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Bezpecnostni systém AreaGuard

Bezpecnosii systém AreaGuard slouzi k zabezpeceni fi-
remnich a uéivofe\schh dat sifrovénim, pFed [eiich zcizenim
a ndslednym zneuzitim nezd&douci osobou. AreaGuard se

integruje do operaéniho systému Windows NT nebo 2000.

Prvni ¢ast bezpecnostniho systému AreaGuard je uréena
k ,Ochrang firemnich dat’, se kterymi uZivatelé (zamé&stnan-
ci) b&zn& pracuji a maji moznost tato data odcizit v elekiro-

nické podobé.

Druhou &asti je ,Ochrana uZivatelskych dat’, pomoci niz si
b&znf uzivatelé mohou své data Sifrovat viastim Sifrovacim
klicem. Tuto funkci oceni uzivatelé, kteft maiji zajem archivo-
vat sva soukroma data, posilat je e-mailem ¢&i predavat je
na pamé&fovych médiich, aniz by je mohla zneuzit nezédou-
ci osoba.

Prednosti bezpe&nosintho systému AreaGuard je jeho nené-
padny provoz. B&zny uZivatel, kfery pracuje s firemnimi da-
ty a dodrzuje nafizenf sprdvce neregistruje zadné zmény.
Vyjimkou jsou situace, kdy jeho aktivity smé&fuji k potencio-

ndalng nebezpeenym situacim.

Jednotlivé casti bezpecnostniho
systému AreaGuard

,Ochrana firemnich dat” systému AreaGuard se zamé&fuje
na data, kterd jsou majetkem firmy, ale pracuje s nimi mnoz-
stvi zaméstnancl. Bezpe&nosini spravce definuje tafo nasfo-

veni systému AreaGuard:
m Sifrovaci kli¢ a Sifrovaci algoritmus

m ,Chranénou oblast’, kam umisti chranénd diskrétni data

(adresd¥ na lokdlnim nebo sifovém disku)

m  Privilegované aplikace”, kferé jako jediné mohou praco-

vat s daty umisténymi v chrénéné oblasti.

V chréné&nych oblastech jsou diskrétn data ulozena v zasif
rované podobé. Privilegované aplikaci je umoznéno praco-
vat s daty standardn& a AreaGuard zajsti transparentnf $if
rovani a desifrovéni dat. Privilegovand aplikace nemize da-
fa ani jejich &dst ulozit, exportovat nebo prenést do jiné nez
chranéné oblasti. Pokud privilegovand aplikace ¢te data

z chranéné oblasti, kterd je na jiném neZ lokdlnim disku, po
siti se prendsi data v zagifrované podobé a k desifrovani
dochazi az na lokdlnf stanici. Chrénéna data, zpracovévd-
na privilegovanymi aplikacemi, neni mozno prenést do ji-
nych aplikaci ani za pomoci schrénky (clipboardu). Systém
AreaGuard poskytuje moznost zvy3eni bezpe&nosti On-line
Sifrovanim strankovacich soubord PAGEFILE.SYS a dogas-
nych soubor v adresdich TEMP. Veskeré informace o sy-
stému AreaGuard (Sifrovact klice, seznam chranénych ob-
lasti a privilegovanych aplikaci) jsou ulozeny v AGD ,Area-

Guard Database”, kierd je souldsti registraéni databdze

operacniho systému. AGD je Sifrovand pomoci MEK ,Mas-
ter Encryption Key”, ktery je ulozen v bezpe&né hardwaro-
vé karté ,AreaGuard Card”.

Druhou &asti bezpe&nostntho systému AreaGuard je Sifrove-
ni soubord uZivatelem, kiery ma moznost zvolené soubory
nebo adresdie zasifrovat pomoci definovaného sifrovaciho
klice, ktery je jeho tajemstvim. Konfextové menu adreséid

a soubord se rozsifuje o polozky ,Zasifrj” a ,Desifruj”, po-
moci kierych mize uzivatel soubory nebo celé adresdte zo-
sifrovat nebo desifrovat. Pi préci se Sifrovanymi soubory
probihd opét transparentni Onine 3ifrovéni a desifrovént

pomocf klige, kfery uZivatel zadd z klavesnice.

° ° Ve °
Princip cinnosti
AreaGuard se infegruje pfimo do jadra operagniho systému
jako ovlada& souborového systému. Vysoké bezpe&nosti se
dosahuije jeho zavedenim ihned po akfivaci Windows NT
Kemel (j¢dra), je$t& pred aktivac ovladage prvniho File Sy-
stému. Bezpecnost se jedté zvysi pouzitim hardwarového
doplitku AreaGuard Card. Nastaveni parametr AreaGu-
ard se dé&je v ovlddacim panelu AreaGuard, kiery je k dis-
pozici pouze bezpe&nostimu spravci. Veskeré pristupy
k nastavenf systému podléhaii bezpe&nosini politice operag-
niho systému Windows NT, 2000. Prvoni instalace bezpee-
nosiniho systému AreaGuard je snadnd, asové nendrond

a lze ji provést do iz nainstalované stanice.

Spolehlivost a bezpe¢nost
systému AreaGuard

Bezpecnost systému AreaGuard je postavena na sile ifro-
vaciho algoritmu a délce Sifrovaciho klice. Bezpe&nosini
spravce mize pouzit standardizované algoritmy DES

a CAST s délkou klice 64 a 128 bitl, coZ je v dnedni dobé
povazovdno za nerozlustilelné v rediném ase. Veskeré
operace se d&ji pifmo v j&dru operagniho systému. Bezpee-
nosini spravce mize celé nastaveni AreaGuard exportovat
na zdélozni médium, které slouzi k obnoveni nastaveni v pfi-

padé havdrie systému.

AreaGuard Card

Bezpecnosini hardwarové ISA karta AreaGuard Card zo-
bezpedi start spravného operaéniho systému a zdrover
bezpe&nsd uchovava MEK. Jakmile se akfivuje ovlada
AreaGuard, karta je deakfivovéna a nelze s ni ddle komuni-
kovat. Pokud je vyjmuta z pocitage, nelze zavést operagni
systém a pii nésledném vloZzeni AreaGuard Card vyzaduje
zadani PIN kédu, ktery znd pouze bezpeé&nosini spravce.
AreaGuard light je &isté softwarové ochrana, kterd nepouzt-
va AreaGuard Card a je tedy i cenové dostupnd pro uziva-

tele, kteff majf niz3i ndroky na bezpecnost.

Blizsi informace, aktuality, TRIAL verze, technickou podporu a dalsi naleznete na nasich webovych strénkach.
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