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Pokud si nebudete provedenim instalace potfebného sw a certifikatl zcela jisti, nebo nechcete touto
¢innosti utracet Vas ¢as, nabizime moznost vyuziti sluzeb nasi servisni organizace a mlzete si nechat
za zvlastni poplatek provést Uplnou instalaci a zprovoznéni IPB HOMEBANKING tzv. ,na kli¢".
Informace o této sluzbé a jeji objednani zprostfedkuje Vase pobocka IPB.



1. Zakladni informace o sluzbé

IPB HOMEBANKING je poskytovan na vSech pobocCkach Investi¢ni a Postovni banky a vybranych
expoziturach.

Klient PoStovni spofitelny (pokud nemé& soucasné bézny ucet u bankovni divize) se s pozadavkem na
zfizeni sluzby IPB HOMEBANKING obraci na pobo¢ku Postovni spofitelny.

Pokud jiz mate u IPB, a.s. zfizen ucet, pak mizete ihned zaéit s pfipravou na IPB HOMEBANKING.
Prostfednictvim IPB HOMEBANKING muzete provadét aktivni operace (podavat pfikazy k Uhradeé,
resp. pfikazy k inkasu) nebo ziskavat pasivné informace o zUstatku na Gc¢tu, prdbéhu zpracovani pla-
tebniho pfikazu apod. Aktivni operace Ize provadét na bézném korunovém a devizovém uctu, nebo na
korunovém revolvingovém Uvérovém Uctu. Pasivné pak Ize ziskavat informace z jakéhokoliv Uctu ve-
deného v IPB, a.s.

Sluzba IPB HOMEBANKING je provozovana v internetovém prostiedi. Pfedpokladem je, Ze bud mate
zfizen Uplny pfistup k Internetu, nebo vyuzijete nabidky nasi banky k pfipojeni k privatni siti IPB HOME-
BANKING. V ramci této sluzby Vam bude poskytnut pfistup ke sluzbam sifovych servertl, nezbytnych
pro fungovani IPB HOMEBANKING, jiné servery nejsou pfistupné. Soucasti nabidky je rovnéz i plno-
hodnotna e-mailova schranka — muzete tedy posilat komukoliv a pfijimat od kohokoliv elektronickou
postu.

Pro spravny chod aplikace IPB HOMEBANKING je nutné mit nainstalovan prohlize¢ — browser, a to
bud’ Microsoft Explorer verze 4.0 a vy$$i nebo Netscape Communicator verze 4.0 a vy$$i. Pokud tento
prohlize¢ dosud instalovany nemate, mlzete vyuzit naSe CD, kde naleznete vSe potfebné k nainstalo-
vani.

K vyuziti uplné Skéaly moznosti IPB HOMEBANKING je vhodné mit nainstalovany software pro elektro-
nickou postu (toto v8ak neni nutnou podminkou fungovani IPB HOMEBANKING).

Pokud budete potfebny software teprve instalovat, budete ¢asto ukladat na pevny disk a budete vyu-
Zivat elektronickou postu, doporucujeme rezervovat na Vadem pevném disku volny prostor v rozsahu
cca 100 MB. Pokud pouze instalujete IPB HOMEBANKING a budete pracovat usporné, vystacite s cca
5-10 MB.

Jako uzivatel budete s IPB HOMEBANKING pracovat ve dvou rezimech — pomoci ikony na pracovni
plose Vaseho PC budete spoustét nainstalovanou aplikaci, v niz budete zadavat zejména platebni pfi-
kazy, a pomoci prohlizece (browseru) budete pfistupovat k informacim o VaSich uétech, k dalsim funk-

uvodni pfirucky, a zejména v upliné uzivatelské pfirucce, kterou naleznete na CD.

Zavérem této Uvodni ¢asti bychom chtéli uvést, ze bezpecnost Vasi komunikace a Vasich financi je
chranéna pomoci certifikatd (pod timto pojmem si mlzete predstavit cosi jako elektronicky ,ob&ansky
prukaz“, kterym prokazujete svoji totoznost). Prostfedi Internetu pracuje s timto pojmem jako se stan-
dardem a sluzba IPB HOMEBANKING tohoto standardu vyuziva. Certifikaty vydava specializovana
instituce — certifikaéni autorita (v tomto pfipadé |I.CA). Certifikaty obsahuji — struéné fe¢eno — Udaje
zajistujici nezaménitelnost a jedine¢nost identifikace daného subjektu.

Certifikat je ulozen na disketé a nasledné ve Vasem pocitaci v zaSifrované podobé. Dle stavajicich zku-
Senosti m. j. s tzv. hackery — pocitaovymi nad8enci, ktefi se snazi dokazat, Ze zvolena bezpecénostni
opatfeni jsou nedostate¢na — je nemozné i s vyuzitim nejmodernéjSich technologii odhalit zdrojovy tvar
certifikatu dfive, nez za urcity po€et mésicu. IPB, a.s. vychazi z téchto poznatkl a svym klientim auto-
maticky — aniz museji navstivit pobocku — nabizi obnovu certifikatu pfimo z PC v bezpec¢né Ihaté. Zde
je vSak zapotrebi zdlraznit, Ze certifikaty jsou pro uzivatele vystavovany ve dvoji formé — pro pravo
podepisovat a pro pravo pfistupovat k idajam uctu. Zatimco certifikat pro podpis ma kazda osoba urce-
na majitelem uctu svuj vliastni, certifikat pro pfistup muize byt, pokud majitel i¢tu uzna za potrebné, spo-
le€ny vice uzivatellm (ij. napfiklad celé rodiné nebo vSem povéfenym zaméstnancim dané firmy).
A jesté na vysvétlenou — ten, kdo ma pfistupovy certifikat (a osoby, kterym v administraci IPB HOME-
BANKING bylo pfidéleno toto pravo), je opravnén odesilat pfikazy ke zpracovani do banky. Majitel
pouze podpisového certifikatu nemUze tedy pfikazy odesilat.
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2.1. Uzite¢na doporuceni a informace k IPB HOMEBANKING

a.
b.

C.

vSechna hesla v aplikaci pouzivejte bez diakritiky

instalujte IPB HOMEBANKING do standardnich adreséafa, pfi viceCetné instalaci IPB
HOMEBANKING na jednom PC zvolte jiny adresar nez standardné nabizeny
Administrator by nemél podepisovat a odesilat pfikazy. Tato funkce slouzi pouze pro admi-
nistraci a zakladani povérenych osob s pravem podepisovat a odesilat (ij. i pfistupovat na
web server).

Nevymazavejte administratora ze Spravy uzivatell, i kdyz pfidélite jinému uzivateli admi-
nistratorska prava.

Pouziti volby Pfikaz k pribéznému zpracovani vyzaduje uzavieni dodatku ke smlouvé
s IPB na pobocce!

Webova stranka, na kterou se klient hlasi, je: https://pb.ipb.cz

Webova stranka s aktualni instalaci a informacemi je: https://pbinf.ipb.cz

Vypisy z Uc¢td jsou k dispozici pro prohlizeni az nasledujici den po prvnim pohybu na uctu
od data podpisu smlouvy o provozovani IPB HOMEBANKING. Vypisy z u¢ta pfed datem
podpisu smlouvy nejsou prostfednictvim IPB HOMEBANKING k dispozici.

S problémy je mozné se obracet na HotLine : 02/6105 3570 nebo 02/6105 3571 nebo na
e-mailovou adresu: helpdesk@ipb.cz

2.2. Od vlozeni CD do nainstalovani ikony na plochu

Po vlozeni CD do mechaniky nebo kliknuti na soubor START.EXE v kofenovém adresafi CD
vyckejte na zobrazeni nasledujici nabidky :

IIPB

17" IPB HOMEBANKING

INSTALACE PROGRAMU
PRO IPE HOMEEANEING

PREYENTACE 1'B HOMEBANKINGL

PODHOBNY MANUAL

NAVOD NA PRIPOJENL

ODEAZ NA waww.ipb.ca

Po kliknuti na tlagitko Instalace programu pro IPB HOMEBANKING se spusti priivodce insta-
laci aplikace Klient IPB Homebanking



Krok 1:
Vypliite nasledujici udaje:

Instalace aplikace

Mainztaluje aplikaci pod nazvem IPE Homebanking do systému ‘windows

Jména a pfijmeni IJan Mervdk

Spoletnost ||F'B. a3

™ Wytwafeni ikony aplikace na pracovni plode
¥ ‘iytvoteni ikony aplikace v nabidce Start

Zrusit | Zruit | << Zpit |

Instalace aplikace

Cilovi adresal uréuje, kde se bude aplikace instalowvat, Urnisténi lze zménit
pomoci Haditka "Prochazet |.."

[daj o volném mistu na disku si migete zjistt vibérem jednotky.

Cilovj adresar : Misto na disku :
IC:\F’rogram Files\Home Bank Jednotka: [y, -
- Walnjich : 122016 kB
Prochazet ... |
Wyadovano . 5841 kB

Krok 2:

Instalaéni program nabizi standardné instalaci do adresare: c:/ProgramFiles/Home Bank,
jestlize s touto volbou nesouhlasite, pak zvolte tlacitko Prochazet a vyberte si pfislusny adresaf, do
néhoz chcete IPB HOMEBANKING instalovat. Volbou Zrusit mlzete kdykoliv pferusit instalaci IPB

HOMEBANKING.

U vicenasobné instalace (pokud mate na jednom PC soucasné aplikaci pro Vasi firmu a pro Vas osob-
ni ucet) musite druhou instalaci provést do jiného, nez standardné pocitacem nabidnutého adresare.
Nedodrzite-li tento postup, bude druhou instalaci pfepsana instalace prvni a zadna z téchto instalaci

nebude funkéni!
Po volbé Pokracovat nasleduiji:

Krok 3:
(Viz obr.)

Instalace aplikace

“Wiipiz nastaveni instalace

Stizknutim taéitka "Dokondits > zaéne zamotng instaladni proces

Uzivatelske jméno: Jan Navak
Jméno zpolednosti: IPB. a.s

Cilawi adresat: C:\Program Files'\Home Bank.

Instaldtor rovnés ©
Wybvofi ikonu v nabidee START.
Zaregistiuje aplikaci
Zaregistiuje datové soubory aplikace

Zusi | «zopt |

y | o

[ |

a Krok 4:

INSTALL E

@ Instalace byla dspéiné dokonéena

Informacni okno Vas informuje o ukonéeni instala-
ce. Pokud byla v kroku 1 zatrzena volba ,,Vytvoreni ikony
na pracovni plose*, vytvori se tato ikona, a klepnutim na ni
se aplikace spusti. Pokud provadite vicenasobnou instala-
ci, a zatrhnete si tuto volbu, vytvofi se dalsi ikona na pra-
covni ploSe. Pfejmenujte ikony tak, aby se jejich nazvy
neshodovaly.




Soucasti instalacniho programu je automatické provedeni testu, zda PC ma nainstalovan
internetovy WWW prohlize¢ v pfislusné verzi, ktery je zapotfebi pro spravny chod aplikace.

Vyhovuijici prohlizece jsou:

* MS Internet Explorer verze 4.xx a vySSi

* Netscape Communicator verze 4.xx a vySsi.

Jestlize tento SW neni doposud nainstalovan na PC, pfipadné je nainstalovana nizsi verze,
umozni instalaéni program jeji instalaci.

Instalace internetového prohliZzece B

Pro fadni provoz nainstalované aplikace je potieba nainstalowat
Internet Explorer verze 4 a wy#di nebo Netgcape Comunicator.
Instalace prohliZete se nachazl na instalacnim CO.

i |nstalovat intermetov prohlizec | Konec

2.3. Zalozeni novych uzivatell

Po poklepani na ikonu zastupce na pracovni plose se spusti aplikace Klient IPB HOMEBAN-
KING. Pfed zahajenim prace s ni se musite pfihlasit jako uZivatel ,admin“ a zadat heslo. Pfi prvnim
spusténi aplikace (1j. po nainstalovani) je heslo administratora ,adminadmin®. Toto heslo je mozné po
prvnim pfihlageni zménit.

PfihlaZeni

Fihlagovaci jméno; Iadmin

Po zadani spravného hesla a volbé ,,OK" se zobrazi prazdna Uvodni obrazovka aplikace — viz
nasledujici obrazek:



Definice Odajli uZivatele

Jmeéno a prijmeni:  |Adminiztrator
Pfihlagovaci jména:  |admin
Heslo:

Ovefeni hesla:

Mastaveni

|¥ | fodfmiristratar
™ Oprévréni k podpisu

Pocet #patniich pribladeni: ID
Prigtup eatichaydm 15

I Cash pooling Zménit heslo po prenim piklaseni

™ Zména lirnitu ZFadévat heslo pfed kaddim podpisem [

Daléi nastaveni | ] I Konec

Prvni ¢innosti administratora po nainstalovani aplikace bude:

1. nastaveni poctu digitalnich podpist a pfipadné nastaveni proxy serveru (serveru pfipojeni
na Internet)

2. zalozeni jediného uzivatele s pfistupovym cerifikatem a alespon jednoho uzivatele s podpi-
sovym certifikatem. Alespon jeden uzivatel (s jakymkoli certifikatem) musi mit pravo odesi-
lat a alespon jeden uzivatel (s jakymkoli certifikatem) musi mit pravo podepisovat. U firem-
ni aplikace se bude zfejmé jednat o rizné osoby, u osobniho G¢tu budou pak obé funkce
zpravidla slouc¢eny do jedné osoby.

Uzivatelé s témito pravy musi na pobocéce banky pozadat o vytvoreni certifikatu a nasledné je
do svého PC nainstalovat, coZ je nezbytné pro dal&i praci aplikace.

Tyto Cinnosti vykonéte volbou Spravce/Administrace z nabidkového pruhu.

2.3.1. Nastaveni poctu digitalnich podpisu a nastaveni proxy
serveru

V této ¢asti aplikace mlize Administrator (a pozdéji i vSichni platni uzivatelé s pravem admi-
nistratora) urcit poCet podpist, kterymi je nutno opatfit kazdy platebni doklad pfed odeslanim na pla-
tebni branu. Zde Ize i zménit statut pfikaz na ,pfikaz k pribéznému zpracovani“ (vyzaduje uzavieni
dodatku ke smlouvé s IPB). POZOR: Pokud ponechate volbu ,,Pfikaz k priibéZnému zpracovani
zaskrtnuty bez predchoziho uzavieni dodatku smlouvy, vSechny odesilané pfikazy budou ban-
kou odmitnuty k pfijeti!

Administrator zde mulze také nastavit
adresu proxy serveru a Cislo portu, jestlize pfipoje-
ni k internetové siti je pfes proxy server.

W
vV Z

[~ Ffikaz k pribéZnému zpracovani
[funkEni pouze pii uzawieni

et Klepnutim na tlagitko Sprava uzivatelQ
N Povct ool s pfejdete do nasledujiciho okna, v némz zavedete
uzavfeni dodatkil ke smiouvé o BU pfihlaSovaci jméno nového uZivatele, jeho heslo
I~ Povolit nastaveni limitu a jehO préva_
Adresér
Ex;eosr?.-"rlrﬁ::oolt I |
Prodlewa pfi nedinnost [min] .................. 12Dﬂ

™ Pfipojeni pfes prosy server

adreza I pork ID

I D itertiEane e p e SErEr
Jména I
Heslo I

™ Dial Up spojeni

| [
Sprava uzivateli | Ok I

Certifik &ty | Starmo I




2.3.2. Zalozeni nového uzivatele

V této Casti zaklada Administrator jednotlivé uzivatele aplikace IPB HOMEBANKING, jejich pfi-
hlaSovaci jména, pfidéluje jim hesla a specificka uzivatelska prava, zejména opravnéni k podpisu pla-
tebniho pfikazu a opravnéni k pravu odesilani pfikazl (a s tim spojenym pravem pfistupu na web ser-
ver).

UZivatelé
Wlasthi nastaveni | Konec |
— UZivatels
admin Pfidat |
Zménit |
Exportovat |
Impartaat |

Volba P¥idat slouzi k zavedeni nového uzivatele véetné jeho prav. Viz nasledujici obrazek:

Definice Gdajli uZivatele

Jméno a prijment:
Fiihlagovaci jméno:
Heslo:

Owvereni hesla:

Mastaveni

™ Admiristrtor
. Patet Spatnich priblagen: ID

™ Opréveéni k podpizy PR

™ Oprévréni k odeslan Piistup zablokovsn [~

[ Cash pooling Zmérit heslo po previm piiklasen
™ Zména limitu ZFadévat heslo ped kafdjm podpisem [
Dal#i nastaveni | oK I Fonec |

2.4. Vygenerovani certifikatt

Pro vlastni podavani platebnich pfikazl pfes Internet je nutné, aby v systému byl nainstalo-
van jeden pfistupovy certifikat a jeden nebo vice podpisovych certifikat(.

Privodce tvorby zadosti o certifikaty se vyvola z aplikace Klient IPB HOMEBANKING nasle-
dujicim zpusobem:

Spravce / Administrace / Certifikaty

Pihlaseni
Pro pfihlaseni do priivodce pouzijete pfihlaSovaci jméno
Phhlaovaci iméno: [navak a heslo, které bylo pro konkrétniho uzivatele nastaveno v apli-
Hesko: [ kaci Klient IPB HOMEBANKING.
QK I Konec |




Uvodni okno priivodce

V tvodnim okné privodce volite mezi tvorbou Zzadosti o pfistupovy nebo o podpisovy certifi-
kat. Pfistupovy certifikat slouzi pro Sifrovany pfistup na WWW stranky klienta, z kterych se vola apli-
kace Klient IPB HOMEBANKING a kde jsou zobrazovany dalSi potfebné informace (vypis z U¢tu apod.).
K jedné instalaci aplikace Klient IPB HOMEBANKING se vytvafi pouze jeden pfistupovy certifikat bez
ohledu na pocet opravnénych osob podepisovat pfikazy k uhradé. Pro elektronické podepisovani pfi-
kazu slouzi podpisovy certifikat.

Jako prvni je tfeba pozadat o vytvoreni pfistupového certifikatu.

Uvodni okno

G Inicializace pfistupu na HB IPB - verze 2a.07 Pro VytVOFeni adosti o certifikat je
! Pinlasit jako nov ufivatel zapotrebi disketa, na kterou budou nahrany
vS§echny potfebné Udaje. Je nutné, aby zados-
ti o cerifikat byly nahravany na prazdnou
YWytvofeni nového certifikatu | YWytvofeni nového certifiktu | naformatovanou disketu. Pokud se na disketé
budou nachazet i jiné soubory, nez ty, které
vznikaji v ramci zadosti o certifikaty, mlze pfi
Instalace obnoveného certifikatu | Instalace obnovenéhe certifik stu | pouzm' takové d|3kety na poboéce ban ky dQJ it
k nekorektnimu chovani programu.

Uzivatel novak - Jan Mowak

Pfiztupowi certifikdt———————— — Podpizavi certifik &t

Obnoveni certifikatu | Obnoveni certifikatu |

Instalace noveho certifik.atu |

Zadost o pfipajeni k privatni siti | Konec |

Vytvoreni zadosti o pfistupovy certifikat
V kroku 1 se zadava typ pfistupového certifikatu.

Pokud se aplikace instaluje vicekrat
na jedno PC, voli se moznost ,Jednouzivatel-

Yazenj Klisnts, prosim wyplite naslechijicf dotaznik. ska verze nebo hlavni stanice multiuzivatelské
Wuplfite spravné viechna policka, protoge z téchto Verze“

0idajil g8 vybeafi tzy. piistupove a podpisove "
certifikaty. |PE bude s témito Gdaji nakladat
jako & ddvémimi.

Typ pristupového certifikatu

Multiuzivatelska verze umozni komu-
Certifikat je: 6 {ednougivatelska verze nebo hlavni stanice nikovat s bankou z Vllce PC neZéViS|e na SObé'
i atelské verze : Umozni také predavat si mezi PC nepodepsané
 Diruhé a daléi stanice multiugivatelské verze p|atebn|' pﬁ'kazy V ramci multiuzivatelského pro-
stfedi Ize zadost o certifikaty a jejich instalaci
provadét na libovolném PC. Uzivatelska prava
(nastavena v administratorovi) je mozné z jedné
stanice exportovat a nasledné importovat na
jinou stanici. Souc¢asné se — pokud ma dany uzi-
<zee: [ pali> | | Stomo vatel pravo k podpisu — exportuje i jeho pfislus-
ny certifikat a tim je umoznéno i na druhé stani-
ci pfikazy podepisovat. Nelze vSak exportovat
pristupovy certifikat. Pokud tedy ma uzivatel
napfiklad dvé stanice, poprvé Zada o certifikat pro hlavni stanici, a podruhé voli jiz druhé tladitko.(Pozn.: Kolik
ma uzivatel stanic — tolikrat zada o pfistupové certifikaty). Opét plati pfedpoklad, ze pfistupovy certifikat je
na stanici pouze jeden a ostatni uzivatelé jej sdileji (menu Spravce/Administrace/Sprava uzivateld). Zdrojem
mozného chybové hlaseni muze byt stav, kdy uzivatel nepozada o pfistupovy certifikat na druhou stanici
a pokusi se odeslat z této stanice pfikaz.

Pokud je nutné prenést i pfistupovy certifikat na jiny pocitac, feSi se to pomoci menu ,Sprav-
ce/Archiv/Zaloha/Nastaveni®. Po akci ,Spravce/Archiv/Obnova/Nastaveni na jiném poditaci vSak jiz nelze
z plivodniho PC platebni pfikazy posilat - doslo by k naruSeni Ciselné fady, na coz je uzivatel upozornén chy-
bovym hlaSenim. Pribéh instalace certifikatt pro multiuzivatelskou verzi je shodny s jednouzivatelskou verzi.
Podrobnéjsi popis multiuzivatelské verze je uveden v uzivatelské pfirucce.
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Krok 2:

Zde se zadavaji osobni Udaje
osoby, ktera bude majitelem pfistupového
certifikatu, tj. zadavaji se udaje o osobé, kte-
ra uzavird smlouvu o IPB HOMEBANKING.
(Analogicky pfi tvorbé Zadosti o podpisovy
certifikat se v této obrazovce zadavaji udaje
0 opravnéné osobg, ktera bude elektronicky
podepisovat pfikazy — viz popis v nasledujici
kapitole). S veSkerymi udaji bude zachazeno
jako s davérnymi.

Typ majitele G&tu

Maiitel Gitu jer fyzickd ozoba
" fyzickd ozoba - podnikatel

£ Zpét I Daldi » I Stormo

Krok 3:

V pfipadé, ze nékteré povinné udaje neby-
ly vyplnény, zobrazi se varovani (viz nasledu;ji-
ci obrazek). Pokud nebyly vyplnény udaje,
které je mozné vyplnit az na kontaktnim misté
v IPB, je mozné pokrac¢ovat v privodci bez

Osobni adaje

Ogobni (daje Zadatele:

7 vyplnéni téchto udaju. Pokud vSak nebyly vypl-
VS T nény udaje nutné pro tvorbu zadosti o certifikat,
S tlacitko ,,Ano“,prov pokraépvéni v pI’fJV,OdC!
D T — nebude aktivni. V8echny Udaje se zadavaji

véetné diakritiky, rodné Cislo se zadava bez
lomitka jako deviticiferné nebo deseticiferné
Cislo.

< Zpét I Dalgi » I Storno

Varovani

Upozoméni
MNebyly wwplnény viechny potfebné ddaje.

Doporuduje =e bta daje wplnit, aby se
zabranilo komplikacim pfi registraci.

Cheete pfesto pokradovat bez wyplhéni #
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V kroku 4 se zada trvalé bydlisté majitele uc¢tu, ktery bude podavat na kontaktnim misté
(poboCce IPB) disketu s vytvorenou zadosti o certifikat. Tyto tdaje budou ovéfeny pracovnikem kon-
taktniho mista dle platnych doklad.

Bydlisté

Budlisté Zadatele:

Ulice a &islo:

Obec: IF'raha
PsC: 11111

[Idaje budou ovéfeny na kaontaktnim misté IPB, a.s.

< Zpét I Daldi » I Storno

Krok 5:

Tyka se pouze pravnickych osob a fyzickych osob — podnikatelt. Pfi zvoleni typu klienta fyzic-
ka osoba se tato obrazovka neobjevi. Zadani druhé ¢asti nazvu firmy je nepovinné. ICO se vyplfiuje
jako osmiciferné Cislo, véetné uvodnich nul.

Odaje o vadi firmé

[Idaje o vadi firmé:
Prvni &4st ndzww W
Diruha ast ndzvu: Ipoboéka Praha 1
co: oo

Sidla firray:

Ulice agislor [Nadrazni1
Obec: IF‘raha
PSC: |11122

< Zpét I Dal#i » I Storno

V kroku 6 se zadavaji (idaje souvisejici se sifovym pfipojenim. Zadava se také heslo pro moz-
nost zneplatnéni certifikatu pfi podezfeni ztraty tzv. soukromého kli¢e pro elektronické podepisovani
pfikazll (obvykle pfi kradezi pocitace). Heslo pro zneplatnéni se pouziva také pro kontrolu opravnéni
pfi vyuzivani sluzby HotLine a pro blokovani podanych platebnich pfikaz(

a certifikatl pfes WWW prohlizeg.

V nésledujici obrazovce se zjisfuje, zda klient ma jiz zfizen pfistup na Internet. Pokud pfistup
zfizen ma, nebude Zadat o pfipojeni k privatni siti IPB HOMEBANKING. Volba Ne tedy znamena,
Ze klient ma pfistup jiz zfizen, af jizZ pomoci modemu ¢i pfipojenim do pevné sité.

Pokud klient Zadéa o pfipojeni k privatni siti IPB HOMEBANKING, zpfistupni se pole pro vypl-
néni hesla, kterym se nasledné bude pfipojovat do této sité. Pokud klient ma e-mailovou adresu, vypl-
ni se pfislusné pole. Klientdm privatni sité bude e-mailova adresa sdélena na pobo¢ce v ramci zfizo-
vani sluzby IPB HOMEBANKING.
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O statni ddaje

Zédam o piipoieni k privétni siti IPBE HOMEBAMKING.

[Tato zluzba ' am umozni plipojit 22 k serverim nutnim

pro aplikaci IPE HOMEBANKING, pokud neméate wlazstni . fno
pfipojeni k Intermety. Slusba je zajiftovana PYT-MET aje placend) 1+ Ne

Heslo pro zneplatnéni certifil.dtu, pro wwuzivani HOTLIME . ugeni platebnich
prikaz a blokowani certifikatl |-

Owéfeni hesla:

Hesla pro nové plipajen:

Oweéfeni hesla:

Telefan:

Email adresa: Inovak@email.czl

£ Zpét I Dalgi » I Stormo

Zavérecny krok
Generace Zadosti

Muni jzou jiZ 2zadany wéechny nezbytné ddaje pro wivoieni
Zadosti o certifikat. Stisknutim Hagitka "D okondit" bude

nejprve sputéna generace paru klicd, kterd pro vyisi bezpecnost
bude wyZadovat pohpb ukazatele mpdi uvnitf veznadeného okna.
Poté bude wytvoren soubor s Udajl a se 2adosti o certifik &, kter)
“am bude nahran na disketu. Tuto disketu musite donést

na Kontaktni misto IPB, a.s., kde bude na pockani wwiizena
Zadost o certifik At a vade ddaje budou zavedeny do databaze

pro pristup pres Internet.

< Zpét Starma |

V zavéreném kroku po stisknuti tlac¢itka Dokoncit prob&hne tvorba zadosti o certifikat. Nejprve
se vygeneruje dvojice Sifrovacich kli€u, pro vyssi bezpeénost (nahodny zplisob generovani) mize byt
tento proces ovlivnén pohybem mysi. Nakonec se zobrazi dialog pro uloZeni Zadosti
o certifikat na disketu.

Zadost o pfistupovy certifikat se uloZi na prazdnou disketu viozenou do mechaniky PC.
Soucasné se tato disketa pouZije i k uloZeni Zadosti o podpisové certifikaty — viz nasledujici odstavec.

Vytvoreni zadosti o podpisovy certifikat

Postup tvorby zadosti o podpisovy certifikat je shodny s tvorbou Zadosti o pfistupovy certifikat
jen s tim rozdilem, Zze se neobjevuje obrazovka pro zadani , Typu majitele uctu” (krok 1), ,Udaje o vasi
firmé“ (krok 4) a misto obrazovky ,Ostatni Udaje” je obrazovka ,Zneplatnéni, kde se zadava heslo pro
zneplatnéni certifikatu, pro vyuzivani sluzby HotLine, pro zruSeni podanych platebnich pfikazi
a zablokovani certifikati pfes WWW prohlizec.
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Zneplatnéni

Zde se zadava heslo pro zneplatnéni certifik atu.

Toto heslo je whodné v okamZiku, kdy zizkate

podezfeni, e Wam byl odcizen privatni kIiE.

Toto hesla je dale nutné pro piistup ke sluzbam HOTLIME a
pro zablokovani platebniho piikazu nebo certifik &tu

Heslo pro zneplatnéni certifikatu, pro wwusivani HOTLIME, rugeni platebnich

pfikazil a blokovani certifik atd:

Owefeni hesla:

<zost [ Dali> | Stamo |

S disketou, na které jsou ulozeny zadosti o certifikaty je tfeba navstivit Vasi pobocku IPB, kde
uzavrete smlouvu o zfizeni sluzby IPB HOMEBANKING. Pracovnik poboc¢ky od Vas pfevezme diske-
tu a jeji udaje vyuzije pro nastaveni parametrll sluzeb IPB HOMEBANKING dle Vasich pozadavku.
Nasledné Vam na stejnou disketu nahraje jak pfistupovy, tak pfislusny pocet podpisovych certifikatu.

Pokud je podpisovy certifikat zadan pro vice osob, je zapotfebi, aby v ramci nutného ovéreni
udajd se kazda z téchto osob dostavila na pobocku sou¢asné s majitelem uctu.

2.5. Instalace certifikatt po prichodu z IPB do aplikace Klient
IPB HOMEBANKING

Pfi instalaci certifikatu si vyvolate ,Privodce tvorby Zadosti o certifikaty” volbou nabidky
Spravce/Administrace/Certifikaty/Prihlaseni v aplikaci Klient IPB HOMEBANKING a pfihlasite se
jako uzivatel, pro néhoz byly vygenerovany pfislusné zadosti o certifikaty. Nejprve se tak svym heslem
pfihlaSuje osoba, ktera si instaluje svuj pfistupovy certifikat, nasledné se jedna po druhé pfihlasuji
osoby s pravem podpisu a kazda si nainstaluje svuj podpisovy certifikat. Nasleduje popis instalace cer-
tifikatd.

Po klepnuti na tlacitko ,,Instalace nového certifikatu“ z ivodniho okna priivodce probéhne
automaticka instalace vSech certifikatd z diskety, které patfi pfihlaSenému uzivateli. Certifikaty byly
nahrany na tuto disketu na kontaktnim misté v IPB.

Pro uzivatele, ktery podaval zadost o pfistupovy certifikat je zobrazeno okno s navodem, jak
tento certifikat nainstalovat do internetového prohlizec¢e (viz nasledujici obrazek). Po nahrani certifika-
ta pro uzivatele, ktery podal jen zadost o podepisovaci certifikat, je zobrazeno pouze informacni hla-
Seni o nainstalovani certifikatu. Instalaci podpisovych certifikatd je nutno provést tolikrat, kolik uzivate-
10 aplikace vytvarelo zadosti o podpisovy certifikat.

Instalace certifik abd E

Fristupovi certifikat byl nainstalovan
Podpizow) certifikat byl nainstalowan

Pokud jiz réte wie Uzpéiné nainstalovana,
doporucule se zazdlohavat stavajici nastaveni.
[&kece "Spravee’’ -+ VArchiv' > "Zaloha’’ -+ "M astaveni]

Byl wptvofien soubor, kterg j@ nutné nainstalovat do Intemetového prohlizece
[Metzcape Communicator nebo Microsoft Internet Explorer verze 4.0 a vy,
Postup pro instalaci uvidite po stisku danéha taditka,

Iicrozoft Internet Esplorer anglicka verze

icrozoft Internet E=plorer 5 Geska verze

Microzaft Internet Explorer 5 anglicka verze

Metscape Communicator Geska verze

Metzcape Communicator anglicka verze Konec |
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2.6. Instalace certifikatu po prichodu z IPB do internetovskych
prohlizecu

Pro Microsoft Internet Explorer ver. 4.x:

Spustite Microsoft Internet Explorer. Z nabidky vyberete poloZku ,,Zobrazit®.

Vyberete polozku ,Moznosti sité Internet...“. V okné ,MozZnosti sité Internet” vyberete zalozku
,Obsah*.

Stisknete tlacitko ,,Osobni...“. V okné ,Ovérovani klienta“ stisknete tlacitko ,Importovat...“. Do
kolonky ,Nazev Souboru” certifikatu, ktery bude importovan napisete nazev souboru z adre-
sare ..\Program Files\Home Bank\certkeys\firma.000\*.p12. Rovnéz mate moznost pomoci tla-

Citka Prochazet pfislusny soubor oznacdit a adresa se tak sama prenese do okénka a Vy ji
nemusite zapisovat.

Importovat osobni certifikaty

% Aplikace Internet Explorer nuni naimportuje véechny ozobni
@l certifikty obzaZené v souboru.

Soubor certifikatu, kterd bude importowan:

IHome B ankhcertkeys\fima 000M023655.012 Prochézet... |

Heslo:

Ok I Starno

Do kolonky ,Heslo:“ napiSete své pfihlaSovaci heslo do aplikace Klient IPB HOMEBANKING
(pro uzivatele s pristupovym certifkatem).

V pfipadé Spatné instalace Vam prohlize¢ zobrazi hlaseni: ,Aplikaci Internet Explorer se
nezdafilo naimportovat tento certifikat” V opacném pfipadé je vSe v poradku, certifikat by mél
byt v seznamu certifikatd.

Zaviete vSechna oteviena okna pomoci tladitek ,Zavfit“ a ,OK".

Pro Netscape Communicator ver 4.x :

24 1PS HOM ZHRHEING - Hulv e

So Ed sba 30 Iz Ao
T E A OB
LQM
Your Certlflcates
Seeurity Info R
Pooowrorda wiek
hﬁwiuﬂrﬂr
Maaaznper Tk
el Invag aApr -
Certifinntea
Dlial
NNt
Rt

Cryptagraphls |
Me Al p

w0
el il
vr’ ﬂl"‘ e b A

Lo gt Dl

[Ty

S I S
A oo | E=abeskesse | @ sewensabranza| oo oz Raecar. 1] -1 | CaET e

- B R REER

Spustite Netscape Navigator. Z nabidky vyberete polozku ,Communicator”.
Vyberete polozku ,Informace o bezpecnosti“. V levém sloupci stisknete odkaz ,Vase“.
Stisknete tlagitko ,Importuj Certifikat...“ (v nékterych pfipadech je nutno okno odrolovat).
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3 Pokud se objevi okno ,Nastaveni hesla vaseho Communicatoru“ musite zadat nové heslo
k databazi certifikatd v Communicatoru, pokud se objevi okno ,Dotaz na vlozeni hesla“, musi-
te zadat heslo, které jste zadavali jako nové k databazi certifikatd. Stisknete tlaCitko ,,OK".

4 Do kolonky pro nazev souboru napiSete nazev souboru z adresare ..\Program Files\Home
Bank\certkeys\firma.000\*.p12. Stisknete tladitko pro otevieni souboru.

5 V okné ,Dotaz na vilozeni hesla“ zadate své pfihlasovaci heslo a stisknete tlacitko ,,OK".

6 V pfipadé Uspéchu se vam objevi hlaSeni ,Vase certifikaty byly uspéSné naimportovany*“.

7 Zaviete vSechna okna pomoci tladitek ,,OK".

Instalace certifikata certifikaéni autority .CA

Timto krokem si do Vadeho prohlizece pfihrajete informaci o tom, s kym budete komunikovat
(pfedstavte si, Zze banka Vam nabizi k prohlédnuti sv(j elektronicky ,ob&ansky prikaz®. Vy si tyto udaje
zapamatujete — uloZite na pevny disk —a poté jiz pfi dalSi komunikaci obéansky prukaz vyZzadovat nebu-
dete — vzdyf je to jiz pro Vas davéryhodny partner.)

Instalace certifikatt I.CA Vam umozni s nasimi servery komunikovat bezpeéné!

Bez téchto certifikatll je sice mozné s IPB HOMEBANKING normalné pracovat, ale pfi kaz-
dém pfihlaseni na webové stranky se objevi varovné hlaseni o nedivéryhodnosti.

Na adrese https://pbinf.ipb.cz je odkaz Certifikaty/Aktualni certifikaty 1.CA./
Instalace certifikat(i .CA

Instalace probiha nasledovné:

1. Kliknete na odkaz ,Platnost od...”

2. Pro Microsoft Internet Explorer zadate: ,,Otevfit tento soubor z aktualniho umisténi“ a v dal-
Sim okné zatrhnete vSechny polozky a zadate ,,OK". Na otazku ,,Chcete pouzit tento certi-
fikat“ odpovite ,Ano”.

B} Urrahkaby cerdihacni autonty |.UA - Microa ot Infleinzt Lxplorer

| Swiw Duee Zibadi Choes Rl Mandle 3

= aE R3S

|fd-essra Wres apheE ph-nenan s =| FrpiE | Odaa
L1 r o L1 - r L] :I

Instalace certifikatu Certifikacni autority .CA

Bt e e den codbages kS s poooliese oles@il™ - osl® s Moot

LAl S frdbe poacd oAb abeel rodnosli.

Plamest o @ 5299 do 1 220000
Flarwat o @ 8 14934 o 13 2000

|87 Hotovo [T 8 P sninone

B

Pro Netscape Navigator: Wizard Vas navede instalaci — na otdzky odpovidate ,Next“. V okné,
které se pta zda akceptujete tento certifikat zatrhnete vSechny moznosti. Instalaci ukoncite
stiskem tlacitka ,Finish®.

nubeuity | CA - Netacane

a o 3§
T Zoomeks .&Loca:m:,?nc"zpbn:b:.cz'ca:e(:.cu =] T A Falaied

Instalace certifikatd Certifikacni autority .CA

koa niza Lvackane aclleany lilkng=a a pin otdse "otaaitt Mle it mac ket oheyi -t
Crabe =2 iidte podls akdnutsc b noziast,

Flasost oc © 5.1$3¢ de - 22000
Claziest oc ~ 2.19¢ de ° 22000

5 == Doz ent: Lo -e.

3. Postup zopakujete pro oba odkazy na dané strance.

Pak je jiz vée pfipraveno k pfipojeni k WWW strankdm IPB HOMEBANKING a k prvnimu zasla-
ni platebniho pfikazu.
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