Provozni bezpecnost databaze

Tato kapitola popisuje zptisoby zajisténi provozni bezpecnosti databazového systému —
preventivni ochranu proti havariim a feSeni jiz vzniklych havarii. Tyto ¢innosti patii do
kompetence spravce databaze.

Dale jsou v této kapitole popsany metody zabezpe€eni databdze proti neopravnénému
pruniku, zakotveni vrcholu hierarchie certifikacnich autorit a rozdéleni pravomoci mezi
bezpecnostni funkcionare.

Obsahem této kapitoly neni sprava uzivatelt, uzivatelskych prav a skupin uzivateli.
O téchto otazkach pojednava zvlastni kapitola.

Nekteré Cinnosti spravcee, tykajici se jednouzivatelského provozu databaze, jsou detailnéji
popsany v kapitole Udrzba a zabezpeceni databaze v Prirucce uzivatele.

Postaveni spravce databaze

Z pohledu WinBase602 je spravcem ta osoba, ktera se prihlasila pod uzivatelskym
jménem, které patii do skupiny DB_ADMIN. To miiZe byt kdokoli, kdo zna heslo
prislusejici k takovému jménu, a proto hesla spravci je ti‘eba peclivé tajit.

Pouziva-li databazovy systém vice osob, je nanejvys moudré uréit jednu z nich do funkce
spravce. Jinak se miize stat, ze se teprve po zni¢eni nebo vyzrazeni dat ukaze, ze za jejich
zabezpeceni vlastné nikdo nezodpovidal.

Okruh ¢innosti spravce
Do kompetence spravce patii tyto ¢innosti:

e instalace serveru, zajisténi sitové dostupnosti serveru, pridavani dalsich licenci (po-
psano ve zvlastni kapitole)

e volba zptsobu zabezpeceni provozu databaze a vykon ¢innosti, které jsou pro zabez-
peceni nezbytné (mimo ty kompetence, které patii bezpecnostni autorité);

e volba provoznich parametri databidze (napi. volba vhodného kompromisu mezi
rychlosti prace a moznosti restaurace pii poskozeni databaze);

e rozhodovani o pravech jednotlivych uzivatelli pracovat suréitymi daty, suréitymi
pohledy, tabulkami, programy atd. (¢ast této pravomoci je rozdélena i mezi spravce
aplikace a uzivatele);

e provadeéni rekonstrukce databaze poskozené napt. technickou poruchou.
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Pocinaje verzi 5.0 se ve WinBase602 okruh kompetenci spravee zazil ve prospéch bud’
specializovanych funkcionafi (bezpecnostni autorita, spravce aplikace), anebo uzivateld
(sprava hesel, obnovovani zrusenych zdznami).

Periodické ¢innosti spravce

VétSina akei databazového spravee sméiuje ke zlepSeni provoznich vlastnosti systému
a neni nutno je provadét. Jsou vSak akce, na néz by spravce nemél zapominat:

e pofizovat zalozni kopie obsahu databaze, pfipadné nastavit automatické zalohovani;

e vede-li se journal, sledovat jeho velikost a pii pfekroceni jisté hranice vytvofit zalozni
kopii a ptipadné journal smazat;

e pokud server ¢asto kon¢i praci nenormalné - napf. vypnutim pocitace bez ukonceni
programi - ob¢as zkontrolovat strukturu databaze a pripadné vyhledat ztracené bloky
diskové paméti.

Principy zabezpeceni systému

Jaké havarie hrozi?

Pii provozu databaze je nutné brat v ivahu mozZnost vyskytu téchto udalosti:

e vypadek napgjeni nebo technicka havarie pocitace uprostied provadéni slozité aktua-
lizace;

e poskozeni ¢asti diskové paméti poéitace;

e havarijni chovani opravnéného uzivatele.

Kazda z téchto situaci ma jinou povahu a zpiisobuje jiny druh Skod:

Vipadek Vypadek napéjeni nebo technicka havarie pocitace jsou situace, které nabyvaji na nebez-
potitate pecnosti, pokud k nim dojde uprostied aktualizace sestavajici se z vice kroku. Je-li
aktualizace provedena pouze z¢asti, databaze se mize dostat do nekonzistentniho stavu.

Na nékterych discich muze v dasledku vypadku béhem operace zapisu dojit
i k neopravitelnému poskozeni sektoru. Pak tato havarie prechazi na ptipad uvedeny pod
dal$im bodem.

Udaje, které byly zaznamenany na disk mohou byt vlivem chyby povrchu média negitel-

Poskozeni média , LT S , .. e e
né. V takovém piipad¢ je velmi vyznamny fakt, zda se necCitelnost odhali jiz pfi zapisu,

nebo az pii ¢teni. V prvnim ptipadé je naprava podstatné jednodussi.

Systém pfistupovych prav zabrani tomu, aby neopravnény uzivatel manipuloval s daty.

Chyba uzivatele L L Ny . T L orr ixii 101 wiis
J Nezabrani vSak opravnénému uzivateli “v ndhlém pominuti smyslti” znicit dilezita data.

Dale popiseme, jak se 1ze proti jednotlivym druhtim katastrof branit.
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Ochrana presmeérovanim zapisu

P¥i zapisu udaji na disk miZe byt zjiSténo, Ze prislusny diskovy sektor je poskozeny
a nelze do néj zapisovat. V takovém pripadé WinBase602 automaticky pridéli nové
misto na disku a presméruje v§echny odkazy z puvodniho sektoru na novy sektor.

Tato ochrana je velmi jednoducha, funguje zcela automaticky a nevyZaduje Zadnou aktivitu

ze strany spravce. Muze selhat ve dvou pripadech:

e pokud pocet poskozenych sektorti na disku dosahne mnoha stovek;

e pokud k chyb¢ pii zapisu dojde mnohokrat za sebou v urcitych dulezitych oblastech
WinBase602 (coz je zna¢né nepravdépodobné).

Ochrana zalozni kopii

Nejjednodussi ochrana obsahu databaze spociva v pofizovani zaloznich kopii kom-
pletniho databiazového souboru, tedy veSkerého obsahu databaze. Pozdéji, vyZaduji-
li to okolnosti, 1ze OBNOVIT DATABAZI Z KOPIE, tedy uvést databazi do toho stavu,
v némzZ byla v okamziku vytvoieni kopie.

Automatické
zalohovani

Tato ochrana ma sama o sobé omezenou ucinnost (zalozni kopie ¢asem ztraci aktualnost),
ale zisk&va na dilezitosti v kombinaci s JOURNALEM (popis dale).

Spravce databaze by mél posoudit, do jaké miry posta¢uje moznost obnovit po zhrouceni
alizace, které byly provedeny od vytvoreni zalozni kopie, v jinych to neptipada v tivahu
a potizovani zaloznich kopii je nutno doplnit vedenim journalu zmén (popis dale).

Zaloha databaze se provadi zkopirovanim (doporuc¢ujeme s komprimaci) databazového
souboru WBS5.FIL na vhodné archivni medium (ZIP nebo JAZ disk, paska apod.). Pti
obnovovani databaze nahradime posSkozeny databazovy soubor diive potizenou kopii.

Zalozni kopie lze vytvaret bud’ ruéné, nebo lze predepsat periodické zalohovani do
uréen¢ho adresafe. Automatické periodické zalohovani nastavite na konfiguracnim
panelu WinBase602, kdyZ na strdnce Databaze a servery vyberete databazi a stisknete
tlagitko Zalohovani. (detaily viz kapitola Udrzba a zabezpeceni databdze v zékladnim
uzivatelském manualu).

Predpokladem k zalohovani databazového souboru jsou piistupova prava k adresafi,
vnémz je umistén. Tato prdva mize mit spravce databdze nebo spradvce vypocetniho
systému.
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Ochrana parcialnim zalohovanim

Kazdy uZivatel si miZe porizovat zaloZni kopie jednotlivych objektii z databaze, dat
ze svych tabulek nebo celych aplikaci pomoci akci dostupnych na Fidicim panelu.
K povedeni exportu postaci pravo Cist objekt, objekt nesmi byt v zaSifrovaném sta-
vu.

Ochrana parcialnim zalohovanim je velmi jednoducha a vyhodna. Doporucujeme ji vyu-
zivat zejména tehdy, pokud se nevyplati zalohovat cely obsah databaze.

Nejcastéji se pouziva export celé aplikace. Béhem vyvoje aplikace ji zalohuje jeji autor,
pfi provozu pak jeji spravce. K exportu aplikace je tfeba mit prava ¢teni ke vSem jejim
objektlim, ptipadné i k datim. Dobré aplikace zpravidla obsahuji pfikazy na export a im-
port vlastnich dat, takZe stac¢i mit jednu kopii aplikace a periodicky exportovat data podle
manudlu k aplikaci.

Ochrana preventivhim zvétSovanim databazového souboru

WinBase602 ma veskera data ulozena v databazovém souboru (jménem WBS5.FIL) ulo-
zenym na disku. Soubor ma po svém vzniku urcitou velikost, data zabiraji jen malou ¢ast.
Postupem Casu objem dat roste a volného mista v souboru ubyva.

Dojde-li pii provozu WinBase602 k situaci, Ze je tfeba do datového souboru zapsat dalsi
udaje a pritom tam jiz neni volné misto, databazovy soubor se dynamicky zvétsi. Zde
vSak ¢iha nebezpeci: dojde-li v této situaci k nekorektnimu ukonceni serveru (napiiklad
pti vypadku napdjeni pocitace), ta ¢ast databazového souboru, ktera pribyla, se ztrati a
tim se porusi konzistence dat.

Této teoretické situaci lze piedejit. WinBase602 pti spusténi kontroluje volné misto
v databazovém souboru, a klesne-li pod jistou hranici, vyda nasledujici varovani:

Paozar!

W databazovérm souboru (e jiZ dozti malo volnjch clusterd.
W zajmu zvideni provozni spolehlivosti
by zpravce mél zvétdit databazow) soubor.

Spravece by v této chvili mél provést doporuc¢ované zvétSeni databazového souboru. Po-
kud tak neucini, bude se tato hlaska ukazovat pti kazdém dalSim spusténi.

Upravu velikosti databazového souboru miize provést i aplikaéni program pomoci funkce
GetSet fil size.
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Ochrana transakcemi a jiSténim transakci

Transakéni zpusob provozu databaze a jiSténi transakci je velmi u¢innou metodou
ochrany proti vzniku nekonzistenci zpiisobenych nedokoncenim série navzajem
souvisejicich aktualizaci.

Jisténi transakci

Zapis zmén na
disk

Rychlost

Server provadi veSkeré zapisy do databaze v tzv. TRANSAKCICH, které, dle specifikace
klienta, zahrnuji jednu nebo vice aktualizaci. V pracovnim rezimu s jisténim transakci
server zarucuje, ze za kazdych okolnosti se transakce provede bud’ celd, nebo se neprove-
de vtbec. To plati itehdy, pokud béhem provadéni transakce v kterémkoli okamziku
vypadne napajeni pocitace.

Sdruzovani operaci do transakci definuje programator aplikace. Pokud tak neéini, tvori
kazda jednotliva operace samostatnou transakci.

Pii jisténi transakci se pouzivd mechanismus, ktery zajisti konzistenci databdze
1 v piipadé, ze by k vypadku doslo béhem uzavirani transakce. Na rozdil od pouZzit#i trans-
akci (které ma pod kontrolou autor aplikace) je jisteni transakci zapinano a vypinano
spravcem jako jeden z provoznich parametri WinBase602. Nic nebrani tomu, aby se
jisténi zapinalo a vypinalo podle okamzitych okolnosti. Naptiklad béhem importu velké-
ho mnozstvi dat, coz je Casové narona operace, je mozno jisténi transakci vypnout.

VétSina operacnich systému ma zabudovanou funkci, kterd odklada zapis zmeén v soubo-
rech na disk a tim dosahuje zrychleni prace aplikaci. Dusledkem toho vSak je
nedefinovany stav souborti na disku béhem prace. Pokud ma ve WinBase602 fungovat
jisténi transakci, pak je nezbytné zapisovat pii ukonéeni transakce vSechny zmény na
disk.

Nastavovani transakcnich parametrii je popsano nize v této kapitole.

Zatimco pouziti transakei snizuje pocet zapist na disk v aktualizacich a zrychluje ¢innost
databaze, jisténi transakci vyZaduje priblizné dvojnasobek diskovych operaci pii kazdé
transakci oproti stavu bez jisténi. Na rychlost ¢teni z databaze nebo vyhledavani nemaji
transakce zadny vliv.

Zapis zmén na disk na konci kazdé transakce mlize vyrazné zpomalit aplikace, které pro-
vadéji velké mnozstvi aktualizaci databaze nesdruzenych do transakci. Pro orientaci
uvadime zmeteny cas provedeni 1000 zapist z aplikace ve vnitinim jazyce na nepiili§ vykonném
pocitaci, v zavislosti na tom, zda je zapnuto ji§tni transakci a zapis zmén na disk (v sekundach).
Konkrétni hodnoty zaviseji na pouzitém pocitaci, uvadime je pro vyjadieni zavislosti ¢asu na zpi-
sobu prace.

bez jisténi, | jiSténi, bez | bez jisténi, | jiSténi, zapis
bez zapisu | zapisu zapis

Vsechny aktualizace v 1 transakci 1 <2 <2 <2

Kazda aktualizace v nové transakei | 2 5 41 68
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Ochrana vedenim journalu zmén

Tato ochrana je nejsilnéjSim kalibrem proti havariim v§eho druhu. VyZaduje ovSem
kvalifikované pouZziti. Je urcena spiSe pro obdobi, kdy je databaze v rutinnim pro-
vozu, a nikoli pro dobu vyvoje, kdy jesté dochazi k ¢astym hlubokym reorganizacim
dat.

Soubor
JOURNAL.FIL

Journal a pocet
diskovych
operaci

WinBase602 miize pracovat tak, Ze si vede journal " viech aktualizaci. To znamend, Ze
po kazdé aktualizaci obsahu databaze se nova hodnota zapsana do databaze zaznamenava
navic do urcitého zvlastniho souboru (journalu), ktery eviduje vSechny zmény.

Existence journalu ma vliv na spolehlivost databaze pouze v kombinaci s porizovanim za-
loZnich kopii. Kopie dovoluje obnovit obsah databaze v tom stavu, v némz byl pii vytvoreni
kopie. Na zéklad¢ obsahu journalu Ize pak zopakovat vSechny aktualizace, které byly prove-
deny od potizeni kopie az do zadaného okamziku (napf. do okamziku poskozeni databéaze).

Journal tedy umoziiuje plnou restauraci obsahu databaze po téméf kazdé havarii. Dokaze
chranit ipfed selhanim uZivatele, ato iv pfipad€, Ze se na tuto skuteCnost pfijde az
s urcitym zpozdénim. Pokud néktery uzivatel provedl destruktivni akci, pak lze nejprve
obnovit databazi z kopie a pak na ni “ptehrat” z journalu vSechny aktualizace s vyjimkou
té, kterd neméla byt provedena.

Journal je veden v souboru JOURNALL.FIL. Tento soubor pfi aktualizacich v databazi
neustale roste - pridavaji se do néj informace o novych a novych zménach. Po vytvoreni
nové zalozni kopie mtizete journal smazat.

K tomu, abyste stav databaze obnoveny ze zalozni kopie mohli pomoci journalu aktuali-
zovat, musite v ném mit v§echny zaznamy od doby, kdy byla zalozni kopie vytvorena.

Pokud po vytvoreni nové zalozni kopie journal nesmazete, pak lze databazi obnovit i ze
zaloznich kopii star§iho data. Tim se zvétSuje mira zabezpeceni. Pomoci pfikazu Vztah
journalu a databaze v menu Ndstroje / Server 1ze zjistit datum nejstarSiho zaznamu
v journalu. Mate-li zalozni kopie oznaceny datem, zjistite, zda se zalozni kopie da jeste
pouZit.

Vedeni journalu zvySuje mnozstvi diskovych operaci potiebnych k aktualizacim. Toto

zvySeni vSak zpravidla nedosahuje dvojnasobku (pfi pouziti mnoha indext
k aktualizovanym tabulkdm je podstatné mensi nez dvojnasobek).

Na rozdil od jisténi transakci dokaze journal Celit podstatné Sirsi tfid¢ katastrof, ale vyza-

vvvvvv

Y Cti Zurndl, a je-li libo, pak i pi§ Zurnal.
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Pozor:

Doporucujeme sledovat velikost souboru obsahujiciho journal. Pokud budete vkladat do
databaze obrazky nebo editovat rozsahlé texty ulozené v databazi, poroste journal velmi
rychle. To by mohlo po Case vést ke kritickému nedostatku mista na disku.

Vycerpani veskerého diskového prostoru uprostied databazové operace muze poskodit
databazi. Proto pribézné sledujte, kolik mista na disku zbyva.

Nedoporucujeme zapinat a vypinat vedeni journalu podle okamzitych okolnosti. Pferuso-
vané vedeny journal nemtze uc¢inné chranit. Vyjimkou, kdy ma smysl v zajmu rychlosti
docasné vypnout vedeni journalu, je restrukturalizace tabulky naplnéné velkym mnoz-
stvim dat nebo rozsahly import dat.

Zapnuti vedeni journalu je popsano nize v této kapitole.

Konfigurovani provozni bezpecnosti WinBase602

Na tomto misté popiSeme nastavovani parametrd ovliviujici bezpe¢nost serveru, které
spravce databaze provadi z prostredi klienta pfipojeného na server.

Piikaz Provozni parametry v menu Ndstroje / Server otevira okno, v némz lze nastavit
tyto parametry:

Pouziti journalu
zda se aktualizace dat maji zapisovat do journalu.

Jisténi transakei
zda ma databaze pracovat v rezimu s jiSténim transakci.

Zapis zmén na disk p¥i uzavieni transakce
zda se ma vynutit uloZzeni zmén na disk bez ohledu na systémové cache.

Nastavené parametry se zaznamenaji do databaze a zlistanou v platnosti az do dal§i zme-
ny.
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Provozni paramebry serveru EHE

Nastaveni
provoznich
parametrl a

[ Pousitl journalu zmén

velikosti v Jisténi ransakel [dvoufdzov commit]

databazového

IV Zapis zmén na disk pfi uzavfeni hansakce
souboru

— Obzah databizového souboru
Soubar je Elenén do clusterd o velkosti « bajtech: 4096

MHyni v souborg zbiva vaolnjch clustend: 181 . 724 KB

Databazovi goubor nyni pojme celkem clusterd: 256 _| . 1024 KB

[Soubor miZete zvetdit zapsanim vétsiho Gizla.)

Tkl | Pripravit pro CD BOM |

Starno Pouzit |

Zvétseni databdzového souboru lze manudlné provést v ramei nadepsaném Obsah data-
bazového souboru.

Prvni udaj udava, na jak velké clustery (aloka¢ni jednotky diskové paméti) je rozdélen
databazovy soubor. ZvétSovani velikosti miize probihat pouze v nasobcich téchto cluste-
ri. Druhy fadek fika, kolik volnych clusterti zbyva dosud v databazovém souboru. Tteti
fadek ukazuje, kolik clusteri ma databazovy soubor celkem. Pomér celkového poctu
clusteri k poctu volnych clusterti je graficky zndzornén ve spodni ¢asti. Soucin poctu

clusterti a velikosti clusteru v bajtech se rovna velikosti databazového souboru v bajtech.

Zvétseni velikosti databazového souboru se provede zapsanim cCisla do edita¢niho pole
s dosavadni velikosti. Cislo udavajici novy pocet clusterti musi samoziejmé byt vétsi nez
¢islo stavajici. Tlacitkem Pouzit popt. OK se navrzend zména uplatni.

K provedeni vSech téchto zmén je nutné zamknuti serveru. Pokud server nebyl dosud
zamknut, bude zamknut pfi provedeni piikazu. Server nelze zamknout (tudiz parametry
nelze nastavit), jsou-li na server pfipojeni jini uzivatelé.

Z programu se velikost databdzového souboru zjiStuje a nastavuje funkci
(cd_)GetsSet_fil size.

Zachrana poskozené databaze

Dojde-li k poskozeni databdze, ma spravce k dispozici sadu néstroji, jak zachranit data a
uvést databazovy server opét do chodu. Podle povahy a zdvaznosti poSkozeni pfichdzeji
v uvahu tyto akce:
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Nastroje

spravce
databaze

Probléem

Reseni

Poskozené indexy

Prebudovat indexy dotcenych tabulek

Chyby ve wvnitini integrit¢ databazového
souboru

Spusténi oprav integrity

Zniceni databaze

Obnoveni databaze ze zalozni kopie a aktu-
alizace pomoci journalu

Omylem vymazana dilezita data

Obnoveni databaze ze zalozni kopie a aktu-
alizace pomoci journalu, s vyloucenim akci
ur¢itého uZivatele v ur€itém obdobi

Nelze spustit server nad databazi

Provést podepteni databaze

Nespecifické chyby

Pienést obsah do nové databaze

Nastroje pro tyto zdchranné operace se nachazeji na Konfigura¢nim panelu WinBase602
a v menu Ndstroje / Server klienta WinBase602. Obnovu indext tabulky lze vyvolat

pomoci popup menu otevieného na tabulce n

7

ebo tlacitkem v pravé ¢asti fidiciho panelu.

[ Okna Népovéda |E|| B Kriby 9.21399 11:47:14
Yyhledat. .. —'gt'e';ﬁ't"“"” P 1999 11:47-34
E?rametry... Mardifikarvat 2.1993 11:47:44
Prenosy dat... Ghatistica 1333 11:48:03
Friprawit include ¥ - 2.1993 11:48:14

PFrovozni parametry... Zrugit 1939 11:48:29
Opravy databéze. . Uk azat SAL
. ~ Bezpecnost... Duplikowat
Ladic rezim Exportovat objekt
Monitar. .. Yztah journalu a databaze. .
Import dat
Export dat
Export viech udivatell, shupin a klicd Spré UWvalrit zrugené zaznamy
Impart wiech ufivateld, skupin a kigo Fréava k objektu Dpravit indexy
Wurnazat historil. .

Prebudovani indexu

Nedokonceni aktualizacni operace v rezimu

Prava k datfim...
trit....

bez jisténi transakci miize mit za nasledek

poskozeni index tabulky. Chyby v indexech se projevuji nespravnym vybiranim zazna-
mu podle zadanych kritérii nebo chybnym tfidénim. Pokud se zjisti, Ze se chyby omezuji

pouze na indexy, pak je mozné nechat je zno

vu vytvorit.
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kopie a jeji aktualizovani z journalu.
Indexy se pfebudovavaji pro kazdou tabulku zvlast. Slouzi k tomu piikaz Opravit inde-

xy. Tento ptikaz lze nalézt na fidicim panelu v popup menu pro tabulku nebo pod
tlacitkem Sprava tabulky.

Opravy poskozené databaze

Oprava
databaze

Pii provozu databaze miZze dojit z riznych pficin k jejimu poskozeni. Kuprikladu ke
ztrat¢ malého mnozstvi (nevyuzité) diskové paméti dochazi pokazdé, kdyz je server ne-
korektn€ ukoncen (napf. resetovanim pocitace za béhu).

Proto je WinBase602 vybavena nastroji, které dokazou nalézt a odstranit nékteré¢ druhy
chyb ve struktuie databaze. Opravovani databaze lze vyvolat z fidiciho panelu ptikazem
Opravy databaze vmenu Ndstroje / Server (z programu pomoci funkce
(cd_)Database_integrity).

K provedeni této akce je nutné zamknuti serveru. Pokud server nebyl dosud zamknut,
bude zamknut pii provedeni tohoto ptikazu. Server nelze zamknout (tudiz databazi nelze
opravovat), jsou-li na server pfipojeni jini uzivatelé.

Piikaz Opravy databaze otevie dialogové okno, v némz pomoci oznacovacich ¢tverct
zvolite, které druhy chyb vas zajimaji. Poté stisknete tlacitko Zjistit pocet chyb nebo
Opravit chyby.

Tlacitkem Zjistit pocet chyb zah4jite kontrolu obsahu databaze. Poté, co kontrola skonci,
se vedle zatrzenych polozek objevi pocty zjistenych chyb prislusnych druhti. Pfi opravé
chyb se na tomtéz misté objevi pocty chyb opravenych.

Chyby v databazi a jejich opravy

Druh chyb: Pocet:
¥ Ztracené bloky i]
¥ Ztacené kusy diskove paméti i]

[ Dwojf wyugiti diskové pamét
[ Zniené definice tabulsk

[ Ddkazy na neexistujici bloky

st pocet chyb Zavfit |

Opravit chyby Mapovéda |

Tlacitkem Opravit chyby zahdjite provadéni oprav z databazi. Pfitom se provadéji tyto
akee:
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e Je-li zatrzen Ctverec Ztracené bloky nebo Ztracené kusy diskové paméti, vraceji se
tyto objekty do spravy volné diskové paméti.

e Je-li zatrzen ctverec Dvoji vyuziti diskové paméti, pak pokazdé¢, kdyz dva databazo-
vé objekty sdileji stejny kus diskové paméti, kazdy z nich obdrzi vlastni kopii. Je
nutno ovSem pocitat s tim, Ze pouze jeden z téchto objektli bude mit v této diskové
paméti spravna data.

e Je-li zatrzen Ctverec Znic¢ené definice tabulek, pak se z databaze odstrani ty tabulky,
s nimiz nelze délat viibec nic. Tato akce se netyka tabulek, které pouze obsahuji po-
Skozena data.

o Je-li zatrzen ¢tverec Odkazy na neexistujici bloky, pak se z tabulek a indext odstrani
odkazy vedouci “do prazdna”. Po této akci by mél byt odblokovan export poskoze-
nych tabulek a prace s neposkozenymi ¢astmi informace.

Hledani chyb v rozsahlé databazi i jejich opravovani mize byt casoveé narocné.

Obnova databaze pomoci zalozni kopie a journalu zmén

Databaze v toku
Casu...

Jak pouzit
journal?

Vhodné vyuziti zalozni kopie databaze a journalu dovoluje obnovit databazi ve stavu
bezprosttedné pred jeji poskozenim.

Pro pochopeni spoluprace zaloznich kopii a journalu je dobré si predstavit, jak se databa-
ze vyviji v case. Kazdému c¢asovému okamziku odpovida urCity stav databaze. Pti
vytvoreni zalozni kopie uloZite stav databaze odpovidajici urcitému okamziku. Poté se
databdze mlze ménit a zmény se zaznamenavaji do journalu. Nahrazenim poskozené
databaze jeji zalozni kopii se stav databdze vrati do minulosti, do toho okamziku, kdy
byla kopie pofizena. Chcete-li poté databazi aktualizovat, musite na ni piehrat ty zdzna-
my zjournalu, které vznikly mezi vytvofenim zalozni kopie ajejim nactenim. Tim
zopakujete vSechny zmény, kterymi databaze v tomto ¢asovém intervalu prosla. Piehra-
vanim journalu se ¢as databaze bude postupné posouvat kuptedu.

Pomoci piikazu Vztah journalu a databaze z menu Ndstroje / Server zjistite datum a Cas
prvniho zédznamu v journalu. Pokud jste journal vedli od toho okamziku bez pferuseni,
pak zalozni kopie pofizené po tomto okamziku se daji pouzit k obnové aktualniho stavu
databaze, zatimco starsi zalozni kopie nikoli.

Prikaz Prehrat journal z menu Ndstroje / Server otevie dialogové okno, které dovoluje
fidit piehravani journalu na databazi.
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prehravani

Pfehravani journalu na obnovenou databhazi

Stav databdze odpovida Sasu, [ ¥vloudeni skei ufivatels: —

i 321339, 11:03:03

AnanyrmoLs

— Omezeni Eazen:

Dratunn: I
Cas I

Zrugit amezeni I Hapovéda I

Stormio |

Pokud toto dialogové okno oteviete béhem normalni prace s databazi, uvidite v ném Cas
provedeni posledni aktualizace. Pokusite-li se pak zah4jit ptehravani, WinBase602 sdéli,
ze v journalu neni zadny platny zaznam, tedy zaznam o zmeéné, ktera by se odehrala po
Case odpovidajicim aktudlnimu stavu databdze. Pokud jste vSak piedtim nacetli zalozni
kopii, mtzete journal ptehravat.

Omezeni prehravani éasem

Béhem aktualizace databaze se neustale opakuje tento proces:

1. zjournalu se vybere nejstar$i aktualizace, kterd je novéjsi nez stav databaze;

2. tato aktualizace se provede;

3. stav databaze se tim posune kuptfedu na okamzik, ktery je zapsan ve vybrané aktuali-
zaci.

Pied zahdjenim pfehravani mizete zadat omezeni, do jakého casu ma tento proces pokra-
Covat. Databdzi lze aktualizovat po krocich: miZete postupné zvySovat Casovy limit
a prehravat urcity interval aktualizaci. Neni ale mozné néktery ¢asovy usek preskodit.

V ¢asti Omezeni ¢éasem mizete vyplnit datum a ¢as, pred nimiz ma byt piehravani pre-
ruSeno. Tlacitkem Zru§it omezeni odstranite zadané omezeni.

Vylouéeni uzivatele

Z. aktualizaci lze vyloucit akce, které byly provedeny urcitym uZivatelem. Jméno
tohoto uZivatele miZete zvolit v pravé ¢asti dialogového okna.

Aktualizace s vyloucenim nekterého uzivatele mtize ovSem vést k chybam, pokud akce
jinych uzivateld navazuji na vyloucené akce, napiiklad pokud jini uzivatelé chtéji zapiso-
vat do zaznami, které vylouCeny uzivatel vytvofil. Proto doporuCujeme pouzivat
vylouceni pouze v krajnich pfipadech: napf. k "odzruseni" zruSené tabulky apod.
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Akce néekterého uzivatele muzete z prehravani vyloucit tak, Ze jeho jméno oznacite
v seznamu Vv prvé Casti okna.

Prehravani journalu

V dialogovém okné fidicim piehravani journalu je uveden cas, kterému odpovida aktualni
stav databaze. Pokud pfehrajete urcitou cast zdznamtl, tento Casovy tdaj se posune ku-
predu.

Stiskem tlacitka Start prehravani zahajite prehravani zaznamu z journalu. Béhem néj se
budou pteskakovat zaznamy o zménach provedenych vylou€enym wuzivatelem
a prehravani skonc¢i bud’ dosazenim nastaveného ¢asového limitu nebo vycerpanim obsa-
hu journalu.

Principy a zaludnosti aktualizace

Piehravani journalu WinBase602 je schopno opakovat pouze ty aktualizace, které
byly zaznamenany do journalu. Pokud se journal nevedl po celou dobu od porizeni
kopie, miiZe to vést k chybam.

Otazka ¢asového
intervalu

Prava

Jestlize na akce nezaznamenané do journalu navazuji jiné, zaznamenavané akce, nemusi
byt jejich uspésné zopakovani mozné. Pokud se napiiklad nezaznamena vlozeni jednoho
zaznamu do tabulky azaznamend se vlozeni dalSich, dojde ke ztrat€ synchronizace
v Cislech zaznamt a obnova se nezdaii.

Pokud hodlate naéist zalozni kopii databaze a prehrat na ni obsah journalu, musite tyto
akce provést bezprostiedné po sobé. Pokud byste totiz po nacteni zalozni kopie provedli
sebejednodussi aktualizaci, posunul by se tim cas posledniho zasahu do databaze
a z journalu by se nevybraly k pfehrani zadné zaznamy.

Pokud se v piehravané ¢asti journalu vytvareji nové objekty, pak prava tvirce k témto
objektim bude mit spravce databaze. Proto mize byt potfebné po prehrani journalu pfi-
délit uréita prava uzivatelim WinBase602.

Co journal nesleduje

Vede-li se journal aktualizaci, zaznamenavaji se do n¢j vSechny aktualizace obsahu data-
baze s témito vyjimkami:
e piebudovani index;
uvolnéni zrusenych zaznam;
zapomenuti (Casti) historie;
opravovani obsahu databaze;
zména provoznich parametrt databaze.

Journal tedy nezajisti zopakovani vyse uvedenych operaci béhem aktualizace kopie data-
baze.

49




WinBase602 — Prirucka spravce

Jak postupovat v praxi ?

V piipadé poskozeni databaze postupujte takto:

1. Potidte si kopii aktualniho stavu databazového souboru WBS.FIL, nebot’ vzhledem
k vyse uvedenym omezenim nelze zcela vyloucit netispéch operace;

2. obnovte databazi tak, ze databazovy soubor WBS5.FIL prepiSete obsahem posledni
zéalozni kopie;

3. spustte klienta a pfehrajte na databazi zdznamy z journalu.

Pokud jste po vytvoteni zalozni kopie nesmazali journal, pak budete mit moznost obnovit

databazi z poslednich dvou kopii, a tak dale. Jistite se tedy i proti piipadu, Ze by nektera

zalozni kopie byla necitelna.

Podepreni vazné poskozené databaze

I z databaze, které se dostala do takového stavu, Ze na ni nelze spustit server (a tedy
ani Zzadného klienta), je ¢asto mozné ziskat uloZena data.

POZOR:

Chybovy stav vhodny pro podepieni databaze se projevuje hlasenimi jako Poskozen da-
tabdzovy soubor ptipadné 1 Chybnd verze serveru nebo se ztrati pridélena prava a neni
mozné se nijak pfihlasit. K této situaci mtize dojit naptiklad tehdy, pokud néjaky program
prepise cast obsahu databazového souboru.

I v této situaci mohou vsak nékteré ¢asti dat v databazi byt neposkozené. Podepreni data-
baze se pokusi uvést databazi do takového stavu, aby se Slo kserveru piihlasit,
neposkozend data exportovat a poté je prenést do nove vytvorené databaze.

Nepouzivejte podepirani databaze v situaci, kdy se server spustit sice da, ale néktera jeji
Cast je posSkozena nebo nékterd data schazeji. V tomto ptipadé podepieni nepomtize. Po-
depfeni nelze provést na Sifrovany databazovy soubor.

Podepieni poskozené databaze pod Windows

Podepreni lokalni databaze 1ze provést z Konfiguracniho panelu WinBase602. Na strance
Databaze a servery oznacte poSkozenou databazi a stisknéte tlacitko Podepfit databazi.
Po dvojim vazném varovani se zachranna akce provede.

Podepieni poskozené databaze pod Novell Netware

Pro podepteni poskozené databaze se na konzoli pfepnéte do adresare, ktery obsahuje
programy WinBase602. Pak zadejte konzolovy piikaz:

LOAD BERLE é&adr

kde adr je cesta k adresafi obsahujicimu databazovy soubor.
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Podepieni poskozené databaze pod Unixem

Pro podepieni poskozené databaze se prepnéte do adresare, ktery obsahuje programy
WinBase602. Pak zadejte piikaz:

berle &adr

kde adr je cesta k adresafi obsahujicimu databazovy soubor.

Restaurovani databaze

POZOR !

Po tspésném podepreni databaze spustte provozni nebo vyvojové prostiedi WinBase602
s parametrem /B (upravte piikazovou fadku zéstupce). Tento parametr zabrani pfipadné
kompilaci programu ve vnitinim jazyce pfi otevirani aplikace a tim i zapisu na disk.

Dale pak pracujte s WinBase602 obvyklym zplisobem a proved’te export definic objektti
a dat z tabulek do soubor. Data doporucujeme exportovat ve vnitinim formatu Win-
Base602. Je jistejsi exportovat jednotlivé komponenty kazdé aplikace nez aplikaci jako
celek, protoze jedna poskozena komponenta zabrani exportu dal§ich komponent aplikace.

Nepokousejte se do podeptené databaze cokoli zapisovat!

Po exportu vSech objektu a dat, ktera se daji zachranit, vytvorte databazi znova.

Jsou-li programy WinBase602 neposkozeny, nemusite ji instalovat z distribu¢nich disket,
ale staci vytvorit databazi pomoci akce Vytvorit databazi zfidicitho panelu nebo
z Konfigura¢niho panelu.

Po novém vytvoreni je databaze prazdna a muzete do ni importovat data zachranéna
z poskozené databaze.

Odstranéni nespecifickych chyb prenosem dat do nové databaze

Vyskytne-li se v databazi chyba, na jejiz feSeni se nehodi Zadny z popsanych postupt, I1ze

se ji zbavit pomérné jednoduchym postupem:

1. Exportujte z databaze vSechny aplikace, véetné dat a prav uzivatelt, skupin i roli.
Kazdou aplikaci exportujte do zvlastniho adresare, aby se stejné pojmenované ob-
jekty v riznych aplikacich navzajem nepiepsaly.

2. Exportujte z databaze vSechny uzivatele pomoci piikazu Export vSech uzivateld,
skupin a kli€h z menu Ndstroje / Server.

3. Zalozte novou databazi a pfipojte se k ni.

4. Importujte do databaze vSechny uzivatele pomoci piikazu Import véech uzivateld,
skupin a kli€d z menu Ndstroje / Server.

5. Importujte do databaze vSechny vyexportované aplikace.
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Pokud chyba brani exportu nékteré aplikace, pokuste se z ni exportovat alespon jednotli-
vé nepoSkozené objekty. Nedafi-li se exportovat data znckteré tabulky, pokuste se
exportovat alesponi ¢ast zdznami vybranou vhodné polozenym dotazem.

Bezpecnostni pa

V této sekci shrneme informace o zptisobech zajisténi WinBase602 proti nepovolanym
osobam (tedy nikoli proti technickym havariim) a popiseme rozdéleni kompetenci riz-
nych osob spoluodpovédnych za bezpecnost.

Ochrana obsahu databazového souboru

Sifrovani
databazového
souboru

Vsechny zde popisované mechanismy ochrany obsahu databaze proti pfistupu neoprav-
nénych osob se tykaji pristupu k datim ulozenym pod spravou databazového serveru
prostednictvim nékterého klienta.

Mimo to je vSak tfeba databazovy soubor chranit i pfed pfimou manipulaci obchazejici
server. Pfestoze vnitini struktura souboru je slozita a neni zvetejnénd, vyhledavanim kli-
¢ovych frazi v tomto souboru by bylo mozno zjistit nékteré informace ulozené v databazi.
Prepsanim tohoto souboru lze snadno znicit obsah databaze.

Zakladni ochrana databazového souboru by méla spocivat v jeho umisténi do adresafe
chranéného proti ¢teni nebo piepisu. Pristup k databdzovému souboru musi mit pouze
server. Klient ke své praci nepotiebuje zadna ptistupova prava k databazovému souboru,
svazek nebo adresat obsahujici tento soubor nemusi byt viibec v siti viditelny.

Pokud server pracuje jako NT service, pak ma systémova prava pro piistup k soubortim.

Pokud ochrana databazového souboru piistupovymi pravy neni realizovatelna nebo do-
statecnd, lze ji doplnit nebo ¢asteéné nahradit Sifrovanim obsahu tohoto souboru. Ve
WinBase602 jsou implementovany tfi zpusoby Sifrovani:

1. Jednoduché a rychlé Sifrovani zalozené na pevném heslu.

2. Jednoduché a rychlé Sifrovani zaloZzené na heslu zvoleném uZzivatelem.

3. Velmi 0¢inné, ale pomalejsi Sifrovani zalozené na heslu zvoleném uzivatelem.

Prvni zptisob Sifrovani mize byt prolomen odbornikem pfi vynaloZeni mirného usili,
druhy zpisob lze prolomit pfi pouziti znacného Gsili. Tteti zpisob je zaloZen na kvalitnim
Sifrovacim algoritmu a Sance na jeho prolomeni teoreticky existuje pfi vynalozeni ex-
trémnich nakladt. Pouziti tfetiho zptisobu zpomali ¢innost serveru.

Pfi pouziti druhého nebo tfetiho zptisobu je nutno pfi spousténi serveru zadat Sifrovaci
heslo.
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Ochrana databazového souboru heslem je vhodna pro sitové servery, ale jiz méné pro
lokalni servery spousténé piimo klientem. Pokud klient spousti server, pak na odpovéd
od serveru ¢eka pouze omezenou dobu, a po jejim uplynuti oznami, ze server neodpovi-
da. K této situaci mize dojit také tehdy, je-li databazovy soubor serveru chranén heslem a
obsluha toto heslo ve stanovené dob¢ nezada.

Piehled dalSich bezpecnostnich parametru

Ve WinBase602 1ze nastavit parametry, které ovlivni miru jeji odolnosti proti proniknuti
nepovolanych osob na server.

Parametry ovliviujici pfihlasovani na server

Minimalni délka uzivatelského hesla - pfedepisuje minimalni pocet znakt hesla, které si
smi zvolit uzivatel. Vétsi hodnota snizuje riziko proniknuti do systému vyzkou-
Senim vSech moznych kratkych slov ze slovniku.

Expiraéni doba hesla - udava pocet dnt, po jejichz uplynuti bude uzivatel donucen si
zmeénit heslo. S dobou platnosti hesla se zvySuje riziko jeho vyzrazeni, proto
omezeni doby platnosti chrani uzivatele pred zneuzitim jejich hesel.

Jméno sitového serveru, z néhoz se prebira prihlaseni - je-li uvedeno jméno sitového
souborového serveru, pak uzivatel, ktery je na tento server piihlaSen a ma ve
WinBase602 stejné jméno, bude piihlasen do WinBase602 bez udavani hesla.
Tento mechanismus urychluje spousténi WinBase602 a jejich aplikaci, ale sni-
zuje bezpecnost systému. Pokud se uvede misto jména sitového serveru slovo
NULL, vyuZije se pro pifihlaseni do WinBase602 jméno, pod kterym je uzivatel
ptihlasen na sviij pocitac. Tim se ovSem podstatné snizi bezpecnost.

Volba vrcholové certifika€ni autority

Z hlediska bezpecného ovéiovani identity uzivatell je kliCova volba osoby, kterd tvori
vrchol hierarchie certifikac¢nich autorit.

Nastavovani bezpe¢nostnich parametru

Bezpecnostni parametry se nastavuji v dialogovém okné, které se otevird prikazem Bez-
pecnost ze submenu Server v menu Ndstroje.
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Bezpecnostni

parametry

Bezpeénosini parametry serveru [nastavuje bezpeénosini autorita)

e =
Minimélni délka hesla ugivatele: 16 1 znakil
Expiraéni doba hesla [0=neomezena]: 30 _:l dnl.
jFlHMA

Jméno sitového serveru, 2 néhod ze prebira priblageni:

Jméno vicholové certifil.ani autority: !F’annv :.I

—Sifravani databzového souboru:
= Medifruje ze
" Jednoduche sifiovani bez hesla

{* Buché fifrovani = heslem -» Sifiovaci heslo databdzového soubon:

I:mmm

i~ Bezpetné Sifrovani = heslem -»

—Wyplnit pfi zméné bezpecnostnich parameti:

PR

Pogledni hezlo bezpednostni autority: I ok, I

. ; . . pr—
Howé heslo bezpecnosztn autority;

. . E—— Stama |
F.opie noveho hesla:

Bezpecnostni autorita

Osobu opravnénou ke zménam bezpecnostnich parametrti serveru nazyvame bezpecnost-
ni autorita. Bezpecnostni autorita nemusi mit na serveru, jehoz bezpecnost fidi, zadna
prava, a muze se prihlasovat jako anonymni uzivatel.

Bezpecnostni autoritou mize byt spravce databaze, ale v oblastech citlivych na bezpec-

nost je vhodné oddélit tyto dvé funkce. Neni-li spravce bezpecnostni autoritou, pak

zejmeéna:

e ztraci kontrolu nad hierarchii certifikacnich autorit, protoze nemiize volit vrcholovou
CA;

e ztraci kontrolu nad moznosti pfihlaSovani se do WinBase602 na zaklad¢ piihlaSeni na
zvoleny souborovy server a tim se odstrafiuje jeho Sance vydavat se za jiného uziva-
tele po vhodném piekonfigurovani sit¢ a manipulaci se souborovymi servery.

Bezpecénostni autorita zada pii zastaveni bezpe¢nostnich parametrii heslo, které bude nut-

no uvést pii pristim nastavovani bezpecnostnich parametrii. Doporucuje se pii kazdém
nastaveni pouZit jiné heslo.

Bezpecénostni autorita je tedy definovana jako osoba, ktera zna heslo zadané pii posled-
nim nastavovani bezpecnostnich parametr. Pfed prvnim nastavenim parametrt je toto
heslo prazdné.
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Rozdéleni pravomoci ve vztahu k bezpecnosti

Pravomoci ovliviiovat bezpecnost databaze jsou imysIné rozdéleny mezi fadu osob tak,
aby se minimalizovaly pfipadné skody vzniklé pii selhdni jedné osoby.

Bezpecnostni autorita nastavuje parametry, které ovliviuji celkovou odolnost proti pro-
niknuti zvenéi, tedy minimalni délku a expiraéni dobu hesel, moznosti
zrychleného piihlasovani, Sifrovani obsahu databazového souboru. Dale nasta-
vuje vrcholovou certifikacni autoritu.

Spravce souborového serveru, na némz je umistén databazovy soubor, zajistuje, Ze
s databazovym souborem smi pracovat pouze databazovy server. Znemozinuje
piistup k databazovému souboru z pocitaca v siti a znemoznuje fyzicky pfistup
k pocitaci, na némz bézi server.

Spravce databaze definuje skupiny uzivatelll a zatazuje do nich uzivatele, mize obsazo-
vat uzivatele a skupiny do roli, miZze pfidélovat a odebirat veskera uzivatelska
prava. Sam disponuje veskerymi pravy. Nastavuje také provozni parametry ser-
veru, které ovlivni jeho schopnost zotaveni z technickych havarii. Resi havarijni
situace.

Spravce aplikace obsazuje uzivatele a jejich skupiny do roli definovanych v aplikaci a
obvykle také miize pridélovat prava ke vSem objektim aplikace.

Certifikacni autorita ovéfuje identitu uzivateld databaze a pfipadné ovéfuje i nize po-
stavené certifikaéni autority. Tim dava uzivatelim moznost podepisovat
dokumenty.

UZivatel si sam voli heslo a kdykoli jej miize ménit. Sdm si generuje dvojici kli¢t a zod-
povida za bezpecné ulozeni svého soukromého klice. Pokud nevyzradi své heslo
a nevyda svij soukromy kli¢, nikdo se nemtize ptihlasit pod jeho jménem nebo
podepisovat dokumenty jeho jménem.

N

bezpecnostnimi funkcionafi. Certifikacni autority nemaji zadny vliv na uzivatelské prava
a samy nemuseji zadna mit. Naopak nikdo nemize zasahnout do kompetenci certifikac-
nich autorit, dokonce ani bezpe¢nostni autorita. V pfipadé€, ze by bezpecnostni autorita
zvolila nespravnou vrcholovou certifika¢ni autoritu, pii hloubkovém provétovani které-
hokoli podpisu uzivatele ovéfeného touto autoritou (nebo ji podfizenou autoritou) by tato
skutecnost vysla najevo.

Cinnosti vyhrazené pro spravce

Nize uvedené cinnosti smi provadét pouze spravce databaze (tj. ¢Elen skupiny
DB ADMIN):

e odpojovani jinych uzivateli od serveru;

e rusSeni zamkd na serveru;
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e nastavovani provoznich parametri serveru (zvétSovani databazového souboru, jisténi
transakci, vedeni journalu, ukladani na disk);

e prehravani journalu;

e omezeni délky historie ve sledovacich atributech tabulky;

e zafazovani uzivatell do skupin a vyfazovani z nich.
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