Sprava uzivatelu a jejich prav

Tato kapitola pokryva né€kolik oblasti souvisejicich s bezpec¢nosti provozu WinBase602.

Popisuje zejména:

e jak Ize ve WinBase602 pridélit jednotlivym uzivatelim prava ke cteni a pfepisovani
ruznych dat a k provadéni urcitych ¢innosti;

e jak se spravuji uzivatelé a jejich skupiny a jak se udrzuji hesla uzivateli;

e jak se identifikuji uzivatelé, ovéfuje jejich totoznost a jak funguji digitalni podpisy.

Provoz WinBase602 bez bezpecnostnich prvk

Zvolit provoz WinBase602 bez bezpecnostnich prvkil popsanych v této kapitole ma smy-
sl, pokud klient i server pracuji na jediném pocitaci bez moznosti sitového piistupu a k
tomuto pocitaci je fyzicky umoznén piistup pouze jediné osobé.

V takovéto situaci lze pomoci parametru /L na pifikazové fadce klienta WinBase602 za-
branit zobrazeni piihlasovaciho dialogu. Uzivatel je pfihlaSen jako anonymni a mtize se
z vlastni iniciativy pozdéji piihlasit pod skute¢nym jménem.

Pristupova prava

Systém pridélovani prav jednotlivym uzivatelim ma za cil ochranit divérna data pted
vyzrazenim, zabranit nepovolanym osobam piepisovat, rusit nebo vkladat data, znemoz-
nit neautorizované zmény v navrhu aplikace a vymezit, ktery uzivatel smi provadét které
akce - naptiklad, které programy smi spustit, které formulare otevfit, které sestavy vy-
tisknout, které dotazy polozit.

Dobry systém prid€lovani prav musi spliiovat dva (¢aste¢né protichiidné) pozadavky:
umoznit detailni specifikaci prav a jednoduchou spravu (pfidélovani, odebirani) prav.

Ve WinBase602 1ze specifikovat prava zvlast’ pro kazdou tabulku, zvlast’ pro kazdy jeji
sloupec, a je-li to potieba, pak i zvlast’ pro kazdy zdznam.

Jednoduchost spravy prav si zada nastroje, které¢ budou efektivné ovladatelné v situaci,
kdy se desitkdm (nebo stovkam) uzivateld ptid€luji prava ke stovkam (nebo tisictim) ob-
jekt. WinBase602 tuto situaci feSi pomoci tzv. roli a skupin uzivatelli. Autor aplikace
pridéli prava rolim (uzivatele v aplikaci) a spravce provozu aplikace pak jen obsadi uzi-
vatele nebo jejich skupiny do téchto roli.
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Kdo miize nabyvat prav?

Priav miiZe nabyt bud’ UZIVATEL, SKUPINA uZivateli nebo ROLE. Cleny téchto tii
okruhii nazyvame SUBJEKTY PRAVA. Pravo se vzdy pridéluje uréitému subjektu.

Efektivni prava

Uzivatelé a skupiny uzivatelii jsou definovani na serveru (a mohou byt i sdileni mezi ser-
very). Jejich existence je nezavisla na aplikacich - vkazdé aplikaci v jedné databazi
vystupuji stejni uzivatelé a jejich skupiny. Na rozdil od uzivateli a skupin jsou role ob-
jekty existujicimi wvniti aplikace. V kazdé aplikaci mohou byt definovany jiné role a
mimo svoji aplikaci role zddny vyznam nema.

Smysl skupin a roli je v tom, Ze uZivatelé mohou nabyvat prav jejich prostfednictvim:
kdyz je uzivatel zarazen do nékteré skupiny nebo obsazen do nékteré role, pak ziskava
vSechna prava pfidélena této skupiné nebo roli. Do role lze obsadit i skupinu uzivateli:
pak prava piidélena roli ziskaji vSichni uzivatelé zatazeni do této skupiny.

Prava, kterymi konkrétni uzivatel disponuje, budeme nazyvat EFEKTIVNIMI PRAVY. Uzi-

vatel mize tedy nabyt efektivnich prav dvojim zptisobem:

e bud’ jsou pridélena piimo jemu (jeho vlastni prava);

e ancbo je ziska prostfednictvim skupin, do nichz nalezi, resp. roli, do kterych je obsa-
zen.

Vzhledem k tomu, Ze je jednodussi obsadit uzivatele do role nez mu pridélovat stovky
prav, je vyhodnéjsi pouzivat ke spravé prav druhou cestu.

K ¢emu Ize nabyt prav?

Prava
k zdznamum

Subjekt mize nabyvat prav:

o k objektu (napf. k definici tabulky, navrhu formulare, textu programu);
e k datim v celé tabulce (globalni prava);

e k datim v urcitém zaznamu v tabulce (pokud to tabulka umoznuje).

Zalezi na navrhu tabulky, zda dovoluje pridélovat prava i k datim v jednotlivych zdzna-
mech, nebo pouze globalné¢ ke vSem zdznamum. V navrhaii tabulek lze zvolit jednu
z téchto variant.

VétSina tabulek nepotiebuje urCovani detailnich prav na trovni jednotlivych zaznami.
Napftiklad v tabulce KNIHOVNA urcity uzivatel mize mit globalni pravo Cist zdznamy
nebo prepisovat vSechny zaznamy, ale neni zpravidla tfeba pridélovat pravo Cist nebo
prepisovat pouze nékteré zaznamy. Naopak v tabulce KORESPONDENCE, v niz zézna-
my odpovidaji dopisim, ma smysl piidélit pravo prepsat zaznam autorovi dopisu, pravo
Cist zdznam adresatovi, a tedy specifikovat prava na trovni jednotlivych zaznam.

Pokud tabulka umoziuje pfidélovani prav na trovni jednotlivych zaznamu, pak se tato
prava séitaji s globalnimi pravy pridélenymi k datim v tabulce jako celku. V efektivnich
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pravech k zdznamu se proto projevi jak prava kcelé tabulce tak i specifickd prava
k tomuto zaznamu. Typicky se urcitd zékladni prava pridéli k datim v celé tabulce (na-
priklad globalni pravo ¢ist neutajované sloupce) a dals$i prava se pak pridéluji
k jednotlivym zaznamim (napfiiklad autor zaznamu ma pravo jej prepsat).

Jakych prav Ize nabyt?

Automaticky
pridélovana
prava

Ve vztahu k zdznamu v tabulce lze ziskat pravo:

o (ist urCité sloupce zaznamu,

e prepsat urCité sloupce zaznamu;

e zrusit zaznam;

e poskytnout sva prava dalSimu subjektu (ve WinBase602 neexistuje pravo poskytnout
ta prava, ktera uzivatel nema).

Ve vztahu k celé tabulce (tedy ke vSem zaznamlm, které jsou v ni obsazeny) lze ziskat
stejna prava jako k jednotlivym zdznamim a navic pravo vkladat nové zaznamy.

Ve vztahu k objektu (tedy naptiklad k navrhu tabulky, k formulafi, programu) jsou prava
ponékud zjednodusSena. Lze ziskat pravo:

e pouzit objekt (napiiklad oteviit formulaf, spustit program, polozit dotaz);

o zmenit objekt (pfedefinovat tabulku, upravit navrh formulare, pfidat piikaz do menu);
e zrusit objekt;

e poskytnout sva prava dalSimu subjektu.

Pokud tabulka umoziuje pfid€lovani prav na tirovni jednotlivych zaznamd, pak lze speci-
fikovat, jakych prdv ma automaticky nabyt skupina EVERYBODY k nové vklddanym
zaznamum: muze jit o pravo Cist nebo prepisovat vSechny sloupce nebo pravo zrusit za-
znam. Tato prava mize uzivatel, ktery zaznam vlozil, kdykoli explicitné odebrat.

Subjekty prav

Subjekty prav lze rozdélit na ty, které vznikaji automaticky, a ty, které jsou vytvafeny
podle potieby.

Standardni subjekty prav

Bez pficinéni uzivatele ¢i spravce existuji v kazdé databazi urCité tzv. STANDARDNI
SUBJEKTY prav. Jsou to:

e uzivatel ANONYMOUS;

e skupiny DB ADMIN a EVERYBODY;

e role ADMINISTRATOR, SENIOR USER a JUNIOR USER v kazdé aplikaci.
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Dulezité!

Uzivatel pojmenovany ANONYMOUS (neboli anonymni uzivatel) je vyhrazen pro ty
uzivatele, ktefi se prihlasi na server, aniz by uvedli své jméno. Takto pfihlaSeny uZzivatel
nemuze podepisovat zaznamy ani certifikovat jiné uzivatele.

Po vytvoreni databaze je uzivatel ANONYMOUS zatrazen ve skupiné DB_ADMIN. To
znamena, ze tento neidentifikovany uzivatel disponuje vzhledem k databazi neomezeny-
mi pravy. Pokud chcete databdzi chranit systémem uzivatelskych prav, je tieba vytvorit
uzivatele, ktery bude povéfen spravcovanim, zaradit ho do skupiny DB ADMIN a vyfa-
dit z ni anonymniho uzivatele.

Skupina EVERYBODY zahrnuje vSechny uzivatele a zadny uzivatel (s vyjimkou uziva-
tele ANONYMOUS) z ni nemtize byt vyfazen. Kazdé pravo, které této skupiné ptidélite,
automaticky ziskaji vSichni uzivatelé.

V kazdé nové vytvorené (nebo importovang¢) aplikaci automaticky vzniknou vyse uvede-

né standardni role:

e Role ADMINISTRATOR ziska vSechna prava ke vSem objektim a datim v aplikaci.
Uzivatele obsazeného do standardni role ADMINISTRATOR nazyvame sprdvce
aplikace.

¢ Role SENIOR USER ziska prava pouzivat v§echny objekty, ¢ist a pfepisovat veskera
data (nikoli tedy modifikovat navrh objekti).

Role JUNIOR USER ziska prava pouzivat vSechny objekty a Cist veskera data (nikoli

tedy modifikovat navrh objektli nebo piepisovat data). Do této role je po vytvoreni nebo

importu aplikace obsazena skupina EVERYBODY.

Popsana prava se rolim automaticky pfidéluji pro vSechny nové vytvarené nebo importo-
vané objekty v aplikaci. Pridéleni prav témto rolim lze kdykoli zménit. Pokud tyto
standardni role nevyhovuji povaze aplikace, Ize je ignorovat a vytvorit role vlastni. Rusit
standardni role je zbytecné.

Prava anonymniho uzivatele

Anonymni uzivatel neudava pii piihlasovani do systému zadné heslo, proto jako ano-
nymni uzivatel mize vystupovat kdokoli. Je nutno uvazit, jaky rozsah prav by mu mél
prisluset.

Anonymnimu uzivateli Ize specificky pridélovat prava jako kterémukoli jinému subjektu.
Navic lze rozhodnout, zda anonymni uzivatel ma mit prava skupiny EVERYBODY, ¢i
nikoli.

Zatazeni anonymniho uzivatele do skupiny EVERYBODY je tfeba vypnout, pokud jsou
skupiné EVERYBODY pridélena prava, ktera nema ziskat kazd4 osoba, kterd zasedne
k pocitaci. Mezi prava skupiny EVERYBODY standardné patii vytvareni novych aplika-
ci, tabulek, uzivateld a dalSich objekti.
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Spravce a pristupova prava

Clenové skupiny DB_ADMIN automaticky disponuji veSkerymi pravy ke viem ob-
jektim a datim. Téchto prav nemohou byt zbaveni (leda vyiazenim z této skupiny).
Cleny této skupiny nazyvame sprdvce databdze.

Spravce ma také pravo kterakoli prava kdykoli komukoli pridélit nebo odebrat.

Fakt, ze spravce ma pristupova prava ke vSem datim, skyta pro ngj jista rizika - miize
naptiklad omylem snadno zrusit tabulku patfici nékomu jinému. Pokud se chce chranit
proti vlastnim omylim, mél by mit dvé logovaci jména: jedno pattici do skupiny
DB _ADMIN pouzivané pouze pro vykon spravcovskych pravomoci, a druhé,
s omezenymi pravy, pro béznou praci s databazi.

Ostatni subjekty prav

Uzivatelé

Skupiny

Role

Uzivatelé definovani na serveru (krom¢ standardniho uzivatele ANONYMOUS) odpovi-
daji osobam, které s databdzi na serveru pracuji. Pokud mé systém pfidélovani prav a
ochrany dat fungovat, nemohou se dvé osoby hlasit pocitaci pod stejnym jménem, tedy
vystupovat jako jeden uzivatel.

Skupiny uzivatel vytvari spravce databaze. Skupiny odpovidaji mnozinam osob, které
v urcité oblasti maji stejna prava. Misto pfidélovani prav v§em uzivatelim ve skupiné pak
staci pridélit pravo skupiné jako celku. Napiiklad vSechny mzdové ucetni mohou tvorit
skupinu MZ_UCETNI a tato skupina nabude uréitych prav k aplikaci MZDY. Vedouci
mzdové uctarny pak mize nabyt jesté jista dodatecna prava.

Role definuje autor aplikace podle jeji vnitini logiky. Nejprve si z pozadované funkce
aplikace odvodi souvislosti mezi pravy: uvédomi si napiiklad, ze pokud n¢kdo bude mit
pravo otevrit ur€ity formulaf, musi mit také pravo pouzit definici tabulky, do niz formuléf
vede, a mé¢l by mit i pravo Cist data zobrazena ve formulafi. Na zaklad¢ téchto souvislosti
si odvodi role, které uzivatel mize ve vztahu k aplikaci hrat, tyto role pojmenuje a pfidéli
jim prava.

Role navrzené autorem aplikace jsou obvykle uréitym zjemnénim standardnich roli. Na-
priklad ve vztahu k aplikaci obsahujici utajend data lze zavést roli UZIVATEL
PROVERENY NA UROVNI 1, kterd ziskd pravo &ist ur¢itd vybrana data, a roli
UZIVATEL PROVERENY NA UROVNI 2, ktera ziska pravo &ist veskera data. Obdob-
né& na zakladé okruhti zodpovédnosti Ize v aplikaci MAJETEK vytvofit roli UZIVATEL
SPRAVUJICI NEMOVITOSTI s pravem zapisovat do tabulek popisujicich nemovity
majetek a roli UZIVATEL SPRAVUJICI MOVITE VECI s pravem zapisovat do tabulek
popisujicich movity majetek.

Néavrh roli a jejich prava se exportuji a importuji spolu s aplikaci. Prava roli se tedy za-
chovaji pti preneseni aplikace na jiny pocitac.

61




WinBase602 — Prirucka spravce

w ”

Postup pfi pridélovani prav

Cely systém spravy prav byl navrzen s cilem maximalné zjednodusit ptidélovani prav
uzivatelim. Definice roli a prava ptidélena rolim jsou soucasti aplikace. Typicka ¢innost
spravce aplikace se omezuje na to, Zze po importovani aplikace obsadi do roli definova-
nych v aplikaci vhodné uZzivatele a skupiny uzivateld.

Kdykoli pozdéji mize majitel prava ,poskytovat prava“ poskytnout sva prava dalSim
subjektim. Manipulaci s pravy, skupinami a rolemi lze provadét bud’ interaktivné zpiiso-
bem popsanym nize, pomoci SQL piikazii GRANT a REVOKE nebo programové pomoci
funkci (cd_) GetSet privilsa (cd_)GetSet group_role.

Zarazovani do skupin a obsazovani do roli

Pripomenme si, Ze zafazenim do skupiny nebo obsazenim do role uzivatel efektivné ziska
vSechna prava, ktera byla (nebo budou) této skupiné€ nebo roli pridélena. Proto opravnéni
zafazovat resp. obsazovat uzivatele musi byt omezeno. Plati tato dvé pravidla:

1) Zarazovani uzivatelti do skupin smi provadét pouze spravce databaze (tj. clen skupiny
DB_ADMIN).
2) Obsazovani uzivatelt a skupin do roli smi provadeét:
e spravce databaze,
e tvurce aplikace (uzivatel, ktery aplikaci vytvoril nebo importoval),
e uzivatel uréeny jako spravce aplikace (tj. obsazeny do role ADMINISTRATOR).

Pied vyftazenim nékterého uzivatele ze skupiny DB ADMIN je nutno dobfe uvazit, zda
existuje néjaky jiny spravce databaze. Databaze by se totiz snadno mohla ocitnout zcela a
definitivné bez spravce. Proto pfi kazdém vyrazovani ze skupiny DB_ADMIN se objevi
varovani:

Yarovani

Wyrazujete uZivatele ze skuping DBE_ADRIMN.
Jste =i jishi, fe existuje jing sprévee této databéze?

Ano

Uzivatel, ktery sam sebe vyfadi ze skupiny DB ADMIN, nemtize poté do této skupiny
zaradit jiného uZivatele, protoze tuto akci smi vykonavat pouze spravce, a tim jiz tento
uzivatel neni.
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Uzivatelé

skupiny
DB_ADMIN

Relace mezi subjekty prav

UZivatelé ve skuping DB_ADMIMN:

O Ananymous
O xERE]

O Pehr

O Sekretarka
B Admin

Ok I Odvolat zmény

Oznacite-li na fidicim panelu nckterého uzivatele, pak provedenim akce Skupiny lze
zobrazit a editovat seznam skupin, do nichz patfi. Naopak oznacite-li skupinu, pak pro-
vedenim akce Uzivatelé lze zobrazit a editovat seznam uzivatell, ktefi do ni patii.
Oznadite-li roli, Ize tladitky UZivatelé resp. Skupiny otevfit seznam uzivateld resp. sku-
pin obsazenych do role.

Ze skupiny EVERYBODY lIze vyfadit pouze anonymniho uzivatele.

Automaticky pridélovana prava

Pfi vzniku tabulek a vkladani zaznamt WinBase602 pridéluje nékterd prava automatic-
ky.

Pokud uzivatel zalozi tabulku, pak ziska k datim ve vSech zaznamech této tabulky veske-
ra globalni prava, tedy pravo Cist a piepisovat vSechny sloupce, pravo vkladat a rusit
zaznamy a pravo poskytovat sva prava dal$im subjektim.

Pokud uzivatel vlozi zdznam do tabulky, ktera umoziluje ptidélovani prav na urovni jed-
notlivych zaznami, pak ziska k tomuto zdznamu veskerd prava, tedy pravo Cist a
prepisovat jeho sloupce, pravo zrusit tento zaznam a pravo poskytnout prava k tomuto
zaznamu. Navic, pokud to je v popisu prav k tabulce specifikovano, miize (nebo nemusi)
skupina EVERYBODY nabyt nékterych prav k tomuto zaznamu - prava Cist nebo prepi-
sovat vSechny sloupce nebo prava zrusit tento zaznam.

Déle se automaticky ptid€luji prava standardnim rolim podle vySe popsanych pravidel.

K systémové tabulce tabulek a tabulce objektd jsou pfidélena skupiné EVERYBODY
tato prava:

e globalni pravo ¢ist vSechny sloupce kromé definice;

e pravo vkladat nové zdznamy.

K systémové tabulce uzivatelll a skupin jsou pfidélena tato prava:
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e globalni pravo ¢ist vSechny sloupce;
e pravo vkladat nové zaznamy.

Po vytvofeni nového uzivatele ziska tento uzivatel pravo editovat sviij popis, a naopak
toto pravo ztrati jeho tvirce.

Vyjimecné postaveni ma tabulka kli¢l, k niz nema pravo editace ani spravce databéaze.

Nastavovani globalnich prav k datiim v tabuilce

Oznacite-1i na fidicim panelu nékterou tabulku, lze provedenim akce Sprava tabulky /
Prava k datim oteviit dialog pro nastavovani prav k obsahu této tabulky. V takto ote-
vieném dialogu se nastavuji pouze globalni prava platna pro vSechny zdznamy tabulky.

V horni ¢asti okna se voli subjekt prava, v dolni ¢asti si Ize prohlédnout a pripadné zmé-
nit nastaveni prav vybraného subjektu prav k oznacené tabulce. Tlacitky v pravé casti
mizete kontrolovat (a spravce miize ménit) zafazeni uzivatelt ve skupinach, resp. uziva-
tell a skupin v rolich.

V dolni poloviné jsou tfi oblasti, kde se kontroluji a nastavuji prava. V prvni oblasti na-
zvané Prava k celé tabulce je trojice oznaCovacich ¢tverct, které nastavuji prava tykajici
kazdého zaznamu jako celku - vkladani, ruseni a poskytovani prav. Pod nimi je seznam
sloupc, u kterych 1ze jednotlivé nastavovat prava pro Cteni a pro prepis (modifikaci). Pro
ulehéeni prace s hromadnych nastavenim jsou po strang tlacitka: €+ znamena "vybrané-
mu subjektu nastavit pravo ¢teni ke viem sloupctim", €- znamend "... odebrat pravo ke
Cteni vSem sloupciim”, P+ znamena " vybranému subjektu nastavit pravo prepisu ke vSem
sloupcim" a P- znamena "...odebrat pravo ptepisu vSem sloupcim". Stav prav je oka-
mzité znazornén v seznamu pred jmény sloupcti. Prvni ¢tverec znaci pravo &ist, druhy
pravo prepisovat.

Druhé oblast se tyka nastavovani prav jednotlivych zaznamt a je v této chvili nepfistup-
na.

Tteti oblast nazvana Efektivni prava ukazuje (jiz bez moznosti editace), jaka prava
k tabulce realné pfislusi vybranému subjektu prav - kromé piimo ptidélenych prav se zde
berou do tvahy i prava ziskana zafazenim do skupin ¢i do roli.

Tlacitkem Uplatnit prava mizete navrZzené zmény v nastaveni pro vybrany subjekt pro-

vést a zaroven zobrazit novy stav efektivnich prav. Tlad¢itkem OK se zmény provedou
také, dialog se navic zavte.

Nastavovani prav k datiim v jednotlivych zaznamech tabulky

Na moznost nastavovat prava po zaznamech je nutné pamatovat jiz pti vytvareni tabulky.
V dialogovém okn¢ Vlastnosti a priznaky tabulky v navrhati tabulek je nutné zatrhnout
Ctverec Pridélovat prava k jednotlivym zaznamim.
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Pfiznaky

tabulky

Nastaveni
automaticky
ptidélovanych
prav

Vlastnosti a pfiznaky tabulky

[ Mezaznamendwat zmény do journalu

¥ Fidélovat préva k jednotivim zaznamiim

I ilmoznit kalobéh dokumentis

™ Umaznit replikaci zmén

Prava k jednotlivym zdznamlim se nastavuji z libovolného formuléfe do tabulky. V ném
vyberete zvoleny zaznam a stisknete klavesu [F11] nebo tladitko na listd - tim oteviete

dialog pro nastavovani prav, vnémz bude aktivni i stfedni oblast oznacena Prava
k vybranému zaznamu. V ni je vidét absolutni ¢islo zdznamu, na némz stojite, a mate
moznost zménit vybranému subjektu prav jeho prava k tomuto zaznamu.

V tomto pfipadé se ve tfeti oblasti dialogu, nazvané Efektivni prava, ukazuji prava
k vybranému zdznamu. Na tato prava se skladaji globalni prava k celé tabulce i prava
pridélend k zaznamu, a to jak prava pridélena zvolenému subjektu, tak i prava ptidélena
skupinam, do nichz nalezi, a rolim, které hraje.

Diusledkem tohoto Sirokého skladani prav je, ze nelze odebrat efektivni pravo subjektu
k zdznamu, pokud:

e toto pravo ma subjekt pridéleno k celé tabulce;

e toto pravo ma pridélena skupina, do niz subjekt nalezi (k tabulce nebo k zdznamu);

e toto pravo ma pridélena role, kterou subjekt hraje (k tabulce nebo k zdznamu).

Skupina oznacovacich ¢tvercii nazvana Prava spolec¢na pro v§echny subjekty je aktivni
pro tabulky umoziujici ptidélovani prav k jednotlivym zaznamtim, at’ uz oteviete dialog
pro celou tabulku nebo pro jednotlivy zdznam. Specifikuje, jakd prava se automaticky
pridéli skupiné EVERYBODY pro kazdy nové vlozeny zaznam. Nastaveni v téchto
¢tvercich je nezavislé na subjektu zvoleném v horni ¢asti dialogu.
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Prava k datiim ‘

— Préva k celé tabulce
v Wkladani zaznami
V¥ Rugeni zaznamtl

[ Poskytovani préw

Prava k celé tabulce ADRESY a k vybranému zaznamu
Subjekt prava % [Zivatel Skupiny zahrnujici Livatels |
£ Skupina IAnon_l,Jmnus :J
' Role Role brané uéivatelemn |

— Préva k wobranému zdznamu——

Z&zram: 1

V¥ Zrueni zaznamu

[ Poskytovani préw

r— Efektivhi préva

v Wkladani zaznami

V¥ Zrueni zaznamu

<

B B DAT ZaL s C+| B B DAT Z8L  |a C+| B @ DAT_ZAL =
® & ID_ADRESY ® & ID_ADRESY ® @ ID_ADRESY

® E JMEND _ ® E JMEND : ® E JMEND

B E PRIJMENI ﬂ B E PRIJMENI _'f_l ® B PRUMEN

= @ TITL = @ TITUL = @ TITL

® ® ULICE p+| ® ® ULICE p+| B @ ULCE

B E MESTO B E MESTD B E MESTD

® = PiC ® = PiC ® & P5C

® @ TELEFON =] il ® @ TELEFON =] il @ @ TELEFON =]

Frava spolecna pro véechny subjekly——————)
I Pro nové zdznamy poskytnout wiem préva Gist
™ Pio nové zdznamy poskytnout wéem prévo plepsat

™ Pro nové zdznamy poskytnout viem prévo it

Uplatnit préwa | Ziugit akci |

Nabyvani prav k objektim

Oznacite-1i nektery z objektl aplikace (véetné tabulek), 1ze provedenim akce Prava k
objektu otevtit dialog pro nastavovani prav k tomuto objektu.

V horni ¢asti okna se voli subjekt prava, v dolni ¢asti si lze prohlédnout a pfipadné zmé-
nit nastaveni prav vybraného subjektu prav k oznacenému objektu aplikace. Tlacitky ve
stiedni ¢asti mizete kontrolovat (a spravce mtize ménit) zafazeni uzivatelti ve skupinéch,
resp. uzivateli a skupin v rolich.

Skupina oznacovacich ¢tverct Pridélena prava k objektu ukazuje, ktera prava ma vy-
brany subjekt prava. Mate-li pravo poskytovat prava k tomuto objektu, mizete je zde
menit. Skupina Efektivni prava ukazuje (bez moznosti editace), jaka prava k objektu
redlné piislusi vybranému subjektu prav - kromé piimo ptidélenych prav se zde berou do
uvahy i prava ziskana zafazenim do skupin ¢i do roli.

Tlacitkem Uplatnit prava mizete navrzené zmény v nastaveni provést. Tladitkem OK se
zmény provedou také, dialog se navic zavie.
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Prava uzivatele Prava k objektu ADRESY
k objektu Subjekt préva:
£+ U Fivatel
= Skupina
" Raole
Skupiny zabrmujici ufivatels |
Role hrané uzivatelem |
Fridélena prawva bk objektu Efektivni prava————
[ Zrudeni ohjekiu [ Znuteni objekiu
[ Poskptorvani préy ™ Poskytorvani prév
[ Pougiti ohjektu ¥ Pougiti objekiu
™ Modifikace objektu ™ Modifikace objektu
OF. Uplatnit prawa Zrudit akoci

K prikladu na obrazku: uzivatel Pavel nema k objektu ADRESY pridélena zadna prava.
Skupina EVERYBODY, jejimz je ¢lenem, ma vSak pfidéleno pravo pouZzivat objekt -
v efektivnich pravech se proto toto pravo objevi. Vysledkem je stav, kdy uzivatel Pavel
mize pouzivat objekt ADRESY. Nema-li mit Pavel moznost pracovat s objektem
ADRESY, musi se odebrat pravo pouzivani skupin¢ EVERYBODY.

Nastaveni prava vytvaret uzivatele, aplikace, tabulky a dalSi objekty

Pravo vytvaret nové objekty maji ti uzivatelé, ktefi maji pravo vkladat zaznamy do
systémovych tabulek, v nichZ jsou tyto objekty uloZeny.

Tabulky jsou ulozeny v tabulce TABTAB, uzivatelé v tabulce USERTAB, aplikace a
ostatni objekty (napf. formulafe, programy) v tabulce OBJTAB. Standardné mé pravo
vkladat zaznamy do téchto tabulek skupina EVERYBODY. Toto pravo lze této skupiné
odebrat a pfidélit ho pouze tém uzivatelim nebo jejich skupindm, ktefi jsou opravnéni
importovat, vytvaret nebo modifikovat databazové aplikace resp. zakladat nové uzivatele.

Chcete-li nastavit tato prava, pak:

1. otevfete na fidicim panelu ve slozce Systém polozku Systémové tabulky a oznacte
zvolenou tabulku;

2. zkontextového popup menu nebo pomoci tlacitka Sprava tabulky provedte akci
Prava k datim;

3. v dialogu odeberte nebo pridélte pravo vkladat objekty.
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Pravo vytvaret objekty
Subjekt prava:

0 UZivatel

&' Skupina IEvewbody :j

) Bale

UZivatelé ve skuping |

Hiofe et shuphet |

— Pridélena prava

™ Smil wytwaiet objekty

~ Efektbivii prava

[~ Smi wptwsfet objskiy

Uplatnit prawva | Stomo |

Zména chovani prav oproti verzim starSim nez 5.0

Ve verzich WinBase602 4.32 a starsich ziskdvala skupina EVERYBODY veskera prava
k objektlim vytvafenym anonymnim uzivatelem a tyto objekty nebylo mozno nijak chra-
nit. Od verze 5 tomu jiz tak neni a prava anonymniho uzivatele funguji stejné jako prava
vSech ostatnich uZivateli.

Od verze 5 jiz neexistuje uzivatel DB_ ADMIN, nybrz skupina tohoto jména, nelze se
tedy jako DB_ ADMIN pfihlaSovat. Diky tomu miiZze spravcovskymi pravy k celé databa-
zi disponovat vice uzivatell a pfitom lze mezi nimi rozliSovat. Pro zjiSténi, zda
ptihlaSeny uZivatel patii mezi spravce, nelze pouZivat relaci Who_am I="DB_ADMIN" a
je nutno volat funkci (cd_)Am I _db_admin.

Zména fungovani prav oproti verzim starsim nez 6.0

Ve starSich verzich WinBase602 ziskavala skupina EVERYBODY automaticky pravo
Cteni ke kazdému nové vytvorenému objektu a k datim v kazdé nové tabulce. Od verze
6.0 ziskava toto prava pouze role JUNIOR USER, do niz je skupina EVERYBODY
standardné obsazena. Efektivni fungovani prav se tim neméni, zjednodusuje se ale hro-
madné odebrani prava cteni ke vSem vytvofenym objektim a datim v aplikaci - staci
vyftadit skupinu EVERYBODY z role JUNIOR USER.
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Uzivatelé a jejich sprava

Veskera ochrana databaze pfed neopravnénymi osobami se opird o schopnost serveru
zjistit, kdo s nim skute¢né pracuje. Pokud by se mohl jeden uzivatel vydavat za nékoho
jiného, mohl by napftiklad ¢ist data, ktera maji byt pfed nim utajena, provadét nedovolené
zmény v databazi nebo provést akce na cizi ucet. Klicovym bodem je proto bezpecné
rozpoznani identity uzivatele.

Oznaceni uzivatele

Kazdy uzivatel WinBase602 je oznaCen jménem, kterému budeme fikat logovaci jméno.
Logovaci jméno uzivatel uvadi, kdykoli se pfihlasuje na server, a timto jménem je uréena
mnozina prav, kterymi bude po ptfihlaseni disponovat. Pro logovaci jméno plati stejna
pravidla jako pro jména objektd - smi byt nejvyse 31 znak dlouhé, nerozliSuje se mezi
velkymi a malymi pismeny. Logovaci jména pfislusi - jedno k jedné - osobam, které
s databazi pracuji. Vyjimkou je logovaci jméno standardniho uzivatele ANONYMOUS,
které mize vyuzivat kdokoli.

Dale je uzivatel popsan dopliujicimi informacemi jako ob&anské jméno a piijmeni, iden-
tifikacni ¢islo apod. Tyto tidaje nemaji na prava uzivatele zadny vliv, jsou-li vSak ovéfena
certifika¢ni autoritou, napomahaji ke ztotoznéni logovaciho jména s konkrétni osobou
(viz dale).

Metoda ovérovani identity

Ovétovani identity uzivateld je zaloZzeno na heslech. Kazdému uzivateli zavedenému
v databazi pod svym logovacim jménem ptislusi heslo, které musi uvést, chce-li se pod
timto jménem piihlasit na server.

Bezpecnost hesel

Znalost hesla patficiho k cizimu logovacimu jménu dovoluje proniknout do databaze a

vyuzivat prav piislusejicich uzivateli tohoto jména. Zneuziti hesla maze uzivatel zabranit

tim, Ze:

e voli dostate¢né dlouhé heslo (ne jedno slovo, ale celou frazi), nebot’ narusitel by mohl
vyzkouset vSechna slova ze slovniku ¢eského jazyka;

e nevoli jako heslo slova souvisejici se svou osobou (jména piibuznych nebo doméacich
zvifat, misto pobytu o dovolené, nazev oblibené¢ho napoje);

e nepoznamena si heslo nejlépe nikam, pfipadné poznamend si jej na tajné misto
v dimyslné zaSifrované podobg;

e pravideln¢ méni své heslo.

Bezpecnostni autorita mize stanovit limit na minimalni délku hesla a omezit platnost
hesel na stanoveny pocet dni.
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Sprava hesel ve WinBase602 se opird o metodu one-time-password z RFC1938. Jeji

vlastnosti 1ze shrnout takto:

e heslo neni nikde v systému zaznamenano, a to ani v zaSifrované podobg;

¢ heslo se nikdy neposila po siti, a to ani v zaSifrované podobé¢ (nebot’ sit’ 1ze odposlou-
chavat);

e kod odvozeny z hesla, ktery otevira uzivateli pfistup na server, se neda pouzit opako-
vang;

e analyza programi, které s hesly pracuji, ani internich dat uloZenych na serveru nebo
posilanych po siti, nenapomuize ke zlomeni hesla.

Relativni nevyhodou této metody je, ze heslo Ize pouzit pouze omezeny pocet krat. Po
vycerpani tohoto poctu, stejné jako po vyprSeni doby platnosti hesla, si WinBase602 pii
prihlasovani uzivatele vynuti zadani nového hesla.

Spravce databaze nemize zjistit ani zménit cizi heslo. Pokud uzivatel své heslo zapome-
ne, neexistuje zpusob, jak jej zjistit. V takové situaci lze pouze zrusit uzivatelské jméno a
zaloZit jej znovu, coz ovSem doprovazi ztrata vSech jeho prav.

Existuje tfida aplikaci, jimz by povinnost periodicky ménit heslo pfinesla znacné kompli-
kace. Jedna se zejména o neinteraktivni klienty WinBase602 a castecné i pres ActiveX.
Pro tyto piipady lze pouzit logovacich jmen zacinajicich znakem _ (podtrzitko). Platnost
hesel pfislusejicich k témto jméntim nikdy nevyprsi, za cenu snizeného zabezpeceni.

Vytvareni nového uzivatele

Vytvotit nového wuzivatele lze bud zfidictho panelu nebo pomoci funkce
(cd_)Create_user. Vytvafeni novych uzivateld neni omezeno pouze na spravce, vy-
tvofit uzivatele mize kdokoliv s vyjimkou anonymniho uzivatele vytazeného ze skupiny
EVERYBODY. Novy uzivatel se miZe nejprve prihlasit jako anonymni a pak vytvofit
sebe sama.

Uzivatel se vytvaii tak, ze na fidicim panelu se v levé ¢asti vybere server, v jeho systé-
mové slozce se zvoli UZivatelé a provede se akce Vytvorit. V dialogovém okné pak
vyplni daje o uzivateli. Vyplnéni logovaciho jména je nezbytné. Vyplnéni hesla je za-
douci z hlediska bezpecnosti. Heslo se zadava dvakrat, jako ochrana proti pfipadnym
preklepim. Zadani obCanského jména, ptijmeni a identifikac¢niho ¢isla muze byt vyzado-
vano certifikacni autoritou. Tyto udaje lze vSak doplnit az pozdé&ji, pied certifikaci. Volba
domovského serveru se tyka pouze kolobé¢hu dokumentti.
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Vytvoreni Vytvoieni nového uZivatele
naveho Jdmena, kterpm ze uzZivatel bude priblafovat:
uzivatele

IF'anov

Iméno:  Inicidlka druhéha jména: Frijmeni:

IF'aveI IF. INovntnjl

ldentifikacni izlo nebo kad:

|6205214518

Domovwsks server [pro piijem kolujicich dokumentd):
| b |

Heszlo: Identick 4 kopie hesla:

Ixxxxx Ixxxxx

ak. Starno |

Po vytvofeni nového uzivatele na serveru se I1ze pod jeho logovacim jménem piihlaSovat.
Uzivatel mlize pozadat spravce databaze o zatazeni do skupin, piipadné spravce aplikaci
0 obsazeni do roli nebo o prfimé pfidéleni prav. Muze také zadat certifikacni autoritu o
potvrzeni identity (viz dale).

Modifikovani udaji o uzivateli

Zjistit nebo modifikovat tidaje o uzivateli lze tak, ze se vybere ptislusny uzivatel a prove-
de se akce Modifikovat. Tim se otevie okno popisujici uzivatele.

Modifikace Nastavovani vlastnosti uZivatele E

uzivatele Jména, kterim se uivatel piiblasuje:

JIméno:  Inicialka diubého jména: Friimeni:

IF'aveI IF. INnvntn_l;l

Identifikacni &islo neba kad:

|6205214518

Domovwskg server [pro prijem kolujicich dokumentd):
| wbE =

[~ Uzivatel je certifikatni autarita

Zadat nove heslo | Elice a certifik ace |

Ok Starno |

Prepsat sva jména, identifikacni ¢islo nebo jméno domovského serveru smi uzivatel sam
nebo spravce databaze. Pro ostatni uzivatele jsou tyto informace Citelné, ale needitovatel-
né. Provedeni zmén v té€chto udajich nijak neovlivni prava uzivatele.
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V tomto dialogu Ize uzivatele oznacit jako certifikacni autoritu. Toto oznaceni ma vy-
znam pouze tehdy, pokud je potvrzeno vyssi certifikacni autoritou nebo pokud je uzivatel
vybran bezpecnostni autoritou jako nejvyssi certifikacni autorita (viz Digitalni podpisy a
certifikace dale v této kapitole).

Tlacitkem Zadat nové heslo lze otevtit dialogové okno pro zadani nového hesla pro to-
hoto uzivatele. Tuto akci mlize provést pouze uzivatel sim (ani spravce databaze nema
tuto moznost).

Tlacitkem Klice a certifikace 1ze oteviit okno umoznujici generovani part kli¢u a jejich
certifikovani. Popis této oblasti je dale v této kapitole.
Provedeni libovolné zmény v udajich o uzivateli (nikoli vSak zména hesla) se projevi

v noveé vystavenych certifikatech identity, neovlivni vSak zpétné platnost podpist drive
vytvorenych timto uzivatelem.

Pokud je stejny uzivatel zaveden na vice serverech, pak je nutno zménéné udaje prenést
na vSechny tyto servery. K tomu lze vyuzit export a import uzivatele.

Stejny uzivatel na vice serverech

Pokud stejny uzivatel pracuje na vice serverech, pak je zadouci, aby mohl na vsech pou-
zivat k podepisovani stejny klic. Pokud ma byt digitalni podpis uzivatele ovéfovan na
jinych serverech (napft. v replikovanych zaznamech), pak je dokonce nezbytné, aby na
nich existoval tentyz uzivatel se stejnym klicem.

Uzivatele zalozeny na jednom serveru se na jiny server pfenese tak, Ze se na prvnim ser-
veru exportuje do souboru na druhém serveru se importuje.

Pfenos uZivatele pomoci exportu a importu je nezbytny, pokud uZzivatel ze serveru A ma
na serveru B certifikovat jeho totoZnost, aby servery mohly zah4jit replikacni vztahy.

Export / Import uzivatel(

Pamatujte!

Ma-li byt na jiném serveru totozny uzivatel (ve smyslu stejné interni identifikace a stej-
ného klice), je jedinou cestou export uzivatele a na druhém serveru jeho import.

Pii pokusu vytvofit totozného uzivatele akci Vytvorit vznikne uzivatel s jinou identifika-
ci. Identifikace uzivatele je celosvétove jedineéna.

Chcete-li exportovat uzivatele, oznacte ho na fidicim panelu a proved’te akci Exportovat.
Na druhém serveru vyberte databazi, oznacte kategorii UZivatelé a proved’te akci Impor-
tovat.

Uzivatele a jejich skupiny lze pienést z jednoho serveru na druhy také hromadné a spo-
le¢né s jejich vetejnymi klici. K tomu slouzi v menu Nastroje / Server piikazy Export
véech uzivatel(, skupin a kli€¢t a Import vS§ech uzivatel(, skupin a kliéa. Tato akce se
vyuziva ve dvou pfipadech:
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e pokud na dal$im serveru chcete pracovat se stejnou mnozinou uzivatelti a ovéfovat
digitalni podpisy vzniklé na prvnim serveru;

e pokud prenasite cely obsah databaze do databaze nové (naptiklad pii vyskytu nespe-
cifickych chyb).

Pfi importu nového uzivatele se jeho heslo nastavi na prazdné - heslo ze serveru, z n¢hoz
byl uzivatel exportovan, nelze ptevzit z divodu pouziti mechanismu one-time-password.
Pfi prvnim prihlasSeni si tento uzivatel musi zadat nové heslo.

Pfi importu novych tdaju jiz existujiciho uzivatele (napt. pfi importu jeho klicl) se za-
chova stavajici heslo.

Uzivatel pro webovské aplikace

Pokud se k serveru piihlasuje WinBase602 Internet Klient (na typu nezaleZzi), pouziva
uzivatelské jméno  WEB (dve podtrzitka na zacatku). Uzivatele tohoto jména musi
spravce vytvorit pred prvnim pokusem o pfihlaSeni. Zaroven mu ptidéli heslo. Ptihlasit se

vvvvvv

Uzivatel  WEB musi samoziejmé mit dostatek prav potiebnych pro béh aplikace. I toto
nastaveni je tfeba provést pied zahajenim provozu aplikace, nejsndze vytvorenim sprav-
covské role a obsazenim tohoto uZzivatele do ni.

Bézny klient nemize toto standardni jméno zneuzit, protoze je chranéno heslem, bez je-
hoz znalosti je ptistup odmitnut.

Digitalni podpisy a certifikace identity

V nasledujicich odstavcich budeme smétfovat k vysvétleni podstaty a zptisobu pouzivani
tzv. digitalnich podpisu, kterymi mtze uzivatel WinBase602 podepisovat dokumenty
uloZené v databazi. Ugel digitalniho podpisu je stejny, jako u podpisu na papite, tedy:

¢ identifikovat osobu, ktera dokument podepsala;

e svazat obsah dokumentu s podpisem.

Digitalni podpis je implementovan tak, aby zajistil, Ze nelze:

e podpis padélat;

e podepsany dokument dodate¢né pozménit, aniz by zména byla odhalena;

e po podepsani dokumentu odmitnout autenticitu podpisu, tedy tvrdit, Ze podpis neni
mij nebo Ze jsem podepsal néco jiného;

a to ani pfi pouziti administratorskych prav nebo pfimého zasahu do databazového soubo-

ru.
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Par klica

Uvodni pfibéh

Sifrovaci postupy, které umoziuji implementovat bezpeéné digitalni podpisy, jsou zalo-
zeny na dvojicich kli¢t prisluSejicich uzivateli - verejném a soukromém klici. Vetejny
kli¢ kazdého uzivatele je uloZen v databazi, je vSeobecné znam a je pomoci certifikatu
identity spojen s tidaji o svém majiteli. Soukromy kli¢ je ulozen na disketé nebo jiném
prenosném mediu, je chranén heslem a je uzivatelem peclivé stiezen - vklada se po poci-
tace pouze pfi podepisovani dokumentti.

Dvojice klict dovoluje ovétovat totoznost uzivatele podobné jako pretrzena fotografie
v dobrodruznych filmech. Clovek, ktery pfinese druhou polovinu fotografie, je identifi-
kovan podobn¢ jako uzivatel se soukromym kli¢em, ktery se hodi k vefejnému klici.

Nejprve se pokusime vysvétlit, pro¢ pouzivani digitalnich podpist vyZaduje specialni
proces oveétovani identity zvany certifikaci.

Pro pochopeni smyslu certifikace identity uvazujme nasledujici scénaf:

Pan Josef Semtele nema rad svoje jméno ani piijmeni, a proto se do databaze zavede jako
uzivatel Boleslav Krumlovsky. V databazi si zalozi aplikaci, v ni vytvoii tabulky a naplni
je daty. Tato data jsou perfektné chranéna, nema k nim pfistup nikdo, komu by jejich
autor neposkytl opravnéni. Pan Semtele se pokazdé hlasi do databaze jako Krumlovsky a
vse je v poradku.

Problémy nastanou, pokud ve firmé pracuje jiny zaméstnanec jménem Krumlovsky, ktery
je opravnén naprt. schvalovat nakupy vypocetni techniky. K zaddankam o nakup pfipojuje
své vyjadieni a digitalni podpis. Pokud Zzadanku neopravnéné podepise pan Semtele
(svym pseudonymem Krumlovsky), pak nakup¢i nemusi poznat, ze néco neni v poradku.

Podstata potreby certifikace

Pokusme se nyni pfesné vystihnout, v ¢em je a v ¢em neni problém:

e databazovy server presné ovéiuje pridéleni prav jméntum uZzivateli;

e hesla G¢inné brani tomu, aby se uZzivatel pfihlasil pod jinym jménem, nez jaké si zalo-
zil;

e neni vsak zajiSténo propojeni mezi jménem a skute¢nou osobou!

Proto potfebujeme mechanismus, ktery spojeni jména a osoby zajisti. Timto mechanis-

mem je certifikace. K zdznamu o uzivateli na serveru a k jeho vefejnému kli¢i se da

pripojit jeden nebo vice tzv. certifikati, které stvrzuji, ze toto jméno zalozil skutecné ¢lo-

vek, jehoz naciondle jsou u néj uvedeny.

Certifikace identity uzivateld

Certifikace identity uzivateld je proces, pii némz povéiena osoba ovétuje a potvrzuje, ze
udaje o uzivateli zaznamenané v databazi souhlasi se skutecnymi daty osoby, ktera o cer-
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tifikaci zada. Certifikace zaroven spojuje udaje o osob¢ s jejim vefejnym kli¢em uloze-
nym v databazi. Certifikovany uzivatel miize pouzivat digitalni podpisy.

Jak a kdo certifikuje identitu?

Certifikat identity smi vystavit pouze divéryhodna osoba povéiena touto Cinnosti. Této
osobé se tika certifikacni autorita (zkracené CA).

Pro volbu certifika¢ni autority se pouzivaji tato pravidla:
e CA by méla osobn¢ znat uzivatele, jejichz identitu bude certifikovat;
e CA by neméla mit zadny vlastni z4jem na tom, co je obsahem databéze.

V organizacich pracujicich s daty citlivymi na bezpecnost vykonava funkci CA zvlastni
osoba nepovétrovana jinymi ukoly.

Hierarchie certifikacnich autorit

Prvni z vySe uvedenych podminek je obtizné splnit v organizaci s velkym poctem uZziva-
telti databaze. Proto existuje moznost mit vice CA (naptiklad v kazdé divizi firmy jednu)
a usporadat je do hierarchie.

V hierarchii existuje jedna nejvyssi certifikacni autorita, ktera certifikuje identitu CA
niz8iho stupné a zarovei certifikuje jejich opravnéni vykonavat funkci CA. Tyto CA mo-
hou certifikovat jesté nizSi CA. VSechny CA pak mohou certifikovat uzivatele podle
svého pole plisobnosti.

Uzivatele, ktery vykonava funkci nejvyssi certifikaéni autority, urcuje funkcionatr zvany
Bezpecnostni autorita. Nastaveni nejvyssi certifikacni autority je popsano v kapitole Pro-
vozni bezpecnost databdze v tomto manualu.

rwv o

Vytvoreni paru kli¢u

Uzivatel, ktery chce pouzivat digitalni podpisy, si nejprve musi vytvorit par kli¢i nize

popsanym postupem, a pak si nechd svoji identitu a klice certifikovat. Postupuje takto:

1. Otevie dialogové okno obsahujici tdaje o jeho osobé (viz popis spravy uzivatelll) a
ptipadné do néj doplni udaje, které jsou v organizaci pro certifikaci vyzadovany;

2. stiskne tlacitko Klice a certifikace a tim otevie dialogové okno popisujici stav jeho
klich;

3. vlozi do mechaniky vlastni disketu pro zaznamenani jeho soukromého klice;

4. stiskne tlacitko Vytvofit novy par kli€d, tim otevie dialogové okno pro uloZeni sou-
boru;

5. zvoli umisténi souboru se soukromym kli¢em a vyplni heslo, které bude chranit jeho
kli¢;

6. stiskne OK.

Timto postupem se heslem zaSifrovany soukromy kli¢ ulozi na disketu a vetejny kli¢ zi-
stane v databdzi. Pak uzivatel miZze pozéadat jemu pfisluSnou certifikacni autoritu o
provedeni certifikace.
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Jak se provadi certifikace kli¢e uzivatele?

Certifika¢ni autorita se pfihlasi pod svym jménem, otevie zaznam o uzivateli, ovéii jeho
obsah, tlacitkem Kli¢e a certifikace otevie dal$i okno a v ném stiskne tla¢itko Certifiko-
vat posledni kli¢.

Klice uZivatele PAYNOY a jejich stay

Stav certifik ace

IF'Iatn_l;l podpiz
Flatricst od; 3 leden 1997 90724
Flatnost do: 30.duben 1997 3.07:44

IM imo to existuje novy, dosud neocertifikovan ke

Certifilkovat pozledni kg

Certifikaéni cesta |

Zaviit |

Pti certifikovani zkontroluje nebo zada datum a ¢as, do n¢hoz bude certifikat platit. Pak
stiskne tlacitko Certifikuji!. Poté musi dodat soubor se svym soukromym kli¢em a vyplnit
jeho ochranné heslo.

Certifikace adaji o uZivateh a klice

Dratum a Gag konce platnosti klige:

|2E.4.199? 141324 Zapzat aktualni Gaz |
Cartikuil | Zaviit |

Certifikat se vzdy vztahuje k urcitému klici. Certifikat prestane platit, pokud:

e uzivatel si vygeneruje novy kli¢ (platnost certifikatu ve vztahu ke starému klici vSak
zustava zachovana);

e vyprsi doba platnosti certifikatu;

e zrusi dalsi platnost svého klice (viz dale).

Uzivatel mize ziskat certifikaty od vice autorit. Pokud by vSak dalsi autorita zménila
datum nebo ¢as, do nichz certifikaty plati, zrusi tim ostatni certifikaty.

Co musi a co nemusi ovérovat certifikacni autorita?

Je-li certifikacni autorita pozadana o certifikovani nékterého uzivatele, ovefi:

e zda kiestni jméno a piijmeni uvedené v zaznamu o uZzivateli je stejné jako jméno a
prijmeni zadajici osoby;

¢ zda souhlasi dodatecna identifikace uzivatele, pokud firemni pravidla tuto identifikaci
vyzaduji;
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e zda nastaveni pfiznaku, Ze uZivatel je certifikacni autoritou, odpovida skutecnosti.

Certifikator neovéiuje, zda:

e osoba zadajici o certifikaci skutecné zalozila uzivatele, o jehoz certifikaci zada;

e kdo vlastni soukromy kli¢ umoznujici pfistup do databaze pod uzivatelovym jménem
nebo kdo zna heslo k tomuto klici;

Uzivatel totiz nemtze nic ziskat tim, ze bude zadat o certifikaci jména, které nezalozil,
k némuz nevlastni soukromy kli¢ nebo nezna heslo.

Jak postupovat pii vyzrazeni soukromého klice?

Je-1i soukromy kli¢ uzivatele vyzrazen, je nutno odvolat jeho certifikaty, jinak by jina
osoba mohla vytvaret falesné podpisy tohoto uzivatele.

Uzivatel v této situaci pozada nékterou certifikacni autoritu, aby provedla novou certifi-
kaci jeho klice, a pfitom zadala jako okamzik konce platnosti kli¢e momentalni datum a
Cas. Pritom mize vyuzit tlacitko Zapsat aktualni €as. Zpétné odvolat platnost klice ne-
lze.

Digitalni podpis

Digitalni podpis se ve WinBase602 vztahuje vzdy k obsahu jednoho zaznamu, a to bud’
ke vSem jeho sloupciim, nebo pouze k jistému poctu sloupct od zacatku zdznamu.

Jak umoznit podepisovani dokumentt (zaznamui)?

Podpis v tabulce

Podpis ve
formulari

Digitalni podpis se v tabulce zaznamenava do zvlastniho sloupce typu Podpis. Takovy
sloupec vlozime do navrhu tabulky, jejiz zdznamy chceme mit moznost podepisovat.

Digitalni podpis hlida obsah vSech sloupcti, které jsou v navrhu tabulky pred nim. Nema
zadny vztah k sloupctim, které nasleduji za nim.

Pokud se v zaznamu maji postupné podepisovat jeho ¢asti tak, jak se dopliuji, 1ze do
navrhu tabulky vlozit vice sloupct typu Podpis. Kazdy z nich pak hlida sloupce od prv-
niho aZ po misto, kde se nachazi.

V navrhu formulafe odpovida sloupci typu Podpis obvykle slozka specialniho druhu
Podpis. Tato slozka obsahuje jméno osoby, kterd zdznam podepsala, stav podpisu a az tii
ovladaci tlacitka:

Podepsat - zapiSe do databaze digitalni podpis osoby, ktera je prave ptihlasena;

Provéfit - zjisti a zobrazi aktualni stav podpisu;

Vymazat - smaze podpis.

Mimo to lze do navrhu formulafe nebo sestavy vlozit také hodnotovou slozku svazanou
se sloupcem typu Podpis. Obsahem této slozky je jméno osoby, kterd zaznam podepsala,
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Podpis ve
formulari

a v zavorce stav podpisu. Tato sloZzka neumoziuje provadét zadnou ze tii vyse uvedenych
akci. Vyuzije se kromé sestav i ve standardnich formularich.

Slozka Podpis mize mit specifikovanou podminku aktivity. Tato podminka pak uréuje,
zda lze v této slozce podpis vytvorit. Dfive vytvoreny podpis lze provérovat i tehdy, kdyz
podminka aktivity neni splnéna.

Podepsat nebo vymazat podpis miize pouze ten uzivatel, ktery ma ke sloupci typu Podpis
pravo prepisu.

== Formulaf Zadosti o dovolenou

Zadost o dovolenou uZivatele HONZA I

Jméno: Fijmeni: D atum od: D atum do: Focet dni:  Misto pobutu;
[pan [ [Novon [5.21393 l:l [5.31393 [ZI [21 |
Podano dre: 4 bifezen 1939 Podpis Zadatele:
Platnjp podpis
Podepsat | Proverit | vomazat |

“Poslat ke schyaleni Zruiit adast |

Jak probiha podepisovani zaznamu?

Uzivatel mize podepisovat dokumenty poté, co si:

1. vytvoril par klica;

2. vyplnil udaje popisujici jeho osobu (ob&anské jméno a piijmeni, identifikacni ¢islo);
3. nechal ovéfit svou identitu pfislusnou certifikacni autoritou.

Uzivatel podepise dokument tak, ze:

1. vlozi do pocitace disketu se svym soukromym kli¢em;

2. ve formulati obsahujicim podepisovany zaznam na slozce Podpis stiskne tlacitko
Podepsat; tim otevie dialogové okno pro vybér souboru;

3. vybere soubor obsahujici jeho aktualni soukromy kli¢;

4. vyplni heslo, kterym je kli¢ chranén a stiskne OK.

Heslo, chranici kli¢, je to, které uzivatel zadal pii generovani paru klic. Jeho ucelem je
zabranit zneuziti odcizeného klice. Nema nic spolecného s heslem zadavanym pfi piihla-
Sovani se na server WinBase602.

Uzivatel mtize v dialogovém okné také zatrhnout pozadavek na ponechani klice v paméti
pocitace. Pokud je kli¢ ponechan v paméti, pak pii pfistim podepisovani jiz nebude nutno
vkladat disketu, vybirat soubor ani zadavat heslo, a dokument se podepise jednim stiskem
tlacitka. Heslo zdstane v paméti az do odhlaseni se uzivatele (nebo ukonceni programu).
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Vybér souboru

se soukromym
klicem

¥yberte soubor z kliGem podepisujiciho uZivatele

K.de hledat: i =3 Disketa 3.5 [A)

honza. prk.

M azew zoubornu; Ihonza.plk Otevfit I
Soubory bepu; ISoukromé klice [*.PRE] j Starno |
MHapovéda |

[ PodriZet klig v paméti

Ixxxxxx

Heslo:

Pfi podepisovani a certifikovani se soukromy kli¢ hleda primarné v adresati A:\. Pokud
chcete tento adresat zménit, mizete specifikovat jiny adresai v souboru WINBASE.INI
umisténém v hlavnim adresaii Windows, v sekci Keys v polozce KeyDir, naptiklad tak-
to:

[Keys]

KeyDir=B:\

Stavy digitalniho podpisu

Digitalni podpis na zdznamu se vzdy nachazi v jednom z osmi stavi:
Neni podepsdno - zaznam bud’ dosud nebyl podepsan nebo podpis byl vymazan;

Fale$ny podpis - podpis byl bud’ padélan nebo podepsana zprava byla nestandardnim
zpusobem pozménéna (napriklad editaci databazového souboru);

Zménéno po podpisu - néktery sloupec zaznamu, nachazejici se v navrhu tabulky pred
podpisem, byl korektni cestou piepsan po podepsani zaznamu;

Nelze ovéFit, neznam uZivatele - dokument nese podpis uZzivatele, ktery neni na tomto
serveru znam, proto nelze ovérit, zda je podpis pravy a zda dokument nebyl po
podepsani pozménén;

Platny podpis, neovéiena identita - podpis je platny, ale neni ovéfeno, ze uzivatel, ktery
zédznam podepsal, je skutecné tim, za koho se vydava - nema platné certifikaty
identity;

Dokument podepsdn po zneplatnéni certifikdtu - podpis byl vytvoren poté, co jiz skon-
¢ila platnost certifikatu ovéfujiciho identitu podepisujici osoby. Pravdépodobné
doslo k falesnému podepsani dokumentu pomoci odcizeného soukromého klice.
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Ukazka stavu
podpisu

Identita ovéiena nikoli CA - podpis byl vytvofen uzivatelem, jehoz identitu uvétuje jiny
uzivatel, ktery k tomu neni opravnén. Vysledek je stejny, jako kdyby identita
uzivatele nebyla ovéfena.

Platny podpis - podpis je platny a uzivatel, ktery jej vytvoril, ma platny certifikat identi-
ty.

Podpis Zadatele:
Zménéno po podpisu
F'ndepsall Prowéfit I Wuyrmazat |

Nejdilezitéjsi jsou prvni a posledni stav. VSechny ostatni sdéluji, Ze s podpisem neni
néco v poradku.

Provérovani digitalniho podpisu

Aktualni stav digitdlniho podpisu se ukéze az po stisku tlacitka Provéfit. Stav, zobrazo-
vany pred stiskem tohoto tlacitka nemusi byt platny.

Pii provéfovani digitalniho podpisu se postupuje od podpisu v dokumentu, pies podpis
v certifikdtu identity podepsavsiho uzivatele, pies podpisy jeho certifikacnich autorit a
podpisy Vv jejich certifikatech, az k vrcholové certifikaéni autorité. Zadny ¢lanek tohoto
fetézu nesmi chybét, jinak se platnost podpisu nedé kladné provefit.

Stisknete-li tlac¢itko ProvéFit spolu s klavesou [ Shift], otevie se na obrazovce okno obsa-

hujici posloupnost jmen certifikacnich autorit ovéfujicich identitu podepsavsiho
uzivatele. Seznam zacina udaji o uzivateli a kon¢i tdaji o vrcholové certifikacni autorite.

Manipulovat s digitdlnim podpisem nemuiize anonymni uzivatel.

Podpisy a zmény v udajich o uzivateli

Uzivatel mtze kdykoli smazat nebo zménit udaje o sobé v databazi ptipadné si muze vy-
generovat nové klice. Po této operaci lze i nadale ovérovat digitdlni podpisy tohoto
uzivatele. Uzivatel vSak nemlze podepisovat, dokud si nenechd ocertifikovat nové udaje
0 své osobé.

Bezpecnost digitalniho podpisu

Digitalni podpis mize usp€sné padélat ten, kdo ziska soukromy kli¢ uZivatele a heslo,
které jej chrani.

Mimo tuto cestu celosvétové neni znam zpusob, jak podpis nebo podepsany dokument
padélat. Padélani podpisu neni mozné ani tehdy, pokud bezezbytku znate algoritmy pou-

zité v pro implementaci podpisu nebo pokud budete volné zasahovat do databazového
souboru.
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WinBase602 pouziva princip digitalnich podpist, ktery byl od objeveni vroce 1978

v
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