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Instalace

Obsah
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Systémové pozadavky
Instalaéni program

Instalované soubory
Odinstalace

Vybeér poéitace pro instalaci

WinRoute se instaluje na pocitac, ktery bude zajiStovat pripojeni lokalni sité (nebo vice siti)
do Internetu. Tento pocita¢ by mél mit tedy jednu sitovou kartu pro pfipojeni lokalni sité a né-
jaké zafizeni pro pfipojeni do Internetu: modem, ISDN adaptér, druhou sitovou kartu apod.

Systémové pozadavky

Operacéni systém
WinRoute muze byt nainstalovan na nasledujicich operac¢nich systémech:
1 Windows NT 4.0 Workstation
1 Windows NT 4.0 Server
1 Windows NT 4.0 Terminal Server
1 Windows 95
1 Windows 98
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Hardware

1 PC s procesorem 486/66 nebo vys$§im
I pamét:
8 MB (16 doporuceno) pod Windows 95/98
16 MB (24 doporu¢eno) pod Windows NT
1 dostatecny prostor pro diskovou proxy-cache.
Celkové naroky na pocita¢ stoupaji pfi vétSim poctu uzivateld.

Systémovy software

1 TCP/IP protokol
1 Telefonické pfipojeni (RAS) v pfipadé modemu nebo ISDN karty

Na Windows NT 4.0 je vhodné aplikovat Service Pack 3 nebo 4.
Na Windows 95 je vhodné nainstalovat Dial-up Networking 1.3.

Instala¢ni program

Instalace se provede spusténim instalacniho programu. Instalaéni program je obsazen
na distribuénim médiu, nebo jej Ize ziskat na Internetu.

Setup [ x|

" Drestination Directan

IE:'\F‘IDgram FilegWwinFoute 3.0 Browsze. . |

WwinFRoute can be run as an aplication or az a Window NT
system service.

Install WinF oute as :
¢ common application
% application with zervice support [Windows NT only)

¥ Start service automatically at system startup

¥ Create program group

Inztall I Cancel




WinRowtke - Imstzpoe

Po spusténi instalacniho programu si mizete zvolit:
i "Destination Directory"
Adresar, do kterého bude WinRoute nainstalovan.
i "Install WinRoute as"

Tato volba uruje, zda ma byt program nainstalovan jako normalni aplikace
(common application), nebo s podporou sluzby (aplication with service sup-
port). Pokud provedete instalaci s podporou sluzby, mizZete WinRoute spoustét
jako normalni aplikaci nebo jako sluzbu. Volba je dostupna pouze pod
Windows NT.

1 "Start service automatically at system startup"

Pokud WinRoute instalujete jako sluzbu, miZzete zvolit, zda se méa spoustét
automaticky pfi startu operacniho systému.

1 "Create Program Group"
Volba uréuje, zda se ma vytvorit skupinka v menu Start => Programy
Po ukonceni instalace budete vyzvani k restartu pocitace.

Instalované soubory

PFi instalaci se zkopiruji nasledujici vykonné soubory:
Do cilového adresare:

1 WinRoute.exe

| Server.exe

Do systémového adresare:
rwrdrv.sys (v pfipadé Windows NT)
rwrdrv.vxd (v pfipadé Windows 95/98)
Do windows adresére:
1 snmpapi.dll (v pfipadé Windows 95)

Odinstalace

Odinstalaci provadéjte vyhradné prostfednictvim odinstalacniho programu. Odinstalaéni
program lze spustit ze skupinky WinRoute v menu Start => Programy, nebo z Ovladaci
panely => PFidat nebo ubrat programy.

Po ukoncCeni odinstalace je zapotfebi pocita€ restartovat, aby se deaktivoval sitovy
ovlada¢ WinRoute.
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Rychlé nastaveni

Tato ¢ast manualu popisuje, jak rychle provést nastaveni produktu a pocitacu v siti.
Po tomto nastaveni je jiz produkt pIné funkéni.

Uvazovana sit’

V popisu se uvazuje nasledujici (nejbéznéjsi) konfigurace lokalni sité:

Na jednom segmentu je pfipojeno nékolik pocitact a jeden z nich je vybran pro pfipojeni
do Internetu pfes modem. Na tomto pocitali je nainstalovan WinRoute. Pfipojeni do
Internetu je realizovano pres jedinou IP adresu (dynamicky pfidélenou pfi pfipojeni).

Predpoklady:

1 Na pocitaci s WinRoute je pro pfistup do Internetu nainstalovana sluzba RAS.
1 Na v8ech pocitacich se pfedpoklada nainstalované a fungujici TCP/IP.

Nastaveni WinRoute

V uvazovaném pfipadé neni zapotfebi WinRoute nastavovat. Pouze v pfipadé, ze mate
v Telefonickém pfipojeni vytvofeno vice polozek, je zapotfebi vybrat jednu, pfes kterou si
prejete, aby se WinRoute pfipojoval. Polozku ve WinRoute zadate nasledovné: z menu
"Settings" vyberete "Interfaces" a ze seznamu zvolite "RAS line0". V dialogu "Properties"
zvolite zalozku "RAS Settings" a nastavite pozadované udaje.

Nastaveni TCP/IP na pocitacich v lokalni siti

Na pocitacich, které budou prostfednictvim WinRoute pfistupovat do Internetu, je za-
potfebi provést zmény v nastaveni TCP/IP protokolu. Zmény se provadi z:

Windows 95/98: Ovladaci panely => Sit => TCP/IP.
Windows NT: Ovladaci panely => Sit => Protokoly => TCP/IP Protocol.

1. Nastaveni IP adresy brany (gatewaye)

Na stanicich v sité je zapotfebi zadat IP adresu WinRoute jako branu. Adresa brany
se zadava na zalozce (v polozZce) ,Brana“.

Upozornéni: Adresu brany nezadadvejte na pocitaci, kde je WinRoute nainstalovan.
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2. Nastaveni DNS serveru

Na zalozce DNS zadejte IP adresu DNS serveru. Tuto adresu vam sdéli vas poskyto-
vatel pfipojeni.

Upozornéni: Adresu DNS serveru je zapotrebi zadat i na pocitaci, kde je WinRoute
nainstalovan.

Zmeény nastaveni TCP/IP protokolu vyzaduji restart pocitace. Po restartu jsou pocitace
pfipraveny pro pfistup do Internetu.

Otestovani

Spustte WinRoute a z menu "Commands" vyberte pfikaz "Dial". Po pfipojeni mohou
vS§echny pocitace pracovat s Internetem.

Priklad nastaveni

Hodnota A.B.C.D v obrazku oznacuje IP adresu DNS serveru poskytovatele pfipojeni.

ip: 192.165.1.1
mask: 255 2585 255.0

gw nane ip: 192 168.1.2 - 4

===

dnz: AB.C.D mask: 255 255 .255.0
==
===

r o 192 16E.1.1
R&S lined EL90X1 gns:A.El.E.D

ol naana
RAT
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Zakladni popis
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Vlastnosti produktu

WinRoute je tvofen nasledujicimi komponentami:

NAT (Network Address Translation)

Slouzi pro pfistup do Internetu pres jedinou IP adresu a pro automatické
zabezpeceni sité.

Mapované porty

Mapované porty umoznuji zpfistupnit sluzby, které pracuji v siti chranéné pomoci
NAT.

Paketovy filtr

Umozniuje filtrovani paketli na zakladé definovanych pravidel.

DHCP Server

Slouzi pro automatické nastaveni sitovych parametra klientskych stanic.

HTTP proxy cache

Pfi pouziti zabudovaného proxy serveru jsou WWW stranky ukladany do cache
a pfi opakovanych pozadavcich se jiz nemusi stahavat z Internetu, ale jsou vzaty
z cache.

Mail Server
Zpracovava elektronickou postu.
Jednoduchy DNS Server

Slouzi jako jednoduchy DNS server pro lokalni sit. Umoznuje také forwardovani
dotaz(l a obsahuje cache.

12
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Architektura

Nasledujici obrazek zobrazuje architekturu WinRoute:

WinRoute (Proxy Mail, DMNS, DHCP server)

windovws sockets

TCPAP pratokal

inzpekEni modul WinRoute (anti-spoofing, packet fiter, MAT)

avladad

s WAR subEyst

zitove karty Sy
zitova karta modem | 1500

Sit'ova rozhrani

Sitova rozhrani (interfaces) slouzi ve WinRoute k identifikaci siti, které jsou pfipojené
k pocitaci s WinRoute. Kazdé sitové rozhrani ma jedinecné jméno.

WinRoute pracuje s nasledujicimi tfemi typy rozhrani (dle typu sitovych zafizeni):
1 Ethernet (sitové karty)
i RAS (modemy, ISDN adaptéry)
1 DirecPC (karta pro pfijem dat pfes satelit)
Seznam sitovych rozhrani, ktera jsou k dispozici na vasem pocitaci, ziskate v menu:

Settings => Interfaces

Pri vybrani rozhrani a stisknuti tlacitka "Settings" se otevie dialog se zalozkami
obsahujici nastaveni rozhrani. Mohou se objevit nasledujici zalozky:

"NAT"
Nastaveni prekladu IP adres. Vice najdete v kapitole Zabezpeceni.
I "RAS"

Nastaveni linek pro vzdaleny pristup u rozhrani typu RAS. Nastaveni jsou
popsana v nasledujici kapitole.

i "DirecPC"

Nastaveni rozhrani pro pfijem dat pres satelit. Nastaveni tohoto rozhrani jsou
popsana v Dodatku.

13
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Rozhrani typu RAS

Rozhrani typu RAS (Remote Access Service) slouzi pro pfipojeni prostfednictvim modemu
nebo ISDN adaptéru. K rozhranim typu RAS je zapotfebi pfidruzit zaznam z Telefonického
pfipojeni sité. Tento zaznam popisuje pfipojeni k vaSemu poskytovateli Internetu.

Interface Properties 7| %]

NAT  RAS |

— Settingsz

B&S Enty ITeIecom j Seftings... |

Username : [ioe

Password - I xxxxxxxxxx

—Connection————— ~ Optionz
" Manual W Hangup if idle fnl:l 103: mrinLites
€ On Demand

" Persistert ™ FRedial whenlgusy:l‘l 3 times

C Custom  Edji | ™ Recornect on line filure
Ok I Cancel

Nastaveni rozhrani typu RAS se provadi v menu:
Settings => Interfaces => Settings => zalozka RAS
i "RAS Entry"
Oznacuje polozku Telefonického pfipojeni, se kterou bude toto rozhrani pracovat.
1 "Username”, "Password"

Jméno a heslo k vybrané polozce. Pokud jméno a heslo nezadate, bude se brat
jméno a heslo nastavené v Telefonickém pfipojeni (za predpokladu, Ze jste jej po-
volili ulozit).

14
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1 "Connection"

Urcuje zpusob pfipojovani. Jsou mozné nasledujici volby:
Manual
Spojeni navazuje ruéné (z menu) uzivatel.
On Demand

Spojeni je navazano automaticky, kdyz WinRoute rozpozna, Ze se néjaka ap-
likace snazi pfipojit (k Internetu). To se napfiklad stane, kdyz si uzivatel ve
svém prohlizeci vyzada néjakou WWW stranku.

Persistent

Linka je neustale udrzovana pfipojena. Tato volba se pouziva napf. u pevnych
linek.

Custom

Slouzi ke kombinaci prfedchozich zplsobld s moznosti vyuziti ¢asovych inter-
valll. Lze stanovit, zda je nebo neni povoleno pfipojeni On Demand nebo zda je
povoleno jen v ur€itou denni dobu. Je také mozné pfikazat, ze v néjakém
c¢asovém intervalu ma byt linka pfipojena trvale nebo naopak Ize v néjakém
Gasovém intervalu pripojeni zakazat.

1 Hangup if idle for ...
Zavesi linku automaticky, jestlize pfes ni neprochazela data po danou dobu.

i Redial when busy
Jestlize pfipojeni neprob&hne Uspésné, napf. protoze je obsazeno, je pokus o spo-
jeni opakovan.

i Reconnect on line failure
Jestlize se spojeni prerusi v dusledku chyby na lince, je spojeni znovu vytvoreno.

Vice rozhrani typu RAS

V pfipadé, Ze se pfipojujete k riznym poskytovatelim pfipojeni, je mozné vytvofit vice
RAS linek (rozhrani typu RAS). RAS linky je mozné pfidat/odebrat v menu Settings =>
Advanced => RAS Lines.
Vice RAS linek neni mozné pfipojit najednou pro zvySeni rychlosti pfipojeni. Jestlize je
pfipojeno vice RAS linek najednou, data prochazi pouze pres jednu linku (podle routo-
vaci tabulky). ZvySeni rychlosti je ale mozné vyuzitim sdruzeni vice zafizeni pod jeden
zadznam Telefonického pfipojeni (tzv. Multilink). Toto sdruzeni je mozné provést v nas-
tavenich daného zaznamu Telefonického pfipojeni.

15
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Priklady nastaveni

Nasledujici pfiklady ukazuji, jak nastavit WinRoute a pocitaCe v lokalni siti pfi
nejbéznéjSich konfiguracich.

IP adresy a jména rozhrani (EL90X1, NE2000) pouzité v pfikladech maji ilustrativni
charakter a mohou se ve skute¢nosti liSit.

U nastaveni IP adresy DNS serveru na pocitacich je v pfikladech uvadéna adresa
A.B.C.D. Za tuto adresu dosadte IP adresu dle jednoho z nasledujicich zplsobU:

i IP adresu DNS serveru vaseho poskytovatele pfipojeni. DNS dotazy pak budou
chodit pfimo na DNS server poskytovatele.

i IP adresu pocitace s WinRoute, tedy 192.168.1.1. Ve WinRoute pak v menu
"Settings" => "DNS Server" zapnéte DNS server a nastavte forwardovani DNS
dotazu v poli¢ku "Forward DNS queries to" na IP adresu DNS serveru vaseho ISP.

DNS dotazy pak budou chodit nejprve na pocita¢ s WinRoute a ten je bude pres-
meérovavat na DNS server poskytovatele.

Priklad 1

Lokalni sit’ pfipojena do Internetu pomoci telefonického
pfipojeni (modem, ISDN).

ip: 192.162.1.1

mask: 255,255 255.0

gu: none ip: 192.162.1.2 - 4
dns: ABLC.D ] mask: 255 255 255.0

que: 192 168.1.1

RA% lined ;" ELa0xA dns: A B.C.D

EvaT -

0 (O o

16
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Priklad 2

Lokalni sit’ pripojena do Internetu pomoci druhé sit'ové karty.

ip: 192.168.1.1
mask: 255 255 2550 ==
gl nane

i ip: 192 165.1.2 - 4
dns: #.B.C.0 mask: 265 265 255.0
== guw: 1921658 .1 1
ROLTER NEZ000 gl EL20.x1 dns: A B.C.D
= L
194.196.1.33 ip: 194,196 .1 .42 /=
255 255 2550 mask: 255 255 255.0

qu; 194 196,132
MAT

Priklad 3

Lokalni sit’ pripojena do Internetu pomoci kabelového modemu.

ip: 192.168.1.1
mask: 2565.2565.255.0 ==
gui nane i ip: 192.168.1.2 - 4
dns: A.B.C.D mask: 255,255 255.0
= gue: 18215811
cabla HEZ000 gl ELA0xA dns: AB.C.D
modem | e, |_
]
ip address: ==
obtained via BHCP
MAT

17
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Priklad 4

Tento priklad je stejny jako priklad 1, ale vyuziva DHCP server
pro nastaveni klientskych po¢itacu.

ip: 182 16511
mask: 255 .255.255.0 =
qual none
dns: A B.C.D i ip, mask, dns, gu:
obtained via DHCP
RAS lined ;ﬂ ELS0% 1 == frem WinRoute
f icicncich i
NAT L
=
DHCP server je nastaven nasledovné:
DHCP Server x|
— ¥ DHCP Server enabled
Scopes Optionz
T ' Default Options Option Mame | Walue |
Ao 192.168.1.0(192.168.1.10-192.168.1.20) S Mask 255.255.255.0
@ Leaze Time 4 days
S Default Gateway 19216811
B DNS Server ABLCD

Hew Scope...| AddLeasze.. Remowve | Edit... | .t’-‘-.dxanced...l
ok I Cancel | Apply |

Takto nastaveny DHCP server pfidéluje klientskym stanicim nadledujici parametry:
1 IP adresy v rozsahu od 192.168.1.10 do 192.168.1.20
1 Masku 255.255.255.0
1 Router (gateway) 192.168.1.1
1 DNS server A.B.C.D
IP adresa je pfidélena na 4 dni.

Podobnym zplisobem jako v tomto pfipadé je mozné vyuzit DHCP v prikladech 2 a 3.

18
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Uvod
WinRoute poskytuje nasledujici techniky pracujici s pakety (v sitové vrstvé OSI modelu):

1 Preklad IP adres (NAT)
1 Mapované porty

i Filtrovani pakett

1 Anti spoofing

Tyto techniky je mozné pouzit k zabezpeceni lokalni sité a preklad IP adres je navic
mozné pouzit pro pfipojeni sité pfi nedostatku registrovanych IP adres, napf. pro pfipo-
jeni celé sité pres jednu IP adresu.

Preklad IP adres - NAT (Network Address Translation) je technika, ktera upravuje od-
chazejici pakety z celé (nebo definované ¢asti) lokalni sité tak, ze vypadaji, jako by od-
chazely pouze z pocitace, na kterém WinRoute bézi (tedy v paketech méni plvodni
adresu pocitae za svoji), a v pfichazejici pakety, které jsou odpovédi, rozesila zpét
pocitaclim v lokalni siti (upravuje cilovou adresu).

Mapované porty slouzi ke zpfistupnéni vybranych sluzeb v sitich, které jsou zabezpece-
ny NATem.

Filtrovani paketu je zakladni bezpe¢nostni modul kazdého firewallu, ktery umozriuje na
zakladé raznych udaju v prochazejicich paketech (jako je zdrojova a cilova IP adresa,
typ sitového protokolu, zdrojovy a cilovy port, ...) pakety bud propoustét, nebo zamitnout.
PFi uplatnéni filtrovaciho pravidla je mozné (dle vyznamu pravidla) zapnout zaznamenani
informaci o paketu.

Anti spoofing je doplnék k filtrovani paketl, ktery slouzi k ochrané lokalni sité proti na-
padeni, pfi kterém utoc¢nik falSuje zdrojové IP adresy.

Pro dosazeni vysoké urovné bezpecnosti obsahuje WinRoute tzv. inspekéni modul.
Jedna se o specialni ovladac (driver) pracujici mezi linkovou a sitovou vrstvou OSI mod-
elu. Ovlada¢ pouziva originalni technologii, ktera zaru¢uje, Ze WinRoute dostava pakety
pfimo od ovladace sitové karty, tedy jesté predtim, nez je dostane jakakoliv jina kompo-
nenta operacniho systému.

Umisténi inspekéniho modulu WinRoute pro kontrolu obsahu pakett v sitové architek-
tufe operacnich systémd Windows je zobrazeno na nasledujicim obrazku.
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ufivatelskeé aplikace

wwindowes zockets

TCPAP protokal

inzpekEni modul WinFoute

ovladad

. WARN subsystem
sitove kary o
sitova karta madem | 1S0R

Pouzita terminologie

V nasledujicim textu jsou pouzité nékteré terminy z problematiky sitovych technologii, se
kterymi by se mél ¢tenar 1épe seznamit. Zvlasté pak, jestlize hodlate nastavovat filtrovani
paketl, je vhodné znat vyznam informaci obsazenych v hlavickach paketu.

prostiedi TCP/IP

WinRoute je produkt pracujici v prostfedi protokold TCP/IP. Protokoly TCP/IP jsou
navrzeny tak, aby pracovaly ve vrstvach. Protokoly TCP/IP jsou hlavné rozumény nasle-
dujici protokoly: IP, TCP, UDP, ICMP a dalSi protokoly pracujici nad IP.

sit'ové rozhrani (interface)

Sitovym rozhranim rozumime takové zafizeni, které spojuje pocita€ s ostatnimi pocitaci
prostfednictvim urcitého média. Sitovym rozhranim tedy mize byt sitova karta typu eth-
ernet, modem, ISDN karta apod. Prostfednictvim sitového rozhrani pocita¢ pfijima
a odesila pakety.

IP adresa

IP adresa je jedinecné 32-bitové Cislo, identifikujici v IP sitich pocita¢. Kazdy pocitac
v Internetu ma tedy pfifazenu jednu IP adresu, ktera je jedinecna. Kazdy paket prochaze-
jici Internetem obsahuje informaci, z které IP adresy byl odeslan (zdrojova IP adresa) a
na jakou IP adresu ma dojit (cilova IP adresa).

sitova maska

Sitova maska slouzi k zafazeni vice IP adres do skupiny. Kazda podsit je tvofena
skupinou IP adres, které je mozné pocitaclim na dané podsiti pfidélovat. Napfiklad mas-
ka 255.255.255.0 sdruzuje 254 IP adres. Na podsiti napf. 192.168.1.0 s maskou
255.255.255.0 je tedy mozné pfifazovat IP adresy v rozsahu 192.168.1.1 az
192.168.1.254
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port

Port je 16-bitové Cislo (mGze nabyvat hodnoty od 1 do 65535) vyuZivané protokoly trans-
portni vrstvy - TCP a UDP. Port slouzi k adresovani aplikace (sluzby) bézici na pocita&i.
Davod pouzivani portl je nasledujici: Pokud by na pocitaci béZela pouze jedna aplikace
pracujici se siti, nebylo by portu zapotfebi a k adresaci by stacila pouze IP adresa.
Jelikoz vSak na pocitaci mize béZet vice aplikaci najednou, je zapotiebi mezi nimi ro-
zliSovat. To se déje prostfednictvim &isla portu. Port je tedy mozné chéapat jako adresu
aplikace na pocitaci.

paket

Paket je zakladni komunikacni datova jednotka pouzivana pfi pfenosu dat z jednoho
pocitaCe na jiny. Kazdy paket obsahuje data o urcité velikosti. Maximalni velikost paketu
je zavisla na prenosovém médiu a napf. v sitich typu ethernet je tato velikost 1500 bytd.

Obsah paketu v kazdé vrstvé je mozné rozdélit na 2 ¢asti: hlavicku a datovou ¢&ast.
Hlavicka obsahuje fidici informace dané vrstvy a datova ¢ast obsahuje data vyssi vrstvy.
Podrobnéjsi informace o skladbé paketu je mozné najit nize v sekci Filtrovani paketu.

Preklad IP adres (NAT)

NAT (Network Address Translation) je mozné s vyhodou pouzit v nasledujicich
pfipadech:

1 automatické zabezpeceni lokalni sité
1 transparentni pfipojeni sit&, nebo jeji ¢asti pres jednu IP adresu

Automatické zabezpeceni je dosazeno diky nasledujicim skute¢nostem: Lokalni sit
nepouziva registrované IP adresy, ¢imz je schovana vnitini struktura sité a neni pfimo
pfistupna z Internetu. Pro pfistup do lokalni sité je zapotiebi prostfednika, kterym je
modul provadéjici NAT. Protoze si modul NAT pamatuje veskerou komunikaci, ktera je
zahdjena z lokalni sité, propusti smérem z Internetu do lokalni sité pouze pakety, které
j s o u
odpovédi na jiz zahajenou komunikaci. Jiné pakety jsou zamitnuty.

Pripojeni sité pfes jednu IP adresu je umoznéno diky tomu, Ze modul NAT prepisuje
zdrojové IP adresy v paketech odchazejicich z pocitacl v lokalni siti za jedinou adresu,
a to adresu pocitace, na kterém WinRoute pracuje.

Transparentnim pfipojenim sité je minéna skute¢nost, Zze pocitaCe v lokalni siti pouzivaiji
WinRoute jako svoji vychozi branu (default gateway). Z pohledu stanic to vypada tak,
jako by byly plnohodnotné pfipojeny do Internetu s registrovanymi IP adresami. Pres
NAT tedy funguje valna vétSina aplikaci, aniz by bylo zapotfebi néco nastavovat na
strané aplikace nebo serveru. Hlavné tim se NAT li§i od rtznych proxy server( a ap-
lika¢nich bran, které z principu nemohou nékteré protokoly nikdy podporovat.
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Jak pracuje NAT

Modul, ktery provadi NAT, pracuje s tabulkou, ve které ma zaznamenané informace
o kazdém spojeni. Mezi hlavni informace patfi tyto: zdrojova IP adresa a port, cilova IP
adresa a port, IP adresa a port, kterymi jsou pakety upravovany.

ZpUsob prace NATu si ukdzeme na nasledujicim prikladu:

Uvazujeme, ze mame lokalni sit, na niZz se rozhodne komunikovat pocita¢ s |IP adresou
192.168.1.22, z portu 7658 s WWW serverem v Internetu, ktery bézi na IP adrese
194.196.16.43 a portu 80. Komunikace prochazi pfes WinRoute, ktery ma na vnéjSim
rozhrani IP adresu 195.75.16.65.

Nejdfive pocita¢ 192.168.1.22 odeSle paket z portu 7358 na pocita¢ 194.196.16.43
a port 80. WinRoute se podiva do tabulky, zda jiz zaznam existuje nebo ne, podle toho
vytvorfi novy, nebo pouzije jiz existujici zaznam. Poté modifikuje paket tak, Ze prepiSe
v paketu zdrojovou adresu na svoji a zméni také zdrojovy port. Zdrojova adresa v paketu
pak bude 195.75.16.65 a napf. port 61001. Poté paket odesle dal. PFi pfichodu odpovédi
je samoziejmé jako cilova adresa 195.75.16.65 a port 61001. WinRoute se podiva do
tabulky a podle Cisla portu 61001 najde odpovidajici zaznam. Podle zaznamu opravi
cilovou adresu a port, tedy na 192.168.1.22 a 7658.

client winroute SeREr
pachet: S -
sre 192.168.1.22: 7506

dst 19196164380

"packet:
sro 195.75.16.65:61001
dst 19419616 .43:20

y packet:
=re 194,196, 16 .42:20
dst 195,75 166561001

packet:
=re 194,196, 16 .42:20
dst 192.168.1.22. 7526

Cisla portt je zapottebi modifikovat proto, aby kdyZ dvé nebo vice stanic v lokalni siti za-
¢ne komunikovat ze stejného portu, bylo mozné pfi pfichodu paketu z Internetu rozlisit,
které stanici paket patfi. Porty NAT modul pfidéluje v rozsahu od 61000 do 61600. Pro
kazdé spojeni je alokovan jiny port.

Kritické body NAT

Obecné plati, Ze aplikace pracuji pfes NAT naprosto bez problémd, pokud je komunikace
zahajovana smérem z lokalni sité do Internetu, tak jako tomu je u vétSiny aplikaci.
Existuji v8ak i aplikace, které jsou Spatné navrzeny a narusSuji model klient-server. Tyto
aplikace nemusi pfes NAT pracovat, nebo jsou nékteré jejich funkce omezeny. Je to
v dusledku toho, Ze pouzivaji vice spojeni, pficemz dal$i spojeni jsou navazovana
smérem z Internetu a jsou modulem NAT zamitana.
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Konfigurace NAT

Zakladni nastaveni

NAT se ve WinRoute zapina jednoduSe jednou volbou ve vlastnostech sitového
rozhrani. Toto rozhrani by mélo byt vnéjSim rozhranim, které pfipojuje lokalni sit do
Internetu.

NAT se nastavuje v menu:

Settings => Interface Table => NAT
1 "Perform NAT with the IP address of this interface on all communication passing
through"
Zapina NAT na rozhrani. Pfi zapnuti je NAT aplikovan na vSechny pakety
prochazejici pres toto rozhrani.

1 "Exclude this computer from NAT"

Tato volba fika, zda se ma NAT aplikovat také na komunikaci z pocitace, na
kterém bézi sam WinRoute. Jestlize tuto volbu zapnete, nebude NAT aplikovan
a pocita€ nebude NATem chranén. To pfili§ nedoporu¢ujeme, ale tuto volbu Ize
napfiklad pouzit, jestlize mate serverovou aplikaci, ktera ma byt pristupna
z Internetu, ale nemuze pracovat za NATem (prostfednictvim mapovaného por-

tu).
Interface Properties 7| x|
BT | R&s |
r— Interface Description
Mame : lined
@ IP address: 0.0.0.0
Ras
— Settings

W Perfarm MAT with the |P address of this interface on all
communication paszsing through

[ Egclude this computer from NAT

ak. Cahicel
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Rozsifené nastaveni

RozSifené nastaveni NAT je mozné pouzit v pfipadé, jestlize potfebujete, aby nad ¢asti
sité (segmenty sité) byl NAT provadén a nad ¢asti ne. To je zapotrebi napfiklad, pokud
mate Cast sité tvofenou registrovanymi IP adresami a je do ni mozny pfimy pFistup
z Internetu, a Cast sité pouziva neregistrované adresy. RozsSifeny NAT je také mozné
vyuzit pfi vytvareni demilitarizovanych zén (DMZ), ve kterych bézi servery, které jsou pfi-
mo pfistupné z Internetu. DalSi specialni moznosti je moznost specifikovat IP adresu,
kterou jsou prlichozi pakety NATem modifikovany (implicitné je pouzita IP adresa
rozhrani).

RozsSifené nastaveni NAT doplnuji jiz existujici nastaveni NAT, a proto musi byt jiz
zapnut NAT na nékterém rozhrani. Typickym postupem tedy je, ze zapneme NAT na
nékterém rozhrani a potom v rozSifeném nastaveni fekneme, kdy se NAT nema délat.

RozSifené nastaveni NAT je tvofeno tabulkou pravidel. Pravidla jsou prochazena v uve-
deném poradi a pfi nalezeni prvniho vyhovujiciho pravidla prohledavani konci. Pravidlo
vyhovuje, pokud zdrojova a cilova adresa v paketu odpovida nastaveni v pravidlu.

RozSifené (advanced) nastaveni NAT se konfiguruje v menu:

Settings => Advanced => NAT => tlacitko Add/Edit

i "Packet Description"
Urcuje, jaké pakety pravidlu vyhovi. Paket je mozné specifikovat na zakladé
zdrojové a cilové adresy. Adresa mUze byt uvedena pro jeden pocita¢ nebo pro
skupinu pocitacu zadanych bud maskou, rozsahem, nebo pojmenovanou
skupinou. Podminka "Only when outgoing interface is" fika, ze pravidlo vyhovi
jen tehdy, pokud paket odchazi na zadané rozhrani.

1 "NAT"
Stanovuje, co se ma s paketem udélat, pokud vyhovi pravidlu. Jsou nasledujici
moznosti:
"Do not NAT" - NAT se nebude provadét
"Do NAT with specific IP address" - NAT se bude provadét s uvedenou IP
adresou.

I "Log Packet"
V pfipadé uplatnéni pravidla umoznuje zaznamenani informace. Logovani ma
smysl hlavné v pfipadé ovérovani konfigurace ¢i hledani problém v nastaveni.
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Priklad rozsSireného nastaveni NAT

Nasledujici obrazek ukazuije tfi sité:
1.192.168.1.0 s maskou 255.255.255.0
2.192.168.2.0 s maskou 255.255.255.0
3. 194.196.16.0 s maskou 255.255.255.0

194.198.15.0
255.265.255.0
HAT
modem o ine0 [ ] ELooxd

==
MEZOOOZ |_

i0 [0 fo

182.168.1.0 182.168.2.0
265 765 2560 ROLTER 266 755 2660

| | | | |
i W s i

= 2232

0
fi0-

Prvni a druha sit pouziva privatni IP adresy a pro pfistup na Internet z téchto siti se musi
pouzit NAT. Treti sit pouziva registrované IP adresy a je pfimo pfistupna z Internetu.
Nastaveni NATu se v tomto pfipadé provede tak, ze se na rozhrani vedouci do Internetu
(line 0) zapne NAT a v rozSifeném nastaveni NATu se uvede, Ze s pakety pro tfeti sit' se
nema NAT provadét. Nastaveni rozSifeného NATu je ukazano na nasledujicim obrazku:

Advanced NAT x|
—bdvanced NAT
Source | Destination | MAT | Interface
> 194.196.16.0/255.255 256.0 Ay host do nat NAT line0

=
[

fdd. Remove Edt. |

QK I Cancel Apply
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Mapované porty

Metodou mapovani portli je mozno vytvofit komunikaéni kanaly do lokalni sité, ktera je ji-
nak nedostupna diky tomu, ze WinRoute provadi preklad IP adres (NAT). Mizete tedy
vytvofit vefejné pfistupné sluzby (jako napf. WWW server, FTP server apod.), jez jsou
pak dostupné véem uzlim Internetu (tedy i stanicim mimo vasi LAN).

Jak funguji mapované porty

Kazdy paket, ktery je pfijat z externi sité (z Internetu), je zkontrolovan, zda jeho atributy
(tedy pfenaseny protokol, cilovy port, pfip. cilova IP adresa) neodpovidaji hodnotam nék-
teré z polozek tabulky mapovanych portd (Protocol, Listen Port, pfip. Listen IP). Pokud je
nalezena shoda u vSech téchto atributd, je paket modifikovan a odeslan do lokalni sité
na stanici, jejiz IP adresa je nastavena jako "Destination IP", a na port, jehoz hodnota je
nastavena jako "Destination port".

Konfigurace mapovanych portt

Mapované porty se konfiguruji v menu:

Settings => Advanced => Port Mapping => tlacitko Add/Edit

"Protocol"

Protokol, prostfednictvim kterého bude komunikace mapovanym portem
probihat.

"Listen IP"

Pokud je tato polozka zadana (jeji zadani neni povinné), je cilova adresa
prichazejicich paketl porovnavana s touto hodnotou a paket je propustén pres
mapovany port jen v pfipadé, ze dojde ke shodé.

"Listen Port"

Udava port nebo rozsah, pro ktery je polozka tabulky mapovanych portQ
vytvarena.
"Destination IP"

IP adresa stanice, na kterou jsou pakety, které vyhovi vySe popsanym pod-
minkam mapovaného portu, smérovany.

"Destination Port"

Cislo portu cilové stanice, na ktery jsou pakety smérovany. Tato hodnota je ve
vétsiné pripadl stejna jako Listen Port.

Vybrané uzite¢né ukazky nastaveni mapovanych portt jsou uvedeny v Dodatku.
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Filtrovani pakett

Nastaveni filtrovacich pravidel pro ochranu lokalni sit¢ ma vyznam hlavné tehdy, ma-li
lokalni sit pridélené registrované IP adresy a je do ni mozny pfimy pfistup z Internetu.
Pokud pouzivate NAT pro celou vasi sit, neni nutné filtrovani pakett provadét.

Jak vypada paket
Abychom mohli nastavovat filtrovani paketd, je nutné pochopit, jak je s pakety zachazeno
v jednotlivych vrstvach zasobniku protokolu TCP/IP.

Obsah paketu v kazdé vrstvé je mozné rozdélit na 2 &asti: hlavicku a datovou &ast.
Hlavicka obsahuje fidici informace dané vrstvy a datova ¢ast obsahuje data vyssi vrstvy.
Kazda vrstva si tedy pfidava svoji hlavicku a vysledné slozeni paketu tedy vypada takto:

TCPAP layers

header
| IP hesder IP clata ‘
| data - link | |Ethem'3t Ethernet data ‘
header

Na nasledujicich stranach jsou zobrazeny hlavicky jednotlivych protokoldl. Sediva policka
oznacuji data, které je mozné vyuzit pfi filtrovani paketu.
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Protokol IP (internetova vrstva)

Protokol IP (Internet Protocol) je zakladni internetovy protokol slouzici k (nespolehlivé-
mu) pfenosu paketll vyssich vrstev.

Pri filtrovani je mozné uplatnit nasledujici informace:
| zdrojova IP adresa (source IP address)
i cilova IP adresa (destination IP address)
I typ protokolu (protocol) vyssi vrstvy, napf.: TCP, UDP, ICMP apod.
i pole IP voleb (IP options)
Format IP paketu je zobrazen na nasledujicim obrazku.

0123 +5 67 89 M0NHRZREAMISKEITNIEINDNZIANZTZXRZIEZZAON

version | hlen | type of service tatal lenght
identification flags fragment offzet
time-to-live | protocal header checksum

zource P address
destination IP address

options

data (<= 65536 octets)

Protokol ICMP (internetova vrstva)
Protokol ICMP (Internet Control Message Protocol) slouzi pro pfenos chybovych a
fidicich zprav mezi pocitaci.
Pri filtrovani je mozné uplatnit nasledujici informace:
i typ ICMP zpravy (type)
Format ICMP paketu je zobrazen na nasledujicim obrazku.

D123 4567 83 MNIEZPFWNEETENINTANSETETH DTN
type code | checksum

type dependent data
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Protokol TCP (transportni vrstva)
Protokol TCP (Transmission Control Protocol) je uréen pro spolehlivy pfenos aplikacnich
dat mezi 2 pocitaci. Stanice spolu komunikuji prostfednictvim "spojeni". Vytvareni spo-
jeni, pfenos dat a ukonceni spojeni fidi specialni pfiznaky obsazené v hlavicce TCP
paketu. Pro filtrovani TCP paketl ma velky vyznam pfiznak vytvareni spojeni, jelikoz da-
ta nemohou byt pfenasena dfive, nez je spojeni Uspé&sné vytvoreno.
Pfi filtrovani je mozné uplatnit nasledujici informace:

1 zdrojovy port (source port)

i cilovy port (destination port)

I pfiznaky (flags)
Format TCP paketu je zobrazen na nasledujicim obrazku.

0123456789 MNIZIENIEETNEEAANRTINSTFITFIAN
source port | destination port
TeCUEnce number
acknowledgment number
hlen | reserved | flags winday
checksum urgent pointer

options

data

Protokol UDP (transportni vrstva)

Protokol UDP (User Datagram Protocol) nabizi aplikacni vrstvé prostfedek pro (ne-
spolehlivy) pfenos aplikacnich dat. Protokol UDP na rozdil od TCP nevytvafi mezi 2 stan-
icemi spojeni a pakety mohou byt odeslany kdykoliv na jakoukoliv IP adresu a port.

Pri filtrovani je mozné uplatnit nasledujici informace:
1 zdrojovy port (source port)
i cilovy port (destination port)

Format UDP paketu je zobrazen na nasledujicim obrazku.

0123 45678 3 MHI23HI5ENBEIANDIANSEIT TN
source port destination port

lenigth checksum

data
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Jaka cisla porta pouzivaji aplikace

Zjednodu$ené, v prostrfedi Internetu se vyskytuji klientské a serverové aplikace.
Klientskou aplikaci je napfiklad WWW prohlize¢ a odpovidajici serverovou aplikaci
WWW server. Komunikace probiha tak, ze klientské aplikace se pfipojuji k serverovym
aplikacim. Serverové aplikace ocekavaji spojeni na pevné danych portech. Tyto porty
maji ve vétsiné pripadl hodnotu mensi nez 1024. Naopak, klientské aplikaci vétsinou
nezalezi na Cisle portu, pomoci kterého bude komunikovat, a port je tedy volen dynam-
icky (aplikace pozada operaéni systém o pridéleni né&jakého volného portu). Cisla dy-
namicky zvolenych portu jsou vétsi nez 1024.

Komunikace napf. prohlize¢e a WWW serveru muize vypadat takto:

195.75.67.150 194.196.16.43
hrovweser . TCPconection .| Weh Server
port 7188 | 7| portao

Bezpecnostni politiky

Volba filtrovacich pravidel silné zavisi na typu Internetovych sluzeb, které chcete, aby
mohli uzivatelé v lokalni siti pouzivat, a na typu sluzeb, pro které chcete umoznit pfistup
z Internetu.

Plati, ze pfili§ restriktivni pravidla mohou znemoznit uzivatelim pouzivat urcité Interneto-
vé sluzby. VétSinou se jedna o uzivatelské aplikace, které oCekavaji navazovani TCP
spojeni z Internetu, nebo aplikace, které vyuzivaji UDP. Naopak, pfi benevolentnéji nas-
tavenych pravidlech mlze fungovat vice aplikaci, ale mGze se snizit mira zabezpeceni.

Obecna zasada pfi nastavovani filtrovacich pravidel je, Ze se snazite zakazat pFistup
z Internetu do lokalni sité, zatimco pfistup opacnym smérem, tj. z lokalni sité do
Internetu. ponechavate volny. Poté, dle druhu vyuZzivanych sluzeb nebo sluzeb, které
chcete nabizet do Internetu, doladujete nastaveni pravidel. Nejdulezitéj$i je ochrana
sluzeb bézicich na pocitaCich v lokalni siti. Tyto sluzby (napf. sdileni soubord, interni
WWW server, SQL server a dalSi) vétSinou poslouchaji na portech menSich nez 1024.
Sluzby poslouchajici na portech mensich nez 1024 nemusi bézZet jen na serverech, ale i
na obycejnych stanicich, jako je tomu napfiklad u sdileni soubort. UzZivatelské aplikace
n a o] p a k
vyuzivaji pro komunikaci porty vétSi nez 1024. Od portu 1024 se tedy odviji nastaveni
bezpecnostnich politik.

Kazda rozumna politika zakazuje pfistup z Internetu do lokalni sité na porty mensi nez 1024
pro TCP a UDP protokol. Individualné je pak mozné povolit sluzby, u kterych si prejete, aby
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byly pfistupné z Internetu, napf. pro sluzbu WWW povolite protokol TCP a port 80.

Dale pak vice restriktivni politika zakazuje veskeré prichazejici UDP pakety a zakazuje
TCP pakety, které se snazi navazovat spojeni z Internetu i na porty vétsSi nez 1024.
Takova politika tedy zakazuje zahajeni jakékoliv komunikace z Internetu do lokalni sité,
ale povoluje zahajeni komunikace z lokalni sité. Pfi uplatnéni této politiky mohou tedy
prestat pracovat (nebo jen ¢aste¢né, silné zavisi na aplikaci) urcité aplikace, které
napfiklad oCekavaji, ze se druha strana pfipoji z Internetu na port vétsi nez 1024. Také
aplikace pouzivajici UDP nebudou pracovat.

Priklady politik:
Pfi nastavovani pravidel je nutné pamatovat na to, Zze pravidla jsou prochazena v
zadaném poradi a pfi vyhovéni prvniho pravidla se jiz dal$i neprovadi.
Nasledujici priklady ukazuji vice a méné restriktivni politiku, kterou mizete uplatnit pfi
nastavovani pravidel:
méné restriktivni politika:
Na rozhrani (interface) pfipojenému k Internetu pro pfichozi (incoming) pakety:
i individualné povolit pakety s portem menSim nez 1024 pro sluzby, které chcete
nabizet
1 povolit UDP pakety pfichazejici od DNS serverd, tj. se zdrojovym portem 53 a
cilovym portem 53

1 zakazat TCP pakety s cilovym portem mensim nez 1024
1 zakazat UDP pakety s cilovym portem mensim nez 1024

Priklad nastaveni politiky ve filtru paketu:

PackstFillr K&
oo | utgen |

v W@ EL3T
=L fral
o TCF S bt all portr o 15138 164 poatsED
o LDOF farysha podsEE e e bl prd=E3
R UOF frpphar all party = Sy hard pos 1004
R TCP Anyha sl partr = Srwshan post 1004
) '\.Gr.ﬂq.lnllh:l
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vice restriktivni politika:

Na rozhrani (interface) pfipojenému k Internetu pro pfichozi (incoming) pakety:
i individualné povolit pakety s portem menSim nez 1024 pro sluzby, které chcete
nabizet
1 povolit UDP pakety pfichazejici od DNS serverq, tj. se zdrojovym portem 53
a cilovym portem vétSim nez 1024
1 povolit UDP pakety pfichazejici od DNS serverq, tj. se zdrojovym portem 53
a cilovym portem 53
| zakazat TCP pakety s cilovym portem mensim nez 1024
1 zakazat TCP pakety navazujici spojeni (vSechny porty)
| zakazat UDP pakety (vSechny porty)
Pravidlo povolujici urcitou sluzbu, napt. WWW muze vypadat takto:
povolit TCP pakety pro cilovou adresu WWW serveru a cilovy port 80.

Priklad nastaveni politiky ve filtru paketG:

PacketFilber K&
oaning | cugong |
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Zamezeni pristupu uzivatel na urcité sluzby v Internetu

Filtrovani paketu je také mozné pouZit pro omezeni pfistupu uZivatell z lokalni sité na
urcité Internetové sluzby. Omezit Ize napf. jen nékteré pocitace, dle zdrojové IP adresy.
Typ sluzby, ktery chcete omezit, se specifikuje Cislem cilového portu sluzby.

Tedy napfiklad pro zamezeni pfistupu na sluzbu FTP (pienos soubor():
Na rozhrani (interface) pfipojenému k Internetu pro odchéazejici (outgoing) pakety:
| zakazat TCP pakety s cilovym portem 21
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Jestlize provozujete proxy server, na kterém mate nastavené filtrovani podle URL
a chcete pfinutit uzivatele, aby jej pouzivali a nepfipojovali se pfimo, mizete pouzit
nasledujici pravidla:
Na rozhrani (interface) pfipojenému k Internetu pro odchazejici (outgoing) pakety:

1 povolit TCP pakety z adresy proxy serveru a s cilovym portem 80

| zakazat TCP pakety s cilovym portem 80

Konfigurace filtrovani pakett

Na vstupu a vystupu kazdého rozhrani je mozné nastavit filtrovaci pravidla, urujici které
pakety budou propustény. Nastaveni se provadi na urovni IP adres, protokoll a portd.

Zpracovani bezpecénostnich pravidel probiha timto zplisobem:

Pravidla jsou prochazena v poradi, v jakém jsou zobrazena. P¥i pfichodu/odchodu paketu se
zkontroluji pravidla nejprve pro rozhrani, ze kterého paket pfisel, a poté pravidla platici pro
kazdé rozhrani (any). Pfi nalezeni prvniho vyhovuijiciho pravidla se jiz dalSi nekontroluji a je
provedena pfislusna akce: paket je bud propustén, zahozen nebo zamitnut. Volitelné je
mozné zvolit zaznam informaci o paketu do souboru nebo do okna WinRoute.

Pravidlo definuje zdrojovou adresu (rozsah adres, cilovou adresu) rozsah adres, v pfi-
padé TCP a UDP zdrojovy a cilovy port. Dale u TCP je mozné urcit, zda se pravidlo vz-
tahuje pouze k paketim (ne)navazujici spojeni.

Packet Filter Entry - Add

— Packet Description

Protocaol :IT[:P vl

—Saource Drestination

Type: | Mishwork A ask. - I Type | Host vl
IP Address - |1 92168.1.0 IP Addrezs :|2DS.95.BE.34
azk : |255.255.255.D

Part IGreater than [»] j I'I 024 Part :IEquaI to [=] j ISU

— TCP Flags

I Only established TCF connections
¥ Only establishing TCP connections

—éction——— Log Packet————— ~Walid at
%" Permit
n [~ Loginto file P .
fally} ! Tirne interval © |jal -
Be V¥ Log into window I[a ways) J
" Deny

QK I Cancel |
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Filtrovani paket se provadi v menu:
Settings => Advanced => Packet Filter => Add/Edit

"Protocol"
Sitovy protokol. Moznosti jsou: IP, TCP, UDP, ICMP, PPTP.

"Source", "Destination"

Definice zdrojové a cilové IP adresy. Adresa muze byt uvedena pro jeden poci-
ta¢ nebo pro skupinu pocitac¢li zadanych bud maskou, rozsahem, nebo poj-
menovanou skupinou.

V pripadé protokolu TCP nebo UDP je mozné specifikovat zdrojovy a cilovy
port.

"ICMP type" (pouze v pfipadé protokolu ICMP)

Specifikovani konkrétniho typu ICMP zpravy.

"TCP flags" (pouze v pfipadé protokolu TCP)
Je mozné zadat, pfi jakém pfiznaku se pravidlo uplatni:

"Only established TCP connections": pravidlo vyhovi, pokud se jedna o
pakety, které nevytvari nové TCP spojeni, tj. nemaji nastaven pfiznak SYN.

"Only establishing TCP connections": pravidlo vyhovi, pokud se jedna
o pakety, které vytvari nové TCP spojeni, tj. maji nastaven pfiznak SYN.
"Action"

V pfipadé, Zze paket vyhovi nadefinovanému pravidlu, je provedena zvolena
akce:

Permit - paketu je povolen priichod do sité

Drop - paket je zahozen

Deny - paket je zamitnut
V pfipadé zamitnuti paketu je jeho puvodci odeslan zamitajici paket (. TCP
reset, nebo ICMP port unreachable).
"Log Packet"
V pfipadé uplatnéni pravidla je mozné zaznamenat tuto udalost s informacemi
o paketu. Zaznam muze probihat bud do okna aplikace nebo do souboru.
"Valid at"

Stanovuje, v jakém casovém obdobi pravidlo plati. Pri zvoleni (always) plati
pravidlo vzdy.
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Anti spoofing

Nékteré sitové sluzby jsou zabezpeceny na zakladé IP adresy klienta. Jedna se napfrik-
lad o rlogin, NFS (Network File Sharing). Tuto ochranu muZze pfipadny utocnik obelstit
technikou nazyvanou IP spoofing, ktera spocCiva ve falSovani zdrojové IP adresy. Tento
zpUsob utoku je obvykle provadén v kombinaci se TCP SYN floodingem nebo source
routingem. Uto&nik mdzZe ohrozit spravné fungovani sluzby, nebo mize dokonce ziskat
neopravnéné pfistup ke sluzbé.

Kontrola spoofingu je provadéna pfi pfichodu paketu. U kazdého rozhrani se nastavuje,
jaké zdrojové IP adresy se mohou v paketech pfichazejicich na tomto rozhrani objevit.
Pakety s jinou zdrojovou adresou jsou zahozeny a pfipadné je proveden zaznam
do logu.

Filosofie nastaveni anti-spoofingu ve WinRoute je tedy nasledujici:

U kazdého rozhrani pfipojeného do lokalni sité se nastavi, ze zdrojova adresa
v pfichozich paketech musi patfit do rozsahu adres pfimo pfipojené sité. Jestlize
jsou v siti za néjakym routerem dal$i segmenty sité, je nutné je nadefinovat jako
pojmenovanou skupinu adres a nastavit, ze pakety mohou pfijit pfimo z pfipojené
sité a z této pojmenované skupiny adres.

U rozhrani pfipojeného do Internetu pochopitelné neni mozné vyjmenovat vSech-
ny adresy, které se mohou objevit v pfichozich paketech. Paket je propustén,
neni-li jeho zdrojova adresa povolena u zadného rozhrani lokalni sité. V pfi-
chozich paketech se tedy mlze vyskytovat jakakoliv jina zdrojova adresa nez ta,
ktera by byla akceptovana na rozhranich lokalni sité. Tim se zajisti, Ze do sité se
nepropusti pakety, u nichz je zfalSovana zdrojova adresa tak, ze vypadaji jako by
prisly z lokalni sité.

Konfigurace anti spoofingu

Anti spoofing se nastavuje v menu:
Settings => Advanced => Anti-Spoofing => tlacitko Edit
. "Any"

Neni provadéna zadna kontrola. Z rozhrani maze prijit jakykoliv paket. Toto je
vychozi nastaveni po instalaci.

i1 "From the network connected to this interface"

Z rozhrani mGze prijit paket, jehoZ zdrojova IP adresa patii do sité pfimo pfipo-
jené k tomuto rozhrani. Obvykle se nastavuje na rozhrani lokalni sité.
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i "Only those that are not permited on other interfaces"

Z rozhrani mize pfijit paket s jakoukoliv zdrojovou adresou kromé téch, které

jsou povoleny na jinych rozhranich. Obvykle nastavuje na rozhrani pfipojeném
do Internetu.

i "or additionally from..."

Povolené zdrojové adresy jsou specifikované ve vybrané pojmenované skupiné
adres. Volbu Ize vyuzit pouze v kombinaci s pfedchozimi dvéma moznostmi.
Tato moznost je potfebna v pfipadé, ze v lokalni siti jsou jeSté néjaké dalsi
segmenty.

i "Log Packet"

Zaznam poruSeni pravidla do okna aplikace nebo do souboru.

Priklad nastaveni anti spoofingu

Nasledujici obrazek ukazuje tfi sité:
1.192.168.1.0 s maskou 255.255.255.0
2.192.168.2.0 s maskou 255.255.255.0
3. 194.196.16.0 s maskou 255.255.255.0

104406160 [ oo
255 255 2560
others this net
lined ;’l ELA0HA ==
i) -
NE20002
this net + marketing
192.168.1.0 192.168.2.0
2552655 255.0 ROLTER 265 265 255 0
| | | | | |
e e ) e e
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Filozofie nastaveni je tato:

1 na rozhrani NE20002 mohou pfichazet pakety se zdrojovou adresou ze sité
jedna a dva

1 na rozhrani EL90X1 mohou pfichazet pakety se zdrojovou adresou ze sité tfi
1 na rozhrani line0 mohou pfichazet pakety s libovolnou zdrojovou adresou,
kromé ze siti jedna, dva a tfi.

Nastaveni v dialozich vypada nasledovné:

Interfacesz/Anti-5poofing S
—Awvailable |nterfaces
bd ediLnmn | M arme | |F Address | Walid Source Address |
E@Ethemet  ELIDT 192.168.1.10 Thiz Netwark. + marketing
B Ethermst  MEZ20002 194.196.16.10 Thiz Metwark,
@ RAS line0 [Provider] 0ooo Others

Settings... |

Ok I Cancel | Apply |

Metwork Addrezs Groups

r— List of groups

[=§ @ marketing

=9

SOL servers
= 194.196.16.52
= 192168.2.13

New. | add. | Remove | Edi. |

ok I Cancel | e[ |
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Pojmenované skupiny adres a ¢asové seznamy

Pojmenované skupiny adres a ¢asové seznamy lze pouzit na jinych mistech v konfi-
guraci.

Pojmenované skupiny adres (Address Groups)

Pojmenované skupiny adres je mozné uplatnit vSude v pfipadech, kdy je zapotfebi speci-
fikovat zdrojovou a cilovou IP adresu, tedy napf. pfi filtrovani pakett, v rozsifeném nas-
taveni NAT apod.
Vyhody jejich pouziti jsou nasledujici:
I lze sloudit pod jeden nazev ruzné sité a neni tedy zapotiebi pfi definici
zdroje/cile vyjmenovavat kazdou sit’ zvIast.
I pfi zméné konfigurace sité (napf. pfidani nového segmentu, zmény IP adres,
atd.) staci upravit pojmenovanou skupinu
1 u rozlehlejSich siti je odkazovani pfes jméno prehledné;si

Pojmenované skupiny se nastavuji v menu:
Settings => Advanced => Address Groups

Pod kazdou skupinkou Ize vytvorit libovolny pocet zaznamu. Zaznam muze byt
bud jedna IP adresa, skupina IP adres ur€ena sitovou maskou, nebo skupina
adres zadanych rozsahem.

Casové intervaly (Time Intervals)

Pro zjednoduSeni prace s ¢asovymi udaji se ve WinRoute pouzivaji pojmenované
Casoveé intervaly.

Casové intervaly se nastavuji v menu:
Settings => Advanced => Time Intervals

Pod kazdym intervalem lze vytvorit libovolny poc¢et zaznamu, coZz umoZzriuje
velmi flexibilné urcit pozadovanou dobu.
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Casové intervaly Ize pouZit pro nasledujici tgely:
1 Pfi planovani stahovani a odesilani elektronické posty (Scheduler).

i Casové nastaveni RAS rozhranni - uréeni doby, kdy Ize pouzivat Dial on
Demand, pfipadné doby, po kterou se ma spojeni udrzovat trvale nebo je pfipo-
jeni naopak zakazano.

i Stanoveni doby, kdy plati urcité pravidlo filtrovani paketli. Hodi se napfiklad
v situaci, kdy potiebujete v nékterou denni dobu zabranit uzivatelim ve vasi siti
(nebo jeji ¢asti) v pfistupu k nékterym sluzbam Internetu.
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DNS server

Obsah

Uvod

DNS server ve WinRoute

Konfigurace DNS serveru

Uvod

Kazdy pocita¢ pfipojeny k Internetu je identifikovan Ciselnou IP adresou. Kazda stanice,
ktera se chce spojit v ramci Internetu, musi znat adresu partnerského uzlu. Protoze IP
adresy jsou obtizné zapamatovatelné, byla vyvinuta tzv. Sluzba doménovych jmen (DNS
- Domain Name Service). DNS je databaze snadno zapamatovatelnych popisnych jmen
s pfifazenymi IP adresami. V Internetu je provozovana fada serverd, které tyto DNS
sluzby nabizeji. Uzivatel pak nemusi znat IP adresu serveru, se kterym chce komuniko-
vat, ale sta¢i zadat pouze jeho odpovidajici DNS jméno (napf. www.seznam.cz) a z DNS
databaze se zjisti skute¢na IP adresa serveru.

DNS server ve WinRoute

WinRoute obsahuje modul DNS serveru, ktery je schopen DNS dotazy preposilat (for-
wardovat) na zvoleny DNS server v Internetu, pficemz vysledky dotaz( uklada do své
interni cache, kde jsou po urcitou dobu udrzovany a nasledujici dotazy jsou pak ihned
zodpovézeny na zakladé obsahu cache bez toho, aby bylo nutno ¢ekat na odezvu DNS
serveru v Internetu. DNS server ve WinRoute je také schopen odpovidat na DNS dotazy
dle uzivatelsky definovaného souboru HOSTS.

Pozn.: Do cache jsou ukladany pouze odpovédi na dotazy Jmenna adresa => IP
adresa. Vysledky dotazl jsou uchovavany po dobu zjisténou z odpovédi DNS serveru.

Konfigurace DNS serveru

V konfiguraci TCP/IP na stanici, kterd ma vyuzivat WinRoute jako DNS server, je tfeba
nastavit jako adresu DNS serveru adresu stanice, kde WinRoute bézi.

Konfigurace DNS serveru se provadi v menu: Settings => DNS Server.
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Vzhled konfiguraéniho dialogu ukazuje nasledujici obrazek:
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i "DNS Server enabled"

Zapnuti DNS serveru ve WinRoute. Vypnutim se znemozni WinRoute fungovat jako
DNS server.

1 "Enable lookup in HOST file"

Zapnutim se umozni DNS serveru vytvaret odpovédi na DNS dotazy na zakladé
uzivatelsky definovaného souboru HOSTS.

i "Edit HOSTS file..."
Timto tlacitkem se spousti externi textovy editor, kde je mozno editovat soubor
HOSTS pfimo v prostiedi WinRoute.

i "Enable lookup in DHCP lease table"
Umozni odpovidat na DNS dotazy v zavislosti na polozce Host name u adres
pfidélenych DHCP serverem. Tato polozka je pristupna pouze v pfipadé, ze
provozujete DHCP server WinRoute. Viz manual k DHCP serveru.

i "DNS domain"
Do této polozky je mozno zadat nazev domény (napf. firma.cz). Tento nazev pak
bude pfi sestavovani odpoveédi na DNS jméno pfipojovan k Host name, zjiSténém
z HOSTS souboru, pfipadné z DHCP lease table.

i "Forward DNS queries to"
Do této polozky je nutno zadat Ciselnou IP adresu DNS serveru, na ktery budou
DNS dotazy forwardovany. Adresu DNS serveru volte tak, aby odpovidala serveru
provozovaného vasim providerem, nebo nékterému snadno dostupnému serveru.

i "Enable DNS cache"
Zapina ukladani odpovédi na DNS dotazy do interni cache. Nasledujici dotazy jsou

pak vyfizovany na zékladé obsahu této cache, bez nutnosti ¢ekat na odpovéd od
DNS serveru v Internetu.
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DHCP server

Uvod

DHCP server ve WinRoute

Konfigurace DHCP serveru
Konfigurace v prostredi vicesegmentovych siti

Priklad nastaveni

Uvod

Kazda stanice v siti musi mit odpovidajicim zpisobem nakonfigurovany TCP/IP protokol.
Znamena to nastavit na vSech stanicich IP adresy, masky sité, adresy vychozi brany
a adresu DNS serveru atd. Spravce tedy musi ru¢né tyto hodnoty nakonfigurovat, a to
u vSech stanic, pficemz si musi udrzet pfehled o IP adresach, které jsou jiz pfidéleny
jinym stanicim, aby nedoslo ke kolizi a nasledné k nefunk&nosti celé sité.

Za ucelem usnadnéni tohoto ukolu byl vyvinut protokol DHCP (Dynamic Host
Configuration Protocol), ktery slouzi k dynamické konfiguraci TCP/IP protokolu na
klientskych stanicich. Stanice poSle pfi bootovani do sité dotaz, na zakladé kterého
DHCP server pfidéli stanici konfiguracni parametry TCP/IP protokolu. Jedna se prede-
v§im o IP adresu, masku sité, vychozi brany (default gateway), adresu DNS serveru,
doménového jména stanice apod. Server sestavi odpovéd s konfiguraénimi daty a
odesle jej stanici. Konfiguracni parametry mohou byt serverem pfidélovany na omezenou
dobu (tzv. lease time). Server vzdy pfidéluje konfiguraci IP adresy tak, aby nebyla v kolizi
s adresou jiz pfidélenou pres DHCP jiné stanici.

Pokud tedy ma spravce k dispozici DHCP server, staci zvolit v nastaveni TCP/IP na
klientskych stanicich volbu "Ziskat adresu IP ze serveru DHCP" a DHCP server
prfevezme odpovédnost za spravné nakonfigurovani TCP/IP protokolu na stanicich, ¢imz
se daji vyrazné snizit naklady na udrzbu a spravu celé sité.

DHCP server ve WinRoute

WinRoute obsahuje modul DHCP server, coz je plnohodnotny DHCP server se schop-
nosti pfidélovat dynamicky konfiguraci TCP/IP protokolu stanicim. Pokud chcete
DHCP server WinRoute vyuZivat, musite odpovidajicim zplisobem nakonfigurovat server
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(viz nize) a v konfiguraci TCP/IP na stanicich zapnout volbu "Ziskavat adresu IP ze
serveru DHCP". Pokud nebudete v§echny stanice v siti konfigurovat dynamicky pomoci
DHCP, ale nékteré z nich budou nakonfigurovany napevno, musite zajistit, aby parame-
try pfidélované pomoci DHCP nekolidovaly s pevnym nastavenim nékteré stanice.

Konfigurace DHCP serveru

Konfigurace DHCP serveru se provadi v dialogu, ktery se vyvola v menu.
Settings => DHCP server
i "DHCP server enabled"

Zapina DHCP server ve WinRoute. Po vypnuti se nastavené parametry
neztraci, ale WinRoute jiz nadale nepracuje jako DHCP server.
V dialogovém okné jsou dvé hlavni pole Scopes a Options:
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V poli Scopes se zobrazuji rozsahy IP adres pfidélovanych klientdm (tzv. SCOPE).
Zobrazena je sitova adresa rozsahu a prvni a posledni IP adresa pfidélitelnd v rdmci
tohoto scope.

Ke kazdému scope miizeme navic dodefinovat dal$i parametry. Tyto parametry jsou pak
zobrazeny v poli Options.

V poli Scopes je vzdy zobrazena polozka "Default Options", coz je seznam hodnot para-
metrd, které jsou pfidélovany stanicim v pfipadé, Ze odpovidajici parametr neni ve scope
nadefinovan. To, zda je parametr globalni, pfevzaty z "Default Options", pozname dle
ikony zobrazené u parametru pro dany scope:
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2. - naznacuje, Ze dany parametr je specificky pro dany scope

4 - naznaduje, Ze dany parametr pochazi z nastaveni "Default Options"

V dolni ¢asti dialogu jsou tlacitka:
i "New Scope..."

Po stisknuti se objevi editacni dialog, kde je mozno nadefinovat jednotlivé
parametry nového scope.

1 "Edit..."

Slouzi k nastaveni jiz nadefinovaného scope.
i "Remove"

Slouzi k UpInému odstranéni definice scope.

Dialog nastaveni scope ukazuje nasledujici obrazek:

DHCF Address Scope x|

—Addrezs Scope
Erom: [192.168.1.10 To: [192166.1.20

Mask |255.255.255.D

r— Optiohs
Auailable options

Default Gateway ™ Specify option
DMS Server

Diarnain M arme Walue : |1 92168.1.1
Lease Time

WiMS Server

ak I Cancel

i "Address Scope"

Zde se zada rozsah IP adres pfidélovanych klientim (do poloZzek "From"
a "To") a sitova maska do polozky "Mask". IP adresy musi byt z jednoho
spole¢ného subnetu.
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i ,Options"
Zde je k dispozici seznam dal$ich konfiguraénich parametru pfifazovanych
stanicim v ramci daného scope. Pokud néktery parametr neni zadan (Check
box "Specify option" neni zvolen), pouzije se hodnota z Default Options. K dis-
pozici jsou tyto parametry:

"Default Gateway"
IP adresa vychozi brany (routeru), ktera je prostfednikem pfi komunikaci se
stanicemi v jinych subnetech.

- "DNS Server"

IP adresa serveru, ktery budou stanice pouzivat jako DNS server.

"Domain Name"
Zde muzete vyplnit nazev své domény, pokud ji mate registrovanu.

"Lease Time"
Udava dobu, po kterou budou stanici konfiguraéni data pfidélena. Po
vyprseni této doby prestanou byt konfiguracni data platna a stanice si musi

n o v y m
dotazem na DHCP server parametry TCP/IP znovu vyzadat.
"WINS Server"

Adresa WINS serveru, ktery slouzi k distribuci potfebnych informaci v
prostfedi siti, kde se sdili sitové prostredky pomoci Microsoft Network.

V kazdém scope mlzeme rezervovat IP adresu pro urcitou stanici pomoci tlacitka "Add

Lease...".

Pokud takto rezervujeme IP adresu pro néjakou stanici, je zaru¢eno, Ze tato adresa bude
vzdy vyhrazena pro danou stanici (coz je uziteéné napf. v pfipadé, Ze na této stanici
provozujeme néjakou verejné pristupnou sluzbu, napf. tiskovy server).

Dialog pro rezervovani adresy ukazuje nasledujici obrazek:

DHCP Reszerved Address x|

Settings

IP address |1EI2.'I 68.1.21

Reservedfor: ¢ Hardware addiess

' Computer name

Walue : [TOM

ak. I Cahicel
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1 "IP address"

Udava adresu, kterou chceme rezervovat.
1 "Reserved for"

Umoznuje navolit, podle ¢eho ma byt rozpoznana stanice, pro kterou je IP
adresa vyhrazena:

1 "Hardware address"

Stanice je identifikovana hardwarovou adresou. Do polozky "Value" se adresa
zada jako Sestibajtova hodnota, kde jednotlivé bajty jsou oddéleny pomickou.
(Napf. 00-60-08-5f-75-b9)

i "Computer name"

Stanice je identifikovana svym nazvem, zadavanym v konfiguraci sité¢ v MS
Windows.

Tlacitko "Advanced..."

Slouzi k zapnuti funkce, kdy DHCP server odpovida i na dotazy pomoci protokolu
BOOTP, coz je starsi verze protokolu pro konfiguraci TCP/IP. Tuto funkci zapnéte v pfi-
padé, ze ve vasi siti provozujete starsi verze klientt, ktefi pouzivaji protokol BOOTP.

Pozn.: Prehledny seznam adres pfidélenych pomoci DHCP jednotlivym klientiim je
mozno ziskat v hlavnim logovacim okné WinRoute kliknutim pravym tladitkem mysi a vy-
branim v menu Show => Leased IPs, pfip. stisknutim kombinace klaves CTRL+SHIFT+L

Konfigurace v prostredi vicesegmentovych siti

Aby bylo mozno pouzivat DHCP server i v pfipadé vicesegmentovych siti, je nutno
nakonfigurovat brany mezi témito segmenty tak, aby forwardovali DHCP dotazy od klien-
td na DHCP server, ktery je umistény v nékterém jiném segmentu. Déle nasleduiji pfikla-
dy takové konfigurace pro vybrané typy routert:

i Windows NT

Na pocitaci provozujici operacni systém Windows NT Server, a ktery slouzi jako
IP router, je potfeba nainstalovat sluzbu "DHCP Relay Agent". V konfiguraci
TCP/IP pak pfepneme na zalozku DHCP Relay, kde vyplnime adresu DHCP
serveru, na ktery se maji DHCP dotazy smérovat (tzn. IP adresu stanice, kde
bézi WinRoute s DHCP serverem).

48



WiriRuiteiteDHiSalsener

i Novell Netware

Na serveru Netware, pokud tento slouzi jako IP router, je nutno natahnout modul
BOOTPFWD.NLM, ktery zajisti prfeposilani DHCP a BOOTP dotazu. Syntaxe je:

load bootpfwd.nlm <IP adresa DHCP serveru>

Jako IP adresu DHCP serveru zde uvedeme IP adresu stanice, kde bézi

WinRoute.

Priklad nastaveni

Na nasledujicim obrazku je vidét pfiklad nastaveni DHCP serveru:

(T S A ERRRRRRAERRRRREINERR. = 1
' [OHLP S arer anablsd
Jropaz Dt
?‘I'H-HII:IHMI Digveces M e Wl
= TALIEET OS2 18E 1. 00192 0521 20 || e Lomast Tt TS
& 152163113 i He Sl DHEHIET1 Bt
B 15218310 i Hrarvaie TEREZE
B iaiedih
N 1592183123
B 152183125
G 192 1ERD 01 52 154 280-1 50 SR 290
| O I Lol | ook |

Na obrazku jsou nakonfigurovany dva scope, prvni pro sit 192.168.1.0, druhy pro sit
192.168.2.0. Prvni scope pfidéluje adresy z rozsahu 192.168.1.10 az 192.168.1.20,

druhy pak z adres o rozsahu 192.168.2.80 az 192.168.2.90.

Na obrazku je dale vidét, Ze ze scope pro sit 192.168.1.0 jsou jiz stanicim pFidéleny
adresy 192.168.1.23, 192.168.1.20, 192.168.1.21, 192.168.1.22 a 192.168.1.25. Ze
scope 192.168.2.0 neni dosud pfidélena zadna adresa.

Kurzor v okné "Scopes" je umistén na pfidélené adrese 192.168.1.23, ¢imz se zobrazily

podrobnéjsi informace jako je doba, po kterou jsou konfiguraéni parametry dané stanici
pfidéleny, dale je zde mozno vidét, Ze se jedna o stanici s hardwarovou adresou 00-60-
08-51-8e-eb a Ze hostname stanice je "TEREZIE".
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Proxy server

Uvod

Konfigurace proxy serveru
Konfigurace klientt

Rizeni pristupu

Rizeni pfistupu - priklady
Technologie cache

Uvod
Pouziti proxy serveru pfinasi nasledujici vyhody:

Ukladani prochazejicich dat do cache

Nejoblibengjsi Internetova sluzba WWW pracuje tak, ze data (stranky) vyzadané WWW
prohlize¢em uzivatele jsou prenasena z WWW serverd. Pfi pouZiti proxy serveru mohou
byt tato data ukladana do sdilené cache. Cache pracuje tak, Zze uklada prochazejici data
do souboru na disku na lokalnim pogitaci. Jestlize si (jiny) uzivatel vyzada stejné WWW
stranky, jsou tyto stranky prfevzaty z cache a neni tedy nutno ¢ekat na odezvu
vzdaleného WWW serveru v Internetu. Pouziti cache rovnéz zrychluje praci s Internetem
a snizuje zatizeni linky. Technologie ulozeni dat do cache je popsana v Casti
»1echnologie cache*.

Moznost omezeni pfistupu ke zdrojiim v Internetu

Pri pouziti proxy serveru je mozné omezit pfistup uzivatell k sluzbé WWW. Je tedy
mozné napf. omezit pristup uzivatell pouze na vybrané WWW servery. Omezeni pfis-
tupu je mozné nastavit individualné podle jednotlivych uZivatel(, nebo podle skupin.

Konfigurace proxy serveru

Konfigurace proxy serveru se provadi v dialogu, ktery se vyvola v menu:
Settings => Proxy server...
Konfiguracni dialog se sklada z nékolika zalozek.
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Zalozka General:

b

Geretd | sccest | ddeansd |
F Prxp Sarym Ensblad ;

mmllllﬂ ™ Erasbln Laggng ﬁ
F Cache Ensbied
Caohe: irecksp | < ‘vamcutacacha Froema |

Eﬂd‘uﬂb:l.‘[ﬂﬁﬂl‘ﬂ ey Coolws G i< kB
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i "Port"
Cislo portu, na kterém proxy server komunikuje s prohlizeéi. Standardni hodnota
je 3128 a neni ji vétSinou zapotiebi menit.

1 "Enable Logging"

Zapina/vypina generovani zaznamu o prochazejicich adresach stranek (URL) do
souboru.

i "Cache Enabled"

Zapina/vypina funkci WinRoute jako proxy cache. Jestlize je tato volba vypnuta,
nejsou zadna data do cache ukladana.

i "Cache Directory"
Adresar pro cache. Do tohoto adresare uklada proxy server prochazejici data.
1 "Cache Size"

Maximalni velikost cache v megabytech. Po prekroceni této velikosti jsou z cache
postupné umazavany objekty z nejstarSim datem.

i "Continue Aborted"
Ovliviiuje chovani proxy serveru v pfipadée, kdyz uzivatel prerusi prfenos stranky
z WWW serveru (bud' tlacitkem stop v prohlizeci, nebo pfi pfechodu na jinou
stranku pred Uplnym nacteni stranky). V pfipadé, Ze je tato volba zapnuta, je
i takto preruSeny download stranky dokoncen a stranka je ulozena do cache.
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I "Keep Aborted"
Urcuje, zda bude do cache uloZen i neuplny objekt (html stranka, obrazek).
NeUplny objekt mGze vzniknout preruSsenim datového spojeni v dobé, kdy je
objekt stahovan ze vzdaleného WWW serveru.

1 "Cache FTP directory only"
Tato volba fidi, zda se pfi praci s FTP ukladaji do cache pouze obsahy adresaru
(volba zapnuta), nebo zda se pfi downloadu soubort z FTP serveru ukladaji
i celé stahované soubory (volba vypnuta).

1 "Time-To-Live"
Stanoveni doby zivotnosti pro jednotlivé protokoly. Doba Zivotnosti uréuje, jak
dlouho mohou zUstat objekty (html stranky, obrazky, ...) v cache ulozeny. Doba
Zivota se uvadi ve dnech.

1 "TTL Advanced"
Nastaveni doby zivota podle URL. URL se musi uvést ve formatu:
scheme://host/path. V URL je mozné uvést znak *, nahrazujici libovolny Fetézec.
Napft.: *www*, ftp://*.zip

1 "Max. Object Size"
Nastavuje maximalni velikost objektu, ktery muze byt do cache ulozen. Nastaveni
se provadi pro jednotlivé protokoly.

Zalozka Access:

Proxy Server
General fecess I Advancad I
—beoess List
| httE: Fdva justice. cz.™ - | Inzert...
Remaove
Edit...
Move Up
7| MoveDown
- Access
Allow Ta: Awail. Users/Groups |

Tam I artin
[developers] <4 Add | b erlin

Stand_a
Remove > | Terezie
[&dminz]
LI [zaleg] LI

(0]4 I Stomo | Fauet |

Podrobnosti o zaloZce "Access" jsou popsany v kapitole Rizeni pfistupu.
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Zalozka Advanced:
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1 "Parent Proxy"
DNS jméno nebo IP adresa a port nadfazeného proxy serveru. Proxy cache
WinRoute pak postupuje tak, Ze pokud poZadovany objekt nenalezne ve své
cache, obraci se na nadfazeny proxy server a ten teprve, pokud objekt nenalezne
ve své cache, provede jeho nacteni. Pokud tedy tuto hodnotu nastavite, veSkeré
pozadavky budou postoupeny na zpracovani nadifazenému proxy serveru.

1 "Autoconfig File"
Jméno souboru usnadnujici konfiguraci proxy v Netscape Navigatoru a novejSich
verzi prohlizeCe Internet Explorer. Pfed vlastnim pouZitim je v8ak nutné tento

soubor upravit. Jeho umisténi - Configuration location (URL) je:
http://<host>:3129/autoconfig , kde <host> je pocita¢, na kterém bézi proxy serv-
er.

i "ldle Timeout"

Urcuje ¢as, po jehoz uplynuti bude uzavieno spojeni s klientem, pokud od ngj
nebudou prochazet zadna data.

1 "Connect Retry"
Nastavuje pocet pokusli o navazani spojeni se serverem v Internetu, pokud pred-
chozi pokusy selhaly.

1 "Enable Reverse DNS"
Zpétny prevod IP adres klientd na DNS jména pouzité pro zaznam informaci
0 pozadavcich zapisovanych do souboru access.log.
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Nastaveni klientu

Aby mohl prohlize¢ vyuzivat sluzeb proxy serveru, je zapotfebi v prohlizeci uvést port
a IP adresu pocitace, na kterém bézi WinRoute.

Priklady nastaveni pro nejoblibenéjsi prohlizece:

Netscape Navigator 2.0, 3.0

. menu Options -> Network Configuration -> zalozka Proxies
. zvolime Manual Proxy Configuration
. stiskneme tlacitko View

. do poli¢ek HTTP Proxy, FTP Proxy a GOPHER Proxy uvedeme IP adresu poci-
taCe, kde bézi WinRoute, a port nastavime na 3128.

A O DN -

Netscape Communicator

. menu Edit -> Preferences -> Advanced -> Proxies
. zvolime Manual Proxy Configuration
. stiskneme tlacitko View

. do policek pro HTTP, FTP a GOPHER uvedeme IP adresu pocitace, kde bézi
WinRoute, a port nastavime na 3128.

A WODN -

MS Internet Explorer 3.02 CZ

. menu Zobrazit -> zalozka Moznosti -> tlacitko Pfipojeni
. zvolime pfipojovat se pies proxy server
. stiskneme tlacitko Nastaveni

. do policka HTTP uvedeme IP adresu pocitace s WinRoute a port nastavite na
3128.

5. Zaskrtnéte volbu pro vSechny protokoly pouzivat tyz proxy server.

A O DN -

MS Internet Explorer 4.01 CZ

1. menu Zobrazit -> Moznosti sité Internet -> zalozka Pfipojeni
2. zvolime pfipojovat se k siti Internet pomoci proxy serveru

3. do policka Adresa uvedeme IP adresu pocitaCe s WinRoute a Port nastavite na
3128.
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Rizeni pfistupu

Rizeni pfistupu umozZfiuje nastavit, na které servery v Internetu mohou uzivatelé pfis-
tupovat a na které maji pfistup zakazan.

Zalozka Access

Kontrola pristupu uzivatelll k jednotlivym URL se provadi podle Access Listu. URL jsou
uvadény ve formatu scheme://host/path. V URL je mozné pouzit znak "*", ktery zastupuje
libovolny fetézec. PFi pfFistupu na tyto URL je vyzadovana autentifikace uzivatele. Aby
mohl uZivatel na tyto adresy pfistoupit, musi byt uveden v seznamu uzivatel(, nebo ¢len-
em skupiny, ktefi maji povolen pfistup k této URL. Po pfidani nové URL do Access Listu
nema k této URL nikdo pfistup.

Omezeni uvedena v Access Listu se netykaji uzivateld, ktefi jsou ¢leny skupiny Admins.

Stanoveni pristupu podle Access Listu je nasledujici:

PFi pozadavku na stazeni stranky (URL) je prohledan Access List na URL, které vyhovuji
URL pozadované stranky. URL v access listu jsou prochazena v poradi, jak jsou zo-
brazena. PFi nalezeni prvniho vyhovujiciho ULR se jiz dalSi nekontroluji. Pokud zadna
URL z Access Listu nesouhlasi s URL pozadavku, je pozadavek pfijat. V opacném pfi-
padé se proxy server pokusi zjistit z pozadavku autentifikacni informace - jméno a heslo
uzivatele. Pokud nejsou v pozadavku uvedeny, je uzivatel vyzvan k jejich poskytnuti. V
pfipadé, Ze tyto informace jsou k dispozici, nasleduje ovéreni jména a hesla uzivatele.
Pokud jsou v pofadku a uzivatel se nachazi v Access Listu pro danou URL nebo je &len-
em skupiny uvedené v Acceess Listu, pozadavek je pfijat. V ostatnich pfipadech je za-
mitnut.

Omezeni pristupu na web rozhrani WinRoute

Omezit pfistup uzivatell na web rozhrani je také mozné. Je zde v8ak jedna vyjimka, a to
Ze jméno pocitace (host) je vzdy pfevedeno na "WinRoute". Potom napfiklad omezeni
pfistupu na web rozhrani WinRoute je mozné pridanim této fadky do Access Listu :
http://WinRoute/admin/*

Pokud hodlate provést omezeni pristupu na web rozhrani, nezapomente stanovit ale-

spon jednoho uzivatele, ktery na toto rozhrani bude mit pfistup, nebo ktery je ve skupiné
Admins.

Poznamky
1 ProhlizeCe, které nepodporuji proxy autentifikaci, mohou proxy server nadale
vyuzivat. Je jim znemoznén pfistup na URL uvedené v Access Listu.
NejrozSifenéjsi prohlizeCe Netscape Navigator a Microsoft Internet Explorer
proxy autentifikaci podporuji.
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1 Uzivatel je vyzvan k zadani jména a hesla pouze jednou pfi prvnim pozadavku na
pfistup na chranénou stranku. Prohlize¢ pak automaticky doplfiuje tyto informa-
ce s kazdym dal$im pozadavkem.

Rizeni pristupu - priklady

1. Potiebujeme nasledujici: aby uZivatelé, ktefi jsou ve skupiné [users], sméli pouze do
téchto domén : domain.cz, work.cz a uzivatel boss smél vSude. Access List a pfistup
uzivatele / skupiny nastavime nasledovné:

Access List uzivatel / skupina
*.domain.cz/* [users]
*.work.cz/* [users]

* boss

2. Potiebujeme, aby nikdo nesmél do domény bad.cz :

Access List uzivatel / skupina
*.bad.cz/*

Technologie cache

Tato kapitola popisuje pokrocilou technologii cache proxy serveru ve WinRoute. Na rozdil
od jinych proxy serverl (véetné Microsoft Proxy serveru a Netscape Proxy serveru) uk-
lada WinRoute proxy data do jediného souboru pfedem stanovené velikosti, misto aby
pouzivala jeden soubor pro kazdy ulozeny objekt. Soubor cache je organizovan podobné
jako FAT s alokacni jednotkou o velikosti 1024 byt(. To umoziiuje vyrazné snizit velikost
obsazeného diskového prostoru. Pro lepSi pochopeni se podivejte na nasledujici tab-
ulku, ktera ukazuje typické rozdéleni objektu v cache podle velikosti:
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Velikost cache: 150 MB
velikost objektu v kB podet objektl % vsech objektl
1 5738 17.57
2 5626 17.23
3 4804 14.71
4 3254 9.96
5 2615 8.01
6 1975 6.05
7 1303 3.99
8 962 2.95
9 877 2.69
10 660 2.02
11 596 1.83
12 485 1.49
13 417 1.28
14 298 0.91

Z tabulky je vidét, ze 50% vSech objektl v cache je mensi nez 6 kB. Duvodem je to, ze
WWW stranky obvykle sestavaji z vice malych objektt (samotna html straka, ikony, ...).
Ukladat kazdy objekt do samostatného souboru znamena velké plytvani diskovym pros-
torem.

Nasledujici vypocet predpoklada nejhorsi pripad: velky disk naformatovany 16-ti bitovym
FAT. Velikost alokacni jednotky je v tomto pfipadé 32 kB.

Skute€na velikost alokovana na disku béznou cache s vice soubory:
32-(5738 + 5626 + 4804 + 3254 + 2615 + 1975 + 1303) = 32-25315 = 810080 kB = 791 MB

Skute¢na velikost obsazena v cache WinRoute:
5738 +2:5626 + 3:4804 + 4-3254 + 5-2615 + 6-1975 + 7-1303 = 78464 kB =76 MB

WinRoute potfebuje pro uloZeni stejného objemu dat 10.4-krat mensi prostor.
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Mail server

Obsah

Uvod

Prijem poSty z Internetu
Vyzvedavani jednotlivych schranek

Vyzvedavani schranky pro celou doménu
Prijem posty pro doménu
Odesilani posty do Internetu
Stanoveni ¢asu pfijmu a odesilani posty
Aliasy
Nastaveni uzivatelskych postovnich klientd
Priklady nastaveni

Uvod

WinRoute Mail server je mozné s vyhodou pouzit pro vyménu elektronické posty mezi
lokalni siti a Internetem, i pro poStu v ramci lokalni sité. WinRoute Mail server pracuje
tak, Zze shromazduje posStu zaslanou uzivateli z lokalni sité a poStu pfichazejici z
Internetu. Dale pak postu, ktera je urena pro Internet, odesila do Internetu a postu urce-
nou pro lokalni uzivatele uklada do jejich postovnich schranek.

V pfipadé pfipojeni lokalni sité pres telefonické pfipojeni (dial-up) je mozné stanovit ¢as,
kdy ma probihat pfijem a odeslani posty pro Internet.

Uzivatelé v lokalni siti mohou pouzit pro praci s Mail serverem libovolny SMTP/POP3
postovni klient (MS Internet Mail, Netscape Mail client, MS Exchange, Eudora, Pegasus
mail, ...).
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Pfrijem posty z Internetu

WinRoute Mail Server umoziiuje pfijimat postu z Internetu nékolika zplsoby:

Vyzvedavani jednotlivych schranek

WinRoute Mail server umoznuje nastavit vyzvedavani jednotlivych POP3 schranek, které
jsou umisténé u poskytovatele, nebo kdekoliv v Internetu. Vyzvednuta posta je dorucena
do postovnich schranek uzivatelU.

Nastaveni vzdalenych POP3 schranek se provadi v menu:

Settings => Mail Server => zalozka Remote POP3
Pfi pfidani nebo editaci musite zadat nasledujici polozky:

"POP3 Username"

Jméno ke vzdalenému POP3 postovnimu uctu. Toto jméno je obvykle shodné
jako ¢ast e-mail adresy pfed znakem "@".

"Password"

Heslo ke vzdalenému POP3 postovnimu uctu.
"POP3 Server"

IP adresa nebo DNS jméno POP3 serveru, na kterém je postovni ucet.
"POP3 Authentication"

Zplsob autentizace (ovéreni jména a hesla). Jsou podporovany nasledujici
dva zplsoby: plain text (heslo je poslano nezasifrované) a APOP (heslo je

"Deliver To"
Urcuje, komu se bude posta doru€ovat. Jsou nasledujici moznosti:
i Uzivatel nebo skupina
Posta se doruci uzivateli nebo skuping, které je mozné vybrat ze seznamu.
1 Alias
Posta se bude dorucovat podle zadaného aliasu.
i E-mail adresa
Posta se preposle na zadanou e-mail adresu.

E-mail adresy pfidanych schranek nastavte jako aliasy pfislusnym lokalnim uzivatelim
(zalozka "Aliases"). Bez uvedeného nastaveni by posta na tyto e-mail adresy posilana
z lokalni sité $la pres Internet, namisto aby byla ihned doru€ena v ramci lokalni sité. Viz
pfiklady nastaveni.
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Vyzvedavani schranky pro celou doménu

Néktefi poskytovatelé umoznuji shromazdovat postu pro celou doménu do jedné
(vzdalené) POP3 schranky. Napfiklad vlastnite-li doménu firma.cz, potom veskera posta
adresovana do domény @firma.cz je ukladana do jedné schranky u poskytovatele.

WinRoute Mail server umoznuje po vyzvednuti schranky roztfidéni posty jednotlivym
uzivatelim podle hlavi¢ky To:.

Nastaveni doménové POP3 schranky se provadi v menu:

Settings => Mail Server => zalozka Remote POP3

Nastaveni hodnot "POP3 Username", "Password", "POP3 Server", "POP3
Authentication" se provadi stejné jako v pfedchozim pfipadé. Rozdil je v pfipadé po-
lozky
1 "Deliver To"
kde se vybere <Sorting Rules>

Nastaveni tfidicich pravidel se provadi v menu:

Settings => Mail Server => zalozka Remote POP3 => tlaCitko Sorting Rules
Pri pfidani nebo editaci pravidla musite zadat nasledujici polozky:
1 "If mail header 'To' contains”

Urcuje obsah hlaviéky To: (adresa pfijemce), aby pravidlo vyhovélo. Zadana
hodnota je hledana jako podretézec v hlavicce To. VétSinou se zde uvadi email
adresa uzivatele.

i "Deliver To"
Urcuje, komu se bude posta doruc€ovat, jestlize pravidlo vyhovi. Jsou nasledu-
jici moznosti:
i Uzivatel nebo skupina
Posta se doruci uzivateli nebo skupinég, které je mozné vybrat ze seznamu.
1 Alias
Posta se bude dorucovat podle zadaného aliasu.
i E-mail adresa
Posta se preposle na zadanou e-mail adresu.
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Dale pak je zapofebi nastavit v Mail serveru jméno domény. To se provadi v menu:

Settings => Mail Server => zalozka General

Zaskrtnéte volbu "l have Internet domain" a do policka "Local Domain(s)" uvedte vasi
doménu (napf. firma.cz). Volba "Use ETRN command" neni pouzita.

Prijem posty pro doménu

PFijem posty pro doménu pomoci SMTP je vyhodny, jestlize je lokalni sit pfipojena do
Internetu nepfetrzité, napf. pevnou linkou. V pfipadé, Ze lokalni sit se pfipojuje do
Internetu pomoci telefonického pfipojeni (dial-up), je nutna staticka IP adresa a pfipojo-
vat se v pravidelnych intervalech, aby posta nebyla vracena odesilateli. MX zaznam
domény musi ukazovat na IP adresu, na které je pfistupny WinRoute Mail server. Pokud
se pouziva NAT, je dale zapotfebi pfidat mapovany port.

Nastaveni se v tomto pfipadé provede v menu:

Settings => Mail Server => zalozka General

Zaskrtnéte volbu "l have Internet domain" a do policka "Local Domain(s)" uvedte vasi
doménu (napf. firma.cz).

Volbu "Use ETRN command" je dobré pouzit, pokud se pfipojujete pres telefonické
pripojeni a vzdaleny SMTP server podporuje tento prikaz. Prikaz zplsobi, Ze posta
nahromadéna pro vasi doménu (po dobu, kdy jste nebyli pfipojeni) bude ihned odesla-
na na WinRoute Mail server.

Odeslani posty do Internetu

Postu uréenou pro odeslani do Internetu uklada Mail server do vystupni fronty. Ve
stanovenych okamzicich se pfipojuje do Internetu a odesila postu na zadany server.

Nastaveni se provadi v menu:
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Settings => Mail Server => zalozka General

"Relay SMTP server"

IP adresa nebo DNS jméno SMTP serveru, na ktery bude odesilana posta
uréena pro Internet.

"Send mail immediately"

Jestlize je tato volba povolena, bude odchozi poSta odesilana do Internetu
ihned, bez uchovavani v postovni fronté.

Bezchybnost nastaveni Udajia Mail serveru Ize ovéfit vyvolanim zpracovani posty pies
web rozhrani na strance Manual.

Stanoveni €asu pfijmu a odeslani posty

Pfijem a odeslani posty je mozné planovat. Napriklad je mozné zvolit, v jaky den, v jakou
hodinu a minutu se ma posta kontrolovat. Planovani se nastavuje v menu:

Settings => Mail Server => zalozka General => tlacitko Scheduling

"Action"
Urcuje, jaky typ akce se ma s poStou provést. Jsou nasledujici moznosti:

1 "Send/Receive Mail" - pfijem a odeslani posty
1 "Send Mail (if any)" - odeslani nové posty, pokud néjaka je

"Allow to dial"

Umozni vytvorit telefonické pfipojeni, pokud je to zapotfebi.

"Every - At"

Urcuje, zda se ma akce provadét v pravidelnych intervalech nebo v urcity ¢as.
"Valid At"

Omezeni platnosti akce na urcitou dobu. Moznosti jsou nasledujici:
1 "Always valid" - Akce je provadéna vzdy.
1 "Valid at selected days" - Limituje platnost akce na zvolené dny v tydnu.

1 "Valid at time interval" - Limituje platnost akce na zvoleny ¢asovy interval.
Casové intervaly se nastavuji v menu Settings => Advanced => Time
Intervals.

Tuto volbu je vyhodné vyuzit pokud napf. pozadujeme, aby se posta
prenasela kazdych 15 minut, ale pouze v dobé od 9:00 do 15:00 hodin
v pracovnim tydnu.
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Aliasy

Aliasy mohou byt pouzity k vytvoreni prezdivek uzivatelll a pro presmérovani posty.
Aliasy jsou provadény vzdy, kdyz Mail server pfijme novou postu, tj. v nasledujicich pfi-
padech:

1 kdyz je posta pfijata pfes SMTP (ij. zaslana uZivatelem nebo dosla z Internetu
pres SMTP)

I predtim, nez je posta stazena ze vzdalené POP3 schranky doru¢ena do lokalni
schranky.

Nastaveni Aliast se provadi v menu:

Settings => Mail Server => zalozka Aliases
i "Alias"
Jestlize je adresa pfijemce ve zpravé shodna s touto hodnotou, provede se
dorugeni.
i "Deliver To:"
Stanovuje, komu se zprava doruci. Jsou nasledujici moznosti:
i Uzivatel nebo skupina
Posta se doruci uzivateli nebo skupinég, které je mozné vybrat ze seznamu.
1 Alias
Posta se bude doru¢ovat podle zadaného (dal$iho) aliasu.
i E-mail adresa
Posta se posle na zadanou e-mail adresu.

Nastaveni uzivatelskych postovnich klientt

Kazdy uzivatel, ktery bude pracovat s Mail serverem, musi mit na WinRoute zfizen uziva-
telsky ucet. Uzivatelské ucty se zfizuji v dialogu "Accounts" (menu "Settings, Accounts").

Nastaveni poStovniho klienta provede uzivatel tak, Zze zada IP adresu pocitace, kde bézi
WinRoute Mail Server, jako adresu serveru pro odchozi postu (SMTP) a pfichozi postu
(POP3). Jako uzivatelské jméno a heslo uvede jméno a heslo k Gc¢tu, ktery ma uzivatel
zfizen na WinRoute.
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Priklady nastaveni Mail serveru

1. Vyzvedavani jednotlivych schranek

Uzivatelé maji jednotlivé postovni schranky u poskytovatele pfipojeni. Pro odchozi postu
je pouzivan postovni server mailserver.provider.cz.

Gereral |.6.Iiasesl Remate F'DF'3I Advancedl
— W Mail Server Enabled

Relay SMTP Server : |mailserver.provider.cz

[~ Send mail immediately
¥ Enable Logging

Postmaster : Istanda ‘I

~ [ | have Intemet domain

Lozal Daman(s] : I

7| Wse ETRN commatd

General | Aliazes  Remate POP3 |Advanced

— Remote POP3 Account
POP3 User | POP2 Server | Deliver To
alena2 mailzerver. provider.cz alena
franta mailzerver. provider.cz franta
standa freemail. com standa

Add Remove Edit Sorting Rules... |

Dale je vhodné umistit e-mailové adresy uzivatell do aliasu. Je to pro pfipad, Ze by si
jednotlivi uzivatelé lokalni sité posilali poStu. Bez tohoto nastaveni by WinRoute nepoz-
nal, Ze dopis je ur€en pro lokalniho uzivatele, odeslal by jej do Internetu, a potom by ho
opét vyzved| ze vzdalené postovni schranky.

64



WiviRBotge Nrestalenesr

General  Aliazes HemoteF‘DP3I.ﬁ.dvanced

—hliazes
Alias | Deliver Ta
alena2i@iprovider. cz alena
franta@provider.cz franta
standal@freanail com ztanda
sdd | Remove | Edt |

2. Vyzvedavani schranky pro celou doménu

Budeme uvazovat firmu s 5 uzivateli. Kazdy z nich ma na WinRoute zfizeno konto; jmé-
na jsou nasledujici: alena, martin, standa, tereza a tom.

Firma ma zaregistrovanu doménu company.cz, poskytovatel Internetu uklada veskerou
postu pro doménu company.cz do jedné postovni schranky nazvané company na svém
serveru mailserver.provider.cz. Stejny postovni server je pouzivan i pro odesilani posty.

Firma chce vyuzivat obecné adresy info@company.cz a sales@company.cz. Posta
smérovana na adresu info@company.cz ma byt doru¢ena uzivateli standa, posta
smérovana na adresu sales@company.cz ma byt doru¢ena ¢lenim skupiny sales.

Na zalozce General se zaskrtne volba | have Internet domain a do poli¢ka Local
Domain(s) se uvede company.cz.

General IAIiasesI Femote F'DF'SI .&dvancedl
— ¥ Mail Server Enabled

Felay SMTF Server Imailserver.provider.cz

™ Send mail immediately
¥ Enable Lagging

Postmaszter ; I standa hd I

~ ¥ | have Internet domain

Local Damain(s] : Icompany.cz

[T Use ETRN command
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General | &liazes HENUlEPUP3|ﬁ3«dvanced

— Remaote POF3 Accounts
POP3 Lser | POP3 Server | Deliver Ta |
company mailzerver. provider. cz <Sorting Rules:
Add Remove Edit Sarting Rules... |

— Sorting Rules

sdd | FRemove |  Edi

Header content | Deliver Ta
alenal@company.cz alena
infol@company. cz ztanda
martinf@compaty. c2 martin
zales(@company. cz [zalez]
standa@compary. oz standa
terezal@company. cz tereza
tomiEcompany. o2 [ al)]

If no rule match, deliver bo: |alena

[

3. Prijem posty pro doménu

66

Posta, pro kterou nevyhovi zadné pravidlo v sorting rules, bude pfedana uzivateli alena.
V pfipadé, ze by nebyl zvolen zadny uzivatel, kterému je doru€ovana tato posta, je dopis
predan uzivateli postmaster nastavenému na zalozce General.

Budeme uvazovat podobnou firmu jako v pfedchozim pfikladu, tedy firmu s 5 uzivateli,
z nichz kazdy ma na WinRoute zfizeno konto; jména jsou nasledujici: alena, martin,
standa, tereza a tom.

Firma ma zaregistrovanu doménu company.cz, a posSta pro doménu bude pfijimana
pomoci protokolu SMTP. V tomto pfipadé je nutné mit pfidélenou pevnou IP adresu, tzn.
pfi kazdém pfipojeni stejnou. Poskytovatel internetu nasméruje MX zdznam pro doménu
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company.cz na tuto pevnou IP adresu. Adresa postovni serveru poskytovatele je
mailserver.provider.cz.

Firma chce vyuzivat obecné adresy info@company.cz a sales@company.cz. Posta
smérovana na adresu info@company.cz ma byt doru¢ena uzivateli standa, posta
smérovana na adresu sales@company.cz ma byt doru¢ena ¢lendm skupiny sales.

General | &liazes HENUlEPUP3|ﬁ3«dvanced

— Remaote POF3 Accounts
POP3 Lser | POP3 Server | Deliver Ta
alenag mailzerver. provider. cz alena
franta mailzerver. provider. cz franta
standa freemail.com standa

Add Remove Edit Sarting Rules... |

General |.-’-‘«Iiases| Remote F'DF'3I Advanced
— [V Mail Server Enabled

Relay SMTP Server : Imailserver.pmvider.cz

™ Send mail immediately
™ Enable Logging

Postmaster : Istanda 'I

— I | have Intemet domain

[LazalMomanlz] I

[~ | Uze ETRM command
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General  Aliazes HemoteF‘DP3I.ﬁ.dvanced

—hliazes
Aliaz | Deliver To
info ztanda
zales [zales]
Add Remowve Edit

V pripadé, ze svaoiji sit chranite NATem (Network Address Translation), je nutné pro tento
zpusob pfijmu posty vytvorit mapovany port (menu Settings - Advanced - Mapped ports).

Map Port - Edit 2| x|
— Settingsz

Protogol : ITEIF' "I

Listen P : |[unzpecified) -

Listen port : % single port
™ port 1ange

|25
Liestination IP |1 9216211
Desgtination port ; |25

Ok I Cancel |

192.168.1.1 je IP adresa pocitaCe, na kterém bé&zi WinRoute.
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Smérovani (Routing)

Smeérovani je proces, ktery fidi, jakymi cestami (pfes jaké pocitace) musi paket pfi cesté
od odesilatele k pfijemci projit.
Z pohledu smérovani Ize pocitace rozdélit na dvé skupiny:

1 Stanice

Maji vétSinou jeden sitovy adaptér a nepfeposilaji pakety z jednoho rozhrani na
jiné. Obsahuji smérovaci tabulku, ale vyuzivaji ji pouze pro odesilani viastnich
paketl. Ve smérovaci tabulce maji obvykle nastaven implicitni smér na smérovac,
ke kterému jsou pfimo pfipojeny.
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1 Smérovace (routery, gatewaye)

Obsahuiji vice sitovych adaptérd (rozhrani). Sitova rozhrani slouzi k propojeni
dvou nebo vice siti. Pfi pfichodu paketu z jedné sité se rozhoduji, na jaké rozhrani
bude paket dale odeslan. O tom, na jaké rozhrani se paket preposle, se rozhoduje
na zakladé cilové IP adresy v paketu a smérovaci tabulky (routing table), kterou si
udrzuje pocitac.

Pocita¢, na kterém bé&zi WinRoute, pracuje jako smérovac.

U jednodussich pfipadu siti, jako napfiklad jedné lokalni sité pfipojené do Internetu pies
modem, neni zapotfebi smérovaci tabulku na pocitac¢i s WinRoute upravovat. Smérovaci
tabulku ale mGze byt zapotfebi upravit v pfipadé, pokud se jedna o rozsahlejsi sit s vice
segmenty.

Nastaveni smérovani u sité s vice segmenty

V pripadé rozsahlejSich siti s vice segmenty, které se nachazeji za dalSimi smérovadi,
mUze byt zapotfebi (jestlize sit nepouziva néktery smérovaci protokol) ru¢né pfidat
sméry na jednotlivé segmenty.

Nasledujici pfiklad ukazuje sit se dvéma segmenty odélenymi routerem.

Nastaveni smérovani v tomto pfipadé je nasledujici:

ip: 192.168.1.1 _
mask: 255.255.255.0 =
gu none ] ip: 192.168.1.2 - 4
dns:ABCD [ ] mask: 255 255 2550
' [ == quu 192.168.1.1
RAS lineld Eﬂ ELG0xA dns: 4.8.0.0

_ -
ip: 192.162.1.100
mask: 255 255 2550

g 192 163 .11
ROLTER

ip: 192 16221
mask: 255 2585 255.0

ip: 192 168.2.2 - 4
mask: 255 285 2550

guu; 192.162.2 .1
/= [/ /= dns: A.B.C.D

1 Na pocitaci s WinRoute musi byt uveden smér do segmentu 192.168.2.0. To je
mozné provést z pfikazového fadku nasledovné:

c:\route -p add 192.168.2.0 mask 255.255.255.0 192.168.1.100
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1 Na routeru 192.168.1.100 musi byt nastaven implicitni smér (default route) na
adresu pocitace s WinRoute, tedy 192.168.1.1.

Smérovani v prostredi Windows

Tato kapitola detailnéji popisuje smérovani s ohledem na prostredi operac¢nich systému
Windows.

Smeérovaci tabulka

WinRoute pracuje se smérovaci tabulkou, kterou udrzuje operacni systém. Vypis
smérovaci tabulky je mozné ziskat ve WinRoute stisknutim pravého tlaitka mySi a vy-
branim "Show" => "Routing Table".

Pro praci se smérovaci tabulkou se pouziva systémovy pfikaz "route", ktery se zadava
z pfikazové fadky.
Prikaz route je mozné pouzit nasledujicim zplsobem:

1 route print (vypiSe obsah smérovaci tabulky)

1 route add (pfidani sméru)

1 route delete (odebrani sméru)
Jak jiz bylo fe€eno, smérovaci tabulka slouzi ke stanoveni rozhrani, na které bude paket
poslan. Hlavni polozky smérovaci tabulky jsou:

1 sit/maska

I metrika

1 rozhrani

1 brana
Pfi rozhodovani, na které rozhrani se paket poSle, je uplatnén nasledujici algoritmus:
Projdou se vSechny zaznamy ve smérovaci tabulce a vybere se zaznam, u kterého
odpovida sit a cilova IP adresa v paketu (pfi kombinaci s maskou). Pokud vyhovi zaz-

namu vice, ma prednost zaznam s vy$si hodnotou masky. Jestlize je stale vice zaznamd,
uplatni se zaznam s nizsi metrikou.

Paket se posle na rozhrani uvedené v prisluSném zaznamu. Jestlize se cilovy pocitac¢
jesté nenachazi pfimo na siti pfipojené k vybranému rozhrani, poSle se paket na pocita¢
uvedeny jako brana.

Zvlastni vyznam ma zaznam s nulovou hodnotou sité a masky, oznaovany za implicitni
smér (default route). Tento zaznam fika, pres jaké rozhrani bude paket poslan, pokud
nevyhovi zadny jiny zaznam.
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Polozky smérovaci tabulky Ize roz¢lenit podle jejich plvodu:
I pfimé (direct)
Tyto sméry jsou do tabulky vloZzeny na zakladé IP adresy a masky pfidélené jed-
notlivym rozhranim a identifikuji pfimo pfipojené sité.
1 trvalé (persistent)

Identifikuji sité, které nejsou pfimo pfipojené k rozhrani. Jsou vétSinou zadany
uzivatelem a obnovujici se pfi startu operacniho systému.

1 doCasné (temporary)

Sméry zadané uzivateli nebo pfijaté pomoci smérovacich protokoll. Pfi vypnuti
pocitaCe jsou zapomenuty.

Obsah smérovaci tabulky Windows je po startu sestaven takto:

Jsou vytvoreny pfimé sméry a z registry nacteny trvalé sméry (trvalé sméry Ize nastavit
pouze pod windows NT). Jsou také pfidany implicitni sméry, které se v nastaveni TCP/IP
protokolu jednotlivych sitovych adaptéri oznaduji jako brany. Jestlize vSak mate vice
sitovych adaptéri, ma smysl nastavit tuto branu pouze u jednoho adaptéru, a to u toho,
ktery pfipojuje pocita¢ k vnéjsi siti (Internetu).

V prabéhu ¢innosti se upravuje smérovaci tabulka nasledovné:

Tabulka se upravuje podle zasahu uzivatele nebo podle smérovaciho protokolu (napf.
RIP), pokud se pouziva. Jestlize se pfipojite telefonickym pfipojenim, pfidaji Windows
v zavislosti na nastaveni pfislusné polozky telefonického pfipojeni implicitni smér.
Jestlize je jiz néjaky implicitni smér v tabulce, je mu zvednuta metrika, takze prednost
bude mit smér telefonického pfipojeni. Pfi odpojeni je smér opét zrusen.

Priklady mapovani portt

Zatimco uvedené priklady neohrozuji nijak vyrazné bezpecnost lokalni sité, je tfeba pam-
atovat na to, Ze mapované porty umoziuji (omezeny) pfistup do lokalni sité, nebot
mapované porty jsou pfistupné z celého Internetu. K omezeni pfistupu na mapovany port
je mozné pouzit filtrovani paketl a omezit tak pristup jen na nékteré adresy.

www

Predpokladejme, ze mate ve vasi privatni siti WEB server (dejme tomu na adrese
192.168.1.10) a chcete jej zpfistupnit uzivatelim v Internetu. Je tedy nutno vytvofit
mapovany port, a to takto:
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Protocol :TCP
Listen IP: <unspecified>
Listen Port: 80

Destination IP: zde zadate IP adresu stanice, kde WEB server bézi (v naSem pfipadé je
to 192.168.1.10)

Destination Port: 80

SMTP

Mate-li ve vasi LAN Mail server a chcete-li pfijimat postu z Internetu pomoci SMTP pro-
tokolu, pfidejte nasledujici polozku do tabulky mapovanych portu:

Protocol: TCP

Listen IP: <unspecified>

Listen Port: 25

Destination IP: zde zadejte IP adresu pocitace, na kterém Mail server bézi
Destination Port: 25

PPTP

Pokud provozujete Point to Point Tunneling Protocol server ve vasi LAN a chcete
umoznit uzivatelim z Internetu pfipojovat se k vasemu serveru pres PPTP, musite
vytvofit nasledujici dva mapované porty:

1. pro fidici spojeni:
Protocol: TCP
Listen IP: <unspecified>
Listen Port: 1723
Destination IP: IP adresa vaseho PPTP serveru
Destination Port: 1723

2. pro GRE (PPTP) pakety:
Protocol: PPTP
Listen IP: <unspecified>
Destination IP: opét IP adresa vaSeho PPTP server
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CU-SeeMe

V zakladni konfiguraci byste neméli mit problém pfi vytvafeni spojeni s jinymi uzivateli
CU-SeeMe. Pokud ale chcete mit moznost pfijimat volani od jinych uZzivatell, musite
vytvofit nasledujici mapované porty:

Protocol: UDP

Listen IP: <unspecified>

Listen Port: 7648

Destination IP: IP adresa vasi stanice, kde provozujete CU-SeeMe klienta
Destination Port: 7648

Protocol: UDP

Listen IP: <unspecified>

Listen Port: 7649

Destination IP: IP adresa vasi stanice, kde provozujete CU-SeeMe klienta
Destination Port: 7649

Omezeni:
I v souCasné dobé neni mozno provozovat v jednom okamziku vice CU-SeeMe
klient na jedné LAN (pochopitelné neplati pro routovanou sit)

I neni mozno se pfipojovat na "reflector" chranény heslem.

IcQ

PFipojovat se na ICQ server a komunikovat s ostatnimi uzivateli (tzn. posilat zpravy,
navazovat chat ¢i posilat soubory) by nemél byt problém, aniz byste museli vytvaret
mapované porty. Pokud chcete mit moZnost pfijimat volani od jinych uZivatell, musite
vytvorit nasledujici polozku v tabulce mapovanych portt:

Protocol: TCP

Listen IP: <unspecified>

Listen Port: 5000 - 5011

Destination IP: IP adresa stanice, kde provozujete ICQ klienta

Destination Port: 5000 - 5011

V ICQ "Preferences" pak vyberte "Connection”, "I'm using a permanent internet connec-

tion (LAN)", "I'm behind a firewall or proxy". V nastaveni "Firewall Settings" vyberte "I

don't use a SOCKS Proxy server ...", stisknéte tlacitko "Next", vyberte "Use the following
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TCP listen ports for incoming event" a zadejte rozsah od 5000 do 5011.

Z vy$e uvedeného vyplyva, Ze pokud chcete provozovat ve vasi LAN vice ICQ klientl (a
tito maji mit moznost pfijimat volani od jinych uZivatell), musite vytvorit polozku v tabulce
mapovanych portt pro porty napi. 5012 - 5023 a odpovidajicim zpUsobem nastavit i
klienta. To opakujete pro v§echny klienty vasi LAN, ale vzdy s jinym rozsahem port...

Vyuziti WinRoute s technologii DirecPC

Nasledujici popis prfedpoklada, ze jste s technologii DirecPC jiz dostate¢né obeznameni
a mate odpovidajici softwarové moduly nainstalované a funkéni.

WinRoute umozriuje spolupraci s DirecPC dvéma zpUsoby v zavislosti na tom, jakym
zplUsobem jsou odesilany pakety do Internetu:

1 Pakety odesila DirecPC software (DirecPC Navigator).

I Pakety jsou odesilané WinRoutem pFes zvolené rozhrani.
V obou pfipadech pfi pouzivani DirecPC je zapotfebi, aby byl spustény DirecPC software
(DirecPC Navigator).

V druhém pfipadé je zapotiebi vybrat rozhrani pro odesilani paketl (u rozhrani typu

Settings => Interfaces => interface Settings => DirecPC
1 "Send outgoing packets through"

Vybira zplUsob odesilani paketu. Pro odesilani paketu pres zvolené rozhrani
zvolte "Through interface" a vyberte pozadované rozhrani.

L O"GW"
V pfipadé zvoleni rozhrani typu Ethernet je zapotfebi do uvedeného policka
zadat IP adresu routeru/gatewaye na siti pfipojené k vybranému rozhrani.

i "DirecPC Gateway"

IP adresa DirecPC Gatewaye. Tato hodnota je stejna jako ta, kterou uvadite
v nastaveni DirecPC software. Pokud vam tato adresa neni znama, obratte se
na svého dodavatele DirecPC.

DirecPC). To Ize provést v menu:
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Jestlize vyberete rozhrani typu RAS, pak v nastaveni TCP/IP dané RAS polozky nesmi
byt zaskrtnuta volba "Pouzit vychozi branu vzdalené sité".

Priklad nastaveni 1

ip: 192.168.1.1
mask: 255,286 255.0

Qi none
dns: A.B.C.D

ip: 192.168.1.2 - 4

==
mask: 255 255 2550
 iaaiaias
==

g 192.168.1.1
dnz: AB.C.D

ip: 19425 201 157
mazk: 2565 255 2560
guu: 19,25 201 .1

MAT

Interface Properties 2]
MaT  DirecPC |

— Settingz

Send outgoing packets through ;
' DirecPC dialup

" Through interface I vI
[irecPC Gatewaw: IEI.EI.EI.EI

0K I Storno
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Nasledujici obrazek ukazuje nastaveni sité pfi pouziti prvniho zplsobu (pakety jsou
odesilany do Internetu pres DirecPC software (DirecPC Navigator).

Priklad nastaveni 2

Nasledujici obrazek ukazuje nastaveni sité pfi pouziti druhého zplsobu: pakety jsou
odesilany do Internetu pres rozhrani RAS. K tomuto rozhrani muze byt pfipojen napfiklad

ip: 192.168.1.1

mask: 255 255,255 0 ==

s WEE ] ip: 192 16512 - 9
MAT dns:AB.C.D mask: 265 266.256.0

—-% que: 192 165.1.1
RAS lined ;" ELa0x1 == dn=: A B.C.D
'.:— EE '.:— DaTo |_ ¥
BICHDISS =
ip: 194.25 201 157
T mask: 255 255 2550
gue: 19425 201 .1
MAT

Interface Properties 2| x|

NAT  DirecPC |

— Settings

Send outgoing packets through
¢ DirecPC dial-up

& Through interface IIineD 'I
DirecPC Gateway |1 9425200133

ak I Storhio
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modem nebo ISDN adaptér. V nastaveni TCP/IP dané RAS polozky nesmi byt zaskrtnu-
ta volba "Pouzit vychozi branu vzdalené sit€", jinak bude veSkery provoz smérovan na
RAS adaptér a DirecPC bude mimo provoz !!

ip: 192.162.1.1
mask: 255,265 255.0
EILEE @S ip: 192.168.1.2 - 4

===

ALY szt LD mask: 255,255 255.0
===
===

g 19216211
ROLTER EI/NEZEIEIEII EL2DxA dns: A B.C.D

ip: 194.196.1.42 -
k: 2556 255 255.0 ip: 194.25.201.157 B
;nl.lfn-:-ne mask: 255 255 255.0
MAT guu: 19425201 .1
M AT

@ BICHDISE

Interface Properties 7| x|
NAT  DiecPC |

— Settings

Send outgoing packets through ;
" DirecPC dialup
(% Through interface |NE2000 7| Gl [194.196.1 33

DiirecPC Gateway |1 94.28.200133

ak. I Starmo
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Priklad nastaveni 3

Nasledujici obrazek ukazuje nastaveni sité pfi pouziti druhého zplUsobu: pakety jsou
odesilany do Internetu pres rozhrani typu Ethernet.

Klavesové zkratky ve WinRoute

Ctrl + Shift + | - Interface table Ctrl +H - DHCP Server
Ctrl + Shift + R - Routing table Ctrl+ F - Packet Filter
Ctrl + Shift + Q- Queue table Ctrl + A - Interfaces/Anti-Spoofing
Ctrl + Shift + N - NAT table Ctrl + M - Port Mapping
Ctrl + Shift + L - Leased table Ctrl + N - Advanced NAT
Ctrl + Shift + C - DNS Cache Ctrl+ G - Network Address Group
Ctrl + Shift + S - Statistic Ctrl+T - Time intervals

Ctrl + L - RAS Lines
Ctrl + 1 - Interfaces/NAT Ctrl +S - Configuration dump
Ctrl+D - Simple DNS Server
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