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Obsah

Výbìr poèítaèe pro instalaci
Systémové po�adavky

Instalaèní program
Instalované soubory

Odinstalace

Výbìr poèítaèe pro instalaci
WinRoute se instaluje na poèítaè, který bude zaji��ovat pøipojení lokální sítì (nebo více sítí)
do Internetu. Tento poèítaè by mìl mít tedy jednu sí�ovou kartu pro pøipojení lokální sítì a nì-
jaké zaøízení pro pøipojení do Internetu: modem, ISDN adaptér, druhou sí�ovou kartu apod. 

Systémové po�adavky

Operaèní systém
WinRoute mù�e být nainstalován na následujících operaèních systémech: 

l Windows NT 4.0 Workstation 

l Windows NT 4.0 Server 

l Windows NT 4.0 Terminal Server 

l Windows 95 

l Windows 98 
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Hardware
l PC s procesorem 486/66 nebo vy��ím 

l pamì�: 

8 MB (16 doporuèeno) pod Windows 95/98

16 MB (24 doporuèeno) pod Windows NT 

l dostateèný prostor pro diskovou proxy-cache. 

Celkové nároky na poèítaè stoupají pøi vìt�ím poètu u�ivatelù. 

Systémový software
l TCP/IP protokol 

l Telefonické pøipojení (RAS) v pøípadì modemu nebo ISDN karty 

Na Windows NT 4.0 je vhodné aplikovat Service Pack 3 nebo 4. 

Na Windows 95 je vhodné nainstalovat Dial-up Networking 1.3.

Instalaèní program
Instalace se provede spu�tìním instalaèního programu. Instalaèní program je obsa�en
na distribuèním médiu, nebo jej lze získat na Internetu. 
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Instalované soubory
Pøi instalaci se zkopírují následující výkonné soubory: 

Do cílového adresáøe: 

l WinRoute.exe 

l Server.exe 

Do systémového adresáøe: 

l wrdrv.sys (v pøípadì Windows NT) 

l wrdrv.vxd (v pøípadì Windows 95/98) 

Do windows adresáøe: 

l snmpapi.dll (v pøípadì Windows 95) 

Odinstalace
Odinstalaci provádìjte výhradnì prostøednictvím odinstalaèního programu. Odinstalaèní
program lze spustit ze skupinky WinRoute v menu Start => Programy, nebo z Ovládací
panely => Pøidat nebo ubrat programy. 

Po ukonèení odinstalace je zapotøebí poèítaè restartovat, aby se deaktivoval sí�ový
ovladaè WinRoute. 

Po spu�tìní instalaèního programu si mù�ete zvolit: 
l "Destination Directory" 

Adresáø, do kterého bude WinRoute nainstalován. 

l "Install WinRoute as" 

Tato volba urèuje, zda má být program nainstalován jako normální aplikace
(common application), nebo s podporou slu�by (aplication with service sup-
port). Pokud provedete instalaci s podporou slu�by, mù�ete WinRoute spou�tìt
jako normální aplikaci nebo jako slu�bu. Volba je dostupná pouze pod
Windows NT. 

l "Start service automatically at system startup" 

Pokud WinRoute instalujete jako slu�bu, mù�ete zvolit, zda se má spou�tìt 
automaticky pøi startu operaèního systému. 

l "Create Program Group" 

Volba urèuje, zda se má vytvoøit skupinka v menu Start => Programy 

Po ukonèení instalace budete vyzvání k restartu poèítaèe. 
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Rychlé nastavení

Tato èást manuálu popisuje, jak rychle provést nastavení produktu a poèítaèù v síti. 

Po tomto nastavení je ji� produkt plnì funkèní. 

Uva�ovaná sí�
V popisu se uva�uje následující (nejbì�nìj�í) konfigurace lokální sítì: 

Na jednom segmentu je pøipojeno nìkolik poèítaèù a jeden z nich je vybrán pro pøipojení
do Internetu pøes modem. Na tomto poèítaèi je nainstalován WinRoute. Pøipojení do
Internetu je realizováno pøes jedinou IP adresu (dynamicky pøidìlenou pøi pøipojení). 

Pøedpoklady:
l  Na poèítaèi s WinRoute je pro pøístup do Internetu nainstalovaná slu�ba RAS. 

l Na v�ech poèítaèích se pøedpokládá nainstalované a fungující TCP/IP. 

Nastavení WinRoute
V uva�ovaném pøípadì není zapotøebí WinRoute nastavovat. Pouze v pøípadì, �e máte
v Telefonickém pøipojení vytvoøeno více polo�ek, je zapotøebí vybrat jednu, pøes kterou si
pøejete, aby se WinRoute pøipojoval. Polo�ku ve WinRoute zadáte následovnì: z menu
"Settings" vyberete "Interfaces" a ze seznamu zvolíte "RAS line0". V dialogu "Properties"
zvolíte zálo�ku "RAS Settings" a nastavíte po�adované údaje. 

Nastavení TCP/IP na poèítaèích v lokální síti
Na poèítaèích, které budou prostøednictvím WinRoute pøistupovat do Internetu, je za-
potøebí provést zmìny v nastavení TCP/IP protokolu. Zmìny se provádí z:

Windows 95/98: Ovládací panely => Sí� => TCP/IP.

Windows NT: Ovládací panely => Sí� => Protokoly => TCP/IP Protocol.

1. Nastavení IP adresy brány (gatewaye) 
Na stanicích v sítì je zapotøebí zadat IP adresu WinRoute jako bránu. Adresa brány
se zadává na zálo�ce (v polo�ce) �Brána�.

Upozornìní: Adresu brány nezadávejte na poèítaèi, kde je WinRoute nainstalován.  
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2. Nastavení DNS serveru
Na zálo�ce DNS zadejte IP adresu DNS serveru. Tuto adresu vám sdìlí vá� poskyto-
vatel pøipojení. 

Upozornìní: Adresu DNS serveru je zapotøebí zadat i na poèítaèi, kde je WinRoute
nainstalován. 

Zmìny nastavení TCP/IP protokolu vy�adují restart poèítaèe. Po restartu jsou poèítaèe
pøipraveny pro pøístup do Internetu. 

Otestování
Spus�te WinRoute a z menu "Commands" vyberte pøíkaz "Dial". Po pøipojení mohou
v�echny poèítaèe pracovat s Internetem.

Pøíklad nastavení
Hodnota A.B.C.D v obrázku oznaèuje IP adresu DNS serveru poskytovatele pøipojení. 
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Základní popis

Obsah
Vlastnosti produktu

Architektura

Sí�ová rozhraní
Rozhraní typu RAS

Pøíklady nastavení

Vlastnosti produktu
WinRoute je tvoøen následujícími komponentami: 

l NAT (Network Address Translation) 

Slou�í pro pøístup do Internetu pøes jedinou IP adresu a pro automatické
zabezpeèení sítì. 

l Mapované porty 

Mapované porty umo�òují zpøístupnit slu�by, které pracují v síti chránìné pomocí
NAT. 

l Paketový filtr 

Umo�òuje filtrování paketù na základì definovaných pravidel. 

l DHCP Server

Slou�í pro automatické nastavení sí�ových parametrù klientských stanic. 

l HTTP proxy cache 

Pøi pou�ití zabudovaného proxy serveru jsou WWW stránky ukládány do cache
a pøi opakovaných po�adavcích se ji� nemusí stahávat z Internetu, ale jsou vzaty
z cache. 

l Mail Server 

Zpracovává elektronickou po�tu. 

l Jednoduchý DNS Server

Slou�í jako jednoduchý DNS server pro lokální sí�. Umo�òuje také forwardování
dotazù a obsahuje cache. 
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Architektura

Následující obrázek zobrazuje architekturu WinRoute: 

Sí�ová rozhraní
Sí�ová rozhraní (interfaces) slou�í ve WinRoute k identifikaci sítí, které jsou pøipojené
k poèítaèi s WinRoute. Ka�dé sí�ové rozhraní má jedineèné jméno. 

WinRoute pracuje s následujícími tøemi typy rozhraní (dle typu sí�ových zaøízení): 

l Ethernet (sí�ové karty) 

l RAS (modemy, ISDN adaptéry) 

l DirecPC (karta pro pøíjem dat pøes satelit) 

Seznam sí�ových rozhraní, která jsou k dispozici na va�em poèítaèi, získáte v menu: 

Settings => Interfaces 

Pøi vybrání rozhraní a stisknutí tlaèítka "Settings" se otevøe dialog se zálo�kami 
obsahující nastavení rozhraní. Mohou se objevit následující zálo�ky: 

l "NAT" 

Nastavení pøekladu IP adres. Více najdete v kapitole Zabezpeèení. 

l "RAS" 

Nastavení linek pro vzdálený pøístup u rozhraní typu RAS. Nastavení jsou 
popsána v následující kapitole. 

l "DirecPC" 

Nastavení rozhraní pro pøíjem dat pøes satelit. Nastavení tohoto rozhraní jsou
popsána v Dodatku. 
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Rozhraní typu RAS
Rozhraní typu RAS (Remote Access Service) slou�í pro pøipojení prostøednictvím modemu
nebo ISDN adaptéru. K rozhraním typu RAS je zapotøebí pøidru�it záznam z Telefonického
pøipojení sítì. Tento záznam popisuje pøipojení k va�emu poskytovateli Internetu. 

Nastavení rozhraní typu RAS se provádí v menu: 

Settings => Interfaces => Settings => zálo�ka RAS 

l "RAS Entry" 

Oznaèuje polo�ku Telefonického pøipojení, se kterou bude toto rozhraní pracovat. 

l "Username", "Password" 

Jméno a heslo k vybrané polo�ce. Pokud jméno a heslo nezadáte, bude se brát
jméno a heslo nastavené v Telefonickém pøipojení (za pøedpokladu, �e jste jej po-
volili ulo�it). 
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Více rozhraní typu RAS
V pøípadì, �e se pøipojujete k rùzným poskytovatelùm pøipojení, je mo�né vytvoøit více
RAS linek (rozhraní typu RAS). RAS linky je mo�né pøidat/odebrat v menu Settings =>
Advanced => RAS Lines. 

Více RAS linek není mo�né pøipojit najednou pro zvý�ení rychlosti pøipojení. Jestli�e je
pøipojeno více RAS linek najednou, data prochází pouze pøes jednu linku (podle routo-
vací tabulky). Zvý�ení rychlosti je ale mo�né vyu�itím sdru�ení více zaøízení pod jeden 
záznam Telefonického pøipojení (tzv. Multilink). Toto sdru�ení je mo�né provést v nas-
taveních daného záznamu Telefonického pøipojení. 

l "Connection" 

Urèuje zpùsob pøipojování. Jsou mo�né následující volby: 

- Manual
Spojení navazuje ruènì (z menu) u�ivatel. 

- On Demand
Spojení je navázáno automaticky, kdy� WinRoute rozpozná, �e se nìjaká ap-
likace sna�í pøipojit (k Internetu). To se napøíklad stane, kdy� si u�ivatel ve
svém prohlí�eèi vy�ádá nìjakou WWW stránku. 

- Persistent
Linka je neustále udr�ována pøipojená. Tato volba se pou�ívá napø. u pevných
linek. 

- Custom
Slou�í ke kombinaci pøedchozích zpùsobù s mo�ností vyu�ití èasových inter-
valù. Lze stanovit, zda je nebo není povoleno pøipojení On Demand nebo zda je
povoleno jen v urèitou denní dobu. Je také mo�né pøikázat, �e v nìjakém
èasovém intervalu má být linka pøipojena trvale nebo naopak lze v nìjakém
èasovém intervalu pøipojení zákázat. 

l Hangup if idle for ...

Zavìsí linku automaticky, jestli�e pøes ní neprocházela data po danou dobu. 

l Redial when busy

Jestli�e pøipojení neprobìhne úspì�nì, napø. proto�e je obsazeno, je pokus o spo-
jení opakován. 

l Reconnect on line failure

Jestli�e se spojení pøeru�í v dùsledku chyby na lince, je spojení znovu vytvoøeno. 
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Pøíklady nastavení
Následující pøíklady ukazují, jak nastavit WinRoute a poèítaèe v lokální síti pøi
nejbì�nìj�ích konfiguracích. 

IP adresy a jména rozhraní (EL90X1, NE2000) pou�ité v pøíkladech mají ilustrativní
charakter a mohou se ve skuteènosti li�it. 

U nastavení IP adresy DNS serveru na poèítaèích je v pøíkladech uvádìna adresa
A.B.C.D. Za tuto adresu dosaïte IP adresu dle jednoho z následujících zpùsobù: 

l IP adresu DNS serveru va�eho poskytovatele pøipojení. DNS dotazy pak budou
chodit pøímo na DNS server poskytovatele. 

l IP adresu poèítaèe s WinRoute, tedy 192.168.1.1. Ve WinRoute pak v menu
"Settings" => "DNS Server" zapnìte DNS server a nastavte forwardování DNS
dotazù v políèku "Forward DNS queries to" na IP adresu DNS serveru va�eho ISP. 

DNS dotazy pak budou chodit nejprve na poèítaè s WinRoute a ten je bude pøes-
mìrovávat na DNS server poskytovatele. 

Pøíklad 1

Lokální sí� pøipojená do Internetu pomocí telefonického 
pøipojení (modem, ISDN). 
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Pøíklad 2

Lokální sí� pøipojená do Internetu pomocí druhé sí�ové karty. 

Pøíklad 3

Lokální sí� pøipojená do Internetu pomocí kabelového modemu.  
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Pøíklad 4

Tento pøíklad je stejný jako pøíklad 1, ale vyu�ívá DHCP server
pro nastavení klientských poèítaèù. 

DHCP server je nastaven následovnì: 

Takto nastavený DHCP server pøidìluje klientským stanicím nádledující parametry: 

l IP adresy v rozsahu od 192.168.1.10 do 192.168.1.20 

l Masku 255.255.255.0 

l Router (gateway) 192.168.1.1 

l DNS server A.B.C.D 

IP adresa je pøidìlena na 4 dni. 

Podobným zpùsobem jako v tomto pøípadì je mo�né vyu�ít DHCP v pøíkladech 2 a 3. 
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Úvod
WinRoute poskytuje následující techniky pracující s pakety (v sí�ové vrstvì OSI modelu): 

l Pøeklad IP adres (NAT)

l Mapované porty

l Filtrování paketù

l Anti spoofing

Tyto techniky je mo�né pou�ít k zabezpeèení lokální sítì a pøeklad IP adres je navíc
mo�né pou�ít pro pøipojení sítì pøi nedostatku registrovaných IP adres, napø. pro pøipo-
jení celé sítì pøes jednu IP adresu. 

Pøeklad IP adres - NAT (Network Address Translation) je technika, která upravuje od-
cházející pakety z celé (nebo definované èásti) lokální sítì tak, �e vypadají, jako by od-
cházely pouze z poèítaèe, na kterém WinRoute bì�í (tedy v paketech mìní pùvodní
adresu poèítaèe za svoji), a v pøicházející pakety, které jsou odpovìdí, rozesílá zpìt
poèítaèùm v lokální síti (upravuje cílovou adresu). 

Mapované porty slou�í ke zpøístupnìní vybraných slu�eb v sítích, které jsou zabezpeèe-
ny NATem. 

Filtrování paketù je základní bezpeènostní modul ka�dého firewallu, který umo�òuje na
základì rùzných údajù v procházejících paketech (jako je zdrojová a cílová IP adresa,
typ sí�ového protokolu, zdrojový a cílový port, ...) pakety buï propou�tìt, nebo zamítnout.
Pøi uplatnìní filtrovacího pravidla je mo�né (dle významu pravidla) zapnout zaznamenání
informací o paketu. 

Anti spoofing je doplnìk k filtrování paketù, který slou�í k ochranì lokální sítì proti na-
padení, pøi kterém útoèník fal�uje zdrojové IP adresy. 

Pro dosa�ení vysoké úrovnì bezpeènosti obsahuje WinRoute tzv. inspekèní modul.
Jedná se o speciální ovladaè (driver) pracující mezi linkovou a sí�ovou vrstvou OSI mod-
elu. Ovladaè pou�ívá originální technologii, která zaruèuje, �e WinRoute dostává pakety
pøímo od ovladaèe sí�ové karty, tedy je�tì pøedtím, ne� je dostane jakákoliv jiná kompo-
nenta operaèního systému. 

Umístìní inspekèního modulu WinRoute pro kontrolu obsahu paketù v sí�ové architek-
tuøe operaèních systémù Windows je zobrazeno na následujícím obrázku. 
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Pou�itá terminologie
V následujícím textu jsou pou�ité nìkteré termíny z problematiky sí�ových technologií, se
kterými by se mìl ètenáø lépe seznámit. Zvlá�tì pak, jestli�e hodláte nastavovat filtrování
paketù, je vhodné znát význam informací obsa�ených v hlavièkách paketu. 

prostøedí TCP/IP
WinRoute je produkt pracující v prostøedí protokolù TCP/IP. Protokoly TCP/IP jsou
navr�eny tak, aby pracovaly ve vrstvách. Protokoly TCP/IP jsou hlavnì rozumìny násle-
dující protokoly: IP, TCP, UDP, ICMP a dal�í protokoly pracující nad IP. 

sí�ové rozhraní (interface)
Sí�ovým rozhraním rozumíme takové zaøízení, které spojuje poèítaè s ostatními poèítaèi
prostøednictvím urèitého média. Sí�ovým rozhraním tedy mù�e být sí�ová karta typu eth-
ernet, modem, ISDN karta apod. Prostøednictvím sí�ového rozhraní poèítaè pøijímá
a odesílá pakety. 

IP adresa
IP adresa je jedineèné 32-bitové èíslo, identifikující v IP sítích poèítaè. Ka�dý poèítaè
v Internetu má tedy pøiøazenu jednu IP adresu, která je jedineèná. Ka�dý paket procháze-
jící Internetem obsahuje informaci, z které IP adresy byl odeslán (zdrojová IP adresa) a
na jakou IP adresu má dojít (cílová IP adresa). 

sí�ová maska
Sí�ová maska slou�í k zaøazení více IP adres do skupiny. Ka�dá podsí� je tvoøená
skupinou IP adres, které je mo�né poèítaèùm na dané podsíti pøidìlovat. Napøíklad mas-
ka 255.255.255.0 sdru�uje 254 IP adres. Na podsíti napø. 192.168.1.0 s maskou
255.255.255.0 je tedy mo�né pøiøazovat IP adresy v rozsahu 192.168.1.1 a�
192.168.1.254 
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port
Port je 16-bitové èíslo (mù�e nabývat hodnoty od 1 do 65535) vyu�ívané protokoly trans-
portní vrstvy - TCP a UDP. Port slou�í k adresování aplikace (slu�by) bì�ící na poèítaèi.
Dùvod pou�ívaní portù je následující: Pokud by na poèítaèi bì�ela pouze jedna aplikace
pracující se sítí, nebylo by portu zapotøebí a k adresaci by staèila pouze IP adresa.
Jeliko� v�ak na poèítaèi mù�e bì�et více aplikací najednou, je zapotøebí mezi nimi ro-
zli�ovat. To se dìje prostøednictvím èísla portu. Port je tedy mo�né chápat jako adresu
aplikace na poèítaèi. 

paket
Paket je základní komunikaèní datová jednotka pou�ívaná pøi pøenosu dat z jednoho
poèítaèe na jiný. Ka�dý paket obsahuje data o urèité velikosti. Maximální velikost paketu
je závislá na pøenosovém médiu a napø. v sítích typu ethernet je tato velikost 1500 bytù. 

Obsah paketu v ka�dé vrstvì je mo�né rozdìlit na 2 èásti: hlavièku a datovou èást.
Hlavièka obsahuje øídící informace dané vrstvy a datová èást obsahuje data vy��í vrstvy.
Podrobnìj�í informace o skladbì paketu je mo�né najít ní�e v sekci Filtrování paketù. 

Pøeklad IP adres (NAT)
NAT (Network Address Translation) je mo�né s výhodou pou�ít v následujících 
pøípadech: 

l automatické zabezpeèení lokální sítì 

l transparentní pøipojení sítì, nebo její èásti pøes jednu IP adresu 

Automatické zabezpeèení je dosa�eno díky následujícím skuteènostem: Lokální sí�
nepou�ívá registrované IP adresy, èím� je schovaná vnitøní struktura sítì a není pøímo
pøístupná z Internetu. Pro pøístup do lokální sítì je zapotøebí prostøedníka, kterým je
modul provádìjící NAT. Proto�e si modul NAT pamatuje ve�kerou komunikaci, která je
zahájena z lokální sítì, propustí smìrem z Internetu do lokální sítì pouze pakety, které
j s o u
odpovìdí na ji� zahájenou komunikaci. Jiné pakety jsou zamítnuty. 

Pøipojení sítì pøes jednu IP adresu je umo�nìno díky tomu, �e modul NAT pøepisuje
zdrojové IP adresy v paketech odcházejících z poèítaèù v lokální síti za jedinou adresu,
a to adresu poèítaèe, na kterém WinRoute pracuje. 

Transparentním pøipojením sítì je mínìna skuteènost, �e poèítaèe v lokální síti pou�ívají
WinRoute jako svoji výchozí bránu (default gateway). Z pohledu stanic to vypadá tak, 
jako by byly plnohodnotnì pøipojeny do Internetu s registrovanými IP adresami. Pøes
NAT tedy funguje valná vìt�ina aplikací, ani� by bylo zapotøebí nìco nastavovat na
stranì aplikace nebo serveru. Hlavnì tím se NAT li�í od rùzných proxy serverù a ap-
likaèních bran, které z principu nemohou nìkteré protokoly nikdy podporovat. 
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Jak pracuje NAT
Modul, který provádí NAT, pracuje s tabulkou, ve které má zaznamenané informace
o ka�dém spojení. Mezi hlavní informace patøí tyto: zdrojová IP adresa a port, cílová IP
adresa a port, IP adresa a port, kterými jsou pakety upravovány. 

Zpùsob práce NATu si uká�eme na následujícím pøíkladu: 

Uva�ujeme, �e máme lokální sí�, na ní� se rozhodne komunikovat poèítaè s IP adresou
192.168.1.22, z portu 7658 s WWW serverem v Internetu, který bì�í na IP adrese
194.196.16.43 a portu 80. Komunikace prochází pøes WinRoute, který má na vnìj�ím
rozhraní IP adresu 195.75.16.65. 

Nejdøíve poèítaè 192.168.1.22 ode�le paket z portu 7358 na poèítaè 194.196.16.43
a port 80. WinRoute se podívá do tabulky, zda ji� záznam existuje nebo ne, podle toho
vytvoøí nový, nebo pou�ije ji� existující záznam. Poté modifikuje paket tak, �e pøepí�e
v paketu zdrojovou adresu na svoji a zmìní také zdrojový port. Zdrojová adresa v paketu
pak bude 195.75.16.65 a napø. port 61001. Poté paket ode�le dál. Pøi pøíchodu odpovìdi
je samozøejmì jako cílová adresa 195.75.16.65 a port 61001. WinRoute se podívá do 
tabulky a podle èísla portu 61001 najde odpovídající záznam. Podle záznamu opraví 
cílovou adresu a port, tedy na 192.168.1.22 a 7658. 

Èísla portù je zapotøebí modifikovat proto, aby kdy� dvì nebo více stanic v lokální síti za-
ène komunikovat ze stejného portu, bylo mo�né pøi pøíchodu paketu z Internetu rozli�it,
které stanici paket patøí. Porty NAT modul pøidìluje v rozsahu od 61000 do 61600. Pro
ka�dé spojení je alokován jiný port. 

Kritické body NAT
Obecnì platí, �e aplikace pracují pøes NAT naprosto bez problémù, pokud je komunikace
zahajována smìrem z lokální sítì do Internetu, tak jako tomu je u vìt�iny aplikací.
Existují v�ak i aplikace, které jsou �patnì navr�eny a naru�ují model klient-server. Tyto
aplikace nemusí pøes NAT pracovat, nebo jsou nìkteré jejich funkce omezeny. Je to
v dùsledku toho, �e pou�ívají více spojení, pøièem� dal�í spojení jsou navazována
smìrem z Internetu a jsou modulem NAT zamítána. 
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Konfigurace NAT

Základní nastavení
NAT se ve WinRoute zapíná jednodu�e jednou volbou ve vlastnostech sí�ového
rozhraní. Toto rozhraní by mìlo být vnìj�ím rozhraním, které pøipojuje lokální sí� do
Internetu. 

NAT se nastavuje v menu: 

Settings => Interface Table => NAT 

l "Perform NAT with the IP address of this interface on all communication passing
through" 

Zapíná NAT na rozhraní. Pøi zapnutí je NAT aplikován na v�echny pakety 
procházející pøes toto rozhraní. 

l "Exclude this computer from NAT" 

Tato volba øíká, zda se má NAT aplikovat také na komunikaci z poèítaèe, na
kterém bì�í sám WinRoute. Jestli�e tuto volbu zapnete, nebude NAT aplikován
a poèítaè nebude NATem chránìn. To pøíli� nedoporuèujeme, ale tuto volbu lze
napøíklad pou�ít, jestli�e máte serverovou aplikaci, která má být pøístupná
z Internetu, ale nemù�e pracovat za NATem (prostøednictvím mapovaného por-
tu). 
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Settings => Advanced => NAT => tlaèítko Add/Edit 

l "Packet Description" 

Urèuje, jaké pakety pravidlu vyhoví. Paket je mo�né specifikovat na základì
zdrojové a cílové adresy. Adresa mù�e být uvedena pro jeden poèítaè nebo pro
skupinu poèítaèù zadaných buï maskou, rozsahem, nebo pojmenovanou
skupinou. Podmínka "Only when outgoing interface is" øíká, �e pravidlo vyhoví
jen tehdy, pokud paket odchází na zadané rozhraní. 

l "NAT" 

Stanovuje, co se má s paketem udìlat, pokud vyhoví pravidlu. Jsou následující
mo�nosti: 

"Do not NAT" - NAT se nebude provádìt

"Do NAT with specific IP address" - NAT se bude provádìt s uvedenou IP 
adresou. 

l "Log Packet" 

V pøípadì uplatnìní pravidla umo�òuje zaznamenání informace. Logování má
smysl hlavnì v pøípadì ovìøování konfigurace èi hledání problémù v nastaveni.  

Roz�íøené nastavení
Roz�íøené nastavení NAT je mo�né pou�ít v pøípadì, jestli�e potøebujete, aby nad èástí
sítì (segmenty sítì) byl NAT provádìn a nad èástí ne. To je zapotøebí napøíklad, pokud
máte èást sítì tvoøenou registrovanými IP adresami a je do ní mo�ný pøímý pøístup
z Internetu, a èást sítì pou�ívá neregistrované adresy. Roz�íøený NAT je také mo�né
vyu�ít pøi vytváøení demilitarizovaných zón (DMZ), ve kterých bì�í servery, které jsou pøí-
mo pøístupné z Internetu. Dal�í speciální mo�ností je mo�nost specifikovat IP adresu,
kterou jsou prùchozí pakety NATem modifikovány (implicitnì je pou�ita IP adresa
rozhraní). 

Roz�íøené nastavení NAT doplòují ji� existující nastavení NAT, a proto musí být ji� 
zapnut NAT na nìkterém rozhraní. Typickým postupem tedy je, �e zapneme NAT na
nìkterém rozhraní a potom v roz�íøeném nastavení øekneme, kdy se NAT nemá dìlat. 

Roz�íøené nastavení NAT je tvoøeno tabulkou pravidel. Pravidla jsou procházena v uve-
deném poøadí a pøi nalezení prvního vyhovujícího pravidla prohledávání konèí. Pravidlo
vyhovuje, pokud zdrojová a cílová adresa v paketu odpovídá nastavení v pravidlu. 

Roz�íøené (advanced) nastavení NAT se konfiguruje v menu:
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První a druhá sí� pou�ívá privátní IP adresy a pro pøístup na Internet z tìchto sítí se musí
pou�ít NAT. Tøetí sí� pou�ívá registrované IP adresy a je pøímo pøístupná z Internetu.

Nastavení NATu se v tomto pøípadì provede tak, �e se na rozhraní vedoucí do Internetu
(line 0) zapne NAT a v roz�íøeném nastavení NATu se uvede, �e s pakety pro tøetí sí� se
nemá NAT provádìt. Nastavení roz�íøeného NATu je ukázáno na následujícím obrázku:

Pøíklad roz�íøeného nastavení NAT
Následující obrázek ukazuje tøi sítì: 

1. 192.168.1.0 s maskou 255.255.255.0 

2. 192.168.2.0 s maskou 255.255.255.0 

3. 194.196.16.0 s maskou 255.255.255.0 
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Settings => Advanced => Port Mapping => tlaèítko Add/Edit 

l "Protocol" 

Protokol, prostøednictvím kterého bude komunikace mapovaným portem
probíhat.

l "Listen IP" 

Pokud je tato polo�ka zadána (její zadaní není povinné), je cílová adresa
pøicházejících paketù porovnávána s touto hodnotou a paket je propu�tìn pøes
mapovaný port jen v pøípadì, �e dojde ke shodì. 

l "Listen Port" 

Udává port nebo rozsah, pro který je polo�ka tabulky mapovaných portù
vytváøena. 

l "Destination IP" 

IP adresa stanice, na kterou jsou pakety, které vyhoví vý�e popsaným pod-
mínkám mapovaného portu, smìrovány. 

l "Destination Port" 

Èíslo portu cílové stanice, na který jsou pakety smìrovány. Tato hodnota je ve
vìt�inì pøípadù stejná jako Listen Port. 

Vybrané u�iteèné ukázky nastavení mapovaných portù jsou uvedeny v Dodatku. 

Mapované porty
Metodou mapování portù je mo�no vytvoøit komunikaèní kanály do lokální sítì, která je ji-
nak nedostupná díky tomu, �e WinRoute provádí pøeklad IP adres (NAT). Mù�ete tedy
vytvoøit veøejnì pøístupné slu�by (jako napø. WWW server, FTP server apod.), je� jsou
pak dostupné v�em uzlùm Internetu (tedy i stanicím mimo va�i LAN). 

Jak fungují mapované porty
Ka�dý paket, který je pøijat z externí sítì (z Internetu), je zkontrolován, zda jeho atributy
(tedy pøená�ený protokol, cílový port, pøíp. cílová IP adresa) neodpovídají hodnotám nìk-
teré z polo�ek tabulky mapovaných portù (Protocol, Listen Port, pøíp. Listen IP). Pokud je
nalezena shoda u v�ech tìchto atributù, je paket modifikován a odeslán do lokální sítì
na stanici, její� IP adresa je nastavena jako "Destination IP", a na port, jeho� hodnota je
nastavena jako "Destination port". 

Konfigurace mapovaných portù
Mapované porty se konfigurují v menu: 
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Filtrování paketù
Nastavení filtrovacích pravidel pro ochranu lokální sítì má význam hlavnì tehdy, má-li
lokální sí� pøidìlené registrované IP adresy a je do ní mo�ný pøímý pøístup z Internetu.
Pokud pou�íváte NAT pro celou va�i sí�, není nutné filtrování paketù provádìt. 

Jak vypadá paket
Abychom mohli nastavovat filtrování paketù, je nutné pochopit, jak je s pakety zacházeno
v jednotlivých vrstvách zásobníku protokolu TCP/IP. 

Obsah paketu v ka�dé vrstvì je mo�né rozdìlit na 2 èásti: hlavièku a datovou èást.
Hlavièka obsahuje øídící informace dané vrstvy a datová èást obsahuje data vy��í vrstvy.
Ka�dá vrstva si tedy pøidává svoji hlavièku a výsledné slo�ení paketu tedy vypadá takto: 

Na následujících stranách jsou zobrazeny hlavièky jednotlivých protokolù. �edivá políèka
oznaèují data, které je mo�né vyu�ít pøi filtrování paketù. 
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Protokol IP (internetová vrstva) 

Protokol IP (Internet Protocol) je základní internetový protokol slou�ící k (nespolehlivé-
mu) pøenosu paketù vy��ích vrstev. 

Pøi filtrování je mo�né uplatnit následující informace: 

l zdrojová IP adresa (source IP address) 

l cílová IP adresa (destination IP address) 

l typ protokolu (protocol) vy��í vrstvy, napø.: TCP, UDP, ICMP apod. 

l pole IP voleb (IP options) 

Formát IP paketu je zobrazen na následujícím obrázku. 

Protokol ICMP (internetová vrstva) 

Protokol ICMP (Internet Control Message Protocol) slou�í pro pøenos chybových a
øídících zpráv mezi poèítaèi. 

Pøi filtrování je mo�né uplatnit následující informace: 

l typ ICMP zprávy (type) 

Formát ICMP paketu je zobrazen na následujícím obrázku.  
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Protokol TCP (transportní vrstva) 

Protokol TCP (Transmission Control Protocol) je urèen pro spolehlivý pøenos aplikaèních
dat mezi 2 poèítaèi. Stanice spolu komunikují prostøednictvím "spojení". Vytváøení spo-
jení, pøenos dat a ukonèení spojení øídí speciální pøíznaky obsa�ené v hlavièce TCP
paketu. Pro filtrování TCP paketù má velký význam pøíznak vytváøení spojení, jeliko� da-
ta nemohou být pøená�ena døíve, ne� je spojení úspì�nì vytvoøeno. 

Pøi filtrování je mo�né uplatnit následující informace: 

l zdrojový port (source port) 

l cílový port (destination port) 

l pøíznaky (flags) 

Formát TCP paketu je zobrazen na následujícím obrázku. 

Protokol UDP (transportní vrstva) 

Protokol UDP (User Datagram Protocol) nabízí aplikaèní vrstvì prostøedek pro (ne-
spolehlivý) pøenos aplikaèních dat. Protokol UDP na rozdíl od TCP nevytváøí mezi 2 stan-
icemi spojení a pakety mohou být odeslány kdykoliv na jakoukoliv IP adresu a port. 

Pøi filtrování je mo�né uplatnit následující informace: 

l zdrojový port (source port) 

l cílový port (destination port) 

Formát UDP paketu je zobrazen na následujícím obrázku. 
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Jaká èísla portù pou�ívají aplikace
Zjednodu�enì, v prostøedí Internetu se vyskytují klientské a serverové aplikace.
Klientskou aplikací je napøíklad WWW prohlí�eè a odpovídající serverovou aplikací
WWW server. Komunikace probíhá tak, �e klientské aplikace se pøipojují k serverovým
aplikacím. Serverové aplikace oèekávají spojení na pevnì daných portech. Tyto porty
mají ve vìt�inì pøípadù hodnotu men�í ne� 1024. Naopak, klientské aplikaci vìt�inou
nezále�í na èísle portu, pomocí kterého bude komunikovat, a port je tedy volen dynam-
icky (aplikace po�ádá operaèní systém o pøidìlení nìjakého volného portu). Èísla dy-
namicky zvolených portù jsou vìt�í ne� 1024. 

Komunikace napø. prohlí�eèe a WWW serveru mù�e vypadat takto: 

Bezpeènostní politiky
Volba filtrovacích pravidel silnì závisí na typu Internetových slu�eb, které chcete, aby
mohli u�ivatelé v lokální síti pou�ívat, a na typu slu�eb, pro které chcete umo�nit pøístup
z Internetu. 

Platí, �e pøíli� restriktivní pravidla mohou znemo�nit u�ivatelùm pou�ívat urèité Interneto-
vé slu�by. Vìt�inou se jedná o u�ivatelské aplikace, které oèekávají navazovaní TCP
spojení z Internetu, nebo aplikace, které vyu�ívají UDP. Naopak, pøi benevolentnìji nas-
tavených pravidlech mù�e fungovat více aplikací, ale mù�e se sní�it míra zabezpeèení. 

Obecná zásada pøi nastavování filtrovacích pravidel je, �e se sna�íte zakázat pøístup
z Internetu do lokální sítì, zatímco pøístup opaèným smìrem, tj. z lokální sítì do
Internetu. ponecháváte volný. Poté, dle druhu vyu�ívaných slu�eb nebo slu�eb, které
chcete nabízet do Internetu, dolaïujete nastavení pravidel. Nejdùle�itìj�í je ochrana
slu�eb bì�ících na poèítaèích v lokální síti. Tyto slu�by (napø. sdílení souborù, interní
WWW server, SQL server a dal�í) vìt�inou poslouchají na portech men�ích ne� 1024.
Slu�by poslouchající na portech men�ích ne� 1024 nemusí bì�et jen na serverech, ale i
na obyèejných stanicích, jako je tomu napøíklad u sdílení souborù. U�ivatelské aplikace
n a o p a k
vyu�ívají pro komunikaci porty vìt�í ne� 1024. Od portu 1024 se tedy odvíjí nastavení
bezpeènostních politik. 

Ka�dá rozumná politika zakazuje pøístup z Internetu do lokální sítì na porty men�í ne� 1024
pro TCP a UDP protokol. Individuálnì je pak mo�né povolit slu�by, u kterých si pøejete, aby
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byly pøístupné z Internetu, napø. pro slu�bu WWW povolíte protokol TCP a port 80. 

Dále pak více restriktivní politika zakazuje ve�keré pøicházející UDP pakety a zakazuje
TCP pakety, které se sna�í navazovat spojení z Internetu i na porty vìt�í ne� 1024.
Taková politika tedy zakazuje zahájení jakékoliv komunikace z Internetu do lokální sítì,
ale povoluje zahájení komunikace z lokální sítì. Pøi uplatnìní této politiky mohou tedy
pøestat pracovat (nebo jen èásteènì, silnì závisí na aplikaci) urèité aplikace, které
napøíklad oèekávají, �e se druhá strana pøipojí z Internetu na port vìt�í ne� 1024. Také
aplikace pou�ívající UDP nebudou pracovat. 

Pøíklady politik: 

Pøi nastavování pravidel je nutné pamatovat na to, �e pravidla jsou procházena v
zadaném poøadí a pøi vyhovìní prvního pravidla se ji� dal�í neprovádí. 

Následující pøíklady ukazují více a ménì restriktivní politiku, kterou mù�ete uplatnit pøi
nastavování pravidel: 

ménì restriktivní politika:
Na rozhraní (interface) pøipojenému k Internetu pro pøíchozí (incoming) pakety:

l individuálnì povolit pakety s portem men�ím ne� 1024 pro slu�by, které chcete
nabízet 

l povolit UDP pakety pøicházející od DNS serverù, tj. se zdrojovým portem 53 a
cílovým portem 53 

l zakázat TCP pakety s cílovým portem men�ím ne� 1024 

l zakázat UDP pakety s cílovým portem men�ím ne� 1024 

Pøíklad nastavení politiky ve filtru paketù: 



34

WinRoute -Instalace

34

WinRoute - Zabezpeèení

více restriktivní politika:
Na rozhraní (interface) pøipojenému k Internetu pro pøíchozí (incoming) pakety:

l individuálnì povolit pakety s portem men�ím ne� 1024 pro slu�by, které chcete
nabízet 

l povolit UDP pakety pøicházející od DNS serverù, tj. se zdrojovým portem 53 
a cílovým portem vìt�ím ne� 1024 

l povolit UDP pakety pøicházející od DNS serverù, tj. se zdrojovým portem 53
a cílovým portem 53 

l zakázat TCP pakety s cílovým portem men�ím ne� 1024 
l zakázat TCP pakety navazující spojení (v�echny porty) 
l zakázat UDP pakety (v�echny porty) 

Pravidlo povolující urèitou slu�bu, napø. WWW mù�e vypadat takto:
povolit TCP pakety pro cílovou adresu WWW serveru a cílový port 80. 

Pøíklad nastavení politiky ve filtru paketù: 

Zamezení pøístupu u�ivatelù na urèité slu�by v Internetu
Filtrování paketù je také mo�né pou�ít pro omezení pøístupu u�ivatelù z lokální sítì na
urèité Internetové slu�by. Omezit lze napø. jen nìkteré poèítaèe, dle zdrojové IP adresy.
Typ slu�by, který chcete omezit, se specifikuje èíslem cílového portu slu�by. 

Tedy napøíklad pro zamezení pøístupu na slu�bu FTP (pøenos souborù): 

Na rozhraní (interface) pøipojenému k Internetu pro odcházející (outgoing) pakety:

l zakázat TCP pakety s cílovým portem 21 
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Jestli�e provozujete proxy server, na kterém máte nastavené filtrování podle URL
a chcete pøinutit u�ivatele, aby jej pou�ívali a nepøipojovali se pøímo, mù�ete pou�ít 
následující pravidla: 
Na rozhraní (interface) pøipojenému k Internetu pro odcházející (outgoing) pakety:

l povolit TCP pakety z adresy proxy serveru a s cílovým portem 80 
l zakázat TCP pakety s cílovým portem 80 

Konfigurace filtrování paketù
Na vstupu a výstupu ka�dého rozhraní je mo�né nastavit filtrovací pravidla, urèující které 
pakety budou propu�tìny. Nastavení se provádí na úrovni IP adres, protokolù a portù. 

Zpracování bezpeènostních pravidel probíhá tímto zpùsobem: 

Pravidla jsou procházena v poøadí, v jakém jsou zobrazena. Pøi pøíchodu/odchodu paketu se
zkontrolují pravidla nejprve pro rozhraní, ze kterého paket pøi�el, a poté pravidla platící pro
ka�dé rozhraní (any). Pøi nalezení prvního vyhovujícího pravidla se ji� dal�í nekontrolují a je
provedena pøíslu�ná akce: paket je buï propu�tìn, zahozen nebo zamítnut. Volitelnì je
mo�né zvolit záznam informací o paketu do souboru nebo do okna WinRoute.

Pravidlo definuje zdrojovou adresu (rozsah adres, cílovou adresu) rozsah adres, v pøí-
padì TCP a UDP zdrojový a cílový port. Dále u TCP je mo�né urèit, zda se pravidlo vz-
tahuje pouze k paketùm (ne)navazující spojení.
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Filtrování paketù se provádí v menu: 

Settings => Advanced => Packet Filter => Add/Edit 

l "Protocol" 

Sí�ový protokol. Mo�nosti jsou: IP, TCP, UDP, ICMP, PPTP. 

l "Source", "Destination" 

Definice zdrojové a cílové IP adresy. Adresa mù�e být uvedena pro jeden poèí-
taè nebo pro skupinu poèítaèù zadaných buï maskou, rozsahem, nebo poj-
menovanou skupinou. 

V pøípadì protokolu TCP nebo UDP je mo�né specifikovat zdrojový a cílový
port. 

l "ICMP type" (pouze v pøípadì protokolu ICMP) 

Specifikování konkrétního typu ICMP zprávy. 

l "TCP flags" (pouze v pøípadì protokolu TCP) 

Je mo�né zadat, pøi jakém pøíznaku se pravidlo uplatní:

"Only established TCP connections": pravidlo vyhoví, pokud se jedná o
pakety, které nevytváøí nové TCP spojení, tj. nemají nastaven pøíznak SYN. 

"Only establishing TCP connections": pravidlo vyhoví, pokud se jedná 
o pakety, které vytváøí nové TCP spojení, tj. mají nastaven pøíznak SYN. 

l "Action" 

V pøípadì, �e paket vyhoví nadefinovanému pravidlu, je provedena zvolená 
akce: 

Permit - paketu je povolen prùchod do sítì

Drop - paket je zahozen

Deny - paket je zamítnut

V pøípadì zamítnutí paketu je jeho pùvodci odeslán zamítající paket (tj. TCP 
reset, nebo ICMP port unreachable). 

l "Log Packet" 

V pøípadì uplatnìní pravidla je mo�né zaznamenat tuto událost s informacemi
o paketu. Záznam mù�e probíhat buï do okna aplikace nebo do souboru. 

l "Valid at" 

Stanovuje, v jakém èasovém období pravidlo platí. Pøi zvolení (always) platí
pravidlo v�dy. 

36
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Anti spoofing se nastavuje v menu: 

Settings => Advanced => Anti-Spoofing => tlaèítko Edit 

l "Any" 

Není provádìna �ádná kontrola. Z rozhraní mù�e pøijít jakýkoliv paket. Toto je
výchozí nastavení po instalaci. 

l "From the network connected to this interface" 

Z rozhraní mù�e pøijít paket, jeho� zdrojová IP adresa patøí do sítì pøímo pøipo-
jené k tomuto rozhraní. Obvykle se nastavuje na rozhraní lokální sítì. 

Anti spoofing
Nìkteré sí�ové slu�by jsou zabezpeèeny na základì IP adresy klienta. Jedná se napøík-
lad o rlogin, NFS (Network File Sharing). Tuto ochranu mù�e pøípadný útoèník obelstít
technikou nazývanou IP spoofing, která spoèívá ve fal�ování zdrojové IP adresy. Tento
zpùsob útoku je obvykle provádìn v kombinaci se TCP SYN floodingem nebo source
routingem. Útoèník mù�e ohrozit správné fungovaní slu�by, nebo mù�e dokonce získat
neoprávnìnì pøístup ke slu�bì. 

Kontrola spoofingu je provádìna pøi pøíchodu paketu. U ka�dého rozhraní se nastavuje,
jaké zdrojové IP adresy se mohou v paketech pøicházejících na tomto rozhraní objevit.
Pakety s jinou zdrojovou adresou jsou zahozeny a pøípadnì je proveden záznam 
do logu. 

Filosofie nastavení anti-spoofingu ve WinRoute je tedy následující: 

U ka�dého rozhraní pøipojeného do lokální sítì se nastaví, �e zdrojová adresa
v pøíchozích paketech musí patøit do rozsahu adres pøímo pøipojené sítì. Jestli�e
jsou v síti za nìjakým routerem dal�í segmenty sítì, je nutné je nadefinovat jako
pojmenovanou skupinu adres a nastavit, �e pakety mohou pøijít pøímo z pøipojené
sítì a z této pojmenované skupiny adres. 

U rozhraní pøipojeného do Internetu pochopitelnì není mo�né vyjmenovat v�ech-
ny adresy, které se mohou objevit v pøíchozích paketech. Paket je propu�tìn,
není-li jeho zdrojová adresa povolena u �ádného rozhraní lokální sítì. V pøí-
chozích paketech se tedy mù�e vyskytovat jakákoliv jiná zdrojová adresa ne� ta,
která by byla akceptovaná na rozhraních lokální sítì. Tím se zajistí, �e do sítì se
nepropustí pakety, u nich� je zfal�ovaná zdrojová adresa tak, �e vypadají jako by
pøi�ly z lokální sítì. 

Konfigurace anti spoofingu
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Pøíklad nastavení anti spoofingu
Následující obrázek ukazuje tøi sítì: 

1. 192.168.1.0 s maskou 255.255.255.0 

2. 192.168.2.0 s maskou 255.255.255.0 

3. 194.196.16.0 s maskou 255.255.255.0 

l "Only those that are not permited on other interfaces" 

Z rozhraní mù�e pøijít paket s jakoukoliv zdrojovou adresou kromì tìch, které
jsou povoleny na jiných rozhraních. Obvykle nastavuje na rozhraní pøipojeném
do Internetu. 

l "or additionally from..." 

Povolené zdrojové adresy jsou specifikované ve vybrané pojmenované skupinì
adres. Volbu lze vyu�ít pouze v kombinaci s pøedchozími dvìma mo�nostmi.
Tato mo�nost je potøebná v pøípadì, �e v lokální síti jsou je�tì nìjaké dal�í
segmenty. 

l "Log Packet" 

Záznam poru�ení pravidla do okna aplikace nebo do souboru. 
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Filozofie nastavení je tato: 

l na rozhraní NE20002 mohou pøicházet pakety se zdrojovou adresou ze sítì
jedna a dva 

l na rozhraní EL90X1 mohou pøicházet pakety se zdrojovou adresou ze sítì tøi 

l na rozhraní line0 mohou pøicházet pakety s libovolnou zdrojovou adresou,
kromì ze sítí jedna, dva a tøi. 

Nastavení v dialozích vypadá následovnì: 
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Èasové intervaly se nastavují v menu: 

Settings => Advanced => Time Intervals 

Pod ka�dým intervalem lze vytvoøit libovolný poèet záznamù, co� umo�òuje
velmi flexibilnì urèit po�adovanou dobu. 

Pojmenované skupiny adres a èasové seznamy
Pojmenované skupiny adres a èasové seznamy lze pou�ít na jiných místech v konfi-
guraci. 

Pojmenované skupiny adres (Address Groups)
Pojmenované skupiny adres je mo�né uplatnit v�ude v pøípadech, kdy je zapotøebí speci-
fikovat zdrojovou a cílovou IP adresu, tedy napø. pøi filtrování paketù, v roz�íøeném nas-
tavení NAT apod. 

Výhody jejich pou�ití jsou následující: 

l lze slouèit pod jeden název rùzné sítì a není tedy zapotøebí pøi definici
zdroje/cíle vyjmenovávat ka�dou sí� zvlá��. 

l pøi zmìnì konfigurace sítì (napø. pøidání nového segmentu, zmìny IP adres,
atd.) staèí upravit pojmenovanou skupinu 

l u rozlehlej�ích sítí je odkazování pøes jméno pøehlednìj�í 

Èasové intervaly (Time Intervals)
Pro zjednodu�ení práce s èasovými údaji se ve WinRoute pou�ívají pojmenované
èasové intervaly.  

Pojmenované skupiny se nastavují v menu: 

Settings => Advanced => Address Groups 

Pod ka�dou skupinkou lze vytvoøit libovolný poèet záznamù. Záznam mù�e být
buï jedna IP adresa, skupina IP adres urèená sí�ovou maskou, nebo skupina
adres zadaných rozsahem. 
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Èasové intervaly lze pou�ít pro následující úèely: 

l Pøi plánování stahování a odesílání elektronické po�ty (Scheduler). 

l Èasové nastavení RAS rozhranní - urèení doby, kdy lze pou�ívat Dial on
Demand, pøípadnì doby, po kterou se má spojení udr�ovat trvale nebo je pøipo-
jení naopak zakázáno. 

l Stanovení doby, kdy platí urèité pravidlo filtrování paketù. Hodí se napøíklad 
v situaci, kdy potøebujete v nìkterou denní dobu zabránit u�ivatelùm ve va�í síti
(nebo její èásti) v pøístupu k nìkterým slu�bám Internetu. 
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DNS server

Obsah
Úvod

DNS server ve WinRoute

Konfigurace DNS serveru

Úvod
Ka�dý poèítaè pøipojený k Internetu je identifikován èíselnou IP adresou. Ka�dá stanice,
která se chce spojit v rámci Internetu, musí znát adresu partnerského uzlu. Proto�e IP
adresy jsou obtí�nì zapamatovatelné, byla vyvinuta tzv. Slu�ba doménových jmen (DNS
- Domain Name Service). DNS je databáze snadno zapamatovatelných popisných jmen
s pøiøazenými IP adresami. V Internetu je provozována øada serverù, které tyto DNS
slu�by nabízejí. U�ivatel pak nemusí znát IP adresu serveru, se kterým chce komuniko-
vat, ale staèí zadat pouze jeho odpovídající DNS jméno (napø. www.seznam.cz) a z DNS
databáze se zjistí skuteèná IP adresa serveru. 

DNS server ve WinRoute
WinRoute obsahuje modul DNS serveru, který je schopen DNS dotazy pøeposílat (for-
wardovat) na zvolený DNS server v Internetu, pøièem� výsledky dotazù ukládá do své 
interní cache, kde jsou po urèitou dobu udr�ovány a následující dotazy jsou pak ihned
zodpovìzeny na základì obsahu cache bez toho, aby bylo nutno èekat na odezvu DNS
serveru v Internetu. DNS server ve WinRoute je také schopen odpovídat na DNS dotazy
dle u�ivatelsky definovaného souboru HOSTS. 

Pozn.: Do cache jsou ukládány pouze odpovìdi na dotazy Jmenná adresa => IP 
adresa. Výsledky dotazù jsou uchovávány po dobu zji�tìnou z odpovìdi DNS serveru.

Konfigurace DNS serveru
V konfiguraci TCP/IP na stanici, která má vyu�ívat WinRoute jako DNS server, je tøeba
nastavit jako adresu DNS serveru adresu stanice, kde WinRoute bì�í. 

Konfigurace DNS serveru se provádí v menu: Settings => DNS Server. 
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l "DNS Server enabled" 

Zapnutí DNS serveru ve WinRoute. Vypnutím se znemo�ní WinRoute fungovat jako
DNS server. 

l "Enable lookup in HOST file" 

Zapnutím se umo�ní DNS serveru vytváøet odpovìdi na DNS dotazy na základì
u�ivatelsky definovaného souboru HOSTS. 

l "Edit HOSTS file..." 

Tímto tlaèítkem se spou�tí externí textový editor, kde je mo�no editovat soubor
HOSTS pøímo v prostøedí WinRoute. 

l "Enable lookup in DHCP lease table" 

Umo�ní odpovídat na DNS dotazy v závislosti na polo�ce Host name u adres
pøidìlených DHCP serverem. Tato polo�ka je pøístupná pouze v pøípadì, �e
provozujete DHCP server WinRoute. Viz manuál k DHCP serveru. 

l "DNS domain" 

Do této polo�ky je mo�no zadat název domény (napø. firma.cz). Tento název pak
bude pøi sestavování odpovìdi na DNS jméno pøipojován k Host name, zji�tìném
z HOSTS souboru, pøípadnì z DHCP lease table. 

l "Forward DNS queries to" 

Do této polo�ky je nutno zadat èíselnou IP adresu DNS serveru, na který budou
DNS dotazy forwardovány. Adresu DNS serveru volte tak, aby odpovídala serveru
provozovaného va�ím providerem, nebo nìkterému snadno dostupnému serveru. 

l "Enable DNS cache" 

Zapíná ukládání odpovìdí na DNS dotazy do interní cache. Následující dotazy jsou
pak vyøizovány na základì obsahu této cache, bez nutnosti èekat na odpovìï od
DNS serveru v Internetu. 

Vzhled konfiguraèního dialogu ukazuje následující obrázek: 
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DHCP server

Úvod

DHCP server ve WinRoute

Konfigurace DHCP serveru

Konfigurace v prostøedí vícesegmentových sítí

Pøíklad nastavení

Úvod
Ka�dá stanice v síti musí mít odpovídajícím zpùsobem nakonfigurovaný TCP/IP protokol.
Znamená to nastavit na v�ech stanicích IP adresy, masky sítì, adresy výchozí brány 
a adresu DNS serveru atd. Správce tedy musí ruènì tyto hodnoty nakonfigurovat, a to
u v�ech stanic, pøièem� si musí udr�et pøehled o IP adresách, které jsou ji� pøidìleny 
jiným stanicím, aby nedo�lo ke kolizi a následnì k nefunkènosti celé sítì. 

Za úèelem usnadnìní tohoto úkolu byl vyvinut protokol DHCP (Dynamic Host
Configuration Protocol), který slou�í k dynamické konfiguraci TCP/IP protokolu na
klientských stanicích. Stanice po�le pøi bootování do sítì dotaz, na základì kterého
DHCP server pøidìlí stanici konfiguraèní parametry TCP/IP protokolu. Jedná se pøede-
v�ím o IP adresu, masku sítì, výchozí brány (default gateway), adresu DNS serveru,
doménového jména stanice apod. Server sestaví odpovìï s konfiguraèními daty a
ode�le jej stanici. Konfiguraèní parametry mohou být serverem pøidìlovány na omezenou
dobu (tzv. lease time). Server v�dy pøidìluje konfiguraci IP adresy tak, aby nebyla v kolizi 
s adresou ji� pøidìlenou pøes DHCP jiné stanici. 

Pokud tedy má správce k dispozici DHCP server, staèí zvolit v nastavení TCP/IP na
klientských stanicích volbu "Získat adresu IP ze serveru DHCP" a DHCP server
pøevezme odpovìdnost za správné nakonfigurovaní TCP/IP protokolu na stanicích, èím�
se dají výraznì sní�it náklady na údr�bu a správu celé sítì. 

DHCP server ve WinRoute
WinRoute obsahuje modul DHCP server, co� je plnohodnotný DHCP server se schop-
ností pøidìlovat dynamicky konfiguraci TCP/IP protokolu stanicím. Pokud chcete
DHCP server WinRoute vyu�ívat, musíte odpovídajícím zpùsobem nakonfigurovat server 
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(viz ní�e) a v konfiguraci TCP/IP na stanicích zapnout volbu "Získávat adresu IP ze
serveru DHCP". Pokud nebudete v�echny stanice v síti konfigurovat dynamicky pomocí
DHCP, ale nìkteré z nich budou nakonfigurovány napevno, musíte zajistit, aby parame-
try pøidìlované pomocí DHCP nekolidovaly s pevným nastavením nìkteré stanice. 

Konfigurace DHCP serveru

V dialogovém oknì jsou dvì hlavní pole Scopes a Options: 

V poli Scopes se zobrazují rozsahy IP adres pøidìlovaných klientùm (tzv. SCOPE).
Zobrazena je sí�ová adresa rozsahu a první a poslední IP adresa pøidìlitelná v rámci 
tohoto scope. 

Ke ka�dému scope mù�eme navíc dodefinovat dal�í parametry. Tyto parametry jsou pak
zobrazeny v poli Options. 

V poli Scopes je v�dy zobrazena polo�ka "Default Options", co� je seznam hodnot para-
metrù, které jsou pøidìlovány stanicím v pøípadì, �e odpovídající parametr není ve scope
nadefinován. To, zda je parametr globální, pøevzatý z "Default Options", poznáme dle 
ikony zobrazené u parametru pro daný scope: 

Konfigurace DHCP serveru se provádí v dialogu, který se vyvolá v menu. 

Settings => DHCP server 

l "DHCP server enabled" 

Zapíná DHCP server ve WinRoute. Po vypnutí se nastavené parametry
neztrácí, ale WinRoute ji� nadále nepracuje jako DHCP server. 
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- naznaèuje, �e daný parametr je specifický pro daný scope 

- naznaèuje, �e daný parametr pochází z nastavení "Default Options" 

Dialog nastavení scope ukazuje následující obrázek: 

V dolní èásti dialogu jsou tlaèítka: 

l "New Scope..." 

Po stisknutí se objeví editaèní dialog, kde je mo�no nadefinovat jednotlivé
parametry nového scope. 

l "Edit..." 

Slou�í k nastavení ji� nadefinovaného scope. 

l "Remove" 

Slou�í k úplnému odstranìní definice scope. 

l "Address Scope" 

Zde se zadá rozsah IP adres pøidìlovaných klientùm (do polo�ek "From"
a "To") a sí�ová maska do polo�ky "Mask". IP adresy musí být z jednoho 
spoleèného subnetu. 
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V ka�dém scope mù�eme rezervovat IP adresu pro urèitou stanici pomocí tlaèítka "Add
Lease...". 

Pokud takto rezervujeme IP adresu pro nìjakou stanici, je zaruèeno, �e tato adresa bude
v�dy vyhrazena pro danou stanici (co� je u�iteèné napø. v pøípadì, �e na této stanici 
provozujeme nìjakou veøejnì pøístupnou slu�bu, napø. tiskový server). 

Dialog pro rezervování adresy ukazuje následující obrázek: 

l �Options" 

Zde je k dispozici seznam dal�ích konfiguraèních parametrù pøiøazovaných
stanicím v rámci daného scope. Pokud nìkterý parametr není zadán (Check
box "Specify option" není zvolen), pou�ije se hodnota z Default Options. K dis-
pozici jsou tyto parametry: 

-  "Default Gateway" 
IP adresa výchozí brány (routeru), která je prostøedníkem pøi komunikaci se
stanicemi v jiných subnetech. 

- "DNS Server" 
IP adresa serveru, který budou stanice pou�ívat jako DNS server. 

-  "Domain Name" 
Zde mù�ete vyplnit název své domény, pokud ji máte registrovánu. 

-  "Lease Time" 
Udává dobu, po kterou budou stanici konfiguraèní data pøidìlena. Po
vypr�ení této doby pøestanou být konfiguraèní data platná a stanice si musí
n o v ý m
dotazem na DHCP server parametry TCP/IP znovu vy�ádat. 

- "WINS Server" 
Adresa WINS serveru, který slou�í k distribuci potøebných informací v
prostøedí sítí, kde se sdílí sí�ové prostøedky pomocí Microsoft Network. 
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Tlaèítko "Advanced..." 

Slou�í k zapnutí funkce, kdy DHCP server odpovídá i na dotazy pomocí protokolu
BOOTP, co� je star�í verze protokolu pro konfiguraci TCP/IP. Tuto funkci zapnìte v pøí-
padì, �e ve va�í síti provozujete star�í verze klientù, kteøí pou�ívají protokol BOOTP. 

Pozn.: Pøehledný seznam adres pøidìlených pomocí DHCP jednotlivým klientùm je
mo�no získat v hlavním logovacím oknì WinRoute kliknutím pravým tlaèítkem my�i a vy-
bráním v menu Show => Leased IPs, pøíp. stisknutím kombinace kláves CTRL+SHIFT+L 

Konfigurace v prostøedí vícesegmentových sítí
Aby bylo mo�no pou�ívat DHCP server i v pøípadì vícesegmentových sítí, je nutno
nakonfigurovat brány mezi tìmito segmenty tak, aby forwardovali DHCP dotazy od klien-
tù na DHCP server, který je umístìný v nìkterém jiném segmentu. Dále následují pøíkla-
dy takové konfigurace pro vybrané typy routerù: 

l Windows NT 

Na poèítaèi provozující operaèní systém Windows NT Server, a který slou�í jako
IP router, je potøeba nainstalovat slu�bu "DHCP Relay Agent". V konfiguraci
TCP/IP pak pøepneme na zálo�ku DHCP Relay, kde vyplníme adresu DHCP
serveru, na který se mají DHCP dotazy smìrovat (tzn. IP adresu stanice, kde
bì�í WinRoute s DHCP serverem). 

l "IP address" 

Udává adresu, kterou chceme rezervovat. 

l "Reserved for" 

Umo�òuje navolit, podle èeho má být rozpoznána stanice, pro kterou je IP
adresa vyhrazena: 

l "Hardware address" 

Stanice je identifikována hardwarovou adresou. Do polo�ky "Value" se adresa
zadá jako �estibajtová hodnota, kde jednotlivé bajty jsou oddìleny pomlèkou.
(Napø. 00-60-08-5f-75-b9) 

l "Computer name" 

Stanice je identifikována svým názvem, zadávaným v konfiguraci sítì v MS
Windows. 
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l Novell Netware 

Na serveru Netware, pokud tento slou�í jako IP router, je nutno natáhnout modul
BOOTPFWD.NLM, který zajistí pøeposílání DHCP a BOOTP dotazù. Syntaxe je: 

load bootpfwd.nlm <IP adresa DHCP serveru> 

Jako IP adresu DHCP serveru zde uvedeme IP adresu stanice, kde bì�í
WinRoute. 

Pøíklad nastavení
Na následujícím obrázku je vidìt pøíklad nastavení DHCP serveru: 

Na obrázku jsou nakonfigurovány dva scope, první pro sí� 192.168.1.0, druhý pro sí�
192.168.2.0. První scope pøidìluje adresy z rozsahu 192.168.1.10 a� 192.168.1.20,
druhý pak z adres o rozsahu 192.168.2.80 a� 192.168.2.90. 

Na obrázku je dále vidìt, �e ze scope pro sí� 192.168.1.0 jsou ji� stanicím pøidìleny
adresy 192.168.1.23, 192.168.1.20, 192.168.1.21, 192.168.1.22 a 192.168.1.25. Ze
scope 192.168.2.0 není dosud pøidìlena �ádná adresa. 

Kurzor v oknì "Scopes" je umístìn na pøidìlené adrese 192.168.1.23, èím� se zobrazily
podrobnìj�í informace jako je doba, po kterou jsou konfiguraèní parametry dané stanici
pøidìleny, dále je zde mo�no vidìt, �e se jedná o stanici s hardwarovou adresou 00-60-
08-51-8e-eb a �e hostname stanice je "TEREZIE". 



50

WinRoute -Instalace

50

WinRoute - Proxy server

Proxy server

Úvod

Konfigurace proxy serveru

Konfigurace klientù

Øízení pøístupu

Øízení pøístupu - pøíklady
Technologie cache

Úvod
Pou�ití proxy serveru pøiná�í následující výhody: 

Ukládání procházejících dat do cache
Nejoblíbenìj�í Internetová slu�ba WWW pracuje tak, �e data (stránky) vy�ádané WWW
prohlí�eèem u�ivatele jsou pøená�ena z WWW serverù. Pøi pou�ití proxy serveru mohou
být tato data ukládána do sdílené cache. Cache pracuje tak, �e ukládá procházející data
do souboru na disku na lokálním poèítaèi. Jestli�e si (jiný) u�ivatel vy�ádá stejné WWW
stránky, jsou tyto stránky pøevzaty z cache a není tedy nutno èekat na odezvu
vzdáleného WWW serveru v Internetu. Pou�ití cache rovnì� zrychluje práci s Internetem
a sni�uje zatí�ení linky. Technologie ulo�ení dat do cache je popsána v èásti
�Technologie cache�.

Mo�nost omezení pøístupu ke zdrojùm v Internetu

Pøi pou�ití proxy serveru je mo�né omezit pøístup u�ivatelù k slu�bì WWW. Je tedy
mo�né napø. omezit pøístup u�ivatelù pouze na vybrané WWW servery. Omezení pøís-
tupu je mo�né nastavit individuálnì podle jednotlivých u�ivatelù, nebo podle skupin. 

Konfigurace proxy serveru
Konfigurace proxy serveru se provádí v dialogu, který se vyvolá v menu: 

Settings => Proxy server... 

Konfiguraèní dialog se skládá z nìkolika zálo�ek.
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l "Port" 
Èíslo portu, na kterém proxy server komunikuje s prohlí�eèi. Standardní hodnota
je 3128 a není ji vìt�inou zapotøebí mìnit. 

l "Enable Logging" 
Zapíná/vypíná generování záznamù o procházejících adresách stránek (URL) do
souboru. 

l "Cache Enabled" 
Zapíná/vypíná funkci WinRoute jako proxy cache. Jestli�e je tato volba vypnuta,
nejsou �ádná data do cache ukládána. 

l "Cache Directory" 
Adresáø pro cache. Do tohoto adresáøe ukládá proxy server procházející data. 

l "Cache Size" 
Maximální velikost cache v megabytech. Po pøekroèení této velikosti jsou z cache
postupnì umazávány objekty z nejstar�ím datem. 

l "Continue Aborted" 
Ovlivòuje chování proxy serveru v pøípadì, kdy� u�ivatel pøeru�í pøenos stránky
z WWW serveru (buï tlaèítkem stop v prohlí�eèi, nebo pøi pøechodu na jinou
stránku pøed úplným naètení stránky). V pøípadì, �e je tato volba zapnuta, je
i takto pøeru�ený download stránky dokonèen a stránka je ulo�ena do cache.  

Zálo�ka General: 
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Zálo�ka Access: 

l "Keep Aborted" 
Urèuje, zda bude do cache ulo�en i neúplný objekt (html stránka, obrázek).
Neúplný objekt mù�e vzniknout pøeru�ením datového spojení v dobì, kdy je 
objekt stahován ze vzdáleného WWW serveru. 

l "Cache FTP directory only" 
Tato volba øídí, zda se pøi práci s FTP ukládají do cache pouze obsahy adresáøù
(volba zapnuta), nebo zda se pøi downloadu souborù z FTP serveru ukládají 
i celé stahované soubory (volba vypnuta). 

l "Time-To-Live" 
Stanovení doby �ivotnosti pro jednotlivé protokoly. Doba �ivotnosti urèuje, jak
dlouho mohou zùstat objekty (html stránky, obrázky, ...) v cache ulo�eny. Doba
�ivota se uvádí ve dnech. 

l "TTL Advanced" 
Nastavení doby �ivota podle URL. URL se musí uvést ve formátu:
scheme://host/path. V URL je mo�né uvést znak *, nahrazující libovolný øetìzec.
Napø.: *www*, ftp://*.zip 

l "Max. Object Size" 
Nastavuje maximální velikost objektu, který mù�e být do cache ulo�en. Nastavení
se provádí pro jednotlivé protokoly. 

Podrobnosti o zálo�ce "Access" jsou popsány v kapitole Øízení pøístupu. 
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l "Parent Proxy" 
DNS jméno nebo IP adresa a port nadøazeného proxy serveru. Proxy cache
WinRoute pak postupuje tak, �e pokud po�adovaný objekt nenalezne ve své
cache, obrací se na nadøazený proxy server a ten teprve, pokud objekt nenalezne
ve své cache, provede jeho naètení. Pokud tedy tuto hodnotu nastavíte, ve�keré
po�adavky budou postoupeny na zpracování nadøazenému proxy serveru. 

l "Autoconfig File" 
Jméno souboru usnadòující konfiguraci proxy v Netscape Navigatoru a novìj�ích
verzí prohlí�eèe Internet Explorer. Pøed vlastním pou�itím je v�ak nutné tento
soubor upravit. Jeho umístìní - Configuration location (URL) je:
http://<host>:3129/autoconfig , kde <host> je poèítaè, na kterém bì�í proxy serv-
er. 

l "Idle Timeout" 
Urèuje èas, po jeho� uplynutí bude uzavøeno spojení s klientem, pokud od nìj
nebudou procházet �ádná data. 

l "Connect Retry" 
Nastavuje poèet pokusù o navázání spojení se serverem v Internetu, pokud pøed-
chozí pokusy selhaly. 

l "Enable Reverse DNS" 
Zpìtný pøevod IP adres klientù na DNS jména pou�ité pro záznam informací 
o po�adavcích zapisovaných do souboru access.log. 

Zálo�ka Advanced: 
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Nastavení klientù
Aby mohl prohlí�eè vyu�ívat slu�eb proxy serveru, je zapotøebí v prohlí�eèi uvést port
a IP adresu poèítaèe, na kterém bì�í WinRoute. 

Pøíklady nastavení pro nejoblíbenìj�í prohlí�eèe:

Netscape Navigator 2.0, 3.0 
1. menu Options -> Network Configuration -> zálo�ka Proxies

2. zvolíme Manual Proxy Configuration

3. stiskneme tlaèítko View

4. do políèek HTTP Proxy, FTP Proxy a GOPHER Proxy uvedeme IP adresu poèí-
taèe, kde bì�í WinRoute, a port nastavíme na 3128. 

Netscape Communicator 
1. menu Edit -> Preferences -> Advanced -> Proxies

2. zvolíme Manual Proxy Configuration

3. stiskneme tlaèítko View

4. do políèek pro HTTP, FTP a GOPHER uvedeme IP adresu poèítaèe, kde bì�í
WinRoute, a port nastavíme na 3128. 

MS Internet Explorer 3.02 CZ 
1. menu Zobrazit -> zálo�ka Mo�nosti -> tlaèítko Pøipojení 

2. zvolíme pøipojovat se pøes proxy server 

3. stiskneme tlaèítko Nastavení 

4. do políèka HTTP uvedeme IP adresu poèítaèe s WinRoute a port nastavíte na
3128. 

5. Za�krtnìte volbu pro v�echny protokoly pou�ívat tý� proxy server. 

MS Internet Explorer 4.01 CZ 
1. menu Zobrazit -> Mo�nosti sítì Internet -> zálo�ka Pøipojení 

2. zvolíme pøipojovat se k síti Internet pomocí proxy serveru 

3. do políèka Adresa uvedeme IP adresu poèítaèe s WinRoute a Port nastavíte na
3128. 
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Øízení pøístupu
Øízení pøístupu umo�òuje nastavit, na které servery v Internetu mohou u�ivatelé pøis-
tupovat a na které mají pøístup zakázán. 

Zálo�ka Access
Kontrola pøístupu u�ivatelù k jednotlivým URL se provádí podle Access Listu. URL jsou
uvádìny ve formátu scheme://host/path. V URL je mo�né pou�ít znak "*", který zastupuje
libovolný øetìzec. Pøi pøístupu na tyto URL je vy�adována autentifikace u�ivatele. Aby
mohl u�ivatel na tyto adresy pøistoupit, musí být uveden v seznamu u�ivatelù, nebo èlen-
em skupiny, kteøí mají povolen pøístup k této URL. Po pøidání nové URL do Access Listu
nemá k této URL nikdo pøístup. 

Omezení uvedená v Access Listu se netýkají u�ivatelù, kteøí jsou èleny skupiny Admins. 

Stanovení pøístupu podle Access Listu je následující:
Pøi po�adavku na sta�ení stránky (URL) je prohledán Access List na URL, které vyhovují
URL po�adované stránky. URL v access listu jsou procházena v poøadí, jak jsou zo-
brazena. Pøi nalezení prvního vyhovujícího ULR se ji� dal�í nekontrolují. Pokud �ádná
URL z Access Listu nesouhlasí s URL po�adavku, je po�adavek pøijat. V opaèném pøí-
padì se proxy server pokusí zjistit z po�adavku autentifikaèní informace - jméno a heslo
u�ivatele. Pokud nejsou v po�adavku uvedeny, je u�ivatel vyzván k jejich poskytnutí. V
pøípadì, �e tyto informace jsou k dispozici, následuje ovìøení jména a hesla u�ivatele.
Pokud jsou v poøádku a u�ivatel se nachází v Access Listu pro danou URL nebo je èlen-
em skupiny uvedené v Acceess Listu, po�adavek je pøijat. V ostatních pøípadech je za-
mítnut. 

Omezení pøístupu na web rozhraní WinRoute  
Omezit pøístup u�ivatelù na web rozhraní je také mo�né. Je zde v�ak jedna výjimka, a to
�e jméno poèítaèe (host) je v�dy pøevedeno na "WinRoute". Potom napøíklad omezení
pøístupu na web rozhraní WinRoute je mo�né pøidáním této øádky do Access Listu :
http://WinRoute/admin/*  

Pokud hodláte provést omezení pøístupu na web rozhraní, nezapomeòte stanovit ale-
spoò jednoho u�ivatele, který na toto rozhraní bude mít pøístup, nebo který je ve skupinì
Admins. 

Poznámky  
l Prohlí�eèe, které nepodporují proxy autentifikaci, mohou proxy server nadále

vyu�ívat. Je jim znemo�nìn pøístup na URL uvedené v Access Listu.
Nejroz�íøenìj�í prohlí�eèe Netscape Navigator a Microsoft Internet Explorer
proxy autentifikaci podporují. 
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l U�ivatel je vyzván k zadání jména a hesla pouze jednou pøi prvním po�adavku na
pøístup na chránìnou stránku. Prohlí�eè pak automaticky doplòuje tyto informa-
ce s ka�dým dal�ím po�adavkem. 

Øízení pøístupu - pøíklady
1. Potøebujeme následující: aby u�ivatelé, kteøí jsou ve skupinì [users], smìli pouze do

tìchto domén : domain.cz, work.cz a u�ivatel boss smìl v�ude. Access List a pøístup
u�ivatele / skupiny nastavíme následovnì: 

Access List u�ivatel / skupina

*.domain.cz/* [users]

*.work.cz/* [users]

* boss

2. Potøebujeme, aby nikdo nesmìl do domény bad.cz : 

Access List u�ivatel / skupina

*.bad.cz/*

Technologie cache
Tato kapitola popisuje pokroèilou technologii cache proxy serveru ve WinRoute. Na rozdíl
od jiných proxy serverù (vèetnì Microsoft Proxy serveru a Netscape Proxy serveru) uk-
ládá WinRoute proxy data do jediného souboru pøedem stanovené velikosti, místo aby
pou�ívala jeden soubor pro ka�dý ulo�ený objekt. Soubor cache je organizován podobnì
jako FAT s alokaèní jednotkou o velikosti 1024 bytù. To umo�òuje výraznì sní�it velikost
obsazeného diskového prostoru. Pro lep�í pochopení se podívejte na následující tab-
ulku, která ukazuje typické rozdìlení objektù v cache podle velikosti: 
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Z tabulky je vidìt, �e 50% v�ech objektù v cache je men�í ne� 6 kB. Dùvodem je to, �e
WWW stránky obvykle sestávají z více malých objektù (samotná html stráka, ikony,  ...).
Ukládat ka�dý objekt do samostatného souboru znamená velké plýtvání diskovým pros-
torem. 

Následující výpoèet pøedpokládá nejhor�í pøípad: velký disk naformátovaný 16-ti bitovým
FAT. Velikost alokaèní jednotky je v tomto pøípadì 32 kB. 

Skuteèná velikost alokovaná na disku bì�nou cache s více soubory:

32 .(5738 + 5626 + 4804 + 3254 + 2615 + 1975 + 1303) = 32 .25315 = 810080 kB = 791 MB

Skuteèná velikost obsazená v cache WinRoute:

5738 + 2 .5626 + 3 .4804 + 4 .3254 + 5 .2615 + 6 . 1975 + 7 . 1303 = 78464 kB = 76 MB

WinRoute potøebuje pro ulo�ení stejného objemu dat 10.4-krát men�í prostor. 

Velikost cache: 150 MB

velikost objektu v kB        poèet objektù % v�ech objektù

1   5738 17.57

2   5626  17.23

3   4804  14.71

4   3254   9.96

5   2615   8.01

6   1975   6.05

7   1303   3.99

8    962   2.95

9    877   2.69

10    660   2.02

11    596   1.83

12    485   1.49

13    417   1.28

14    298   0.91
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Mail server

Obsah
Úvod

Pøíjem po�ty z Internetu
Vyzvedávání jednotlivých schránek

Vyzvedávání schránky pro celou doménu

Pøíjem po�ty pro doménu

Odesílání po�ty do Internetu

Stanovení èasu pøíjmu a odesílání po�ty

Aliasy

Nastavení u�ivatelských po�tovních klientù

Pøíklady nastavení

Úvod
WinRoute Mail server je mo�né s výhodou pou�ít pro výmìnu elektronické po�ty mezi
lokální sítí a Internetem, i pro po�tu v rámci lokální sítì. WinRoute Mail server pracuje
tak, �e shroma�ïuje po�tu zaslanou u�ivateli z lokální sítì a po�tu pøicházející z
Internetu. Dále pak po�tu, která je urèená pro Internet, odesílá do Internetu a po�tu urèe-
nou pro lokální u�ivatele ukládá do jejich po�tovních schránek. 

V pøípadì pøipojení lokální sítì pøes telefonické pøipojení (dial-up) je mo�né stanovit èas,
kdy má probíhat pøíjem a odeslání po�ty pro Internet. 

U�ivatelé v lokální síti mohou pou�ít pro práci s Mail serverem libovolný SMTP/POP3
po�tovní klient (MS Internet Mail, Netscape Mail client, MS Exchange, Eudora, Pegasus
mail, ...). 
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Pøíjem po�ty z Internetu
WinRoute Mail Server umo�òuje pøijímat po�tu z Internetu nìkolika zpùsoby: 

Vyzvedávání jednotlivých schránek
WinRoute Mail server umo�òuje nastavit vyzvedávání jednotlivých POP3 schránek, které
jsou umístìné u poskytovatele, nebo kdekoliv v Internetu. Vyzvednutá po�ta je doruèena
do po�tovních schránek u�ivatelù. 

Nastavení vzdálených POP3 schránek se provádí v menu: 

E-mail adresy pøidaných schránek nastavte jako aliasy pøíslu�ným lokálním u�ivatelùm
(zálo�ka "Aliases"). Bez uvedeného nastavení by po�ta na tyto e-mail adresy posílaná
z lokální sítì �la pøes Internet, namísto aby byla ihned doruèena v rámci lokální sítì. Viz
pøíklady nastavení.

Settings => Mail Server => zálo�ka Remote POP3 

Pøi pøidání nebo editaci musíte zadat následující polo�ky: 
l "POP3 Username" 

Jméno ke vzdálenému POP3 po�tovnímu uètu. Toto jméno je obvykle shodné
jako èást e-mail adresy pøed znakem "@". 

l "Password" 

Heslo ke vzdálenému POP3 po�tovnímu uètu. 
l "POP3 Server" 

IP adresa nebo DNS jméno POP3 serveru, na kterém je po�tovní úèet. 
l "POP3 Authentication" 

Zpùsob autentizace (ovìøení jména a hesla). Jsou podporovány následující
dva zpùsoby: plain text (heslo je posláno neza�ifrovanì) a APOP (heslo je 
za�ifrované). Autentizace APOP je bezpeènìj�í, ale nemusí být serverem 
podporována. Bli��í informace vám sdìlí vá� poskytovatel pøipojení.

l "Deliver To" 

Urèuje, komu se bude po�ta doruèovat. Jsou následující mo�nosti: 
l U�ivatel nebo skupina 

Po�ta se doruèí u�ivateli nebo skupinì, které je mo�né vybrat ze seznamu. 
l Alias 

Po�ta se bude doruèovat podle zadaného aliasu. 
l E-mail adresa 

Po�ta se pøepo�le na zadanou e-mail adresu. 



60

WinRoute -Instalace

60

WinRoute - Mail server

Vyzvedávání schránky pro celou doménu
Nìkteøí poskytovatelé umo�òují shroma�ïovat po�tu pro celou doménu do jedné
(vzdálené) POP3 schránky. Napøíklad vlastníte-li doménu firma.cz, potom ve�kerá po�ta
adresovaná do domény @firma.cz je ukládána do jedné schránky u poskytovatele.

WinRoute Mail server umo�òuje po vyzvednutí schránky roztøídìní po�ty jednotlivým
u�ivatelùm podle hlavièky To:. 

Nastavení doménové POP3 schránky se provádí v menu: 

Nastavení tøidících pravidel se provádí v menu:  

Settings => Mail Server => zálo�ka Remote POP3 

Nastavení hodnot "POP3 Username", "Password", "POP3 Server", "POP3
Authentication" se provádí stejnì jako v pøedchozím pøípadì. Rozdíl je v pøípadì po-
lo�ky 

l "Deliver To" 

kde se vybere <Sorting Rules> 

Settings => Mail Server => zálo�ka Remote POP3 => tlaèítko Sorting Rules 

Pøi pøidání nebo editaci pravidla musíte zadat následující polo�ky: 
l "If mail header 'To' contains" 

Urèuje obsah hlavièky To: (adresa pøíjemce), aby pravidlo vyhovìlo. Zadaná
hodnota je hledána jako podøetìzec v hlavièce To. Vìt�inou se zde uvádí email
adresa u�ivatele. 

l "Deliver To" 

Urèuje, komu se bude po�ta doruèovat, jestli�e pravidlo vyhoví. Jsou následu-
jící mo�nosti: 

l U�ivatel nebo skupina 

Po�ta se doruèí u�ivateli nebo skupinì, které je mo�né vybrat ze seznamu. 
l Alias 

Po�ta se bude doruèovat podle zadaného aliasu. 
l E-mail adresa 

Po�ta se pøepo�le na zadanou e-mail adresu. 
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Dále pak je zapoøebí nastavit v Mail serveru jméno domény. To se provádí v menu: 

Pøíjem po�ty pro doménu
Pøíjem po�ty pro doménu pomocí SMTP je výhodný, jestli�e je lokální sí� pøipojena do
Internetu nepøetr�itì, napø. pevnou linkou. V pøípadì, �e lokální sí� se pøipojuje do
Internetu pomocí telefonického pøipojení (dial-up), je nutná statická IP adresa a pøipojo-
vat se v pravidelných intervalech, aby po�ta nebyla vrácena odesílateli. MX záznam
domény musí ukazovat na IP adresu, na které je pøístupný WinRoute Mail server. Pokud
se pou�ívá NAT, je dále zapotøebí pøidat mapovaný port. 

Nastavení se v tomto pøípadì provede v menu: 

Odeslání po�ty do Internetu
Po�tu urèenou pro odeslání do Internetu ukládá Mail server do výstupní fronty. Ve
stanovených okam�icích se pøipojuje do Internetu a odesílá po�tu na zadaný server. 

Nastavení se provádí v menu: 

Settings => Mail Server => zálo�ka General 

Za�krtnìte volbu "I have Internet domain" a do políèka "Local Domain(s)" uveïte va�i
doménu (napø. firma.cz). Volba "Use ETRN command" není pou�ita. 

Settings => Mail Server => zálo�ka General 

Za�krtnìte volbu "I have Internet domain" a do políèka "Local Domain(s)" uveïte va�i
doménu (napø. firma.cz). 

Volbu "Use ETRN command" je dobré pou�ít, pokud se pøipojujete pøes telefonické
pøipojení a vzdálený SMTP server podporuje tento pøíkaz. Pøíkaz zpùsobí, �e po�ta
nahromadìná pro va�i doménu (po dobu, kdy jste nebyli pøipojeni) bude ihned odeslá-
na na WinRoute Mail server. 
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Bezchybnost nastavení údajù Mail serveru lze ovìøit vyvoláním zpracování po�ty pøes
web rozhraní na stránce Manual. 

Stanovení èasu pøíjmu a odeslání po�ty
Pøíjem a odeslání po�ty je mo�né plánovat. Napøíklad je mo�né zvolit, v jaký den, v jakou
hodinu a minutu se má po�ta kontrolovat. Plánování se nastavuje v menu: 

Settings => Mail Server => zálo�ka General 

l "Relay SMTP server" 

IP adresa nebo DNS jméno SMTP serveru, na který bude odesílána po�ta 
urèená pro Internet. 

l "Send mail immediately" 

Jestli�e je tato volba povolena, bude odchozí po�ta odesílána do Internetu 
ihned, bez uchovávání v po�tovní frontì. 

Settings => Mail Server => zálo�ka General => tlaèítko Scheduling 

l "Action" 
Urèuje, jaký typ akce se má s po�tou provést. Jsou následující mo�nosti: 

l "Send/Receive Mail" - pøíjem a odeslání po�ty  
l "Send Mail (if any)" - odeslání nové po�ty, pokud nìjaká je

l "Allow to dial" 
Umo�ní vytvoøit telefonické pøipojení, pokud je to zapotøebí.   

l "Every - At" 
Urèuje, zda se má akce provádìt v pravidelných intervalech nebo v urèitý èas. 

l "Valid At" 
Omezení platnosti akce na urèitou dobu. Mo�nosti jsou následující: 

l "Always valid" - Akce je provádìna v�dy.  
l "Valid at selected days" - Limituje platnost akce na zvolené dny v týdnu.
l "Valid at time interval" - Limituje platnost akce na zvolený èasový interval.

Èasové intervaly se nastavují v menu Settings => Advanced  =>  Time
Intervals.  
Tuto volbu je výhodné vyu�ít pokud napø. po�adujeme, aby se po�ta 
pøená�ela ka�dých 15 minut, ale pouze v dobì od 9:00 do 15:00 hodin
v pracovním týdnu.
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Aliasy
Aliasy mohou být pou�ity k vytvoøení pøezdívek u�ivatelù a pro pøesmìrování po�ty.
Aliasy jsou provádìny v�dy, kdy� Mail server pøijme novou po�tu, tj. v následujících pøí-
padech: 

l kdy� je po�ta pøijata pøes SMTP (tj. zaslána u�ivatelem nebo do�lá z Internetu
pøes SMTP) 

l pøedtím, ne� je po�ta sta�ená ze vzdálené POP3 schránky doruèena do lokální
schránky. 

Nastavení Aliasù se provádí v menu: 

Nastavení u�ivatelských po�tovních klientù
Ka�dý u�ivatel, který bude pracovat s Mail serverem, musí mít na WinRoute zøízen u�iva-
telský úèet. U�ivatelské úèty se zøizují v dialogu "Accounts" (menu "Settings, Accounts"). 

Nastavení po�tovního klienta provede u�ivatel tak, �e zadá IP adresu poèítaèe, kde bì�í
WinRoute Mail Server, jako adresu serveru pro odchozí po�tu (SMTP) a pøíchozí po�tu
(POP3). Jako u�ivatelské jméno a heslo uvede jméno a heslo k úètu, který má u�ivatel
zøízen na WinRoute. 

Settings => Mail Server => zálo�ka Aliases 
l "Alias" 

Jestli�e je adresa pøíjemce ve zprávì shodná s touto hodnotou, provede se
doruèení. 

l "Deliver To:" 

Stanovuje, komu se zpráva doruèí. Jsou následující mo�nosti: 
l U�ivatel nebo skupina 

Po�ta se doruèí u�ivateli nebo skupinì, které je mo�né vybrat ze seznamu. 
l Alias 

Po�ta se bude doruèovat podle zadaného (dal�ího) aliasu. 
l E-mail adresa 

Po�ta se po�le na zadanou e-mail adresu. 
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Pøíklady nastavení Mail serveru

1. Vyzvedávání jednotlivých schránek 
U�ivatelé mají jednotlivé po�tovní schránky u poskytovatele pøipojení. Pro odchozí po�tu
je pou�íván po�tovní server mailserver.provider.cz.

Dále je vhodné umístit e-mailové adresy u�ivatelù do aliasù. Je to pro pøípad, �e by si
jednotliví u�ivatelé lokální sítì posílali po�tu. Bez tohoto nastavení by WinRoute nepoz-
nal, �e dopis je urèen pro lokálního u�ivatele, odeslal by jej do Internetu, a potom by ho
opìt vyzvedl ze vzdálené po�tovní schránky. 
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2. Vyzvedávání schránky pro celou doménu 
Budeme uva�ovat firmu s 5 u�ivateli. Ka�dý z nich má na WinRoute zøízeno konto; jmé-
na jsou následující: alena, martin, standa, tereza a tom.

Firma má zaregistrovánu doménu company.cz, poskytovatel Internetu ukládá ve�kerou
po�tu pro doménu company.cz do jedné po�tovní schránky nazvané company na svém
serveru mailserver.provider.cz. Stejný po�tovní server je pou�íván i pro odesílání po�ty.

Firma chce vyu�ívat obecné adresy info@company.cz a sales@company.cz. Po�ta
smìrovaná na adresu info@company.cz má být doruèena u�ivateli standa, po�ta
smìrovaná na adresu sales@company.cz má být doruèena èlenùm skupiny sales.

Na zálo�ce General se za�krtne volba I have Internet domain a do políèka Local
Domain(s) se uvede company.cz.
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Po�ta, pro kterou nevyhoví �ádné pravidlo v sorting rules, bude pøedána u�ivateli alena.
V pøípadì, �e by nebyl zvolen �ádný u�ivatel, kterému je doruèována tato po�ta, je dopis
pøedán u�ivateli postmaster nastavenému na zálo�ce General.

3. Pøíjem po�ty pro doménu 
Budeme uva�ovat podobnou firmu jako v pøedchozím pøíkladu, tedy firmu s 5 u�ivateli,
z nich� ka�dý má na WinRoute zøízeno konto; jména jsou následující: alena, martin,
standa, tereza a tom.

Firma má zaregistrovánu doménu company.cz, a po�ta pro doménu bude pøijímána 
pomocí protokolu SMTP. V tomto pøípadì je nutné mít pøidìlenou pevnou IP adresu, tzn.
pøi ka�dém pøipojení stejnou. Poskytovatel internetu nasmìruje MX záznam pro doménu
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company.cz na tuto pevnou IP adresu. Adresa po�tovní serveru poskytovatele je
mailserver.provider.cz.

Firma chce vyu�ívat obecné adresy info@company.cz a sales@company.cz. Po�ta
smìrovaná na adresu info@company.cz má být doruèena u�ivateli standa, po�ta
smìrovaná na adresu sales@company.cz má být doruèena èlenùm skupiny sales.
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192.168.1.1 je IP adresa poèítaèe, na kterém bì�í WinRoute.

V pøípadì, �e svoji sí� chráníte NATem (Network Address Translation), je nutné pro tento
zpùsob pøíjmu po�ty vytvoøit mapovaný port (menu Settings - Advanced - Mapped ports).
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Dodatky

Obsah
Smìrování (Routing)

Nastavení smìrování u sítì s více segmenty

Smìrování v prostøedí Windows

Pøíklady mapování portù
WWW

SMTP

PPTP

CU-SeeMe

ICQ

Vyu�ití WinRoute s technologií DirecPC
Pøíklad nastavení 1

Pøíklad nastavení 2

Pøíklad nastavení 3

Nastavení TCP pro zvý�ení rychlosti

Klávesové zkratky
Doporuèená literatura

Smìrování (Routing)
Smìrování je proces, který øídí, jakými cestami (pøes jaké poèítaèe) musí paket pøi cestì
od odesílatele k pøíjemci projít. 

Z pohledu smìrování lze poèítaèe rozdìlit na dvì skupiny: 

l Stanice 

Mají vìt�inou jeden sí�ový adaptér a nepøeposílají pakety z jednoho rozhraní na
jiné. Obsahují smìrovací tabulku, ale vyu�ívají ji pouze pro odesílání vlastních 
paketù. Ve smìrovací tabulce mají obvykle nastaven implicitní smìr na smìrovaè,
ke kterému jsou pøímo pøipojeny. 
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l Smìrovaèe (routery, gatewaye) 

Obsahují více sí�ových adaptérù (rozhraní). Sí�ová rozhraní slou�í k propojení
dvou nebo více sítí. Pøi pøíchodu paketu z jedné sítì se rozhodují, na jaké rozhraní
bude paket dále odeslán. O tom, na jaké rozhraní se paket pøepo�le, se rozhoduje
na základì cílové IP adresy v paketu a smìrovací tabulky (routing table), kterou si
udr�uje poèítaè. 

Poèítaè, na kterém bì�í WinRoute, pracuje jako smìrovaè. 

U jednodu��ích pøípadù sítí, jako napøíklad jedné lokální sítì pøipojené do Internetu pøes
modem, není zapotøebí smìrovací tabulku na poèítaèi s WinRoute upravovat. Smìrovací
tabulku ale mù�e být zapotøebí upravit v pøípadì, pokud se jedná o rozsáhlej�í sí� s více
segmenty. 

Nastavení smìrování u sítì s více segmenty
V pøípadì rozsáhlej�ích sítí s více segmenty, které se nacházejí za dal�ími smìrovaèi,
mù�e být zapotøebí (jestli�e sí� nepou�ívá nìkterý smìrovací protokol) ruènì pøidat
smìry na jednotlivé segmenty. 

Následující pøíklad ukazuje sí� se dvìma segmenty odìlenými routerem. 

Nastavení smìrování v tomto pøípadì je následující: 

l Na poèítaèi s WinRoute musí být uveden smìr do segmentu 192.168.2.0. To je
mo�né provést z pøíkazového øádku následovnì: 

c:\route -p add 192.168.2.0 mask 255.255.255.0 192.168.1.100 



72

WinRoute -Instalace

72

WinRoute - Dodatky

l Na routeru 192.168.1.100 musí být nastaven implicitní smìr (default route) na
adresu poèítaèe s WinRoute, tedy 192.168.1.1. 

Smìrování v prostøedí Windows
Tato kapitola detailnìji popisuje smìrování s ohledem na prostøedí operaèních systémù
Windows. 

Smìrovací tabulka
WinRoute pracuje se smìrovací tabulkou, kterou udr�uje operaèní systém. Výpis
smìrovací tabulky je mo�né získat ve WinRoute stisknutím pravého tlaèítka my�i a vy-
bráním "Show" => "Routing Table". 

Pro práci se smìrovací tabulkou se pou�ívá systémový pøíkaz "route", který se zadává
z pøíkazové øádky. 

Pøíkaz route je mo�né pou�ít následujícím zpùsobem: 
l route print (vypí�e obsah smìrovací tabulky) 
l route add (pøidání smìru) 
l route delete (odebrání smìru) 

Jak ji� bylo øeèeno, smìrovací tabulka slou�í ke stanovení rozhraní, na které bude paket
poslán. Hlavní polo�ky smìrovací tabulky jsou: 

l sí�/maska 
l metrika 
l rozhraní 
l brána 

Pøi rozhodování, na které rozhraní se paket po�le, je uplatnìn následující algoritmus: 

Projdou se v�echny záznamy ve smìrovací tabulce a vybere se záznam, u kterého
odpovídá sí� a cílová IP adresa v paketu (pøi kombinaci s maskou). Pokud vyhoví záz-
namù více, má pøednost záznam s vy��í hodnotou masky. Jestli�e je stále více záznamù,
uplatní se záznam s ni��í metrikou. 

Paket se po�le na rozhraní uvedené v pøíslu�ném záznamu. Jestli�e se cílový poèítaè
je�tì nenachází pøímo na síti pøipojené k vybranému rozhraní, po�le se paket na poèítaè
uvedený jako brána. 

Zvlá�tní význam má záznam s nulovou hodnotou sítì a masky, oznaèovaný za implicitní
smìr (default route). Tento záznam øíká, pøes jaké rozhraní bude paket poslán, pokud
nevyhoví �ádný jiný záznam. 
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Polo�ky smìrovací tabulky lze rozèlenit podle jejich pùvodu: 
l pøímé (direct) 

Tyto smìry jsou do tabulky vlo�eny na základì IP adresy a masky pøidìlené jed-
notlivým rozhraním a identifikují pøímo pøipojené sítì. 

l trvalé (persistent) 

Identifikují sítì, které nejsou pøímo pøipojené k rozhraní. Jsou vìt�inou zadány
u�ivatelem a obnovující se pøi startu operaèního systému. 

l doèasné (temporary) 

Smìry zadané u�ivateli nebo pøijaté pomocí smìrovacích protokolù. Pøi vypnutí
poèítaèe jsou zapomenuty. 

Obsah smìrovací tabulky Windows je po startu sestaven takto: 

Jsou vytvoøeny pøímé smìry a z registry naèteny trvalé smìry (trvalé smìry lze nastavit
pouze pod windows NT). Jsou také pøidány implicitní smìry, které se v nastavení TCP/IP
protokolu jednotlivých sí�ových adaptérù oznaèují jako brány. Jestli�e v�ak máte více 
sí�ových adaptérù, má smysl nastavit tuto bránu pouze u jednoho adaptéru, a to u toho,
který pøipojuje poèítaè k vnìj�í síti (Internetu). 

V prùbìhu èinnosti se upravuje smìrovací tabulka následovnì: 

Tabulka se upravuje podle zásahù u�ivatele nebo podle smìrovacího protokolu (napø.
RIP), pokud se pou�ívá. Jestli�e se pøipojíte telefonickým pøipojením, pøidají Windows
v závislosti na nastavení pøíslu�né polo�ky telefonického pøipojení implicitní smìr.
Jestli�e je ji� nìjaký implicitní smìr v tabulce, je mu zvednuta metrika, tak�e pøednost 
bude mít smìr telefonického pøipojení. Pøi odpojení je smìr opìt zru�en. 

Pøíklady mapování portù
Zatímco uvedené pøíklady neohro�ují nijak výraznì bezpeènost lokální sítì, je tøeba pam-
atovat na to, �e mapované porty umo�òují (omezený) pøístup do lokální sítì, nebo�
mapované porty jsou pøístupné z celého Internetu. K omezení pøístupu na mapovaný port
je mo�né pou�ít filtrování paketù a omezit tak pøístup jen na nìkteré adresy. 

WWW 
Pøedpokládejme, �e máte ve va�í privátní síti WEB server (dejme tomu na adrese
192.168.1.10) a chcete jej zpøístupnit u�ivatelùm v Internetu. Je tedy nutno vytvoøit
mapovaný port, a to takto: 
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Protocol :TCP

Listen IP: <unspecified>

Listen Port: 80

Destination IP: zde zadáte IP adresu stanice, kde WEB server bì�í (v na�em pøípadì je
to 192.168.1.10)

Destination Port: 80

SMTP 
Máte-li ve va�í LAN Mail server a chcete-li pøijímat po�tu z Internetu pomocí SMTP pro-
tokolu, pøidejte následující polo�ku do tabulky mapovaných portù: 

Protocol: TCP

Listen IP: <unspecified>

Listen Port: 25

Destination IP: zde zadejte IP adresu poèítaèe, na kterém Mail server bì�í

Destination Port: 25

PPTP 
Pokud provozujete Point to Point Tunneling Protocol server ve va�í LAN a chcete
umo�nit u�ivatelùm z Internetu pøipojovat se k va�emu serveru pøes PPTP, musíte
vytvoøit následující dva mapované porty: 

1. pro øídící spojení: 
Protocol: TCP

Listen IP: <unspecified>

Listen Port: 1723

Destination IP: IP adresa va�eho PPTP serveru

Destination Port: 1723

2. pro GRE (PPTP) pakety: 
Protocol: PPTP

Listen IP: <unspecified>

Destination IP: opìt IP adresa va�eho PPTP server
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CU-SeeMe 
V základní konfiguraci byste nemìli mít problém pøi vytváøení spojení s jinými u�ivateli
CU-SeeMe. Pokud ale chcete mít mo�nost pøijímat volání od jiných u�ivatelù, musíte
vytvoøit následující mapované porty: 

Protocol: UDP

Listen IP: <unspecified>

Listen Port: 7648

Destination IP: IP adresa va�í stanice, kde provozujete CU-SeeMe klienta

Destination Port: 7648

Protocol: UDP

Listen IP: <unspecified>

Listen Port: 7649

Destination IP: IP adresa va�í stanice, kde provozujete CU-SeeMe klienta

Destination Port: 7649

Omezení: 
l v souèasné dobì není mo�no provozovat v jednom okam�iku více CU-SeeMe

klientù na jedné LAN (pochopitelnì neplatí pro routovanou sí�) 

l není mo�no se pøipojovat na "reflector" chránìný heslem. 

ICQ 
Pøipojovat se na ICQ server a komunikovat s ostatními u�ivateli (tzn. posílat zprávy,
navazovat chat èi posílat soubory) by nemìl být problém, ani� byste museli vytváøet
mapované porty. Pokud chcete mít mo�nost pøijímat volání od jiných u�ivatelù, musíte
vytvoøit následující polo�ku v tabulce mapovaných portù: 

Protocol: TCP

Listen IP: <unspecified>

Listen Port: 5000 - 5011

Destination IP: IP adresa stanice, kde provozujete ICQ klienta

Destination Port: 5000 - 5011

V ICQ "Preferences" pak vyberte "Connection", "I'm using a permanent internet connec-
tion (LAN)", "I'm behind a firewall or proxy". V nastavení "Firewall Settings" vyberte "I
don't use a SOCKS Proxy server ...", stisknìte tlaèítko "Next", vyberte "Use the following
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TCP listen ports for incoming event" a zadejte rozsah od 5000 do 5011. 

Z vý�e uvedeného vyplývá, �e pokud chcete provozovat ve va�í LAN více ICQ klientù (a
tito mají mít mo�nost pøijímat volání od jiných u�ivatelù), musíte vytvoøit polo�ku v tabulce
mapovaných portù pro porty napø. 5012 - 5023 a odpovídajícím zpùsobem nastavit i
klienta. To opakujete pro v�echny klienty va�í LAN, ale v�dy s jiným rozsahem portù... 

Vyu�ití WinRoute s technologií DirecPC
Následující popis pøedpokládá, �e jste s technologií DirecPC ji� dostateènì obeznámeni
a máte odpovídající softwarové moduly nainstalované a funkèní. 

WinRoute umo�òuje spolupráci s DirecPC dvìma zpùsoby v závislosti na tom, jakým
zpùsobem jsou odesílány pakety do Internetu: 

l Pakety odesílá DirecPC software (DirecPC Navigator). 

l Pakety jsou odesílané WinRoutem pøes zvolené rozhraní. 

V obou pøípadech pøi pou�ívaní DirecPC je zapotøebí, aby byl spu�tìný DirecPC software
(DirecPC Navigator). 

V druhém pøípadì je zapotøebí vybrat rozhraní pro odesílání paketù (u rozhraní typu

DirecPC). To lze provést v menu: 

Settings => Interfaces => interface Settings => DirecPC 
l "Send outgoing packets through" 

Vybírá zpùsob odesílání paketù. Pro odesílání paketù pøes zvolené rozhraní
zvolte "Through interface" a vyberte po�adované rozhraní. 

l "GW" 

V pøípadì zvolení rozhraní typu Ethernet je zapotøebí do uvedeného políèka
zadat IP adresu routeru/gatewaye na síti pøipojené k vybranému rozhraní. 

l "DirecPC Gateway" 

IP adresa DirecPC Gatewaye. Tato hodnota je stejná jako ta, kterou uvádíte
v nastavení DirecPC software. Pokud vám tato adresa není známa, obra�te se
na svého dodavatele DirecPC. 
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Jestli�e vyberete rozhraní typu RAS, pak v nastavení TCP/IP dané RAS polo�ky nesmí
být za�krtnuta volba "Pou�ít výchozí bránu vzdálené sítì".

Pøíklad nastavení 1
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Následující obrázek ukazuje nastavení sítì pøi pou�ití prvního zpùsobu (pakety jsou
odesílány do Internetu pøes DirecPC software (DirecPC Navigator). 

Pøíklad nastavení 2
Následující obrázek ukazuje nastavení sítì pøi pou�ití druhého zpùsobu: pakety jsou
odesílány do Internetu pøes rozhraní RAS. K tomuto rozhraní mù�e být pøipojen napøíklad
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modem nebo ISDN adaptér. V nastavení TCP/IP dané RAS polo�ky nesmí být za�krtnu-
ta volba "Pou�ít výchozí bránu vzdálené sítì", jinak bude ve�kerý provoz smìrován na
RAS adaptér a DirecPC bude mimo provoz !! 
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Pøíklad nastavení 3
Následující obrázek ukazuje nastavení sítì pøi pou�ití druhého zpùsobu: pakety jsou
odesílány do Internetu pøes rozhraní typu Ethernet. 
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Ctrl + Shift + I - Interface table
Ctrl + Shift + R - Routing table
Ctrl + Shift + Q - Queue table
Ctrl + Shift + N - NAT table
Ctrl + Shift + L - Leased table
Ctrl + Shift + C - DNS Cache
Ctrl + Shift + S - Statistic

Ctrl + I          - Interfaces/NAT
Ctrl + D          - Simple DNS Server

Ctrl + H          - DHCP Server
Ctrl + F          - Packet Filter
Ctrl + A          - Interfaces/Anti-Spoofing
Ctrl + M          - Port Mapping
Ctrl + N          - Advanced NAT
Ctrl + G          - Network Address Group
Ctrl + T          - Time intervals
Ctrl + L          - RAS Lines
Ctrl + S          - Configuration dump

Klávesové zkratky ve WinRoute


