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Rozdziat

WSTEP

Podrgeznik ten jest przeznaczony dla uzytkownikow Programu Platnika
Teletransmisja. Przedstawione s3 w nim zasady obowiazujace podczas pracy z
aplikacja oraz sposdb wykonania typowych czynnosci.

1.1 Dokumentacja Programu Ptatnika Teletransmisja

Wraz z Programem Platnika Teletransmisja dostarczana jest nastgpujaca
dokumentacja:

O Podrecznik Uzytkownika — czyli niniejszy dokument,
Dokument uzupekiajacy stanowi poradnik:

O Zasady Elektronicznej Wymiany Dokumentéw pomigdzy ZUS a Platnikiem
sktadek.

Dokument ,Zasady  elektronicznego  przekazywania  dokumentow

ubezpieczeniowych do ZUS. Poradnik dla ptatnikow sktadek” w sposob

przystepny prezentuje problematyke bezpieczenstwa wymiany dokumentow i

dzialania niezbedne do podjgcia takiej wymiany przez ptatnika.

1.2 Jak korzystaé z podrecznika?

Podrecznik podzielony jest na sze$¢ rozdziatow. Pierwszy rozdziat zawiera
ogolne informacje odreczniku i jego miejscu w catej dokumentacji Programu
Platnika Teletransmisja. Rozdzial drugi opisuje w sposdb ogdlny Program
Platnika Teletransmisja. Nastgpne dwa rozdziaty opisuja sposob instalowania i
konfigurowania aplikacji oraz zasady jej obstugi. W rozdziale piatym
przedstawione zostaly zadania uzytkownika, czyli typowe scenariusze pracy
ptatnika. Ostatnia, szdésta czeS¢ zawiera wskazania dotyczace sposobu
postepowania uzytkownika podczas realizacji konkretnych funkcji.
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Konsekwentne stosowanie w dokumencie rdéznego rodzaju oznaczen, jak
wyr6znienia w tekscie, sposoby zapisu klawiszy, elementy graficzne a takze
jednolita terminologia, ufatwia poszukiwanie i zrozumienie potrzebnych
informacji. Ponizej przedstawiono stosowane oznaczenia, symbole graficzne
i przyjete konwencje zapisu klawiszy, oraz wyjasniono ich znaczenie lub
sposob interpretacii.

Stosowane style czcionek

Nazwy poszczegdlnych elementoéw aplikacji (takich jak okna, przyciski,
komunikaty) sg wyrdzniane stylem czcionki:

Styl czcionki Znaczenie
Rejestracja listy CRL Oznaczenie nazwy okna.
Start Oznaczeniepolecenia w menu oraz

przyciskow na pasku narzedzi.

Zapisz Oznaczenie przycisku.
Czy nadpisa¢ istniejacy Tekst komunikatu aplikaciji.
katalog?

Stosowane symbole

W dokumencie stosowane sa tez nastgpujace symbole graficzne:
Symbol Znaczenie

Uwaga bardzo wazna dla realizacji zadania z punktu
(@*-’ widzenia aplikacji lub z przyczyn merytorycznych.

Informacja pomocnicza.

Oznaczenie klawisza na klawiaturze.

Oznaczenie ikony.

Podrgcznik uzytkownika Programu Platnika Teletransmisja 5



Stosowane konwencje zapisu

Do oznaczenia kombinacji
konwencje:

[KLAWISZL ] + [ KLAWISZ2

[KLAWISZ1 ], [KLAWISZ2 )

Podrgcznik uzytkownika Programu Platnika Teletransmisja

sekwencji klawiszy przyjeto nastepujaca

Znak plus (+) pomigdzy symbolami klawiszy
oznacza, ze podczas naciskania drugiego
klawisza, klawisz pierwszy nalezy trzymaé w
pozycji wcisnigtej. Na przyklad polecenie:
nacisnij klawisze [ ALT ] +(ESC ] " oznacza,
ze nalezy trzymac wcisnicty klawisz | ALT

i nacisna¢ réwnoczesnie klawisz | ESC |,
anastgpnie zwolnic oba.

Przecinek (,) pomigdzy symbolami klawiszy
oznacza przyci$nigcie i zwolnienie klawiszy
kolgino, jeden po drwim. Naprzyktad
polecenie ,naci$nij klawisze , ”
oznacza, ze nalezy przycisna¢ i1 zwolni¢
klawisz m, a nastepnie przycisnac
I zwolni¢ klawisz .



Rozdziat

OGOLNY OPIS
PROGRAMU PLATNIKA
TELETRANSMISJA

Celem Programu Platnika Teletransmisja jest wspomaganie elektronicznej
formy wymiany dokumentow pomigdzy ptatnikiem a Zaktadem Ubezpieczen
Spotecznych (np. w celu przekazania comiesi¢cznych deklaracji sktadek).

Program ten wspomaga postgpowanie we wszystkich fazach wzajemnych
“elektronicznych” kontaktéw migdzy ptatnikiem a Zaktadem Ubezpieczen
Spotecznych: poczawszy od czynnosci wstepnych, wiodacych do uruchomienia
tej formy lacznosci, poprzez biezace wykorzystywanie sieci internetowej do
wymiany informacji, az po dzialania zwiazane z zakonczeniem lub
zawieszeniem na czas okee$lony komunikacji (np. na skutek zaprzestania
dziatalno$ci gospodarczej ptatnika).

Niniejsza dokumentacja uzytkownika obejmuje swoim zakresem funkcje,
dostegpne od wersji 1.02.003 Programu Platnika Teletransmisja. Wersja ta
pozwala mi¢dzy innymi na:
O obstuge certyfikatow i list CRL,
O wystawianie wnioskow platnikow,

W1- Wniosek o rejestracje

W2- Whniosek o wydanie certyfikatu
QO przyjmowanie potwierdzen i decyzji,

W19 — potwierdzenie wniosku o rejestracjg

W11 — decyzja o wydaniu certyfikatu

W22 - informacja o btedach w komunikacie
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2.1 Kolejne wersje Programu Platnika Teletransmisja

O rejestracje danych parametrycznych,

0 wysylanie plikow KEDU i odbieranie potwierdzen do/z ZUS.

Aplikacja jest przeznaczona dla tych platnikow, ktérzy chca uczestniczyé w
elektronicznej wymianie danych z ZUS przesylanych do ZUS droga

teletransmisiji.

Kolejne wersje Programu Platnika Teletransmisja uzupetnione zostana miedzy

innymi o obsluge wnioskow i decyzji o:

Symbol

Znaczenie

W3

Whiosek o odnowienie certyfikatu

W4

Whiosek o przedtuzenie certyfikatu

W5

Whniosek o uniewaznienie certyfikatu

W6

Reklamacja

W7

Wnhiosek o weryfikacjg certyfikatu

w8

Wnhniosek o udostgpnienie przez Centrum Certyfikacji niektorych
certyfikatow

W9

Whniosek o CRL

W12

Decyzja 0 odnowieniu certyfikatu

W13

Decyzja o przedtuzeniu certyfikatu

W14

Decyzja o uniewaznieniu certyfikatu

W15

Decyzja o reklamaciji

W16

Decyzja o weryfikacji certyfikatu

w17

Decyzja o udostepnieniu przez Centrum Certyfikacji niektorych
certyfikatéw

w18

Decyzja o CRL

W20

Potwierdzenie wniosku o odnowienie certyfikatu

w21

Potwierdzenie wniosku o uniewaznienie certyfikatu

Tabela 1. Wiadomosci obstugiwane w kolejnych wersjach progamu

Podrgcznik uzytkownika
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Rozdziat

INSTALACJA | KONFIGURACJA
PROGRAMU PLATNIKA
TELETRANSMISJA

Program Ptlatnika Teletransmisja jest aplikacja jednostanowiskowa, nie
zapewniajaca wspotdzielenia danych. Aplikacja pracuje na komputerach
osobistych z zainstalowanym systemem Microsoft Windows zgodnym z
specyfikacja podana w rozdziale 3.1.

W dalszej cze¢$ci rozdziatu znajdziesz informacje o:

0 wymaganiach Programu Platnika Teletransmisja,
instalacji Programu Platnika Teletransmisja,
umiejscowieniu plikdéw aplikacji i danych,
opcjach aplikaciji.

000

3.1 Wymagania

Program Platnika Teletransmisja wymaga co najmniej komputera o ponizszej
konfiguracji:

o komputer osobisty klasy PC z procesorem 486 (zalecany procesor Pentium),
wyposazony w modem 28,8 kbps,

O 32 MB pamigci operacyjnej,

o 10 MB wolnej przestrzeni dyskowej przed zainstalowaniem
oprogramowania

O monitor i karta graficzna o rozdzielczo$ci 800 x 600 pikseli,

a system Microsoft Windows 95 lub Microsoft Windows NT,

Q Zainstalowany mechanizm dostepu do bazy DAO ( Data Access Objects ).
Pakiet instalacyjny DAO.exe dostarczany jest wraz z pakietem
instalacyjnym Programu Platnika Teletransmisja.
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Platnik powinien posiada¢ internetowa skrzynke pocztowa lub zleci¢ jej
zatozenie Centrum Certyfikacji.

3.2 Instalacja

Program Platnika moze by¢ dostarczony jako jeden plik (SETUPTT.EXE)Jub
jako zbidr plikoéw podzielonych na foldery odpowiadajace dyskietkom
instalacyjnym (z plikiem SETUPTT.EXE umieszczonym w folderze
odpowiadajacym pierwszej dyskietce). Jednym z kanatow dystrybucji sa strony
WWW Zaktadu Ubezpieczen Spotecznych. Aby zainstalowaé aplikacje nalezy
wykona¢ ponizsze kroki:

1. Uruchom SETUPTT.EXEPo uruchomieniu zglosi on gotowos$¢ instalacji
Programu Platnika Teletransmisja wys$wietlajac okno przedstawione na
Rysunku 1.

Witamy |

YWitamy w programie instalacyinwm Program Phatrnika
Teletransmizia. Program ten zainstaluje Program
- Ptatnika Teletranzmizja na Twoim komputerze.

Faleca zie zakofnczenie wazystkich aplikacy przed
przeprowadzeniem instalacl.

ik nij przyvcizk Anuluj 2ebyw preervac instalacie | zakonczys
wazpstkie dziatajgce aplikacie. Elikni praycizk D ale) 2eby
kontynuowad ingtalacie.

OSTRZEZEMIE: Pragram ten jest chroniony przez prawa
autorskie | umowy migdzynandowe.

Migautormzowane kopiowanie lub dystirbuc)a tego programu lub
[ego czesci grozi odpowiedzialnogcia prawna | bedzie fcigane
zgdownie z cata surowoFcia prawa.

Anulu |

Rysunek 1. Okno dialogowe - instalacja

W tym i kazdym nast¢gpnym oknie kliknigcie przycisku Anuluj spowoduje
zatrzymanie instalacjt mozesz tego dokona¢ w kazdej chwili. Po kliknieciu
przyciskuAnuluj program instalacyjny bedzie wymagat jeszcze potwierdzenia
rezygnacji z instalacji. Aby potwierdzi¢ zamiar rezygnacji z instalacji, kliknij
przycisk Przerwij instalacje.

2. Aby kontynuowac instalacje, kliknij przycisk Dalej.

3. Wskaz folder, w ktorym zostanie zainstalowany Program Platnika
Teletransmisja. Program instalacyjny zaproponuje folder, na przyktad
C:\Program Files\PROKOM Software = S.A.\\Program Ptatnika
Teletransmisja. Mozesz zmieni¢ go na dowolny inny klikajac przycisk
Przeglqdaj a nastgpnie wskazujac wybrany folder.
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4. Aby zatwierdzi¢ folder, w ktoérym zainstalowany ma by¢ Program Platnika
Teletransmisja kontynuowac instalacjg, kliknij przycisk Dalej.

5. Wskaz z listy, wprowadZ rgcznie lub pozostaw zaproponowana przez
program instalacyjny nazwe grupy pod jaka program ma by¢ widoczny przy
uruchamianiu go z merferogram.

6. Klikniecie przycisku Dalej spowoduje rozpoczecie instalacji — wszystkie
pliki wchodzace w sktad Programu Platnika Teletransmisja oraz pliki z
danymi zostana umieszczone we wskazanym folderze, a w menu Program
zostanie dodana wybrana z listy badz nowo wprowadzona grupa.

7. Po zakofczeniu instalacji wy$wietlone zostanie odpowiednie okno
informacyjne, ktore mozna zamkna¢ klikajac przycisk Zakoncz.

3.3 Umiejscowienie aplikacji i danych

Wszystkie pliki zwiazane z Programem Platnika Teletransmisja znajduja sig
w folderze wskazanym podczas instalacji. W geugij znajduja sie pliki
Programu (to znaczy: plik wykonywalrpptt.exe oraz pliki o rozszerzeniach
dll, dat, .isu oraz .tip), plik bazy danychpptt.mbd. oraz pliki pomocy
elektronicznej (plikpptt.hip, pptt.cnt).

3.4 Opcje Programu Platnika Teletransmisja

Opcje okreslaja wybrane stale cechy pracy Programu Platnika Teletransmisja.

Ustawienie opcji pracy z aplikacja jest pierwsza czynnos$cia jaka powinien
wykona¢ uzytkownik po instalacji programu.

Do parametrow pracy z aplikacja naleza:

Q okreslenie kont pocztowych dla wysytanych wiadomosci (Rysunek 2),

O okreslenie ptatnika, ktory jest wiascicielem certyfikatu (Rysunek 3),

O okreslenie okresu w jakim nalezy informowaé uzytkownika, Zze jego
certyfikat traci wazno$¢ (Rysunek 4).
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Parametry aplikacy

Adrezaci wiadomogoi l F'lfatnik] |hine ]

F
Wia:ﬁméci E- mail Opis wiadomogci
o1 Tmiozek o rejestracje
oz wlZ@cahox unet _pl Tmiozek o wydanie certyfikatu
wo3 Tmiozek o odnovdenie certyfikatu
o4 wld@Eoco . unet _pl. Thiozsek o przediuzenie certyfikatu
o5 whE@co unet _pl. Tmiozek o unievaznienie certyfikatu
e whEdcc . unet . pl. Reklamacja
w7 wO7Ecc . unet _pl. Tmiozek o weryrfikacje certyfikatu
o whEdce _unet _pl. Tmiozek o uwldostepnienie przez
Centrum Certviikacii niektorvch j

Rysunek 2. Okno dialogowe - opcje Prograiatnika Teletransmisja

Parametry aplkacp

Adresaci wiadomogei  Phatrik llnne ]

Biezacy pkatnik

MNazwa skidcona: |

Flik. ptatnik.a:

Zrmief

|I::"~F'r-:|gram Filezs"FPROKOM Software S&%Program t

o |

Anilu

Rysunek 30kno dialogowe - opcje Programu Ptatnika Teletransmisja cd.

Podrgcznik uzytkownika Programu Platnika Teletransmisja
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Parametry aplikaciji |

Adrezac wiau:ln:nmn:nén::il Phatnik.  nne |

Okres infarmowania o waznodci certyfikatu: I'Idl

k. I Al

Rysunek 4. Okno dialogowe - opcje Programidtnika Teletransmisja cd.

Szczegdlowy opis okreslania parametrow pracy programu zawarty jest w
rozdziale 6 dokumentacji.
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Rozdziat

OGOLNE ZASADY OBStUGI
PROGRAMU PLATNIKA
TELETRANSMISJA

Aplikacja Program Platnika Teletransmisja pracuje w s$rodowisku Microsoft
Windows. Wsrodowisku tym przyjety jest jednolity wyglad i sposdb obstugi
aplikaciji.
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4.1 Standardowe elementy aplikacji

Podstawowym elementem aplikacji jest okno. U zytkownik wykonuje operacje
za pomoca elementow okna takich jak: menu, pasek tytulu, pasek stanu, paski

przewijania,

ﬁ Pasek narzedzi

ikony itp. Ponizszy rysunek przedstawia przykladowe okno

Daogramu Platnika Teletransmisja.

ei? - [Certyfikaty]

JJE .t‘-\pllkaqa C kat ‘“Wniosek Potwierdzenie/Decyzia 7yak Pomog =] =

H)( v |% s / Pasek tvtutu
—— x| Numer iel Thrdawca azny
Frzejdz do Pasek menu skie/L=8zczecin/0=2 JC=PL/ST=Fachodniopomarskiel =Szczecind 93-08
ckie/L=8zczecin/0=2 /T=PL/ST=Zachodniopomorskiel=Szczecind 95-06
""" DT TP L S IS P onoE skie / L=Szczein/0=TPK C=PL/ST=Fachodniopotmor skiel =Szczecin 95-06
202 /C=PL/ST=zchodnicpomcrskie/L=Szczecin/0=PL JC=PL/ST=Fachodniopomorskiel=Szczecind 35-06

Pacek iknn
L

|

Pasek stanu

Panel

\wcignij F1 aby uzpskad pomoc

Vi
7

Rysunek 5Przyktadowe okno Programu Platnika Teletransmisja

Elementy okien sa wykorzystywane do sterowania aplikacja lub operowania na

danych.

Podstawowe elementy sterujace praca aplikacji to pasek menu, pasek ikon oraz
pasek narzedzi (patrz Rysunek b).

Pasek tytulu

Pasek menu

Pasek narzedzi

zawiera nazweg aplikacji lub dokumentu. Jesli jest
otwartych kilka okien, pasek tytulu okna aktywnego
(tzn. okna, ktdre jest w danej chwili uzytkowane) ma
inny kolor niz pozostale paski tytutowe.

wyswietlone jest na nim dostgpne menu, zawierajace
listg polecen lub czynnosci, ktore mozna wykonywaé
w aplikaciji.

zawiera przyciski stosowane do wykonywania
typowych czynnosci.
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Pasek ikon zbior ikon, bedacych graficznymi symbolami polecen,
ktorych kliknigcie wiaze si¢ z wyborem polecenia lub
zbioru polecen.

Pasek stanu miejsce, w ktorym wyswietla si¢ informacja
pomocnicza dotyczaca danej operacji.

Panel wydzielony obszar okna dialogowego zawierajacy
dane wyswietlane w formie drzewa lub listy.

Punkt wstawienia wskazuje biezaca pozycje w dokumencie lub
oknie.
Zakladka umozliwia pokazanie w jednym oknie duzej

ilosci danych .

Lista rozwijalna pozwala na wyswietlenie mozliwych wartosci
pola i wybor jednej z nich

Oprocz elementdéw sterujacych w oknie znajduja si¢ elementy zwiazane
z wykonywaniem na danych takich operacji jak:
przegladanie, wyszukiwanie i modyfikacja.

Zakladka

Rejeztracja nowego wniozku

Wwiniozek |F'|:u:|mi|:|t| fdres Iu:ukalul Adres dodke pundenciil

Typ whicsku: IWEH

Diata wypetnienia: |-| 099-07-29

— Informacie o certyfikacie

"wiazny od; |23/01/1333 do: {23401 /2000

Lista
rozwijalna

Purkt Bejestraci [tz M

2k, I Al

Rysunek 60kno stuzace do wprowadzania danych
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4.2 Rozpoczecie i zakonczenie pracy z aplikacjq

Przed rozpoczeciem pracy z aplikacja wymagane jest jej zainstalowanie

i skonfigurowanie zgodnie z zasadami zawartymi w rozdzialg 3.2 Instalacja.

Aby rozpoczad prace z aplikacja:

1. Uruchom system operacyjny Windows (jezeli jeszcze nie jest uruchomiony).

2. Wskaz menu START i kliknij na nim lewym przyciskiem myszy.

3. Z menuProgramy wybierz grupg, w ktérej zainstalowany zostal Program
Platnika Teletransmisja. Nazwa grupy, w ktorej znajduje si¢ Program
Platnika wraz z programem pomocy uzytkowania aplikacji, jest taka jaka
zostala wprowadzona w czasie instalacji Programu Platnika Teletransmisja
(patrz rozdziat krok 6). Z wybranej grupy wskaaplikacj¢ Program
Platnika Teletransmisja.

Jesli aplikacja nie zostanie uruchomiona, to skontaktuj si¢ z administratorem,
ktory sprawdzi, czy jest ona dobrze zainstalowana i skonfigurowana.

Aby zakonczy¢ prace z aplikacja, z menu Aplikacja wybierz polecenie
Zakoncz.

Aplikacje mozesz zamkna¢ klikajac na ikong EI w prawym rogu paska tytutu.

4.3 Komunikaty Programu Ptatnika Teletransmisja

W czasie pracy z aplikacja na ekranie pojawiajg si¢ komunikaty informujace
0 wystapieniu jakiego$ zdarzenia lub ostrzegajace przed mozliwoscia jego
wystapienia

Program Pratnika T eletranzsmizja |

& Certyfikat zoztal zarejestrovarny

Rysunek 7. Okno z komunikatem
Kazdy komunikat ma ikong, ktéra pojawia si¢ w oknie razem z nim. lkona ta

okresla rodzaj komunikatu. Ponizej znajduje sie¢ zestawienie ikon, rodzajow
komunikatow,ich znaczenia i sposobu postegpowania.
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Ikona Rodzaj komunikatu
0 Krytyczne
@ Decyzyjne

a-‘ ‘: Ostrzegawcze
@ Informacyjne

Znaczenie

Btad krytyczny

Jego wystapienie uniemozliwia dalsza prace
aplikacji. W przypadku pojawienia sig¢ takiego
komunikatu skontaktuj si¢ z administratorem.

Pytanie do uzytkownika.

Aplikacja oczekuje na decyzje uzytkownika.
W przypadku pojawienia si¢ takiego komunikatu
kliknij przycisk Tak lub Nie.

Ostrzezenie.

Zaistnialo zjawisko, ktore moze spowodowaé
nieprawidlowa pracg¢ aplikacji lub nawet ja
uniemozliwi¢. W przypadku pojawienia sig
takiego komunikatu przeczytaj go uwaznie, by¢
moze aplikacja ostrzega Ci¢ przed wykonaniem
nieodwracalnej czynnosci.

Informacja dla uzytkownika.

Nie ma ona charakteru gatywnego (niejest to
informacja obtedzie lub ostrzezenie).

W przypadku pojawienia sig takiego komunikatu
przeczytaj go uwaznie.

4.4 Przegladanie i aktualizacja danych

Dane przechowywane przez aplikacje mozna przeglada¢ i aktualizowaé za
pomoca okien dialogowych. Przykladowe okno dialogowe stuzace do
przegladania danych znajduje si¢ na ponizszym rysunku.

Podrgcznik uzytkownika Programu Platnika Teletransmisja
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Rejestracja nowego wniosku |

Winiozel, Fodmiat |.-’-'-.|:Ires Iu:ukalul Adres do kurespundenciil

Mazwa zkrocona:

Mazwa: |GAWLIK

NIF: [113es3348

PESEL: [f00Tmzz222

REGOM: [fE9234562

Data poczatkowa: IW

Adres poczty elekboniczne: ILISLLIGI.G.-’-‘-.WLIK@IEIEI.F'L

Dane ozoby sktadajace] whiosek w Punkcie Fejestracii

Typ dokumentu tozsamasci. |DOWOD DSOBISTY < |

Mr dokumentu tozzamosci; IBD?ESBDEIEI

k. I Ao

Rysunek 80kno stuzace do przegladania danych

W przypadku gdy dane nie mieszcza si¢ na ekranie to dla zwigkszenia
czytelnosci stosuje si¢ zaktadki. Dane na wszystkich zakladkach znajdujacych
si¢ w oknie dialogowym dotycza jednej pozycji z listy, na przyktad tego
samego platnika.

Migdzy zaktadkami mozesz si¢ porusza¢ za pomoca myszki, klikajac zaktadke
lub uzywajac kombinacji klawiszy przedstawionych ponize;j.

[ CTRL ] + [ TAB ] Naci$nigcie  tej  kombinacji  klawiszy
powoduje przejscie do nastgpnej zaktadki.

[SHIFT]+(CTRL]+(TAB]  Naciéniccie tej kombinacji  klawiszy
powoduje przejscie do poprzedniej zaktadki.

W czasie przegladania danych mozesz przejs¢ do ich edycji za pomoca
polecenia z menu lub menu podrecznego. Edycja umozliwia aktualizacjg
danych czyli zmiang warto$ci poszczegdlnych pol znajdujacych sie w oknie
dialogowym. Klawisze opisane nizej umozliwiaja poruszanie si¢ w obrebie pol 1
migdzy polami.

, , , Naci$nigcie, ktoregos z tych klawiszy powoduje zmiang

pozycji w obrgbie danego pola.

TAB Nacis$nigcie tego klawisza powoduje przejscie do
nastgpnego pola.
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[SHIFT] +[TAB] Nacisnigcie tej kombinacji klawiszy powoduje przejscie
do poprzedniego pola.

Kliknigcie przycisku OK spowoduje zapisanie nowych danych.

Jesli w oknie dialogowym znajduja si¢ zaktadki, to zapisane zostana dane
znajdujace si¢ na wszystkich zaktadkach.

Kliknigcie przycisku Anuluj po operacji aktualizacji danych powoduje, ze nie
zostana one zapisane. Oznacza to brak mozliwosci ponownego ich odtworzenia.

4.5 Obstuga pomocy elektronicznej

Dla ufatwienia obstugi Programu Platnika Teletransmisja, do programu
dotaczona zostata standardowa pomoc elektroniczna. Pomoc ta dostgpna jest w
oknie gléwnym aplikacji poprzez wybor polecen z menu Pomoc oraz z
poziomu okien dialogowych korzystajac z przycisku Pomoc

Uruchomienie pomocy elektronicznej powoduje otwarcie okna dialogowego
Tematy pomocy: Program Platnika Teletransmisja), w Ktorym poprzez wybor z
zaktadki Spis tresci poszukiwanego tematu uzyskasz np. szeroki opis dziatania
wskazanej funkgciji.

Mechanizm obstugi pomocy elektronicznej w Programie Platnika oparty jest na
standardowej pomocy elektronicznej wykorzystywanej w aplikacjach Windows.
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Tematy Pomocy: Program Platnika Teletransmisja HE

Spis sl | Indeks | Znaidé |

Kliknij kziazke, naztephie przvcizk Obworz, albo kliknij inna karte, np. Indeksz.

L wistep -
12] 0 programie
|.|,;] Ogalry oopis programu
[?] Oferowane funkcie
[?] FKolejne wersje programu
|.|,=] K.onfiguracia progranu
7] ‘wymagania sprzetowe
[?] Umigjzcowienie programu i danych
[?] Opcie programu
Ogélne zazady obstugi

Standardowe elementy aplikacy

Rozpoczecie | zakonczenie pracy 2 aplikacia

[?] Opiz elementdw kontralmwch Windows —
[?] Komurikaty Progranu
[?] Przegladanie i aktualizacja danych ﬂ

Zamkni | Druki. | T |

Rysunek 9. Okno dialogowe - pomoc elektroniczna

@ Uzycie klawisza F1 umozliwia rowniez szybki dostgp do pomocy
elektronicznej.
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Rozdziat
ZADANIA UZYTKOWNIKA

Ponizsze rozdzialy maja pomoc Ci w sprawnej i efektywnej obstudze Programu
Platnika Teletransmisja, poprzez opis typowych scenariuszy pracy
uzytkownika. Scenariusze te wykraczaja poza prac¢ z samym Programem i
uwzgledniaja takze inne dziatania zwigzane z takimi aspektami wymiany
dokumentéw elektronicznych jak:

Q Przystapienie platnika do elektronicznej wymiany dokumentow,

O Biezaca elektroniczna wymiana dokumentéw pomigdzy Podmiotem a ZUS,
O Jak przygotowac nos$nik CD zawierajacy dokumenty ubezpieczeniowe,

a Jak przesta¢ dokumenty ubezpieczeniowe droga teletransmisji.

5.1 Jak rozpocza¢ prace z Programem Platnika
Teletransmisja

Punktem wyjsécia dla realizacji wszystkich zadan uzytkownika jest instalacja
Programu Platnika Teletransmisja.

Czynnoséci niezbgdne do przeprowadzenia prawidlowej instalacji aplikacji
przedstawione zostaly w rozdziale dotyczacym instalacji i konfiguracji
Programu Platnika Teletransmisja (patrz rozdziat [3.9).

Przedstawione w dokumencie zadania wykonywane sa po uruchomieniu
Programu Platnika Teletransmisja zgodnie z instrukcja przedstawiong w
rozdziale opisujacym rozpoczecie i zakonczenie pracy z aplikacja (patrz
rozdziat[4.9).
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5.2

Przystapienie ptatnika do elektronicznej wymiany
dokumentéw

Platnik, ktéry przystgpuje do systemu elektronicznej wymiany dokumentow,
musi:

O posiada¢ komputer zgodny z wymaganiami okreslonymi w dokumentacji,
zsystemem Windows95 lub Windows NT Workstation, wyposazony
w modem 28,8 kbps,

posiadac internetowa skrzynke pocztowa lub zleci¢ jej zatozenie Centrum
Certyfikaciji,

posiada¢ komputerowy Program Platnika,

posiada¢ komputerowy Program Platnika Teletransmisja,

zarejestrowac si¢ w Punkcie Rejestracji (PR),

uzyskac certyfikat swego klucza publicznego od Centrum Certyfikacji.

O

000D

Program Platnika oraz Program Platnika Teletransmisja uzytkownik moze pobraé¢ z
internetu poprzez standardowa przegladarke WWW ze stronyhttp:\\pp.zus.gov.pl.
lub u dystrybutoréow oprogramowania wyznaczonych przez ZUS.

Do programéw dolaczona jest szczegdétowa instrukcja obshugi, umozliwiajaca
zainstalowanie programdw oraz poshugiwanie si¢ nimi.

Rejestracja Platnika ma na celu jednoznaczne potwierdzenie tozsamosci
Platnika przystepujacego do elektronicznej wymiany dokumentow — wymaga
to wiec osobistej obecnoSci upowaznionego przedstawiciela platnika w
Punkcie Rejestracji.

Proces rejestracji przebiega nastepujaco:

1. Platnik przed rozpoczgciem procedury rejestracji powinien posiadaé
certyfikat Punktu Rejestracji, do ktéorego ma zamiar si¢ zgtosi¢ ( patrz
informacja str. 25)

2. Platnik tworzy (przy pomocy Programu Platnika Teletransmisja)
elektroniczny formularz - wniosek o rejestracje, zawierajacy podstawowe
dane o ptatniku. Wniosek zabezpieczony zostaje kluczem prywatnym
ptatnika (podpisany i zaszyfrowany) wygenerowanym w trakcie tworzenia
whniosku.

3. Platnik kopiuje wniosek na dyskietke.
4. Nastgpnie z tak przygotowanym wnioskiem (w postaci komunikatu

nagranego na dyskietkg) oraz dokumentami potwierdzajacymi tozsamos¢
ptatnika udaje si¢ do najblizszego Punktu Rejestracji (PR) w ZUS.
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Punkty Rejestracji sa zlokalizowane w terenowych jednostkach organizacyjnych ZUS.

Do dokumentow potwierdzajacych tozsamo$¢ naleza:

e decyzja w sprawie nadania numeru identyfikacji podatkowej umozliwiajaca
okreslenie numeru NIP;

» zaswiadczenie z Urzgdu Statystycznego o otrzymaniu w systemie identyfikacji
podmiotdw gospodarki narodowe REGON statstycznego  numeru
identyfikacyjnego, umozliwiajacy okreslenie numeru REGON oraz nazwy petnej
i skréconej podmiotu;

e pisemne petlnomocnictwo upowazniajace osob¢ do dzialania w imieniu ptatnika
oraz dowdéd osobisty,

¢ dowdd osobisty umozliwiajacy okreslenie nazwiska, imion, daty urodzenia,
miejsca zamieszkania oraz numeru PESEL ptatnika skladek jesli jest osoba
fizyczna.

5. Punkt Rejestracji (PR) weryfikuje zgodnos$¢ danych zawartych we wniosku
z dokumentami potwierdzajacymi tozsamo$¢ Platnika oraz wazno$¢
podpisu. Wystawia potwierdzenie przyjecia wniosku o rejestracje i w
formie komunikatu elektronicznego zapisuje je na dyskietk¢ ptatnika.
Potwierdzenie przekazane bedzie Ptatnikowi réwniez w formie papierowe;.

6. Platnik rejestruje potwierdzenie z Punktu Rejestracji w swojej bazie za
pomoca Programu Platnika Teletransmisja.

Certyfikat jest dokumentem elektronicznym potwierdzajacym tozsamos$¢ Platnika oraz
wiarygodno$¢ jego klucza publicznego. Certyfikat zawiera takze okres waznosci (daty
poczatku i konca okresu wazno$ci).

Certyfikaty kluczy publicznych Platnikéw wydawane sa przez Centrum
Certyfikacji. Ptatnik uzyskuje je w sposob nastepujacy:

1. Platnik tworzy (przy pomocy Programu Platnika Teletransmisja)
elektroniczny formularz - wniosek o wydanie certyfikatu, zawierajacy dane
o platniku. Dokument ten podpisuje cyfrowo i szyfruje. Wniosek o
wydanie certyfikatu, zawiera dane o Platniku, potwierdzenie przyjgcia
wniosku o rejestracj¢ podpisane przez Punkt Rejestracji (PR) oraz klucz
publiczny podlegajacy certyfikacji wygenerowany Programem Platnika
Teletransmisja.

2. Przesyta wniosek o wydanie certyfikatu do Centrum Certyfikacji poczta
elektroniczng (adres: wO2@cabox.unet.pl Wniosek powinien by¢
przestany jako tre$¢ wiadomosci, a nie jako dotaczony plik.

Podstawa wydania certyfikatu przez Centrum Certyfikacji jest:

O potwierdzenie tozsamo$ci platnika przez Punkt Rejestracji (PR),
o pozytywne zweryfikowanie wniosku o wydanie certyfikatu przez Centrum
Certyfikaciji.
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3. Jezeli powyzsze warunki zostaty spelnione Centrum Certyfikacji tworzy,
podpisuje i poczta elektroniczng przekazuje certyfikat ptatnikowi w postaci
decyzji, a takze wystawia go na odpowiedniej stronie internetowej .
Certyfikat umieszczony jest rowniez w bazie danych Centrum Certyfikacji
zapewniajacej jego nienaruszalnosc.

4. Platnik rejestruje za pomoca Programu Platnika Teletransmisja decyzjg
Centrum Certyfikacji. Powoduje to automatyczna rejestracje wydanego
ptatnikowi certyfikatu.

Platnik przed rozpoczgciem procedury rejestracji powinien posiadaé (lub zarejestrowaé
Programem Platnika Teletransmisja) certyfikat Punktu Rejestracji, do ktorego ma
zamiar si¢ zgtosi¢. Standardowo w Programie zarejestrowane sa certyfikaty wszystkich
Punktow Rejestraciji.

W przypadku zmiag ceryfikatéw [;mstraq’:i, pliki z certyfikatami
umieszczane sa na stronie internetowej fip-cc.unet.pl Uzytkownik moze $ciagaé je z
internetu poprzez standardowa przegladark¢ WWW.

@ Wymiana dokumentow pomiedzy Centrum Certyfikacji a ptatnikiem odbywa
si¢ wylacznie na drodze elektroniczne;.

5.3 Biezaca elektroniczna wymiana dokumentéw
pomiedzy Platnikiem a ZUS

Biezaca wymiang dokumentow elektronicznych z ZUS Platnik moze
prowadzic:

- droga teletransmisji do ZUS, z wykorzystaniem otwieranej standardowa
przegladarka internetowa strony WWW (Microsoft Internet Explorer 4.0,
Netscape Navigator 4.5). Adres strony zostanie podany do wiadomo $ci
publicznej po uruchomieniu teletransmisji w pelnym zakresie

- poprzez nosniki (CD) przekazywane do najblizszej jednostki ZUS bez
potrzeby uzyskiwania zgody dyrektora odpowiedniego oddziatu ZUS. Od
momentu uruchomienia teletransmisji w pelnym zakresie, przekazywanie
dokumentow na CD mozliwe bedzie tylko w wyjatkowych przypadkach po
uzyskania zgody dyrektora oddziatu ZUS.
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Niezaleznie od sposobu przekazywania dokumentow elektronicznych do ZUS,
@ do ich sporzadzenia Platnik musi posiada¢ certyfikat swojego klucza
publicznego oraz certyfikat klucza publicznego ZUS.

Certyfikat klucza publicznego ZUS Platnik otrzymuje w Punkcie Rejestracji razem z
potwierdzeniem wniosku o rejestracjg. Certyfikat jest automatycznie rejestrowany w
Programie Ptatnika Teletransmisja przy rejestracji potwierdzenia.

W przypadku zmiany certyfikatu ZUS, mozna go pobraé ze strony internetowej przy
uzyciu standardowej przegladarki WWW.

Program Platnika Teletransmisja umozliwia przetwarzanie dokumentéw
przygotowanych wczesniej Programem Platnika. Dokumenty te uzyskuja
posta¢ komunikatu, gotowego do przestania do ZUS.

Komunikat zawiera w postaci zaszyfrowanej dokument, podpis cyfrowy i
certyfikat platnika. ZUS deszyfruje otrzymany komunikat, weryfikuje podpis
cyfrowy platnika oraz autentyczno$¢ dokumentu.

Nastgpnie ZUS dla komunikatow przestanych droga teletransmisji tworzy
potwierdzenia otrzymania dokumentow oraz poprawnos$ci ich struktury.
Potwierdzenie takie w postaci komunikatu, czyli podpisanej i zaszyfrowanej
wiadomos$ci, moze by¢ przez Platnika pobrane przy pomocy przegladarki, z
odpowiedniej strony internetowej ZUS. Program Platnika Teletransmisja
umozliwia weryfikacj¢ pobranego potwierdzenia.

Przy przekazywaniu dokumentow elektronicznych na nos$niku potwierdzenie o
przyjeciu pliku wystawiane jest w formie papierowej po odczytaniu pliku z
nosnika.

Program obshlugujacy elektroniczng wymiang dokumentéw weryfikuje waznosc¢
certyfikatu poprzez sprawdzenie autentyczno$ci podpisu Centrum Certyfikacji
oraz upewnia si¢, ze dany certyfikat nie zostal umieszczony na liscie
certyfikatow uniewaznionych (CRL).

54 Jak przygotowac nosnik CD zawierajacy dokumenty
ubezpieczeniowe?

Jednym ze sposobéw przekazywania dokumentéw ubezpieczeniowych do ZUS
jest dostarczenie ich na nosniku CD. Utworzenie no$nika zawierajacego
dokumenty ubezpieczeniowe polega na wczesniejszym przygotowaniu zestawu
dokumentéw przy pomocy Programu Platnika, przetworzeniu go do postaci
dokumentu elektronicznego przy pomocy Programu Platnika Teletransmisja,
anastgpnie zapisaniu go na nosniku CD.
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Aby przygotowa¢ nosnik CD z dokumentami ubezpieczeniowymi, ktére moga
by¢ przekazane do ZUS wykonaj nastgpujace czynnosci:

1. Sprawdz czy istnieje plik zawierajacy przygotowany i wyeksportowany z
Programu Platnika Teletransmisja zestaw dokumentdéw ubezpieczeniowych
w postaci dokumentu elektronicznego.

2. Nagraj przygotowany dokument elektroniczny na no$nik CD.

Nagrywanie na nosnik CD odbywa sig przy wykorzystaniu oprogramowania
@ dostarczanego wraz z nagrywarka. Oprogramowanie takie nie jest elementem
Programu Platnika Teletransmisja.

Nagrywanie dokumentu elektronicznego na nos$nik CD powinno odbywac si¢
@ W sposéb pozwalajacy na pozniejsze dopisanie kolejnych dokumentow
elektronicznych.

5.5 Jak przesta¢ dokumenty ubezpieczeniowe drogq
teletransmis;ji?

Przesytanie dokumentow do ZUS droga elektroniczna wymaga zainstalowania
przegladarki internetowej (oraz Programu Platnika Teletransmisja). Przestanie
danych ta droga polega na wczesniejszym przygotowaniu zestawu dokumentow
ubezpieczeniowych przy pomocy Programu Platnika, przetworzeniu go do
postaci dokumentu elektronicznego przy pomocy Programu Platnika
Teletransmisja, nastgpnie przestaniu go do ZUS za posrednictwem
odpowiedniej strony internetowe;j.

Ponizej przedstawione zostaly kolejno czynnosci, ktorych prawidtowe
wykonanie gwarantuje przestanie dokumentéw ubezpieczeniowych do ZUS:

Przestanie dokumentu elektronicznego do ZUS wymaga posiadania
(g’ zainstalowanego i skonfigurowanego modemu.

1. Sprawdz czy istnieje plik zawierajacy przygotowany i wyeksportowany z
Programu Ptatnika Teletransmisja zestaw dokumentoéw ubezpieczeniowych
w postaci dokumentu elektronicznego.
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2. Wyslij przygotowany dokument elektroniczny (zawierajacy zestaw
dokumentow ubezpieczeniowych), korzystajac z odpowiedniej strony
internetowej. Strona ta przeznaczona be¢dzie do wysytania do ZUS tylko
tych dokumentéw elektronicznych, ktore zostaly wygenerowane przez
Program Platnika Teletransmisja. Przestanie do ZUS dokumentow
wygenerowanych przez inny program spowoduje, ze zostana one odrzucone
(informacja o0 odrzuceniu dokumentéw zostanie umieszczona w
potwierdzeniu). Dla kazdego przestanego do ZUS pliku z dokumentami
nadawany jest identyfikator, ktéry jest wyswietlany na ekranie po
zakonczeniu transmisji pliku. Identyfikator ten nalezy zanotowac lub
zapisa¢ do pliku. Postuzy on do pobrania potwierdzenia przestania pliku z
dokumentami do ZUS. Bez tego identyfikatora pobranie potwierdzenia nie
bedzie mozliwe.

3. Pobierz potwierdzenie dostarczenia dokumentow elektronicznych do ZUS
korzystajac z odpowiedniej strony internetowej. Strona ta umozliwia
pobranie potwierdzenia wystania do ZUS pliku, zawierajacego dokumenty
elektroniczne. Do pobrania potwierdzenia konieczny jest identyfikator,
ktory zostal wysSwietlony bezposrednio po pomysSlnym przestaniu
dokumentow. Jesli dla podanego identyfikatora nie udaje si¢ pobra¢
potwierdzenia, nalezy sprawdzi¢ czy identyfikator jest poprawny (taki sam
jak identyfikator wyswietlony po zakonczeniu transmisji pliku). Jesli
identyfikator jest poprawny i nie udaje si¢ pobra¢ potwierdzenia, oznacza
to, ze wystany do ZUS plik z dokumentami nie zostal jeszcze
przetworzony. Nalezy wowczas sprobowaé pobra¢é potwierdzenie w
pézniejszym terminie (potwierdzenie powinno by¢ dostgpne po okoto 3
godzinach od przestania pliku z dokumentami). Pobrane potwierdzenie
nalezy zapisa¢ do pliku. Potwierdzenie zawiera informacje o tym, czy w
przestanym pliku z dokumentami elektronicznymi wykryto jakie$ btedy.
Potwierdzenie jest opatrzone podpisem elektronicznym ZUS.
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Rozdziat

FUNKCJE APLIKACJI

Funkcje aplikacji obejmuja:
O obsluge certyfikatow,

O utrzymanie list uniewaznionych certyfikatow,

Q obstuge plikdéw KEDU w zakresie przygotowania do wysyltki elektronicznej
oraz uwierzytelniania potwierdzen,

ustawienie opcji pracy z aplikacja,
wystawianie wnioskow platnika,
przyjmowanie potwierdzen i decyzji,

rejestracje danych parametrycznych,

o 0o 0 o0 O

wysytanie plikéw KEDU i odbieranie potwierdzen.

Funkcje te zostaly oméwione w kolejnych podrozdziatach.

6.1 Utrzymanie list uniewaznionych certyfikatow

Funkcje dotyczace utrzymywania list uniewaznionych certyfikatow wydanych
przez CA-NAD @ng.Certification Authority — Nadrzedne Centrum
Certyfikacji) i CA-ZEW (Zewngtrzne Centrum Certyfikacji) obejmuja
rejestracjg list CRL (lista certyfikatow uniewaznionych) 1 weryfikacje ich
poprawnosci.

Operacje zwiazane z utrzymaniem list CRL wywotywane sa z menu Aplikacja
dowolnego okna.
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6.1.1 Rejestracja listy CRL

Rejestracja listy CRL polega na przekopiowaniu pliku z lista uniewaznionych
certyfikatow CA-NAD i CA-ZEW, znajdujacego si¢ w dowolnym miejscu na
dysku do podkatalogu CRL znajdujacego si¢ w katalogu gléwnym aplikac;ji.
Podczas rejestracji sprawdzana jest poprawnos¢ pliku - zgodno$¢ formatu pliku
oraz zgodno$¢ podpisu cyfrowego.

Pliki z listami CRL umieszczane sa na dysku poza aplikacja. Uzytkownik powinien
Sciagna¢ je z internetu poprzez standardowa przegladarkg WWW ze stroy
ftp.cc.unet.pl

Aby zarejestrowac listg CRL wykonaj kolejno nastepujace czynnos$ci

1. Z menuAplikacja wybierz poleceni®ejestruj liste CRL.

2. Na ckranie pojawi si¢ okno Rejestruj liste CRL (patrz[Rysunek 10). Wybierz
plik z dysku (pliki list CRL maja rozszerzenie *.pem).
3. Zaakceptuj wybrany plik klikajac przycisk Otworz

Klikniecie przycisku Anuluj powoduje rezygnacje z rejestracji listy CRL.

Rejestracia listy CRL

Szuka) v I £5) Wzorcowe bazy j il E =
@ certpr.pem
prpkey. perm
Mazwa plikLr I Ohwidrz I
Plkitypu: [Pl list CAL [~.pem] =l Anulu |

Rysunek 10. Okno dialogowe - rejestracja listy CRL

4. Jezeli pliki listy CRL jest poprawny wowczas zostanie zarejestrowany i na
ekranie pojawi si¢ jedynie komunikat informujacy o zarejestrowaniu CRL.
Jesli jednak z jakichkolwiek przyczyn lista CRL jest niepoprawna wowczas
na ckranie pojawi si¢ komunikat o niepoprawnosci listy i pytanie o
potwierdzenie decyzji o zarejestrowaniu listy CRL
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Program Platnika Teletransmizja |

& Czy rejestrowad liste CRL?

Rysunek 11. Potwierdzenie decyzji zarejestrowania listy CRL

6.1.2 Weryfikacja listy CRL

Funkcja ta pozwala na zweryfikowanie listy uniewaznionych certyfikatow.
Weryfikacja polega na sprawdzeniu poprawnosci podpisu listy CRL przez
wydajace go centrum autoryzacji..

Aby przeprowadzi¢ weryfikacje¢ listy CRL wykonaj kolejno czynnoSci:

1. Z menuAplikacja wybierz poleceni@Veryfikuj list¢ CRL .

2. Na ckranie pojawi si¢ okno Weryfikuj liste CRL (patrz [Rysunek 12).
Wybierz plik z kartoteki CRL, ktory chcesz zweryfikowa¢ (pliki list CRL
maja rozszerzenie *.pem).

3. Zaakceptuj wybrany plik klikajac przycisk Otworz

Klikniecie przycisku Otwodrz spowodye jednoczesne uruchomienie
@ mechanizmu weryfikacji listy CRL. W zaleznos$ci od wyniku weryfikacji na
ekranie pojawi si¢ odpowiedni komunikat.

Kliknigcie przycisku Anuluj oznacza rezygnacje z przeprowadzanych zmian
i powr6t do okna roboczego zawierajacego listg ptatnikow.

Y ||
Szukaj w: |El Cirl j ﬁl I“ET :

Hazwa plikw; I Dhwdrz I
Fliki typu [P list CAL (- pem) | el |

Rysunek 12. Okno dialogowe - weryfikacja listy CRL
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6.1.3 Zarejestrowane listy CRL

Funkcja umozliwia wyswietlenie listy zarejestrowanych list CRL.

Listy CRL moga by¢ wystawione przez CA-ZEW (Zewngtrzne Centrum Certyfikacji) i
CA-NAD (Nadrzgdne Centrum Certyfikacji). Listy CRL zarejestrowane w systemie
moga pochodzi¢ od tych dwoch wydawcow.

Aby wyswietli¢ listy CRL wykonaj kolejno czynno$ci:

1. Z menuAplikacja wybierz polecenie @rejestrowane listy CRL.
2. Na ekranie pojawi si¢ okno Zarejestrowane listy CRL

' Zarejestrowmane histy CRL E3
Wodawca I Lizta CHL

{C=PL/S T =Fachodniopomaorskiel =5 zczecin/0=£aufana Trzecia Strona Unizeto/0U=Cent..  D:APPTT. 1 0025crhCR LA Dadw AL

Rysunek 13. Zarejestrowane listy CRL

6.2 Obstuga plikow KEDU

Poprzez pliki KEDU nalezy rozumie¢ zestaw dokumentéw do przekazania do
ZUS do okreslonego OOP (Oddziatowego Osrodka Przetwarzania). Pliki takie
przekazywane sa droga elektroniczna i przed wystaniem (przekazaniem) musza
zostaé zapisane w postaci komunikatu KSI-Mail.

Prawidlowa obstuga plikow KEDU wymaga :

&

1. Ustawienia w danych ewidencyjnych ptlatnika (Programem Platnika)
identyfikatora jednostki ZUS (OOP) przez ktéra platnik bedzie sie
komunikowat z ZUS ( pole : Jednostka ZUS w danych ewidencyjnych
ptatnika =RP_1_OOP)

2. Zargestrowania w bazie cgiftkatu jednostki ZUS (OOP). Csffikat ten

powinien zosta¢ zarejestrowany automatycznie w momencie rejestraciji
potwierdzenia z PR ( Punktu Rejestracji), patrz rozdz.6.6
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Operacje zwiazane z obstuga plikow KEDU wywolywane sa z menu Aplikacja
dowolnego okna.

6.2.1 Przygotowanie pliku KEDU do wysyiki elektronicznej

Funkcja stuzy do przeksztalcenia wskazanego pliku KEDU w komunikat KSI
Mail. Takie przeksztalcenie polega na:

0 skompresowaniu tresci dokumentu,
O podpisaniu tresci podpisem elektronicznym nadawcy,
O dotaczeniu certyfikatu do uwierzytelnienia.

Pliki do wystania umieszczane sa w podkatalogach Wysylka podrzednych wzgledem
lokalizacji plikéw *.kdu

Fizyczne wysytanie plikow odbywa si¢ przy uzyciu aplikacji internetowej dostepnej na
wskazanej przez ZUS stronie lub skopiowanie go na no$nik (CD) i przekazanie do
ZUs

Nagranie na CD wymaga oddzielnego oprogramowania (dostarczanego z nagrywarka).

Aby przygotowa¢ nowy plik KEDU do wystania wykonaj kolejno nastepujace
czynnosci:
1. Z menuAplikacja wybierz polecenidVyslij KEDU.

2. W16z dyskietke z kluczem prywatnym do kieszeni A:

3. Na ekranie pojawi si¢ okno dialogowe Wyslij KEDU (patrz[Rysunek 14), w
ktérym musisz wskaza¢ plik do wystania (pliki maja rozszerzenie *.kdu).

4. Kliknij przycisk Otworz

Kliknigcie przycisku Anuluj oznacza rezygnacj¢ z przygotowania pliku do
wystania.

Wyilij KEDU

Szuka) w I 1 pptt

1 Cl
3 Wngyllka

711199901 D1ZUS 284 _Int kdu

Mazwa pliku: I'IEIEED'IEI'IZLISZ-‘-‘-.-‘-‘-._Int.k::Iu Obwarz I
Plikityp:  [Plki KEDU [*kelu] [ Aruii |

Rysunek 14. Okno dialogowe - przygotowania pliku KEDU
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6.2.2 Uwierzytelnianie potwierdzen do wystanych plikow
KEDU

Funkcja stuzy do uwierzytelniania potwierdzen wystawianych przez ZUS do
plikow KEDU. Uwierzytelnienie polega na sprawdzeniu poprawnosci podpisu
elektronicznego pod potwierdzeniem.

Aby uwierzytelni¢ potwierdzenie wykonaj kolejno nastgpujace czynnosci:

1. Z menuAplikacja wybierz poleceni®©dbierz potwierdzenie KEDU

2. Na ckranie pojawi si¢ okno dialogowe Odbierz potwierdzenie KEDUw
ktérym musisz wskaza¢ plik do uwierzytelnienia.

3. Kliknij przycisk Otworz

Kliknigcie przycisku Otworz spowodye jednoczesne uruchomienie
@ mechanizmu weryfikacji poprawnosci potwierdzenia. W zalezno$ci od wyniku
weryfikacji na ekranie pojawi si¢ odpowiedni komunikat.

Klikniecie przycisku Anuluj oznacza rezygnacje z uwierzytelnienia
potwierdzenia.

Oatior potwierdzonie KEDU ]
Sauka) w: |E~| pptt j ﬁl I: :

[ »] GXE0S0D. I ] Mcdz2d.dl

[ wiysylka *] GHAR0SOD. dI %] Micd42d dl
1999010125284 _Intkdu %] implode.dl ] Micod2d dl
%] Comct32.dI ] KSIMail dI ] Maveitd.di
%] Dunzip32.dl ] KSIRzadl ] MavepS0d.dl
] Dzip32.dl %] Libeay32.dl ] Mavertd.di

1] | i

Mazwa pliku I Ohwiarz I
Pikigpu:  [wisaystiie pik =l el |

Rysunek 15. Okno dialogowe - odbieranie potwierdzenia KEDU

6.3 Ustawienie opcji pracy z aplikacjq

Ustawienie opcji pracy z aplikacja jest pierwsza czynnoS$cia jaka powinien
wykona¢ uzytkownik po instalacji programu.

Do parametrow pracy z aplikacja naleza:

O okreslenie kont pocztowych dla wysytanych wiadomosci,

O okreslenie ptatnika, ktory jest whascicielem certyfikatu,

O okreslenie okresu w jakim nalezy informowaé uzytkownika, Zze jego
certyfikat traci wazno$c¢.
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Operacje zwiazane z ustawianiem parametrow pracy aplikacji wywotywane s g z
menuAplikacja dowolnego okna.

6.3.1 Ustalenie kont pocztowych dla wiadomosci

Komunikacja pomigdzy Centrum Certyfikacji (Unizeto sp.z 0.0. — Zaufana Trzecia
Strona) a platnikiem odbywa si¢ za pomoca standardowej aplikacji pocztowej. Kazda
wiadomos$¢ powinna by¢ wysytana na wskazane przez Unizeto konto pocztowe.

Ustawienie kont pocztowych dla wiadomosci polega na wpisaniu dla kazdej
wiadomosci wysytanej do Unizeto sp.z 0.0. konta pocztowego.

Aby wprowadzi¢ konto pocztowe dla wiadomosci wykonaj kolejno nastgpujace
czynnosSci:

1. Z menuAplikacja wybierz poleceni®pcje

2. W oknie dialogowym Parametry aplikacji wybierz zaktadke Adresaci
Wiadomosci.

3. Na ekranie pojawi si¢ tabelka z mozliwo$cia edycji kolumny o nazwie E-
mail.

4. Wybierz wiersz z typem wiadomosci, dla ktorej chcesz wprowadzi¢ konto

E-mail.

Ustaw kursor na kolumnie E-mail i wpisz adres.

Przejdz do innej komorki w tabeli.

W analogiczny sposob wprowadz adresy E-mail dla innych wiadomosci i

zaakceptuj zmiany klikajac przycisk OK.

No o

Modyfikacji konta pocztowego mozesz rowniez dokonaé poprzez wybranie
@ przyciskuF2 ustawiajac si¢ wczesniej na komorce do edycji.

Kliknigcie przycisku Anuluj oznacza rezygnacj¢ ze zmian w adresach kont
pocztowych..
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Parametry aplikacii |

Adrezaci wiadomogci | Ftatnik. | [Fke |
Tye E- mail Opis wiadomosci =
YA adomosci
w1 Tmiozek o rejestracije
oz whEZdcabox _ unet _pl Tmiozek o wydanie certyfikatu
w3 Tmiozek o odnovdenie certyfikatu
o4 wlddco unet _pl. Tmiozek o przediuzenie certyfikatu
w5 whEdco unet _pl. Thmiozek o uniewaznienie certyfikatu
& wlEEce . unet _pl. Reklamacja
W wl7Ecc unet _pl. Tmiozek o weryfikacje certyfikatu
g whEdce unet . pl. Tmiozek o wdostepnienie przez
Centrum Certvfikacii niektorrch ;I
ok | s |
Rysunek 160kno dialogowe - ustalanie kont pocztowych dla wysytanych wiadomosci
6.3.2 Ustalenie pliku ptatnika

Funkcja ta przeznaczona jest do ustalenia ptatnika, ktory bedzie odpowiadat za
komunikacj¢ elektroniczna.

W przypadku, gdy Program Platnika obstuguje jednego platnika przyporzadkowanie
jest jednoznaczne. W przypadku, gdy Program Platnika zainstalowany jest w biurze
rachunkowym i obsluguje kilku platnikow réwnoczesnie dokumenty powinien
podpisywac¢ tylko ptatnik - wlasciciel biura.

Operacja wskazania ptatnika powinna odbywac si¢ zaraz po instalacji oprogramowania
i bez uzasadnionych przypadkdéw nie powinna ulega¢ zmianom.

Bez ustalenia pliku ptatnika nie jest mozliwe wygenerowanie wniosku WOl o
stworzenie certyfikatu. Bez tego certyfikatu nie jest mozliwe dokonywanie
elektronicznej wymiany dokumentéw ubezpieczeniowych z ZUS.

Aby wskaza¢ platnika odpowiedzialnego za komunikacjg elektroniczna
wykonaj nastgpujace czynnosci :

1. Z menuAplikacja wybierz poleceni®pcje

2. W oknie dialogowynParametry aplikacjiwybierz zaktadke Platnik.

3. Na ekranie pojawi si¢ informacja o biezacym ptatniku lub brak ptatnika w

przypadku pierwszego uzycia funkcji.

Z okna wybierz przycisWmien.

Na ekranie otworzy si¢ okno wyboru pliku ptatnika. W oknie tym musisz

wskazac plik ptatnika (pliki ptatnika maja rozszerzenie *.rep).

6. Po wyborze pliku ptatnika na ekranie w polach nazwa skrécona i plik
ptatnika pojawia si¢ informacje o wybranym platniku.

7. Kliknigcie przycisku OK oznacza zaakceptowanie zmian.

ok

Kliknigcie przycisku Anuluj oznacza rezygnacje z ustalenia ptatnika do
komunikaciji elektronicznej.
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6.3.3

U
certyfikatu

Parametry aplikacji E |

Adresaci wiadomogci F'*atﬂikllnne I

Biezacy phatnik

Mazwa skrocona: ||

Plik. platnik.a: IE:'xF'n:ugram Filez"PROE.OM Software SANProgram b

Zmier |

k. I Al

Rysunek 170kno dialogowe - ustalanie ptatnika do komunikacji elektroniczne;j

stalenie okresu informowania o utracie waznosci

Certyfikat ptatnika ma ustalony okres waznosci nie dtuzszy niz jeden rok. Aby
ptatnik mogt w sposob ciagly korzysta¢ z komunikacji elektronicznej, to musi
odpowiednio wczesnie wystapi¢ do Centrum Certyfikacji (Unizeto sp.z 0.0.) o
wystawienie nowego certyfikatu.

Ponizsza funkcja shuzy do ustalenia okresu wyprzedzenia z jakim aplikacja ma
informowac platnika o potrzebie wystawienia wniosku o nowy certyfikat.

Aby wprowadzi¢ okres informowania o waznosci certyfikatu wykonaj
nastepujace czynnosci:

1. Z menuAplikacja wybierz poleceni®pcje

2. W oknie dialogowynParametry aplikacjwybierz zaktadke Inne

3. W pole Okres informowania o waznosci certyfikatu wprowadz liczbg dni
(domys$lnie przyjmuje si¢ 14 dni)

4. Kliknigcie przycisku OK oznacza zaakceptowanie zmian.

Kliknigcie przycisku Anuluj oznacza rezygnacje z ustalenia okresu.
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Parametry aplikaciji |

Adrezaci wiadumns’cil Flatnik ~ Irine I

Okres informowania o waznosc certyfikatu;

k. I Anuluj

Rysunek 180kno dialogowe - wprowadzenie okresu informowania o waznosci
certyfikatu

6.4 Obstuga certyfikatéw

Funkcje dotyczace obstugi certyfikatow obejmuja rejestracjg, przegladanie,
weryfikacje i usuwanie danych o certyfikatach..

Operacje zwiazane z obstuga certyfikatow wywolywane sa z menu Certyfikaty
okna gltéwnego.

6.4.1 Rejestracja Certyfikatu

Rejestracja Certyfikatu oznacza wprowadzenie do bazy danych informacji o
certyfikacie. W Programie Platnika Teletransmisja rejestrowane sg nastgpujace
certyfikaty:

certyfikaty Punktu Rejestracji (do ktdrego udaje si¢ ptatnik),
certyfikaty jednostek ZUS (OOP),

certyfikaty CA-ZEW do podpisu,

certyfikaty CA-ZEW do wymiany kluczy,

certyfikaty CA-NAD do podpisu,

certyfikaty Platnika.

OCo0oO0DO0DO

Prawidlowe  dziatanie  poszczegolnych  funkcji  programu  wymaga
zarejestrowania tych wszystkich certyfikatow. Czg§¢ z nich (certyfikaty CA)
rejestrowana jest automatycznie podczas realizacji poszczegoélnych funkcji
programu.

Funkcja obejmuje rejestracj¢ kazdego z powyzszych certyfikatow.

Rejestracja certyfikatu nastepuje po pomyslnym wyniku weryfikacji certyfikatu
wybranego do rejestracji.
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Pliki z certyfikatami umieszczane sa na dysku poza aplikacja. Uzytkownik powinien
Sciagna¢ je =z internetu poprzez standardowa przegladarke WWW ze strowy
ftp.cc.unet.pl

Aby wprowadzi¢ dane o nowym certyfikacie wykonaj kolejno nastegpujace
czynnosSci:

1. W oknie gtéwnym z menu Certyfikat wybierz poleceni®ejestruj.
2. Na ekranie pojawi si¢ okno do wyboru miejsca (katalogu), z ktérego ma by¢
czytany plik o rozszerzeniu *.pem zawierajacy certyfikat.

Hejestru] certyhikat

Szukaj v I'a nowsze j gl

canad-szyfr. pem
@ cazew-podpiz.pem
@ cazew-zzyir. pem

Hazwa plikw: I Obwdrz
Eliki topw I Pliki certufil.ataw [* pern) j Al |

Rysunek 19. Okno do wyboru certyfikatu do rejestraciji

3. Kliknigcie przycisku Anuluj powoduje rezygnacjg z rejestracji certyfikatu i
powr6t do okna zawierajacego biezaca listg certyfikatow w bazie danych.

4. Po wybraniu pliku z certyfikatem program weryfikuje jego poprawno$¢ tzn.:
prawidtowos$¢ formatu, zgodno$¢ podpisu elektronicznego, aktualno$¢ i

wazno$¢ (poprzez sprawdzenie czy znajduje sig na liscie CRL).

5. Po wykonaniu weryfikacji dane o certyfikacie zapisywane sa do bazy, a na
ekranie wyswietlany jest stosowny komunikat.

Program Pkatnika T eletranzmizja |

& Certyfikat zoztat zarejestrovarny

Rysunek 20Komunikat po pomy$lnym zarejestrowaniu certyfikatu
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Pelna weryfikacja rejestrowanego certyfikatu wymaga istnienia w bazie certyfikatow
CA-ZEW (Zewngtrzne Centrum Certyfikacji) i CA-NAD (Nadrzgdne Centrum
Certyfikacji). Certyfikat podmiotu weyfikowany jest cergfikatem CA-ZEW, a ten
certyfikatem CA-NAD. Brak w bazie ktérego$ z tych certyfikatéw spowoduje
wyswietlenie komunikatu o niemozliwosci przeprowadzenia weryfikacji 1 zadanie od
uzytkownika decyzji o zarejestrowaniu certyfikatu.

Program umozliwia zarejestrowanie certyfikatu pomimo, ze weryfikacja nie przebiegta
w petni pomyslnie rowniez gdy:

¢ Uplyna termin waznosci certyfikatu

* Nie powiodta si¢ weryfikacja listy CRL

O tym, czy w tym przypadku zarejestrowac certyfikat decyduje uzytkownik.

6.4.2 Usuniecie Certyfikatu

Funkcja umozliwia usunigcie certyfikatu z listy certyfikatow figurujacych w
bazie danych. Wykorzystywana jest do celow ,,porzadkowania” bazy danych,
usuwania nadmiaru informaciji itp.

Aby usuna¢ certyfikat z bazy danych nalezy wykonac nastgpujace czynnosci:

1. Wybierajac widok Certyfikaty zaznacz na liscie certyfikatow certyfikat do
usunigcia przez kliknigcie na nim klawiszem myszki.

W oknie gtéwnym z menu Certyfikat wybierz poleceni@&sun.
Na ekranie pojawi si¢ pytanie o potwierdzenie decyzji o usunigciu
certyfikatu

Program Phatnika T eletranzmizja E |

@ Czy jested pewien, Ze choesz usunac certufilat?

wnN

Rysunek 21Potwierdzenie decyzji usuniecia certyfikatu
4. Pozytywna odpowiedz spowoduje usunigcie certyfikatu z bazy. Odpowiedz

Nie powoduje rezygnacj¢ z usunigcia certyfikatu i powrdét do okna
zawierajacego biezaca liste certyfikatéw w bazie danych

6.4.3 Weryfikacja Certyfikatu

Funkcja obejmuje weryfikacje certyfikatu z listy, ktora prezentowana jest
uzytkownikowi na ekranie.

Weryfikacja wybranego certyfikatu obejmuje: sprawdzenie podpisu
certyfikatem, sprawdzenie jego okresu wazno$ci oraz kontrole czy numer
seryjny certyfikatu nie figuruje na lisScie CRL — liscie certyfikatow
uniewaznionych.

Aby zweryfikowa¢ certyfikat nalezy wykona¢ nastgpujace czynnosci:
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1. Wybierajac widok Certyfikaty zaznacz na liscie certyfikatow certyfikat do
weryfikacji przez kliknigcie na nim klawiszem myszki.

2. W oknie gtéwnym z menu Certyfikat wybierz poleceni&Veryfikuj .
3. Po wykonaniu weryfikacji na ekranie wy $wietlany jest stosowny komunikat

informujacy o pozytywnym Iub negatywnym wyniku weryfikacji
certyfikatu.

Program Platnika T eletranzsmizja |

& Certyfikat 2zt wiarygodry

Rysunek 22 Komunikat po pozytywnej weryfikacji certyfikatu

Pelna weryfikacja rejestrowanego certyfikatu wymaga istnienia w bazie certyfikatow
CA-ZEW (Zewngtrzne Centrum Certyfikacji) i CA-NAD (Nadrzedne Centrum
Certyfikacji). Certyfikat podmiotu weyfikowany jest cergfikatem CA-ZEW, a ten
certyfikatem CA-NAD. Brak w bazie ktoregos z tych certyfikatow spowoduje
wyswietlenie komunikatu o niemozliwosci przeprowadzenia weryfikacji

Informacja o braku mozliwosci petnej weryfikacji certyfikatu wyswietlana jest rowniez
gdy nie powiodta si¢ weryfikacja listy CRL.
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6.4.4 Przegladanie Certyfikatu

Funkcja umozliwia obejrzenie przez uzytkownika szczegétow wybranego
certyfikatu obejmujace: numer seryjny certyfikatu, nazwe wydawcy i
wlasciciela certyfikatu, okresy wazno$ci certyfikatu i klucza prywatnego,
przeznaczenie certyfikatu.

Aby wyswietli¢ certyfikat nalezy wykona¢ nastgpujace czynnosci:

1. Wybierajac widok Certyfikaty zaznacz na liscie certyfikatow certyfikat do
weryfikacji przez kliknigcie na nim lewym klawiszem myszki.

& Frogram Fratoa Fatswraosmizia - [Canyfikatyl

Eﬁpﬂ.a:ia Camfha wriomk E:Meldaene."je-:_uzalx_»'i:lnd Famaz _|= i||
E a4
— Hwor | W einiel [T — | Toimy

i ] E 2 =Pl oH =k HEHIN
207 #C0=FL/ 3T scizods oponer =kis Sh=Szcocin f0=PE CalLT=Zochod-inponzrckicL=Szczoen, O3-0E

1 i

Weidi F I oaby uzgzhos pomzc | | |

Rysunek 23Biezaca lista certyfikatow.
2. W oknie gtéwnym z menu Certyfikat wybierz poleceni&zczegoly.

3. Na ekranie wyswietlane sa informacje szczegélowe o certyfikacie.
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Szczegoly certyfikatu [Przegladanie)

[rane I

Mr zeryiny:

Mazwea wydawey: [JC=PL/5T =7 achodniopomarskie/L=5zczecin/0==aufana Trzecia Strona Unizeto/0U=Centrum Certylikacii
CAZEW/CH=UMIZET OTTPCAZEW

‘witadciciel [JC=PL/ST=/L=whRSZawWA D =GaAWLIK USLUGI/OU=GaMwWLIE
USLUGIACH=R1138631 343PE00101 22222REE9234562_GawLIE LISLUGI

Okres waznosei certyfikatu Okres waznofoi klucza prow athegn
O [9301-14 Do [2000-01-14 Od: [35-01-15 Do [3311-30
Przeznaczenie ceryfik.atu Ilnne Tpp certyfik.atu IEerl_l,lﬁkat phatnika

] ¢ Zanmkhij

Rysunek 24Szczegoty certyfikatu

6.5 Obsluga whioskow

Funkcje zwiazane z obstuga wnioskéw dotycza:

O generowania wnioskow o rejestracj¢ do PR (Punktu Rejestracji),

O generowania wnioskow o wydanie certyfikatu kierowane do CA (Centrum
Certyfikacji),

O przegladanie wygenerowanych Programem Platnika Teletransmisja
wnioskow.

6.5.1 Whniosek o rejestracje (W1)

Whiosek o rejestracje musi zosta¢ wygenerowany przez Platnika w momencie
podjgcia przez Platnika decyzji o elektronicznej formie wymiany danych z ZUS
i przekazany do tzw. Punktu Rejestracji. Procedura organizacyjna zwiazana z
rozpoczeciem wymiany elektronicznej opisana zostata w poprzednim rozdziale
dokumentacji w ramach zadan uzytkownika.

@ 1. Tworzenie wniosku W1 wymaga wczeSniejszego zarejestrowania w bazie
ceriyfikatu Punktu Rgestragi do ktGrego zostanie skierowanwniosek. Baza
instalagjna zawiera ceyfikaty wszystkich Punktéw Riestragi. W przypadku
koniecznosci aktualizacji sposob rejestracji certyfikatu opisany jest w rozdziale
6.4.1.

2. Tworzenie wniosku W1 wiaze si¢ z wygenerowaniem pary kluczy Platnika:
publicznego 1 prywatnego. Klucz prywatny powinien zosta¢ zapisany na
osobnej dyskietce i szczegdlnie chroniony przed utrata, ujawnieniem czy
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uszkodzeniem. Klucz ten yWorzystywary jest w trakcie realizgic innych
funkgi programu takich jak: tworzenie wniosku o wdanie cengfikatu
kierowanego do CA, wysylanie plikow KEDU .

Aby wygenerowa¢ wniosek o rejestracj¢  nalezy wykonaé nastgpujace
czynnosci:

1. Przygotuj czysta, sformatowana dyskietke

2. W oknie gtéwnym z menu Wniosek i podmenuTworz do PR wybierz
polecenieO rejestracje (W1).

3. W kolejnym oknie umieszczone sa zaktadki z dodatkowymi informacjami
jakie nalezy poda¢ przy generowaniu wniosku Dotycza one:
wnioskowanego okresu waznosci certyfikatu i danych Platnika, Punktu
Rejestracji, do ktorego bedzie skierowany wniosek.

4. Przechodzac pomigdzy kolejnymi zaktadkami sprawdz poprawnos¢ i jesli
trzeba uzupelnij proponowane przez program dane.

Rejestracia nowego wniosku |

wniogek, I F'u:u:lmiu:utl Adres Iu:ukalul Adres do kurespnndenciil

Typ whiosku: IWEH

Data wypetnienia: |-| 999-07-29

— Infarmacie o certyfikacie

w'azny od: |23/071./1933 dao: [23401/2000

Punkt Rejestraci: |3

k. I Al

Rysunek 2Rejestracja nowego wniosku W 1. Zaktadka Wniosek
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@ DFC jest to dokument w formacie certyfikatu niezbedny przy tworzeniu tego typu
wiadomosci.
Szczegoly danych ewidencyjnych i informacyjnych opisane sa w podreczniku
uzytkownika Programu Platnika. Dane te pobierane sa z pliku Platnik.rep
zlokalizowanego zgodnie z odpowiednim parametrem systemu (patrz r0zdz.6.3.2)

Rejestracia nowego wniosku |

wWhiingek Podmiot |.-’-'-.dres Iu:ukalul Adres do kurespnndenciil

M azwa zkrocona:

Mazwa: [GAWLIK

NIF: [1138631348

PESEL [f00TDI22222

REGOM: [5E9234862

[rata poczatkowa: W

Adres poczty elektroniczne: ILISLLIEI.G.-’-‘-.WLIK@IEID.F'L

Dane ozoby skbadajace] whiozek w Punkcie Rejestraci

Typ dokumentu tozsamasci; |DOWOD OSOBISTY > |

Mr dokumentu toZsamoscr IED?ESEDEIEI

k. I Al

Rysunek 26Rejestracja nowego wniosku do PR cd. Zaktadka Podmiot.

Podregcznik uzytkownika Programu Platnika Teletransmisja 46



Rejestracja nowego wniosku

winiossk | Fodmiot | dres lokalu Adres do korespondenci |

K.od poczhowy: (07203

Misjscownsc: [WARSZAMWA

Gmina |CENTRUM

Powiat: |

Wojewadzhwo: |

Ulica: |CHEEMSKA

Mr damu; |-|-|—
Mr lakalu: |2—
Mr fak s I—
Mr telefonu: I—

| k. | Anuluj

Rysunek 2Rejestracja wniosku do PR cd. Zaktadka Adres do korespondenciji.

5. Po wprowadzeniu wszystkich danych nacisnij przycisk OK. Kliknigcie
przyciskuAnuluj powoduje rezygnacj¢ z wystawienia wniosku i powrot do
okna zawierajacego biezaca liste wnioskéw bazie danych.

6. Na ekranie pojawi si¢ okno do wyboru miejsca (katalogu), w ktéorym ma
zosta¢ zapisany plik z wnioskiem w odpowiednim formacie o rozszerzeniu

WXX

Zapizz wniosek w formacie K51-Mail

£apizz v | A Whiozek do PR j ﬂ -

[2] P_wniozek do PR, v
2] a2, v

(2] 1l 1 v

2] wmicsek da PR ws

MNazwa pliku |Wniu:usekEIEEI1 93 £apigz

Zapizz [ako hp: |F'Iiki vrniozkor [*. ] ﬂ Ao

Rysunek 28 Zapis wniosku w katalogu na dysku
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6. Po wyborze katalogu i nazwy pliku z wiadomoscia naci$nij przycisk
Zapisz

7. Nastgpnie program prosi o umieszczenie w kieszeni A: dyskietki na
zapisanie pliku z kluczem prywatnym Platnika.

Program Ptatnika T eletranzmizja |

& Prozze w stacj dvskietek umiefoic dyskietke na kucz szufrujacy

Rysunek 2Polecenie wlozenia dyskietki do stacji.

@ Zalecane jest zapisywanie wniosku najpierw na dysk twardy do wcze $niej
ustalonego katalogu i skopiowanie go na dyskietke poza aplikacja.
Zabezpiecza to przed przypadkowym skopiowaniem wniosku o rejestracj ¢ na
dyskietke z kluczem prywatnym Platnika

8. W kolejnym kroku program trzykrotnie pobiera hasto do generowanego w
ramach tej funkcji klucza prywatnego Platnika. Wybranie opcji Cancel
spowoduje zapisanie klucza prywatnego bez zabezpieczenia go hastem.

Podaj hasto do klucza |

Haszho: ||

] I Cancel

Rysunek 3®obranie hasta do klucza prywatnego

@ Zalecane jest zapisywanie klucza prywatnego z hastem

9. Po prawidtowym zakonczeniu procedury na dyskietce zapisany jest klucz
prywatny Platnika. We wskazanym katalogu znajduje si¢ plik z wnioskiem
o rejestracj¢ o podanej przez uzytkownika nazwie, a na ekranie
wyswietlany jest komunikat:
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Program Ptatnika T eletransmisja |

& YWiniosek zostal wygenerowany |

Rysunek 31 Komunikat po poprawnym wygenerowaniu wniosku

Whiosek zapisywany jest rowniez do bazy danych i figuruje na liscie
wygenerowanych wnioskow.

6.5.2 Whiosek o wydanie certyfikatu (W2)

Wygenerowanie przez Program Platnika wniosku o wydanie certyfikatu musi
by¢ poprzedzone zarejestrowaniem pozytywnej decyzji PR o rejestracji
Platnika. Stanowi to etap procedury organizacyjnej zwigzanej z rozpoczgciem
przez Platnika elektronicznej wymiany danych z ZUS, ktdra opisana zostata w
poprzednim rozdziale dokumentacji w ramach zadan uzytkownika.

Aby wygenerowa¢ wniosek o wydanie certyfikatu nalezy wykona¢ nastgpujace
czynnosci:

1. W16z do kieszeni A: dyskietke z kluczem prywatnym.

2. W oknie gléwnym z menu Whniosek i podmenuTworz do CA wybierz
polecenieO wydanie certyfikatu (W2).

3. Z listy potwierdzen z PR wybierz potwierdzenie zwigzane z aktualnie
generowanym wnioskiem przez kliknigcie na nim lewym klawiszem myszy
i nacisniecie przycisku Wybierz Wybranie opcji Anuluj spowoduje
rezygnacj¢ z generowania wniosku o wydanie certyfikatu i powrot do listy
aktualnie zarejestrowanych wnioskéw.
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Wybierz potwierdzenie z PR |

4 | 4|Recard 2 |+ o | LI—

Wbierz Srnlu |

Rysunek 32 Wybor potwierdzenia do wniosku W2

4. Na ckranie pojawi si¢ okno do wyboru miejsca (katalogu), w ktorym ma
zosta¢ zapisany plik z wnioskiem w odpowiednim formacie o rozszerzeniu
WXX

@ Zalecane jest zapisywanie wniosku najpierw na dysk twardy do wcze $niej
ustalonego katalogu.
Zabezpiecza to przed przypadkowym skopiowaniem wniosku o wydanie
certyfikatu na dyskietke z kluczem prywatnym Ptatnika.
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Zapisz wniosek w formacie K51-Mail

Zapisz W I ] Whioski do CA

Mazwa plikw: IWniDsel«: do G4 020153 Zapizz

Zapizz [ako o IF'Iiki AT Tr S T | j AnulLy |

Rysunek 33 Zapis wniosku w katalogu na dysku

5. Po wyborze katalogu i nazwy pliku z wiadomoscia naci$nij przycisk
Zapisz

6. Nastepnie program pobiera hasto do klucza prywatnego Platnika

znajdujacego si¢ na dyskietce, a wykorzystywanego do przygotowania
wiadomosci.

Podaj hasto do klucza |

Hasko: ||

k. I Cancel

Rysunek 3#&obranie hasta do klucza prywatnego
7. Po prawidlowym zakonczeniu procedury we wskazanym katalogu znajduje

si¢ plik z wnioskiem o wydanie certyfikatu o podanej przez uzytkownika
nazwie, a na ekranie wys$wietlany jest komunikat:
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Program Ptatnika T eletransmizja |

& YWiniozek zostal wogenerowany |

Rysunek 35 Potwierdzenie poprawnego wygenerowania wniosku

Wniosek zapisywany jest rowniez do bazy danych i figuruje na liscie
wygenerowanych wnioskow.

6.5.3 Przegladanie wnioskow

Funkcja umozliwia przegladanie szczegotoéw wygenerowanych przez Program
Platnika Teletransmisja wnioskow obejmujacych: dane o wniosku i dane
platnika.

Aby przeglada¢ wnioski nalezy wykonaé nastepujace czynnos$ci:

1. Wpybierajac widok Wnioski zaznacz na liscie wniosek, ktory chcesz
przeglada¢ przez kliknigcie na nim lewym klawiszem myszki.

# Frograe Fratoda Felivtransmiziz - [Wniozkil

Eﬁpﬂta:ia Camfla wriozek PohvendzeneJecvza widos Fomoz

Id L:.'d.ua:l Ty | Opiz wialwmizei Haema mhoovomd Hawwra
o o T i T R = S R TSANT R TMASATST ‘RATLTE HLTRT
g TFAILIE TORTGI
e T TG a0 e b e ot g e 1 :
J | A

WiziEnd F Il dby uzpslas pomzc | | |

Rysunek 36N ybor wniosku do przegladania
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2. W oknie gtéwnym z menu Wniosek wybierz poleceni&zczegély.

3. Na ekranie wyswietlane sa zaktadki z informacjami szczegdétowymi o
wniosku (analogiczne jak przy generowaniu poszczegélnych typow
wnioskow). Przechodzac pomigdzy poszczegdlnymi zaktadkami przegladaj
whniosek.

6.6 Przyjmowanie potwierdzen i decyzji

Ta grupa funkcji zwiazana jest z odbiorem potwierdzen z Punktu Rejestracji o
przyjeciu wniosku o rejestracje Platnika oraz Centrum Certyfikacji (CA) o
wydaniu Podmiotowi (lub odmowie wydania) certyfikatu.

Rejestracja potwierdzen i decyzji powoduje automatyczna rejestracje ewentualnie
brakujacych w bazie certyfikatow OOP, Centrum Certyfikacji i wydanego przez CA
certyfikatu ptatnika.

6.6.1 Rejestracja potwierdzen i decyz;ji

Aby zarejestrowaé potwierdzenie lub decyzj¢ nalezy wykonac nastepujace
czynnosci:

1. W oknie glownym z menu Potwierdzenie/decyzja wybierz polecenie
Rejestruj.

2. W16z dyskietke z kluczem prywatnym do kieszeni A:

3. Na ekranie pojawi si¢ okno do wyboru miejsca (katalogu), z ktorego ma
by¢ czytany plik o rozszerzeniu .wxx z potwierdzeniem/decyzja .

@ Zalecane jest zapisywanie potwierdzenia/decyzji na dysk twardy do wcze $niej
ustalonego katalogu..
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Rysunek 37 Rejestracja wiadomosci z potwierdzeniem/decyzja

4. Kliknigcie przycisku Anuluj powoduje rezygnacje z rejestracji
potwierdzenia/decyzji i powrdt do okna zawierajacego biezaca liste
potwierdzen w bazie danych.

5. Po wybraniu pliku z potwierdzeniem/decyzja program weryfikuje jego
poprawnos$¢  tzn.: prawidlowos¢ formatu 1 zgodno$¢ podpisu
elektronicznego.

6. Po wykonaniu weryfikacji dane o potwierdzeniu/decyzji wy §wietlane sa na
ekranie, a nastgpnie zapisywane do bazy danych.

Wiadomoié [Przegladanie] |

Tvp [rata wydania:
GE 07011999
Tredd:

(o I Zamiknij

Rysunek 38 Wiadomos¢ decyzji/potwierdzenia
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6.6.2 Przegladanie potwierdzen i decyzji

Funkcja umozliwia obejrzenie przez uzytkownika szczegétow wybranego
potwierdzenia/decyz;ji tacznie z plikiem Zrodtowym.

Aby obejrze¢ potwierdzenie/decyzj¢ nalezy wykonaé nastgpujace czynnosci:

1. Wybierajac widok Potwierdzenia/decyzje zaznacz na liscie zadane
potwierdzenie przez kliknigcie na nim lewym klawiszem myszki.

I Frogeam Pratosa Fafiransmizia - [Poiwierdzenia f Dacyzial

Eﬁplita:ia Lot b wriosek Pohwendz=neJecvza widos Fomos _|= ﬂ|
% 7 |
e idtrons  Tup Datn wniasku | Dirta wiadania | Opis
26 A0 00-M-0E00 3540 ¢ Z0-M-06 Z04R D0 Potedercimesce moicsku o sajeszrasie
26 OAT i dd R LU s i EE Deoepia o wedoedu cerswiilictu

A 98UT07 16 =9.0-07 |6 29Z0 ‘MotmmeriFance TELosEU 0 rajesTraIja

1| 2

Wizidni F | aby uzpslac porze | | |

Rysunek 39Wybor potwierdzenia/decyzji do przegladania

2. W oknie gléwnym z menu Potwierdzenie/decyzja wybierz polecenie
Szczegoly.

3. Na ekranie wyswietlane sa zaktadki z informacjami szczegdétowymi o

potwierdzeniu/decyzji. Przechodzac pomigdzy poszczeg6lnymi zaktadkami
przegladaj dane.
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Szczegoly potwierdzenia/decyzji
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Rysunek 40Szczegbty potwierdzenia/decyzji.
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DODATKI

WYKAZ KOMUNIKATOW
O BLEDACH

Podczas pracy z aplikacja pojawi¢ moga si¢ wymienione nizej komunikaty.
Ponizsze zestawienie pozwoli Ci zidentyfikowa¢ btad oraz okresli sposob
Twojego postgpowania.

A:\nie jest dostepny. Urzqdzenie nie jest gotowe.

Komunikat nie powoduje wstrzymania pracy programu. Nalezy wlozy¢
dyskietkg¢ do napedu A lub przycisnaé przycisk Anuluj i ponownie wskazaé
miejsce potozenia pliku.

Blqd! Podczas realizacjfunkcji Wyslij KEDU.
Do napedu nalezy wlozy¢ dyskietke z poprawnym kluczem prywatnym.
Blqd odczytu listy CRL.

Plik, ktory probowano zarejestrowaé jako liste¢ CRL (ang. Certificate
Revocation Lists— Lista Uniewaznionych Certyfikatow) nie posiada
odpowiedniej struktury. Nalezy wybra¢ poprawny plik listy CRL.

Blqd zapisu na dysku.
W stacji dyskow nie jest wlozona dyskietka. Nalezy do stacji dyskow wlozy¢
dyskietke.

Brak identyfikatora wiadomosci

Wybrany plik nie jest plikiem wiadomosci.

Brak zarejestrowanego komunikatu do CA. przy probie rejestracji w Programie Platnika
Teletransmisja wiadomosci otrzymanej 7 Centrum Certyfikacji

1. Platnik probuje zarejestrowaé decyzje pochodzaca z Centrum Certyfikacji,
pomimo tego, ze nie wygenerowal wczesniej odpowiedniego wniosku.
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2. Wniosek o wydanie certyfikatu (W2) zostal wystany do Centrum Certyfikacji
w niepoprawnym formacie.

Niektorzy klienci poczty elektronicznej umozliwiaja wystanie wiadomos$ci w
postaci HTML. Poczta elektroniczna do Centrum Certyfikagji moze! by¢
wysytana w takiej postaci. Wiadomosci musza by¢ wysylane w postaci
zwyklego tekstu.

Przyktadowym klientem poczty elektroniczne;j:

* Microsoft Outlook Express. Klient ten ustawia domy$lnie wysytanie
wiadomosci w postaci HTML. W menu Narzedzie->Opcje w zakltadce
Wysytanie nalezy zmieni¢ opcj¢ ,,HTML” na ,.Zwykty tekst”. Zmiana ta
umozliwi poprawnag komunikacj¢ z Centrum Certyfikacji.

* Internet mail. Poczta->Opcje->Wysylanie. Zaznaczy¢ ,,Zwyktly tekst” .
Wejs¢ w ustawienia.Zaznaczy¢:brak kodowania.

Przygotowanie wiadomosci do wystania do Centrum Certyfikacji :
1. Zapisa¢ wniosek na dysk np. w02.wxx

2. Otworzy¢ plik Notatnikiem ( Akcesoria)

3. Zaznaczy¢ cala zawarto$¢ pliku i Ctr+C

4. Uruchomi¢ klienta poczty elektronicznej

5. W tresci wiadomosci wklei¢ bufor Ctr+V
Certyfikat jest juz zarejestrowany.

Probowano zarejestrowac certyfikat, ktory juz znajduje si¢ w bazie.
Klucz prywatny nie pasuje do klucza publicznego.

Klucz prywatny znajdujacy sig¢ dyskietce aktualnie znajdujacej si¢ w napedzie
nie pasuje do klucza publicznego znajdujacego si¢ w zarejestrowanym
certyfikacie.

Nie moge wezytaé pliku platnika.

Plik w ktorym znajduja si¢ dane identyfikacyjne ptatnika zostal usunigty z
miejsca do ktorego zostala ustawiona S$ciezka dostgpu. Nalezy ponownie
wczyta¢ plik ptatnika.

Niemozliwe pobranie wiadomosci (2)- podczas rejestracji Programem Platnika
Teletransmisja potwierdzenia rejestracji wniosku o rejestracje

Podczas wczytywania potwierdzenia w stacji dyskietek nie ma dyskietki z
kluczem prywatnym ptatnika ( plik privkey.pem)

Nie pobrano certyfikatu.

Plik, ktéry probowano zarejestrowaé jako certyfikat, nie posiada wtasciwej
struktury. Nalezy wybra¢ wlasciwy plik certyfikatu.

Nieznany identyfikator wiadomosci.

Plik, ktory probowano zarejestrowaé jako potwierdzenie/decyzja, nie posiada
wlasciwej struktury.Nalezy wybra¢ wlasciwy plik potwierdzenia/decyz;ji..
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NiemoZliwe utworzenie wiadomosci.
Przyczyny pojawienia si¢ komunikatu:
* podczas pobierania klucza prywatnego z dysku przez aplikacj¢ nie zostato

podane hasto z jakim zostal on zapisany na dyskietkeNalezy powtorzyc
operacj¢ podajac wiasciwe hasto.

* w docelowym miejscu brak jest miejsca na zapisanie nowej wiadomo $ci.
Nalezy w docelowym miejscu usunac zbedne pliki.

Nie moZna zainicjowaé DAO/Jet db enginie. Po nacisnieciu OK komunikat: ,,blqd otwarcia
bazy danych Przy uruchamianiu programu PLATNIK TELETRANSMISJA

Przed instalacja Programu Platnika Teletransmisja nalezy zainstalowac pakiet
DAO (Data Access Objects) wystawiony razem z pakietem instalacyjnym

Programu Platnika Teletransmisja. Instalacji dokonuje si¢ uruchamiajac
DAO.exe

Niemozliwe pobranie wiadomosci (1) -przy wezytywaniu odpowiedzi 7 CA

Wiadomos¢ z Centrum Certyfikacji zostala przystana w zlej postaci.
Wiadomosci nie mozna uwierzytelnic.

Wadliwy plik platnika. Czy chcesz wybraé nowy

Plik zawierajacy dane identyfikacyjne platnika nie posiada odpowiednigj
struktury.Nalezy w Aplikacja->Opcjeustawi¢ $ciezkg dostgpu do poprawnego
pliku platnika.

Whiosek nie moZe by¢ wystawiony. Brak petnych danych platnika- przy probie wystawienia
wniosku o rejestracje W1

Obligatoryjne pola we wniosku W1:
*  Wazno$¢ certyfikatu,
» Identyfikator Punktu Rejestracji do ktérego kierowany jest wniosek .

* Dane o osobie dostarczajacej wniosek do Punktu Rejestracji: Typ
dokumentu tozsamosci, Nr dokumentu tozsamo$ci.

Pola w danych ewidencyjnych ptatnika ( ustawiane Programem Platnika )

obowiazkowe w przypadku korzystania z Programu Platnika Teletransmisja —
patrz dodatek
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OBOWIAZKOWE POLA W
DANYCH EWIDENCYJNYCH
Pt ATNIKA

Pola w danych ewidencyjnych ptatnika ( ustawiane Programem Platnika )
obowiazkowe w przypadku korzystania z Programu Platnika Teletransmisja.

Osoba prawna :

Jednostka ZUS = RP_1 OOP
NIP

REGON

Nazwa skrocona

Data rozpoczgcia dziatalnosci

......

o000 0D

( kod pocztowy, miejscowos¢, ulica, nr domu, adres poczty elektronicznej )
Adres siedziby( kod pocztowy, miejscowos¢, ulica, nr domu, adres poczty
elektronicznej )

O

Osoba fizyczna

Jednostka ZUS=RP_1 OOP

PESEL

NIP

Nazwa skrocona

Data rozpoczgcia dziatalnosci

Adres do korespondencji jesli jest inny niz adres zamieszkania
( kod pocztowy, miejscowos¢, ulica, nr domu, adres poczty elektronicznej )
0 Adres zamieszkania( kod pocztowy, miejscowo$¢, ulica, nr domu, adres
poczty elektronicznej )

o000 D
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SPOSOB POSTEPOWANIA Z
DYSKIETKAMI PRZY
TWORZENIU |
REJESTROWANIU WNIOSKOW

Podczas tworzenia i rejestrowania wnioskow i1 potwierdzen w czasie pracy z
Programem Ptlatnika Teletransmisja zalecana jest nastgpujaca procedura:

1. Przy rejestracji wniosku o rejestracje¢ (W1) na dyskietce zapisany zostanie
klucz prywatny ptatnika. Program w aktualnej wersji dopuszcza zapisanie
na tej samej dyskietce wniosku, ktéry pozniej platnik zanosi do punktu
rejestracji. W zwiazku z tym, aby klucz prywatny nie dostal si¢ w
niepowotane rece, zalecane jest zapisywanie wniosku na dysku twardym.
Po poprawnym zarejestrowaniu wniosku o rejestracj¢ (W1) nalezy nagraé
go na dyskietke, inng niz ta, na ktorej znajduje si¢ klucz prywatny platnika i
z ta dyskietka nalezy udac si¢ do Punktu Rejestracji.

2. Przy rejestracji potwierdzenia, ktore platnik otrzymal w Punkcie Rejestracji
zaleca si¢ aby przed przystapieniem do jego rejestracji w Programie
Platnika Teletransmisja, skopiowa¢ plik z potwierdzeniem z dyskietki na
dysk twardy. Nastgpnie nalezy wsadzi¢ do stacji dyskietek dyskietkg z
wczesniej wygenerowanym (podczas generowania wniosku o rejestracjg)
kluczem prywatnym. W Programie Platnika Teletransmisja jako plik
zroédlowy nalezy wskazaé¢, wezesniej skopiowany na dysk twardy, plik.

Stosowanie si¢ do powyzszej procedury zapewni, ze wystawione wnioski i

potwierdzenia przyjecia tych wnioskow beda sig¢ rejestrowa¢ w systemie
poprawnie z zapewnieniem odpowiednich Srodki bezpieczenstwa.
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