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1.Introduction

o

Cher client, Nous vous félicitons d’avoir acheté le prédenvironnement des systéemes d’exploitation Windows 45
gramme anti-virus AVAST32, I'un des meilleurs dans sau NT, sans lesquelles quelques éléments de ce marigiel
catégorie. Nous espérons que vous serez satisfait de nodrgraient vous paraitre relativement incompréhensibl%.
produit et que vous apprécierez le confort de travailler ai&cvous ne savez rien des dossiers, des fichiers, des fené-
ce programme. tres, ou comment ouvrir une fenétre ou appuyer sur un bou-

AVAST32 est un ensemble d’applications ayant pour bigtn, nous vous recommandons d’étudier le manuel d'utili-
de protéger votre ordinateur contre des attaques viraless&@eur ou de consulter le programme d’aide du systéeme
vous l'utilisez correctement et a des intervalles réguliedsexploitation.
conjointement avec d’autres applications comme, par exemSi vous rencontrez des problemes ou des questions dans
ple, les programmes de sauvegarde (Backup), vous pdaxécution de ce programme, n’hésitez pas a contacter
rez réduire radicalement le risque d’'une infection virale getre revendeur ou la société ALWIL Trade. Leurs repré-
votre ordinateur et ainsi éviter la perte de vos donnéessentants seront a votre disposition pour vous aider.

Le but de cette documentation est de familiariser mémelLe personnel d’ALWIL Software vous souhaite du bon
des utilisateurs moins expérimentés avec les commantlagail avec votre ordinateur, et sans tomber sur des virus.
du programme AVAST32 et de leur permettre de profiter } )
pleinement de toutes ses fonctions et propriétés. Cependand..1 EXigences techniques
nous n'oublions pas non plus les utilisateurs "hautementAfin de réussir a installer AVAST32 sur votre ordina-
expérimentés" qui trouveront également dans cette domur et de vous en servir ensuite sans problemes, le sys-
mentation les descriptions d’opérations d'applications ittme de votre ordinateur devrait remplir certaines condi-
dividuelles. tions de base. Selon les standards actuellement appliqués,

Ce manuel a été élaboré de facon a familiariser coritis’agit de conditions vraiment minimes :
nuellement le lecteur avec les propriétés et en particubeau moins un processeur 80386 ou compatible,
avec les fonctions de I'ensemble du programme, mais ausshe mémoire vive de 8 Mo pour des opérations sous
avec ses modules individuels. Nous présupposons un&indows 95 et de 16 Mo pour Windows NT,
bonne connaissance des termes et techniques de bases de



10 Mo d’espace libre sur votre disque dur pour le programiection active" sera lancée automatiquement, eloapi-
me + 2 Mo pour l'installation, tre 2.9.

» Windows 95 ou Windows NT 3.51 ou plus, .- .
« méme si AVAST32 peut étre utilisé avec un clavier, nous 1.2.1 Avant de commencer l'installation...

vous recommandons I'utilisation d’'une souris ou d’'un autre  Manipulez le CD-ROM d'installation avec prudence &
périphérique. rangez le immédiatement aprés l'installation dans un €a-
En général, plus votre ordinateur est performant, pldsoit sir. Si le support d’installation est endommagé, &
des applications particuliéres répondent rapidement. programme ne pourra pas étre installé.
L'exécution d’AVAST32 sur un ordinateur ayant une Sivous avez la version sur disquettes, hous vous recom-
mémoire vive de moins de 8 Mo n'a pas été testée ! mandons de faire, avant toute opération, une copie de sau-
La durée d’exécution du systéeme d'exploitation sur wegarde des disquettes d’origine. Vous aurez besoin du
tel ordinateur est si lente qu’une charge supplémentaire rem@me nombre de disquettes haute densité (marquées HD).
toute autre application pratiquement impossible. Pour copier le contenu des disquettes, nous vous recom-
Toutefois, il est probable que AVAST32 fonctionnerenandons la commande DOS DISKCOPY. Pour toute utili-
méme sur ces ordinateurs, mais nous le recommandsation ultérieure, utilisez uniguement ces nouvelles disquet-
uniquement a des utilisateurs vraiment trés patients. tes et garder les originaux dans un endroit sir.
) Avant de commencer, assurez-vous que vous travaillez
1.2 Installation vraiment sous le systéme d’exploitation Microsoft Windows
AVAST32 est fourni sur CD-ROM (ou sur plusieurs dis95 ou Microsoft Windows NT. Si vous utilisez par exem-
guettes) en fichiers compressés et ne peut donc pas @weMicrosoft Windows 3.x avec Win32, vous ne pourrez
utilisé immédiatement. Un programme d’installation créaatiliser ni AVAST32, ni son programme d'installation. Le
toutes les applications a été concu pour une installati@sultat le plus probable lors d’un essai de démarrage sera
facile. une "erreur systeme" de votre ordinateur. Dans ce cas, es-
Le programme d’installation d’AVAST32, copie les fisayez d'installer le programme AVAST!.
chiers nécessaires sur votre disque dur, effectue toutes ldsn outre, assurez-vous qu’aucune ancienne version
modifications nécessaires dans votre systeme et configui/AST32 n'est installée sur votre ordinateur. Si oui, es-
le démarrage automatique de la protection active au resiiyez de la désinstaller. La description de la désinstallation
marrage du systéeme d’exploitation (La tache "Résident: pdidne version d’AVAST32 se trouve dans le manuel d'uti-
lisateur ou dans le programme d’aide. Si non, le programme

=
=
=
=
o
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d’installation essaiera de désinstaller lui-méme I'ancienne
version. Nous ne recommandons pas cette procédure. 1.2.2 Menu de démarrage =
Afin de pouvoir installer AVAST32 sous I'environne- Vous pourrez lancer l'installation d’AVAST32 de plu-3
ment de Windows NT, vous aurez besoin d’avoir les drogieurs fagcons. La méthode la plus simple est de se seqvir
d’accés d'un administrateur réseau. Dans la négative, le gf'omn outil spécialement créé a cet effet dans votre systé&fe
gramme d'installation vous informera de ce fait et refusat&®xploitation. Premiérement, enlevez toutes vos disqué:-
d'installer le programme ! Dans ce cas, contactez 'adriiés et CD-ROM des lecteurs et insérez le CD d'installati&h
nistrateur réseau. d’AVAST32 (ou la premiére disquette si vous avez la ver-
Si vous souhaitez vous servir de I'aide d’AVAST32, vousion sur disquettes). Faites un clic avec le bouton gauche
devez installer le programnderobat Readeravant de lan- de la souris sur "Démarrer”, "Paramétres” et "Panneau de
cer AVAST32 (nous recommandons de l'installer avaobnfiguration” (fig. 1).
AVAST32, sinon vous serez averti par le programme d'ins-
tallation que Acrobat Reader n’est pas présent sur vot =
disque dur. Vous trouverez le programme d'installatior] = " '@drammes
d’Acrobat Reader AR32E30.EXE sur le CD dans le réper S Documents
toire ACROWIN. Linstallation d’Acrobat Reader est si- |R&d ; Pa & configuration
milaire & celle d’AVAST32 et s’effectue automatiquement,| &) Rechercher v L& Imprimantes
sauf pour la question dans quel répertoire vous souhaitq & Aide M Barre des tiches...
installer le programme. 271 Exécuter..
Il est deconseillé d’installer Acrobat Reader dans l¢ i
méme répertoire qU'AVAST32. Une telle installation en-|_&¥ Atéter..
trainerait des incompatibilités entre les programmes et ||l
désinstallation ne fonctionnerait pas aussi bien non plus. fia. 1
Nous recommandons d’installer les programmes dans des 9:
répertoires par défaut. AVAST32 pourra trouver Acrobat Aprés, une fenétre avec plusieurs icones apparait. Fai-
Reader partout sur votre disque dur. tes un double clic avec le bouton gauche de la souris sur
Si toutes les conditions sont remplies, vous pourrez ifisjout/Suppression de Programmes" (fig. 2).
taller le produit.




B3 Panneau de configuration (O] =]
Fichier Edition Affichage 2
Accessihilité Affichage Ajout de AjOL {
periphérigue
= D
Bureau de Clavier Courtier/Telé.. Date/Heure
poste Microsoft
hail _ -~
e o i ¥
B8 &b @
Energie Imprimantes  Manette de jeu Modems
N 4 @ .
Mots de passe  Multimédia Paramétres Folices
rEQionaLx
Féseau Sans Sauris Swetéme
|Instal|e les programmes et crée des raccourcis i

fig. 2

Dans I'écran suivant, cliquez sur "Installer...", ensuite

Des utilisateurs plus expérimentés peuvent également
exécuter directement le programme "Setup.exe" sur le CD-
ROM d’installation ou sur la premiere disquette d'installgs.
tion (si vous installez a partir de disquettes). L'exécutian
du programme est décrite en détail dans le manuel ou dans
le programme d’aide du systéme d’exploitation. Pour &
autres utilisateurs, nous vous recommandons la premi€e
méthode d'installation décrite ci-dessus.

Toutes les méthodes sont identiques et aboutiront au
méme résultat.

1.2.3 Installation
Linstallation du programme AVAST32 s'effectue sous
forme d’un dialogue entre I'utilisateur et le programme

d’installation.
Nous allons décrire ci-aprés en détail les différents écrans

qui s'afficheront au cours de l'installation.

sur "Suivant >". L'ordinateur trouvera automatiquement le
programme d'installation et la seule chose qui vous reste a
faire est de cliquer sur "Fermer". La procédure d’installa-
tion est décrite de facon plus détaillée au chapitre suivant.



; -
sal de la langue d 1l [ x] dﬁd.btj’.?

g Sélectionnez la langue d'installation de la
= liste ci-dessous.

uonaonponu|'t

Francais (standard
0K | Annuler

fig. 3

Au démarrage d’AVAST32, vous avez la possibilité de
choisir la langue dans laquelle vous souhaitez communi
guer avec le programme (Fig. 3). La sélection s’effectue fig. 4

dans une liste qui apparait en cliquant sur la fleche a droite
de la langue actuelle. Le bouton "< Précédent" vous raméne a I'écran précé-

On vous demandera de patienter pendant que l'instalent de I'Assistant. S’il ne peut étre utilisé, c’est-a-dire si
tion prépare le choix de la langue. vous étes a la premiére étape telle gu'affichée a la fig. 4, le

Une fois l'installation terminée, vous verrez programntmuton sera grisé. Le bouton "Suivant >" vous améne a
d’installation s’afficher (Fig. 4). La fenétre de I'Assistantétape suivante de I'Assistant. Avant de cliquer dessus,
d’installation se trouve au centre et vous guidera sur towus vous recommandons cependant de lire soigneusement
le processus d'installation. La partie inférieure affiche trdis contenu affiché sur écran. Vous pourrez interrompre le
boutons de communication avec I'Assistant. processus d'installation a tout moment avec le bouton "An-

nuler".
Le premier écran affiche les droits d'utilisation et met

en garde I'utilisateur contre I'utilisation illicite de certai-
nes parties du programme. Aprés lecture, vous pourrez
ouvrir I'écran suivant en cliquant sur "Suivant >".
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La fenétre d'installation suivante vous présente I'accoildchée afin de faire défiler le texte. Lindicateur vous mon-
de Licence entre vous et ALWIL Software (fig. 5). Cet atre en méme temps la position exacte. Vous pourrez égéte-
cord contient les conditions et les droits d'utilisateur gqueent vous servir des touches fléchées a droite de votre &a-
vous devez reconnaitre en tant qu'utilisateur d’AVAST3Rier signifiant page suivante ou page précédente pour aﬁl—
Si vous étes d’'accord avec tout, activer le bouton "Oucher les autres pages de I'accord. =
L'Assistant d'installation vous aménera & |'étape suivante. L'écran suivant affiche le fichier "LISEZMOL.TXT". Ce &
Si, les conditions ne vous convenant pas, vous actifehier contient d’importantes informations que nou$
"Non", vous annulez le programme d’installation et'avons pas eu le temps d'inclure dans ce manuel. Ces ren-
AVAST32 ne sera pas installé. seignements pourront concerner le programme mais aussi
I'installation, par exemple, ainsi que des instructions sur la
facon de résoudre d’éventuels problemes. Dans tous les cas,
vous devrez lire soigneusement le fichier
"LISEZMOI.TXT" pour éviter d’éventuels problémes a

Contrat de licence logiciel [ x]

Weuillez prendre connaissance des termes du contrat de licence ci-dessous [pour
afficher la suite du texte, appuyez sur PAGE SUNANTE].

- I'avenir
CONTRAT D'UTILISATION DE LICEMCE . . ;o ~
:I Il est possible de faire défiler ce texte de la méme fagon
gue l'accord de licence. Les commandes de la fenétre sont

L'acquisition de ce logiciel est iégie par les droits et uzages
de la Lai Frangaise concernant les logiciels.

LOGICIEL ET DOCUMENTATIOMN

SiALWIL vous fourmit e produit, compilé, sous formes

Electroniques, cette licence ne vous donne aucun droit

d'obtenir les mises £ jour du produit ou bien za documentation,

Les mises f jour et la documentation du produit peuvent etre

obtenues aprés avoir acheté les licences nécessaires selon les

conditions standard de vente de CALYX Data Control 54, LI

Acceptez-vous [ensemble des termes du contrat de licence ci-dessus ¥ Si vous choigissez
Non, INSTALL quittera. Pour installer AWAST 32, vous devez accepter cet accord.

< Brecedent Dui Mon |

fig. 5

les mémes. Sivous avez lu le fichier "LISEZMOIL.TXT" et
activé "Oui", vous arriverez au bouton suivant. Le bouton
“précédent” vous ramenera a la fenétre précédente avec
I'accord de licence et en activant "Non", vous annulerez
I'installation d’AVAST32.

L'accord de licence étant plus long que la place dispo-
nible dans la fenétre, il ne pourra pas étre affiché dans sa
totalité. Vous trouverez sur la droite de la fenétre la barre

11
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Si les données correspondent a votre situation, veuillez

Informations utilizateur [ x]

. D confirmer en cliquant sur "SUIVANT" ce qui vous amén&™
Yeuillez vous identifier maintenant. . ~ . " " —
Si vous utilizez Ce programme chez vous, entrez vatre adiesse a Ia fenetre Su|vante Le bouton PRECEDENT VvOous r&
perzonnelle au lieu de ladresse professionnelle. N . . - o " "

meéne vers le fichier "Lisez-moi” et le bouton "ANNULER S

arrétera l'installation. c

Mam: (@]
=g

o

=]

Société: ALWAL Software - -
Personnalization |

@ Entrer le code d'activation:

SECN 1

< Précédent I Suivant » I Annuler
- <Erécédent| Suivant » I Annuler |
fig. 6

Dans I'écran suivant (fig. 6), I'Assistant d’installation
vous demande de saisir votre nom et celui de votre entre-
prise (éventuellement aussi votre adresse personnelle, si fig. 7
I'installation se fait chez vous). L'Assistant d’Installation 9-
essaiera de trouver tout seul le renseignement demandé afirigure 7 affiche la fenétre dans laquelle vous devez sai-
gue la plupart des utilisateurs puissent confirmer des dsii-le numéro de série de votre programme. Ce numéro se
nées déja affichées. Si les données ne correspondent gagsente sous la forme suivante : AABBB.CDDDDDD-
la réalité, il est naturellement possible de les corriger. EEtEEEE. La premiére partie du numéro (AABBB) est déja
vous cliguez avec le bouton gauche de votre souris danaffchée par I'Assistant d’Installation et les autres chiffres
ligne de texte avec les données en question, vous poudwizent étre complétés. La partie CDDDDDD devrait étre
modifier celles-ci. Le curseur apparaitra la ou vous avedisie dans la case centrée et la partie EEEEEE a droite.
cligué avec la souris et vous pourrez entrer les donn&ess pourrez saisir ou modifier des données dans les cases
correctes a I'aide du clavier. en faisant un clic avec le bouton gauche de votre souris.

12
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Vous pourrez également passer dans la case suivante a I'ai
de la touche de tabulation.

Faites attention en saisissant le code d'activation. Le pro
gramme ne peut pas étre installé sans un code valable! !
Vous ne connaissez pas le code, vous pourrez installer
version d’'évaluation en cliquant sur "Installer la version
DEMO pour 3 mois >".

Confirmez le code d’activation a I'aide de la touche "Sui-
vant >". Si vous avez correctement saisi le bon code, I'as
sistant d'installation vous laissera continuer. Dans le ca:
contraire, un message d'erreur s’affichera et vous devre
vérifier le code d’activation. Avec la touche "< Précédent"
vous pourrez retourner dans la fenétre d’enregistremer
pour changer le nom ou le nom de I'entreprise. Avec la tou:

Sélection du dossier d'installation

Pour accepter ce dossier, cliquez sur Suivant.

Parcourir.

Four quitter installation, cliquez sur Annuler.

Diossier d'installation
’7E:\...\ALWIL SoftwaredaVasT 32

[ ]
INSTALL va installer AYAST 32 dans le dossier suivant.
Pour installer I"application dans un autre dassier, cliquez sur
Parcour.. |

< Précédent |:

Annuler |

che "Annluer" vous quittez le programme d’installation.

fig. 8

uonaonponu|'t

Si le code est correctement saisi, une fenétre proposant
le changement du répertoire cible pour installer AVAST32
s'affichera (Figure 8). Le répertoire figure dans le cadre
"Dossier d'installation”. "ALWIL Software\AVAST32" est
le répertoire par défaut qui se crée dans le répertoire
"Program files" sur votre disque dur. Nous recommandons
cette procédure pour la plupart des utilisateurs. D’autres
pourraient choisir le répertoire cible en cliquant sur la tou-
che "Parcourir..." (Figure 9). Nous conseillons vraiment
l'installation dans le répertoire par défaut aux utilisateurs
moins avanceés. lls éviteront ainsi d'éventuels problémes.

13
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| sur les disques durs. Vous confirmerez les éléments et le

Sélection d'un dosszier . . . . . . . N .
répertoire cible sélectionnés en cliquant sur "Suivant >

Yeuillez chaoizir le dossier d'installation.

. Sélection des composants [ x]
Chemin d'accls:

Yous pourrez choisir des modules de langues supplémentaires.

La documentation sera dizponible uniguement dans la langue
principale. La langue dwast pouna etre changée.

AL S b

uononpoau

LComposants

Dozsiers:

= ch ;I 0k I

[=> Program Files

[= ALWIL Software Annuler |

] Module langue allemande
] Module langue anglaize

Module de langue francaize

B AAST 32
Drozzier dinstallation
- | ( LA MLWIL Software\ s T3z ‘
E space necesszaire; EVES K £ di
Lzelenns Espace dispanible: ooy _Espacedeave. |

= c: System vI Metwark, . | <Precedent | suvant> | anuer |

fig. 10

fig. 9 2 . . . . L
L‘écran suivant affiche les informations précisées du-
La fenétre représentée sous Fig. 10 suit la fenétre dealat |'installation ou disponibles sur la machine : Nom d‘uti-
sélection du répertoire cible. La liste des modules se troligateur, Nom Société, adresse, Numéro de série et Réper-
en haut de la fenétre. Vous pourrez choisir les modules tpiee d‘installation d‘Avast32. Vérifiez que ces informations
vous souhaitez installer ensemble avec AVAST32, psoient correctes. Si elles le sont, cliquez sur "Suivant >"
exemple le support en langue allemande. Ceci vous pasur lancez l'installation. Sinon, cliquez sur le bouton
mettra de choisir la langue en utilisant AVAST32. "< Précédent" et apportez-y les corrections souhaitées. Le
Vous pourrez changer le répertoire cible dans cette fi®uton "Annuler" vous permet d‘interrompre l'installation.
nétre en cliquant sur "Parcourir..." (Fig. 9). L'utilisateur La fenétre centrale contient les informations sur le pour-
pourra également observer s'il lui reste de I'espace lilrentage des fichiers déja installés sur votre disque dur. Lins-
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AL
tallation peut étre interrompue a I'aide du bouton en basaus ne l'avez pas fait a 'aide de I'Assistant d’Installa-
droite de I'écran ou avec la touche F3 de votre clavier. Uien, vous devez le faire vous-méme plus tard. Dans le métiu
fois tous les fichiers installés, une nouvelle fenétre sata démarrage, choisissez la commande "Arréter", ensiiie
ouverte automatiquement. activez "Redémarrer I'ordinateur ?" dans la fenétre affiché&e

La derniere fenétre de I'Assistant d’'Installation est ret cliquez sur "Oui". =
présentée a la fig. 11. Elle affiche les boutons a activer pour R ] ) S
redémarrer I'ordinateur tout de suite ou plus tard. Nous vousl.2.4  Problemes d’installation S
recommandons d’activer le bouton affiché par défaut. A laVeuillez trouver ci-apres une liste des problémes les plus
fin de l'installation, vous terminerez le programme et sudiréquents rencontrés lors de I'installation d’AVAST32:
vant votre choix, I'ordinateur sera redémarré ou non. e« vous ne pouvez pas installer le programme a cause d’une er-

reur de numéro de série. Vous avez saisi un numéro de série

Installation terminée incorrect. Le numéro de série a le format
AABBB.CDDDDDD-EEEEEE (déja décrit dansalne-

Pour pourvair utilizer 'application installée, vous devez redémarrer xe D) .

WS G e CRIRE R » Assurez-vous qu’il a vraiment été saisi correctement. Si
vous en étes s(r et si vous n'avez vraiment pas tapé la lettre
O alaplace du 0 (et I'inverse) et s’il n'y a pas d’espace ni de
T tiret (entre les cases de texte), contactez ALWIL Trade Itd. (&
I'adresse fournie sur la boite contenant le CD-ROM) et de-
mandez une vérification de votre numéro de série.

Pt s e, et o sl o el » AVAST32 ne peut étre installé par manque de mémoire sur
slgez sut Temnet votre disque dur. Le seul conseil dans ce cas-la est d’annuler
l'installation, de faire de la place sur votre disque, c’est-a-
dire de vider la corbeille, supprimer des programmes inuti-

“EEeedent les, de vieux fichiers etc. (nous vous recommandons de faire
fig. 11 d’gbord une copie de sauvegarde .de tout ce qui doi.t étre sup-

primé et de ne procéder qu’'ensuite a la suppression). Pour

Aprés linstallation du programme AVAST32 et avant une installation réussie du programme AVAST32, vous
sa premiere exécution, il faut redémarrer I'ordinateur. Shurez besoin d’environ 10 + 2 Mo d’espace libre sur le dis-

n

INSTALL a teming la copie des fichiers.

 Non, je redémarrerai mon ardinateur plus tard,

15



que dur sur lequel vous souhaitez installer le programmeet de démarrer l'installation a partir de ce support a l'aide
Une fois fini, procédez a l'installation a nouveau et répétezde la procédure décrite danscleapitre 1.2.2
la procédure d'installation. . o
- le programme ne peut pas étre installé pour manque de 1.2.6 Installation pour un administrateur
droits suffisants (uniguement Windows NT). Vous avez be- réseau
soin de droits d’administrateur systéme pour l'installation =
d’AVAST32 sous Windows NT. Déconnectez-vous et Le programme d'installation d’AVAST32 permet dan§
reconnectez-vous en tant qu’administrateur systéme ou conine certaine mesure également l'installation pour adminis-
tactez votre administrateur systéme. trateur réseau basée sur la préparation de l'installation du
Si d'autres erreurs d'installation se présentent, il faut éaléent dans le répertoire partagé sur le serveur. L'installa-
shr qu’elles ne soient pas de votre fait ou ne proviennéoh du client elle-méme pourra se faire de facon totale-
pas de votre systeme. Si vous avez totalement éliminé toeint automatique sans l'intervention de I'utilisateur. Cette
probléme venant de votre coté, n'hésitez pas a contachéthode d’installation représente un avantage, en particu-
I'assistance technique. Cependant, nous vous demandm@ngour les administrateurs d'un grand parc d’ordinateurs.
de bien noter tous les messages d'erreur. Pendant l'installation pour administrateur, I'administra-
o ) teur réseau fait des copies des disquettes d'installation dans
1.2.5 Installation a partir d'autres supports |es répertoires DISK1...DISKn sur le serveur des fichiers
Le programme AVAST32 peut également étre installécamme nous I'avons décrit pour l'installation a partir
partir de tout autre support qu’'un CD-ROM ou des disquefautres supports. Il modifie ensuite les valeurs dans le fi-
tes. Cette procédure a I'avantage d’une plus grande raiier ADMIN.INI du répertoire DISK1 créé et copie
dité d'installation (qui pourra se trouver réduite suivant B&/AST32.CNF avec les paramétres par défaut. Il faut com-
type de support utilisé) ou en cas d'une installation sur grendre qu’il ne convient pas de rajouter des chemins d’'ac-
seau. Dans ce cas précis, il est nécessaire de copier lese®-absolus aux fichiers (par exemple des fichiers WAV)
pertoires DISK1, DISK2, etc. du CD-ROM d’installatiordans les paramétres.
sur le support effectuant l'installation (si vous utilisez des Si vous désirez En outre amples informations sur l'ins-
disquettes, vous devez d'abord créer des répertoires ettaltation pour administrateur réseau, veuillez consulter le
pier ensuite les disquettes de distribution ou les copies dictser texteADMIN.TXT sur la premiére disquette d'ins-
ces répertoires en tenant compte que la premiére disquettation qui contient En outre amples détails sur cette fa-
d'installation doit étre copiée dans le répertoire DISK1 etg:yn de procéder.

onponu|°T
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1.3 Deésinstallation du programme 1.3.2 Lancement du programme de

AVAST32 pourra étre désinstallé du systéme a tout mo- désinstallation
ment. Cette action supprime AVAST32 de facon irréversi-
ble de votre disque dur et remet le systéme dans son état
initial (naturellement, a I'exception d'une installation re-
nouvelée). La désinstallation résout également des probl/ instlation/Désinstalation | nstalicton de Winsorws | Dissuste da démanage|
mes tels que la désinstallation de librairies partagées et Sl e R O e D
renouvellement d’'informations internes dans le registred = '
systeme d’exploitation.
Les étapes individuelles de la désinstallation sont décr
tes dans les chapitres suivants.

uonaonponu|'t

supprimer un programme ou pour modifier ses composants installés, sélectionnez-le

@ Le logiciel suivant peut 8tre supprimé automaticuernent parWindows. Pour
dans la liste et cliquez sur Ajouter/ Supprimer.

1.3.1 Préparation de la désinstallation dohe dombainzadzr )

Avant de lancer la désinstallation d‘Avast32, assurez
vous, gu‘aucun de ses modules ne soit actif. En effet, da
ce cas, la désinstallation ne pourrait s'effectuer totalemer
et les programmes actifs ne pourraient étre supprimeés i
disque dur, ce qui pourrait poser certains problemes lo T
de l'installation d‘une version supérieure du produit.

Si certains modules sont visibles dans la barre des ré:
dents actifs, cliquez sur leurs icones avec le bouton drc
de la souris, puis sur le bouton quitter pour les interrom- fig. 12
pre.

MGA PowerDesk 3.70.007

Ok | Annuler | Apliauer |

Pour la désinstallation, nous vous recommandons les
outils standard du systéme d’exploitation. Vous les trouve-
rez dans le "Panneau de configuration" dans un répertoire
"Ajout/Suppression de Programmes" (nous avons décrit
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dans lechapitre 1.2.Z2omment ouvrir et démarrer cette apdonnées sont souvent perdues sans que ce soit di a des vi-
plication). rus. ~
La fenétre de cette application présente dans sa parti€n autre principe important est d’utiliser uniquement des

inférieure la liste des programmes installés (fig. 11) goiogrammes d’origine dont le risque d’infection virale esd
permettent une désinstallation automatique (dont AVAST38inime. Un pack de programmes piratés pourrait av
bien sir). Si vous souhaitez désinstaller un programroentracté un certain nombre de virus au cours de son triget
dans notre cas le programme AVAST32, faites un doulaletre le fabricant et votre ordinateur, et les codts invesHs
clic avec le bouton gauche de la souris sur le nom du ppour réparer les dommages causés pourraient dépasser le

gramme concerné. Vous procéderez ainsi a la désinstallapidr du programme d’origine. En outre, en utilisant un pro-

du programme AVAST32. gramme piraté, vous étes en infraction et pourrez encourir
o ) des poursuites judiciaires.
1.3.3 Avancement de la désinstallation Un paradis des virus se cache souvent dans des archi-

La procédure de désinstallation est totalement autormas de programmes de démonstration, dont vous ne con-
tique, mise & part la premiére question si vous étes sindessez jamais l'origine. Si vous décidez d'utiliser de tels
vouloir désinstaller le programme. Si vous répondez "OUprogrammes malgré ce risque, vous devrez au moins les
AVAST32 sera désinstallé et le systéme sera remis dansfaime controler par un programme anti-virus.
état initial. Si le programme de désinstallation ne peut pas .
désinstaller toutes les parties du programme AVAST32, cecil.4.1  Comment reconnaitre des
sera affiché avant la fin de,Ia procéd.ure:. Ceci arrive trés programmes d’origine
fréquemment, AVAST32 créant des fichiers pendant son
opération et écrivant sur les variables du systeme (connueb n'y a actuellement aucune régle générale concernant
sous le nom de registre). la facon de distinguer des programmes d’origine d’'une co-

.. .. pie piratée, c'est pourquoi nous ne pouvons vous donner

1.4 Utilisez les programmes d'origine que quelques conseils. N'achetez des logiciels qu'a des

Pour que la protection de virus soit efficace, il est impievendeurs fiables et gardez toujours la facture. La garan-
ratif de respecter quelques principes. A I'exception d'utie d'un logiciel, c’est-a-dire I'accord de licence etc., est
utilisation réguliére du programme anti-virus, il et nécesensée faire partie du pack.
saire d'utiliser les programmes de sauvegarde et de fair&i vous avez regu autre chose, veuillez contacter votre
des copies d’au moins les données les plus importantes. i@gendeur. Ceci est également valable pour les étiquettes
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des disquettes d'installation ou les emballages des GDALWIL Trade Ltd. Des mises a jour du fichier VPS se-

ROM. ront disponibles sur notre site Internet.
Le programme AVAST32 est livré sur un CD-ROM de

couleur argentée sur lequel est imprimé le logo AVAST32.

Sur la face données vous trouverez un hologramme por-

tant le titre ALWIL. En option, vous pourrez également

acheter le programme AVAST32 sur plusieurs disquettes.

Dans ce cas, les étiquettes portent le logo d’ALWIL

Software, ainsi que le nom du programme. Si vous avez

un doute quelconque sur l'authenticité de votre exemplaire,

veuillez contacter directement et immédiatemEiivIL

Trade Ltd..

1.5 Service AVS

Le développement des virus est actuellement le secteur
le plus dynamique de l'informatique. Il est donc de pre-
miére importance que vous utilisiez la mise a jour la plus
récente de votre anti-virus. Ceci implique que les utilisa-
teurs sont souvent obligés de s’occuper eux-mémes de I'ac-
tualisation de leur programme anti-virus.

Afin de faciliter cette tache pour nos clients, nous of-
frons depuis longtemps un service appelé AVS vous per-
mettant de recevoir automatiguement pendant un an non
seulement les bases de données de virus les plus récentes,
mais aussi toutes les mises a jour du programme ainsi que
I'assistance technique.

AVAST32 est mis a jour tous les mois par le service AVS,
les modules internes une ou deux fois par an. Vous pourrez
obtenir des renseignements supplémentaires aupres

uonaonponu|'t
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SOFTWARE
N
2.Commencer 9
. o
3
= _
2.1 Lancement du programme fl YRR | B
. P - Adobe Acrobat ' )
Vous pouvez lancer AVAST32 immédiatement si I'ins- . ®
Démarrage * =

tallation a été effectuée correctement. Le programme d’ins
tallation a créé un raccourci pour AVAST32 dans le menu
de démarrage. En cliquant dessus, vous lancez le pr
gramme. Le raccourci se trouve dans le menu de déma
rage (aprés avoir cliqué avec le bouton gauche de votrg ‘& Docurments
souris sur "Démarrer") dans le répertoire "Programmes" Paramétres ’
La présentation du menu de démarrage dépend de la confi-4) Bechercher ’
guration par défaut de I'environnement de votre systeme £ ajde
d'exploitation ainsi que des programmes déja installes{ 1 gyacuter .
L'une des présentations possibles est affichée a la fig. 13
Sivous travaillez sous Windows NT 3.51, le programme
d’installation aura créé pour vous le groupe AVAST32 anti-
virus avec un raccourci vers AVAST32. Le lancement du fig. 13
programme a travers ce raccourci s'effectue de la méme 9.
facon que toute autre procédure de lancement. Nous vous recommandons de créer un raccourci
AVAST32 sur votre bureau. Ainsi, vous n’'aurez pas a pas-
ser constamment par la procédure complexe du menu "Dé-
marrer" pour lancer AVAST32. Si vous désirez créer ce rac-
courci, ouvrez I'Explorateur, en cliquant par exemple avec
le bouton gauche de la souris sur "Démarrer" et en activant
"Explorer" dans le menu qui s’affiche (fig. 14).

P Ardter...
A
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SCETWARE

- BY Explorateur - C:\Program Files\ALWIL Software\AVAST32 =1 E3
Qu‘u'rlr Fichier Edition Affichage Outils 2 N
EEFlll:l rer Tous les dossiers |nntem..4 de 'C\Program Files \ALWIL Software \AWASTI2! b
R h h g gpc:(n;t :I a id‘m:%z ] Avasta2.dat gpr:vgnf o
BCASICEr... (3 Diskn? Aswdat Avastaz ieh Fgwdu 3
H o =i = os An04058.dll Awastaz.) L d
’ﬁ Dé Yérifier Menu Demarrer S E,Emh (] 0407, Az:iﬁz.uong\ éﬁ::d vps 3
w03 German »] AvD409.lI Avastdsxd =] Lgw.vps g
flg . 14 £1-23 Program Files ivgjgg al Av;as‘;ﬁ.d\l tgw32 (@)
@ [0 Accessoires wAHE iy Icense D
.. , . . . i o | Av32_1 Flavcheck Ftakecnt
Choisissez le répertoire dans lequel vous avez installé N AL Soh g Sveommonat - @auece -
AVAST32 (fig. 15). Si vous n'avez pas modifié la configu- 3l Moo Av32:4 Avdbf.dll Regswaz
. A , i . i ICrosoi Ex & for32_5 Avmain.dil Fugwe.dil
ration par défaut pendant la procédure d’installation, ce ~Q TheMicose  [g137 Savsherdl  @Rgwi2
A H uP \ALWI L S ft \AVA T 2" £ Zubehir | 2032 _h Awssshlpdll Wvirfound
répertoire sera "Programmes oftware ST3 "'§ Recycled £ B Avsshookdl @ vps3?
. N . Softw B A wUnNin. s3Za.
sur votre dlsque systeme. Cliquez avec le bout_on gauche B o vy Bz i Bwnd Heeed
de votre souris sur Ie_flchlerAVA$T32.¢xe et maintenez la | ="' 4,,—' : | u
touche enfoncée. Maintenant, faites glisser le curseur de l¢ /st sictomee 146k ~

souris par dessus le bord, c’est-a-dire dans le secteur n'ap- fio. 15
partenant a aucune fenétre, et relachez le bouton. 9-
Le raccourci sera créé a I'endroit ou vous avez relaché
le bouton de la souris (fig. 16). Si vous double-cliquez avec
le bouton gauche de la souris sur ce raccourci, le programme

AVAST32 sera lancé.
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SFTWARE
Le programme AVAST32 peut étre lancé En outreieu pyzwen = =
facons identiques. Il n’est pas important que vous ayez  idade Opfians Aide no
lectionneé 'icone AVAST32 dans le menu "Démarrer”, dou Fp | 8
ble-cliqué sur le raccourci créé récemment sur votre Resident protection active 3
reau ou sur 'icdne AVAST32 dans I'Explorer. Il y a d’autre %gﬁzgksfo'ﬁg;gg ;”iff‘i“l’icaux 3
fagcons de lancer le programme, mais elles ne vous cont [®iScan: tous Iesdisqieslocaux %
nent pas maintenant. . G S g @
2.2 Démarrer le programme (5 Coa | [Bcheck selecton nteractie
Aprés le lancement d’AVAST32, vous verrez que lafe | A 1 .,'
nétre principale (fig. 17) présente une liste d'éléments. C \_{’_.__ )4
éléments représentent les taches accessibles & ce mor o=
Aprés linstallation du programme AVAST32, nous vou TAVAST32 Lancer | ~ |
recommandons de rechercher des virus sur le disque
de votre ordinateur. Afin de s’apercevoir des modificatior | As7702000000-718 | 7/0 | Pas de licence dispanible | 4

apportées a certains fichiers et de découvrir ainsi la pré- fig. 17

sence d’'un nouveau virus inconnu jusqu’alors, il faut créer 9:

une base de données des fichiers. Ces deux opérations s€ette tache sera lancée en double-cliquant dessus avec

ront effectuées par la tache "Scan: tous les disques locale'bouton gauche de la souris. Si la tache est réellement
lancée, vous constaterez que l'icobne a cété du nom de la
tache a changé par rapport a I'icone représentée sous fig. 18.
Si l'icéne reste inchangée, vous n'avez probablement pas
cliqué assez vite sur le bouton gauche de la souris.

4

fig. 18
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SOFTWARE
La tache "Scan+Check: tous les disques locaux" exanvoels saurez si votre ordinateur est infecté par un virus, et
tous les répertories sur vos disques durs et vérifie tousdass ce cas, vous aurez a votre disposition une basd\e
fichiers pour trouver la présence d'un virus. En ménagennées de fichiers qui vous aidera a restaurer les fichig}s
temps, le programme gardera en mémoire tous les fichiran virus se trouve dans votre systéeme.
rencontrés et garde I'état des fichiers sur le disque dur. La
tache ne manque pas non plus de contréler la mémoire Vi (e
de votre ordinateur. (3) Corfreton Gieck fouslesdoqiesiocans ,
Si le programme trouve un virus dans un fichier ou dans s siememesnsma
la mémoire, il affichera le message d’alerte (fig. 19). Ce veler s e e
gu'il faut faire dans ce cas-la est décrittamexe BDans
tous les cas, ne paniquez pas, et si vous n'étes pas sir de fio. 20
vOos compétences en matiére informatique, il vaut mieux 9
laisser la tache d’enlever le virus a quelgu’un En outre ex-Une fois la tache terminée, la boite de dialogue de la
périmenté. Si aucun virus n'a été trouvé, aucun messaggure 20 s’affichera et I'icbne aura I'apparence précédente

Jaduaswuw

i ] men

ne sera affiché pendant I'opération. (voir icones a cété du nom de la tache~erure 17. Ap-

puyez sur Oui dans la boite de dialogue, et I'arborescence

Virus Trouve des fichiers de votre disque dur s'affichera. Maintenant, il
) DR faut créer la base de données des fichiers. Cliquez sur Bu-

- | [z e s conocont reau. Un menu raccourci s'affichera. Activer la commande

3 | "Accepter" dans le répertoire "Fichiers en cours" (Fi-

- ] Bepset. | DepacevRenomner. | Suppimer. | anver | gure 21). Vous avez ainsi indiqué au programme qu'il doit

T enregistrer les informations sur tous les fichiers sur le dis-

foeee que dur dans la base des fichiers.

fig. 19

La durée de I'opération dépend du nombre et du type
des fichiers sur vos disques durs et, bien sir, de la capacité
de votre ordinateur. Cela peut aller d’environ 12 secondes
a quelques minutes. C’est une opération utile car, a la fin,
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SETWARE
‘a Avast32 [_[O [_[o]x]
Mode  Options  Aide Options Aide N
In ilisateur -
h Taches Résultats |VW5 |A|de | ® |nterface Utilisateur Avancée e Resultats |VW5 |A|de | O
o [ Bureau [Maom [ Infection [ Atributs | Contanu T Marn [ Infection [ Atiibuts | Contanu o
Tnon fesiel o‘\ #Master Boot.. (non teste)

£ o\ .= En £ [#1Disque C:Bo... (non teste) 3

Béparer. 3

4 Deéplacer/Renommer... 4 (‘D

(riﬂ"w. Supprimet.. : ('ri”"». g
{ e | [ = \

[ 53 ( 05 ®
\ aldl b \ald B
Cew 37} orew 7]
T A Y T T
YAVAST3Z "AVAST3Z

o o
ASTFOZO00000-718 | 7/0 | Pas delicence dispanikle I w ASTI0ZO00000-718 | 7/0 | Pas delicence dispanikle w
fig. 21 fig. 22

Si la fenétre suivante est trop compliquée (cela veut dire

que vous vous trouvez en mode étendu de l'interface, voir2.3 Y a-t-il des virus?

chapitres 3.3t5), vous pourrez passer en mode normal. Sivous voulez uniguement savoir s'il y a des virus dans

Pour ce faire, sélectionnez "Interface Utilisateur" du mematre ordinateur, faites un double-clic avec le bouton gau-

"Mode" (figure 22). Vous repasserez ainsi en mode nahe de la souris sur "Scan: tous les disques locaux". Vous

mal représenté dansflgure 17

lancez la tache qui teste tous les fichiers sur vos disques
durs et dans la mémoire vive de votre ordinateur. Si la véri-
fication est réellement en train de s’effectuer, cela se voit
sur l'icbne a c6té du nom de la tache qui se présentera tel
gue dansig. 18.

Si AVAST32 trouve un virus dans un fichier, I'utilisa-
teur en sera a chaque fois avefiti.(19, une description
plus détaillée est prévue danskapitre 5.3 Si aucun vi-
rus n'est détecté, la tdche se termine normalement et I'icbne
a c6té du nom de la tache ressemblera aux icbnes des noms
de taches a lag. 17.
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BY Explorateur - C:\Program
Fichier Edition  Affichage

Files\Matrox MGA Powe... [H[=lE3

Cutils 2

=0 ALWIL Safte

o0 Avast3z
-2 Matrox MG,

-3 Microsoft Ex

Tous les dossiers Contenu de 'CAProgram Files\Matrax b
-1 Digk0? :l 2 Colar ] readme
{1 Dos | Dna [, uninstall
&- French 1 han
@0 German Qdesk
=1 Program Files custamer suppart
-0 Accessoires indeo
: irgset

Ouwrir avec...
ier m_diag.dll

{:I The Microse Enwvoyervers >
-3 Zubehar
..... & Riecycled Couper
-3 Softw Copier
-0 Temporany . ;
.0 Windows Crger.un raccourci
-0 Windows ger | ¥ Supprimer
4 | | » Fenommer _,I
Y Fropriétés g
fig. 23

Si vous voulez savoir si un fichier est infecté, il n’est

=
@
SOFTWARE
représenté dans fig. 24 (Le message est décrit daha-e
pitre 10.

Virus Trouve

Default, Default (DEFALLT)
mercredi 15 awril 1998 14:12:21

DAWIRUSE™ 14 MUSICORO.COM ;I
;e Oropax

(Quick32
- |
P oK |

192UBWWOD’Z

fig. 24

Il est possible de vérifier de la méme maniére tous les
répertoires sans avoir a lancer I'ensemble du programme
AVAST32. Sélectionnez avec le bouton droit de la souris
le répertoire concerné et choisissez la commande "Vérifier
<nom du répertoire>" dans le menu. Si le répertoire con-
trélé contient des sous-répertoires, ils seront également tes-

tés.
2.4 Comment se protéger contre des
virus macro?

pas nécessaire de lancer tout le programme AVAST32. I
suffira de chercher le répertoire contenant le fichier con-Les "virus macro" constituent un probléme sérieux que

cerné dans le programme "Explorer" (son lancement astis rencontrons depuis un moment. Ces virus se propa-
décrit dans lehapitre 2.}, de faire un clic droit sur le fi- gent sous la forme de macros dans des documents comme
chier et de sélectionner "Vérifier <nom du programme>.par exemple MS Word, MS Excel, etc. Avant méme d’ouvrir
(fig. 23) dans le menu apparent. Le fichier choisi sera vda-document qui était uniquement ouvert dans un ordina-
fié. S'il contient un virus, vous recevrez un message d'alewteir inconnu, il faut le vérifier afin de vérifier s'il contient

des virus macro.
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Si vous recevez un fichier document sur disquette,savoir si un fichier sur votre disque dur a été modifié (con-
convient de lancer la tache "Scan: disquette A:" qui testéle d’intégrité), lancez la tache “Check: tous les disqui3
tous les documents et fichiers sur la disquette pour décédenux” (double-clic avec le bouton gauche de la souris @r
la présence d’un virus. le nom de la tache). Aprés lancement, la tache explor&a

Si un virus est trouvé dans un document ou un fichigwus les disques durs et gardera en mémoire tous les fich@rs
le programme affichera un message d'aléeite ((9). Ce qu’elle rencontre avec I'état du fichier sur le disque dur3
gu'il faut faire dans ce cas-la est décrit dansaitexe B Si un fichier a été changé, le programme affichera h

Si vous souhaitez vérifier la présence d’un virus uniqueessage a la fin vous demandant si vous désirez afficher
ment dans un document précis, servez-vous de la prdeé-résultats de la tache (vdiy. 18). En activant le bou-
dure décrite auparavant dan<hapitre 2.3 ton “Oui”, vous verrez la structure de votre ordinateur avec

Si vous devez télécharger des documents, par exemfaas les fichiers qui ont été modifiés depuis la derniere vé-
d’'un site sur Internet, et vous n’'étes pas sir que ces dadigation. Une description plus détaillée se trouvera dans
ments soient “propres” (vous ne pourrez jamais en étre derehapitre 5.3.2l'interprétation des résultats sera traitée
tain), il est nécessaire de tester également ces documelaiss lechapitre 7
Faite un double-clic avec le bouton gauche de la souris suAfin de déterminer quel fichier a été modifié, le pro-
la tAche “Scan: sélection interactive”. Aprés le lancemeagramme doit créer une base de fichiers. Comment créer une
de la tache qui se manifeste par une modification de I'icmese de fichier sera décrit danslhapitre 2.2
a c6té du nom de tache, vous aurez a spécifier dans unBes controles d'intégrité réguliers de vos données sur
boite de dialogue les fichiers a tester (\aiapitre 5.5  vos disques durs sont trés importants, plus méme que le
La boite de dialogue ainsi que ses commandes sont s&nan pour des virus. lIs vous protégeront d’'un certain nom-
laires au dialogue systéme pour I'ouverture des fichiershre de problémes et c’'est pourquoi nous vous recomman-

. . " dons de les respecter.
2.5 Comment détecter un virus méme

inconnu? 2.6 Comment se protéger contre des

) _ . . virus systeme?
Etant donné que la plus grande majorité des virus modi-

fient d'une facon ou d’'une autre les données sur le disqueAfin de protéger votre ordinateur autant que possible, il

dur, il convient de vérifier de temps en temps les modificeenvient de lancer le module "Résident: protection active"

tions intervenues sur vos disques. Donc, si vous voulez d(amuble-clic avec le bouton gauche de la souris sur le nom
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de la tache) avant méme de commencer le travail. La tact s

surveillera presque toutes les activités a l'intérieur de vo ; DefeuDafeull OEFAULT) |

tre ordinateur. En cas d’une tentative d’opération suspect | [ Femsen oz — C
ou si le programme détecte un virus dans le programme € ¥ 1 -
cours ou dans la zone systeme de la disquette insérée, \ e

affichera un message d’alerte (qui peut ressembler aux me
sages représentés a la fig. 25 et 26). La tdche empéchera le fio. 26
virus de s’introduire dans le systéme, s'il est en route 9

(I'icdbne a lafig. 18 se trouve a cbté de son nom). A la fin )
de 'opération, par contre, le systéme ne sera plus protégé2- 7/ Avant de travailler avec une

disquette inconnue

192UBWWOD’Z

Parametrage de Behaviour Blocker

Behaviour Blocker a detecte une action necessitant une 3 Pour que I_a prOteCti_On de votre Ordinateur SOit eﬁic_ace’
& cenfimation. Cliquez sur un bouton pour continuer... il faut acquérir un certain nombre d’habitudes en travaillant
D estruction fichier avec votre ordinateur (a _moin‘s.de Iapcer.‘réguliérement un
scanner, effectuer des mises a jour régulieres de la base des
|D-\Viruses_\MUSICORD.COM fichiers et des sauvegardes réguliéres des données impor-
tantes). L'une de ces habitudes consiste a vérifier toute dis-
guette que vous désirez copier dans votre ordinateur s'il y
fig. 25 a un virus éventuel (c_eci s’applique a toute disquette pro-
venant d’'un autre ordinateur).

La tache: "Résident: protection active" aprés l'installa- L'opération décrite ci-dessus est effectuée par la tache
tion d’AVAST32 est automatiquement lancée a chaque d&can: disquette A:" qui sera lancée comme toute autre ta-
marrage systéme et vous n'avez pas a la lancer manuelhe en faisant un double-clic avec le bouton gauche de la
ment. Lechapitre 2.8vous expligue comment désactivesouris sur le nom de la tdche. La commande "Scan: dis-
cette option (mais nous conseillons a la plupart des utilisgette A:" testera d'abord s'il y a un virus dans la zone sys-
teurs de garder cette fonction activée!!!). teme (secteur de démarrage) et ensuite dans tous les réper-

toires et fichiers documents. S'il y a un virus (virus macro
ou virus programme), AVAST32 affichera un message

0K & [grorer | Annuler |
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d’alerte §ig. 19); si non, I'opération se terminera normale gy HE B
ment. Mode Options  Aide N
Un autre principe important est de ne jamais laisser L=« — | 8
disquette dans le lecteur plus que nécessaire. Ainsi, v @ Resident. protection active 3
éviterez de démarrer accidentellement le systéme avec ¥ Scan: sélection interactive 3
. . , . . . ¥ Check: tous les disques locaux D
disquette infectée qui contaminera votre ordinateur. La p EScan tous s d.sques lacaux 3
part des ordinateurs prévoient aujourd’hui dans le SET! o +- R S e 2o | @
A Y z [ Lancer ner -
une commande empéchant le systéme de démarrer ave =ch
disquette. Si vous ne savez rien de votre SETUP, contar Creer un [accours
, .. N Afficher Aide flottante
'administrateur systéeme.
2.8 Comment travailler avec
&/ f J (j > r
AVAST32 F! / ‘J TJ Lancer | Cluitter |
Ce chapitre contient des suggestions quant a I'utilic| as770.zoso000-718 | 7/0 | Pas delicence dispanible | Y
tion d'Avast32 et de ses différents modules. .
fig. 27
Créer un raccourci sur le bureau Le raccourci portant le méme nom que la tache sera créé

Si vous exécutez périodiquement la méme tache, il gt le bureau. On trouvera & la fig. 28 le raccourci vers la
possible de créer un raccourci sur le bureau. En faisantathe "Scan+Check: tous les disques locaux".
double-clic avec le bouton gauche de la souris sur le rac-
courci, AVAST32 sera lancé automatiquement avec la ta-
che appropriée. Cela veut dire qu’il ne sera pas nécessaire
de lancer d’'abord AVAST32 et ensuite la tache en ques-
tion. Vous pouvez créer ce raccourci en cliqguant avec le
bouton droit de la souris sur le nom de la tache désirée et
en sélectionnant "Créer un raccourci" dans le menu appa-
rent (fig. 27).
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Gréce ala nouvelle structure d’AVAST32, vous n'aurez

pas a attendre le lancement d'une nouvelle tache pendal
gue la tache exécutée se termine. Le programme est cap
ble d’exécuter un certain nombre de taches a la fois. Le
vitesse d’exécution de ces taches dépend cependant ¢
I'équipement de votre ordinateur.

Utilisation du module "ScreenSaver"

Virus scanning is quite demanding on both time and
computer equipment, however it is necessary to perform i
regularly. Avast32 fournit un module ScreenSaver qui per-
met de vérifier une machine lorsque I'écran de veille de
Windows s’active. Lutilisateur est informé de la progres-
sion et du résultat de la vérification. La description détaillée
du module "ScreenSaver" se trouvechapitre 12

Si vous désirez activer ce module, ouvrez le "Panneat
de Configuration" via le menu "Démarrer"”, puis cliquez sur
I'icbne "Affichage" et enfin sur l‘'onglet "Ecran de
veille"(Fig. 29).

CTVWARE

i HatKeys I B Monitar B Color | Configuration |
Arriére-plan Ecran de veille Apparence | ¥ |nformation

192UBWWOD’Z

Ecran de weill

IAvastss LI Paramatres.. | I Apercy I
[ Protégé par mot de passe Chanoer. Altente 1 3: minutes

Fonetiane pounlecanarmied energedu menta i
% = iseien vzille - alimentatan miniina e 1 3: minutes
1= | [ s aetivatiam el e itenr 1 3: minutas

QK | Annuler | Appliguer

fig. 29

Sous Windows 95, sélectionnez I'écran de veille

"AvastSS" (Fig. 29). Sous Windows NT, sélectionnez "Anti-
virus Avast32".

Définissez, dans la zone "Attente", le temps en minute

a partir duguel I'écran de veille doit s’activer en cas d'inac-
tivité clavier/souris.

Le bouton "Parameétres"” vous permet de définir I'‘écran

de veille a utiliser ainsi que les parameétres de la tache
Avast32 (voirChapitre 12.1. Si vous désirez avoir un
apercu du résultat, cliquez sur "Apercu”.
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Cliquez sur "OK" pour terminer. Lors de la prochain prezs Bl
. . , g Mode  Options  Aide
mise en veille, Avast32 vérifiera, durant tout le temps ¢

I'inactivité, les zones et fichiers que vous aurez spécifié mﬂl

Lancer la tache avec le systeme d'exploitation
Tout d’abord, assurez-vous que la tache en questionn. -~
ni en cours, ni interrompue. Si elle est interrompue (repéi | /f—r, \
par un indicateur rouge), réactivez-la — cliquez dessusa w7
le bouton droit et choisissez « Continuer » dans le mer =
YAVAST32

Taches |Résu\tats| irus | Aide |

I Resident: protection active

Lancer Enter

Bn attente>

Nouveau
Copier
Modifier.

Supprimer Del

192UBWWOD’Z

Créer un raccourct r‘Dpl’IétéS
Afficher Aide flottante tetistigues

Si elle est active (repérée par un indicateur véit—18), B —
arrétez-la — cliquez dessus avec le bouton droit et choisis| sz | 70 | Fesdeicence dispaniie | Y
« Stop » dans le menu. .

p fig. 30

Si le programme affiche le message deita 20alors
que les étapes ci-dessus ont été accomplies, cliquez sWaites un clic droit sur le nom de la tAche que vous sou-
« Non ». haitez lancer automatiquement avec le systéme d’'exploi-
Vous pourrez faire en sorte que des taches soient lation et choisissez dans le menu raccourci "Modifier..."
cées immédiatement aprés la connexion avec le systéRig. 30). Un écran d’assistant s'affichera. En cliquant plu-
d’exploitation (comme tache: "Résident: protection" activ@eurs fois sur le bouton "Suivant >>", vous ouvrirez la fe-
danschapitre 2.%. Choisissez l'interface en mode étendnétre "Sélectionnez ici les options communes a toutes les
dans le menu Affichage. Passer a I'onglet Taches en ctnfigurations” Eig. 45. Activez la case "Lancer cette con-
guant sur le nom de la tache. figuration au démarrage de Windows" et appuyez sur "OK"
(voir chapitre 4.4.6our plus de détails). A la prochaine
connexion, cette tache sera lancée automatiqguement.
Sivous souhaitez désactiver ce démarrage automatique,
suivez les mémes consignes mais désactivez la case.
Par contre, I'interface utilisateur est en mode étendu. Si
vous voulez passer en mode normal, choisissez "Interface
Utilisateur" dans le menu "ModeFigure 23.
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3.Description générale du programme 2

8
AVAST 32 offre une protection anti-virus totale pour ledifférentes et deux interfaces utilisateur. La description dgs
ordinateurs sous Windows 95 ou Windows NT. Le praaterfaces est traitée dans @spitres 3.33.4, 3.5etb5. 5
gramme vous permet d'exécuter des contrdles qui englo- e, S5
bent pratiquement tous les aspects de protection antivirale3-1 Propriétés et avantages <
En plus du programme déja classique recherchant des d’AVAST32 2
virus connus, AVAST32 contient également les outils vous >

permettant de détecter des virus macro ainsi que des viruBVAST32 est un anti-virus congu pour les systemep
polymorphes. Il peut méme déceler la présence de vidiexploitation Microsoft Windows 95 et Microsoftg.
jusgu’a présent inconnus. Windows NT. Il'y a tres peu de differences sous ces degx
Gréce aux contrbles résidents, il est possible de vérifsgstémes qui sont dues uniquement a leurs structures gif-
si le systéme a effectué des opérations éventuellement déemntes et I'utilisateur travaillant avec AVAST32 sous I'uf
a l'activité d'un virus. AVAST32 permet également de sudes systémes n’aura pas de probléme quand il aura a I’gti-
veiller toute opération active du systéme. En cas d’'opéliaer sous l'autre. 3
tion suspecte, il la bloquera et en avertira I'utilisateur. Il Le principal avantage d’AVAST32 est le scanning r&P
peut méme scanner les fichiers exécutés et ainsi empégplas et, notamment, soigné de votre systéeme et de tous ses
le systéme de s’infecter avec un virus. modules. Les algorithmes utilisés sont si efficaces qu’un
Linterface utilisateur du programme AVAST32 est tovirus est reconnu dans presque 100 % des cas, comme l'ont
talement compatible avec I'environnement des systénuemfirmé des tests récents! Non seulement vous pouvez dé-
d’exploitation Windows 95 et NT et correspond tout a faiecter la présence d’un virus, mais aussi les modifications
aux standards habituels. C’est pourquoi 'utilisateur qui trqui auraient été apportées a votre ordinateur depuis le der-
vaille dans cet environnement n’aura pas de problemes puier test. C'est ainsi que vous pourrez détecter méme un
se familiariser avec ce programme. virus qui est toujours inconnu! Ce test s’appelle le contrble
Afin de permettre a l'utilisateur d’exécuter ce prod’intégrité.
gramme en tout confort, il contient une palette de tached.e module "Screen Saver" d‘Avast32 permet la vérifi-
cation d‘'une machine durant ses périodes d‘inactivité. Il
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peut étre configuré aux besoins de chaque utilisateur sur I®our afficher 'aide, AVAST32 utilise le programme
méme principe que les taches Avast32. Vous trouvereAlzobat Reader trés performant et facile a utiliser. Cepen-
description détaillée de ce module au chapitre 12. dant, Acrobat Reader parait partie intégrante du program@e
Si un fichier est infecté ou endommagé, et si vous av®#AST32. Il vous permettra de traverser 'aide facilemerg
sauvegardé la base de ces fichiers, vous pourrez esselydtaccéder rapidement a la partie qui vous intéresse pgjs
de restaurer ce fichier avec AVAST32. Le taux de succgsecifiquement. o
de la restauration d’un fichier est de 95 %, et AVAST32 est
capable d'arriver a presque 100 % de restauration exacts-2 Fonctions de base du programme ‘Q
du fichier! Un module classique de la plupart des anti-virus est
AVAST32 peut aussi se servir des outils de commumecherche de virus connus (appelé scanner). Ce progranghe
cation d’'un réseau. Si un virus a été détecté, tous les utltit contréler si le fichier contient une présence d'une ceg
sateurs réseau en seront avertis a temps. Cette propriété tedus séquence d’'octets qui sera ensuite identifiée comae
permet de réduire de maniére trés efficace le risque d'wmevirus particulier.
perte de données et d’'empécher ainsi la propagation d'unéinsi, AVAST32 peut détecter un grand nombre de v5
infection virale. rus, mais de nouveaux virus arrivant rapidement et réga-
AVAST32 profite de tous les avantages d'un systérfierement, il est impératif de mettre a jour périodiqueme
d’exploitation moderne, comme par exemple les noms ldébase des virus connus (volrapitre 1.5 AVAST32 peut
fichiers longs (jusqu’a 256 caractéeres), de nouveaux c@galement reconnaitre des virus appelés "virus polymar-
troles ou de la possibilité d’exécuter plusieurs applicatiopkes” qui sont capables de changer leur structure pendant
en méme temps. L'utilisateur n'est plus bloqué et peut plBactivité et qui sont donc difficiles a reconnaitre. Notre
nement profiter du temps passé avec son ordinateur epamluit est également en mesure de reconnaitre des virus
ses capacités. macro qui se propagent sous forme de macros dans les do-
Linterface peut étre totalement adaptée aux besoincetments OLE (c’est-a-dire sous MS Word ou Excel).
capacités de son utilisateur. Des débutants apprécierontne méthode moins connue de détecter des virus est le
certainement la possibilité d'exécuter le programme saimitréle d'intégrité. Il est basé sur I'idée que le virus doit
avoir a apprendre des détails sur son fonctionnement aftre stocké dans une mémoire résidente quand I'ordinateur
que des utilisateurs plus expérimentés profiteront des pest éteint. Actuellement, le disque dur de I'ordinateur est
sibilités des configurations détaillées des opérations du deomémoire la plus utilisée. Ceci implique que nous pour-
gramme et de ses réactions face a certains problemes.rons découvrir méme un virus encore inconnu avec la méme
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réussite que les virus trés connus, a condition de surveittajorité des virus effectuent certaines opérations sur des
les modifications des fichiers. fichiers pendant leur phase d’activité, indépendamment g
Si, par exemple, un fichier texte (avec I'extension .TXTait qu'ils les infectent ou les endommagent ou non.
a été modifié, on peut dire a 99% que ce n’est pas un virusll peut méme arriver qu’un virus soit présent dans I’ ofg
Par contre, si un programme ou méme un fichier systemdirgateur, mais celui-ci n'est pas infecté.
été changé, il y a une forte probabilité d’'infection virale. Pou qu’un virus devienne actif, il faut I'exécuter. Cecr:
Afin de permettre I'exploration de certains fichiers, présuppose que la plupart des virus attaquent Bs
faut garder des renseignements sur leur statut pendanéxécutables, c’est-a-dire les programmes. AVAST32 vogs
certain moment. En comparant le statut actuel avec ceffxe un module résident appelé "Résident Scanner" qui exf-
sauvegardés dans la base de données, il est possible dieciéte un test de tous vos programmes. Si vous souha%éz
cider de fagon fiable si le ficher a été modifié ou non. lancer un programme, AVAST32 va d’'abord le contrbleg
Si vous faites dorénavant un contrble d’intégrité, ppour vérifier s'il contient un virus ou non. Si tout va bien
exemple, toutes les semaines, vous serez averti de tout cleaprogramme sera exécuté normalement. Si, par con_ge,
gement intervenu dans vos fichiers dans la semaine awantirus a été trouvé dans le programme, vous aurez gin
le test. message d'alerte et le programme ne sera pas lancé @ns
Les renseignements sauvegardés dans la base pouwnainé autorisation.
étre utilisés par AVAST32, mis & part le contrble d'inté- Un autre groupe relativement fréquent de virus est cegu
grité, pour restaurer le statut original des fichiers. Si vodss virus se propageant dans les zones systemes de disques,
mettez cette base régulierement & jour, vous pourrez esse\gst-a-dire en général dans le secteur de démarrage de dis-
de restaurer vos fichiers en cas d'attaque virale. A I'aidaettes. Un ordinateur ne peut pas étre infecté par simple
de la base des fichiers, il est possible de déterminer awesertion d’une disquette contaminée dans le lecteur, mais
une totale précision si un fichier a été restauré avec sudtpsut arriver qu’un systéme soit démarré par accident avec
ou non. une disquette oubliée dans le lecteur et I'ordinateur peut
AVAST32 offre également la possibilité de détecter tousénfecter de cette maniere. AVAST32 contient un module
opération suspecte effectuée sur des fichiers et des zgasi&lent appelé "Protecteur des zones systeme" qui, au pre-
systeme des disques durs et d’en informer I'utilisateur avanter accés de la disquette, vérifie d’abord si son secteur de
L'utilisateur aura deux options: ou il autorise I'opératiomjémarrage contient aucun virus. Si un virus est détecté, le
ou il l'annule. Cette protection résidente s’'appellgrogramme informe I'utilisateur par le biais d’'un message
"Behaviour Blocker" et se base sur le fait que la trés grande
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d’alerte. Si aucun virus n'a été _trouvé, il est possible | py T - |
travailler normalement avec la disquette. Made Options Aide
MNam |

3.3 Interface utilisateur en mode
normal et en mode étendu

@ Resident: protection active

(¥ Scan: sélection interactive

(%] Check: tous les disgues locaux
(¥ Scan: tous les disques locaux

Le programme AVAST32 peut étre exécuté en del i %gca”_*ghecmf_ Ies disques locaux
modes differant essentiellement par la quantité et la co f’m Scheck ctoion ieracive
plexité de leurs commandes. Ceci s’adresse a deux gr /_r;_ﬂ
pes d'utilisateurs pour lesquels les deux modes d'interfe. | P J 1 ,'
ont été congus. \f-ﬂ._,_ 74

La premiere forme d'interface utilisateur AVAST32 es Y iy
représenté a la fig. 31. Ce mode d'interface est appelé m  “AVASI32
normal parce gu'il ne contient que les contréles les pl
importants du programme et protége ainsi les utilisatel| As770.z000000-718 | 7/0 | Pas de licence dispanible | /
d’'un grand nombre de contrdles avec lesquels ils ne tra- fi

. ; . ig. 31
vaillent pas d’habitude.

Il est possible d’effectuer seulement les travaux et ta-Linterface utilisateur AVAST32 peut également pren®
ches les plus élémentaires dans l'interface utilisateur ndire la forme affichée a la fig. 32. Appelé mode étendu, il
mal. englobe toutes les commandes du programme. Ainsi, I'uti-

lisateur peut accéder a toutes les fonctions et paramétres
offerts par le programme AVAST32.

En ce qui concerne le contenu, le mode étendu est di-
visé en plusieurs onglets regroupant leurs propres fonctions
et parametres. |l est possible de passer d’'un onglet a I'autre
en cliquant avec le bouton gauche de la souris sur le nom
de l'onglet concerné.

Cluitter |

wuwrelboid np ajesgusb uonduosaq-g
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O B £l apprendre comment configurer et contréler un autre pro-
e - Cpone. e -
— @ gramme. Pour ce type d’utilisateur, nous vous recommaf-

o dons le mode normal de l'interface, sa conception et%ft
@ Resident protection acive Scan+Check: tous les
[515eon o8lacionmiaracivs TEErTa— totalement adaptée a ces besoins.

%.JEZZE?E? N Par contre, des administrateurs réseau et des utlllsat%lrs

OO (R | R plus expérimentés devront configurer exactement le forg-

\ 8 f,v‘ Eree tionnement et le comportement du programme. Linterface
~— ’/ & 8 Stlstoues en mode étendu du programme AVAST32 a été congue pt%r
AVASTSZ KN o eux, rendant toute fonction et toute commande accessiles
ASTIOZIOOTE | 7/0 | Pasdelicanca diporible | y et permettant ainsi d’adapter le programme a leurs prop%s

fig. 32 besoins. N o o o

Chaque utilisateur peut choisir I'interface qui lui conex

Linterface utilisée dépend de la configuration du madent le mieux et travailler avec lui. L'interface utilisée se@
ment, le mode normal de l'interface étant paramétré grardée en mémoire par le programme pour chaque utlllga
défaut. Une description détaillée des deux modes du pesr séparément.
gramme AVAST32 et comment passer de I'un a I'autre sont o e, -
prévus dans lehapitre 5 3.5 Possibilités d’ interfaces

spécifiques

3.4 Quel mode d’interface ?

La division de l'interface utilisateur en deux modes s'ins- Tout ce qui peut étre fait sous les interfaces spécifiques
pire du fait que les utilisateurs peuvent étre classés en déépend de leurs champs d’activité. L'interface en mode
groupes selon les opérations qu'ils effectuent avec I'ordiermal a été congue pour un utilisateur normal qui doit ef-
nateur. D'un c6té, il y a les experts (comme par exempéetuer une tache (c'est-a-dire tester une partie de son sys-
les administrateurs réseau responsables de la configuraigone) sans s’occuper des détails de I'opération ni des pa-
et du fonctionnement corrects d’'un réseau d'ordinateurajnétres du programme. Ceci est respecté, et le mode nor-
et de l'autre coté, il y a les utilisateurs normaux. mal permet d’effectuer facilement des opérations de base

Un utilisateur normal typique n’a en général pas besa@nwec ces taches.
d'un grand nombre de paramétres - son besoin principal’interface en mode normal permet de démarrer une ta-
est souvent l'interface le plus simple possible sans avorte ou, alternativement, de I'interrompre ou de l'arréter.
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Si une tache détecte un virus, l'utilisateur en est averti. Pa¢voit également la commande de passer en mode nor-
contre, l'interface en mode normal ne peut pas afficher deal. w
détails des résultats des taches effectuées. Elle ne met p&uelques caractéristiques de virus font aussi partie EJ
non plus l'utilisateur en mesure de savoir quel fichier a diéhier VPS ainsi que des informations sur sa date de (I
infecté ou modifié. blication ainsi que celle de la version du programme et

En outre, I'interface en mode normal offre les fonctioris détenteur de la licence. Cette information estimporta
de base telles que fermer le programme, ouvrir I'aide dno particulier au moment de devoir faire appel au service

programme ou créer un raccourci bureau. L'interface thnique. %
mode normal vous permet également de passer en mod§ n S
étendu. 6 Les taches de base fD~

Linterface en mode étendu permet d’accéder a touted 'élément de base du fonctionnement du programrma
les fonctions d’AVAST32. Outre les opérations de base aAST32 est la "tdche". Son nom est une description dé-
les taches déja mentionnées pour l'interface en mode riailée de tous les tests a effectuer a partir du Iancemengde
mal , I'utilisateur peut changer les parametres de tacloeste tache. En cas de contrdle individuel, il est possiblege
générales ou méme de les supprimer. Bien évidemmeonfigurer aprés une séquence de paramétres définis&nt
vous pourrez créer de nouvelles taches. le comportement de la tache avec une plus grande pl’%l-

Les utilisateurs pourront consulter les résultats complstsn. 3
de toutes les taches effectuées jusqu’a présent et avoir ég&haque tache doit avoir son nom et étre composéee
lement accés aux outils qui lui permettront d’agir en fonguelques tests. Le test peut étre par exemple le scan de fi-
tion de ces résultats ou d'essayer de corriger les fichiehsers sur le disque dur afin de déceler une présence vi-
modifiés. Il est également possible de supprimer les fichieate, ou la surveillance du systeme effectuée de temps en
suspects ou infectés ou de simplement les renommeteatps. Une tache peut méme effectuer plusieurs tests a la
déplacer dans d’'autres répertoires appropriés. fois; c’est-a-dire rechercher des virus et faire un contréle

Linterface en mode étendu permet aussi le paramétrajatégrité.
de I'environnement des parties générales du programme.es taches peuvent étre "Privée", "Partagée” ou en lec-
aussi bien que du programme dans son ensemble. Sanré& seule. Les taches "partagées" sont accessibles a I'en-
disposition de l'utilisateur des commandes permettasgmble des utilisateurs d’'une méme machine, au contraire
d’adapter les propriétés du programme a ses propresdes taches "privées” qui ne le sont qu’a leur auteur. L'op-
soins. La configuration de I'environnement programme
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tion lecture seule permet de protéger les taches "partagéesthe temps (voichapitre 5.5 Au moment de choisir les
de toutes modifications par un utilisateur. répertoires, il est possible de préciser si vous souhaitez teQfer
Toutes les taches accessibles se trouvent dans la listeadssi les sous-répertoires.
taches sous l'interface en mode normal ou en mode étendu.
La facon de créer une tache est décrite dacbdei- "Scan: disquette A:"
tre 4 Cette tache effectue le méme test que les deux pr
N e dentes, mais sur la disquette dans le lecteur A:. Nous vaus
3.7 Taches predefinies recommandons d'effectuer ce test pour toute disquette é¥8n-
Plusieurs taches déja créées permettant a I'utilisatéwllement infectée. Ceci concerne en particulier les dIS-
d’exécuter le programme immédiatement aprés son instalettes utilisées dans d’autres ordinateurs ou par d’autes
lation font partie de I'installation du programme AVAST32utilisateurs. La zone systéme, c’est-a-dire le secteur de
Des taches spécifiques sont décrites dans les paragraptasage, sera également testé sur la disquette. Q
suivants. Si vous vous habituez a tester toutes les disquettes_gui
Toutes les taches fournies par défaut avec AVAST3®% vous appartiennent pas, vous réduirez sen&blemer@le
sont en lecture seule par défaut. risque d’infecter votre ordinateur.

duosag

"Scan: tous les disques locaux” "Check: tous les disques locaux"

La tche testera tous les exécutables et documents OLEa tache vérifiera si des fichiers exécutables et doom-
sur tous les disques locaux de I'ordinateur en question.mBants OLE sur tous les disques locaux ont été modifiés
cas de découverte d'un virus par AVAST32, il affichera wdepuis le dernier contrdle. Le contenu des fichiers ne sera
message d'alerte et une alarme (si I'ordinateur est équipétrdlé que si un parameétre a été modifié depuis le der-
d’'une carte son). La tache affiche tous les virus trouvéger contrdle, comme par exemple des attributs, la taille du
Les fichiers compressés et la mémoire vive seront égdiehier etc. Les résultats seront sauvegardés dans une ar-
ment testés ainsi que la zone systéme de tous les disgbesescence bien classée (wiapitre 5.3.2 La tache vé-

rifiera également si une modification de la zone systéeme

"Scan: sélection interactive" est intervenue depuis le dernier test.

La tache effectuera exactement le méme test que ci-des=onformément au texte précité, les modifications ne
sus, mais l'utilisateur pourra choisir avant les zones a tpeuvent étre contrdlées qu’entre deux contrdles d'intégrité.
ter. Bien s0r, vous pourrez sélectionner plusieurs zoned enrésultat de la premiere exécution de la tache sera le

wwelb

37



(.

message que tous les fichiers du contrble du disque ontété exécutée. Sans son autorisation, il ne sera pas possible

rajoutés. C’est pourquoi il est nécessaire de sauvegardeidde faire. w

statut de ces fichiers dans une base de données interne afifous vous recommandons de toujours lancer cette E

de pouvoir comparer, lors d'un contrdle d’intégrite suivanthe apres le démarrage du systeme d’exploitation ou,%le

le statut actuel de ces fichiers avec le précédent. La fapoéférence, de configurer son lancement automatique agec

de créer la base de données est décrit darmfstre 2.2 |le démarrage du systeme d’exploitation ou de créer un ri-

courci dans le répertoire ,Programme\Démarrage“. Si ce

"Check: sélection interactive" tache et ses protections doivent étre actives, vous deveg la
Cette tache effectuera le méme test que la précédelatecer!

mais demandera a l'utilisateur de préciser les zones a ted-a tdche "Résident: protection active" est partagée.

ter. Les zones a tester sont sélectionnées a I'aide du dialo-

gue décrit dans lehapitre 5.5Pour cette tache, il convient "Scan+Check: tous les disques locaux"

Q),CE’]D auaue

également de sauvegarder d’abord les fichiers dans la baggette tache est une combinaison des taches "Scan: fgus
pour pouvoir exploiter les résultats. les disques locaux" et "Check: tous les disques locaux".Si
vous avez besoin d'exécuter les deux taches, il est plus@2a-
"Resident: protection active" pide (d’'un point de vue opérationnel) de lancer la tac

La protection assurée par cette tache est basée sur d8aan+Check: tous les disques locaux". Ce qui a été dit
éléments. Si un virus est en train d'infecter I'ordinateur,lés deux taches auparavant s’applique également a cefle-
doit d’abord étre exécuté (c’est-a-dire il doit prendre .
contrble), c’est pourquoi il est préférable de scanner tous
les exécutables et les secteurs de démarrage des disquetfB&ches Speciales
insérées. L'autre élément est que le virus exécute une actil existe deux taches spéciales dans Avast32 : "Quick32"
vité dans l'ordinateur: il écrit dans un fichier a exécutgroir Chapitre 10.1et "Ecran de veille” (voichapitre 12.1
sur le secteur de démarrage de disquettes, ou méme essdieutes les taches spéciales sont des taches "Privées" et
de reformater certaines parties du disque dur. ne sont accessibles qu’a travers le panneau de configura-

Toutes les opérations précitées sont contrélées par cidte.
tache et dans le cas d'une tentative d’opération dangereuse,
elle demande d’abord a I'utilisateur si cette opération peut
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ché en cliquant avec le bouton gauche de la souris sur I'on-

3.8 Description générale des glet en question. g
commandes du programme @
. e L, . , T"‘ h 2 . . O
Linterface utilisateur AVAST32 a été congue conformé- aches |Resuters | Vius | Aide | | =
ment aux standards les plus utilisés dans ce domaine en . =3
. ; : fig. 33 o
général. C'est pourquoi seules les commandes standard du =
systéme sont utilisées. A l'aide du clavier, vous pouvez passer d'un onglet

En principe, le programme peut étre contrlé de dengral & I'autre en activant le menu "Propriétés” utilisant Ies
fagons: & I'aide d'un clavier ou d’une souris. Afin de traeuches fléchées. C'est ainsi que vous sélectionnez Icé%u
vailler plus rapidement, nous vous recommandons I'utitifet droit ou gauche. o
sation d’'une souris et le clavier uniguement pour entrer dul’arborescence est un autre élément de contrble teds
texte. Une description détaillée de I'utilisation de la souiimportant. C’est une structure hiérarchique dont le contegu
et du clavier est prévue dans le manuel d'utilisation ou dgreut varier. |l peut s’agir par exemple d’'une arboresce
le programme d’aide du systéme d’exploitation. des répertoires d'un disque (le programme explorateur I'@

Dans le paragraphe suivant, le terme "élément actiVise aussi) ou de I'information sur le statut actiiel 32). £
sera utilisé pour identifier I'élément en surbrillance. Dans Le contrble par arborescence contient divers élémergs.
lafig. 31, par exemple, le bouton "Lancer" est activé peBi vous voulez décompresser un élément, cliquez avecble
dant que dans lag. 32, la tache "Scan+Check: tous ledouton gauche de la souris sur I'icone affichée devant le
disques locaux" est activée. La couleur de la surbrillanoem de I'élément en question. Si vous vous servez du cla-
d'un élément dépend de la configuration de I'environneier, vous devez d'abord activer I'élément et ensuite utili-
ment de votre systéme d’exploitation (répertoire "Panneser la touche fléchée vers la gauche (pour compresser I'élé-
de configuration”, et "Affichage"). ment) et la touche fléchée vers la droite (pour décompres-

Le programme est commandé par les éléments de czem).
tréle. Un des éléments le plus important est I'onglet "Pro- AVAST32 présente aussi un autre module, & savoir une
priétés" représenté dans la fig. 33. Elle contient toujouiste. Lafig. 31 montre la liste des taches disponibles, mais
plusieurs onglets a plusieurs contenus et fonctions méivest clair que cette liste est aussi utilisée ailleurs. Elle peut
si un seul onglet est visible. Chaque onglet peut étre affontenir plusieurs colonnes dont la fonction est toujours

décrite dans la premiére ligne. La largeur des colonnes gé-
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nérales de la liste peut étre adaptée en fonction des bes
en cliquant avec le bouton gauche de la souris sur le ¢ Made Opfions Aide w
droit du nom de colonne. Gardez le bouton enfoncé = T | S
agrandissez la colonne a la largeur requise, ensuite ri @ Resident. protection active 4
CheZ |e bOUton. (%] Scan: sélection interactive =,
J . . ECheck:tous les disques locaux o)
Un élément de la liste est en surbrillance. Nous I'apf [®)Scan: tous les disgques locaux =
lons activé. Si vous voulez activer un élément, il faut ¢ _— (] Scar- Check: tous les disques locaux S
quer dessus avec le bouton gauche de la souris ou le 1 fﬂm wc;  Lancer Enter <
tre en surbrillance avec les touches fléchées du clavier (© / —~\ Créer un raccourci S
ches vers le haut ou vers le bas). Si la liste contient i | b 4 Aficher Aide flotarte g‘
d’éléments, on peut faire défiler les pages a I'aide des t \_j_’._._h 754 o
ches "page suivante" et "page précédente". Y iy Q
Sous le systéme d'exploitation Microsoft Windows, vo.  “AVASTSZ rcer | it | _g
pouvez ouvrir un menu avec le bouton droit de la sou 3
(fig. 34). Il en va de méme avec AVAST32. Les commal| AS770.2000000-718 | 7/0 | Pas de licence disponible | 4 <
des du menu se référent toujours a un élément sur lequel fio. 34 %
vous avez cliqué avec le bouton droit de la souris (fig. 34 9 3
®

tache "Scan: disquette A:") et il contient des fonctions pou-
vant étre exécutées avec I'élément. La commande que vous
souhaitez exécuter sera sélectionnée en cliquant dessus avec
le bouton gauche de la souris. Le menu peut contenir non
seulement les commandes, mais aussi leurs répertoires dans
lesquels les commandes ou autre sous-répertoires etc. peu-
vent étre sauvegardés. Le menu est souvent utilisé pour
commander AVAST32 et c’est pourquoi nous vous recom-
mandons aux débutants de s’habituer a travailler avec le
bouton droit de la souris, certaines parties du programme
ne pouvant étre dirigées qu’au moyen de ce menu ou d’'un
clavier.
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4.Création de nouvelles taches o

Q

AVAST32 comprend dans son installation plusieurs t&hoisissez "Nouveau..." dans le menu optionnel (F5
ches prédéfiniehapitre 3.7 qui vous permettent d'utili- gure 35). >

ser le programme immédiatement aprés son installation ePour changer ou créer une nouvelle tache sans étre (ﬁ'ns
de vous servir de la plupart de ses fonctions. Apres quelprogramme AVAST32, il faut sélectionner le Panneau

gue temps, la plupart des utilisateurs souhaitent créer ledesconfiguration. Pour plus de détails, consutteapi-
propres taches correspondant plus a leurs besoins.  tre 6.7 @

On ne trouvera une description détaillée de la procédde

ANO:

— HEIE de création de taches que dans ce chapitre. Nous énufhé-

B - rons non seulement les controles de base, mais nous \&us
' M |resutas ine | Ace | _ donnerons en méme temps des recommandations a resgec-
M' 8 Pesidertprofecio. IE(mf;aa:e-m‘e’)'sq”e“e s ter en particulier par des utilisateurs moins expérimentés,

™| Check: tous les dis

(%] 5can: tous les disg.. IRépenmre: <aucun>
Ve [®]Scan+Check: tous ...
Gaa) [Sjscan’ disquatis A |Fichier: <aucuns

| / 2 | (%] Check: sélectionint.
\ Q;J

VR
TAVAST32

4.1 Tache personnalisée ou partagée?

Avant de créer sa propre tache, I'utilisateur devrait ré-
At fléchir a la fonction et aux utilisateurs potentiels. Quelques
- taches devraient étre disponibles a tous les utilisateurs d’'un
systéme normal, comme par exemple tester une disquette
dans le lecteur A: ou tester tout le systeme. Mais quelques
fig. 35 taches peuvent étre accessibles uniqguement a un seul utili-

A N Lz sateur. Il est par exemple possible de faire tester des docu-
Une nouvelle tache ne peut étre créée que dans le moae

étendu de l'interface ou dans le Panneau de configuratrircl)emS et des applications prives.

. . ) " a0 e telle séparation est trés pratique puisqu’elle évite
(voir chapitre 6.). Si vous étes en mode normal, choisis; . N : : o
. " " . de recréer des taches identiques pour chaque utilisateur
sez le mode étendu dans le menu "Mode". Passez a I'Onh-

glet "Taches" et faites un clic droit sur la liste des taches.

N u
Afficher Al

ide flottante

AS770Z000000-718 | 7/0 | Pas delicence disponible 7

141



individuellement et, en méme temps, I'utilisateur peut créer E
des taches adaptées a ses besoins. &
Les taches accessibles a I'ensemble des utilisateurs d‘'une @
machine sont des taches "Partagées”. Elles apparaissent Ei 8‘
. « A o . ig. 37 =
dans la liste des taches et peuvent étre utilisées ou modi- >

fiées, si elles ne sont pas protégées, par I'ensemble des uti la création d’'une tache, I'utilisateur détermine si elfé

lisateurs. Dans la liste des taches, elles sont précédéedaoitebtre personnalisée ou partagée (vbapitre 4.4.1 1l %
I'icbne de la Fig 36. est possible de modifier ces taches a tout moment (bmsn
évidement, en cas de tache partagée, il faut connaitre le ot

de passe). &

, . L A o

4.2 L'Assistant de création de tache o

Fig. 36 L’ir]t_erface AVA_ST32_a été concue en fonction de to@
les utilisateurs qui travailleront avec le programme. Com

Un l'utilisateur devrait créer des taches partagées si plwus I'avons déja signalé, il est possible d'utiliser l'inte
sieurs personnes se partagent un ordinateur. Dans la falae en mode normal ou en mode étendu. La raison princi-
part des cas, c’est I'administrateur systeme qui s’en chamgde est d'aider des utilisateurs moins expérimentés avec
Une protection par mot de passe est possible. Les utiligs-fonctions du programme et de ne pas les perturber avec
teurs sans mot de passe valable peuvent simplement thes détails complexes, mais, en méme temps, de rendre ac-
cer, arréter ou copier une telle tache. Pour des modificassible, pour les expérimentes, le contrble total et les ta-
tions, il leur faut connaitre le mot de passe (@hbiapi- ches.
tre 6.1.2. Il en va de méme avec la création d’'une nouvelle tache

Nous appelons taches personnalisées les taches qujuand il est possible d'utiliser I'Assistant de création ou
sont accessibles que pour l'utilisateur qui les a créées.IDerglet "Propriétés". La différence principale entre les deux
telles taches ne figurent pas non plus dans la liste d’ausgstemes est basée sur les approches différentes des utili-
utilisateurs et ils ne pourront pas effectuer des opératisaseurs. En cas d'utilisation de I'Assistant, le programme
avec ces taches. Les taches personnalisées sont signakeslle comme un assistant et la liste des signets ext uni-
par leurs propres icones a cété de leur nom dans la lgggement on outil de création d’'ne nouvelle tache. Cepen-
(voir fig. 37). dant, les fonctions sont identiques dans les deux systémes.
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Lors de la création d‘une tache, l‘assistant sera utilis EmEz
si l'option “Utiliser I'assistant de création de tache”, de l'on-
glet “Basic” du “Menu Général” a été activée (vBinap-
ter 6.1.).
Avec l'assistant (fig. 38), I'utilisateur est aidé par le pro-
gramme. |l traverse progressivement toute la procédure

Ce nom peut représenter |a description de la
configuration, doit tre unigue et d'une longueur
maximale de 255 caractéres.

. g ;,: " : @ Deux types de confiquration snntp‘nss\blea, Prlvzéfe, oui
création de tache, fenétre par fenétre, et configure les for. | / e e sera accessble que par son créaleur. Paragée qui
tions dans les onglets généraux. L'utilisateur peut passe o N7} SHAEElER

™ Configuration partagée

tout moment a la fenétre suivante ou retourner a la préc
dente a I'aide des touches “Suivant >>" et “<< Précédent
Il est également possible d’annuler la création a tout m =
ment & I'aide de la touche “Annuler” ou “Echap” sur le cla: e |[anen | X TG
vier. La tache peut étre créée aussi uniquement sur la base fig. 38
de paramétres par défaut en cliquant sur “OK”. Dans ce 9:
cas, les valeurs par défaut seront utilisées pour les paramési I'utilisation de I'Assistant est fermée, tous les ongleta
tres non définis. disponibles seront visibles dans la fenétre “Propriétés”
Nous vous recommandons notamment I'utilisation dég. 38) dont l'utilisation est décrite dansdbapitre 2.5
I’Assistant pour des utilisateurs qui apprennent a se se@éci permet a I'utilisateur de passer directement a I'écran
d’AVAST32. Son utilisation est facile et il exclut pratiqueeontenant les commandes nécessaires sans avoir a visuali-
ment toute erreur due & un parametre important. Lutilisser tous les écrans précédents. Il est possible d’annuler la
teur peut ainsi apprendre des options spécifiques aéation d'une tache en utilisant le bouton “Annuler” ou
paramétrage, ainsi que leur affichage par onglets indiglternativement, demander la création d’'une tache avec les
duels. valeurs par défaut en appuyant sur “OK” au moment de
spécifier les parametres.

L'onglet “Propriétés” sera mieux utilisé par des utilisa-
teurs plus expérimentés en raison de son exécution plus
rapide. L'utilisateur ne configure que ce dont il a besoin et
peut passer ensuite directement a la création d’'une nou-
velle tache (cette fagcon de travailler, par contre, n’est pas

TAVAST32

ayoe) S9||3AN0U 3P uoneald v
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recommandée pour des utilisateurs moins expérimentéishs. La seule différence est que si vous appuyez sur “An-
L'onglet “Propriétés” s’avére pratique en particulier pouruler” lors d’'une modification des paramétres, les valeufs

modifier les paramétres d’'une tache déja existante.

MNouvelle configuration

MNam |Test | Priorité | Types I Zones | Personnaliserl See 4 | 'l

Ce nom peut représenter la descrigtion de la
configuration, doit Etre unique et d'une longueur
maximale de 255 caractéres.

@ Ceux types de configuration sont possibles: Privée, gui
ne gera accessible que par son créateur. Fartagée qui
seraaccessible & l'ensemble des utilisateurs
d'Auast3iz.

™ Configuration paragée

[0]:4 Annuler |

fig. 39

de tous les paramétres seront inchangées et, bien sdr, IQta—
che continue d’exister aussi.

L'assistant pour la modification d’'une tache peut etl‘g
activé par la case “Utiliser assistant d'édition de configura-
tion” sur l'onglet principal dans les “Options” du “Menu%
Général...” (voirchapitre 6.1.1

9ANou

4.3 Contenu de la tache

Une tache est I'élément de travail de base du programme
AVAST32. Chaque tache a un nom et contient une descrip-
tion detaillee de ses tests et propriétés a exécuter lorsiu
lancement. Elle contient également des renselgnementsgur
la priorité.

En général, trois tests peuvent étre exécutés par une ta-
che: recherche de virus (scanner), controle d’'identité et di-
vers tests résidents). Les tests de base énumérés ci-dessus
peuvent étre divisés en sous-groupes mais, en principe, ce
n'est pas nécessaire. Chaque test peut étre configuré exac-
tement pour les besoins de I'utilisateur.

En outre, il est possible de combiner ces tests presque
arbitrairement, ce qui peut accélérer les procédures dans

L'utilisation de I'assistant pour la création ou la modififensemble. Si vous programmez, par exemple, le scanner

cation des taches est prévue par défaut.

et en méme temps le contrble d'intégrité, ces tests seront

La modification des parameétres de taches existantegsécutés sur des fichiers particuliers en méme temps et |l
fait dans le méme environnement que la création de nae-sera pas nécessaire d'appeler le fichier plus que néces-
velles taches. Tout ce qui a été dit sur la création de nsaire, etc.
velles taches s’appliqgue donc également a leurs modifica-
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Une partie de la tache est I'information sur I'heure dimn. Cette régle évite a l'utilisateur de passer par des on-
lancement. Il est possible de configurer un démarrage agfiets n’ayant rien a voir avec la fonction de la taiche. »
matique de la tAche en méme temps que le systéme d’ex-
ploitation, ce qui protége votre ordinateur pratiquement4.4.1  Onglet "Nom"
pendant tout le temps de sa mise en route. C'est trés pratBans I'onglet "Nom", le programme demande de saig
gue en cas de tests résidents quand l'ordinateur doit &&reom de la tache a créég( 38 et39) Il doit étre le plus =
"sous contrble" le plus longtemps possible. Vous pouvagproprié que possible et, afin d’éviter toute confusion, 83
également programmer le lancement de la tache avepds étre identique a un autre nom de tache existante, mé&me
démarrage d’AVAST32 ou confier le lancement des tachgde programme est capable de travailler aussi avec deHa-
exclusivement aux utilisateurs. La tache referme égalemeims portant le méme nom. Si vous oubliez de saisir un n@n,
la maniere de présenter le message d’'alerte en cas dawtune tache nouvelle sera créée. La ligne de texte nggr-
rus. AVAST32 vous permet de saisir le texte d'un messagee par défaut: “non spécifié”. «
d’alerte et vous pouvez choisir le type d'alarme qui I'ac- En cochant la case "Tache partagee”, il est possibleXte
compagne. paramétrer s'il s'agit d’une tache partagée ou personn%l’—

.. " sée. Les taches partagées peuvent étre utilisées par tous les

4.4 Description des onglets des tachesiiisateurs de I'ordinateur, contrairement aux taches per-

Ce paragraphe décrit les onglets individuels avec kmnnalisées qui ne pourront étre exécutées que par leur créa-
fonctions. Vous trouverez la description de toutes les coradr. Si vous ne cochez pas cette case, la tache créée sera
mandes des onglets et des parameétres par défaut. Les figtsonnalisée, ce qui sera également configuré par défaut.
res qui accompagnent l'utilisation des onglets individuels L'onglet "Nom" se trouve dans toute version de la tache
sont les mémes que si vous utilisez I'Assistant. La fenétréée.

"propriétés” se présente d’'une autre fagon, les commandes
et fonctions sont pourtant les mémes (voir la différence4.4.2  Onglet "Test"
entrefig. 38 etfig. 39). L'onglet "Test" contient les commandes définissant le

Il convient de signaler que le nombre d’onglets disptest a effectuer par la tache (fig. 40). Il est possible de pré-
nibles dépend des activités sélectionnées de la tache et pewtque la tache effectue encore plus de tests en méme
souvent changer au moment de sa création. Aucun onggetps. La configuration des commandes sur cet onglet re-
avec les paramétres par défaut de la tache ne sera affiehe de I'importance par rapport au nombre de Onglets dis-
pour un contréle qui ne fera pas partie de la tache en ques-

1D
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ponibles. Si vous n'avez pas choisi un seul test, vousammtrairement au test ci-dessus, seuls les "checksum" sim-
pourrez pas créer d'autres taches. plifiés des contenus des fichiers seront calculés, aucun:at-

tribut des fichiers ne sera testé. De ce fait, le controle dgs
modifications intervenues dans les fichiers sera plus ram@
Le contréle d'intégrité simple n'est pas activé par défaug:

Q L Les tests décrits ci-dessus sont appelés des tests Rdn-
¥ Deteciion de Vins résidents. Les tests suivants font partie de tests résidegts.
;gfm"gljec e s Suivant le type de test utilisé, nous parlons de taches rési-
- Behovion Blacker dentes ou non-résidentes. Si un test non-résident est ato-
I~ Brolacian des zones systéme risé, la tche sera non-résidente et tous les paramétres %si—

™ Résident Scanner

dents seront ignorés. Si aucun test non-résident n’est @—
ché, la tache sera résidente. e

La case "Controle d'Intégrité" ne peut étre activee ¥t
méme temps que "Simple Contréle d’'Intégrité" (ce qtg
n’'aurait pas de sens non plus). Si vous cochez les deuxwa-
Fig. 40 ses, AVAST32 n'activera que la case cochée en d_ernier lieu.

’ En d’autres termes, AVAST32 change I'activation pour

La case "Détection de Virus" active la recherche des gis'elle soit acceptable.
rus connus. Tous les virus connus seront recherchés dartsn cochant "Behaviour Blocker", I'utilisateur activera
chaque fichier sélectionné et leur présence sera annoneésocage résident d’'opérations suspectes de la tache en
a l'utilisateur. La recherche de virus est active par défagiestion. Elle est basée sur une surveillance du systeme et

La case "Contréle d'Intégrité" est utilisée pour activem blocage successif des opérations potentiellement dan-
les test d’'intégrité des données. Le test recherchera de tgeteuses. Ceci concerne quelques opérations des fichiers
facon dans tous les fichiers sélectionnés s'il y a eu dede formatage des disques. Si le "Behaviour blocker" est
modifications ou non, et, dans 'affirmative, essaiera de giermis, I'utilisateur est averti de chaque action de ce genre
terminer comment ces changes ont été faits. La case esetié-lui est demandé si I'opération doit vraiment étre exé-
sactivée par défaut. cutée. Cette case est cochée par défaut.

Avec "Simple Contréle d'Intégrité", comme pour la case La case "Protecteur des zone systeme" permet d'inclure
précédente, le test d’intégrité des données est activé. Mians les taches le scanning du secteur de démarrage de la

TAVAST32

<< Erécédeml [ Suivant >> I OK Annuler |
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disquette avec laquelle le systéme d’exploitation est dEmEm
marré. Il s'appelle le secteur de démarrage. Cette case _ : B
activée par défaut. L1 e A e e el @
Le "Résident Scanner" active le contréle des progran Eiecira a opiite os lafichage de Fnadece. o
mes et documents & exécuter pour la tache en question. C 1 ol son d madle de fandinnement des syslemes 5
gue programme a exeécuter sera d'abord controlé afin T R it bt et 5
verifier s’il ne contient pas un des virus connus. En cas ( Hrmeme 8 PREMES HaiEcters s cee nstance o3
détection d'un virus, le programme ne sera pas lancé et |'u ) >
lisateur en sera averti par un message d’alerte. Si non, | ka VAST32 e e e
programme est lancé normalement. La surveillance du pr.  ~77'<'~¢ &
gramme est activée par défaut. I o
L'onglet "Test" est disponible pour chaque version di ce Brecedent | [T Baivani>> ] oK annder | §
tache créée. . Q»
Fig. 41 S
4.4.3 Onglet "Priorite" Seul cet onglet permet de paramétrer la priorité d'ude

Chaque tache non-résidente permet de configurertdehe (fig. 41). Il contient uniquement un curseur avec le-
priorité d’exécution. L'utilisateur annonce au systeme d'eguel on peut modifier la priorité de la tache. Plus le cur-
ploitation quelle importance la tache revét pour lui. Plusdaur est a gauche, moins la priorité est importante et vice
tache est prioritaire, plus le processeur lui donne de terapssa. Etant donné que vous intervenez directement dans
et plus vite elle tournera. il faut comprendre que la vitedseplanning des taches du systéme d’exploitation, nous vous
d’une tache dépend non seulement de sa priorité mais atssimmandons de ne modifier le curseur que si vous sa-
du statut actuel du systéeme d’exploitation et des prioritész ce que vous étes en train de faire. La priorité par dé-
de tous les autres programmes qui tournent en ce momifnit sera suffisante pour la plupart des utilisateurs normaux.
La valeur par défaut de la priorité d’'une tache est plus [8tda priorité prédéfinie d’'une tache est trop haute, cela peut
tite que celle du programme AVAST32. provoquer un ralentissement dans la restauration de I'en-

vironnement. Ceci n’est pas un défaut de programme, mais
uniquement la conséquence d’'une tache qui a une priorité
plus haute que l'interface AVAST32.
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L'onglet "Priorité" n'est disponible que si vous avez ac s
tivé virus scanning ou le contrdle d’intégrité normal ou sim
plifié, c’est-a-dire si la tAche contient des tests non-rés

dents.

4.4.4 Onglet "Types"

part des cas, il ne faut pas tester tous les fichiers, les vit
n'en attaquent que quelques-uns. Par exemple, il est ir
tile de tester les fichiers texte (avec I'extension .TXT) ca = =
méme s'il y avait un virus, le systéme d’exploitation ne pel ciriosten [ Sueri» |
mettrait pas de les ouvrir et le virus ne deviendrait jamais
actif. En réduisant le nombre de fichiers a vérifier, vous

augmenterez la vitesse d’'exécution de la tache.

anm

Il n'est pas toujours necessaire de tester tous les
fichiers. Selectionnez les types de fichiers a tester dans
cette fenetre afin d'accelerer e test

Description |T pe |
@ Exécutables
@ Documents Ole ..

L'onglet "Types" determine quels fichiers doivent étre | /—’:‘rl
testés dans les zones sélectionnées (fig. 42). Dans laf = \ &<y /

Tous les types

v Exécutables
v Documents OLE

N

TAVAST32

[NE pE= tester

Parcaurir
MNouveau

Ok Annuler |

fig. 42

Tous les fichiers a tester peuvent étre consultés sur cgite
liste. Elle contient une description rapide du type de fichier
et éventuellement de son extension. L'extension peut aussi
comporter des signes tels que "*" (astérisque) et "?" (point
d’interrogation), qui auront la signification habituelle dans
le systéme d’exploitation.

L'ajout d'un autre type dans la liste est possible a tra-
vers le menu contextuel (fig. 42) que vous ouvrez avec le
bouton droit de la souris. Les trois premiers types dans ce
menu sont les types par défaut que vous pourrez inclure
dans la liste en les activant. Il y a "Tous les types" - le test
de tous les types de fichiers sera activé, "Exécutables” -
seuls les fichiers exécutables seront testés (librairies inclu-
ses) ainsi que "Documents OLE" qui entrainera un test des
documents créés par la technologie OLE. Si leur sélection

oe) SajjaANouU ap uoneald'y
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a été désactivée, ils seront automatiquement retirés dédare I'extension, appuyer sur Entrée et le nouveau type
liste. est ajouté a la liste.
Le symbole qui montre la facon de travailler avec ce tyﬁé
Selection des types de fichiers se trouve a c6té du nom du type coché: g,
| 3 des fichiers de ce type seront testés. Tous les typ@s
Description Type -~
e A Do o ajoutés en plus des types déja activés sont marqt%s
Adobe Acrobat Forms Document fdf e par defaUt ('D
Annuaire MSN FBK. & ces fichiers ne seront pas testés. Ainsi, vous pour
Application exe P
Application MS-DOS com rez |nd|qu9r a.u programme Qe .tester, par exerr.1p<
Base d'origine de MSN msn "Tous les fichiers" sauf les fichiers de I'extensiorys
g”p video awi TXT, etc. Pour marquer le type, il faut sélectionnefy
Lrseur cur
Curseur anime ani - la commande "Ne pas tester” du menu contextuéf,
Nsarrintinn inconnie drit Cependant, il n’est pas possible d’exclure les typ@’
W “oirtoutes les extensions Ok Annuler | par defaut.
Si certains types sont congus pour ne pas étre actlves

Ei dans la liste, un léger ralentissement de la tache peut se
ig. 43 . R, .
produire. Le programme doit vérifier non seulement si un

Il est également possible d'ajouter des types a la lisgpe de fichier est a tester, mais aussi s'il faut I'exclure du
venant de la base de données en utilisant la commande "feat: Par contre, en excluant un type du test, vous pourrez
courir..." dans le menu contextuel. Si vous le sélectionneansidérablement accélérer I'exécution de la tache. Cha-
la boite de dialogue de la base des types connus s’afficligra situation particuliere dépend du modéle de fichier a
(fig. 43). Elle peut contenir les types les plus importarntsster. En résumé : si un test a été exécuté sur un fichier
ou, en cochant la case "Voir toutes les extensions", tousitegilement, cela ne vaut pas la peine d’exclure ce type de
types de fichiers. Si vous souhaitez inclure un type dandddiste. Un type peut étre exclu de la liste en I'activant et
liste des types activés, sélectionnez- le et cliqguez sur @K.appuyant sur la touche "Suppr" ou, en cas de type par
La fenétre sera fermée en appuyant sur "Annuler" et la ligtfaut (voir ci-dessus), il est possible d’annuler sa sélec-
restera inchangée. tion dans le menu contextuel.

La commande "Nouveau" sert a entrer le type de fichiersD’abord, le type du fichier sélectionné sera testé au cours
directement sélectionnés. Aprés sélection, I'utilisateur peldt la tache. Si le fichier se trouve sur la liste marqué d’'un
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point vert, toutes les opérations seront effectuées. Sinon, ez
sera passé de coté. Les fichiers de programme
(exécutables) ainsi que les documents OLE sont testés |
défaut

Si la tache doit exécuter le "Behaviour Blocker", seuls

Selectionnez les zones (fichiers, repertoires ou
disques) atester. | n'est pas toujours necessaire de
testertous les fichiers. Selectionnez les types de
fichiers a.tester dans cetie fenetre.

Nom | Sous-réperioires |
cal Qui

B
@)
=
(D\
®
(=g
z ; 3 Ll O
les tests avec les types prévus sur cet onglet seront effe. GBa\ Tous les lecteurs S
tués. Les commandes "Tous les fichiers®, "Document | /_Q—'ﬂ Dicquetie A %
OLE"“ et les types a exclure (p. ex. marqués d’'un poin %% : E“:"‘I 3
rouge) seront ignorés, leur présence dans la liste n'a p/ 4 AVAST32 et Rorom c
3 . VNI OL I ———— <
d'influence sur Behaviour Blocker. Choixa Fexécuion &
L'onglet "Types* est disponible uniquement quand la VIEBlCREnE s o
<< Précédent Sui B EEEEE Annuler

configuration comporte au moins une des activités ci-apre ES";J «
virus scanning, contrdle d'intégrité (normal ou simplifié) — -4
ou Behaviour Blocker. . >
: ®
fig. 44 @

4.4.5 Onglet "Zones Toutes les zones a tester s’affichent dans la liste sur cet

L'onglet "Zones" permet a l'utilisateur de programmaewnglet. Il est possible d’ajouter une zone avec le menu con-
les disques ou répertoires devant étre contrdlés par latéxtuel. |l prévoit les zones par défaut "Tous les lecteurs",
che qui vient d’'étre créée (fig. 44). C'est ainsi que I'on peldisquette A:", "Disques Externes", "Disques durs locaux",
déterminer uniqguement les zones a tester et accélérer I'éfsques durs Réseau" et "Choix a I'exécution”. Le der-
cution de la tache en écartant des zones dont le contridg €lément signifie qu'avant le démarrage de la tache, il
serait inutile. sera demandé a l'utilisateur s'il y a d’autres zones a tester

gue celles spécifiées dans la liste. En activant la zone dans
le menu contextuel, elle apparaitra également dans la liste
des zones a tester.

Avec la commande "Sous Répertoires" dans le menu
contextuel, vous pourrez préciser si, dans une zone sélec-
tionnée, tous les sous-répertoires doivent étre testés. Si le
répertoire n'est pas sélectionné, seuls les fichiers du réper-
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toire ou du disque sélectionné seront testés - les réperervir des signes "*" (astérisque) et "?" (point d’interroga-
res éventuellement placés dedans ne seront pas testés. Bat)eet préciser ainsi plusieurs répertoires a la fois. B
commande peut étre activé par défaut pour chaque zon&i vous souhaitez enlever une zone de la liste, sélectiép-
testée séparément. Le test des sous-répertoires est actiigatla d’abord avec le bouton gauche de la souris et @)

défaut. puyez sur "Suppr". Des zones programmées par défaut [gu-

Le symbole indiquant comment procéder se trouve a céahnt également étre supprimées en les désactivant dar% le

du nom de la zone a tester: menu contextuel.

@ cette zone sera testée. Toutes les zones ajoutées eb'onglet "Types" n'est disponible que si le virus scanni g
plus des zones prédéfinies seront marquées par dé-le contrble d’'intégrité, normal ou simplifié, sont autorlg
faut, sés. &

@ ces zones ne seront pas testées. C’est ainsi que vous o
pourrez indiquer au programme de tester par exem-4.4.6  Onglet "Personnaliser" «

ple "Disques durs locaux”, sauf ceux du répertoire L'onglet "Personnaliser” présente les commandes d&s
"C:\virus connus", etc. Le type pourra étre marqugarametres ne pouvant étre regroupés sur un autre ong%'t a
en choisissant "Ne pas tester" du menu contextueause de leur nature (fig. 45).
Cependant, il n’est pas possible d’exclure les zones En activant la case "Lancer cette configuration au de—
prédéfinies. marrage de Windows", I'utilisateur indique au programme
La commande "Parcourir..." du menu contextuel vogsie la tache créée doit étre lancée immédiatement aprés
permet de sélectionner directement les zones a tester. Agr@snexion de I'utilisateur. Cette case n’est pas cochée par
vous verrez la boite de dialogue standard pour choisirdéfaut. S'il s'agit d’'une tache partagée et la case est acti-
nombre plus important de zones en méme temps. Les\ate, cette tAche sera lancée pour chaque utilisateur de I'or-
nes choisies dans cette boite de dialogue seront ajoutédisateur immédiatement aprés connexion.
la liste. La case "Lancer cette configuration au démarrage
La commande "Nouveau" sert a saisir une zone direaAvast32" démarre la tache automatiquement apres le lan-
ment avec le clavier. Aprés saisie, la commande "Saisissement du programme AVAST32. S'il s’agit d'une tache
le nom de I'objet dans cette boite..." sera ajouté a la lipatagée, elle sera lancée automatiquement pour tous les
des zones testées, et il pourra étre éditer. Une fois la zotilgsateurs ; dans le cas contraire, elle ne sera lancée que
saisie, appuyer sur "Entrée". Vous pourrez également vpasir le créateur de la tache. Le lancement avec AVAST32
est désactivé par défaut.
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Les deux cases suivantes ne concerneront que les tadiegremier virus trouvé pendant la tdche en cours (case
non-résidentes, c’est-a-dire celles qui contiennent le vidisactivée) ou de tous les virus trouvés (case activée) R a
scanning ou le contréle d'intégrité. Leur programmatiarase n'est pas activée par défaut. Vous trouverez En olte
par défaut sera ignorée par les taches résidentes. amples détails sur l'information des programmes exterr@é
dans lannexe F.1
L'onglet "Personnaliser” est disponible pour chaque v
riante de la tache créée.

Sélectionnez ici les options communes & toutes les
configurations

I™ Lancer cette configuration au démarrage de Windows 447 Onglet "Scanner"

™ Lancer cetie canfiguration au démarrage d avasi2 Un des tests principaux du programme AVAST32 est fg
€ Coompimmzmitipim s o EEmado ot scanner. L'onglet "Scanner" (fig. 46) est utilisé poug
e e configurer la partie du programme qui est uniguement rés-
B S o i s [ A s ponsable de la recherche des virus. -4
JAAST3? Enactivant la case "Tester la mémoire”, I'utilisateur pe
3 préciser si la mémoire vive doit étre vérifiée au moment
la recherche des virus. On peut ainsi détecter un virus qui
a déja infecté I'ordinateur. Ce test sera effectué par défaut.
fig. 45 Pour le systeme d’,explloitat_ion Windows NT, vu sa struc-
ture, le test de la mémoire vive n'a aucun sens et si vous
La case "Quitter en fin d'exécution” active la fermetuteavaillez avec ce systéme, ce test ne sera donc pas pro-
automatique d’AVAST32 apres la fin de la derniére taclpesé. L'onglet "Scanner" sous Windows NT ne présente pas
en cours. Cette option peut servir notamment en cas dddé&ase "tester la mémoire vive".
ches lancées d'une facon autre que directement pata case "Rechercher tous les virus" active la recherche
AVAST32, c'est-a-dire a I'aide d’un raccourci poste de trale tous les virus de la base. Si la case n’est pas activée, les
vail. La case n’est pas activée par défaut. fichiers seront contrdlés pour déceler un virus attaquant le
La case "Signaler les virus trouvés dans les progratype de fichier en question. S'il s’agit d'un fichier COM, il
mes externes" vous donne la possibilité de configurer queesera pas testé pour un virus n’attaquant que des fichiers
les programmes externes (c’est-a-dire des programme&X&, etc. La désactivation de cette case, vous permettra
faisant pas partie d’AVAST32) ne doivent étre informés queie les fichiers sont testés pour déceler la présence de tous

nou apfIoNn

<« Eré:édentl Elivant>> oK Annulet |
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les virus, sans tenir compte du type infecté. Cette casefagbns: avant la compression et aprés. Si le fichier n'est
activée par défaut. infecté qu’aprés compression, AVAST32 détectera le virds

sans avoir a décompresser le fichier. Afin de pouvoir déde-

ler un virus méme s'il a infecté le fichier avant compre§s
sion, il faut d’abord décompresser le fichier et scanner eg-
@ Configuration de Virug Scanner, su|te S
A En cochant cette case, AVAST32 balayera d'abord Igs
™ Test complet des fichiers fichiers compressés, puis il décompressera les fichierssle
F Dornrsiesmameoes fagon interne (les fichiers resteront compressés sur le ¢s-
R que) et les fichiers ainsi obtenus seront balayés a nouv@u.
: £ Noterseulementl 1er e e A I'heure a_ctuell_e, AVAST32 supporte les programmeg
I AVAST3 de compression Diet, Lzexe, Pklite et Ice. Le scanner dés
3 fichiers compressés est activé par défaut. -4
>
<< Erécédentl §u\vant (S ok Annuler | AT m 8
AYCOMMON _____________H

fig. 46

La case "Test complet des fichiers" détermine si les fi-
chiers doivent étre balayés dans leur intégralié. Si la case
n'est pas activée, AVAST32 testera uniquement quelques-
unes des zones du fichier. C'est pratique du point de vue fi

A : ig. 47
de la tache. Le programme est conc¢u en partant du fait que
la plus grande majorité des virus infectent des fichiers enEn activant "Prévenir si aucun virus trouvé", AVAST32
se greffant a la fin du fichier ou en réécrivant le début et&ffichera un message aprés I'analyse, méme si aucun virus
général il est inutile de tester I'intégralité du fichier. Cettga été trouvé (fig. 47). Cette commande est désactivée par
case est activée par défaut. défaut.

Al'aide de la case "Tester les fichiers compressés"”, vousvous pouvez aussi décider si vous voulez étre averti des
pouvez activer le scanner des fichiers compressés. Envedfis trouvés. Le choix se fait avec les boutons options:
fet, des fichiers compressés peuvent étre attaqués de deux

@ Aucun virs trouve par la téche test.
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"Signaler tous les virus" indique a AVAST32 d’afficher un sateur peut ainsi détecter une activité de virus comprenant
message d’alerte (vaghapitre 5.%a chaque virus trouvé et  méme des virus non-répertoriés.
d’'attendre une réponse de ['utilisateur,
"Notifier seulement le 1er virus trouvé" déclenchera un mes- =R
sage d'alerte similaire mais uniquement pour le premier vi-
rus trouvé. Si l'utilisateur veut uniguement savoir si son or-
dinateur est infecté, il choisira cette option. S'il faut détecter
tous les fichiers infectés apres ce test, il suffit de cliquer sur
'onglet "Résultats" du mode étendu de l'interface, j
« Avec "Ne pas signaler les virus trouvés" aucun message | %
d’'alerte sera affiché. Dans cette option, I'utilisateur ne sera 9;'—'/,;/ /
pas informé de la découverte d’aucun virus. Comme on ris- }J VAST3
que de passer a cdté d'un virus découvert dans le systéme i e’
nous conseillons de choisir cette option uniqguement si vous
avez opté pour le message de détection de virus a la con
nexion €hapitre 6.5.1case "Afficher les messages d'alertes Fig. 48
virales au démarrage"). '
La configuration par défaut est de signaler tous les vi-En cochant la case "lgnorer attribut ARCHIVE", vous
rus trouves. indiquerez au programme qu'il faut ignorer le changement
L'onglet "Scanner* n'est disponible que si la tache atans I'attribut ARCHIVE des fichiers sélectionnés. Cet at-
guestion prévoit le scanner. Ce test sera sélectionné dabst est utilisé en particulier par les programmes de sau-

@ Configuration d'Intéarité Checker

¥ Ignorer attribut ARCHIVE
™ ke pas tester le contenu des fichiers
™ Tester le contenu des fichiers modifies

sayoe) S9||3aAN0U ap uoneald'y

<< Erécédeml i ﬁulvam» Ok Annuler |

I'onglet "Test" (voirchapitre 4.4.p vegarde afin de reconnaitre les fichiers a archiver. Le sys-
. . teme d’exploitation prévoit cet attribut pour chaque enre-
4.4.8 Onglet "Checker gistrement d'un fichier.

L'onglet "Checker" (voir fig. 48) sert & configurer le Si la case est activée, le contréle d'intégrité ne signa-
contrdle d’'intégrité sur vos disques. On entend par contrlidea pas de modification de cet attribut, ce qui signifie que
d’intégrité le monitoring des changements effectués ddedichier dont seul I'attribut ARCHIVE aura été changé de-
des fichiers individuels depuis le dernier contrble. L'utilipuis le dernier contrdle, ne sera pas mis sur la liste des fi-

chiers modifiés. Cette case n’est pas activée par défaut.
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Avec I'option "Ne pas tester les contenus des fichiers s
vous pouvez désactiver le test de modification du contet
d’un fichier. Les fichiers ne seront contrélés qu’en fonc
tion de leurs parameétres de date de derniére modificatic
de la taille, des attributs, etc. mais aucun checksum de le ‘ o el ache
contenu ne sera créé. En activant cette case, vous acc B |

@ Entrez le nom de latdche & lancer autornatiquernent
aprés |'exécution de celle-ci
Cette option ne peut étre utilisée avec une tiche
résidents

=

’ z . a [ [ =, \ esident protection active -
rez |'exécution de la tache, mais pour une plus grande ¢ | Q 71| S siiccion moracive e
curité de votre systeme, nous vous conseillons de main ?’_";H 7V e e -

nir le test des contenus des fichiers activé. Les conten
seront testés par défaut.

Avec l'option "Tester le contenu des fichiers modifiés", -
I'utilisateur & la possibilité de préciser que seul le conter <lricsten [ swer | XN I
des fichiers doit étre testé si une modification des proprié- fi. 49
tés de base est intervenue (attributs, date de derniére mo- 9-
dification, etc.). Cette option est basée sur le fait que si leVous pouvez saisir le nom d’une telle tache dans la zane
contenu du fichier a été changé, les paramétres ont adssiexte prévue ou choisir une tache dans la liste. Si vous
changé. En activant cette case, I'exécution de la tache sicpez sur la fleche & c6té de la zone de texte, la liste s’af-
accélérée. Cette case n'est pas activée par défaut.  fichera. La zone de texte est vide par défaut.

L'onglet "Checker" n'est disponible que si I'un des tests L'onglet "Continuer" est accessible uniquement pour les
a faire est aussi prévu dans le controle d’intégrité norm@thes non-résidentes, c'est-a-dire au moins un test non-
ou simplifié (voirchapitre 4.4.2 résident doit étre sélectionné dans I'onglet "Test".

JAVAST32
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4.4.9 Onglet "Continuer" 4.4.10 Onglet "Rapport"

L'utilisateur peut choisir ici une tache & démarrer lors- Au cours de I'exécution d’'une tache, AVAST32 peut
gue la tache actuelle aura fini en cliquant sur "Continuer€er un fichier contenant un message détaillé sur I'acti-
(Figure 49). vité et les résultats. L'autorisation de créer un tel rapport et

la définition de son nom fait I'objet de I'onglet "Rapport"
(fig. 50). Le message sur I'opération de la tache est stocké
sous forme d'un fichier ASCII du fichier sélectionné (voir
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ci-dessous). Il contient I'information sur les fichiers testés, La case "Ecraser ancien fichier de rapport" informe le
les virus trouvés et d’autres informations importantes, plpogramme que, s'il y a déja un fichier rapport de ce noth,
des statistiques des tests. il peut étre remplacé. Si cette option n'est pas désactide
La case "Fichier de rapport" permet la création d’'un ft si un fichier rapport existe déja, le rapport sur la técgé
chier contenant un rapport sur I'activité de la tache. Le §iera ajouté au fichier déja existant. Cette case n'est gas
chier rapport sera créé par défaut. activée par défaut. S
La zone texte dans laquelle vous pouvez saisir le répert’onglet "Rapport" n'est valable que si la tache contielﬁ'
toire et le nom du fichier devant recevoir le rapport se trousa@ moins une activité non-résidente, c’est-a-dire au mou:s
sous I'élément de contrble précédent. Si I'utilisateur saigit scanner ou un contrdle d'intégrité.
I'astérisque "*" a la place du nom, le fichier rapport aura le
méme nom que la tache, sauf avec I'extension RPT. S#.4.11 Onglet "Alarme réseau”
aucune extension n'est précisée a la saisie du nom, I'ext’onglet "Alarme réseau" (fig. 51) prévoit les comman?,
tension RPT se met automatiquement. La zone texte jtés pour parametrer des messages d'alerte au réeseal®’En
sente "*" par défaut. cas de découverte d'un virus, AVAST32 a prévu d’envoy
des messages d’alerte sur le danger potentiel pour les ovdi-
nateurs reliés par réseau et empécher ainsi une propaga-
tion.

3||aAno

Le rapport Avasti2 peut &tre placeé dans un fichier ASCI
gui contiendra les informations relatives & la
configuration concernée. Vous pouvez utiliser "™ pour
créer un rapport du méme nom que celuide la
configuration.

o ™ Fichier de rapport MNorm/chemin du rappaort
—— "
1 |
\ G‘)Jﬂ :‘i [~ Ecraser ancien fichier de rapport
7 .<J f)r
“AVAST3Z
<< Erécédeml Ehivant>> ok Annuler

fig. 50
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Si I'envoi de message par réseau est autorisé et si I'en-
vyt o8 e < et e rosmes Lo it vqi aux utilisateurs sélecti_onnés_ a été chois_i, il faut dé,té?*-
O T/ EE TG HTE €0 B STain CHvETets miner les postes de travail. La liste des ordinateurs sélg-
- tionnés se trouve sous les commandes précitées. 8‘
e Dans la liste des ordinateurs sélectionnés, vous pougz
_ entrer le nom de ['utilisateur a qui le message d’alerte #
BT _ Bercout | rale doit étre diffusé. Cliquez sur la touche "Nouveau" po%
_oweeu | les protocoles des menus raccourcis. >
.A V,JIS”Br _ Te | * I'option « Internet » Qétermine que I’ordipgteur destinataireg
3 du message d’avertissement est spécifié par une adres@
S URL standard. Le protocole SMTP (Internet Mail) sera g
<(Ere:edem|; Suivant>> | oK | Annuler | e s wn
utilisé, —_
fig. 51 » En choisissant I’optlgn « Microsoft », vous |pd|qqez au g’
programme que l'ordinateur est accessible via Mlcrosoftg
La commande "Envoyer l'alerte via le réseau” déclenMail, n
chera la diffusion d’'un message d'alerte au réseau. Unstéinterne" indique que 'ordinateur pour la diffusion du mes-
envoi n'est pas autorisé par défaut. sage d’alerte virale sera accessible par le réseau local.

Sivous avez activé I'envoi d'un tel message par réseauApres avoir choisi un protocole approprié, la commande
vous devez également décider a quels postes de travdiNleuveau" s'ajoute a la liste. Faites un clic droit sur la com-
message annoncant une éventuelle infection doit étre diinde pour éditer, ensuite, appuyez sur "Entrée".
fusé. Vous avez deux options: En cliquant sur "Parcourir...", un menu raccourci avec
« "Envoyer l'alerte vers le domaine courant" prévoit I'envoi des protocoles s’affichera (dans cette version, il n'y a que

d’'un message d'alerte de virus a tous les ordinateurs qui sold commande "Interne"). Vous pourrez choisir un ordina-
connectés a ce moment précis. teur accessible via le réseau local dans une boite de dialo-
« "Envoyer l'alerte aux utilisateurs sélectionnés" enverra legue représentée dans la figure 52. Cliquez sur l'ordinateur
message aux postes de travail précisés dans la liste de aaancerné et sur "OK" pour le rajouter a la liste, sinon ap-
onglet. puyez sur "Annuler" pour maintenir 'ancienne configura-

L'envoi d’'un message uniguement aux postes sélectidion.

nés est activé par défaut.
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Parcourir a la recherche d'un ordinateur HE

Ce message ne peut étre délivré qu'aux membres du domaine
Default.

m ]

W I Annuler |

fig. 52

am
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Un poste pourra étre retiré de la liste en l'activant et
appuyant sur "Suppr". Si vous n'étes pas s(r si un mess&ye
a été diffusé, vous pourrez tester la "connexion" a I aidd
du bouton "Test". Un message test sera envoyé a chague
poste de travail sélectionné.

Pour envoyer ou lire des messages réseau sous Wlnd@ws
NT, "Avertisseur" et "Messager" doivent étre activés ("Pa%
neau de configuration" / "Service"). Si vous n'avez pas &
droit d’accés nécessaire, contactez votre administrat@ir
systeme. Vous devez activer "WinPopup" pour la mess%
gerie sous Windows 95. )

Un message d’alerte peut arriver plusieurs fois sur Hh
poste sélectionné. Ce n’est pas une erreur du progranﬁ’le
mais reléve du systéme. Le nombre de messages coiés
envoyés dépend du nombre de protocoles réseau instaties

L'onglet "Alarme réseau" est disponible pour chaque
variante de la tache créée.

4.4.12 Onglet "Message"
Cet onglet sert a éditer le texte du message qui sera affi-

Si vous voulez supprimer 'ordinateur de la liste, séleché a la découverte d’'un virus (voir fig. 53). Si I'envoi de

tionnez-le et appuyez sur "Suppr".

message par le réseau est activé, ce message sera diffusé a

Vous pourrez maintenant changer les parameétres desaus les postes sélectionnés (\aiapitre 4.4.1)1
dinateurs listés. Cliquez sur la colonne "Protocole" pour
les modifier. Choisissez un nouveau protocole dans le menu
raccourci. Vous pourrez également modifier le nom et
I'adresse de la méme facon. En cliquant sur le nom, vous

pourrez éditer.
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Personnalisez votre message d'alere ici. Vous pouvez
utiliser les raccourcis decrits ci-dessous.

%1 - sera remplacé parle nom du fichier infects
%2 - sera remplace par le nom du virus detecte
%3 - sera remplace par le nom de la configuration

Fichier %1 infecté par %2. =
El
A J VAST32
< Erécédentl TEhvant>> 0K | Annuler |

Fig. 53

Il'y a une zone de texte permettant a l'utilisateur de s
sir son propre rapport. A l'aide des signes de formata
vous pouvez entrer méme des variables comme le non
fichier, le nom de la tache, etc. Le signe de formatage s
alors remplacé par un nom normal.

Les signes sont les suivants:

%1 - fichier infecté,

%2 - nom du virus qui a infecté le fichier,

%3 - nom de la tache ou le virus est apparu.

Si, par exemple, la tache "Personnelle" a détecté le
rus "OneHalf" dans le fichier "D:\PRG.EXE", et le texte
saisir se présente ainsi: "Alerte! Virus %2 trouvé dans
chier%1. Tache utilisée %3.", le message sera "Alerte!"
rus OneHalf trouvé dans fichier D:\PRG.EXE. Tache util

(i

FTWARE
Par défaut, la zone de texte contient le message sous la
forme: I
Fichier %1 infecté par %2. 0

L'onglet "Message" est disponible si au moins une d@
activités est choisies: Scanner des virus, protecteur du ggc-
teur de démarrage et des fichiers exécutables ainsi que Fro—
tecteur des documents OLE.

4.4.13 Onglet "Son"

A la découverte d'un virus, AVAST32 peut egalemerﬁ
diffuser un message sonore (fig. 54). Si vous désirez utgr
ser cette option, cliquez sur la touche "Setup” dans I'0fi-
glet "Son" et choisissez le fichier son dans cette boite ge
dialogue (voir en bas pour plus de détails). a
ai- n

Caonfiguratio

nou ap

Les alertes virales peuwvent &tre accompagnees d'un
message sonore. Selectionnez e fichier son a utiliser.
Setup |
\ (AN /
ek V4
T AIACT2T
r] VrJJ J./
<< Précédent | ﬁul\:ant» " aK Annuler

sée Personnelle.".

fig. 54

59



WARE

AVAST32 utilise pour le setup du message d’alerte vi- Vous pourrez saisir le répertoire et le nom du fichier son
rale un panneau de configuration du systéme "Sons" (@&ns la zone de texte ou parcourir a l'aide de la boite e

gure 55).
Propriétés pour Sons HE
Sans |
Evenaments
E Lecteur multimédia ;I
Fermeture de l'application
Ouverture de |'application
Apropos
- Wirus Trouve j
—Son
Wi AFETEU
I(Aucun) LI » | u
Bt [HetEils. |
—Modales
=l
Enregistrer sous.. | Supprimer |
Ok | Annuler | Apaliguer |
fig. 55

dialogue pour ouvrir le fichier. Cette zone de texte sera dfg-
ponible en cliquant sur "Parcourir...". Vous trouverez de pI@
amples détails sur cette boite de dialogue dans I'aide @ au
dans le manuel du systéme d’exploitation.

Un fichier son approprié pourra également étre cho%
dans une liste en cliquant sur la fleche a c6té de la zone:de
texte "Nom:"

Les evenements dans l'onglet sons du panneau de c@n-
figuration pour AVAST32 peuvent méme étre choisis &
AVAST32 n'est pas en cours - vaihapitre 6.7.3 «

Votre ordinateur doit étre équipé d’une carte son et dgs
pilotes pour les fichiers son, le tout correctement insta
et configuré. Si votre systeme d’exploitation émet des sans
(par exemple au démarrage du systéme, AVAST32 en émet-
tra également.

L'onglet "Son" est disponible si au moins un des tests
suivants est sélectionné: scanner des virus, protecteur du
systeme de démarrage, behaviour blocker.

4.4.14 Onglet "Resident Scanner"

L'onglet "Resident Scanner" contient les commandes
nécessaire a une plus grande précision des fichiers a scan-
ner avant démarrage (fig. 56). Un type plus récent de virus
n'attaque ni les exécutables, ni les secteur de démarrage

Trouvez d’abord le symbole "Avast32" et ensuite "Vides disques, mais les nouveaux fichiers de données: les do-
rus Trouvé" dans la liste des événements.

cuments OLE. Ces virus s’appellent les virus macro.
AVAST32 prévoit également de contrdler de temps en temps
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les documents OLE a ouvrir. En réduisant le nombre plécation testée ou lors de I'ouverture d’un document OLE,
fichiers a tester, on peut accélérer le lancement des pnais pas pendant le travail effectif avec I'application ou l%
grammes et I'ouverture des documents OLE. document.
On peut tester les documents OLE, les applications $
Configuration Wizars bits pour Windows 3.1x, les applications MS-DOS et, bieg
sar, les programmes 32-bits. Vous déciderez de scannefle
type de fichier en activant la case appropriée. Les appliga-

@ Canfiguration de Résident Scanner

% Dneuments OLE virus Macro) tions 32-bits (c’est-a-dire désignées pour Windows 95 st
e o NT) seront également scannées. On peut marquer une c8m-
PR binaison arbitraire des programmes surveillés. Tous les @
& Toutweriler xcepe lbraiies systeme ments sont activés par défaut.

 Toutvériier excepts les libraities

En outre, l'utilisateur peut indiquer si au démarrage d’ dﬁ
programme, tous les fichiers doivent étre scannés ou ngh
c’est-a-dire toutes les librairies, ou tous les fichiers sa
les librairies. La sélection sera activée avec les boutons @p-
tionnels. La configuration par défaut aura une grande in-
fig. 56 fluence_ sur la vitesse Qe démarre_lge des appl_ications_,_en

particulier quand les mémes librairies sont toujours utili-

A chaque tentative de lancer un programme ou d’ouvsiées. Si vous balayez périodiquement votre systeme, il con-
un document, AVAST32 les testera d’abord par le scanmint, du point de vue vitesse, de désactiver au moins les
s'il sont infectés par un virus connu. Si non, le fichier secantréles des librairies. Au contraire, si vous avez l'inten-
ouvert. Dans le cas contraire, I'utilisateur sera averti. Gen d'installer un programme d’origine inconnue, nous
pendant, les fichiers avec les documents OLE ne seroomseillons d’activer le contrble de tous les exécutables,
scannés que s'ils sont ouverts a I'aide de fonctions Ollibrairies incluses.

En cas d'opérations standard comme par exemple copiefous les fichiers exécutables ainsi que les fichiers DLL,
des fichiers, etc., le document ne sera pas scanné.  sauf ceux du systeme, seront testés par défaut.

Les fichiers exécutables sont testés au moment ol leut’onglet "Resident Scanner" n’est disponible que si le
exécution ou ouverture nécessite les fonctions OLE. Cpobtecteur des exécutables et des documents OLE fait par-
implique un léger ralentissement au démarrage d’'une &p-des tests effectués par la tache (ebapitre 4.4.2

"”I/I 132

<« Eré:édeml TEuivant>> | oK Annulet |
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gereuses provenant d'applications sous MS-DOS. Cette
4.4.15 Onglet "Behaviour Blocker" case est activée par défaut. »
L'onglet "Behaviour Blocker" présente les commandes La case "Surveiller les applications Windows" actlver@
pour la configuration d'un autre activité de la tadche, a da-contrdle d'opérations potentiellement dangereuses a@c
voir le blocage d’actions potentiellement dangereusles fichiers, entamées par des applications sous Wlndogs.
(fig. 57). Achaque tentative d'effectuer une telle operatloﬁette case est activée par défaut.
l'utilisateur sera averti et I'opération ne se fera qu'avec sonSous Windows 95, I'onglet contient également I’ optlo%
accord. "Surveiller le formatage de pistes". Nous conseillons de gar-
der cette case cochée, parce que les virus se servant
service systéme sont particuliérement dangereux. Dansgin
cas moins grave, vous pourrez perdre une partie de vgge
disque dur, dans le pire des cas, tout son contenu. Céte
G Sl s case est activée par défaut. 9-”
ﬁg:xz:::z::zj;ﬂ;:“;;:Z—f;:j;ws Dans I'environnement du systéeme d’ epr0|tat|o
: Windows NT, I'onglet ne présente que "Surveiller les ces>
sions DOS" et "Surveiller les applications Windows". L'on-
glet "Fermeture résidents" n’est disponible que si un des
r;J VAST32 test est aussi "Behaviour Blocker" (volapitre 4.4.2

@ Corfiguration de Behaviour Blocker

4.4.16 Onglet "Ignorer”

Cet onglet va permettre a l'utilisateur de préciser les fi-
fig. 57 ch_iers pour lesquels toute opération (MS-DOS ou
) Windows) sera complétement ignorée par AVAST32 par le
De cette fagon, par contre, I'utilisateur peut souvent éBehaviour Blocker activé (voir fig. 58). Cette possibilité a
dérangé par des demandes inutiles. C’est pourqgeété incluse dans le programme, en particulier parce qu'il
AVAST32 offre la possibilité de choisir uniquement leexiste un grand nombre de programmes dont on sait qu'ils
opérations qui doivent étre surveillées. stockent des informations variées pendant leur exécution.
En cochant la case "Surveiller les cessions DO%e signalement de ces opérations pourrait se révéler gé-
AVAST32 surveillera des opérations potentiellement danant et prendre du temps.

<< Précédent | §u\vant (S ok Annuler |
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Le nom de fichier ne comportera ni astérisques ni points
d'interrogations. Le fichier pourra étre supprimé de la liste

) e comme d’habitude, c’est-a-dire en utilisant la touche

seront completement ignorees n " (D\

Fichier(s) Suppr . . . . Q

' L'onglet "Ignorer" n’est disponible que quand Behavious:

. Coa) Barcauit Blocker fait aussi partie de la tactuépitre 4.4.2 >
| _f:_ra’, l| Nouveau . , , %
g_.;f)p 4.5 Controler les données entrees 5

A la création d’une nouvelle tache, AVAST32 demand8
de configurer certaines données et vérifie ensuite Ieyr
S e — oner | exhaustivit§ et leur authenticitié. Si I¢§ ann_ées sopt CR

correctes, I'utilisateur en sera averti. Si l'utilisation de I'’As?,
fig. 58 sisAtant pour cette opération qst z,;lctivée, _I’utilisateur n’_au%i
méme pas le droit de passer a I'écran suivant sans sa|5|ges

Cet onglet présente la liste des fichiers pour lesqudtennées correctes. )
aucune opération ne sera effectuée. Si la tche contiente nom de tache devrait étre aussi proche de son action
également d’'autres tests que Behaviour Blocker, ils serqoe possible et, pour des raisons de compréhension facile,
aussi exécutés sur ces fichiers de la liste. La liste de fichieespas s’appliquer a d’autres taches. Cependant, le pro-
est vide par défaut. Si vous souhaitez ajouter un fichigramme ne vous empéchera pas de créer d'autres taches
servez-vous du menu contextuel: du méme nom. Si le nom de configuration n’a pas été saisi,
» La commande "Nouveau" mettra sur la liste un élément porAVAST32 ne permet pas sa création.

tant le nom "Nouveau..." et permettra a I'utilisateur de I'édi- Chaque nouvelle tache doit effectuer une activité pour

ter. Aprés avoir saisi le nom du fichier, appuyez sur "En-que sa création ait un sens. Des tests réguliers a effectuer

trée". par la tache doivent étre programmeés sur l'onglet "Test"
« La commande "Parcourir..." ouvrira la boite de dialogue(chapitre 4.4.2 Si vous avez oublié de saisir I'activité de
standard pour I'ouverture de fichiefg)( 89) et permettra a la tAche, sa création ne sera pas autorisée.

I'utilisateur de sélectionner le fichier recherché. Ce fichier ~AVAST32 ne vous permet pas non plus de créer une

sera ensuite transféré dans la liste. nouvelle tache si I'activité comporte le scanner et le con-
trole d'intégrité, mais aucun type de fichier a tester n'a été

JAVAST32
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spécifié thapitre 4.4 0ou aucune zone a tester n'a été
définie chapitre 4.4} c’est-a-dire les listes sur les onglets
"Types" et "Zones" sont vides.

AVAST32 ne contrdle cependant pas si les fichiers sai-
sis (fichiers son ou fichiers a ignorer) existent vraiment.
L'utilisateur ne sera averti de leur non-existence qu’en cas
de besoin. L'accessibilité des ordinateurs prévue sur I'on-
glet "Alerte réseau'thapitre 4.4.1)In’est pas non plus vé-
rifiée - vous pourrez le faire uniguement en utilisant le bou-
ton "Test" sur cet onglet.

64
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5.Linterface utilisateur

AVAST32 peut étre commandé en deux modes. Le pre- .. n
mier mode d'interface est le mode normal qui, de par sa2-1 Menu principal Fenétres Q
nature, s'adresse aux utilisateurs devant exécuter des fond-e menu fenétre est I'autre élément en commun du mqge
tions générales sans avoir a connaitre des détails du pomal et mode étendu de l'interface (Figure 59). Il est ins:
gramme et de ses fonctions. tallé dans la barre d’outils de la fenétre principale et disgg-

eUAIT'G

Lautre mode "étendu" comporte I'extension de toutesble quand le programme est en cours. ol
les fonctions et possibilités offertes par AVAST32. Il sera S
plus utilisé par des utilisateurs plus expérimentés perm EEn — mEE
tant d’adapter le programme & leurs besoins en Profitant ey — ——
de toutes ses fonctions et avantages. * Interface Uilisateur Avancee Protection Bésident. WEB

Un élément commun aux deux modes d'interface, a part SEaMETENgne e Smmanges.
le logo d’ALWIL Software company est le menu Fenétres o
(voir chapitre suivant). La premiere colonne donne le nu- Mise & jour base irale
méro de la version du programme AVAST32 plus le nu- fig. 59

méro de compilation. Si vous contactez notre personnel
pour un probléme, vous aurez besoin de ces numéros.

La seconde colonne affiche le nombre de taches dispoMenu "Mode"
nibles et le nombre de taches actuellement en cours. Dangous pourrez passer de l'interface en "Interface Utilisa-
la troisieme colonne, vous trouverez le nombre de licentesr" au "Interface Utilisateur Avancée” et l'inverse. Le
utilisé ainsi que celui des licences achetées. La dernigmade actuel est signalé par un poifit)(ire 59montre I'uti-

colonne n’est pas utilisée pour I'instant. lisation du mode étendu de l'interface).
Au premier démarrage du programme, l'interface se pré-
sente en mode normal. Menu "Options"

Utilisez ce menu pour personnaliser le programme
AVAST32 et le comportement de ses modules. Il contient
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par exemple I'option d'un assistant pour créer ou modifier Le symbole "A Propos" dans ce menu vous donnera des
une tache. La commande "Options" prévoit égalementréaseignements sur le programme (Figure 60). o
mise a jour du fichier de base des virus (mise a jour fichierVous devriez y jeter un oeil puisque vous pourriez é—E
VPS). Compte tenu de la complexité et de I'importance deoir besoin quand vous devez faire appel a notre tecf‘pgl—
ces éléments, un chapitre entier leur est consacré. Vous to@@nR pour un renseignement technique.
verez donc toutes les informations sur la configuration duLe personnel peut refuser de répondre a vos questl&’ws

programme dans lehapitre 6 si vous ne fournissez pas ces renseignements! g
Vous y trouverez les informations suivantes: =1
Menu "Aide" * copyright , 8
En cliquant sur "WEB" un logiciel pour parcourir propriétaire de la licence et nombre de licences en courgy
Internet apparaitra (s'il est installé) et si vous étes connectfans le réseau, =
a Internet, la page de garde d’ALWIL Software s’affichera.version d’AVAST32 et modules ainsi que le numéro de fa-
brication détaillé,
{A propos d'Avast3? ] « systeme d’exploitation et mémoire physique disponible,
. o, Deemewrdelaicnes - version du fichier VPS et renseignements sur sa constitu-
Company: ALWIL Software W tion.
FroductlD ASTI0ZIINNTIE La version d’AVAST32 et le numéro de fabrication pour-

ront également étre relevés dans la premiére colonne de la

stributeur

vereion / /ff;{*ﬁ. barre des titres dans la fenétre principale du programme.
wsteme | i ‘
WS
O ;.J, /
o 17 5.2 Interface en mode normal
N emraducnon o iy s o oo domnere s same | VAVAST32 Le mode normal de l'interface utilisateur est représenté

poursuites, et sera sevarement puni par la loi

dans la figure 61. Il contient la liste des taches disponibles
et plusieurs touches de commandes.

fig. 60
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A Avast32 A= s tache. Si, par contre, la tache est en cours, le bouton affi-
Mode Dptions _ Aids che "Stopper" et sert a arréter I'exécution de la tache. &
e i La tache peut également étre exécutée ou interrom@e
:;izée (mais pas arrétée) en l'activant et en appuyant sur la t@—
@ En oo che "Entrée" ou en faisant un double-clic avec le bout&h
@ Pause gauche de la suris sur son nom. S
. Bcctue s Avec le bouton "Quitter”, vous terminerez le programn{g
C’iﬁ‘n AVAST32. Toutes les taches non-résidents seront arrete:as
//5 en méme temps. 2
! k] <
\ A\ )) v / @
——— / Lancer Enter 8
"] /"] 32 Créar un raccourc ??
Dluiter | Afficher Aide flottante >
| A5770Z000000-718 | 872 | 1licences utilistes [ A 8

fig. 62

La figure 62 montre la fenétre ouverte avec le bouton
La liste des taches contient les taches disponibles. Etesit de la souris sur la tAche. Son contenu général dépend,
sont précédées d'une icone vous renseignant sur leur ga-contre, de I'état actuel de la tache. La fonction sélec-
tut. Suivant que la tache soit "Privée" ou "Partagée" ett@nnée sera exécutée avec la tache activée par la souris.
lecture seule ou non l'icbne differe comme le montre la Le menu ouvert peut présenter les commandes suivan-
Fig. 61. Si la tache est en cours d’exécution, elle est prées:
dée d'une boule verte (Fig. 61); Si elle est en pause, d’'untancer" fait démarrer la tAche et n’est disponible que pour
boule rouge (Fig. 61). les tAches qui ne sont pas en cours a ce moment.
Le bouton du milieu sert a lancer ou a arréter I'exécu*Stop" arrétera la tache et est uniquement disponible pour
tion de la tache. Son affichage change toujours en fonctioles taches en cours ou interrompues.
de la tache active, c’est-a-dire la tache qui est en surbrillan¢@ause" va interrompre la tache et n’est disponible que pour
dans la liste des taches disponibles. Si la tdche active mes taches en cours & ce moment précis.
tourne pas, le bouton affiche "Lancer" et sert a lancer la

fig. 61
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« "Créer un raccourci" va créer un raccourci pour la tache sur e (=B
. A i Mot Opfions Aida
le bureau. Un tel raccourci pourra ensuite étre utilisé pour reces |rsstae| Ve |40 | o
lancer la tache directement sans passer d’abord par e - -
X A i WI Scan+Check: tous les disques >
AVAST32. Cette commande est toujours disponible dans le R btol | TR T
Check: tous les disqu - : =
menu contextuel. , o o || ot | TR 3y
» La commande "Afficher Aide flottante" fait accéder a l'aide £ | Rcmdeaumess - flrcher <o 2
L, L, | ‘-d';,‘ eCK selection inter.. = —
du programme AVAST32. Vous pouvez égalementy accéder = | 40/ o s o 0 = .
. . _— ﬂ i@ Nombre de fichiers testés: 0 —
avec la touche F1 du clavier. Cette commande est toujours ; g '@ Nombrs do ihiors tmetes pervinis Scar =
. . TAAS T3 L@ Mambrs da fickiors teetés rar ntanrin: C o
disponible par le menu contextuel. AVAST32 « il %
, | AS770.2000000718 | 7/0 | Pasdelicence disponiole I v ("T{
5.3 Interface en mode étendu . =
fig. 63 -

L'interface en mode étendu présente l'interface facile a
utiliser avec I'accés a toutes les fonctions et configurationsL'information sur le statut d’'une tache active se trouve
d’AVAST32. Etant donné qu’'un nombre élevé de fonctiomans la ligne de texte en haut. La premiére ligne "Etat:"
et de paramétres ne tient pas sur une page, la structurmdigue le statut actuel de la tadche. Trois statuts sont possi-
mode étendu se présente sur plusieurs onglets. Les cHalps: la tAche n'a pas encore été lancée ('<en attente>"), la
tres suivants traitent les onglets individuels en détail. tache a été lancée ("En cours") ou la tache a été lancée mais

~ est interrompue en ce moment ("<pause>"). Le chemin

5.3.1 Onglet "Taches" d’accés complet au répertoire controlé en ce moment est

Cet onglet est divisé en deux parties (fig. 63). La partraiqué dans la deuxieéme ligne de texte "Répertoire" et la
gauche affiche la liste des taches disponibles comme ndemiére affiche le nom du fichier contr6lé en ce moment.
I'avons décrit pour le mode normal. Son utilisation et s&¢ la tache active est résidente (vdhapitre 4.4.%, seule
caractéristiques, a part le menu contextuel, sont identigu@stormation sur I'état de la tache est affichée.

La partie droite de I'onglet contient les informations sur Les caractéristiques et données statistiques concernant
le statut d’'une tache active, ses caractéristiques et son allamancement de la tache sont classées dans I'arborescence
cement. qui se trouve sous les lignes de texte. Si vous décompres-

ser I'élément concerné en faisant un double-clic avec le
bouton gauche de la souris sur I'icbne avant le nom de la
tache, vous aurez acces aux données de base.
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Les informations sur le propriétaire de la tache, les tests Lancer Srian
effectués pendant I'exécution, la date de création et la date B
de derniére utilisation se trouvent dans I'élément "Proprié- Llouveau.. 0
tés". Vous y trouverez aussi les informations sur le nombre Lopier o
total de lancements de la tAche depuis sa création. Modifier.. =4

Le dernier élément "Statistiques" (ouvert &ita 63) Supprimer Del =
renseigne l'utilisateur sur le nombre de fichiers trouvés, Créer un raccourci %
testés, contrdlés en vue d’'un virus, contrdles d'intégrité, Afficher Aide flottante S
non testés, infectés et le nombre de virus trouvés. Tous ces fiol. 64 2
éléments concernent la tache active. Si la tache active vé- 9- &
rifie I'intégrité de données, par exemple, I'élément concer*Nouveau..." est utilisé pour la création de nouvelles téches%

nant le nombre de virus trouvés sera toujours de 0! Son description détaillée se trouve danshiapitre 4

Si la tache active (c'est-a-dire la tdche sélectionnée suavec la commande "Copier”, vous pouvez créer une copleﬂ-”
la liste des taches) est actuellement en cours, I'informatioaxacte de la tAche en question. la nouvelle tache contlendr
est actualisée en temps réel et I'utilisateur est ainsi mis da configuration de tous les paramétres exactement identique

courant de I'avancement. a celle de la tache choisie. Cependant, le nom de la nouvelle
tache sera "Copie de <nom de la tache>". Par contre, une
Menu contextuel copie ne peut étre créée que d’'une tache disponible pour

Comme en mode normal, le mode étendu contient léutilisateur, c’est-a-dire d’'une tache personnalisée. En cas
menu contextuel qui sera ouvert en cliquant avec le boude taches non protégées par un mot de passe ou si I'utilisa-
ton droit de la souris sur le nom de la tache approprié&eur connait le mot de passe, la copie pourra étre faite d’'une
(fig. 64). Outre les commandes pour lancement, I'arrét etache partagée.

I'annulation de la tache, il affiche les commandes décritesi I'utilisateur souhaite créer une copie de la tiche partagée
ci-apres: et si les taches partagées sont protégées par mot de passe que
I'utilisateur ne connait pas, la nouvelle tache sera personna-
lisée. Toute configuration ultérieure restera inchangée.
« La commande "Modifier..." permet de changer les parame-
tres de la tache. La modification se fait dans le méme envi-
ronnement que la création de la tache. Tout ce qui a été dit
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dans lechapitre 4sur la création de nouvelles taches s’appli- la touche F1 du clavier.

gue également a la modification. Si vous appuyez sur le 3 o
bouton "OK" dans la fenétre de commandes des modifica- 2-3-2 Onglet "Resultats” -
tions et si les changements effectués remplissent les condi- L'onglet "Résultats" affiche les résultats de toutes I%

tions prévues dans thapitre 4.5la modification sera prise tdches effectuant un scanner ou un contréle d’intégrite
en compte. Si, par contre, Vous appuyez sur "annuler"(fig. 66). Les commandes de cet onglet sont trés similaifds
aucun changement sera effectué et les configurations resteaix commandes de I'Explorateur. Ce chapitre décrit urg-
les mémes. quement les commandes et certains faits de I'onglet "R&-
Avec la commande "Supprimer", la tdche pourra étre supprisultats”. L'interprétation de ces faits sera traitée dartsde
mée de la liste et du disque dur. Aprés I'avoir sélectionnépitre 7.
l'utilisateur sera demandé s'il veut vraiment supprimer la ta-

Jnajes

che (fig. 65). En appuyant sur "Oui", la tache sera supprimée e =101
‘e . , . n . Mode Options  Aide
de maniere irrévocable de la liste des taches et du disque dul ;
Taches Résuftats |vius | Ade |
. S Windows85(C) =] [Mam Infection [ Atributs | Contenu [+
p o"\ -3 Dos iFGWDLL fnon teste)
- 3 SOFTW *AVCHECKE.. (non teste)
AVCOMMON B (3 GERMAN [#]CONVCNFE... (nan tests)
= Program Files %MAKECNF E.. (nontests)
e ) . . A o \ -0 Zubeh #MRGWDLL  (nonteste)
“oulez-vous detruire la configuration selectionnée? / G e T cord [RlavasttBue  (nonteste)
[ %) D bosofiie [EIACOHO (ron s
: . L non teste
Aftention, cette tAche serainécupéarable |l aX “)p / g Z_E&ngf@é #lLguordexe  (non teste)
) 4 g ey  [F]AVASTIZE . (nonteste)
/ /] V’J eT39 DEESSWE %A\/DATA DLL  (non teste)
: s [ Aeres ¥ |[#]AVDBFDLL  non teste)
MNaon s Y (1] ¥ [SIAVMANDLL  non teste) =
AS770.Z000000718 | 7/1 | Pas delicance disponible | y
fig. 65 fig. 66

La commande "Créer un raccourci" créera, comme en mode Les résultats des taches sont résumés dans I'arbre du
normal, un raccourci pour la tache sur le bureau. Ce raccourépertoire permettant a I'utilisateur a étre bien informé des

ci pourra étre utilisé plus tard pour lancer directement la tales résultats de toutes les tadches exécutées depuis le lance-
che sans passer par AVAST32. ment du programme. Cependant, seuls les fichiers indiquant
"Afficher Aide flottante" affichera le programme d’aide [l'infection virale ou ayant été modifiés d’une fagcon ou d’une
d’AVAST32. Vous pouvez y accéder également en utilisantautre depuis le dernier contrdle, seront classés dans I'arbo-
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rescence par AVAST32. En d'autres termes, c'est ici gparce que la base interne est toujours vide et doit d’abord
vous trouverez tous les fichiers suspects. étre remplie. o
Les nouveaux fichiers seront également classés dans cet T
arborescence, plus exactement ceux qui n’ont pas été trou- %
vés par AVAST32 dans sa base de fichiers interne. Vous y —n =y
trouverez également les fichiers qui ont été supprimés ou 8
déplacés. Les secteurs de démarrage des disques et la mé- fio. 68 g
moire sont traités de la méme maniére que les fichiers. En g =1
cas de changements, ceux-ci figureront aussi dans I'arboke signe moins en vert (fig. 68) signifie au contraire qug

rescence directement dans le répertoire "Poste de travél'fichier portant un certain nom est manquant. Il est irg

Les fichiers suspects seront classés sous I'arborescermant pour vous de savoir ce qui a été fait avec votre By-
selon leur chemins d'accés. Si I'arbre contient un répeéinateur. Si, par exemple, vous avez vidé la corbeille de-
toire, ce répertoire (ou un répertoire inséré) contient aymgs le dernier contrble, il est évident que le programme
certitude le fichier suspect. Si vous souhaitez connaitredamalera les fichiers du répertoire "corbeille" comme dis-
contenus de certains répertoires, sélectionnez-les et voarus. De la méme maniére, vous serez informé de la dis-
verrez dans la partie droite de I'onglet les fichiers suspeptsition de fichiers temporaires, etc.
(s'ily en a). Le symbole représentant I'action effectuée avec
ce fichier en question se trouvera devant le nom du fichier. !

* fig. 69

fig. 67 Un autre signe é‘. c6té du nom de fich_er estle point d’_ex—
' clamation rouge (Figure 69). AVAST32 informe ainsi I'uti-
S'il s'agit d’'une croix bleue (fig. 67), c'est un nouvealisateur que le fichier est infecté ou qu’une erreur s’est pro-
fichier, c’est-a-dire il a été créé depuis le dernier controtiuite lors de I'analyse du fichier.
Si vous avec lancé le contrdle d’intégrité pour la premiéreSi le fichier est infecté, le nom du virus s'affichera dans
fois, tous les fichiers trouvés seront marqués nouvedeaxcolonne "Infection”. S'il n'y a rien dans la colonne, une
erreur a d se produire lors du test. Ceci peut arriver pour
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de nombreuses raisons, le plus souvent il s'agit d’'une erSi un icéne tel que celui montré Fig. 71 apparait a coté
reur de partage, c’est-a-dire que le fichier est utilisé par uhien fichier, cela indique un changement. Des informatio&8
autre application. sur la nature du changement sont données dans les coloh_nes
a coté du nom du fichier. Pour plus de détails, voir qn;
=k dessous.
":sl « "Infection” indique le nom du virus avec lequel le fichier a ©
probablement éte infecté. Cette colonne est uniquement ap=
fig. 70 propriée si le fichier en q.uestllon a régllement été scanpé el
vue d'un virus. Dans l'affirmative, et si la colonne est vide, ¥
Si vous avez procédé a la restauration d'un documergucun virus connu n'a été découvert dans ce fichier. Si, pagg
OLE (voir ci-dessous), un point d’'interrogation jaune ap-contre, la colonne affiche un nom de virus, le fichier a trésS
paraitra a coté du nom du fichier corrigé (fig. 70). AVAST32probablement été infecté! Si le fichier n'a pas été testé, la
indigque ainsi que le statut du fichier est inconnu depuis laolonne contient le texte "(non testé)",
restauration ou depuis I'éradication d’'un virus macro duLa colonne « Attribut » donne des informations sur les
fichier. Si vous devez savoir si le statut du fichier signalémodifications d’attribut et la date de derniére modification
varie de celui sauvegardé dans la base de données, veuilliz fichier. Sous Windows NT, elle contient également des
revérifier I'intégrité du fichier. données sur les modifications des sécurités du fichier. Si le
L'indicateur vert peut apparaitre a coté d’un fichier contréle d'intégrité a été effectué et que la colonne est vide,
récupéré. Dans ce cas, il indique que le fichier en questide fichier n’a subi aucune modification depuis le dernier
n'est pas du type OLE et qu'il a été récupéré avec succésontréle. Dans le cas contraire, la colonne contiendra 3
Un fichier ainsi repéré se trouve dans I'état dans lequel iboints d’exclamation (1!).
avait été stocké dans la base. + La colonne « Contenu » donne des informations sur la
nature (taille, contenu) de la modification. Si le contréle
d'intégrité a été effectué et que la colonne est vide, le fichier
n'a subi aucune modification depuis le dernier contrble.
Dans le cas contraire, la colonne contiendra 3 points
d’exclamation (!!).
Nous attirons votre attention sur le fait que si la colonne
"Infection" est vide, cela ne doit pas dire que le fichier n'est

301}

fig. 71
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pas infecté. Si le fichier en question a été contrélé afin deVous pouvez afficher ce dialogue également avec la com-

déceler la présence d'un virus et que la colonne est vidimaison des touches Alt + Entrée. o
cela veut dire qu’au moment précis du programme, aucun -
virus connu n'a été détecté dans le fichier! erences erirs e fchiers selectionnas %
IC:\Pngram Files\ALWIL Softwaret AWAST 32 2

Menu contextuel e |5 e e | o
Le menu contextuel (fig. 72) se référe toujours aux fi- | |esweus iy e 1 (sentcslabess 02 domess) 2
chiers qui ont été marqués. Le méme menu est aussi utili: o e dodemicr Tindyes 145616 =
pour les répertoires a gauche de 'onglet. La fonction sé S e e @
lectionnée pour le répertoire en question sera exécutée pc T
tous les fichiers du répertoire ainsi que ceux dans les sous- =

fig. 73

Le menu contextuel contient le répertoire "Fichiers en

répertoires.

Bl are & eoie JEy—— cours" qui affiche les commandes pour le travail avec des
Details Alt+Enter Réparer.. fichiers suspects:

Deéplacer/Renommer...

Supprimer... Accepter des fichiers

fi La commande "Accepter" indiquera a AVAST32 que
ig. 72 N e -
vous étes au courant des modifications de vos fichiers et

La commande "Détails" est utilisée pour afficher la boitgs'il ne doit plus les signaler. Les fichiers ainsi traités dis-
de dialogue avec une information plus exacte sur le typeraitront de la liste des fichier suspects et si le répertoire
de fichier changé (fig. 73). Elle fournit des informationdans lequel ils étaient stockés devait rester vide, il devrait
sur le statut, les attributs, la date de création et la dernidisparaitre a son tour. Cette commande sauvegardera le sta-
modification ainsi que la taille du fichier sélectionné étit actuel des fichiers dans la base interne et au prochain
éventuellement aussi le nom du virus qui I'a infecté. Tocentrdle ce statut sera le statut de départ.
tes ces informations s’affichent sur le statut original du fi-
chier (sauvegardé dans la base de données) ainsi que surReparer des fichiers
statut actuel sur le disque. La commande "Réparer..." essaiera de remettre les fi-
chiers sélectionnés dans leur état d’origine. Si vous choi-
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sissez cette commande, vous verrez un dialogue tel qu&i vous activez la case "Forcer Suppression de ttes
celui de la fig. 74. Si le fichier a réparer est un documantacros si Nelle variante” (en cas de certains virus mac¥o,
OLE, I'utilisateur a le droit de configurer des parameétrds. détection est trés difficile), toutes les macros doivent eEe

Si non, la configuration n’a pas de sens et sera ignoréesupprimées dans le document. -—*
Si un fichier qui ne contient pas un document OLE dcﬂl
auration de fichisr(s) étre corrigé, AVAST32 essaiera de restaurer le fichier
_ _ _ _ utilisant la méthode basée sur le contréle d'intégrité.
Seule la desinfection des wirus FNECHD raguiert un parametr_age.& réalité, AVAST32 garde sa base de données dans IaquE;le
wvous woulez tenter de reparer un fichier infecte par un virus . , X . R ]
prograrnime, utilisez la methode de restaurstion du module il stocked Importantes informations sur le statut de fichie
dintegrite. individuels et, a l'aide de la checksum, aussi sur leur cag-
tenu. AVAST32 essaiera de réparer le fichier sélectionkg
 suor et » Documents OLE en utilisant ces informations. Il est possible de réparer jus-
| PRTITE? sSWETE e farins TH Vi : qu'a 95 % de fichiers infectés. AVAST32 peut déterminer
I™ Forcer Suppression de tes macros si Melle variante 0 L. . L. T, .
® Sugaimeriovneles famosdn desuma avec 10q % de précision si un fIChIe,I’ a e_ztg répare ou non.
Il en résulte que si vous voulez réussir a réparer vos fi-

Jrym——— | chiers, vous aurez besoin d'une base de données régulie-
rement mise a jour sur les fichiers de vos disques durs. Cette
fig. 74 base Adoit é’gre a(_:tyalisée, c’est-a-dire il faut effeqtuer des
’ contréles d’identité de temps en temps et d’enregistrer des
Avec le bouton d’option "Supprimer seulement leshangements autorisés dans la base interne de la commande
macros du virus", on peut demander que seuls les mac¢Ascepter".
présentant un virus soient supprimés du document. Led es algorithmes utilisés pour la restauration de fichiers
autres macros resteront inchangés. sous AVAST32 sont exclusivement destinés a réparer des
Le bouton d’option "Supprimer toutes les macros dichiers infectés par un virus. lls ne peuvent pas étre utili-
document" aura pour effet de supprimer tous les macsgs pour le renouvellement de fichiers remplacés ou édi-
du document OLE, méme ceux qui ne contiennent pastée La configuration des commandes du dialogue sera igno-

virus. rée pour les fichiers ne contenant pas de documents OLE.
La configuration par défaut a pour effet de supprimer Si vous activez le bouton "Réparer"”, le processus de ré-
uniquement les macros qui contiennent un virus. paration de fichier sera lancé. Avec le bouton "Annuler"
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vous fermerez la boite de dialogue et les fichiers sélectipnédéfinie (voirchapitre 6.1.8 Le nom propre du fichier
nés ne seront pas touchés. restera inchangé. o
Si le programme trouve un type inconnu de ce fIChIE
Renommer et déplacer des fichiers pendant le processus de renomination, il va demandqga
I'utilisateur comment I'extension du fichier trouvé serai.
Fenommer/Déplacer fichier(s) Changee
En activant la case "Déplacer fichier(s)", vous déplacg—
= Ll ) rez les fichiers selectionnés dans le répertoire choisi. ge_a

¥ Daplacet fichier(s)
N Eereer deplEEement dEstiEiere blnu e s iau preEhE T e

nom du répertoire dans lequel les fichiers doivent étre st
: - kés ainsi que son chemin d'acces seront saisis dans Ia,‘;ll—
Fiépertoire de destination: "
gne de texte "Répertoire de destination:" =
Si le déplacement des fichiers est actlve, VOous pouvez
déterminer, en activant la case "Forcer déplacement des fi-
chiers bloqués au prochain démarrage" que s'il n’est pas
fig. 75 pos_sible d_e tpucher au fichier a ce moment précis (parce
gu’il est utilisé par une autre application), on peut remettre
La commande "Déplacer/Renommer..." vous permet ldedéplacement jusqu’au prochain démarrage du systeme.
déplacer des fichiers suspects dans un autre répertoir€C@mst ainsi que vous n’oublierez pas de déplacer le fichier
de les renommer. La commande affichera la boite de dige programme s’en occupera lui-méme.
logue représenté ala fig. 75. Ce dialogue contient trois comt’action de renommer et de déplacer des fichiers plus la
mandes: possibilité de remettre I'action au prochain démarrage sont
La case "Renommer fichier(s)" vous permet de changgitivés par défaut.
I'extension des fichiers sélectionnés. les fichiers ainsi re-
nommeés seront distingués des autres et, en casupprimer des fichiers
d’exécutables, vous les empécherez d'étre lancés acciden-a derniere commande dans le répertoire "Fichiers en
tellement. Ceci provoquel’alt en cas d’infection virale %urs" est la commande "Suppnmer " En activant cette
fichier, la contamination de I'ordinateur (si ce n'est pas déjgmmande, vous verrez la boite de dialogue pour choisir
arrlve) L'extension existante sera remplacee par Cq&qhamere de supprimer des fichiers. (fig. 76).

Annuler |
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n de fichier(s) fermera la boite de dialogue.
# Suppression simple (poubelle) n 7 "
" Suppression irrécupérable 533 OnQIEt Vlrus
I= | Eareer suppre safan des fichiers blEgues au prachaim dermatrase
® Aunsil? A= 5

Euppnmer Annuler | T

fig. 76 ba %

£
Si vous activez "Suppression simple (poubelle)", vous %
déterminez que les fichiers sélectionnés seront déplacé = @ #‘ ’ i
dans la corbeille et supprimés. C’est ainsi que vous pour ‘Tﬁ* . — :
rez restaurer a tout moment les fichiers supprimés et nou = _I:III
vous recommandons cette méthode aux I'utilisateurs MoiN: s | 10 | e e beanes it
expérimenteés. fig. 77
Si vous travaillez sous Windows NT, version 3.51, cette ’
commande sera inaccessible et vous devrez suivra la prdSi vous étes intéressés a avoir plus de détails sur tous
cédure suivante. les virus qu’AVAST32 peut reconnaitre, cliquez sur I'on-
Avec "Suppression irrécupérable”, la suppression direglet "Virus". Cet onglet contient une liste compléte par or-
des fichiers du disque sera effectuée sans aucune posdileialphabétique de tous les types de base de virus (fig. 77).
lité de les restaurer. Comme tous les autres onglets, il est divisé en deux. A
En activant la case "Forcer suppression des fichiers lauche, I'utilisateur a la possibilité de choisir la premiere
gués au prochain démarrage" vous pouvez déterminer kgttee ou chiffre du nom du virus dont il voudrait savoir
s'il n'est pas possible de toucher au fichier a ce momehiis. Les virus commencgant par cette lettre s’afficheront
précis (parce qu'il est utilisé par une autre application), aaec leur caractéristiques a droite de I'onglet.
peut remettre la suppression jusqu’au prochain démarrag®es virus peuvent se propager en général de la maniéere
du systeme. Cette case n’est pas active par défaut consigiivante: comme partie d’un fichier exécutable, en tant que
rement a la commande "Suppé&ression simple (poubelle)iacro d'un document spécifique ("virus macro"), ou en
En appuyant sur "Supprimer”, tous les fichiers seraécrivant le secteur de démarrage (qui est lu au démar-
supprimés par la méthode choisie. Le bouton "Annuleglge du systéme d’un disque).

Taches | Fesarms Vius Jase |

| P | Wi [ B | emaie | (T Prudencet[=
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Les trois premiers colonnes ("Fichier", "Macro", "Boot")a liste a droite de I'onglet. Dans les deux cas, les virus sont
aprés le nom du virus correspondent aux méthodes préwés par ordre alphanumeérique. o
tées. Si une colonne a c6té du virus en question contien€Comme il faut explorer tout le fichier VPS afin de trou_.
"INI" (trois points d’exclamation), ce virus infecte le sysver les virus des deux éléments précités, ceci peut dure
teme en utilisant la méthode décrite. certain temps. Il N’y a pas de description plus détaillée die

La colonne "Mémoire" indique si le virus peut étre prdeus les virus connus, de leurs activités et particularités.
sent dans la mémoire vive de I'ordinateur infecté ou a lorlgur grande quantité, il est d’abord impossible et ensu
terme (ceci s'appelle étre résident). L'autre colonne indiutile de tout savoir et de trouver chaque détail sur ctg-
que si le virus figure sur la liste ITW des virus les plus fr§ue virus. Les personnes intéressées par plus de détail
guents. La derniére colonne marquée "Attention!!!" (troim virus précis sont priées de contacter nos collaborategrs
points d’exclamation) vous met en garde contre la natupe seront heureux de leur donner les renseignements de-
dangereuse du virus. Si vous rencontrez les trois poimtandés.
d’exclamation a c6té d'un virus, il est plus prudent de ne
pas y toucher. Les virus ainsi signalés sont trés difficiles 3.3.4 Onglet "Aide"
enlever des ordinateurs ou peuvent trés sérieusement erronglet "Aide" contient I'aide pour AVAST32. Les uti-
dommager vos données. L'éradication de tels virus deviaateurs y trouveront toutes les informations utiles.
étre entamée par quelqu’un ayant vraiment de I'expérience!

Si vous marquez un virus sur la liste située a gauche de
I'onglet "virus", un résumé de ses caractéristiques appa-
raitra dans la zone texte de la partie inférieure. Ceci con-
cerne en principe un listing compréhensible des contenus
des colonnes décrites.

La partie gauche de I'onglet "Virus" montre, a part des
signes alphanumériques et autres, deux éléments spéciaux.
En utilisant "ITW", vous pouvez afficher a droite de I'on-
glet une liste de tous les virus du fichier actuel VPS, qui se
trouvent sur la liste ITW. L'élément "Prudence " marche
de la méme fagon affichant les virus les plus dangereux sur
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En cas d‘un probléeme quel qu'il soit avec Avast32, le fig. 79
manuel d'Avast32 est accessible en permanence dans I'Onk’Aide AVAST32 peut constituer une partie de I'onglet
glet "Aide" de l'interface principale d'Avast32. Bien"Aide" (voir fig. 78) ou étre "flottante". L'Aide flottante
evidement, si votre probleme n'y est pas référencé, casigne la fenétre Aide que I'on peut déplacer liborement
tactez notre support technique. sur le bureau (fig. 79). L'aide n’est donc pas limitée a I'on-
Si le programme Acrobat Reader n'est pas installé glet spécifique "Aide" mais peut étre placée partout et est
votre ordinateur, il ne sera pas possible d’ouvrir I'Aidainsi disponible a tout moment.
d’AVAST32. Dans ce cas, vous devez sortir d’AVAST32, L'Aide flottante peut étre appelée a tout moment de
installer Acrobat Reader (voihapitre 1.2.) et démarrez I'exécution du programme AVAST32, ou avec le menu con-
AVAST32 a nouveau. textuel ou par la méthode habituelle des systémes d’'exploi-
tation Windows 95 et NT, c'est-a-dire avec la touche F1.
Elle sera fermée en appuyant sur "Echap".
Si l'aide flottante est affichée, I'onglet "Aide n'affiche
plus I'aide". Vous ne pouvez afficher qu'un seul menu
d’'aide a la fois. Qu'il soit sur I'onglet ou flottant, ses com-
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mandes sont toujours les mémes, le programme Acrobam
Reader étant habitué a afficher I'Aide des deux facons. Ce-
pendant, il parait faire partie intégrante d’AVAST32. ]
Les paragraphes suivants traitent les commandes d’aide.
@ fait imprimer I'aide ou une partie. En cliquant des- ﬂ
sus, vous ouvrez la boite de dialogue pour configurer
les paramétres, la qualité et la longueur de I'impres- ﬂ
sion.

Premiéere page du menu aide.
Page précédente.

Page suivante.

Derniére page.

N 99eUsIULT'S

Les trois icones suivantes présentent les options du syst es deux boutons suivants vous permettent de passerar
—

teme d’aide: les étapes exécutées jusqu’a présent:

La fenétre n'affiche que I'aide normale. La partie ﬂ
amovible ne sera pas affichée.
£ La fenétre Aide présente, a part I'aide, également la
partie contenufig. 79). Si vous cliquez sur contenu,
VOus pouvez passer a la partie appropriée. m
i Affiche des onglets individuels a c6té d’Aide. En
cliguant dessus, vous passez sur I'onglet approprié.
Les trois boutons suivants déterminent la fagon de tra-
vailler avec I'Aide (le pointeur de la souris prendra I'appa-
rence de I'icbne sélectionnée):

ﬂ Déplace la page aide affichée dans une direction
voulue et affiche la partie désirée.

@l| La partie du menu aide sera agrandie en double.

ﬂ Le document diminue de deux fois sa taille. Sa par-
tie plus grande sera visible mais avec des détails plus
petits.

Les quatre boutons suivants indiquent les déplacements

dans le menu Aide (les autres parameétres, comme par exem-
ple le zoom, resteront inchangées):

{[T=l

9

. , L c
Annule la derniére commande, c’est-a-dire retourns
a I'état précédant la commande. Ainsi on peut re-
tourner a toutes les pages du menu Aide décrites
jusqu’a présent.
Répéte la méme opération annulée auparavant.

Les trois boutons suivants agrandissent la page affichée:

Taille réelle, c’est-a-dire 100 %. La page peut étre
plus grande ou plus petite que la partie de la fenétre
réservée pour son affichage.

Le zoom sera configuré de fagon a toujours afficher
la page entiere du menu Aide. Si la taille de la fené-
tre est modifiée, la taille de la page le sera aussi.
La largeur de la page peut correspondre a la largeur
de la fenétre Aide, peu importe la hauteur de la page.
Si la largeur de la fenétre change, la largeur de I'af-
fichage changera également.
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, ou changer son extension. La description détaillée se trouve
5.4 Message d'alerte sous la commande du méme nomctiapitre 5.3.2Dés
Si un virus a été trouvé pendant I'exécution d’'une tdue le fichier aura été déplacé et/ou renommé, la tache dgn
che, AVAST32 affichera un message d’alerte (fig. 80). ltmmuera son exécution. T
texte de ce message varie selon la configuration de la tdAvec "Supprimer”, vous enlevez le fichier infecté dd.
che qui a détecté le virus en question (ehapitre 4.4.12 disque. Une description détaillée de la boite de dialogge
apparente se trouve danslapitre 5.3.30ous la commande g
"Supprimer...". Apres fermeture de la fenétre, la tache cag-

Virus Trouve

Diefault, Default (DEFAULT) tinuera a s’exécuter wn

’ 4 mercredi 15 avril 1998 16:07:18 , * " ~ " ~ “ Q_)
Fréche Scan séleston leracive = A l'aide du bouton "Arréter", vous arréterez la tache q@

- ’ Le fichier MWW Wazzu-A estinfects par levirus DiYViuses_IWWAZZU-ADOC! , , . C
-l a détecte le virus. =

P [Coninuer| Beparer.. | DeplacerPenommer.. | Supprimer.. | Aneter |

™ Ne plus afficher de message
= Autrefe] fichiers)

fig. 80

Le message d'alerte contient deux contrdles supplémen-
taires.

Sivous activez "Ne plus afficher de message", vous in-
diquerez au programme qu’il ne dit plus afficher le mes-
sage d'alerte a la prochaine détection de virus. Cette case

Avec le bouton "Continuer”, vous indiquerez au pravest pas activée par défaut.
gramme qu'il devrait continuer avec la tache. Le fichier Sivous activez "Autre(s) fichier(s)", le programme pro-
infecté peut étre traité plus tard a I'aide de I'onglet "Réswuédera exactement de la méme facon pour tout autre fichier

tats" chapitre 5.3.2

infecté qu'il trouvera. Cette case n’est disponible que si "Ne

Le bouton "Réparer..." sert a réparer immédiatementpleis afficher de message" est activée. Cette option n’est
fichier infecté. La méme boite de dialogue que celle deplas activée par défaut.

commande "Réparer" du menu contextuel de I'onglet "Ré- , ) .
sultats” du mode étendu s'affichera. L'explication détaillée 9.5 Seélectionner des zones a tester

de cette boite de dialogue est prévuetapitre 5.3.2Aprés

AVAST32 demande a certains moments de spécifier les

réparation du fichier, vous pourrez continuer a exécuterzlanes, c’'est-a-dire fichiers, répertoires, ou disques entiers

tache.

a tester. La fenétre de dialogue (fig. 81) vous facilite cette

Avec le bouton "Déplacer/Renommer...", I'utilisateuprécision. L'utilisateur pourra ainsi choisir plusieurs réper-
peut déplacer le fichier infecté dans un autre répertoire et/
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toires ou disques en méme temps, ce qui rend le travail avée. L'utilisateur procédera ainsi jusqu’a ce que la liste

le programme beaucoup plus facile.

Quverture

Chercher : Ia Auastiz j gl l._
& Avaz_1 & 232 d Auhasic.dll A
#2222 8] Aosmst32.cnt avcho.ll A
[#2os2_3 o8] Aosmst32.cat [wscheck A
[ 2v32_4 @ tvast32 Avcommon.dil &
[ 2wz B ] Aosmst32.ick Ascdata.dll i o
[# a2 a ] Aosmst32 log Aascdbaf il o
[# Az b ] Aevmst32 uni Aurnain.dll Fi
& Avaz e Aovastds v Awshaxdll L
| o
Mom : I
Type ITUUS les fichiars ;I Annulat |

Marm | Sous-répertoires

Ch\Program Files\ALWIL Software \AVAST3IZ Cui

— gjuuter —

Supprimer

_ o |
QK |

fig. 81

contienne toutes les zones a tester. o

Sivous vous étes trompé pendant la sélection ou si vé:Es
ne voulez pas tester des zones sélectionnées, supprimegles
de la liste en les activant et en appuyant sur "Supprimegs.
L'opération ne sera pas effectuée sur une zone que acete
enlevée de la liste.

A c6té du nom de la zone il est indiqué si les sous- r£
pertoires doivent également étre testés. Si vous souh
modifier ce parametre, cliquez sur le nom de la zone a\zgc
le bouton gauche de la souris. Le test des sous-répertoies
est activé par défaut dans les zones rajoutées.

Si vous avez sélectionné toutes les zones demandées,
vous pouvez démarrer I'opération en cliquant sur OK. Si
vous activez "Annuler” (ou si vous fermez la boite de dia-
logue d’'une autre facon), la tache sélectionnée sera annu-
Iée et les fichiers sélectionnés seront ignorés.

La partie supérieure de la fenétre est pratiquement iden-
tique a celle de la fenétre de dialogue standard pour I'ouver-
ture des fichiers du systeme d’exploitation. D’habitude,
I'utilisateur choisit le fichier, répertoire ou tout le disque

gu'il veut sélectionner. Avec "Ajouter",

il place I'élément

sélectionné dans la liste dans la partie inférieure de la fe-
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6.Paramétrage du programme

Utilisez le menu "Options” (Figure 82) pour adapter lete point rouge sont donc uniquement accessibles aux u@i-

eled9

fonctions d’AVAST32. sateurs ayant des droits d’administrateur systéme — ilssne
s’afficheront pas aux autres utilisateurs. a8
Menu Général.. Vous trouverez ci-aprés des détails sur des éléments [Rr-
Pratection Bésident . ticuliers du menu de la fenétre principale "Options". 8‘
i §e;
S-canner en ligne de Commandes... 6.1 "Menu Général. K ‘g
ﬁgfﬂ”ﬁn En cliquant sur cette option, une boite de dialogue dig:
= sée en plusieurs onglets avec les configuration d’AVASTR
Mise & jour base Yirala. . s'affichera. 3

o
fig. 82 6.1.1 Onglet "Général"

A chaque sélection d'un symbole, une boite de dialo-Cet onglet permet a I'utilisateur de personnaliser les
gue s’ouvrira dans laquelle vous pourrez configurer les éiénctions du programme (Figure 83). Toutes les comman-
ments appropriés. Toutes les fenétres de dialogues sontlds sont sauvegardées séparément pour chaque utilisateur
visées en plusieurs onglets identiques a la fenétre priradin qu’AVAST32 maintienne un accés individuel pour
pale d’AVAST32 et vous pourrez passer d'un ongletcdnaque utilisateur. Ces modifications ne seront prises en

l'autre. compte qu’au prochain démarrage du programme.
Les pages sont marquées de points de couleurs diffé-

rentes. S'il s’agit d’'un point bleu, les commandes de I'on-
glet sont disponibles pour tous les utilisateurs — leurs para-
meétres n'affectent pas les fonctions du programme. Si le
point est rouge, les commandes de 'onglet pourront étre
modifiées par des utilisateurs plus avancés qui connaissent
les résultats de telles modifications. Les onglets marqués
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TonEeen dolnEans. En sélectionnant "Ne pas afficher les messages d'info
= - du Controle d'Intégrité", vous indiquez au programme d’&f
@ Géneral | @ Etendu| @ Fichiers | @ Alere . A 1A A i O
ficher le message de controle d'intégritég(ire 93. Ceci o5
W Aficher image Avast32 au démanage s’applique pareillement au contrble d'intégrité normal og
™ Quitter Awvast3? avec Echap Sim Ie 3
I Me pas afficher les messages d'info du Caontrole d'Intégrité p ' , N . s , . N
I Activer le made rappart dAvast2 Le message n'apparaitra pas jusqu’a ce qu'au moms%n
¥ Utlisst Passistant nouvells configuration fichier testé ait été modifié. Il contient également un invi@
ﬁ8:::22:ﬁ;i;:‘:;;zn‘ij"'°”"e@"f'g“ra‘m” pour diffuser les résultats de la tache. En appuyant $ur
W Adficher bitmaps (utlise plus de memaire) "Oui", I'onglet "Résultats" de l'interface en mode avancg
F Activer I'aide en ligne (utilise plus de memoire) est activé. L'affichage de ce message est autorisé pardé-
™ Me pas officher les tiches en lecture seule a3
faut. o
n H L} n ‘Q
Activer le mode rapport d'Avast32" permet soug
piter | Windows 95 que toutes les opérations effectuées av@c
AVAST32 seront sauvegardées dans le fichier journgl

fig. 83 "AVA_ST32.Iog" qui sera créé dansle répert_oir(_a AVAST3ZP
: Les informations sur des virus trouvées ainsi que sur les

En activant la case "Afficher image Avast32 au démartilisateurs travaillant avec ce programme seront également
rage", vous indiquez au programme d’afficher une fenégeregistrées.
d’ouverture au démarrage d’AVAST32. Si cette fenétre vousLa taille de ce fichier journal est donnée par la valeur
dérange ou si vous souhaitez accélérer le démarrage dugasie dans la zone de texte "Taille fichier journal” dans 'on-
gramme, n'activez pas cette case. Cette case est activéglgat'Fichiers" Chapitre 6.1.8 Cet enregistrement (login)
défaut. sera désactivé par défaut.

"Quitter Avast32 avec Echap" définit s’il est possible de Sous Windows NT, le programme tentera d’enregistrer
quitter AVAST32 avec la touche "Echap". C'est intéressdes informations dans le fichier journal du systéme. Vous
pour des utilisateurs expérimentés préférant des touchepal@rrez visualiser ce fichier dans "Affichage événements”
raccourci. Ne pas activer cette case peut empécher desquig vous choisirez dans le répertoire "Programmes/Outils
lisateurs moins avancés de quitter le programme invol@ystéme". Si le programme ne peut pas écrire dans ce fi-
tairement. Ce n’est pas coché par défaut. chier, il enregistrera les informations de la méme fagon que
sous Windows 95.
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L'utilisation de I'enregistrement dans un fichier journal "Activer l'aide en ligne (utilise plus de memoire)" per-
(login) s’applique particulierement dans I'environnememnet le lancement automatique du fichier aide d’AVAST3®
réseau ou vous pourrez contrdler I'activité des utilisateuasres le démarrage. Il ne sera donc pas nécessaire de le @ar—
individuels. ger du disque a chaque appel. Si cette option n'est pasdgc-

"&Utiliser I'assistant nouvelle configuration” ouvrira Idivée, le fichier ne sera chargé qu'a la demande de I'uti
fenétre de I'assistant qui vous guidera a travers la créatsaeur, c'est-a-dire apres la sélection du symbole appro;gié
d’'une nouvelle tache (vothapitre 4. Nous recomman- du menu ou a l'aide de la touche F1. Cette case n est@as
dons ce procédé en particulier aux utilisateurs débutamistivée par défaut.

Cette case est activée par défaut. Si vous disposez d'une mémoire vive suffisante et si vo&s

"Utiliser assistant d'édition de configuration” ouvrira laonsultez souvent I'aide, nous conseillons d’activer la case
fenétre de I'assistant, mais cette fois-ci pour modifier une qui accéléra I'affichage du programme d’aide. o
tache existante (voghapitre 4. L'utilisation de I'assistant ~ L'option "Ne pas afficher les taches en lecture seul
est prévue par défaut. permet de cacher ses taches aux utilisateurs, quel que Joit

Avec "Utiliser l'assistant nouvelle configuration" vouse mode d’interface choisit. Cette option n'est pas actn&
pouvez configurer une position arbitraire du programnpar défaut.
d’aide sur I'écran sans étre lié a I'onglet "Aid€h@pi-
tre 5.3.4. Cette case n'est pas activée par défaut. 6.1.2 Onglet "Etendu”

"Afficher bitmaps (utilise plus de memoire)" activera Les commandes du mode étendu sont visibles dans la
I'affichage des images dans la fenétre principafigure 84. Leur modification aura une influence sur tous
d’AVAST32. Les images illustrent les opérations effectuébss utilisateurs travaillant avec le programme, la configu-
et rendent le travail plus agréable. Cependant, leur affichagon de ces commandes est sauvegardée dans lI'ensemble
demande plus de mémoire vive et si vous n'en avez paglaiprogramme AVAST32. Le changement prendra effet au
si vous n’'étes pas intéressé par les images, ne cochezgdémarrage du programme.
cette case. L'autochargement des images est prévu par dé-
faut.

La case n’aura d’influence que sur le programme
AVAST32 - les images dans les fenétres de dialogue de
WARN32 et QUICK32 ne seront pas enlevées.
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Configuration de la cons: e Changer le mot de passe E

(o2}

@ Général @ Etendu | @ Fichiers | @ Alerte Ancien mot de passe; ﬂ
I Q

)

Caonsultez votre manuel. Mous ne recommandaons pas l'utilisation de 3

ces options, sans une connaissance parfaite de leurfonctionnement. MNowveau mot de passe: -

|| S

Q

™ hises & Jour automatiques . . Q
 Brote R . Confirmation: @D
Erotéger les configurations panagées Chanaenpasse | a

| c

i

| o

ok Annuler | ‘91

5

Annuler | f|g 85
‘ 3
fig. 84 "Protéger les configurations partagées" vous permet‘ae
' protéger par mot de passe les taches partagées d’'un chan-

"Mises & Jour automatiques" sert & programmer la mggment. En activant cette option, la boite de dialogue s'af-

a jour automatique du fichier VPS contenant la base fitthera pour entrer le mot de passe (Figure 85). Il doit étre

données des virus connus. Si la case est activée, le paisi deux fois, d’abord dans la zone de texte "Entrer nou-
gramme AVAST32 cherchera automatiquement le répertoieau mot de passe" et pour des raisons de contrble égale-
prévu Chapitre 6.6zone de texte "Chemin d'acces au fiment dans la zone de texte "Répéter nouveau mot de passe".
chier de signatures") au démarrage. Si le programme 8éle mot de passe a été saisi de facon identique dans les
couvre un fichier plus récent, le fichier VPS existant sedaux zones de texte, il sera utilisé, sinon vous en serez averti
automatiquement remplacé, sinon, rien ne se passera.et aurez une possibilité de le saisir a nouveau. Cette case
La mise a jour automatique du fichier VPS n'est pas gmeut étre désactivée uniquement si vous connaissez le mot

tivée par défaut. de passe valable actuellement.

Si des taches partagées sont protégées par un mot de
passe, les utilisateurs ne le connaissant pas peuvent uni-
guement lancer, arréter, faire une copie personnalisée de
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e
cette tache ou créer un raccourci bureau, toute action ulté- o

rieure sera interdite. 6.1.3 Onglet "Fichiers" o

L'onglet "Fichiers" permet a I'utilisateur de spécifier Ieg?

fichiers avec lesquels AVAST32 travaillera (Fig. 87). Leg

EUA—— commandes de cet onglet sont maintenues pour I’ense‘:ﬁp—
| ble du programme et leur changement affectera tous %s

utilisateurs. Les modifications seront prises en compte &u
oK annuler | redémarrage du programme.

flg .86 Configuration de |;

A : @ Général | @ Etendy @ Fichiers | @ Alen
Vous verrez la boite de dialogue pour entrer le mot Crerel [ Eiendh |@ Aere]

passe dans la figure 86. Sile mot de passe est correcte, || | MNam de I Configuration
lisateur pourra effectuer 'opération voulue. Il sera deman | [ Files\ALWIL Sofwarel AVASTSZVAVASTIZ ONE | Riechercher O |
de saisir le mot de passe une fois seulement - le progran
se rappelle le mot de passe correcte et une nouvelle st
ne sera demandée qu’au prochain démarrage du prograr
AVAST32, ou apres la modification du mot de passe.  File types rename conversion
Pour modifier le mot de passe existant, utiliser la to Edfterles types |
che "Changer passe". En appuyant sur cette touche, lam
boite de dialogue que celle pour la protection des tacl
partagées s'ouvrira. Avant de mettre un nouveau mot
passe, il faut saisir le mot existant dans la zone de te
»<Ancien mot de passe“, méme si l'utilisateur I'a déj saisi fil. 87
une fois au cours du programme. Si vous ne l'avez pas cor- 9
rectement saisi, une modification ne sera pas possible! Dans la zone de texte "Nom de la Configuration", 'uti-
lisateur peut entrer le nom ainsi que son chemin d’accés
du ficher tache (*.CNF) du programme AVAST32. Le fi-

awwelboid np o

— Limiter lataille du log a (en kB)
|1nn KB

Annuler |
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chier tache ainsi décrit sera utilisé a la place des fichi&s. La valeur dans la zone de texte n’a qu’un sens sous
existants. Windows 95 et si I'enregistrement est activé (pour plus &

En cliqguant sur "Rechercher CNF", vous pourrez chalétails voirchapitre 6.1.1"Activer le mode rapport g?

sir le fichier tdche dans la boite de dialogue standard dlAvast32"). R
systéme pour I'ouverture de fichiers (Figure 88). Le nom g
du fichier sélectionné s'insére automatiqguement dans g =t
zone de texte. Le fichier CNF fichier dans le répertoit S
AVAST32 et utilisé par défaut. Descrpion [Avant [Apres [ ®
Application exe e_e o
Description inconnue dot d_t c
Ouverture [2]x] Description inconnue crmd cd ko]
R ! =2
o [S52 B e o g
=] Admin B Av3z_1 [#rAv32_d [2] Avbasic.dl [} Description inconnue s x_s B
@ Astartz Bz 2 2] Avast3z.onf 5] g di [3] & Dincument WordPad doc dc
] A clat B Aw3z_3 8] Avvmista2. dat [Flavchack [2] A Fichier d da ME-D0S b b_t o 3
(5] A0405.cll B AavI2_d @ Avastiz 8] Avcommondl 3] A ICNIer o commande i at - 3
Av0407.1 B A2t ] Awvmst3.ic Avdata.dl Hc Fichier systeme Sys &8 LI o
(] A0 el [ A32_a s8] Amrst3? oy [#] Awertnd dll ED Filmte da nérinhérinne witnsl IRk 1k
[ Av0409 B Aav32_b 8] Avmst32 uni Awrnain el Fi
(=] Av40c.dll B A c [»] AvastdB.vxd [+] Avshex.dll i | ™ Yoir toutes les extensions Annuler |
1] | o
Mo Quwrir I f|g 89
Tyme n H n ] H A~
T La touche "Editer les types" permet d’ouvrir une boite

fig. 88 de dialogue_dan\s laquelle vous pouvez attribger une nou-
velle extension a un type donné de fichiers (Figure 89).

Dans la zone de texte "Limiter la taille du log a (en kB)", La boite de dialogue contient une liste des types de fi-
on peut donne une taille maximum du fichier d’enregistrehiers connus et leurs extensions (colonne "Avant"). Dans
ment (log-in). La taille est indiquée en Ko (kilo octets). & colonne "Apres"”, les nouvelles extension remplaceront
le fichier atteint a peu prés la taille spécifiée, le premies anciennes en renommant le type donné de fichiers. Vous
tiers de ce fichier sera supprimé. Ainsi, les données les gosirrez choisir entre deux options, les extensions les plus
anciennes seront supprimées et la place sera faite poucoenues ou toutes les extensions connues en activant la case
cevoir de nouvelles données. La taille par défaut est de"@dir toutes les extensions".
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Les extensions dans la liste seront appliquées en ren( EE TS
mant le fichier dans I'onglet "RésultatCHapitre 5.3.2
Les fichiers prévus dans I'arborescence dans cet onglet
été mod|f|és d’une Certaine fa(;on ou |e programme atrou Envoyerles_ alengs atravers le reseau. Les util_isateurs selectionnes seront

. awvertis des infections survenant sur cette machine
un virus dans quelques-uns.

Si tel est le cas, il est recommandé (en particulier pc
les exécutables) de les renommer pour éviter leur lan
ment, méme accidentel.

Pour changer I'extension d'un type de fichiers, séle:
tionnez-le et cliguez dessus avec le bouton gauche de
souris. Ainsi vous pourrez I'éditer. La nouvelle extensio Parcourr | Mowasu Test |
sera confirmée avec la touche Entrée.

Si les modifications des extensions des fichiers vous cc
viennent, cliqguez sur "OK". Si vous préférez de garder i
extensions utilisées jusqu’a présent, appuyez sur "Annu- fig. 90
ler". '

@ Général| @ Etendu| @ Fichiers @ Alers

FProtocole

Annuler |
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La liste des ordinateurs sélectionnés est sauvegardée
6.1.4 Onglet "Alerte” pour 'ensemble d’AVAST32 ce qui veut dire que toute mo-
L'onglet "Alerte" sert a choisir les postes auxquels tfification affectera tous les utilisateurs. Les modifications
message d’alerte sera diffusé en cas de découverte daront prises en compte au redémarrage du programme.
virus (Figure 90). Les utilisateurs de ces postes seront inLe poste auquel le message d’alerte doit étre diffusé sera
formés ensemble avec ceux dont les postes ont été sélétini en mettant son nom sur la liste des postes sélection-
tionnés pendant la création de la tache qui a trouvé le vinds. En appuyant sur "Nouveau", un menu raccourci avec
(Chapitre 4.4.11 des protocoles s’affichera:
 L'option « Internet » détermine que I'ordinateur destinataire
du message d’'avertissement est spécifié par une adresse
URL standard. Le protocole SMTP (Internet Mail) sera
utilisé,



« En choisissant 'option « Microsoft », vous indiquez au tion de la protection résidente (il s’agit du programme
programme gue l'ordinateur est accessible via MicrosoftRGW32, voirchapitre 9
Mail., Les changements seront prises en compte au proc@m

* «Interne » - le poste sera accessible par le réseau local. démarrage du programme.

En choisissant le protocole approprié, I'option "Nou-
veau" sera ajouté a la liste. Faites un clic droit sur I'option FEE e IEEEe,
et appuyez sur "Entrée".

Avec la touche "Parcourir", un menu optionnel avec des
protocoles réapparaitra (dans cette version, seul 'optior, & Mantrer fichiers Scannés
"Interne” s'affichera). Vous pourrez choisir un ordinateur = [ Jounaiser s venements . .
disponible par le réseau local dans une boite de dialogu ,': e B ey o (ot 22103
présentée dans f@ure 52 [ Cacher lictine du programme ﬂl

Pour supprimer l'ordinateur de la liste, cliquez dessus = I Testdes secteur boot et MBR au démarrage du programme
et appuyez sur "Suppr".

Vous pourrez changer des paramétres des ordinateul
dans la liste en cliquant sur la colonne "Protocole" pour un
changement de protocole. Choisissez nouveau protocol
dans le menu optionnel. Vous pourrez changer de la mém
facon le nom et I'adresse. En cliquant dessus, vous pout
rez éditer. fio. 91

Si vous n’étes pas sure de I'envoi du message, testez la 9
connexion avec la touche "Test". Un message sera envoy&Montrer fichiers Scannés" détermine si l'utilisateur
a tous les postes sélectionnés. La liste des ordinateurseahaite étre informé sur les activités résidentes en cours.
lectionnés pour recevoir le message d'alerte est vide Sarccette option est activée, une bréve information sur les

19

@ Géndral |

awwrelboid np abenswel

Anruler |

défaut. activités résidentes en cours s’affiche en bas a droite du
N . , . " bureau. Si la case n’est pas activée (par defaut), aucune in-
62 PrOteCtlon ReS|dente . formation ne s’affichera.

Une boite de dialogue représentée dans la figure 91 s’afEn activant "Journaliser les événements”, I'utilisateur
fichera. Elle contient des commandes pour la configuasurra activer I'enregistrement des activités résidentes dans
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le fichier journal (pour de plus amples détails \abiepi- La case “Tester les secteurs boot et MBR au démarrage”
tre 6.1.1 "Activer enregistrement Avast32"). active le test des zones syst¢mes des disques locaux au
Si le resident d’AVAST32 est actif, vous pouvegémarrage. Cochée par défaut.
desactiver le test de disquette pendant l'arrét du systém&ous Windows 95, présence de I'option "Test de
en validant I'option « Ne pas tester les disquettes pendgi@moire au démarrage”.
l'arrét du systeme ». ]
Si une disquette infectée est présente dans le lecteu6.3 "Scanner en ligne de
votre ordinateur peut étre infecté au démarrage suivant (si Commandes..."
le boot depuis une disquette est autorisé dans les parametres T
du BIOS). Si une disquette est détectée alors que I'option
n'a pas été validée, un message d'erreur sera affiché (VO pmppmmmye
chapitre 9.3 Par défaut, cette option n’est pas validée.
« Mot de passe requis pour désactiver le résident ». Ceti
option, quand elle est validée, interdit I'arrét du résident ™ Joumal évenementiel

la congole scanner

@ Géndral

awwrelboid np abensweired 9

sans saisie d'un mot de passe correct (vioir 36. Cette Afficher
mesure protége les utilisateurs les moins expérimenté € Info minimum
contre les attaques virales. @ Fiek e Vfisss
N . . L, < " Toutes les informations
La boite de dialogueF(g. 85 sera affichée apreés

validation de I'option. Celle-ci ne pourra étre invalidée sans
saisie d’un mot de passe correct.

Le bouton « Change » permet de modifier le mot de
passe de RGW32 — si vous connaissez le mot de passe
cours. Le changement s’effectue par l'intermédiaire de la
boite de dialoguéig. 84

En cochant la case "Cacher I'icéne”, il se peut que .
licone de RGW32 ne s’affiche pas dans la barre de taches fig. 92
méme s'il est activé (Fig 103).Cette option n’est pas En cliquant sur "Scanner en ligne de Commandes..." une
recommandée aux utilisateurs inexpérimentés. Par défadite de dialogue telle que représentée dans la figure 92
cette case n'est pas cochée.

Annuler |
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s’affichera. Elle contient des commandes pour la configliAVAST32. Vous ne changerez que le numéro de série
ration de base du scanner ligne de commandes — progrardares cet onglet et tout sera prét.
pour détecter des virus — démarré a partir de la ligne de
commandes (il s'agit du programme LGW32, \«hapi- [
tre 8.

La boite de dialogue contient également des options pt
le nombre d'informations affichées a la sortie standard (| = LeN delicence aciusfest
général une fenétre de la ligne de commandes): AT

@ Licence |

* le bouton optionnel "Info minimum" fait en sorte que le Byt dlo e
scanner ligne de commandes n’écrive que son en-téte, =0

* le bouton optionnel "Fichiers &Infectés" permet d’afficher
des informations sur I'en-téte du scanner ligne de comman Entrsz Cl&temporaire

des, les fichiers infectés et les noms des virus. Le tableal
avec le test complet s’affichera également,

« En activant "Toutes les informations”, toutes les informa-
tions sur les activités du scanner ainsi que les résultats serol
affichées.

Le nombre d'informations affichées sur le scanner li- fio. 93

gne de commandes peut également étre configuré par le 9

biais des parametres de la ligne de commandesdvair  La page contient le code d’'activation actuel. Vous pour-

pitre 8 /V parameétre). Dans ce cas, les configurations iz saisir un nouveau code dans la zone de texte située en

awwrelboid np abenswelred 9

Annuler |

cet onglet ne seront pas respectées. dessous. En cliqguant sur "OK", le change s’effectue tout
- " seul. Sile code n’est pas valable, un message d’erreur s’af-
6.4 "Licence... fichera et le code ne sera pas modifié.

Dans la boite de dialogue "Licence", I'utilisateur pourra Si vous cliquez sur "Entrez Clé temporaire", vous pour-
modifier le numéro de série du programme (Figure 93%z saisir le no. de code de cette version. Le programme
Entre autres, elle contient également des informations fanctionnera totalement pendant trois mois avec ce code
le nombre de licences achetées et si vous décidez d’en adtastivation & moins que vous ne saisissez le code d'acti-

a

ter d'autres, vous n'aurez pas a répéter l'installatioation valable).
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La signification des parties individuelles du numéro de prmmm—mm"

série est expliqguée dansaitinexe D

6.5 "Commun..."

La boite de dialogue propose les onglets avec des con
mandes communes pour tous les modules du programm
AVAST32.

6.5.1 Onglet "Général"

Cet onglet contient des commandes pour la configura:
tion de base de tous les modules d’AVAST32 (Figure 94).
Les configurations des commandes dans cet onglet sor
sauvegardées pour I'ensemble du programme et des moc

& Géndral | @ Llaongage| @ Testduserveu| @ Baseded t] v]

[~ Afficher lez messages d'alertes virales au démarrage
[~ Libérer la mémoire apres exécution

fications affecteront tous les utilisateurs.

Annuler |

awwrelboid np abenswelred 9

fig. 94

Les modifications seront prises en compte au prochain
démarrage du programme.

"Afficher les messages d'alertes virales au démarrage”
permet I'affichage du message d’alerte aprés la connexion
de l'utilisateur. Le message d'alerte ne sera affiché que si
un virus a été détecté au dernier démarrage de l'ordinateur.
L'utilisateur est ainsi mis en garde gu'il travaille avec un
ordinateur infecté. Cette case n'est pas activée par défaut.

Le programme WARN32 sert & afficher le message
d’alerte. Vous trouverez des détails sur son fonctionnement
dans leChapitre 11

"Libérer la mémoire apres exécution" détermine les con-
ditions selon lesquelles le serveur de test (fichier
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"VPS32.DLL", voirannexe A sera présent en mémoire. TS
Si la case n’'est pas cochée, le serveur sera présent
mémoire dés la premiére utilisation et ne sera pas enlev¢
méme a la fin de la derniére activité. Selectionnez vatie Ianlgage. Cette option ne sera prise en compte qu'au
Sila case est activée, le serveur de test sera enlevé de | Poefin temanane savasEe
mémoire vive des qu'il ne sera plus utilisé, c’'est-a-dire a

@ Géngral @ Langage | @ Testduservew | @ Basede du‘l ’I

la fin de la derniére tache. Au lancement de la prochaine Langage [ Fichier dside
tache, il sera chargé a nouveau du disque. ® Cesky Nedostupns

Si vous disposez d’une mémoire vive suffisante, nous :E:L‘ﬁzﬁh e
conseillons ne pas cocher la case. Ainsi vous pouvez acct @ F,ai,;ais Installé
lérer AVAST32. Sivous avez un manque de mémoire vive,

il vaut mieux activer la case mais s’attendre a des réponse
plus lentes du programme. Cette case n’est pas activée p
défaut.

Annuler |
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6.5.2 Onglet "Langage” fig. 95
L'écran « Langage » permet de basculer entre lesLa deuxiéme colonne renseigne l'utilisateur sur la
différentes langues supportées par AVAST32 (Fig. 95). Leisponibilité des documentations dans les langues
langues disponibles sont indiquées dans la premiemmsidérées, c’'est a dire si elles sont installées ou non.
colonne. La langue en cours est repérée par un indicateudPour changer une langue dans le programme AVAST32,
vert, les autres par un indicateur bleu. cliquez sur la langue concernée avec le bouton gauche de
la souris. Cette modification sera prise en compte au pro-
chain démarrage du programme. AVAST32 sauvegarde ce
paramétrage pour chaque utilisateur séparément et cette mo-
dification n’affectera pas les autres utilisateurs.
La langue choisie pendant I'installation est la langue par
défaut Figure J.
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6.5.3 Onglet "Test du serveur”

Pararnetres communs

L ] Génélal] @ Langage @ Testduservew | @ Baseded t]*

Chemin d'acces au fichier de sighatures
|E: “Program FileshA LWL Software' AWAST 32\ quw. vps

Annuler

fig. 96

"Test du serveur" permet a l'utilisateur de paramétrer le
serveur des tests (Figure 96). Il sera utilisé par tous les mc
dules du programme AVAST32 et les maodifications auront
une influence sur tous les utilisateurs de ce poste (voir dé

tailsannexe A.

"Chemin d'acces au fichier de signatures” contient le
nom du fichier VPS, c’'est-a-dire du fichier qui contient la
base de données des virus connus. Comme il s’agit d’'un
fichier trés important, les utilisateurs devraient réaliser

AL

WARE

risquent de ne pas reconnalitre des virus ou, par contre, de

courir le danger de recevoir des fausses alertes. La val@ur

par défaut est le nom du fichier "lgw.vps" du répertoirg
2

d’AVAST32. o
3
6.5.4 Onglet "Base de données" o

Vous pourrez configurer dans la zone de tex&
"Repertoire de destination:" (Figure 97) le répertoire daffs
lequel AVAST32 gardera ces fichiers de bases. Les fichigs
dans la base sauvegardés sur votre disque durs seront @in-
cipalement utilisés dans le test d’'intégrité des donnéesQ

Parametres communs

awwelbosd

@ Langage | @ Testduservewr @ Basede donnéesl 1]

Fiepertaire de destination:
|E:\Program Files"ALW/IL SoftwarehdWA5T 32

N Antuler

fig. 97

gu’'en cas d’'un mauvais paramétrage du fichier VPS, ils

94



@i
SOFTWARE
e .. . " votre CD-ROM au lieu de <cd>. En cas d’installation par
6.6 "Mise a jour base Virale... disquettes, le chemin d’accés sera "A\LGW.VPS". @
AVAST32 prévoit une mise a jour facile du fichier de Vous pourrez également spécifier le répertoire approp@
données des virus. Il faut juste remplacer le fichigar le biais de la boite de dialogue standard pour I'ouvej-
LGW.VPS actuel par le nouveau et vous n'aurez pas a réise des fichiers qui s’'affichera en appuyant sur "Parcoﬁ

taller tout le programme. rir".

Vous pourrez copier le fichier LGW.VPS manuellement "Derniére Mise a Jour :" contient la date et I'heure de@
(pas recommandé) ou utiliser cette option. En sélectiaerniére mise a jour du fichier VPS (si applicable). ®
nant cette option, la boite de dialogue de la figure 98 s'af-En cliquant sur "Mise & jour" vous lancez la mise a jo
fichera. du fichier LGW.VPS. La mise a jour ne s’effectuera que's

le fichier LGW.VPS spécifié est plus récent que le flchlg

actuel. o

om clu fichier: H H 3
saes 6.7 Configuration du programme par 3
Doriars s & Jour le biais du "Panneau de
[fenEtEEs configuration"

Ve ]  pacowr | ok | Vous pouvez configurer tous les modules d’AVAST32
' sans exécuter le programme principal en ouvrant le menu
fig. 98 "Démarrer", "Parameétres"”, "Panneau de configuration” (Fi-

gure 99).
"Nom du fichier:" indique le chemin d’acces au réper-

toire dans lequel un nouveau fichier VPS sera cherché. La

mise a jour du fichier VPS peut également se faire auto-

matiquementChapitre 6.1.2'Mises a Jour automatiques").

Si vous avez installé AVAST32 du CD-ROM, la zone de

texte contiendra le chemin d'accés par défaut

"<cd>:\AVS\LGW.VPS" ou se trouve l'identification de
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B2 Panneau de configuration [ _ (O] <] configuration d
Fichier Edition Affichage 7 @
@ . Frogrammes |TéCheS| o
% - Q
Accessihilité Affichage Ajout de Ajout/Suppre Co'n.sole systeme B
pétiphérigue de Résident 3
programmes @ Commande enligne o
o @ £3 Comunn A
@ L) Tt £3 Licence 5
Bureau de Clavier Courrier/Tele.. DatefHeure Energie Q@
poste Microsoft D
hdail - a
o ¥ !
8 a8 2
Imprimantes  kanette de jeu Modems Mots de passe  Mulimédia ©
=
&
3 7 ]
9 ) 25 = D o
Farametres Folices Féseau Sons Souris 3
regionaux 3
E fig. 100 @
Systéme Ce Menu contient les options suivantes :
|ConfigurerAvastAntivirus 4 » "Général" permet le paramétrage d‘Avast32. Cette boite de

fig. 99 dialogue est décrite athapitre 6.1
9: * "Protection Résidente" permet le paramétrage des modules

Cliquez sur "Configuration d’Avast32" dans la fenétre. résidents d'AVAST32 (RGW32, volthapitre 9. Cette boi-
Une autre fenétre avec plusieurs onglets s'affichera. La dege de dialogue est décrite @hapitre 6.2

cription de ces onglets suivra. « "Ligne de Commandes" permet le paramétrage du module
. . de recherche en ligne de commandes (LGW32,@bapi-
6.7.1 Onglet "Programmes tre 9. Cette boite de dialogue est décritechapitre 6.3

Permet de sélectionner la partie du programme que veuékus pouvez définir un certain nombre de parameétres
désirez paramétrée (Fig. 100). Aprés cette sélection, unemmuns a tous les modules d’AVAST32 dans I'option
boite de dialogue sera affichée dans laquelle vous pourrezCommuns ». Pour plus d’'informations, volirapitre 6.5

intervenir sur le paramétrage du module sélectionné. - "Licence" permet de mettre a jour votre numéro de licence
voir Chapitre 6.4
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~ Mouseal...

6.7.2 Onglet "Taches" = o

Caopier B

p— Modifier.. Space 2

configuration d . Q

Supprimer  Del 3

Pragrammes Taches (:_D:

Ecran de veille flg 102 5

Quick32 . . . L , Q@

[ Resident protection active « "Nouveau..." sert a la création d’'une nouvelle tache®

¥ Scan: sélection inferactive d’AVAST32 sans avoir & redémarrer le programme. (voir =
(%) Check: tous les disques locaux

(%) 5can: tous les disques locaux chapltre 4 'D

%gg::;’;zitgf'es disques lacaux « En choisissant "Copier", I'utilisateur pourra créer une cop|e8

%) Check: sélection interactive de la tache. La nouvelle tache aura les mémes parametreg

que la tache originale. S’il s’agit d’une tache partagée et3

I'utilisateur ne connait pas le mot de passe valable, la copla

sera créée en tant que tache personnalisée,
En choisissant "Modifier..." ou en cliquant sur le nom de la
. téche, la boite de dialogue s’ouvrira pour modifier les para-
Fig.101 X « :
meétres de la tache (voir au-dessus),

A partir de cette fenétre, vous pouvez visualisez et/olEn activant "Supprimer", vous pourrez supprimer une tache
modifier les paramétres des taches existantes. (Fig. 1019n question dans une liste de taches. D’abord, il faut confir-
La listes des taches est identique que vous soyez en monher la suppression avec la touche "Oui" dans une boite de
Normal ou Avancé. Si vous double cliquez sur la tache qudialogue qui s’afficheramjgure 63.
vous désirez modifier, la boite de dialogue qui apparaitraSi vous effectuez une modification d’'une tache par le

est décrite aChapitre 4 biais du "Panneau de configuration" et AVAST32 est en
cours, les modifications ne prennent effet qu'au prochain
Menu contextuel démarrage du programme AVAST32!

Le menu apparaissant apres un clic bouton droit est
montré en Fig. 102.
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6.7.3 Configuration des sons

AVAST32 offre I'option de choisir un son pour les évé-
nements qui sera émis quand I'événement a lieu.

Les sons peuvent étre choisis dans I'onglet "Sons" dans
le Panneau de configuration représenté darglare 55
Etant donné que la configuration des sons s’effectue a I'aide
d’'un outil systeme standard, il n'est pas nécessaire de lan-
cer AVAST32.

Cherchez le symbole "Avast32" dans la liste des "Evé-
nements" et choisissez I'élément pour lequel vous aime-
riez modifier le fichier son.

Vous trouverez une description de la configuration des
sons pour certains événements darchépitre 4.4.13
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7.Interprétation des resultats

Nous vous recommandons de lire soigneusement ce auges notions de base sont aussi nécessaires, si non, y[pus
pitre et d'y réfléchir. Peut-étre ne répétons-nous que déﬁarnverez pas.
faits déja connus, mais on ne peut pas faire suffisammen©n peut écrire un traitement de texte, une base de d@h
attention. En particulier, les utilisateurs moins expérimenées ou un tableur faciles a utiliser et qui ne demande pPa-
tés devraient faire attention & ce chapitre et ne pas ligtiquement aucune connaissance particuliére ou qui pofg-
rer. rait vous les apprendre. Les issues de sécurité et la protéc-
Vous devez tenir compte du fait qu’il y a une relatiotion antivirale sont tout autre chose.
directe entre le travail, les connaissances, I'expérience eNous vous prions de leur consacrer le temps et Iatten-
la sécurité de votre ordinateur. Vous étes peut-étre surfios nécessaires.
d’apprendre que peu importe la qualité d’'un anti-virus, il , }
ne vous aidera pas si vous ne faites pas continuellement-1 AVAST32 a trouvé des virus
attention a ce que vous faites, en particulier en cas d'uneCette partie est trés simple, méme si ce n'est pas tout a
éventuelle infection virale. En méme temps, si vous ne vdag banal. Si le programme AVAST32 signale gu'il a trouvé
intéressez pas aux ordinateurs, puisque vous étes médeaivjrus, cela ne veut pas encore dire qu’il y a vraiment un
économiste ou avocat, et que vous n'avez pas assexides. Et méme s'il y en a un, cela ne veut pas encore dire
temps pour vous occuper de "choses secondaires" tellesqueevotre ordinateur est infecté par des virus. Ce manuel a
les ordinateurs et la sécurité de vos données, nous deé@éscrit sur un ordinateur qui contient un grand nombre de
vous décevoir. Vous avez vraiment tort. Et si vous ne vaurus différents, mais I'auteur est tout a fait calme, parce
lez méme pas respecter notre conseil ni apprendre les pyire ces virus ne sont pas actifs.
cipes de base, alors nous vous conseillons de rendre votrdne description détaillée de ce qu'il faut faire avec un
anti-virus a votre revendeur qui vous rembourse votre peu d'informations sur le virus trouvé est traité@anexe B
gent. Vous éviterez ainsi beaucoup d’ennuis pour vousdent nous vous conseillons I'étude soignée.
votre entreprise. Pour bien faire votre travail, vous devez
connaitre la grammaire et I'orthographe. Il en va de méme
pour le travail avec des ordinateurs. Pour ce travail, quel-

dia) 2
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, , en question aurait pu étre installé par un collégue ou par
7.2 AVAST32 a détecté des I'administrateur réseau. Si vous avez des bonnes relatiors

changements dans des fichiers de travail, vous pouvez étre sir d’avoir été informé aupa-
ravant et vous pouvez décider si ce fichier est en regIeEBu
Cette situation est un peu plus compliquée mais on pean. g
la résoudre. Cependant, seule I'expérience d’un travail rédl peut aussi s’agir d’un fichier temporaire qui a été cré@
gulier avec le programme et des controles d'intégrité par un programme pour ses besoins et un tel progrange
vos données vous apporteront les résultats espérés. ['utilise actuellement ou ,a oublié” de le supprimer. C'esb
Linterprétation des résultats n'est pas facile. Ce n’gsiobablement aussi correct, mais un fichier de ce genre ggut
pas parce que le programme fournit des informations é@galement créer un virus. La décision peut étre trés dlm—
codes compliqués, mais chacun de vous aura a chaqueddém-et vous incombe entierement. ('D~
cement d'un contr6le d’'identité des informations différen- L'utilisation de la corbeille pour supprimer des f|ch|er&
tes, et le traitement de ces informations sera différent paura pour conséquence que les fichiers nouveaux danSIe
chaque cas. C’est pourquoi il n’est pas possible de donrégrertoire concerné seront détectés. 7]
des recettes passe partout qui satisferont tous les utilisaNe soyez pas étonné de voir qu’un fichier nouveau
teurs. Nous ne pouvons que donner quelques conseilségBerge dans un répertoire bien connu comme, par exem-
néraux, de suggestions et des procédures dont nous pbte- dans le répertoire du systéeme d’exploitation. Les
seillons I'application. Les détails et particularités doivemtuteurs de virus aussi connaissent ces répertoires et s’en
étre découverts par vous-méme. servent avec succes.

7.2.1 Des fichiers nouveaux 7.2.2 Des fichiers modifiés

SiAVAST32 signale qu'il a trouvé de nouveaux fichiers, Il peut y avoir beaucoup d’explications pour un chan-
cela peut avoir plusieurs raisons. La plus simple est gg@ment dans un fichier. Le systéme d’exploitation lui-méme
se réfere vraiment a un fichier nouveau provenant d'um&ne sa propre vie et se sert de facon intensive des fichiers.
source légale. La solution est toute simple: il faut I'accephaque démarrage d’'un programme ou édition d’un fichier
ter et il sera stocké dans la base de fichiers. Plus diffigketermine par une piste détectée et signalée par AVAST32.
sera la question de la source Iégale. Une vraie sourced&st a vous de décider laquelle des modifications est va-
gale est, par exemple, le médium d'installation d'un priable et laquelle ne I'est pas. Par exemple, un changement
gramme que vous avez ajouté récemment. Ce prograntaes un fichier texte sera a 99 % de votre fait alors qu'une
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modification du fichier COMMAND.COM aura été caution ne vous permettra pas de 'ouvrir. Ceci s’applique
sée par un virus. Veuillez prendre note que rien n'est stadant au systéme d’exploitation qui utilise les fichiers!
100 % et c'est valable pour tout ce qui concerne les virgsaux programmes de travail. Ces derniers ne sont pegt-
Les autres types de fichiers se placent entre ces deux exé&ne- pas affichés a I'écran a chaque fois. Cependant, SRIs
ples extrémes. Il est, par exemple, trés difficile de dire d’travaillent et utilisent les fichiers, AVAST32 ne sera pa-\%
document MS WORD (*.doc) pourquoi il a changé. Celzapable de les tester. o
peut avoir été vous, simplement en lisant le contenu, ouSi vous travaillez avec un systeme d’exploitation g
/e virus macro“ qui a attaqué le document en questionaccepte des aspects de sécurité au niveau des fichiers, Bt si
Cependant, en général, quand un programme exécutas utilisez le systeme de fichiers qui supporte égalemght
ble (avec des extensions exe, sys, dll, bin, vxd, scr, ...) @ste caractéristique (Windows NT avec NTFS), vous dé-
infecté, la modification parait beaucoup plus suspecte ez avoir suffisamment de droits pour tester des flchlems
guand un document ou un fichier de données ont été chimdividuels. Si vos droits ne suffisent pas, le fichier resteca
gés. Mais soyez prudent, il peut y avoir des exceptionsnon vérifié.

sle)|

7.2.3 Fichiers supprimés

Il n'y a pas grand chose pour vous aider. La réparation
d’'un tel fichier n'est possible qu’a I'aide d’outils spéciaux
du systeme d’exploitation ou des copies de sauvegarde. A
part cela, quand avez-vous fait des copies de sauvegarde
de vos données? Comptez-vous vraiment sur votre chance?

7.2.4 Cas particuliers

Il existe beaucoup de situations particulieres ou vous
n'arrivez pas a travailler avec un fichier. Dans un tel cas,
AVAST32 signalera une erreur pendant le travelilapi-
tre 5.3.2.

Dans la majorité des cas, vous ne serez pas capable de
vérifier le fichier qui est actuellement utilisé par un autre
programme. Ce fichier est fermé et le systéeme d’exploita-
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8.Programme LGW32 D

. o

Q

Ce programme est utilisé pour chercher des virus con-Si dans la ligne de commande il y a un /, le paraméfge
nus, dont des virus polymorphes et virus macro. |l est I'éqgsitivra direvtement apres. g
valent de la tache avec laquelle on testerait uniguement la D
—

présence de virus connus dans le programme AVAST32, ef+ | -]

il a donc des options de configurations similaires. - ces signes devant un nom de zone signifient que les sous:
Comme AVAST32 et LGW 32 utilisent les services derépertoires doivent étre testés aussi. Le signe + activera |

VPS serveur test, leurs résultats sont entierement identiest alors que le signe - le désactivera.

qgues. La seule différence est que le programme LGW32

ne se sert que d'une ligne de commande, contrairement §]

I'environnement facile a utiliser du programme AVAST32. - le signe - aprés un nom de zone signifie que la zone ne fait
La ligne de commande du programme LGW32 se prépas partie du test. Il est ainsi possible d’informer le program-

A

sente ainsi: me LGW32 que, par exemple, tout le disque D:, a I'excep-
LGW32 [@<nom de la tache> | [+ | -]<nom de tion du répertoire D:\virus, doit étre balayé. C'est la méme
zone> [-] [<paramtre>, ...]] chose que le point rouge a c6té du nom de la zone testée

Si vous voulez lancer une tache créée par AVAST32¢dans AVAST32 (voichapitre 4.4.5 LGW32 accepte les pa-
tapez "@" suivi du nom de la tache. Si le nom contient desameétres suivants:
espaces, il doit étre inséré entre guillemets. Sinon, le pro-
gramme n’effectuera pas la tache! S’il n’y a pas de nom de/?, /H, /[HELP
tache, le programme LGW32 vérifiera les zones- le programme affiche I'aide. Le menu aide comporte plu-
configurées. Vous pouvez spécifier la fagon d’effectuer lesieurs pages et on peut passer de I'une a l'autre a I'aide des
contrble a l'aide de paramétres comme pour les commaneuches numériques qui signifient toujours le numéro de
des du systeme d’exploitation. page a afficher. En appuyant sur une touche quelconque du
On peut configurer plusieurs parameétres dans le proelavier, vous retournerez dans la ligne de commande.
gramme LGW32 programme. Vous trouverez une descrip-
tion détaillée dans lehapitre 6.3
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/A IL[]
- mettra en route le scanner des fichiers pour rechercher tous- I'opération activera I'enregistrement. Vous trouverez des®

les virus, dont ceux qui n'attaquent pas le type de ce fichier. informations détaillées dans dhapitre 6.1.1dans la case
Par exemple, un fichier COM sera testé pour des virus n’at- "Activer le mode rapport d'Avast32".
taquant que des fichiers EXE.
M
IC[+] - Test mémoire vive, mais aucun autre.

- Tester l'intégralité des fichiers (voahapitre 4.4.Y. Le

programme passera tout seul dans ce mode aprés avoir trou- /R[<nom>]

vé un virus. Le signe "+" fera en sorte que les fichiers com- - En effectuant le test, un fichier rapport sera créé (hair

pressés soient balayés, internement décompressés et balayégitre 4.4.10. Sile nom du fichier n’est pas précisé, le comp-

ensuite. te-rendu sera écrit dans le fichier "LGW32.RPT" dans un ré-
pertoire courant valable.

Z2€ MO swwelboid

/E[A|E|O|<types>]
- indique au programme les fichiers a tester (ebiapi- /S<nom>
tre 4.4.4. La lettre "A" signifie le test de tous les fichiers, - Fichier son pour le premier message d’alerte virale. L'ordi-

"E" des fichiers exécutables et "O" des document OLE. Vous nateur doit étre équipé d’une carte son et des pilotes appro-

pourrez également spécifier directement les types de fichiers priés.

a tester. Leur nombre n’est pas limité et ils doivent étre sépa-

rés par des virgules. Si le paramétre n’est pas précisé, seuls /V[N|I|A]

les fichiers exécutables et les documents OLE seront testés. - Précise sur quels fichiers I'information doit étre affichée a
I'écran. La lettre "N" désactive le listing, la lettre "I" unique-

IX[types] ment le listing des fichiers infectés et "A" le listing de tous

- ces types spécifiés ne seront pas testés. On peut ainsi fairdes fichiers trouvés.

tester tous les fichiers sauf les fichiers txt. Ce parameétre est

identique au point rouge a c6té du nom de type sur la liste /U<nom>[,<nom>]

des types a tester dans AVAST32 (wdhapitre 4.4.1 - Le nom de l'ordinateur ou du domaine ou le message
d’alerte virale doit étre envoyé. Au moins un nom doit étre
saisi aprés le paramétre.
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- enléve automatiquement les virus macro dans les docu-
ments OLE. Le signe + fera en sorte que tous les macros
soient supprimés si le virus n’a pas été totalement identifié
dans un document. La lettre V ass(re la suppression automa-
tique de tous les macros du document infecté. Si aucun signe
n’est prévu, seules la macro contenant un virus sera enlevée
du document OLE.

Quand le programme LGW32 a fini, il renvoie un code
au systeme d’exploitation. Ce code pourra étre testé plus
tard par le programme qui I'a lancé ou par la ligne de com-
mande avec IF ERRORLEVEL. Le code retour du pro-
gramme LGW32 ne peut comporter que les valeurs:

2 MO swuwelboid'g

0 - programme a fini normalement, pas de virus
trouvé,

1 - programme a trouvé un virus,

10 - la durée de la version de démonstration du pro-
gramme a expiré,

11 - programme ne peut étre exécuté, peut-étre mau-
vaise installation,

255 - erreur sérieuse a I'exécution du programme.
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©
9.Programme RGW32 e
. o
Q
Le programme s'occupe de tous les test résidents. Spye G ]|
par exemple, vous lancez une tache résidente d’AVAST32, L o — 3
. . . . , . @ Partie Residente d'Awvast32 installée. Cliquez sur Quitter sivous 3
uniqguement RGW32 sera exécute. Sa présence en memoir souhaitez linterrampre ou sur OK pour continuer. I
sera indiquée par une icdne a droite de la barre des taches = Py
(fig. 103). La fenétre s’affiche avec un double-clic avec le @ Secteur de boot disquetie. 9)
bOUton gauche de |a SouriS sur cette iCOne. @ Tous les exécutables chargés ettoutes les librairies E
. . oA @P DOS lancé (16-hif). w
Il est possible de ne pas afficher l'icbne de RWG32— 2 Progremme DoS e 0590 _ILl N
voir Chapitre 6.2 "Cacher l'icbne du programme". Pour la | | 4
plupart des utilisateurs, nous recommandons de laisser oK Quitter |
I'icbne visible.
fig. 104
|ﬁ Th:41 La ligne de commande du programme RGW32 est la
' suivante:
fig. 103

RGW32 <nom de téache> | /E

Dans cette fenétre (Fig. 104), vous pouvez sortir deLe paramétre <nom> spécifie la tache résidente a exé-
RGW32 et mettre fin a la tAche en cours. Cette fenétuger. Si le paramétre n’est pas précisé, ou si aucune tache
contient une arborescence de contréle et deux grougdese parametre n’existe, le programme affichera un mes-
principaux : « Resident Guard » et « Behavior Blocker sage d’erreur. Seule une tache résidente pourra étre exécu-
En ouvrant un groupe, vous avez le détail des activitéstée sur le méme poste. Si une autre tache résidente est lan-
cours. cée, la premiére sera annulée.

Vous pourrez prévoir plusieurs parametres dans le pro-Sila tdche contient également des activités non-résiden-
gramme RGW32 programme. Des renseignements détaiiéss elles seront ignorées ainsi que leur configuration - seuls
se trouvent dans lehapitre 6.2 les test résidents seront effectués.
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Si la ligne de commande contient le commutateur "/E” [T

a Ia place d,un nom de téChe’ Ia téChe réSidente sera Behaviour Blocker a detecte une achon necessitant une @
interrompue. Ce commutateur est particulierement utile & cenfirmation. Cliquez sur un bouton pour continuer... 9
pour arréter RGW32 depuis un fichier batch. Destructian fichier S
RGW32 n’envoie pas de code retour. )
RGW32 peut afficher plusieurs autres dialogues pendant |D:\Viruses_\MUSICORO.COM 3
son opération. Ces dialogues informent I'utilisateur d’une 0K Llgrorer | Arrer %
opération dangereuse a l'intérieur d'un fichier, de la dé- Pl
couverte d'un virus dans le secteur de démarrage ou de la fio. 105 )
disquette insérée, ou d’'un virus dans le programme en cours 9: g
ou dans un document OLE ouvert avec une fonction OLE. N
La description se trouve dans les chapitres suivants. OK
) L. L'opération avec le fichier sera exécutée. D’autres opé-
9.1 Signaler des opérations rations suspectes seront également signalées.
dangereuses

OK & IGNORER
Comme nous 'avons déja dit, RGW32 s’occupe de tousL'opération sera autorisée et RGW32 n'avertira pas I'uti-
les tests résidents pouvant étre effectués par les tachssteur d’aucune opération jusqu'a I'arrét et redémarrage.
Behaviour Blocker fait aussi partie de ces tests. Si une ta-
che avec Behaviour Blocker est lancée, toutes les opéraANNULER
tions du systeme d'exploitation seront surveillégspi- Indiguera au programme de s’'abstenir d'exécuter cette
tre 4.4.19. opération en question. En cliquant dessus, le programme
A la premiére tentative d’'une opération suspecte’autorise pas I'opération et informera I'utilisateur de la
RGWa32 affichera un message d’alerte (fig. 105) et retarochaine tentative d'opération dangereuse avec le fichier
dera I'opération en question jusqu’a ce que l'utilisateur €n question.
gnale la marche a suivre. Le message d'alerte contient une
zone texte avec le nom du fichier avec lequel I'opération
suspecte devait étre effectuée. En outre, la fenétre affiche
trois boutons:
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, } ) Le message d'alerte a la fig. 106 s’affichera aussi si un
9.2 Détection de virus au lancement yirus connu a été détecté dans un programme executéﬁle
d'un programme ou a 'ouverture ou silutilisateur a essayé d’ouvrir un document OLE con?
, tenant un virus. Afin que RGW32 puisse afficher le me&
d’un document sage, une tache contenant le test protecteur pour exécutables
RGW32 peut également balayer les programmes eétndocuments OLE doit évidemment étre lancée et le tgst
cours, des documents OLE ouverts avec une fonction OdEs fichiers appropriés doit étre sélectionné.
ainsi que les secteurs de démarrage des disquettes inséré&.un virus macro est détecté, la fenétre du messa;ge
Les tests précités seront effectués par RGW32 si vousd&derte contient un bouton "Réparer" (Fig. 106), qui pe@

avez activés dans 'onglet "Testh@pitre 4.4.p met d‘afficher une boite de dialogugéiq. 74 a partir de
laquelle vous pouvez désinfecter le document. N
Vs Trouve En cliquant sur OK, vous pouvez poursuivre votre
ASWNT Roman [BENJI) travail.
lundi 20 avril 1998 18:08:57
L o o e e v o 9.3 Avertissement sur la présence de
D:Wiruses IWwaZZU-aD0C ﬂ . , ~
=T— disquette pendant l'arrét du
systeme.

fig. 106 Si RGW32 est actif, il vérifiera si une disquette n’a pas
' été oubliée avant l'arrét du systeme. C’est en effet le

Si vous insérez une disquette dans le lecteur, le ppoincipal vecteur d’infection des ordinateurs. Si la présence

gramme testera si le secteur de démarrage contient urdiine disquette est détectée, un message d’'erreur sera

rus. Dans I'affirmative, un message d’alerte sera affichffiché et I'arrét du systéme interrompu. Dans le cas

(fig. 106). Vous pourrez continuer de travailler avec la disentraire, I'arrét s’effectuera normalement.

guette parce que, pour étre actif, un virus doit d’abord avoir

été exécuté. En cas de virus du secteur de démarrage, ceci

n'arrive que lors du démarrage du systéme. Le message

d’alerte doit vous mettre en garde contre un danger poten-

tiel.
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AVCOMMON =]

[Accés refusé]
Digguette trouvée dans le lecteur A

COtez la disquette avant d'éteindre votre ordinateur, vous éviterez les infections

fig. 107

Le test de présence d'une disquette avant I'arrét peut étre
désactivé — voichapitre 6.2 bouton « Ne pas tester la
présence de disquette avant l'arrét ».

Z2EMOY swuwelbold 6
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10.Programme QUICK32 5

. A

o

Le programme QUICK32 est utilisé par Avast32ment (fig. 109). Si vous souhaitez fermer le programﬁ’%

LGW32, et a travers I'explorateur, pour rechercher la prévant, cliquez sur "Quitter". La fenétre sera fermée a I’ai%

sence d’un virus connu dans un fichier. du bouton OK. 3

Il est utilisé lors des vérifications lancées via I'explora- ®

teur (Fig. 23. Dans le cadre d'une autre utilisation il est EYE=ER [X] ’8

recommandé d,Utiliser AVAST32 ou LGW32 @ Werification en cours. Cliquez sur Annuler pour l'interrompre ou sur 6

QUICK32, par défaut, effectue sa recherche virale dans OK pour cantinuer. =

tous les types de fichiers. Les fichiers compressés, sont |CADOS\SMARTMON EXE @\
d’abord vérifiés dans leur forme compressée, puis décom- T ] e |

pressés et vérifiés a nouveau.

La ligne de commande de QUICK32 est la suivante: fig. 109
QUICK32 <nom> ’

Le paramétre <Nom> détermine le nhom du répertoire Si le programme QUICK32 a trouvé un virus, il en aver-
ou du fichier a vérifier, chemin d’accés inclut. Si un répetira I'utilisateur par le biais d’'un message d’alefig. (24).
toire est sélectionné, 'ensemble des sous-répertoires se@emiendant, le programme terminera aprés avoir trouvé et
également vérifiés. annonce le premier virus, c’est pourquoi l'utilisateur ne sera
averti que du premier virus, si jamais le répertoire testé con-
tient d’autres fichiers infectés.

|'E Th:47 QUICK32 n’envoie pas de code retour.
fig. 108 10.1 Parametrage du programme
Le programme informe l'utilisateur de son avancement QUICK32

par le biais d’'une petite icbne a droite de la barre des ta-
ches (fig. 108). Effectuez un double-clic dessus et vousll est possible de paramétrer QUICK32 a partir de I'icbne
ouvrez une fenétre avec le nom du fichier testé a ce Mwast32 du panneau de configurati@héapitre 6.7.
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L'onglet "Taches" contient une tache "Quick32", que"Scanner" contient les options de paramétrage de la tache.

vous pouvez paraméter en cliquant 2 fois dessus ou via lees choix, non disponibles avec Quick32 sont en grisés. Ceg
choix "Modifier" aprés un clic sur le bouton droit. options sont décrites en détail danshapitre 4.4.7
» "Message" contient le message a afficher en cas de détectias
de virus (voirChapitre 4.4.1

» "Sound” contient le fichier son a utiliser en cas de détectiong
Types I Scannerl Alarme réseaul Messagel Son I de virus (voirchapitre 4.4.18

[l n'est pas towjours necessaire de tester tous les
fichierz. Selectionnez lez types de fichierz a tester

dans cette fenetre afin d'accelerer e test,

d’

Afficher la configuration

eib

Dezcription | Tupe |
@ Erécutables. ..
@ Documents Ole ...

ZE0IN0 aw

Annuler |

fig. 110

L'écran de paramétrage de QUICK32 contient les on-
glets suivants (fig. 110):
» "Types" permet de définir les types de fichiers a vérifier
(voir Chapitre 4.4 %,
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11.Programme WARN32

Lobjectif de WARN32 est d’informer I'utilisateur du fait (fig. 111) qui passera sur le poste de travail. Le mess%e
qu’un virus a été détecté sur son ordinateur. Il est autorimdermera I'utilisateur du dernier fichier infecté trouve, dug
tiqguement lancé aprés le démarrage du systeme d’exphmim du virus qui a infecté le fichier et du nom de la tacl%
tation si I'affichage du message d’alerte est activée (vqii I'a détectée.
chapitre 6.5.1case "Montrer message d’alerte aprés con- Si aucun virus n’'a été trouve, le programme se term|§

01d'TT

nexion"). sans envoyer aucun message. L'utilisateur peut ne pastse
La ligne de commande est la suivante: rendre compte qu'il avait commencé. P
WARN32 Si le programme a affiché un message d’alerte, il est o%?:—

Comme vous le voyez, le programme n'a pas besoinfiéle de l'arréter. C’est pourquoi un utilisateur moins ex-
parameétres pour étre lancé et vu la nature de son activitpéilimenté ne devrait pas lancer WARN32 (il n'y a,

n’envoie pas non plus de code retour. d’ailleurs, aucune raison pour le faire).
Si un message d’alerte apparait apres la connexion, il
Contactez votre Administrateur - Virus trouve sur cette machine faudra't en aVert'r |mméd|atement I'adm|n|strateur réseau

Defeufl Caleuh DEFALLT) ou toute autre responsable.

y D0 La suppression du message de WARN32 du poste de tra-
vail ne suffit pas, il faut aussi faire en sorte que le message
ne soit pas rediffusé au prochain démarrage du systeme
d’exploitation!

fig. 111

Au démarrage, le programme examine le registre du sys-
teme d’exploitation, si un virus a été détecté sur ce poste
(cette information pour WARN32 dans le registre est pré-
vue par AVAST32, LGW32 et QUICK32). Si un virus a
été trouvé, le programme affichera un message d’alerte
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12 .Ecran de vellle

Le module "Screen Saver" d‘Avast32 permet la vérifi- Linstallation du module Screen Saver est décrite da
cation d‘'une machine durant ses périodes d‘inactivité.lél chapitreChapter 2.8

2.1 Paramétrage de Screen saver

peut étre configuré aux besoins de chaque utilisateur sur le

méme principe que les taches Avast32. L'utilisateur défi- 1
nira lui-méme quel écran de veille il désire utiliser. Il est possible de paramétrer Screen saver a partir

(i

=T WARE

[19A Bp §eld3°¢T

9

e

I'icone Avast32 du panneau de configuratiGhépitre 6.7.

fig. 112

L'utilisateur est informé de la progression de la vérifi-
cation grace a une fenétre affichée par dessus I'écran de
veille (fig. 112). Dans le cas d'une détection de virus, le
test est interrompu et un message d’alerte est affiché.

La fenétre peut étre de différentes couleurs. Si la palette
définie est inférieure & 65536 couleurs, le fond de fen”tre
est noir et le texte est blanc. Si la palette est supérieure &
65536, le fond de fenétre est bleu ou rouge (en cas de dé
tection de virus) et le texte est blanc.

Screen Saver s’interrompra automatiquement si le cla-
vier ou la souris sont utilisés. Toutefois, si un virus a été
découvert, un message d’alerte sera a nouveau affiché apre
l'interruption de I'écran de veille.

Afficher la configuration

Ecran de veille |Test I F'lioritél Types I Zonesl Scannﬂ_’l

Choisigzez '€cran de veille a activer durant les
vérifications. Attention, choizsizzez un éoran de veille
cyclique.

Ecran de veille
’7 IBeziers j Bropriétés |
Défaut |

ok I Annuler |

fig. 113
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AL
L'onglet "Taches" contient une tache "Screen Saver",
que vous pouvez parameter en cliquant 2 fois dessus od2.1.1 Onglet "Ecran de veille" 5
via le choix "Modifier..." aprés un clic sur le bouton droit. Cet écran permet le parametrage du module Screen Sqalﬁer
L'écran de paramétrage de screen saver (Fig. 113) c(iig. 113).
tient les onglets suivantes : L'onglet "Ecran de veille" permet de sélectionner I ecrag
« "Ecran de veille" contient le options de paramétrage dede veille a utiliser. Il peut étre sélectionné dans une ligte
I'écran de veille — voichapitre 12.1.1 qui apparaitra aprés un clic sur la fleche située a sa draite.
« "Test" permet de définir ce que doit faire Screen Saver (voilSi aucun écran n’est sélectionné ou s'il n'est pas dispo®-
Chapitre 12.1.p ble, le programme essaiera d’en sélectionner un automgi-
Les onglets suivants sont visibles uniguement si le chajgement.
"Vérification antivirale" de I'onglet "Test" a été sélectionné Le bouton "Propriétés" permet de paramétrer les options
(voir Chapitre 12.1.2 propres a I'écran de veille choisit.
« "Priorité" détermine la priorité pour cette instance (voir Le bouton "Défaut" réinitialise les paramétres par dé-
Chapitre 4.4.3 Une priorité Haute est recommandée pour faut.
Screen Saver.
. "Types" permet de définir les types de fichiers a vérifier 12.1.2 Onglet "Test"

(voir Chapitre 4.4.% "Test" permet de définir quel écran de veille sera utilisé
* "Zones" permet de définir les zones a vérifier (whiapi- et de le paramétrer (Fig. 114).
tre 4.4.9

« "Scanner" contient les options de paramétrage de la tache.
Les choix, non disponibles avec Screen Saver sont en grises.
Ces options sont décrites en détail darchkgpitre 4.4.7

 "Alertes Réseau" permet de définir les destinataires des mes-
sages d'alertes virale (vaihapitre 4.4.1},

 "Son" contient le fichier son & utiliser en cas de détection de
virus (voir chapitre 4.4.18
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tion de Screen Saver. La valeur par défaut est de 5 secon-

Afficher 1a configuration

des. N
Ecran de veile  Test | F'riu:uritél Topes I Zu:unesl Scann 4 | b‘| m
(@]
v “Weérification antivirale B
o3 B @ o >
W
[ Eépéter la vérfication .
(9]
Witezze de déplacement fenetre é
— =
N @
tax Mir
[1 zeconde] [B0 zecondesz)

!

Annuler

Fig. 114

L'option "Vérification antivirale" spécifie & Screen Saver
d’effectuer une recherche virale & chaque mise en veille.
Cette option est activée par défaut.

L'option "Répeter recherche" signifie & Screen Saver
gu’apres veérification des zones et fichiers spécifiés la ta-
che sera automatiqguement redémarrée, jusqu’a interruption
par l'utilisateur. Cette option est activée par défaut.

L'option "Vitesse de déplacement fenétre" définit la fré-
guence de rotation, dans I'écran, de la fenétre de vérifica-
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A.Routines des virus

Les renseignements dans cette annexe s’adressentusnSi vous pouviez I'observer, vous verriez que ses can-
particulier aux utilisateurs souhaitant optimiser le travaénus ne signifient pas trop a premiére vue, mais sont ih-
avec le systéme utilisant AVAST32. Ce chapitre traite ldsspensables pour le fonctionnement du programme. éa
principes de base des fonctions du programme, dont glkgart des informations dans ce fichier sont statiques.
descriptions résumees de certaines librairies. Des utilikes peuvent étre utilisées par beaucoup de programmes & §1ns
teurs moins expérimentés n'auront probablement pas d'al@nger de réécrire des données. 5

lité pour les informations fournies ci-aprés. . . o .
A.2 Librairies utilisées

A.1 Principes de base Plusieurs librairies servent directement & I'ouverture des
Comme AVAST32 contient plusieurs modules recheienctions antivirales. La premiére est AvMain.DLL qui est
chant des virus, le contrble en soi est prévu dans une pantie librairie normale, dynamique, déja bien connue depuis
indépendante appelée a partir de ces modules. C’est dagersion Windows 3.x. Mises a part d’autres applications,

gu'on évite de répéter le code et les données s'y rappmtte librairie est utilisée pour l'initialisation, ,le nettoyage*“
tant, qui provoquerait une durée d’'exécution plus longetla généralisation des ouvertures des services anti-virus
et une plus grande occupation de mémoire sur le disgae plusieurs types de programmes. En général, on peut dire
dur et de RAM. Tous les programmes devant savoir s'il ya'il s’agit d’une enveloppe de la propre mise en oeuvre.
un virus dans le systeme utilisent la méme procédure et leka recherche des virus se passe dans la librairie
mémes librairies réduisant substantiellement les besoind/@s32s.DLL. Elle sert comme serveur ,InProc* travaillant
mémoire vive. d’apres le modéle ,Appartement”. Elle représente le ser-
L'utilisation des données est également optimiségeur COM lié a I'espace adresse du programme qui l'ini-
Comme nous l'avons déja souligné, tous les données tigise. Si I'information précitée vous parait étre du chinois,
cessaires pour la recherche des virus se trouvent dansela ne fait rien et vous pouvez tranquillement ignorer ce
fichier LGW.VPS. Ce fichier est déja suffisamment grandhapitre.
et la mauvaise nouvelle pour les utilisateurs serait qu’il estPour son propre travail, cette librairie utilise toujours
amené a s'alourdir en respect du nombre croissant deplissieurs librairies auxiliaires (Vps32a.DLL, Vps32e.DLL),

981N0Y 'V
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mais celles-ci effectuent des taches particuliéres qui ne soent le programme Vps32.EXE, dont la seule fonction est
pas intéressantes pour le contenu de ce chapitre. de garder en mémoire le fichier des virus et d’accélérer son
Limplémentation utilisée a une caractéristique qui peutilisation. Vous apprécierez cette propriété en particuli
vous paraitre intéressante, et peut-étre, aimeriez-vouserase de faire verifier vos fichiers a I'aide du menu local
profiter davantage. Il est vrai que le serveur COM préseni I'Assistant Explorateur quand l'initialisation du fIChIeb
une interface lisible et compréhensible, d'un point de vl S pour chaque fichier peut étre frustrant. 3
externe. A plusieurs reprises, des utilisateurs ont été tentésautre aspect de cette accélération est moins de RAM,
de s’en servir d’une autre facon que celle autorisée panmléme quand LGW.VPS n’est pas appelée par aucune @p-
programme. Nous aimerions vous mettre en garde corglieation.
cette tentation, et ce pour deux raisons: d'abord, un tel com-
portement est contre la loi, et si nous en avons connais-
sance, nous sommes obligés d’en informer nos avocats.
L'autre raison beaucoup plus importante est que ces fonc-
tions ne sont pas officiellement documentées et leur usage
peut vraiment causer des dommages. Si vous faites con-
fiance a I'implémentation actuelle, vous pourrez étre désa-
gréablement surpris a I'avenir.

SNIIA

A.3 Optimisation

L'optimisation des routines des virus résulte directement
de leur mise en oeuvre. Chaque programme utilisant ces
fonctions doit avoir acces a toutes les données du fichier
LGW.VPS. Ce fichier doit étre controlé, lu et analysé avant
chaque utilisation, ce qui dure un certain temps. C’est pour-
quoi les opérations précitées ne sont effectuées que quand
le fichier LGW.VPS n’est plus utilisé.

Si un fichier de données est utilisé par d’autres program-
mes, le démarrage d'un autre programme du pack AVAST32
sera plus rapide. Pour cette raison, nous fournissons égale-
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B.Que faire en cas de virus

Si un module du pack AVAST32 annonce la présenceAVAST32 a été congu de fagon a minimiser les faug’
d’un virus, cela ne veut pas toujours dire que le fichier esessages d'alerte virale. Les tests réguliers incluent ervgi-
vraiment infecté. Ce qu'il faut faire dans ce cas la sera dén 4 Go (4096 Mo) de fichiers d’origine et de contenu di®
crit dans les chapitres suivants. Cependant, les opératiems. Cependant, malgré ces tests complexes, il peut a@n-
décrites ci-aprés ne devraient étre exécutées que paraegiu’'un module du pack AVAST32 affiche un faux me
utilisateurs ayant de I'expérience avec les systémes d'sage d'alerte. Si tel est le cas, veuillez nous contacter. Vgus
ploitation Windows 95 et NT et connaissant les résultateus aiderez a améliorer notre produit et vous vous seﬁh-
des opérations individuelles. rez plus en sécurité.

, . Si vous ne comprenez pas les explications dans ce ﬁa-

B.1 Qu’est-ce qu'un "faux message pitre, ne vous faites pas de soucis. On n'est pas né avec

pOSitif"? des connaissances en informatique. Nous vous demandons
de contacter de vrais experts en cas d’attaque virale.

Avant de vous adonner a la panique et de supprimer les
fichiers infectés, faites appel au service anti-virus ou de-B.1.1 Alerte due a I'utilisation de deux
rT_land_ez_un conge de Iong_ue du[ee Vpus devez decouy_nr scanners en méme temps
si le fichier est réellement infecté ou si le message positif
est faux. De tels faux messages peuvent avoir un certairsi vous lancez deux scanners en méme temps ou immé-
nombre de raisons et I'alerte peut avoir les causes suivdiatement I'un aprées l'autre, il peut arriver qu’un des deux

and'g

tes: affichera la présence d’'un virus en mémoire. Il y a une sim-

- utilisation de deux scanners a la faibdpitre B.1.}, ple explication. Chaque scanner a besoin de stocker, au

 immunisation des fichiershapitre B.1.}, moins pendant un petit moment, les informations non co-

» programme malveillantchapitre B.1.3 dées sur les virus. Si, au méme moment, cette mémoire est

« défaut technique, de I'équipement du programme ou caustestée par un autre scanner, ou si cette mémoire est transfé-
par I'utilisateur ¢hapitre B.1.% rée dans la mémaoire virtuelle, et utilisée plus tard sans étre

* principes d’exploitation sous Windowsh@pitre B.1.h
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vidée, il peut arriver que cette information provoque un faux i _ o
message d'alerte. B.1.2 Alerte provoquée par I'immunisation @
La situation est plus claire quand ces scanners sont con- des fichiers r(CD
cus de facon ,impropre“, c'est-a-dire qu'ils ne vident pas )

leur mémoire. Dans ce cas, il est fort probable que voudly a des moyens anti-virus qui offrent et travaillent aveg®
découvriez plusieurs (c’est-a-dire 5 ou plus) types difféne fonction que nous appelons "I'immunisation de fg'
rents de virus. Dans ce cas, la situation est claire, il s’agliiers" ou avec une fonction prévoyant d’ajouter udn
d’un faux message d'alerte. checksum au fichier testé. Pendant le prochain test, les

La situation est pire quand les scanners sont écritslithires précités vont simplement comparer I|nformat|on>
fagon ,propre* et qu'ils nettoient leur mémoire aprés. Hjoutée aux conditions actuelles et peuvent déclarer, sub_a
peut également arriver que vous détectez un virus en o@se de ce résultat, la suspicion qu’un fichier est infecbé
moire. par un virus. Ce processus est tres rapide et trés smpé a

Comment savoir s'il s’agit d’'un faux message d'alertafiettre en oeuvre.
C’est relativement facile, mais prend beaucoup de tempsMais ce processus relativement simple et rapide entralne
Terminez votre travail avec toutes les applications, fermgzelques problémes graves. Imaginez-vous qu'il y a deux
le systéme d’exploitation et éteignez votre poste. Rallum@aaduits travaillant ainsi et qui sont utilisés pour tester un
et démarrez le systeme d'exploitation. Lancez le scanseul fichier. Leur exécution en alternance va provoquer des
qui a annonce la présence d'un virus en mémoire. S’il ingerférences entre eux et les deux produits annonceront que
répete pas cette annonce, essayez de refaire le travail (lex@ehier a été modifié.
cution de programmes) que vous faisiez avant de démarredn autre probléme constitue le fait que le seul test d’'un
les scanners et, aprés un moment, relancez le test antiviidiier le changera physiquement. Sans parler des probleé-
Si, dans ce cas, aucun virus n’est trouvé en mémoirenis de copyright pour les fichiers originaux, nous nous
,agissait d‘'un faux message d’alerte. trouvons face a la question si vous pouvez étre sir que le

AVAST32 nettoie soigneusement la mémoire utilisée grrogramme changé continuera de fonctionner de la méme
en plus, ne garde les informations et échantillons des vifagon que son original. C’est fort probable, mais il y a
gue sous forme codée. Il déchiffre I'information sur un vi¥autres programmes qui se vérifient eux-mémes avant
rus uniguement au moment de tester et supprime ces infl&marrage, et ces programmes ne fonctionneront pas en cas
mations aprés. Ceci veut dire qu'a aucun moment ne paetmodification. En outre, ce qui précéde ne s'applique
y avoir plus qu’un exemplaire décodé de virus en mémoigel'aux exécutables. Le moindre changement dans les fi-
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chiers de données entrainera un risque d’échec du fnle-caractére ou des utilisateurs moins expérimentés pour-
gramme utilisant ces fichiers. ront avoir des problémes pour remettre I'ordinateur en égt
Si vous étes persuadé que des virus ne peuvent paisital et pourront considérer que la simple "blague" estd@
propager dans des fichiers de données, vous aviez ragam virus particulierement dangereux. o
jusqu'a présent. Actuellement, nous sommes face a urCependant, cela peut ne pas étre vrai. Et comment @3-
groupe spécial de virus ("virus macro”) qui se propageirtguer une blague d’un vrai virus? C'est difficile puisqu'ify’
exclusivement a l'aide des fichiers données. est impossible de préciser la limite exacte entre ces depix
AVAST32 ne modifie aucun fichier testé d’aucune fagroupes. |l faudrait adapter son analyse a la situation paﬂl—
¢on. Pour des raisons de sécurité, il ne fait qu’ouvrir le &uliére. Par exemple, des virus ne peuvent pas se perrmet—
chier a tester en lecture seule pour ne pas 'endommagerdes présentations de telles images (en particulier, gn
méme accidentellement. Si des modules d’AVAST32 sagsuleur) qui seraient trop longues. La plus grande diffé
vegardent des information sur des fichiers, ils les stockesmce, mais qui n'est pas facile a reconnaitre, est que cﬁn—
dans un fichier indépendant. trairement aux blagues, des virus se reproduisent. 5
Il N’y a qu'un seul cas, c'est-a-dire la suppression des
virus trouvés, que le programme écrit dans les fichiers, maid3-1.4  Alerte due a un défaut technique, de
me;me dans ce cas Ia,,c est fait avec une cople_: dy flchle_r e} I'équipement du programme ou par
uniquement apres exécution avec succes, le fichier corrigé -
est écrit avec son nom d'origine. I'utilisateur
Des problémes techniques, de programmes installés ou
B.1.3 Alerte due aux programmes avec d’'autres équipements, peuvent étre facilement pris
malveillants pour une infection virale. Par exemple, des problemes fré-
guents de ce genre sont des problémes d'impression ou avec
S'’il vous arrive que votre ordinateur se comporte de fla-disque dur. Pourtant, il y a peu de virus capables de cau-
con bizarre, voire suspecte, il ne doit pas forcément s’aggr de tels problémes.
d’'un virus. Vous pouvez avoir affaire a un programme mal- Par contre, pour qualifier le message d'erreur "Erreur
veillant qui a été installé sur votre poste par votre collégde parité mémoire", il faudrait vraiment un expert, ce mes-
Ou qui vous avait été présenté avec des fausses inforsae pouvant étre di a une micropuce défectueuse dans la
tions sur son but. Un exemple peut étre l'installation d’'imazémoire mais aussi a un virus qui I'affiche sur écran. Seule
ges bleues au démarrage de I'ordinateur. Des gens delfxpérience peut vous aider dans un tel cas.
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) ) * Virus des fichiersghapitre B.3.3
B.1.5 Alerte due aux fOﬂCtIOI’lS de W|nd0WS ¢ Virus du secteur de démarragﬂépitre B_3_;|.' CU
Windows gére la mémoire de facon a vous permeter&/irus macro ¢hapitre B.3.5 r(CD
d'utiliser plus de mémoire que vous n'ayez en réalité. Ce- )

pendant, ceci peut provoquer de faux messages d'alert®.2.1 La premiere chose a faire
parce que les signatures des virus présentes dans la méa chose la plus importante a faire est ne pas céder %la
moire "physique" peuvent aussi apparaitre sur le disquanique. Le dommage éventuellement causé par le vies
dans la mémoire "virtuelle". Il peut donc arriver que vousest rien en comparaison a ce que vous pourriez faire @ar
trouvez un virus par exemple dans le fichier WIN386.SWe action irréfléchie.

(sous Windows NT - PAGEFILE.SYS). Il peut arriver re- C’est la panique qui et votre ennemi! Si vous étes E
lativement souvent que I'on trouve le virus "normal" damgenre de personne a s'énerver facilement, quittez votre ®r-
le ficher .DOC. Ce faux message d'alerte peut étre évitédimateur en cas de virus et prenez un café. Ensuite, app§ez
ouvrant le document sous WORD, en choisissant "sauvetre administrateur réseau. Vous verrez que tout n'est jgas
garder sous..." avec le méme nom. Attention! Il faut d'abosdgrave.

savoir gu'il ne s’agit pas d’'un virus macro. Si vous voulez faire quelque chose sans l'aide de per-
, , ) sonne, terminez tranquillement I'exécution de tous les pro-
B.2 Qu’'est-ce donc qu'un virus!!! grammes en cours et sauvegardez vos données. Il ne se

La premiére question qui vous passera probablementpassera rien, vous pourrez finir ce qui doit étre fini. Vous
la téte est "Pourquoi moi?!". Ce n'est pas quelque ch@sez le temps, seul un nombre restreint de virus sont dé-
de bizarre, une grande majorité d'utilisateurs ont déja rggendants du temps d’activité. Essayez d'éviter d’exécuter
contré un virus. le danger ne menace pas uniquement desitres programmes (si possible). En aucun cas, éteignez
fanas d'informatique”. Si vous avez au moins un peu detre poste. Les conséquences pour vos données sur le dis-
chance, l'infection ne doit pas causer un dommage sériege dur seraient catastrophiques.

Par contre, la chance a tendance a aider plus les personn&@rrét de I'ordinateur sans avoir terminé le travail du

mieux préparées!! systeme d’exploitation ("Arrét") et une trés mauvaise ha-
 La premiére chose a fairehapitre B.2.}, bitude qui aura certainement des conséquences déplorables
» Quel type de virus a infecté mon ordinatewt?apitre B.3J, pour vous.

« Virus multi-mode ¢hapitre B.3.}, Si vous avez réussi a finir le travail du systéeme d'ex-

* Virus résidentsghapitre B.3.2 ploitation, vous pouvez éteindre I'ordinateur. Reposez-vous
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puisque vous devez réfléchir a ce gu'il faut faire mainte- Chaque éradication de virus entraine le risque d'une
nant. perte totale de données sur vos disques durs, méme alPéas

Il faut prendre son temps. Non seulement vous devaz le nettoyage est fait par un expert formé ayant beéD
enlever le virus mais aussi vous devez découvrir la soucoeip d’expérience. ®
exacte (ou, au moins, probable) de I'infection (probable- Nous sommes certains que vous savez qu'il faut sauge-
ment votre ami avec la derniére version d’un jeu trgarder les données. Mais soyez sincére, quand est-ce gue
connu). Une question trés importante est depuis combiemis avez fait un Back-up pour la derniere fois? Et si vas
de temps vous pouvez avoir ce virus dans votre ordinatéeifaites a intervalles réguliers, avez-vous déja essaye%le

Soyez plutdt pessimiste, cela se paie. La sous-estimestaurer les données? Et si vous remplissez les deux cmn-
tion de la durée d’infection est la premiére étape vers utigons, gardez-vous une copie de sauvegarde de votre Qg_o-
infection a répétition!!! gramme Back-up ailleurs que sur le poste infecte? Qu’'eSt-

Il est également trés important de vous rappeler si vagsque vous allez faire si I'ordinateur n’est plus accesﬁ-
avez passeé ce virus a d'autres postes. Que vous utilisiebla? 5
ordinateur d’entreprise et que votre société a envoyé urDonc, si vous n'avez pas de copie de sauvegarde ac-
millier de disquettes infectées ou que vous n'ayez dortnélle, il est grand temps d’en faire une. Il n'y arien d’autre
gu’une derniére version d’un nouveau jeu a votre ami, danfaire et vous devez vous rendre compte que les données
les deux cas la meilleure chose a faire est d’informer cairsi sauvegardées peuvent contenir le virus et que chaque
immédiatement concernés par une infection potentieltanorcage futur peut augmenter le niveau d'infection du sys-
Faites-le tout de suite!! téme. Mais vous ne pouvez rien faire d’autre. Une copie

La honte due & la propagation d’'une infection virale eft sauvegarde est vraiment nécessaire, aussi au cas ou le
plus facile & supporter que si vous avertissez vous-mépnechain travail serait fait par quelqu’un d’autre (en parti-
du danger de l'infection. Dans le cas d’une entreprise, vausier, quelqu’un qui n’est pas responsable de vos données).
pourriez perdre totalement la confiance de vos clients s'ilsVeuillez trouver ci-aprés un résumé de ce qu'il faut faire
découvraient qu'il y a un virus et que vous étiez au caen cas d’'une infection virale:
rant sans les avertir (peut-étre pouvez vous vous le permetrminer le travail sans se dépécher démesurément, mais
tre). sans tarder,

Une des questions les plus importantes est si vous avegcouvrir le plus d’'informations possibles sur le virus,
vraiment sauvegardé toutes les données importantes deminer I'exécution du systéme d’exploitation,
votre ordinateur infecté. - éteindre I'ordinateur,
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- réfléchir quant a la source et la durée probable d'infection,  Si les explications qui suivent vont paraitre un peu non-
« avertir tous ceux auxquels vous avez passé des données prtofessionnelles a certains d’entre vous, c’est di a ndfe

des disquettes infectées, effort de garder une certaine lisibilité de ce chapitre ega@

« si nécessaire, faire une copie de sauvegarde des données. IMent pour des utilisateurs qui ne rencontrent pas souvent
rien laisser au hasard!! des virus. o
Si vous avez fait ces démarches, vous pourrez continuekes types principaux de virus sont: 3
a travailler. Maintenant, évaluez de facon critique vos comvirus multi-mode, ®
pétences et vos expériences en matiére d'informatiques Sirus résident en mémoire, g
VOous ne connaissez pas suffisamment les ordinateurs, nousgus de fichiers, 2
vous déconseillons d’enlever le virus par vous-méme. Rarirus de secteur de démarrage, o
0]

contre, si vous comprenez les explications qui vont suivfeyirus macro.
VOUS pourrez essayer sans une aide particuliere. Comment3i vous rencontrez un virus rare qui change ou modi@
C’est ce que nous allons essayer d’expliquer. Soyez pies fichiers de données autres que les documents OLE, \fjgus
dent et évitez les soi-disant experts. Si vous les entendexez pas eu de chance, de telles données n’étant pas tres
prononcer I'expression "format de bas niveau", sauvdables ou méme utilisables. En méme temps, il n'y a pas
vous. lIs pourraient bel et bien causer des dommages a viisnoyens comment restaurer des fichiers de données dé-
et a vos données. truits (sauf, peut-étre, par la sauvegarde de statistiques).

Si vous travaillez dans une grande entreprise, contacteDans le chapitre suivant, nous présupposons que vous
d’'abord votre administrateur réseau ou le responsabletvaillez avec le systéme d’exploitation Microsoft
service informatique. Windows 95 ou Microsoft Windows NT. Le nettoyage de

) ) , virus sous MS-DOS peut différer des procédures décrites
B.3 Quel type de virus a infecté mon  ¢j.apres.

' 2
ordinateur B.3.1 Virus multi-mode

Il faut connaitre le type de virus présent dans votre or-Des virus multi-mode sont tout simplement ceux qui at-
dinateur. Les étapes suivantes sont directement liées &ageent en méme temps certaines des combinaisons de fi-
fait et, en méme temps, certains aspects de la détermateers, des zones systeme et de mémoire. Leur éradication
tion du type de virus peuvent changer la fagon commest la combinaison de procédures de nettoyage de types sim-
I'enlever. ples dans un ordre exactement défini.
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« il N’est pas possible d’enlever un virus du disque qui est préimmédiatement chaque programme ou zone systéme que
sent en mémoire, vous essayez d’'accéder. W
« pour enlever des virus du disque, il faut d’abord I'enlever Vous ne pourrez rien y faire. En général, vous ne po@L
des zones systéme, rez pas éliminer un virus en mémoire quand il est présemt.

« des virus dans des fichiers particuliers doivent étre enlevél existe peut-étre des exceptions mais vous ne pouvez &s
en dernier. vous Y fier. T

] . o En méme temps, nous devons souligner que des vitpls
B.3.2 Des virus résidents en mémoire exclusivement congus pour les systémes d’exploitati@w

Ces virus ne sont non seulement installées en mémalfimdows 95 et NT n’existent pratiquement pas de nos jouss,
mais trés certainement quelque part sur le disque dur. et aucun des exemplaires trés rares est capables de r€§ter
Si un soi-disant expert vous dit qu’'un virus peut étrésident en mémoire. Si la situation devait changer, ndas

présent en mémoire sans se trouver ailleurs (sur le disqoes en avertirions.
dur, une disquette ou un autre media de ce genre), contadt en résulte que la mémoire ne peut contenir que o@s
tez quelqu’un d’autre. Vous aurez plus de sécurité pour wirkls congus pour MS-DOS qui était en contact avec lui au
données. démarrage ou pendant le travail dans la fenétre DOS. S'il
Un virus peut étre présent en mémoire sans étre actis&agit en méme temps d’un virus qui attaque les zones sys-
méme temps. Imaginez que vous étes en train de copideiees, vous pourrez passer directement au chapitre consa-
fichier infecté d’une disquette sur une autre disquette. Paotg aux virus de ce type. En ce qui concerne des virus de
ce faire, vous vous servez de la mémoire vive de I'ordirfechiers, ils sont faciles a enlever de la mémaoire.
teur, et la source ainsi que la cible sont stockées dedang:aites démarrer le systéme avec une disquette de secours.
Ce qui veut dire que le virus peut exister en mémoire ménmus pourrez prendre une disquette systeme MS-DOS 5.0
apres avoir terminé I'opération de copiage, tout simplement plus. Cependant, nus recommandons d'utiliser une dis-
parce gu'il n’y a pas de raison de nettoyer la mémoire aigsiette systeme conforme & celui qui et installé sur votre
utilisée. Cependant, cela ne veut pas dire que le virus eoste.
causer un quelconque dommage sous cette forme. La continuation de I'opération dépend du type de virus.
En méme temps, vous ne pourrez pas enlever un virusSous Windows NT, il n'y a pratiquement pas de problé-
de votre ordinateur quand il est présent et actif dansni@s avec des virus en mémoire. Les seuls virus qui peu-
mémoire vive. L'explication est simple: le virus attaqueent vous déranger sont les virus attaquant les zones systé-
mes.

123



) o La désinstallation de programmes ne se limite pas a leur
B.3.3 Virus de fichiers simple suppression du disque dur. Tous les programn§@s
L’éradication des virus de fichiers est facile mais plutBérieux" des systémes d’exploitation Windows 95 et N®
ennuyeux. Le probléme principal est de décider commennt capables d'étre désinstallés ce qui signifie bien p%s
procéder. que d’'étre tout simplement supprimés du disque. &
Un renouvellement a 100 % ne sera assuré que si vouSi vous ne pouvez pas non plus utiliser cette méthogg,
restaurez les fichiers a I'aide de leurs copies de sauvegamlgs aurez un probleme. Le probleme sera vraiment graye
(si vous en avez, bien sir, et si ces copies ne sont pagirisque tout ce que nous pouvons vous conseiller estTe
fecté par le méme ou un autre type de virus). Il peut &rgprimer les fichiers infectés. Honnétement, il vous resuge
simple et fiable de restaurer les fichiers avec les copiegagours une possibilité mais pouvant avoir des résultgts
sauvegarde. Si vous consacrez du temps, régulieremeaksez tristes. |l s’agit d’enlever les virus des fichiers a I'ai¢e
la création de copies de sauvegarde, vous verrez pourglan autre programme anti-virus. Cette solution a un graﬁd
cela vaut la peine. C’est du travail rapide et confortableavantage. Vous ne pouvez pas savoir si le fichier corrigé
Si vous utilisez régulierement le programme de contr@st dans le méme état qu’avant I'infection. C’est la raison
d’intégrité et avez a votre disposition la version actueltgincipale pourquoi AVAST32 ne contient pas une telle
de la base, vous n’aurez pratiguement aucun soumopriété.
AVAST32 vous permet de restaurer les fichiers infectés i i
pratiquement par tous les virus (environ 95 % de types dif-B.3.4 Virus de secteur de démarrage
férents de virus). La fiabilité est la méme que celle des codl y a un grand nombre de virus capables d’'attaquer les
pies de sauvegarde, parce qu'AVAST32 vérifie s'il a réusgines systéme des disques durs. Cependant, seuls quelques-
a restaurer le fichier jusqu’au bout. Si rien de ce derniars sont aussi des virus multi-mode pouvant infecter de fi-
paragraphe ne peut vous servir, la situation commencehéers et se propager a I'aide de fichiers.
étre plus compliquée. Mais vous ne devez pas perdre e€’est pourquoi nous pouvons affirmer avec une petite
seul de vos programmes. Cependant, vous aurez besoirobgstion que si vous avez trouvé un virus dans la zone
disquettes d'origine ou de leurs copies. Ceci demande @ysteme d'un disque (virus du secteur de démarrage), c’est
de travail parce que vous devez désinstaller et réinstaleivé au démarrage de I'ordinateur a I'aide d’une disquette.
les programmes infectés ce qui entraine des probléemes €@mn’est pas important si vous étes arrivé ou non. S'il y
nus avec la sauvegarde de toutes les taches et configavait un virus sur la disquette en question, il a infecté votre
tions que vous avez inventées avec autant d’efforts.
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ordinateur, indépendamment du systéme d’exploitation udicrosoft WORD mais récemment, ils sont arrivés aussi
lisé. dans d’autres applications. W
Il ne sert a rien de penser voire de persuader quelqu’urLe nettoyage peut étre effectué directement a partlrf@e
gu’un virus comme par exemple "J&M" ou "JiMi" et entréenvironnement AVAST32 ¢hapitre 5.3.2 Cependant, @
dans votre ordinateur uniquement en lisant des donnéegalgs conseillons de sauvegarder les documents infecgs,
la disquette. Ceci n’est tout simplement pas vrai, peu idienlever les virus des originaux et de tester la lisibilité dags
porte qui vous le dira. Ce tout simplement un mauvais retes programmes. Si les documents ainsi traités sont en on
seignement. état, il est possible de supprimer leurs copies de sauvegarde
Une exception est peut-étre le virus "OneHalf" qui peintfectées. Si non, n’hésitez pas a contacter nos collabcma
se propager aussi a I'aide de fichiers ce qui signifie qu'surs. Les algorithmes utilisés par AVAST32 pour detectgf
exécutant le fichier infecté, I'ordinateur sera contaminé. @es virus macro et leur enlevement des documents ORE
virus similaires sont tout de méme tres, trés rares. font actuellement partie des produits haut de gamme §Jr
Procédure de nettoyage: démarrez le systéme avecplan mondial ¢ qui signifie que vos documents seront bign
tre disquette systéme et exécutez le programme: fdisk/MBBignés.
du systéme d’exploitation. La disquette ne doit absolument
pas étre infectée par un virus. Aprés avoir exécuté ces com-
mandes avec succes, le virus sera enlevé des zones syste-
mes du disque sous Windows 95 et NT.
Si vous arrivez a démarrer le systeme d’exploitation,
Vous aurez presque gagné. Vous pourrez vous servir des
capacités de restauration intégrées dans le systeme d’ex-
ploitation qui s’occuperont du reste. Si, par contre, vous
n'arrivez pas du tout a le faire démarrer, ce sera le désas-
tre.

B.3.5 Virus macro

Ce sont des virus qui se propagent a travers des docu-
ments. Actuellement, il s'agit des virus les plus fréquents
dans le monde. Le plus souvent, ils attaquent les documents
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C.Configurations par defaut des taches 9
=]
Onglet "Nom" Onglet "Personnaliser” Q
La zone de texte pour entrer le nom de la tAche contienAucune des cases de cet onglet n'est activée, ce qui \éut
le texte "(non spécifié)". La nouvelle tache est personnalire que la nouvelle tache sera lancée directement par I%’l
sée par défaut. lisateur. Le programme AVAST32 sera fermé en méne
temps que la derniére tache et seul le premier virus troﬂc”yé
Onglet "Test" par la tache sera signalé aux programmes externes.
Seul « Virus Scanning » a été selectionné depuis le test o

}

non résident. « Test d'intégrité « et « Test Simple Onglet "Scanner" o
d'intégrité » n'ont pas été sélectionnés. Aucun test résidenSont actives: "Test de mémoire"” (disponible uniquemeat

n'est vérifié. sous Windows 95), "Rechercher tous les virus" et "Testar
les fichiers compressés". @
Onglet "Priorité" La tache testera la mémoire vive dans le systeme d'gx-

La priorité de la tache est configurée a une valeur inféleitation Windows 95. Elle ignorera les caracteristique
rieure a la priorité de l'interface utilisateur du programntes virus. Elle testera tous les fichiers et les fichiers cof-

AVAST32. pressés seront balayés en mode compressé et décompresseé.
Si aucun virus n’est trouvé, aucun message ne s'affi-
Onglet "Types" chera.

Le contrble de tous les fichiers exécutables et documentd.a case "Signaler tous les virus" est activée par défaut.

OLE est prévu pour une nouvelle tache.
Onglet "Checker"

Onglet "Zones" Seule la case "lgnorer attribut ARCHIVE" est activée.

Le contrble de tous les disque durs locaux est prévu parcontrble d'intégrité ignorera l'attribut ARCHIVE des
défaut, c’est-a-dire tous les disques durs installés diredtehiers et testera toujours les contenus.
ment dans votre ordinateur. Les sous-répertoires seront tes-
tés également.
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Onglet "Continuer" Onglet "Résident scanner"
La zone de texte "Nom de la tache" est vide. Aprés laLes "Documents OLE (virus Macro)", "Applications 16
fin de cette tache, aucune autre tache ne sera lancée. bit Windows" et "Applications MS-DOS" sont contrélésQ
c’'est-a-dire toutes les applications en cours sur votre poste
Onglet "Rapport" seront contrblées.
La case "Fichier de rapport” nest pas cochée. La casd.a case "Tout vérifier excepté librairies systeme" et
"Nom/chemin du rapport" contient "*" (I'astérisque) et lactivée.
case "Remplacer fichier rapport existant" n’est pas activée.
La nouvelle tache ne créera donc pas de rapport de so@nglet "Behaviour Blocker"
activité. Les zones "Surveiller les cessions DOS" et "Surveillgr
les applications Windows" sont activées. La zone "Sug
Onglet "Alarme réseau” veiller le formatage de pistes" n’est pas activée sof®s
La case "Envoyer l'alerte via le réseau” n'est pas ad¥ndows 95. Cela veut dire que toutes les opérations
vée, la diffusion des messages par le réseau n’est donapasanalysées, a I'exception du formatage.
autorisée et la configuration des autres commandes de cet
onglet est ignorée. La case "Envoyer message aux postednglet "Ignorer"
sélectionnés uniquement" est cochée. La liste des fichiers de cet onglet est vide par defa
La liste des ordinateurs dans cet onglet est vide par Bés opérations suspectes effectuées sur tous les flchlersade
faut. votre ordinateur seront analysées.

By

suone

Jed

Lﬁ 1 s9p 1ge

Onglet "Message”

La zone de texte pour le rapport contient le texte sui-
vant par défaut:

Fichier %1 infecté par %2.

Onglet "Son"
Cet onglet ne contient pas de commandes.
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D.Numéros de serie et licences
Un numéro de série est la chaine de caractér(

AABB.CDDDDDD-EEEEEE. La premiére partie est con-

sacrée a I'identification du programme, la partie commer| Maribre de lizsnees insuffisant. Yous utilisez plus d licences que |

gant par BBB définit le numéro de version et le C SPEcifil oo st votie cence a ou I

le nombre de licences disponibles. S'il y a la lettre A, uni

licence a été achetée, B signifie deux licences et( Contactez vale distributeur pour plus dinfarmations:

DDDDDD remplace le numéro de série du programme ¢ [2LIL Tradke, s

EEEEEE le code avec lequel I'authenticité du programm| 100 00 Praha 10

peut étre vérifiée. AVAST32 surveille le nombre de copie:

en cours dans le réseau a tout moment. Si vous avez act Activate |

moins que dix licences, le programme vous permettra ¢

faire tourner autant de licences achetées plus une. Si vous fig. 115

avez acheté au moins dix licences, vous pourrez faire tour- '

ner autant de copies plus deux. Si les utilisateurs essayent, malgré ce message, de faire
L'utilisateur sera averti par le biais d’ un message d’alettairner encore d’'autres copies du programme AVAST32,

(fig. 114) du fait que plus de copies que le nombre detlbutes les licences en cours seront annulées.

cences sont en cours d’utilisation. Pour savoir sur quels ordinateurs de votre réseau,
Le message d'avertissement (Fig. 115) inform&/AST32 est utilisé avec votre clé d'activation, cliquez

l'utilisateur qu'il utilise plus de licences qu’il n’en a achetéavec le bouton droit sur le troisieme item de la barre d’état

En cliguant sur le bouton « Activer » dans la boite deet item contient des informations sur le nombre de

dialogue qui apparait, il peut entrer une nouvelle diéences utilisées et disponibles).

d’activation (voirchapitre 6.4. Pour fermer la boite de

dialogue, cliquer sur « OK ».

-
=
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E.Proprietés reseau et assistance e

e

AVAST32 accepte bien évidemment le travail en réseaat,il faut activer la mise a jouclfapitre 6.1.2case "activer z;
I'équipement standard de beaucoup d’entreprises de mise a jour automatique VPS"). o

jours. Il suffit ensuite de copier chaque mise a jour du no&-
Ala découverte d’un virus, AVAST32 permet d’envoyeveau fichier VPS (appelée "petites mises a jour") dans{e

un message a chaque utilisateur connecté, le plus fréqueipertoire créé et la mise a jour se fera automatiquemgnt

ment a I'administrateur réseau ou tout autre responsabla. tout le réseau. AVAST32 vérifiera aprés démarragessi

Pour ce faire, AVAST32 se sert des fonctions prévues parépertoire sélectionné ne contient pas de fichier VPS pfBs

le systéeme d’exploitation Windows, donc aucune configtécent. Dans ce cas, il enlévera I'ancien fichier et le re@

ration supplémentaire n'est nécessaire. placera par le plus récent.
Quand vous travaillez sur réseau, il est important de res-

pecter I'accord de licence. AVAST32 surveille le nombre

de copies du programme en cours qui ne doivent pas excé-

der le nombre de licences accordées. Vous trouverez des

informations plus détaillées danainexe D
Il peut étre parfois difficile de maintenir tous les pro-

grammes utilisés dans un état suffisamment actualisé. Ceci

s’applique encore plus aux anti-virus. Afin de ne pas obli-

ger 'administrateur réseau a mettre a jour les bases de vi-

rus dans chaque ordinateur séparément, I'autorégulation de

cette activité a été incluse dans AVAST32. Tout ce qui reste

a faire est de créer le répertoire accessible pour tous les

utilisateurs réseau. Ce répertoire sera inclus dans AVAST32

pour la mise a jour automatique du fichier VR8apitre

6.6, zone de texte "chemin d’acces mise a jour fichier VPS")

aduej]sIs
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F.Assistance technique pour programmeurs

AVAST32 s'adresse en grande partie aux utilisateuta virus qui a infecté le fichier. Les données sont transri-
mais contient quelques propriétés pouvant étre exploitées a la boite aux lettres sous forme d’une chaine de cagic-
en particulier par des programmeurs. La propriété la phéses séparés entre eux par un O.
importante est décrite dans le chapitre suivant.

Si vous entrez le chemin d’accés quel que soit I'endroit
dans AVAST32, le nom peut également comporter la va-
riable systéeme entre deux signes "%". Le répertoire racine
du systéeme peut donc étre indiqué ainsi:

"%RacineSysteme%". Si la variable systéme du nom donné
n'existe pas, cette partie du chemin d’acces sera ignorée.

SISSY'

F.1 Envoyer des messages sur les
virus détectés

AVAST32 travaille avec les mécanismes qui permettent
d’'informer des programmes externes d’un virus. Pour cette
raison, la bofte aux lettres nommée

\\.\boite aux lettres\AVAST32\VIRUSTROUVE

a été créée. Cette boite aux lettres contient toutes les in-
formations sur le premier virus trouvé par un programme
non-résident. On peut configurer que I'information sur tous
les virus trouvés soit envoyée a la boite aux lettlesp(|-
tre 4.4.6.

Le message du virus trouvé contient les noms du do-
maine, de I'ordinateur, de I'utilisateur, du fichier infecté et

sinawwelbold inod anbiuyos) 8
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