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Uvod

Blahoprejeme vam k zakoupeni souboru antivirovych pro-
gramu AVAST!. Dostdva se vam do rukou nova verze tohoto
populdrniho programového vybaveni, verze 7.7. V ivodu této
dokumentace jsou popsdny zdkladni vlastnosti programového
vybaveni a konvence pouzité v této uzivatelské prirucce.

V dalsich kapitoldach budete sezndmeni s instalaci, funkei
a ovldddnim jednotlivych programi a s vlastnostmi nékte-
rych vird, se kterymi se mohou uzivatelé v Ceské republice
i na Slovensku nejcastéji setkat. Dozvite se i to, jak se za—
chovat v pripadé, ze zjistite pfitomnost pocitacového viru ve
vasem systému.

Prestoze soubor antivirovych programtu AVAST! je duklad-
nou ochranou pocitacového systému proti viram, prejeme
vam, abyste se s zddnym virem nesetkali. Pokud se tak stane,
a nase programy si s danym konkrétnim virem nebudou védét
rady, budeme vdm vdééni za rychlou telefonickou nebo pi-
semnou informaci. Diky vasi spoluprédci mizeme kvalitu na—
seho programového vybaveni ddle zvySovat.
odvétvim ve svété pocitact vibec, je dulezité pouzivat oprav-
du posledni verze antivirovych produkta. Pro uzivatele to
znamend, Ze se musi ¢asto a sami o aktualizaci starat. Aby-
chom nasim zdkaznikim tuto ¢innost usnadnili, jiz delsi dobu
jim poskytujeme antivirovou sluzbu AVS. V ramci této sluzby
dostévaji po dobu jednoho roku automaticky nejnovéjsi verze
souboru AVAST!, maji zajisténu technickou a poradenskou
sluzbu. Pro aktualizaci je mozno vyuzit i nasi BBS. Tato sluz—
ba je vyhodn4 i po finanéni strance. Dalsi informace o sluzbé
AVS vdam na vyzdddni radi poskytneme.

Zmény v AVAST! verze 7.7

N2

verzi je detekce makrovira zaloZend na analyze OLE2 sou-
bort, doplnéni charakteristiky viru o ptiznak ITW, moznost
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ovladani programu BGUARD z prikazové radky a zpracovani
data a ¢asu v programu CHKAVAST. Samoziejmeé jsme véno—
vali pozornost i detekei novych vird a odstranéni drobnych
chyb, které se v posledni dobé vyskytly u uzivatela.

Po dlouhém vahdni jsme opustili program VGUARD, ktery
umoznoval presné vyhledat a odstranit okolo dvaceti vird.
Slovo presné znamenalo, Ze v programu byla ulozena o viru
rozsahld informace a teprve na zdkladé této presné iden-
tifikace byl vir odstranén. Tato koncepce je v soucasné dobé
pro velikost potiebnych soubort (existuji tisice ruznych vird)
neudrzovatelnd, a proto také VGUARD nebyl v podstaté v po-
sledni dobé aktualizovdn. Na druhou stranu mohlo uzivatele
mast, ze AVAST obsahoval dvojici program pro hleddni zna—
mych virt, z nichz kazdy poskytoval jiné vysledky. Pro odstra—
novani viru lze pouzit obecnou obnovu soubord nabizenou
programem pro kontrolu integrity dat AGUARD a pro od-
stranéni makrovira novych schopnosti programu LGUARD.

Zmény programu LGUARD

— Zménila se struktura datového souboru LGUARD.VPS,
takze ten neni kompatibilni s predchozi verzi.

— Do vyhleddvacich programu byla pridana korektni detekce
makro virt véetné spravné analyzy OLE2 soubort. Pro de-
tekci makrovira jiZ neni potfeba prohledavat cely soubor,
program jej sdm analyzuje, vyhledd makra, pokud jsou piito-
mna, a detekuje makroviry. Ty jsou detekovany dvojim zptu-
sobem - jednak presnou identifikaci konkrétniho makroviru,
zalozenou na kontrolnim sou¢tu maker viru, jednak pomoci
vyhleddvacich retézcu, které umoznuji zjistit pritomnost
i novych vira z dané rodiny makrovira. DOSovy program
LGUARD umoznuje dokonce odstranéni makro vira z doku—
mentu, které muze byt velmi uzite¢né, protoze po odstranéni
maker je mozno dokument bez problému pouzit. Pro smazani
maker je mozno pouzit stejny parametr, jako pro smazani
soubort napadenych klasickym virem. Pokud je zjistén ma-
krovirus, program se ptd, zda se maji odstranit pouze makra
daného viru (pouze pri presné identifikaci), vSechna makra,
¢i m4 li byt smazdn cely dokument. Podobny pozadavek je
mozno specifikovat i na prikazovém rddku, pokud je za /Z



uvedeno M (jen Makra viru), V (VSsechna makra) nebo S (cely
Soubor). Program se pak zeptd pouze na to, zda md dané
odstranéni provést (Ano ¢i Ne). To je mozno vyuzit i s pa—
rametrem /P pro plynulé odstranéni. Pokud program pracuje
plynule a je uvedeno pouze /Z, predpoklddd se /ZM pro piesné
identifikované viry a /ZV pro rodiny viru.

Pokud neni Zadny virus nalezen, zobrazuje program LGUARD
informaci o tom, zda soubor obsahuje néjakd makra, zda je
sablonou ¢i dokumentem Word ¢i zda se jedna o soubor OLE2.
Program LGUARD ma nyni rychlejsi algoritmus pro testo—
vani viru.

Program LGUARD zobrazuje pii verifikaci a nacitani data—
bdze viru po vteriné udaj o mnozstvi jiz zpracovanych v pro-
centech (je to zfejmé a uzitecné zejména pri spusténi pro-—
gramu z diskety).

Program LGUARD umoznuje pfi vypisu jemu zndmych jmen
vird (parametr /V) interakcéné zadat vice znaku ze jména viru.
Pfitom se posunuje v seznamu tak, ze prvni virus podle abe-
cedy, ktery zadanym znaktm odpovidd, je na pravé zobrazené
strané. Zaddvani je mozno zrusit pomoci kldvesy Escape.
Program LGUARD nyni rozeznava zvlastni kategorii virua,
které se volné $iri mezi uzivateli (tj. jsou In the Wild, zkratka
ITW). Udaj o tom, Ze virus je ITW se zobrazuje jak v seznamu
vird (znakem W), tak i v pripadé nalezeni viru specidlnim
upozornénim v popisu viru (kldvesa F1). Ve vypisu vird jsou
makroviry oznaceny pismenem M.

Program LGUARD v celkovém souhrnu po vypisu vira zobra—
zuje dvé nové zvlastni kategorie: pocet makrovira a pocet
ITW virt.

Program LGUARD umi rozpoznat v uzivatelské definici vira
makroviry (M) a viry, které jsou ITW (W).

Program LGUARD pii vypisu seznamu zndmych druht vird
zvyraznuje duplicitni jména vird, zadanych uzivatelem (cer—
vené a zvukem) a uzivatelem zadané fetézce (zluté)

Program LGUARD ma4 nyni vicestrankovou ndpovédu (help).
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Zmény programu AGUARD

— Program AGUARD mad pri zobrazeni zjisténych zmén defi-
novanu novou kldvesu Ctrl-E pro vyhleddni nasledujiciho
adresare, ktery obsahuje néjaké zmény. Popis vSech defi-
novanych kldves je mozno zobrazit pomoci F1 v daném okné.

— Program AGUARD m4d novy parametr /X pro netestovani
systémové oblasti disku. To muze byt uzitetné zejména pro
testovani integrity prenesenych souboru elektronickou ces—
tou na ruznych pocitacich (typicky desktop a notebook).

— Program AGUARD ma4 nyni vicestrankovou ndpovédu (help).

AVAST! verze 7.7

Zmény programu RGUARD

— Program RGUARD zobrazuje pii vypisu boot virat W pro viry,
které jsou ITW.

— Program RGUARD implicitné testuje pritomnost diskety
v jednotce A, pokud je stisknuto Ctrl-Alt—Del a nepovoli re—
start pocitace, pokud neni disketa odstranéna. Tato funkce se
dd vypnout pomoci parametru /R (je mozno pouzit na poci—
tacich bez disket, nebo pokud je zakdzdno zavadéni systému
z diskety v setupu pocitace.

— Pro test boot sektort disket vyzaduje pamét’ XMS.

Zmény programu BGUARD
Program BGUARD Ize nyni ovlddat i parametry prikazové
rdadky a o dalsim postupu v ddvce rozhodnout na zdakladé
navratového kédu. Parametry musi byt zaddny malymi pis—
meny a pouzivany velmi opatrné!!

BGUARD clean <disketa> <size>
BGUARD vytvori novy boot sektor diskety. Para—
metr disketa muze byt A nebo B, parametr size
urcuje kapacitu diskety a mize nabyvat hodnot
360, 720,1.2,1.44, 2.88. Pouziti nespravné velikosti
bude mit za nasledek ztratu dat!!!

BGUARD save <disketa> “popis”
Ulozi systémové oblasti pevnych diskt na disketu.
Popis muze obsahovat idaje o daném pocitaci. Musi
byt v uvozovkach!
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BGUARD restore <disketa>
Obnovi systémové oblasti pevnych disku z udaju
ulozenych na disketé.

BGUARD compare <disketa>
Porovna systémové oblasti pevnych diskud se sta—
vem uloZzenym na disketé
Pokud jsou tyto parametry pouzity, neni na obrazovce nic
zobrazeno a veskery vystup je realizovdn pouze pomoci nd—
vratového kédu. Definované hodnoty ndavratového kédu jsou:
data obnovena,
data ulozZena,
nic neprovedeno,
chyba pri préci s disketou,
chyba pfi prédci s pevnym diskem,
porovndni je v poradku,
porovnani neni v poradku,
9 zobrazena ndpovéda

O© 30 Ot W

Zmény programu CHKAVAST
Program CHKAVAST ma4 rfadu novych parametrd pro
zpracovani informace o ¢asu a datu.

CHEKAVAST ISTIME hh:mm
Slouzi pro zjist'ovani ¢asu; vraci ndvratovy kéd 1,
pokud je systémovy cas vys$si nez cas zadany a 0,
pokud je nizsi nebo stejny.

CHKAVAST ISDAY [NEW] [OLD] [<den>] [<datum>]
Slouzi ke zjisténi idaja o nastaveném systémovém
datu a dnu a k pripadnému vétveni prikazt v ddavce.
Prikaz nastavuje navratovy kéd na nulu, pokud je
podminka splnéna ¢i na jedni¢ku, pokud splnéna
neni.

Parametr NEW slouzi ke zjisténi, zda je poc¢ita¢ spustén
poprvé v dany den, parametr OLD ma4 opac¢ny vyznam.

Kromé téchto parametri je mozno pouzit i anglickou
zkratku dne v tydnu a nebo datum, zadané pomoci dvou dvou-
cifernych ¢isel, udavajicich den a mésic. Pokud je nékteré
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z téchto ¢isel nulové, jedna se o libovolnou hodnotu (00-08
znamend cely srpen, 15-00 je patndctého v libovolném mé-
sici). Pro zaddni data se bere v iivahu nastaveni kédu zemé (t;.
bud’ evropska nebo americk4d konvence zad4ni).

Jednotlivé parametry je mozno kombinovat (napriklad pro
patek trindctého), vysledek je spravné pouze tehdy, jestlize
jsou splnény vSechny dil¢i podminky.

Priklad:

chkavast isday mon new

if errorlevel 1 goto labell

echo Na zacdatku tydne provedeme dikladné testy!!

lguard c:\*.* /s /e*

:labell

isday 13-00 fri

if errorlevel 1 goto label2

pause Dnes je patek 13. Pfeji vam hodné Stésti...
:label2

CHKAVAST ISMONTH [NEW] [OLD]
Slouzi ke zjisténi idaje o tom, zda je pocitac spustén
poprvé v novém meésici a k pripadnému vétveni
prikaza v davce. Prikaz nastavuje navratovy kéd na
nulu, pokud je podminka splnéna, ¢i na jednicku,
pokud splnéna neni.
Parametr NEW slouzi ke zjisténi, zda je poc¢ita¢ spustén
poprvé v dany mésic, parametr OLD m4 opaény vyznam.
Priklad:
chkavast ismonth new
if errorlevel 1 goto labell
echo Dnes je tfeba udélat zalozZni kopie!!
:labell

CHKAVAST ISWEEK [NEW] [OLD]
Slouzi ke zjisténi idaje o tom, zda je pocitac spustén
poprvé v novém tydnu a k pripadnému vétveni
prikazua v davce. Prikaz nastavuje navratovy kéd na

12



nulu, pokud je podminka splnéna, ¢i na jednicku,
pokud splnéna neni.
Parametr NEW slouzi ke zjisténi, zda je pocita¢ spustén
poprvé v dany tyden, parametr OLD m4 opaény vyznam.
Priklad (stejnd ¢innost jako u ISDAY ale spolehlivé;jsi,
protoze funguje i v pripadé svatka ¢i pokud je pocita¢ zapnut
napriklad az v utery):
chkavast isweek new
if errorlevel 1 goto labell
echo Na zacdatku tydne provedeme dikladné testy!!
lguard c:\*.* /s /e*
:labell

CHKAVAST ISYEAR [NEW] [OLD]
Slouzi ke zjisténi idaje o tom, zda je pocitac spustén
poprvé v novém roce a k pripadnému vétveni
prikazu v ddavce. Piikaz nastavuje ndvratovy kéd na
nulu, pokud je podminka splnéna, ¢i na jednicku,
pokud splnéna neni.
Parametr NEW slouzi ke zjisténi, zda je poc¢ita¢ spustén
poprvé v dany rok, parametr OLD m4& opacny vyznam.
Priklad:
isyear new
if errorlevel 1 goto labell
echo Hodné Stésti v novém roce!!
:labell

CHKAVAST pro svoji ¢innost pouziva soubor AVAST.DAT
ve stejném adresari pro ukladani dat, pokud je pouzit prikaz
NEW ¢i OLD. Parametry ISDAY, ISWEEK, ISMONTH a
ISYEAR jsou na sobé nezavislé, tj. pokud napriklad zapnete
pocitac v pondéli rano, podminky ISDAY NEW a ISWEEK
new ve dvou po sobé ndsledujicich prikazech jsou obé splnény.

L
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Typografickd konvence

V této uzivatelské prirucce je mimo normaélniho textu vy—
sdzeného pismem Century Schoolbook pouzit i dalsi druh
pisma, které slouzi k odliseni predkldadané informace:

FGUARD /H

Priklady jsou vysdzeny pismem Courier, do pocitace je
mozné je vkladat ve velkych i malych pismenech. Pokud je vy—
tisténa prikazova rddka delsi nez jedna rdadka textu, je dalsi
radka odsazena a do pocitace se vkldada bez nové radky.
Klavesou Enter se ukon¢i az cely prikaz.

SGUARD [/K] [/L] [/N] [/D] souborl sumal [soubor2

suma2 [...]]

Obecna specifikace spusténi programu je také vysdzena
pismem Courier. Objekty uzavirené mezi hranaté zavorky jsou
volitelné (neni nutné je zadat), ostatni jsou povinné. [...] ozna-
Cuje dalsi opakovdni predchoziho objektu. Napiiklad:

SGUARD
je Spatné (chybi povinné parametry soubor suma),

SGUARD IO.SYS 12345
je dobre (ndsleduje soubor a suma),

SGUARD /L IO.SYS 12345 COMMAND.COM 23456
je také dobre,

SGUARD /X IO.SYS 12345
je Spatné (neznamy piepinac /X).

Obrazovky jsou v prirucce ve formé obrdzku, at’ se jednd
o programy pro MS-DOS nebo Windows. Napi-.:
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Henu pro AUASTY, ver: 7.70 (c) U. Cernik, ALWIL Software, 1992-97
AUASTY, ver: 7.70 (c) P. Baudis, ALWIL Software, 1988-97
Licentni Gislo: 0001.770 . XXXXX

PoAN

Spusténi progranu Modif ikace piikazové Fadky Konec

1ter—GUARD

Locate—GUARD
Sum—GUARD
File-GUARD
Resident-GUARD
Boot-GUARD

Program si pfi svém pruém spusténi vytvofi vlastni databdzi,
do které uloZi informace o disku a hlidanjch souborech. PFi kaZdém
ndsledu jicim spusténi porovndvd ddaje z databize s privé platngm stavem.

Z1PKY,PRUNI PISMEND: Uybere poloZku, ESC: Piedchozi menu
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Instalace programu
AVAST!

Programové vybaveni AVAST! je urceno pro osobni pocitace
kompatibilni s IBM PC, IBM PC/XT a IBM PC/AT s minimal-
né 256 KB operac¢ni paméti. Vyzaduje operacni systém MS—
DOS ¢i PC-DOS verze 3.30 a vyssi, pracuje se vSemi stan—
dardnimi adaptéry zobrazeni (MDA, CGA, EGA, VGA, EGC,
Hercules Graphics Card apod.).

Programové vybaveni AVAST! je standardné doddvano na
distribuénich disketach, které jsou chranény proti zdpisu. Pro
spravnou instalaci nejdrive zaved'te systém z originalni
systémové diskety, kterou jste dostali s poc¢itacem. Pak vy—
tvorte kopii distribuéni diskety (popripadé disket) ndsle—
dujicim piikazem (je nutno opakovat pro vsechny diskety):

DISKCOPY A: A:

Napred vlozte do jednotky distribuéni disketu (Source) a pak
novou disketu (Target). Pak postupujte podle pokynt programu
DISKCOPY. Po zkopirovani origindlni distribuc¢ni diskety
uschovejte a pro instalaci jiz pouzijte noveé vytvorené kopie. Ty
je nutno opatrit ochranou proti zapisu - pro pétactvrt—
palcové prelepenim postranniho otvoru, pro triaputlpalcové
otevienim okénka.

Instalace pro MS-DOS

Vlastni instalace je velmi jednoducha4. Je zajisténa pomoci
zvlastniho programu INSTALL, ktery se nachdzi na distribu¢ni
disketé. Tento program nejprve otestuje vasi disketovou jed—
notku, zda neumoznuje zdpis na diskety, které jsou proti tomu
chranéné, poté provéri, zda se na vasem pocita¢i nenachazi
néktery ze znamych pocitacovych virt a nakonec zkopiruje
vSechny pottebné soubory do vami zvoleného adresaie. Pro-
gram se spousti ndasledujicimi prikazy:

17
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A:

INSTALL

Po spusténi programu postupujte podle jednoduché napo—
védy. Jak jiz bylo uvedeno, program INSTALL testuje, zda je
mozno na vasi disketové jednotce zapisovat na disketu, ktera
je chranéna proti zdpisu. Pokud by byla tato ¢innost mozna4,
jednd se o poruchu disketové jednotky a je nutno ji nechat opra—
vit. V na$i praxi jsme se zatim setkali se tifemi takovymi pii—
pady, takze se nejedn4 o prili§ castou poruchu. Muze to vSak
byt z hlediska pocita¢ovych vird velmi nebezpecéné! Kvuli to—
muto testu musi byt instala¢ni diskety chranény proti za-
pisu. Origindlni kopie jsou takto chranény automaticky, pokud
pracujete s vytvorenymi kopiemi, musite tuto ochranu zajistit
sami.

AVAST! obsahuje i programy, které pracuji v prostiedi Win—
dows. Pro jejich instalaci je nutno v prostiredi Windows spu-—
stit program AVINST, ktery provede spravnou instalaci.

Program INSTALL vytvari i modifikovanou inicializa¢ni
prikazovou davku (AUTOEXEC.BAT ¢i START.BCH), kter4 je
uloZena do souboru v hlavnim adresari disku C: a jmenuje se
AVAST!.NEW. Pokud ji chcete pouzivat, musite tento soubor
sami prejmenovat.

Kromé instalace na pevny disk je vhodné, aby si uzivatel
vytvoril specidlni ,,zachrannou* disketu, obsahujici pro-
stiredky pro oZiveni systému v pripadé napadeni virem. Pro
vytvoreni takové diskety doporucujeme néasledujici postup:

1. Zavedte systém z origindlni systémové diskety, kterou jste
dostali s pocitacem.

2. Pripravte si predem systémovou disketu o kapacité alespon
720 KB prikazem FORMAT /S.

3. Spustte z diskety program INSTALL a zadejte v prvnim ¥ddku
disk, ve kterém je umisténa disketa a ve druhém rdadku adre—
sar, ve kterém je instalovdn soubor programu AVAST!. Zvolte
polozku ,Vytvoreni zdchranné diskety“ a postupujte podle po—
kynt programu.

4. Zachrannou disketu opatiete ochranou proti zdpisu, dobie ji
oznacte a vyzkousejte, zda je funkéni!! Potom ji dukladné
uschovejte. Pozdéji se vam muze velmi hodit!



Instalace pro Windows

Instalacni program AVINST.EXE je urcen pro dokonceni
instalace systému AVAST! pro praci ve Windows. Jedn4 se
o velice jednoduchy program, ktery ma za tikol spravné konfi—
gurovat parametry Windows tak, aby uzivatel mohl bez dlou-
hého otdleni pouzivat vSechny antivirové programy, které jsou
soucdsti produktu.

Druhou hlavni ¢innosti programu je moznost deinstalace
produktu AVAST! tak, Ze po ném nezbudou v konfiguracnich
souborech Windows zdadné stopy. Pokud se rozhodnete de-
instalovat systém AVAST!, pouzijte rovnéz program AVINST,
ktery rozeznd, kterou operaci pozadujete.

Instalace systému AVAST! pro Windows neprobéhne bohu-
zel na nékterych pocitacich bez problému. Ty se tykaji hlavné
instalace programia SGW a FGW do startovaci skupiny Win-
dows. Pokud po probéhnuti programu AVINST nenajdete ve
skupiné StartUp nebo Spustit pfi startu tyto dva programy,
zkopirujte je sem ruc¢né z vytvorené skupiny AVAST!. Po ruc¢-
nim zkopirovani programu SGW je nutno upravit jeho vlast-
nost tak, aby se ze startovaci skupiny Windows spoustél v mi-
nimalizovaném tvaru.

Jak, kdy a které programy pouzit?

Obecny antivirovy program AGUARD je urcen pro perio—
dické spousténi pri profylaxi systému. Je nesmirné dulezité ho
pouzivat, protoze tvori velmi dulezitou ¢dst ochrany proti
virim. Je schopen obecné odstranit viry z napadenych soubort,
ale jen tehdy, pokud je pravidelné pouzivan!! Stejnym zptisobem
je mozno pouzivat i program AGUARD pro Windows - AGW.

Vyhledavaci program LGUARD je potreba spoustét vzdy,
kdyz byly do systému piiddny nové programy. Mimo to je 1ze
spoustét periodicky pro ovéreni ,Cistoty“ osobniho pocitace.
Program LGUARD s parametrem /M (pouze test paméti a za—
vadéciho sektoru) je vhodné spoustét pri kazdém zavedeni sys—
tému v prikazové davce AUTOEXEC.BAT.

Kromeé toho doporucujeme programem LGUARD periodicky
testovat vSechny diskety, které by mohly obsahovat viry (cizi
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diskety a ddle diskety, které byly pouzivany na jiném pocitaci,
v jiné organizaci apod.).

Program LGUARD pro Windows (LGW) muze byt zarazen
do skupiny Startup a byt tak spoustén pri kazdém startu pro-
gramu Windows. Je schopen prédce na pozadi, kdy periodicky
testuje disky pocitace a dokud nenalezne né&jaky virus, uzivatel
jeho pritomnost ani nezaregistruje.

Pamét’'ové rezidentni program RGUARD je uréen pro tes—
tovani zavadécich sektoru vloZenych disket a pripadné k pro-
véreni vSech spusténych programu. Nezjisti sice o nic vice nez
program LGUARD, ale pritomnost virta testuje prabézne, takze
uzivatelé nemusi na spousténi programu LGUARD myslet.

Obecné antivirové programy SGUARD a FGUARD by ne-
mély v zddném pripadé chybét v souboru prikazové davky
AUTOEXEC.BAT, aby mohly v ramci prevence vcas odhalit
¢innost virt.

Program SGUARD pro Windows (SGW) je vhodné zaradit
do skupiny ,,Spustit_pri startu“ (StartUp) a urcit mu, které
soubory m4 pri kazdém spusténi Windows testovat (naprt.
systémové soubory DOSu a dulezité aplikace).

O programu BGUARD jsme si jiz ekli, Ze by mél byt sou-
¢asti ,zachranné“ diskety, ktera by meéla byt vytvorena pro
kazdy pocitac. Kromé toho je vhodny pro odstranovani boot vira
z infikovanych disket. Dd se vyuzit i v rdmci prevence pro
osetreni vSech datovych disket.

Spravnym pouZivanim programového vybaveni AVAST!
muzete vcas predejit napadeni vaseho systému pocitacovymi
viry, a tim zabrdnit velkym Skoddm, které vam mohou tyto
viry zpusobit!!

Upozornéni pro uzivatele starsich verzi

Nova verze programu AGUARD neumoznuje spolupraci se
starsimi verzemi databdaze AGUARD.DAT. Proto vam dopo-—
rucujeme pied instalaci nové verze naposledy otestovat obsah
soubord starym programem AGUARD a poté spustit novou
verzi programu. Pokud tento novy program najde nekom-
patibilni databazi AGUARD.DAT, nabidne vam jeji smazdni
a poté vytvori databdzi novou. Program SGUARD muze pii



zméneé ze starsi verze za urcitych podminek hldsit zménu
v systémové oblasti disku. Je to zpisobeno tim, zZe nyni se jiz
netestuje 15 slabik, ve kterych je ulozen Volume Label
a sériové ¢islo (zména jména disku zpusobila falesny poplach).
Program LGUARD je od verze 4.30 typu EXE. Proto je sou-
bor LGUARD.COM (ze starsich verzi) automaticky vymazdn,
pokud instalujete AVAST! programem INSTALL do stejného
adresare, ve kterém byla verze starsi. Pokud soubory z distri—
bucni diskety pouze zkopirujete (coz nedoporucujeme!) ¢i in—
stalujete do jiného adresare nez byly, musite puvodni soubor
LGUARD.COM vymazat sami. Starsi verze je mozno jednoduse
poznat jednak podle ¢isla verze, jednak podle toho, Ze neobsahuji
informace o verzi souboru VPS v pravé horni ¢dsti obrazovky.
Jeho smazdni je nutné proto, Ze pri spousténi programi ma
soubor s rozsitenim COM prednost pred rozsifenim EXE.

22
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Problematika
pocitac¢ovych viru

V druhé poloviné osmdesatych let se objevilo pro uzivatele
pocitact nové velké nebezpeci. Jsou jim pocitacové viry. Od té
doby se tato oblast vyviji nesmirné rychle a pocet znamych
druhi virt a skody jimi zptisobené se neustdle zvysuji.

O pocitacovych virech existuje spousta mylnych predstav,
napriklad Ze se jednad o jistou formu Zivota, Ze se viry vyznacuji
urcitou umeélou inteligenci, Zze se mohou prenést mezi pocitaci
bez fyzického kontaktu, ze mohou prezit v obvodech i pri vy-
pnutém proudu, v paméti CMOS a podobné.

Cim tedy poéitaové viry skuteéné jsou? Jednd se o pro-
gramy, které maji schopnost napadat ostatni programy a zko—
pirovat do nich samy sebe, a to bez védomi, prani ¢i primé akce
uzivatele. Napadené programy se tak stavaji dalSimi nosici virt,
¢imz je umoznéno jejich dalsi sifeni.

Jak se pocitacové viry §iti? Viry mohou napadat jakykoli kéd,
ktery je v pocitaci provadén. V praxito vypada tak, Ze napadaji
tzv. systémovou oblast disku (sektor s tabulkou rozdéleni disku
¢i zavadéci sektor) nebo soubory, ve kterych jsou uloZeny pro-
gramy.

Co mohou pocitacové viry zpusobit? Kromeé modifikace pro—
gramu pii svém Sifeni (coz jiz samo o sobé predstavuje velké
nebezpeci pii zdsazich do fungujicich programt) mohou po-
¢itacové viry zpusobit i jiné velké Skody. Viry zabiraji misto
v paméti, na disku, zpomaluji poc¢ita¢, mohou znic¢it, modi-
fikovat ¢i poskodit soubory nebo systémovou oblast disku,
mohou zformatovat ¢i prepsat disk nebo disketu, psat ruzné
zpravy na obrazovku, predefinovat kldvesnici a podobné. Mo-
hou byt vytvoreny a Siteny z legrace, ze zlomyslnosti, z pom—
sty nebo mohou slouzit k ni¢eni programu a dat, k sabotdzi,
poskozeni konkurence atd. Obecné tak lze fici, ze zadny virus
neni neskodny. Vsechny narusuji kéd hostitelského programu
a zadny z nich neni do systému zvan a vitan.
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Ochrana proti po¢itacovym virtm muze byt velmi proble—
maticka. Viry totiz mohou mit rtiznou podobu a zptsob ¢innosti.
Jejich pocet se v poslednim obdobi velmi rychle zvysuje. Presto
existuji metody, jak viry véas odhalit, a tak predejit nebezpedi,
které z jejich strany hrozi. Takové odhaleni miuze probihat
riznymi zpusoby.

Pokud je jiz znam konkrétni virus, je mozno proti jeho pu-
sobeni napsat jednoucelové zaméreny program. Takovy pro—
gram je vSak samozifejmé zcela neucinny proti jinym typam
vira.

Dalsim typem antivirovych program jsou tzv. vyhledavaci
programy (¢asto nazyvané programy typu ,scan”). Tyto pro—
gramy pracuji bez podrobné znalosti konkrétniho viru, pouze
s urcitou charakteristikou — napriklad s urcitou c¢4sti jeho
kédu. Pri spusténi pak prohledavaji vSechny specifikované
soubory a testuji, zda neobsahuji danou sekvenci slabik. Pokud
takovou sekvenci naleznou, muze se jednat o virus. Samo-
zirejmé zalezi na tom, kolik sekvenci je takovy program schopen
nalézt. Problémem této skupiny programn je jednak pocet
novych virt a s tim souvisejici pozadavek na ¢astou aktualizaci,
jednak i trend poslednich let — tzv. polymorfni viry, které jsou
v kazdé své kopii jiné a u kterych neni mozno jednoduchym
zpusobem vybrat charakteristicky vzorek.

Velkym prinosem mohou byt obecné antivirové programy,
které pusobi i proti dosud nezndmym druhtm pocitacovych
viri. Takovym programem muze byt napriklad program, ktery
uchovava zhusténou informaci o ostatnich souborech a je scho-
pen zjistit veskeré zmény, které v téchto souborech nastaly,
popripadé i obnovit pivodni stav. Dalsim piikladem je program,
ktery v redlném case kontroluje pokusy o zdpis a modifikaci
uzivatelskych programi a pro provedeni nebezpecéné ¢innosti
vyzaduje souhlas uzivatele.
zustava jednoznacné prevence. Nelze samoziejmé zarucit, ze
bude mit stoprocentni dc¢innost, ale i zde, stejné jako v jinych
oborech plati, Ze nejvétsi problémy ma4 ten, kdo je na hrozici
nebezpeci nejméné pripraven. Prevence spoc¢ivd v dusledném
dodrzovani ndsledujicich pravidel:

— nespoustéjte programy s nejasnym puvodem,



— diskety zabezpeCujte proti prepsdni, origindlni diskety pred
instalaci programu opatrete ndlepkou proti prepisu, zkopiruj—
te, uloZte na bezpetné misto a pokud mozno vicekrat nepouzi-
vejte,

— diskety zanechdvejte v jednotce jen po nezbytné nutnou dobu,
po ukonceni préce s disketou ji okamzité vyjméte; pokud na ni
nechcete zapisovat, opatiete ji ochranou proti zdpisu,

— prehodnot’te svij postoj k nelegédlné ziskanému programovému
vybaveni;jeho cesta od vyrobce az k vdm mohla byt dosti trnita
(jeho pouziti je navic nezdakonné),

— Casto a pravidelné zdlohujte data (to se muze vyplatit, i kdyz
zadné viry nablizku nejsou),

— pouzivejte veskeré dostupné prostredky pro antivirovou pre—
venci (obecné i jednotuicelové zamérené programy),

— nepoustéjte ke svému pocitaci cizi osoby, pripadné pouzivejte
prostiedky pro rizeny pristup k PC (napt. SUP).

Kazda bariéra, umisténa do cesty pocitacovému viru, sni—
zuje jeho Sanci na infikovani chranénych systému!

Potitatové viry se objevily v roce 1988 i v Ceskoslovensku.
Jejich sifeni bylo od po¢atku podporovano Sirokym nasazenim
osobnich pocitaci, u kterych dochazi k velké vyméné progra—
mového vybaveni a pouzivani pocitacu lidmi, ktefi si ¢asto
hrozici rizika a priznaky nebezpeci vilbec neuvédomuji. Obcas
k tomu prispiva i distribuce programového vybaveni od ne—
renomovanych dovozct, kteri se snazi zvysit zisk ndkupem
programového vybaveni od neautorizovanych prekupnika,
a ddle i rozsdhlé sifeni nelegalné ziskaného programového
vybaveni.

Soubor antivirovych programt AVAST! byl prvnim obecnym
souborem takovych programd, ktery byl v Ceskoslovensku
k dispozici. Od té doby jej neustdle vyvijime podle nejnovéjsich
poznatku v této velice dynamické oblasti. Piitom spolupracu-—
jeme s fadou zahranic¢nich odborniku. Posledni verze tohoto
souboru obsahuje radu samostatnych antivirovych programi,
proto je jako celek velmi komplexni.

Nejoblibenéjsimi jsou vyhledavaci programy pro MS-DOS
i Windows, které jsou schopny (diky pravidlené aktualizaci)
nalézt prakticky vSechny viry, které se mezi uzivateli vy-
skytnou. Dal$i je pamétové rezidentni program se stejnou
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funkei. Ndsleduji ¢tyri programy, které jsou obecné, takze je
1ze pouziti proti dosud nezndmym druhum pocitacovych vira.
Obecné programy nemusi mit stoprocentni ui¢innost za vsech
okolnosti, presto vSak mohou pri spravném pouzivani vétSinu
viru zjistit, a tak umoznit véas predejit obrovskym Skoddam.
Navic jsou dulezité i z metodického hlediska, protoze svym
okruhem ptisobnosti ukazuji moznosti, kterymi je mozno se
proti virim bréanit a zabezpecit. Vyhleddvaci programy ani
obecné programy neznaji strukturu viru, proto nemohou zadny
virus odstranit, umoznuji pouze véas upozornit na jeho pritom-
nost. Dalsi ¢innost jiz zdlezi na uzivateli. V kazdém pripadeé by
meélo platit to, ze jakoukoli dalsi antivirovou ¢innost musi vy—
kondvat €lovék, obezndmeny se systémem a s hrozicimi na-
sledky!!!
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Integrované prostiedi
AVAST!

Jednotlivé komponenty systému AVAST! jsou vytvoreny tak,
aby je bylo mozno pouzivat samostatné pro ty ucely, pro které
jsou urceny. Uzivatel je muzZe spoustét z prikazového radku
nebo z davek, pricemz zaddava parametry tak, jak je to popsa-
no v dalsich kapitolach. Kromé toho vsak muze pouzit i program
AVAST.EXE, ktery vytvari integrované prostiedi v sytému
DOS. Z ného lze nastavit jednak parametry vSech programu
a jednak vlastni programy vyvolavat. Pokud si to uzivatel preje,
mtuze parametry ulozit do zvlastniho konfigura¢niho souboru
AVAST.INI, ze kterého jsou opét precteny pri pristim spusténi.

Zakladni obrazovka programu AVAST vypad4 takto:

Menu pro AVASTY, ver: 7.70 tc) V. Cernik, ALWIL Softuware, 1992-97
AUASTY, ver: 7.70 (c) P. Baudig, ALWIL Software, 1988-97
Licenéni €islo: 0001.770.XXXXX

Spusténi programu Modif ikace pFikazové Fadky Konec

1ter—GUARD

Locate-GUARD
Sum-GUARD
File-GUARD
Resident-GUARD
Boot-GUARD

Program si pFi svém pruém spuSténi wytvoPi vlastni databazi,
do které uloZi informace o disku a hlidanjch souborech. PFi kaZdém
nasledujicim spufténi porovnava ddaje z databaze s pravé platngm staven.

| SIPRY,PRUNI PISMENO: Uybere poloZku, ESC: Predchozi menu |

V programu AVAST jsou pouZzita roletovd menu, ve kterych
je mozZno pohybovat se pomoci kurzorovych kldves, stisknuti
zvyraznéného pismena ¢i pomoci mysi. Prvni menu je uréeno
ke spousténi programii, druhé k zaddvani a modifikaci prika—
zového radku. Pii modifikaci pfikazového radku je na obra-
zovce vypsdna podrobnd ndpovéda pro dany program, ze které
je ziejmy vyznam vSech mozZnych parametra. Z tohoto pro-
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gramu nelze poprvé spoustét (a tim instalovat do paméti) pro-
gramy FGUARD a RGUARD, je vSak mozno nastavovat jejich
parametry. Tyto programy by mély byt instalovany pii spus-—
téni pocitace pomoci startovaci davky systému.

2

¢

JAVAST!



i

.
z
i

Vyhleddavaci antivirové
programy

DP3IYAA

10DA

Jup

Jednad se o programy, které jsou zaméreny na zndmé kon—
krétni typy virt. ProtoZe vSak dokdzi pocéitacovy virus pouze
nalézt, nemusi znat jeho zpusob Sifeni, jeho priznak ani ma-
nipulaéni ¢innost, ale pouze jeho urcitou charakteristiku.
Touto charakteristikou je napriklad urcitd posloupnost in—
strukeci, tj. charakteristickd data obsazend v kazdém pro-
gramu, ktery byl napaden virem. Pro pfiddni nového viru
proto nemusi byt virus slozité analyzovan, dokonce ani fy—
zicky pritomen, sta¢i zndt pouze jeho charakteristiku. Je
proto ziejmé, Ze tento typ programu dokaze daleko pruznéji
reagovat na vyskyt novych druht viri. To na druhé strané
vede k nesmyslné soutézi jak mezi firmami, které vyvijeji an—
tivirové programy, tak mezi uzivateli, které takové programy
pouzivaji. Spory o to, Ze néktery program umi vyhledat 8300
a jiny 9500 druhd vird, nemaji naprosto Zadny vyznam,
protoZe s vétsinou viru se uzivatel stejné nesetkd (napt. s
nékterymi exotickymi viry, jeZ se vyskytly napriklad pouze
v Izraeli ¢i Tchaj—wanu). Navic je skuteény pocet viru tézko
srovnatelny, protoZe se ¢asto jednd o vice variant mensiho
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program rutinné a pohodlné pouzivat, aby v pripadé infekce
dokdzal program spravnym zpusobem zareagovat a aby ne—
hlasil vyskyt viru tam, kde zadny virus neni - tzv. ,faleSny
poplach®.

Vyhodou tohoto typu antivirovych programu je tedy po-
mérné velky pocet znamych retézci, které umi programy
vyhledat (v soucasnosti se toto ¢islo pohybuje mezi 8000 az
11000 a neustdle roste), a také snadna modifikace, tedy pri—
davani dalsich charakteristik novych druht virta. To je moZno
umocnit tim, Ze uzivatel muze pridavat dalsi charakteristiky
sdm.
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Vyhleddvaci programy maji vSak i nékolik nevyhod. Velky
narust poctu charakteristik vede k neimérnému zvétsovani
velikosti databdze, a k potiebé neimérné casté aktualizace.
To muze byt velkou nevyhodou uz v nedaleké budoucnosti,
pokud se pocet charakteristik priblizi k mnoha tisicim.
Dalsim problémem je pak ziskdvani ovérenych charakteristik
jednotlivych virt. Pokud dochdzi k jejich zverejnovani a vy-
méné, vznikd nebezpecdi, Ze nékdo bude modifikovat existujici
viry tak, ze vyhleddvaci programy virus nenaleznou. Dalsi ne—
ctnosti vyhleddvacich programi je to, Ze mohou vyvolat fa—
lesny poplach, tedy oznacit za nosi¢ viru takovy program,
ktery ve skutecCnosti virus neobsahuje.

Slabinou vyhleddvacich programu je i to, Ze nedokdzi po-
moci jednoduché charakteristiky vyhledat nékteré typy vira,
které se v poslednich letech objevily, a to prosté proto, zZe
u téchto ,polymorfnich® virt nelze zadnou charakteristiku
zvolit. Viry jsou v kazdé své kopii jinak kédovany a i jejich
cast, kterd slouzi k jejich rozkédovani a ktera je jejich nut-
nou soucasti, byva ,zndhodnéna“ tak, ze urceni cha-
rakteristiky je nemozné. Vyhleddvani musi byt provadéno al-
goritmicky na zdkladé analyzy viru, coz samoziejmeé zne—
hodnocuje princip vyhleddvacich program.

Presto je ziejmé, ze tento typ programt muze byt v oblasti
prevence velmi uc¢inny. AVAST! obsahuje celkem tii vyhle—
davaci programy, z nichz kazdy ma svoji zvlastni funkeci a své
zvlastni misto v antivirové ochrané. Prvni je klasicky vyhle—
ddvaci program, druhy je urcen pro praci v prostiedi Win—
dows a treti je pamét'ové rezidentni, tj. umi vyhleddvat viry
v redlném case.

Vsechny nase vyhleddvaci programy dokazi nalézt ke dni
13. ledna 1995 kolem 3139 druhi virt. Tento pocet se kazdym
dnem zvysuje, a proto je pravdépodobné, ze verze, kterou jste
obdrzeli, obsahuje i1 dalsi typy virt.

Vsechny tii programy obsahuji specidlni algoritmus pro
vyhleddvani vira, ktery je schopen vyhleddvat vSechny cha-
rakteristiky paralelné. Je také schopen zvladnout radové de—
sitky tisic ruznych charakteristik. Diky tomu jsou nase pro—
gramy srovnatelné s nejrychlejsimi vyhleddvacimi programy
na svéteé.



Locate-GUARD

Upozornéni: Zménila se struktura datového souboru
LGUARD.VPS, takze VPS verze 7.7 neni kompatibilni
s predchozi verzi.

Na tomto misté jsme kdysi uverejnovali seznam vird, ktery
je schopen program LGUARD nalézt. Tento seznam vsSak dnes
narostl do takovych rozmért, Ze neni mozné ani efektivni ho
na tomto misté uvadét. Navic nemuze byt uplny, protoze pro-
gram LGUARD je schopen detekovat i radu dalSich variant
a mutaci téchto zdkladnich druhi vird. Jejich pocet mize vsak
byt jen tézko presné urcen a nema (kromé bombastické re-
klamy) ani valny smysl. Aktudlni seznam virt muzete ulozit
do souboru VIRLIST.TXT, pokud spustite program LGUARD
s parametry /V a /R.

Databdze charakteristik virt je uloZena v externim sou-
boru LGUARD.VPS. To umoznuje provadét aktualizace dis—
tribuci pouze tohoto souboru. Verze souboru LGUARD.VPS
a datum, kdy byl vytvoren, jsou vypisovany v pravé horni ¢dsti
obrazovky pri kazdém spusténi programu. Ve verzi 7.5 doslo
ke zméné ¢islovani verzi LGUARD.VPS: ¢islo verze nyni se-
stava ze dvou ¢dsti: napt. 7.50-12. Druhé ¢islo uddva poradi
aktualizovaného souboru. LGUARD vypisuje ¢islo své verze
a verze souboru VPS, pokud si navzdjem neodpovidaji.

Do vyhledavacich programu byla priddna korektni detekce
makro virt véetné spravné analyzy OLEZ2 souboru. Pro de-
tekci makrovirt jiz neni potieba prohleddvat cely soubor, pro—
gram jej sam analyzuje, vyhledd makra, pokud jsou pritom-—
na, a detekuje makroviry. Ty jsou detekovany dvojim zptso—
bem - jednak presnou identifikaci konkrétniho makroviru,
zaloZenou na kontrolnim sou¢tu maker viru, jednak pomoci
vyhledavacich retézcu, které umoznuji zjistit pritomnost
i novych virt z dané rodiny makrovira. DOSovy program
LGUARD umoznuje dokonce odstranéni makro viru z doku-—
mentu, které muze byt velmi uzitetné, protoze po odstranéni
maker je mozno dokument bez problému pouzit. Pro smazéani
maker je mozno pouzit stejny parametr, jako pro smazani
soubord napadenych klasickym virem. Pokud je zjistén
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makrovirus, program se ptd, zda se maji odstranit pouze
makra daného viru (pouze pri presné identifikaci), vSechna
makra, ¢i ma li byt smazdn cely dokument. Podobny poza-
davek je mozno specifikovat i na prikazovém radku, pokud je
za /Z, uvedeno M (jen Makra viru), V (VSechna makra) nabo S
(cely Soubor). Program se pak zeptd pouze na to, zda ma dané
odstranéni provést (Ano ¢i Ne). To je mozno vyuzit i s pa-
rametrem /P pro plynulé odstranéni. Pokud program pracuje
plynule a je uvedeno pouze /Z, predpoklad4 se /ZM pro presné
identifikované viry a /ZV pro rodiny virt.

Vyvoj programu LGUARD neni ukoncen, pravidelné pro—
biha jeho aktualizace tak, jak se objevuji nové viry. Pokud jiz
od doby vytvoreni souboru LGUARD.VPS ubéhlo vice nez pul
roku, program LGUARD vas na tuto skutecnost automaticky
upozorni a doporuci vam ziskat aktualizovanou verzi pro-
gramu. V rameci nasi antivirové sluzby je aktualizace pro-
vadéna priblizné kazdy mésic. Aktudlni stav programu i sez—
nam znamych virt je mozno zjistit jeho spusténim s para-
metrem /V (na nésledujicim obrazku je pouze prvni stranka
vypisu):

Locate virus-GUARD, ver: 70 (c) Pavel Baudif, ALWIL Software 1

Licenéni €islo: 0001.770.00000 Databaze UPS 7.70-01, 20.01.1997

C..R. 10 past 3
Day-2086
Nov 1989 (Pojer)-1935

CE.R. 13th
CE.RU 17th
CE.RU 17th
. 17th
. 21th

Nov 1989 (Pojer)-1945
October-555
August

. 3 NOPs
. 3Month-521
. 3y-853

.5 Lo

. 7B6uv3Z-1500

8Ball

A&A

. ARU-8224

. AB-2

. Abba-

9861

. ABC-2378

Stisknéte Enter, PgDn, Pglp,

Kromé pravé platného seznamu vird program LGUARD
vypise i cile, které jednotlivé viry napadaji. Ty jsou oznaceny

nasledujicimi pismeny:
C virus napad4d soubory typu COM,
E virus napad4d soubory typu EXE,

‘R
‘R

. 12 Monkeys-432-466

17th Nov 1989 (Pojer)-1919
17th Nov 1989 (Pojer)-1941
17th Nov 1989 (Po jer)-4028

... 187Rilla-48117
. ZUP-6000
. 3E-384
. 3Mun-200
.. 4Res
. 5 Uolt-2659
. B Tunes
. BBall-B
. Aardwark-307
. AB-1
... Abal-?58
. Abbas-5660
. ABCD

Home, End,

ismeno nebo Esc...



B virus napadd systémovou oblast disku (sektor tabulky roz-
déleni diskt a/nebo zavadéci sektor disku),
R virus zustdvd umistén rezidentné v operaéni pameéti.

Program LGUARD da4le rozeznava zvlastni kategorii viru,
které se volné S§iri mezi uzivateli (tj. jsou In the Wild, zkratka
ITW). Udaj o tom, Ze virus je ITW se zobrazuje jak v seznamu
virt (znakem W), tak i v pfipadé nalezeni viru specidlnim
upozornénim v popisu viru (klavesa F1). Ve vypisu viru jsou
makroviry oznaceny pismenem M.

W virus je rozsifen mezi uzivateli (In the Wild).
M makrovirus napadajici dokumenty.

Po jednotlivych obrazovkéach vypisu je mozno se pohybovat
klavesami PgUp, PgDn, Home a End. Pri stisknuti libovolného
pismena se vypiSe obrazovka se jmény vira, které danym pi-
smenem zacinaji.

Nakonec program vypise celkovou statistiku, tj. pocet sle—
dovanych vira, pocet virua, které napadaji soubory, COM sou-—
bory a EXE soubory, pocet virt, které napadaji systémovou
oblast disku, poc¢et pamét'ové rezidentnich virt, po¢et makro-
virtu a pocet ITW vira:

Locate virus-GUARD, ver: 7.70 (c) Pavel Baudif, ALWIL Software 1989-97

Licentni ¢islo: 0001.770.00000 Databdze UPS 7.70-01, 20.01.1997

Celkou(] pofet testovangch vird 7781

Pocet
Pocet vird, napadajicich EXE soubory

Pocet vird, napadajicich COM soubory
PoSet makroviri

Pofet pamétoud rezidentnich vird

Pocet vird, napadajicich systémovou oblast
PoSet virdl, které se volnd 3iFi (ITW)

Program LGUARD po svém spusténi nejdrive prohleda
pamét’ pocéitace a testuje, zda v ni nejsou nékteré z vyse uve-
denych vird instalovany. Pokud program najde v paméti cha—
rakteristiku viru, ozndmi tuto skute¢nost uzivateli. Jestlize
k tomu dojde, doporucujeme vypnout poéita¢ a pak zavést
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systém z origindlni systémové diskety, chranéné proti zdpisu
(popripadé z predem pro tento ucel pripravené diskety). Poté
je treba z kopie distribuc¢ni diskety AVAST! spustit originalni
program LGUARD. Bez tohoto kroku by totiz mohlo dojit
k tomu, ze virus napadne vsechny soubory, které jsou pro-
gramem LGUARD testovany!

Pokud program LGUARD zjisti virus v operacni paméti,
nabidne moznost nového zavedeni systému pocitace. Pokud
s tim uzivatel souhlasi, je vyzvan, aby vlozil do jednotky A
systémovou disketu a poté je systém znovu zaveden. Pro za—
vedeni systému z origindlni diskety vSak doporucujeme po-
¢ita¢ uplné vypnout a zapnout.

Po testu paméti program LGUARD prohlédne systémovou
cast disku (zavadéci sektor a sektor s tabulkou rozdéleni
diski) a testuje pritomnost tzv. ,boot viru“. Tyto vi-
ry nenapadaji soubory, ale S$ifi se pravé pres systémovou
oblast. Pokud LGUARD takovy virus nalezne, opét to oznami
uzivateli. LGUARD je schopen rozpoznat, zda bézi pod Win-
dows NT, a pak netestuje systémovou oblast.

Pokud je pamét’ poéitace i systémova oblast disku v po-
radku, LGUARD o tom vypiSe zpravu na obrazovce a tii vte—
finy ¢ekd. Cekdni je mozno ukonéit stisknutim libovolné
klavesy. V dalsim kroku LGUARD prohledava soubory na
disku a testuje pritomnost vira. Uzivatel mtuze specifikovat
disk a adresar, ktery ma byt prohledan (implicitné hlavni
adresar pravé platného disku a vSechny jeho podadresare).
Specifikovat je mozZno vice diskd najednou, pokud jsou testo—
vana vyménnd média, LGUARD se ptd, zda ma byt testovano
dalsi médium, a pokud ano, vyzada si jeho vloZeni do jednotky.
Dadle je mozno zadat rozsifeni (file extension) testovanych
soubord (implicitné jsou testovdany vsechny programy -
soubory s rozsirenim COM, EXE, SYS, OV? a BIN). Program
LGUARD vzdy testuje nejdiive sam sebe, protoZe pokud neni
umistén na médiu chrdnéném proti zdapisu, muze byt nék-
terymi viry pii svém spusténi napaden. Je testovan vidy bez
ohledu na to, zda se nachdzi na testovaném disku. Testovani
soubori je mozno kdykoli prerusit pomoci stisknuti klavesy
Esc. Program LGUARD se poté zept4, zda md opravdu ukon-
¢it svoji ¢innost a pokud ano, ucini tak. Pokud bylo pfi spus-



téni programu LGUARD zaddno heslo, je nutno pro ukonceni
¢innosti toto heslo spravné zadat.

Pokud program LGUARD nalezne soubor, ktery obsahuje
charakteristiku viru, oznami to uzivateli. Uzivatel md moz—
nost stiskem kldvesy F1 zjistit zdkladni vlastnosti viru, ktreré
obsahuji informace o cili napadeni a o tom, zda je virus pa-
métové rezidentni. LGUARD nabizi specidlni popisy pro viry,
které nelze odstranit prikazem FDISK /MBR (Onehalf, Star—
ship, Volga, Monkey apod). Stisknutim klavesy F2 se zobrazi
zdkladni informace o souboru zobrazuje se velikost souboru,
datum a cas posledni modifikace a atributy.

Informace o tom, Ze soubor obsahuje virus, je pouze infor—
mativni, podezieni je proto treba provérit! Plati to zejména
o virech, vytvorenych ve vyssich programovacich jazycich
(Pascal, C), u kterych je obtiZné vytypovat jednoznacnou
,charakteristiku® viru. Pfikladem takového viru, ktery muze
zpusobit falesny poplach, je virus Kamikaze. Pro pokracovani
programu je nutno stisknout kteroukoli klavesu. Na zaveér své
¢innosti vypise LGUARD piehlednou statistickou tabulku, ve
které je uveden pocet testovanych souboru a nalezenych virt.

Na vypracovédni rychlého a efektivniho algoritmu pro vy-
hleddvani charakteristik virt jsme kladli opravdu velky da-
raz. Vysledkem je to, Ze nds vyhleddvaci program patii k nej—
rychlejsim produktim tohoto druhu na svété. Presto muze
byt ¢as potfebny k testovani disku prilis dlouhy (zvlasté pri
velkém poctu soubord na discich). Vzhledem k vlastnostem
naprosté vétsiny znamych virt jsme se rozhodli implicitné
testovat pouze zacatek a konec kazdého souboru, a to v dosta—
tecné délce 8192 slabik. Pomoci prepinace /C lze vSak urdit,
ze bude testovan cely obsah soubort. Cely obsah soubort
bude také automaticky testovan v pripadé, zZe jiz byl nalezen
néjaky virus.

Program LGUARD je schopen rozpoznat soubory kom-
primované pomoci riznych programu (napft. Pklite, Lzexe
a Diet) a nékterymi spojovacimi programy (linker). Takové
soubory mohou byt napadeny dvojim zpisobem: interné (tj.
pred komprimaci) nebo externé (tj. po komprimaci). Program
LGUARD je schopen testovat i obsah soubora, které byly
komprimovany nékterym ze standardnich komprimacnich
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pro—gramu Diet, Lzexe, Pklite, Ice a Shrink. Tento test se
provadi, pokud bylo zaddno testovani celych soubort (nebo
pokud jiz byl drive nalezen néjaky virus). V komprimovanych
souborech se netestuje pritomnost polymorfnich vira. Hla-
Seni o vnitinim testu je vypisovdno na obrazovku i do report
souboru.

Pokud neni zadny virus nalezen, zobrazuje program
LGUARD informaci o tom, zda soubor obsahuje néjaka makra,
zda je Sablonou ¢i dokumentem Word ¢i zda se jednd o soubor
OLE2.

Program LGUARD dokaze odhalit fadu polymorfnich vira.
Ty jsou kédovany takovym zptisobem, Ze jsou v kazdé své
kopii jiné a neni tudiZ mozno urcit zadny vzorek, podle kte—
rého by je bylo mozZno nalézt. Je proto nutno odhalit je algo-
ritmicky. Prikladem takovych virt mohou byt Flip, Maltska
Amoeba, Tremor, Slovakia, viry pouzivajici MtE (Mutation
Engine) ¢i slovensky One half.

Pokud je program LGUARD spustén s parametrem /W[he-
slo], pak je pfi nalezeni viru na obrazovce zobrazena vy—
centrovand dvouradkova zprava, definovand uzivatelem
a ulozend v textovém souboru LGUARD.MSG. Pokud je
parametr /W pouzit, musi tento soubor existovat ve stejném
adresari, ve kterém je umistén program LGUARD.EXE.
Obsah tohoto souboru (maximalné 2 radky po 76 znacich)
muze slouzit k vyvoldni spravné reakce i laické obsluhy po-
Citace pri vyskytu viru, napriklad:

Na tomto pocitaci se wyskytl virus, zavolejte Frantu Uonaska
na lince 441, do jeho pFichodu s pocitacem nic nedélejtett

Jestlize je na prikazovém rddku zaddno za parametrem /
Wi heslo, je nutno toto heslo napsat na klavesnici pred dalsim
pokracovanim programu. Toto heslo tak muze slouzit k tomu,
Ze obsluha pocitace skutecné dalsi ¢innost provadét nebude.
Toto heslo je nutno zadat i pii pripadném pieruseni ¢innosti
programu. Lze tak zabezpecit, Ze testovani opravdu probéhne
az do konce. Pokud byl jako heslo zaddn znak ,+“, je zprdava
vypsédna na obrazovku ihned (jako test pro zobrazeni zpravy).



Ukazkovy soubor LGUARD.MSG je i na distribu¢ni disketé.
Jestlize chcete tuto vlastnost pouzit, nezapomente obsah sou-
boru zménit, aby uzivatel opravdu nevolal Frantu Vonaska!

Pokud je program LGUARD spustén s parametrem /P, pak
pracuje plynule, bez pauzy po testovani paméti a pii nalezeni
viru. Pri testovani je pak moZno reagovat pouze na hodnotu
navratového kodu.

Pokud je program LGUARD spustén s parametrem /I, pak
se pri testovdani vyménnych médii (napi. disket) neptd, zda
ma byt testovdno dalsi médium, ale ukonci svoji ¢innost.

Jestlize je program LGUARD spustén s parametrem /R,
vytvori vystupni soubor se seznamem zjiSténych virt a pre—
hlednou statistickou tabulkou. Pokud je za parametrem /R
znak ,,*“  jsou do vystupniho souboru zaznamenany i soubory,
ve kterych nebyl zadny virus nalezen.

Pokud je program LGUARD spustén s parametrem /Z, na—
bidne pri detekci viru moznost smazani podezielého souboru.

Pokud je program LGUARD spustén s parametrem /X, na—
bidne pii detekei viru moznost prejmenovani podezielého
souboru. Prvnim znakem rozsifeni je po prejmenovani
pismeno ,V“ (napi. z COM se stane VOM, z EXE VXE atd.).

Program LGUARD ma i dalsi zajimavou vlastnost. Je ji
moznost uzivatelsky definovat dalsi charakteristiky vira,
a tak velmi pruzné reagovat na vyskyt novych viri, se kterymi
se uzivatel muze setkat. Pomoci prepinace /F lze specifikovat
jméno textového souboru, ktery obsahuje tyto cha-
rakteristiky. Radky v tomto souboru, které zaéinaji znakem
,F¢ jsou povazovany za komentdre a jsou ignorovany. Definice
charakteristiky viru se skldda ze tri radka. Na prvnim se
nachdzi jméno viru, dlouhé maximalné 29 znakt, na druhém
radku se nachdzi specifikace objekti, které virus napada
(pomoci velkych pismen ,C“ ,E“, ,B“ a ,R“ tak, jak to bylo
uvedeno v predchozich odstavcich. Na tietim radku se na—
chazi vlastni charakteristika viru ve formé hexadecimadlniho
fetézce znaku bez jakychkoli oddélovaca (na kazdou slabiku
pripadaji dva znaky) o maximadlni délce 32 slabik, tj. 64 znak.
Charakteristika muze obsahovat i ,zoliky“ (wildchars), které
znamenaji, ze na dané pozici muze byt libovolny znak. To se
definuje pomoci dvou znaku ,2?“ Zoliky se nesmi vyskytovat
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na prvnich dvou pozicich. Pi jejich ¢astém pouzivdni se vSak
zvysuje riziko falesnych poplach, proto je nutno s nimi setrit!
Lépe nam vse priblizi nasledujici ukdzka fiktivnich (tj. ne—
existujicich!) vira:

*
* toto je komentdf: ukdzka definice fiktivnich neexistujicich vird

* nésledujici virus napadd systémovou oblast disku a je rezidentni:
Modrovous

BR

8CC88EADSEDAOBCBBFOFBA2367CA2097

*

* néasledujici virus napadad pouze programy typu COM a obsahuje ,Zoliky“:
Alenka

C
F687772A01081740F322 DB?? FF4D01BC
*

* nésledujici virus napadd programy typu COM i EXE, navic je rezidentni:
HUHU

CER

FA8B800SBEB310172A0B74D0131C75F8

*

Pokud je charakteristika viru vhodné zvolena, méla by byt
dostatecna délka 16 slabik (tj. 32 znaku). Z hlediska rychlosti
algoritmu programu LGUARD je vyhodné, pokud charakte—
ristika viru nezacind bindrni nulou (tj. znaky ,,00%).

Program LGUARD podporuje také poéitacovou sit’ Novell.
Kromé toho, Ze je samozrejmé mozné testovat sitové disky,
nabizi i mozZnost poslat vybranému uzivateli sité zprdvu o tom,
Ze na pracovni stanici byl nalezen virus. Tato volba je specifi—
kovana parametrem /U, za kterym muze ndsledovat jméno
uzivatele — prijemce. Pokud neni zddné jméno uvedeno, je
zprava odesldana uzivateli Supervisor. Uzivatel zpravu obdrzi
pouze tehdy, kdyz je do sité prihl4Sen a ma povolen prijem
zprav. Kromé toho je zprdava o vyskytu viru odesldna (spolu
s datem a €asem) i na systémovou konzoli sité, napi:

01.12. 16:12 NOVAK[05]virus Anti-Telefonica (CSFR)

Zprava je odesldna pouze pii prvnim nalezeném viru béhem
jednoho spusténi programu. Pokud LGUARD nalezne vira
vice, dalsi zpravy jiz posilany nejsou. Tato funkce je urcena
k vétsimu zabezpeceni poc¢itacovych siti, jejichz provoz muze
byt viry ohrozen v daleko vétsi mite. Parametr /U muze byt
nahrazen definovanim proménné environmentu AVASTMES.
Tato proménnd urcuje uzivatele sité Novell, jemuz bude po-
sldna zprava o nalezeném viru, a slouzi k pruznéjsSimu hldaseni
vyskytu virt v siti. Pokud je definovdana, neni nutno parametr



/U vabec zaddvat. Nové muze byt uvedeno vice uzivatelu,
jejichz jména se oddéluji stirednikem.

Zprava o viru na dané pracovni stanici muze byt poslana
i uzivateli, ktery se nachdzi v jiném kontextu (plati u sité
Novell od verze 4.00). Takového uzivatele je nutno speci-
fikovat presné ve stejném tvaru, v jakém ho vypisuje program
NLIST s parametry USER /A /B. Jedinou vyjimkou je to, Ze
znak ,.=“ musi byt pro proménnou AVASTMES nahrazen zna-
kem ,;:“ aby se vyhovélo syntaxi opera¢niho systému DOS.

Nastaveni muze byt ndsledujici:

SET AVASTMES=Novak

kde Novak je jméno uzivatele, jemuz ma byt zprava o zjis—
téném viru odesldna.

Hlavni nevyhodou vyhleddvacich programui je netimérné
Castd potieba aktualizace databdze vira. Pil roku stary pro-
gram jiz nemusi byt dostatecné schopen reagovat na dy-
namicky vyvoj této oblasti. Proto program LGUARD testuje
datum, kdy byla vytvorena databdze LGUARD.VPS a pokud
od té doby uplynulo vice nez pil roku, vypise o tom zprdavu na
obrazovku. Pak pokracuje v ¢innosti normalnim zpisobem.

Chovani programu LGUARD je mozno ¢dstecné ovlivnit
nastavenim proménné environmentu AVAST, kterd umoz—
nuje urcit kéd vypisu programt AVAST, AGUARD, LGUARD
a SGUARD a potlacit pipani u programi AGUARD a LGUARD.
Nastaveni této proménné muze byt nasledujici:

SET AVAST=[K|L|N] [S]

kde K, L a N urcuji kéd vypisu a S znamen4 potlaceni zvu-
kovych varovani.
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Zpusob spusténi programu

LGUARD /H

LGUARD /V

LGUARD [[d:\]cesta][.][/E[extl[;ext2;...]1]1][/D]
[/C][/M] [/Fsoubor] [/W[heslo|+|-]1] [/U[uZivatel]]

[/P][/R[soubor]]1[/Z]1[/X]1[/TI]1[/S1[/Q1[/K][/L][/N]

Prepinac /H ¢i /?
Program LGUARD vypiSe navod na pouZziti
a ukonci svoji ¢innost.

Prepinac /V
Program LGUARD vypiSe aktudlni seznam viru,
které umi vyhledat, a ukonci svoji ¢innost.

Parametr d:\cesta

Tento parametr umoznuje uzivateli specifikovat
disk a adresar, jehoz soubory maji byt testovany.
Je-li tento parametr vynechdn, jsou testovdany
soubory v hlavnim adresari pravé platného disku.
Specifikovat je mozno vice diskid najednou, pokud
jsou testovany diskety, LGUARD se ptd, zda ma byt
testovana dalsi disketa, a pokud ano, vyzada si jeji
vloZeni do jednotky.

Parametr d:\cesta\soubor
Pri specifikaci kompletniho jména soubopru
LGUARD otestuje samostatny soubor. Soubor
MUSI existovat!

Parametr .
Tento parametr umoznuje uzivateli specifikovat, Ze
bude testovan pravé platny adresar na praveé
platném disku.

Parametr *:
Tento parametr umoznuje uzivateli specifikovat, Ze
budou testovany vsechny lokalni pevné disky.



Parametr #:

Tento parametr umoznuje uzivateli specifikovat, ze
bude testovany vSechny sit’ové disky. Program
hlasi chybu, pokud je zaddan parametr #: a neni na—
lezen zadny sitovy disk.

Prepinac /E

Tento prepina¢ umoznuje uzivateli specifikovat
rozsireni (file extensions) testovanych soubori.
Muze byt specifikovdano az 10 raznych rozsifeni,
oddélenych strednikem. Rozsifeni mohou obsa-
hovat znaky ? a * pro zaddani masky (vice souboru
najednou). Je-li tento prepinac¢ vynechdan, jsou
testovany soubory s rozsirenim COM, EXE, SYS,
OV? a BIN.

Prepinac /D

Tento prepinaé urcuje, ze nebudou testovany
soubory v podadresarich daného adresare. Je—
li tento prepinac¢ vynechdn, jsou testovany kromé
soubort daného adresdre i soubory ve vSech jeho

podadresarich.

Prepinac /C

Tento prepinac urcuje, ze se testuje kompletni
obsah souborua. Implicitné se testuje pouze za-
catek a konec souboru o délce 8192 slabik, coz je
mnohem rychlejsi. Po nalezeni libovolného viru
program automaticky prepne do rezimu testovani
celych soubort.

Prepinac /M

Tento prepinac urcuje, Ze se testuje pouze pri-
tomnost vira v paméti a v zavadécim sektoru
disku. Nejsou testovany zadné soubory. Toto vy—
voldni programu muze slouzit k rychlému otes-
tovani stavu systému napriklad v inicializa¢ni dav—
ce AUTOEXEC.BAT.
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Prepinac /B

Tento prepinac urcuje, ze se nebude testovat pri-
tomnost vira v operaéni pameéti. Pokud jste si
jisti, Ze pocita¢ neobsahuje zadné viry a chcete na-
priklad otestovat obsah disket, muzZe tento pie-
pinac cely proces urychlit.

Prepinac /A

Tento prrepinac urcuje, ze se testuje i pritomnost
boot viru v souborech. To muze slouzit k otes—
tovani soubort, které obsahuji ,,obraz“ systémové
oblasti disku bez toho, aby bylo nutno je kopirovat
zpét na disk ¢i disketu. Po nalezeni libovolného viru
program automaticky prepne do rezimu testovani
vSech typu vira.

Prepinac /Fsoubor

Tento prepinac urcuje, zZe se z daného souboru pre-
Ctou dalsi, uzivatelské charakteristiky vira. To
umoznuje uzivatelim aktudlné zaradit do progra—
mu i nové typy vird, které se u nich nebo v jejich
okoli vyskytly.

Prepinac /Wlheslo | +1-]

Tento prepinac urcuje, Ze pri zjisténi viru se na
obrazovce vypise uzivatelsky definovana zpra-
va, slouzici k informovani obsluhy o spravné akeci.
Zprava je uloZena v souboru LGUARD.MSG, umis—
téném ve stejném adresari jako spoustény program
LGUARD.EXE. Pokud je zaddno i heslo, je nutno
pred pokracovanim programu pfi nalezeni viru
nebo pri preruseni ¢innosti toto heslo zadat pomoci
kldvesnice. Parametr ,+“ slouzi k otestovani funk—
¢nosti zprdavy. Parametrem ,/W-“ zastavi pfi na-
lezeni viru pocitac.

Prepinac /Uluzivatel]

Tento prepinac urcuje, Ze pri zjisSténi viru je v siti
Novell odeslana zprava o viru vybranému uzi-



vateli sité. Pokud neni uzivatel uveden, je zprava
posldna uzivateli Supervisor. Uzivatel — piijemce
musi byt prihldsen do sité a musi mit povolen pri—
jem zprav. Kromeé toho je zprdava odesldna ina sys-
témovou konzoli sité.

Prepinac /P

Tento prepinac urcuje, Ze program bude pracovat
plynule bez pauz po testovdni systémovych
oblasti disku a bez ¢ekdni na odezvu uzivatele pri
zjisténi viru. Pro informaci o vysledku testovani je
mozno pouzit definované navratové kody.

Prepinac /R[soubor]

Tento prepinac urcuje, ze bude vytvoren vystup-
ni textovy soubor se seznamem zjisténych
virua a prehlednou statistickou tabulkou (report
file). Pokud neni jméno souboru specifikovano, je
vystupnim souborem LGUARD.RPT v pravé plat-
ném adresari. Pokud je za parametrem /R znak ,,*“,
jsou do vystupniho souboru zaznamendny i soubory,
ve kterych Zadny virus nalezen nebyl.

Prepinac /Z

Tento prepinac urcuje, Ze podezielé soubory, které
obsahuji charakteristiky vira, budou nabidnuty ke
smazani uzivatelem. Pro odstranéni makroviru je
mozné prepinac /Z doplnit o dalsi pismeno spe-—
cifikujici pozadovanou akci. Pokud je za /Z uvedeno
M odstrani se jen Makra viru, pismeno V zajisti
vymazdani VSech maker dokumentu, S vymaze cely
Soubor. Program se pak zeptd pouze na to, zda ma
dané odstranéni provést (Ano ¢i Ne). To je mozno
vyuzit i s parametrem /P pro plynulé odstranéni.
Pokud program pracuje plynule a je uvedeno pouze
/Z, predpoklada se /ZM pro presné identifikované
viry a /ZV pro rodiny vira.
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Prepinac /X
Tento pirepinac urcuje, ze podezielé soubory, které
obsahuji charakteristiky vird, budou nabidnuty
k prejmenovani uzivatelem. Prvnim znakem
rozsifeni je po prejmenovani pismeno ,V* (napft.
z COM se stane VOM, z EXE VXE atd.).

Prepinac /1
Tento prepinac je urcen pro ignorovani vymeén-
nych médii. Pokud je testovdno médium v jed-
notce, kterd podporuje vyménna média, program
se normalné ptd, zda bude testovano dalsi médium.
Pokud je zaddn parametr /I, program po otestovani
média skon¢€i svoji ¢innost.

Prepinac /S
Tento prepinac urcuje, ze zjisténé viry nebudou
indikovany pipnutim. Implicitné jsou vSechny
zjisténé charakteristiky zvukové indikovany.

Prepinac /Q
Tento prepinac urcuje, Ze neprobéhne verifi-
kace VPS souboru, takze nacteni (napi. z dis—
kety) je mnohem rychlejsi.

Prepinac /K
Tento prepinac urcuje, ze veskery text bude zobra—
zen v kédu ,MJK* (k6d bratria Kamenickych).

Prepinac /L
Tento prepinac urcuje, ze veskery text bude zobra—
zen v kodu PC Latin 2.

Prepinac /N
Tento prepinac urcuje, ze veskery text bude zobra—
zen bez diakritickych znamének.



Néavratové kédy

V okamziku ukonceni ¢innosti program LGUARD vrati
operacnimu systému navratovy kéd. Tento kéd muze byt po—
zdéji testovdn bud jinym (rodi¢ovskym) programem nebo
v prikazové davce pomoci prikazu IF ERRORLEVEL. Navra-
tovy kéd programu LGUARD mize nabyvat pouze ndsle-
dujicich hodnot, které maji tento vyznam:
0 program normdlné ukoncen, zddny virus nena—

lezen,

1 nalezen virus v pameéti,
2 nalezen virus na disku, ale ne v paméti,
3 program prerusen uzivatelem, dosud zZadny virus

nenalezen,

4 pri praci doslo k chybé, dosud zadny virus nena-—
lezen.

98 program vypisoval seznam virt, které umi vy-
hledat,

99 program vypisoval ndavod na pouziti.

Takto definované ndavratové kédy je mozno pouzit pre—
devsim v prikazovych davkach pro jejich vétveni pri zjisténi
viru. Prikladem muze byt prikazova davka SCAN.BAT, ktera
se nachdzi na distribucni disketé a kterda demonstruje vyuziti
navratového kédu programu LGUARD a test vice diska. Zptu-
sob vyuziti ndavratového kédu a prikazu IF ERRORLEVEL je
ziejmy i z ndsledujici ukazky (vyznam jednotlivych funkei je
ziejmy i z ndzvu naveésti pro skok):
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lguard c:

if errorlevel 4 goto chyba

if errorlevel 3 goto pferuseni

if errorlevel 2 goto diskvir

if errorlevel 1 goto memvir

echo ** na disku c: nebyly Zadné viry
nalezeny **

Pfiklady pouZiti
LGUARD C:\SYSTEM
spusténi programu pro adresdat SYSTEM na disku C:, tes—
tovdny jsou vSechny soubory typu COM, EXE, SYS, OV? a BIN
v tomto adresdii. Nejdiive se testuje pamét’ a zavddéci sektor
pevného disku. Pokud je vSechno v pordadku, objevi se nd-
sledujici informace:

Locate virus-GUARD, ver: ?7.70 (c) Pavel Baudis, ALWIL Software 1989-97

Licenéni €islo: 0001.770.00000 Databaze UPS 7.70-01, 20.01.1997

Operaéni pam&t : je v poFadku.

Tabulka rozd&leni disku : je v poFadku.

ZavadBci sektor disku : je v poFadku.

Poté se postupné testuji jednotlivé soubory, o cemz je uzi-
vatel informovan na obrazovce:



T e

Locate virus-GUARD, ver: 7.70 (c) Pavel Baudif, ALWIL Software 1989-97 .5
=)
Licentni ¢islo: 0001.770.00000 Databdze UPS 7.70-01, 20.01.1997 6
Adr: 1, Soub: o
A
.COM .EXE .3Y¥S .0VU7 .BIN .DLL .BAT .DO7? 2
DEFRAG .EXE : i poradku . Q
DELOLDOS.EXE : ji poradku . ‘)
DELTREE .EXE : i poradku . —
DOSSHELL.EXE : ji poradku . Q
DOSSUAP .EXE : ji poradku .
EDLIN .EXE : je v poFadku. =2
EMM386 .EXE : i poradku . e
EXEZBIN .EXE : i poradku . <
EXPAND .EXE : ji pofddku (komprese Pklitet). —
FASTHELP .EXE : ji poradku . 3
FASTOPEN.EXE : ji poradku .
FC EXE : i poradku . ‘<D
A
LGUARD: Pferufeno uZivatelem, konec testovdni (A-H)7T -U
—
P . s oz 2
Na zdavér se na obrazovce objevi vyslednd tabulka: Q
Locate virus-GUARD, ver: 7.70 (c) Pavel Baudif, ALWIL Software 1989-97 <

Licentni ¢islo: 0001.770.00000 Databdze UPS 7.70-01, 20.01.1997

Pofet napadenich soubord

PoSet vird, nalezengch v paméti

PoSet virdl, nalezengch v systémové oblasti
Pofet nalezengch ritzngch druhll vird

Pofet testovanich soubori
Pofet smazanich souborii/makro vird

Celkov] pocet testovangch vird

V této tabulce je uveden pocet virt, nalezenych v operacni
pameéti, v systémové oblasti disku, celkovy pocet napadenych
soubort a také pocet soubort, které byly uzivatelem smazany.
Pro informaci je zde uveden i pocet charakteristik vira, které
je program LGUARD schopen nalézt.

Resident—-GUARD

Kromeé klasickych vyhleddavacich programu, které musi byt
spoustény uzivatelem, obsahuje systém AVAST! i pamétové
rezidentni program, ktery muze vykonavat stejnou funkeci,
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ovSem automaticky. Umoznuje totiz pred spusténim libo-
volného programu otestovat jeho obsah a vyhledat v ném
pripadné pocitacové viry.

Obecné existuji u tohoto typu programu dva velké
problémy. Prvnim jsou velké pamétové ndroky a druhym
castetné zdrzeni pri testovani programu. U programu
RGUARD jsme prvni problém vyresili tak, ze si je mozZno
vybrat, co se bude testovat, a ¢dst programu pro testovani
soubort zabirda kolem 1 KB operac¢ni paméti. Pro reSeni
druhého problému byla zvolena nejrozumnéjsi varianta —
obsah soubori je testovan pouze pii spousténi programu a ne
pri jejich ¢teni, kdy dochdzi k velkému zdrzeni. Infikované
programy je proto mozno libovolné kopirovat, ale neni mozné
je spustit. Zdrzeni se proto projevuje pouze pii spousténi
aplikace, pri praci se soubory Zddné omezeni neexistuje.

Dalsi problémy s testovanim mohou nastat v pocitacovych
sitich. Pokud ma4 uzivatel prdavo programy pouze spoustét a
ne Cist (atribut Execute only), nemuze byt ze zcela ziejmych
davodu obsah souboru na pritomnost viri otestovan. Presto
program RGUARD v tomto pfipadé umozni spusténi pro—
gramu.

Program RGUARD vyuziva pro testovani stejnou datab&azi
vira jako program LGUARD, kterd je uloZena v souboru
LGUARD.VPS. Z toho vyplyv4, Ze program RGUARD nemuze
nalézt jiné viry nez LGUARD. Presto muze byt jeho nasazeni
vyhodné, protoZe pritomnost vird kontroluje prabézné. Pro
radu uzivateld je tento typ programu velmi dulezity.

Pokud jiz od doby vytvoreni souboru LGUARD.VPS ubéhlo
vice nez pul roku, program RGUARD v4ds na tuto skuteénost
automaticky upozorni a doporuci vam zajimat se o aktualizaci
programu. V rameci nasi antivirové sluzby AVS je aktualizace
provadéna priblizné kazdy meésic.

Program RGUARD nabizi dva samostatné druhy vyhle-
ddvani. Prvnim je testovani systémové oblasti pouzivanych
disku a disket. Pokud pri své praci pouzijete disketu (treba
ijen obsahujici datové soubory), je jeji zavadéci sektor pro—
hlédnut, zda neobsahuje néjaké boot viry. Jedinym kandlem,
jak boot virus muzZe napadnout pocitac, je totiz pokus o zave—
deni systému z infikované diskety. Uzivatelé casto zapome—



nou pouzitou disketu v jednotce, a z ni se pri zavedeni sys—
tému virus muze rozsitrit na pevny disk. Tento druh testovani
nezpusobuje Zadné zpomaleni prace s pocitatem a zabira asi
8 KB operacni paméti (od verze 7.7 vyzaduje pro svou ¢innost
pamét typu XMS). Pokud RGUARD nalezne v zavddécim
sektoru diskety virus, ozndami to uzivateli pomoci zvlastniho
okna:

C:N>dir a:

Resident-GUARD: zavadéci sektor disku A: obsahuje virus:
Bloodyt (Bei jing)
Je to v pofddku? (A=Ano, povoleni, N-=Ne, potlafeni, R=Ne, proved RESET)

Odpovéd N (ne) znamend potlacéeni operace ¢éteni. Pokud
uzivatel chce pres pritomnost viru na disketé s jejim obsahem
pracovat (napriklad pouzit datové soubory na ni ulozZené),
muze zvolit odpovéd A (ano). Stejny vyznam ma i kldvesa
Enter. Kromé toho m4 uzivatel k dispozici dalsi volbu R (ne,
proved RESET), pomoci které je znovu zaveden systém po-
¢itace (obdoba znamé trojkombinace klaves Ctrl+Alt+Del).
Uzivatel je pak vyzvan, aby do jednotky A vlozil origindlni
systémovou disketu a pak vypnul a zapnul pocitac.

Druhou moznosti programu RGUARD je uz vyse zminéné
testovani obsahu spousténych soubori. Kéd pro tento test je
velmi maly, zabird kolem 1 KB operacni paméti. Pro testovani
je pouzit soubor RGUARD.OVL, ktery musi byt umistén ve
stejném adresari jako program RGUARD.COM. Vyhleddavani
vira v souboru je provedeno pred spusténim aplika¢niho pro—
gramu a pokud je v jeho kédu nalezen virus, opét se na obra-
zovce objevi okénko se zpravou:

C:\>neuprog

Resi-GUARD: Sputéng program obsahuje virus: 1701 (Cascade @1, Fall)
C:NUTILITYNNEWPROG .EXE
Stiskni R pro Reset nebo kteroukoli jinou kldvesu pro nesputéni programu.

:I-; g ; !.".v; v
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Uzivatel ma v takovém pripadé pouze dvé moznosti. Po
stisknuti pismena R je proveden Reset pocitace, po stisknuti
libovolné jiné klavesy je fizeni preddno zpét. Infikovany pro-
gram vsak za zddnych okolnosti nemuze byt spustén!

Program RGUARD implicitné testuje pritomnost diskety
v jednotce A, a pokud je stisknuto Ctrl-Alt—Del, nepovoli re-
start pocitace, dokud neni disketa odstranéna. Tato funkce
se da vypnout pomoci parametru /R (je mozno pouzit na poci—
tacich bez disket, nebo pokud je zakdzdno zavadéni systému
z diskety v setupu pocitace.

I pro program RGUARD je mozno vyuzit uzivatelsky de-
finované charakteristiky viru. Pomoci prepinace /F lze pii
instalovani programu RGUARD specifikovat jméno textového
souboru, ktery obsahuje tyto charakteristiky. Zptsob zadd-
vani charakteristik vird je popsdn u programu LGUARD.

Program RGUARD automaticky rozpozna instalaci ovla—
dacu sité Novell a upravi svoji ¢innost tak, ze je schopen tes—
tovat i programy, spousténé ze sitovych diskud. Pro kontrolu
sitovych diskti na ostatnich poéita¢ovych sitich je tfeba pro-
gram instalovat do paméti az po zavedeni ovladacu sité.

Program RGUARD podporuje prostredi pocitacové sité
Novellijinak. Nabizi moznost poslat vybranému uzivateli sité
zpravu o tom, Ze na pracovni stanici byl nalezen virus. To, zZe
program posila zpravu, je specifikovano parametrem /U, za
kterym muze ndsledovat jméno uzivatele — prijemce. Pokud
neni Zadné jméno uvedeno, je zprava odesldna uzivateli Su-
pervisor. Uzivatel zpravu obdrzi pouze tehdy, kdyz je do sité
prihldsen a md povolen piijem zprav. Kromé toho je zprdava
o vyskytu viru odesldna (spolu s datem a ¢asem) i na sys—
témovou konzoli sité, napr:

01.12. 16:20 DVORAK[07] wvirus Arusiek

Zprava je odeslana pii pokusu o spusténi infikovaného
programu i pri zjisténi boot viru. Zprava o nalezeni boot viru
je odesldna pouze tehdy, pokud jsou instalovany v paméti obé
¢dsti programu (viz dale). Je také posldana s urcitym zpoz—
dénim. Cela tato funkce je urcena k vétsimu zabezpeceni po—
¢itacovych siti, jejichz provoz muze byt viry ohrozen v daleko
vétsi mire. Parametr /U muzZe byt nahrazen definovdanim pro-



ménné environmentu AVASTMES. Tato proménn4 urcuje
uzivatele sité Novell, jemuZz bude posldna zprdava o nalezeném
viru, a slouzi k pruznéjsimu hldseni vyskytu vira v siti. Pokud
je definovdana v okamziku instalace programu RGUARD, neni
nutno parametr /U viubec zadavat.

Zprava o viru na dané pracovni stanici muze byt poslana
i uzivateli, ktery se nachdzi v jiném kontextu (plati u sité
Novell od verze 4.00). Takového uzivatele je nutno speci-
fikovat presné ve stejném tvaru, v jakém ho vypisuje program
NLIST s parametry USER /A /B. Jedinou vyjimkou je to, Ze
znak ,.=“ musi byt pro proménnou AVASTMES nahrazen zna-
kem ,.:“ aby se vyhovélo syntaxi opera¢niho systému DOS.

Nastaveni muze byt ndsledujici:

SET AVASTMES=Novak

kde Novak je jméno uzivatele, jemuz ma byt zprava o zjis—

téném viru odesldna.

Program RGUARD je schopen vyuzivat pamét’ typu XMS,
a proto muze zabirat pouhych 6,2 KB zdkladni pamétii v pri-
padé, ze jsou instalovany obé jeho funkce. Muze byt instalovan
i do paméti UMB mimo zdkladni pamét. Pri jeho instalaci do
paméti UMB muzZe za urcitych podminek dojit k hldseni
»Nedostatek UMB paméti“. V tom pripadé je nutno pre—
sunout jeho instalovdni pred jiné rezidentni programy nebo
do zdkladni paméti.

Poznamka pro programatory:

Program RGUARD muze ddle spolupracovat s uzivatelsky
vytvorenymi programy, které v pripadé vyskytu viru mohou
vykonat dalsi potiebnou ¢innost. Pokud program RGUARD
nalezl néjaky virus, posle o tom pomoci pireruseni zprdavu sys—
tému. Pro tuto zpravu bylo vytvoieno ndsledujici rozhrani,
realizované pomoci multiplexoru (preruseni 2Fh):

a) pri nalezeni boot viru v systémové oblasti disku

registr AX DADlh
registr BX 1
registr DL

registry ES:DI

¢islo testovaného disku (O=disketa A, 80h=prvni pevny disk
ukazatel na jméno zjisténého viru, zakonéené nulou.

b) pfi nalezeni viru ve spousténém programu
registr AX = DADlh

registr BX
registry DS:DX
registry ES:DI

2
ukazatel na jméno spousténého programu, zakoncené nulou
ukazatel na jméno zjisténého viru, zakonéené nulou.

ol ; T
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Zpusob spusténi programu
RGUARD /H
RGUARD /V
RGUARD [/B[+|-11[/E[+|-1]1[/U[uzivatel]][/3[+|-]]
[/Fsoubor] [/X] [/W][/0] [/D][/K][/L][/N]

Prepinac /H ¢i /?
RGUARD vypise navod na pouziti a ukon¢i svoji
¢innost.

Prepinac /V
RGUARD vypise aktualni seznam BOOT vira,
které umi vyhledat, a ukonci svoji ¢innost.

Prepinac /B [+1-]

Tento prepinac¢ umoznuje uzivateli specifikovat, ze
se budou testovat systémové oblasti disku a disket
na pritomnost boot viru. Pokud je pouzit pfi in—
stalovani programu RGUARD, je v paméti vyhra—
zeno misto pro toto testovani. Pomoci parametra
-+ a,,~“jemozno testovani kdykoli aktivovat a de—
aktivovat, ovSem pouze v pripadé, Ze pro test bylo
pri instalaci vyhrazeno prislusné misto.

Prepinac /E [+1-]

Tento prepinac¢ umoznuje uzivateli specifikovat, ze
se budou testovat spousténé programy na pri-
tomnost viru. Pokud je pouzit pfiinstalovdni pro—
gramu RGUARD, je v paméti vyhrazeno misto pro
toto testovani. Pomoci parametra ,+“ a ,-“ je
mozno testovani kdykoli aktivovat a deaktivovat,
ovSem pouze v pripadé, Ze pro test bylo piiinstalaci
vyhrazeno prislusné misto.

Prepinac /Uluzivatel]
Tento prepinac urcéuje, Ze pri zjisSténi viru je v siti
Novell odeslana zprava o viru vybranému uzi-
vateli sité. Pokud neni uzivatel uveden, je zprava
posldna uzivateli Supervisor. UzZivatel — prijemce



musi byt prihldsen do sité a musi mit povolen pri—
jem zprav. Kromeé toho je zprdava odesldna ina sys-
témovou konzoli sité.

Prepinac /3[+1 -]
Tento prepinac¢ umoznuje uzivateli specifikovat po—
voleni ¢i zakdzani 32-bitového pristupu na disk
v prostiredi Windows.

Prepinac /Fsoubor
Tento prepinac urcuje, Ze se z daného souboru pire—
¢tou dalsi, uzivatelské charakteristiky viru. To
umoznuje uzivatelim aktudlné zaradit do progra—
mu i nové typy viru, které se u nich nebo v jejich
okoli vyskytly.

Prepinac /X
Tento prepinac urcuje, zZe jsou zakazany jakékoli
zmény parametru a rezimu ¢innosti pii nédsle—
dujicich spousténich nebo pomoci Hot Key.

Prepinac /W
Tento prepinac urcuje, ze bude ignorovana in-
stalace sité Novell. Ovladace sité pak mohou byt
odstranény z paméti, RGUARD vsak neni v tomto
pripadé schopen monitorovat ¢innost sité.

Prepinac /R
Netestuje se pritomnost diskety pri stisku kom-
binace Ctrl+Alt+Del.

Prepinac /O
Tento prepinac je urcen pro pouziti s floptickymi
disky ¢i jinak nestandardnimi disketovymi jed—
notkami.

Prepinac /D
Tento prepinac urcuje, Ze na diskety, infikované
boot virem, nebude povolen pristup. Data z této

T
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diskety pak neni mozno vibec ¢ist, uzivatel je upo—
zornén na to, ze na disketé je virus, a je pozadan,
aby disketu z jednotky okamzité vyjmul.

Prepinac /K
Tento prepinac urcuje, ze veskery text bude zobra—
zen v kédu ,MJK* (k6d bratri Kamenickych).

Prepinac /L
Tento prepinac urcuje, ze veskery text bude zobra—
zen v kodu PC Latin 2.

Prepinac /N
Tento prepinac urcuje, ze veskery text bude zobra—
zen bez diakritickych znamének.

Navratové kédy
V okamziku ukonceni ¢innosti program RGUARD vrati
operacnimu systému navratovy kéd. Tento kéd muze byt poz—
déji testovdan bud jinym (rodiéovskym) programem nebo
v prikazové ddvce prikazem IF ERRORLEVEL. Néavratovy
kéd programu RGUARD miuze nabyvat pouze néasledujicich
hodnot, které maji tento vyznam:
0 program byl instalovdn v paméti,
1 program byl jiz diive nainstalovdan v paméti,
2 doslo k chybé, program neni mozno do paméti in—
stalovat,
98 program vypisoval seznam virt, které umi vy-
hledat,
99 program vypisoval ndavod na pouziti.
Takto definované ndvratové kédy je mozno pouzit pre-
devsim v prikazovych ddvkach pro jejich vétveni pii insta—
lovani programu do paméti.

Pfiklady pouZziti
RGUARD /?
program vypisSe jednoduchy ndvod



(c) Pavel Baudis, ALWIL Software 19i

Licentni €islo: 0001.770.00000

Parametry programu:

/BL+i-1 nonitorovdni boot sektordl disket,

(pFi prunin spusténi instalace v paméti),
/E[+i-1 monitorovini spoufténgch progrand,

(pFi prunin spusténi instalace v paméti),

/F<soubor> specifikace uZivatelského seznamu vird (pouze popruvé),
AUluZivatel]l pri viskytu viru pofle zprdavu uZivateli sité (pouze poprvé),
A wypide seznam sledovangch boot vird,
ignoruje instalaci sité Novell (pouze popruvé),
pro floptické disky (pouze poprvé, spolu s /B),
potlaceni cteni infikované diskety (pouze poprvé, s /B),
povoleni 3Z2-bitového pFistupu na disk pod Windous,
potladi viechny budouci zmény parametri,
sledovdani pFitommosti diskety pfi Ctrl-Alt-Del,
/K, /L, /N nastaveni kddu “MJK”, Latin 2, bez diakritiky (pouze poprvé),
H help.

1:%>

RGUARD

pri prvnim spusténi je instalovdan program RGUARD do
paméti a vSechny ochrany jsou zapnuty (viz obrdzek); pri
dalsich spusténich je zobrazen prdavé nastaveny stav programu.

(c) Pavel Baudis, ALWIL Software 1989-97

Licenéni €islo: 0001.770.00000 Databdze UPS 7.70-01, 20.01.1997

Monitorovdni boot sektord diski je instalovdno a zapnuto.
Honitorovini spoufténgch programi je instalovdno a zapnuto.
32-bitov] pFistup pro Windouws povolen.

RGUARD /B- /E-

pri prvnim spusténi je instalovdan program RGUARD do
paméti, pro oba druhy testovani je vyhrazeno v paméti misto,
vSechny ochrany jsou vsak vypnuty (viz obrazek); pii dalsich
spusténich jsou zapnuté ochrany vypnuty.
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(c) Pavel Baudi$, ALWIL Software 1989-97

Licentni €islo: 0001.770.00000 Databdaze UFS 7.70-01, 20.01.1997

Monitorovani boot sektord diski je instalovdno a vypnuto.
Honitorovani spoufténich programi je instalovdno a wypnuto.
32-bitov] pFistup pro Windows povolen.




Obecné antivirové
programy

Velmi vhodnym obrannym prostiedkem proti po¢itacovym
virdm jsou obecné antivirové programy. Tyto programy
nejsou zameéreny proti konkrétnimu typu viru, ale maji obec—
nou platnost. Nemaji sice vzdy a za vSech podminek zarucenou
stoprocentni spolehlivost jako zminéné jednotucéelové an—
tivirové programy, jejich vyznam je vSak veliky zejména
v oblasti prevence, tj. predchdzeni infekeci, popfipadé pri
véasném detekovani viru v jiz infikovaném systému. Mohou
totiz odhalit ¢innost i dosud neznamého typu viru, stejné jako
mohou vcas indikovat napadeni osobniho pocitace jiZ znamym
pocitacovym virem.

Tyto programy vychézeji z jednoduchych principi. Viry se
totiZ mohou $ifit jen pomoci modifikace kédu, ktery je po-
¢itacem vykondvan. Tento k6d muzZe byt umistén pouze ve
vykonnych souborech a v systémové oblasti pevnych disku
a disket. Viry pri svém Sifeni musi zménit tento vykonny kaéd.
Obecné antivirové programy hlidaji a testuji integritu, tj.
neporusenost dat. Kazd4 zména integrity je ozndmena uzi—
vateli, ktery po zjisténi jeji priciny muze spravnym zpusobem
zareagovat.

To vSak neni jedind vhodnd metoda. U pocitacovych virt je
mozno vypozorovat i urcité vlastnosti a spolecné rysy, které
jsou charakteristické pro jejich Sifeni. Pro napadeni soubora
viry pouzivaji urcitym zptusobem sluzby operaéniho systému,
pro infikovani systémové oblasti volaji urcité sluzby BIOSu.
Je mozno vytypovat i konkrétni funkce, casto vyuzivané v ma—
nipulac¢ni ¢innosti vird. Tyto funkce mohou byt pritom velice
nebezpecné. Diky architektuie procesoru i vlastnostem ope-
racéniho systému je mozno vyvinout pamét'ové rezidentni pro-
gram, ktery monitoruje funkce opera¢niho systému a BIOSu
a vSechny podezrelé okolnosti okamzité néjakym zptusobem
indikuje.
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Velmi vhodnym prostfedkem muze byt i program, ktery
ulozi a pozdéji je schopen obnovit kritické systémové oblasti
pevnych diski. Takovy program je schopen velmi jednoduse
odstranit jakykoli boot virus.

V souboru antivirovych programiu AVAST! jsou ¢tyii obecné
antivirové programy. Jejich nasazeni umoznuje vcas predejit
virové ndakaze osobniho pocitace, jednoduse viry odstranit,
a tak zabranit moZznym velkym Skodam.

Sum-GUARD

Nejjednodussim obecnym antivirovym programem v sys—
tému AVAST! je program SGUARD (Sum-GUARD, hlidac
souctl). Tento program umoznuje velmi rychlym a jedno-
duchym zptsobem kontrolovat, zda se zménil obsah urceného
souboru, systémové oblasti disku, popripadé operaéni paméti.
Je velmi vhodny ke kontrole ¢asto pouzivanych programu a
dulezitych souborid. Lze ho pouzit napriklad ke kontrole ob-
sahu systémovych programu (I0.SYS, MSDOS.SYS a COM-
MAND.COM operacniho systému MS-DOS firmy Microsoft;
resp. IBMIO.COM, IBMDOS.COM a COMMAND.COM sys-
tému PC-DOS firmy IBM) pii kazdém zapnuti pocitace. Vel-
mi duilezité je i testovani zmén v operacni paméti.

Program pracuje ve dvou rtznych rezimech. V rezimu po-
¢itdni vygeneruje kontrolni soucet pro zadany soubor. Jméno
souboru v tomto pripadé muze obsahovat znaky * a ? pro spe—
cifikaci vice souborid. Kontrolni soucty jsou pak postupné spo—
¢itany pro vSechny soubory, které odpovidaji zadané masce
racniho systému). Pokud je jako jméno souboru zaddno kli—
¢ové slovo,,.SYSTEM.X“, kde X znamenad pismeno oznacujici
disk, je vygenerovan kontrolni soucet systémové oblasti da—
ného disku (klicové slovo zacind teckou, aby se odlisilo od
jmen souboru).

Pokud je jako jméno souboru zaddno klicové slovo ,,.ME-
MORY¥, neni testovdna zdadn4 ¢édst disku ale operaéni pamét’.
V uvahu se berou vektory dilezitych preruseni, klicové udaje
z operacniho systému, celkova velikost paméti a zacatek
volné paméti. Diky této vlastnosti programu SGUARD je



mozno spolehlivé detekovat i neznamé typy vird, jejichz pii-
tomnost v systému se musi v uvedeném testu projevit. Tato
funkce je velmi vhodnd na zacdtku souboru AUTOEXEC.BAT.
Falesny poplach mutze zpusobit pouze zména konfigurace
pocitace (napriklad priddani néjakého ovladace do souboru
CONFIG.SYS). Protoze se v tomto testu projevi kazdy re—
zidentni program, je vhodné do souboru AUTOEXEC.BAT
napsat radek:

SGUARD .MEMORY 0

Pri prvnim spusténi pocitace po této zméné ohldsi program
SGUARD chybu kontrolniho sou¢tu véetné skutecné zjisténé
hodnoty. Tu je pak tireba zadat pro spousténi misto hodnoty
0.

V rezimu verifikace porovnava prave platny kontrolni sou—
cet daného souboru se souttem, ktery je specifikovdan uzi-
vatelem na prikazovém radku. Uzivatel mtze na prikazovém
radku specifikovat vice dvojic [soubor suma] pro kontrolu vice
souborid. Pokud pravé platny soucet odpovida souctu, zada-
nému uzivatelem, program je normdlné ukoncen s ndavra-
tovym kédem 0, ktery je preddn opera¢nimu systému. Pokud
je zjisténa néjaka nesrovnalost, je tato nesrovnalost spolu se
zvukovou indikaci vypsdna na obrazovce a program je ukon-—
¢en s navratovym kédem 1. Pokud je jako jméno souboru
zaddno klicové slovo ,,. SYSTEM.X*, kde X znamen4 pismeno
oznacujici disk, je porovndn nasledujici soucet s pravé plat—
nym souctem systémové oblasti daného disku, pfi zadani
kli¢ového slova ,, MEMORY¥, je porovnan ndsledujici soucet
s praveé platnym souctem vybranych oblasti opera¢ni paméti.

Program muze byt spustén s parametrem /D, ktery urcuje
ddavkové zpracovani. V rezimu pocitani pak vystup programu
odpovida syntaxi prikazové davky (tu lze velmi snadno vy-
tvorit presmérovanim standardniho vystupu do souboru
s rozSirenim BAT tak, jak je to uvedeno v jednom z prikladu).
V rezimu verifikace pak nehldsi nesrovnalosti na obrazovce,
ale pouze pomoci ndvratového kédu operac¢niho systému,
ktery je vhodny pro dalsi zpracovéani v prikazové ddvce. Na—
vratovy kéd muze byt v davkach testovan pomoci prikazu IF
ERRORLEVEL a podle jeho hodnoty mohou byt u¢inéna pii—
slusna opatfeni. Program SGUARD vraci ndvratovy kéd
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roven nule v pripadé, Ze vSechny kontrolni soucty souhlasi, a
roven jedné v pripadé, ze alespon jeden ze souctu nesouhlasi.

Chovani programu SGUARD je mozno ¢dstecné ovlivnit
nastavenim proménné environmentu AVAST, kterd umoz—
nuje urcit kéd vypisu. Nastaveni této proménné muze byt na—
sledujici:

SET AVAST=[K|L|N][S]

kde K, L a N urcuji kéd vypisu a S znamend potlaceni
zvukovych varovani.

Zpusob spusténi programu
SGUARD [/H]
SGUARD [/K][/L][/N][/D] maska
SGUARD [/K][/L][/N][/D] souborl sumal [soubor2

suma2 [....]]

Prepinac /H ¢i /?
Program SGUARD vypise ndvod na pouziti a
ukon¢i svoji ¢innost.

Prepinac /D
Tento prepinac¢ umoznuje uzivateli specifikovat, ze
program SGUARD ma4 pracovat s vystupem pro
davkovy rezim (viz vyse).

Prepinac /K
Tento prepinac urcuje, ze veskery text bude zobra—
zen v kédu ,MJK“ (kéd bratra Kamenickych).

Prepinac /L
Tento prepinac urcuje, ze veskery text bude zobra—
zen v kédu PC Latin 2.

Prepinac /N
Tento prepinac urcuje, ze veskery text bude zobra—
zen bez diakritickych znamének.



Parametr: maska

Toto je obecna specifikace jména souboru pro re—
zim pocitani. Pokud je jako jméno souboru zaddno
klicové slovo ,.SYSTEM.X“, kde X znamena pis—
meno oznacujici disk, je vygenerovan kontrolni
soucet systémové oblasti daného disku. Pri zadani
klicového slova ,, MEMORY" je vygenerovan kon-
trolni soucet vybranych oblasti opera¢ni pameéti.

Parametry: souborl sumal
Toto je specifikace dvojice [soubor,suma] pro rezim
verifikace. Pokud je jako jméno souboru zaddno
kli¢ové slovo ,,.SYSTEM.X“, kde X znamenad pi-
smeno oznacujici disk, je verifikovdana systémova
oblast daného disku. Pii zaddni klicového slova
+~MEMORY*“ je verifikovdna operaéni pamét’.

Névratové kédy
Jak jiz bylo feceno, program SGUARD je mozno spoustét
v rezimu verifikace s parametrem /D. Program pak hlasi ne-
srovnalosti pouze pomoci navratového kédu opera¢nimu sys—
tému. Tento kéd muze byt pozdéji testovan bud jinym (rodi-
covskym) programem nebo v piikazové davce pomoci prikazu
IF ERRORLEVEL. Navratovy kéd programu SGUARD muze
nabyvat pouze nasledujicich hodnot, které maji tento vyznam:
0 zadnd zména nezjiSténa, vsechny kontrolni soucty
souhlasi,

1 detekovdna zména v alespon jednom zadaném
kontrolnim souctu.

99 program vypisoval ndavod na pouziti.

Takto definované ndavratové kédy je mozno pouzit pre—
devsim v prikazovych davkach pro jejich vétveni pri zjisténi
viru. Zpusob vyuziti ndavratového kédu a prikazu IF
ERRORLEVEL je ziejmy z nasledujici ukazky:

L

61

S

JUD U280

’

Awpib0id anolIAl



AVAST! verze 7.7

62

sguard c:\io.sys 12345 c:\msdos.sys 67890

if errorlevel 1 goto zména

rem ** testovany soubor je v poradku **

:zména
echo Pozor: systém byl modifikovan!! nutno
proverit!
Pfiklady pouZiti
SGUARD /?

zobrazi jednoduchou ndpovédu programu SGUARD:

(c) Pavel Baud

Licenéni €islo: 0001.770.00000

Zpiisob spoud
Pocitani SGUARD [~D1 jméno_souboru
Uerifikace: SGUARD [-D1 soubori sumal [... souborN sumall

Jméno soub v prunim pFipadé miiZe obsahovat znaky = a ? pro
specifikaci vice souborii. Kontrolni soudty jsou pak spogitany

pro viechny soubory, které danému jménu odpovidaji. Uolitelng
parametr ~D zplisobi vjpis kontrolnich souftii ve formé odpoui-
dajici pFikazové davce pro naslednou kontrolu. Davku je moZno
vytvoFit pFesmérovanim vgstupu do souboru s pFiponou .BAT.

Druhj zpiisob spouiténi zajiStuje kontrolu aktudlniho stavu
souborli z pFikazové Fadky a pFisludngch pfedem ziskangch sou-
&tii. Jakékoli nesrovnalosti jsou zobrazeny na obrazouce.
Uolitelnj parametr D =zpiisobi, Ze pFipadné nesrouvnalosti
ne jsou zobrazeny, ale indikovany pomoci navratového kddu sys—
tému MS-DOS. Mohou bt v davkach testovany pomoci ERRORLEVEL.
Pokud je zaddano jméno “souboru” .SYSTEM.X, je testovdna sys—
témova oblast disku X:, .MEMORY znamena test operacni paméti.

SGUARD *.COM

spusténi programu v rezimu pocitani, jsou vygenerovany
kontrolni soucty vSech programu typu COM v prdavé platném

adresari a zobrazeny na obrazovce:

I:\>sguard c:issystemsds.con

ALWIL Sof tuare 198i

Licenéni €islo: 0001.770.00000

C:\SYSTEMNDISKCOMP.COM soudet => 27848
C:\SYSTEM\DISKCOPY.COM souget => 58466
C:~\SYSTEMNDOSKEY . COM souet => 52913
C:\SYSTEMNDOSSHELL.COM  soucet => 36002




SGUARD /D C:\*.* >CHECK.BAT

spusténi programu v rezimu pocitani, je vytvorena pri-
kazova davka CHECK.BAT vhodn4d pro testovani vSech sou-
borta v hlavnim adreséari disku C:.
SGUARD C:\IO.SYS 12345

spusténi programu v rezimu verifikace, je spocitdn prave
platny kontrolni soucéet souboru I0.SYS a porovndn se souctem,
ktery je na prikazovém radku (12345). Pripadny rozdil je zvu-
kové indikovdn a zobrazen na obrazovce:

1:\>sguard c:Nio.sys 12345

Sum—GUARD, ver: 7.70 (c) Pavel Baudif, ALWIL Software 1988-97

Licenfni &islo: 0001.770.00000

11 POZOR 11 Nesrovnalost u souboru: C:\I0.SYS
zjistén] kontrolni soucet => 51880, zadan) kontrolni soucet => 12345 11

SGUARD /D .MEMORY 55932 .SYSTEM.C 26775 C:\IO.SYS
46514 C:\MSDOS.SYS 51716 C:\COMMAND.COM 58487
spusténi programu v rezimu verifikace, jsou spoCitdny pravé

platné kontrolni soucty systémové oblasti a specifikovanych

soubort a porovndny se soucty, které jsou zaddany na piika-
zovém rdadku. Piipadny rozdil je diky prepinaci /D indikovédn
pouze pomoci ndvratového kédu.

Alter-GUARD

Druhym programem je AGUARD (Alter—-GUARD, hlidac
zmén). Tento program provadi v principu podobnou ¢innost
jako predchozi SGUARD, je vSak mnohem komplexnéjsi.
Také jeho moznosti jsou bohatsi. Pri prvnim spusténi si
v hlavnim adresari daného disku vytvari vlastni databazi,
datovy soubor se jménem AGUARD.DAT (na sitovych discich
je tento soubor ulozen do adresare \AVAST!), do kterého
uklada veskeré informace o systémovych oblastech disku a o
hlidanych souborech. Do této databdze si kromé jména sou-
boru uklad4 i jeho atributy, velikost, datum a ¢as posledni
modifikace a pomoci nékolika kontrolnich souc¢tt i informaci
o0 jeho obsahu. Pri kazdém ndsledujicim spusténi porovnava
praveé platny stav vSech uvedenych polozek s udaji v databazi,

ol ; T

63

JUD U280

’

Awpib0id anolIAl



AVAST! verze 7.7

WA

64

a tak je schopen zjistit veskeré modifikace systémovych
oblasti i hlidanych soubort. Nakonec vypise seznam vsSech
souboru, které byly od posledni aktualizace databdze modi—
fikovany, které jsou navic (nové soubory) a které naopak chybi
(smazané). Uzivatel md moznost selektivné urcit, které z —
téchto soubort maji byt v databdzi aktualizovany. Nékteré
zmény programu mohou byt legdlni: napriklad nova verze
programu, smazdani jiZz nepotfebného programu. Legdlni
zmeénou programu muze byt i jeho vlastni modifikace, kterou
nékteré programy provadéji pii ukladdni své konfigurace
(napf. LIST, LapLink III, WordPerfect 4.2, Fastlynx,
Sourcer). Diky tomuto programu tak muze uzivatel snadno
zjistit, které soubory byly zménény (at uz diky virtim ¢éi ji-
nému zpusobu poskozeni dat).

Program AGUARD vsak umi mnohem vice. Je schopen de-
tekovat i zndmé druhy vird mezi modifikovanymi ¢i novymi
soubory a ma dokonce schopnost odstranit viry obecnou
cestou (bez znalosti podstaty viru) a obnovit ptivodni soubory.
S témito schopnostmi se AGUARD stdva nejdulezitéjSim a
nejmocnéjsim prostredkem antivirového souboru AVAST!.

Program AGUARD je obecnym programem, ktery umoz-
nuje pri spravném pouzivani véas indikovat pritomnost viru
v pocitaci a jejich odstranéni. Je vsak uc¢inny nejen proti
viram, ale také proti jakémukoli jinému poskozeni dat.

Program AGUARD je schopen rozpoznat disk, ktery je
komprimovan programem Stacker. V tom piipadé neni pro-
vadeén test zavadéciho sektoru, protoze se nejedna o skutec-
ny sektor disku ale o fiktivni sektor programu Stacker, ktery
se navic prubézné méni. Zprdava o pritomnosti Stackeru je
zobrazena na tii sekundy na obrazovce, poté program po-
kracuje normadlné v dalsi ¢innosti. Pokracovani je mozno
urychlit stisknutim libovolné klavesy.

Chovani programu AGUARD je mozno ¢dsteéné ovlivnit
nastavenim proménné environmentu AVAST, kterd umoz—
nuje urcit kéd vypisu programt AVAST, AGUARD, LGUARD
a SGUARD a potlac¢it pipani u programu AGUARD a
LGUARD. Nastaveni této proménné muze byt nasledujici:



SET AVAST=[K|L|N][S]
kde K, L a N urcuji kéd vypisu a S znamen4 potlaceni zvu-
kovych varovani.

Program AGUARD je schopen zpracovavat data i na ex—
trémné velikych discich. Pro takové disky vsak vyzaduje
dostatek pameéti typu XMS, jinak muze dojit k chybovému
hldseni. Implicitni nastaveni je mozné modifikovat prepi-
nacem /B[xx]. AGUARD je schopen rozpoznat, zda bézi pod
Windows NT, a pak netestuje systémovou oblast.

Upozornént:

AGUARD a AGW maji zménénou strukturu databadze,
kterd neni kompatibilni s predchozi. Doporucujeme naposled
zkontrolovat soubory pomoci predchozi verze a pak vytvorit
novou databazi.

Zpusob spusténi programu

AGUARD /H

AGUARD [[d:\]cesta][.][/E[extl[;ext2;..]]1]1[/D]
[/s1[/A1L/RIL/FIL/ClL/Cl1/P1L/O1L/TI[/Blxx]]1L/
K] [/L][/N]

Prepinac¢ /H ¢i /?
AGUARD vypise vicestrankovy navod na pouziti
a ukonci svoji ¢innost.

Parametr d:\cesta
Tento parametr umoznuje uzivateli specifikovat
disk a adresar, jehoz soubory maji byt testovany.
Je-li tento parametr vynechdn, jsou testovdany
soubory v hlavnim adresari pravé platného disku.

Parametr d:\cesta\soubor
Pii specifikaci kompletniho jména soubopru
AGUARD otestuje samostatny soubor. Soubor
musi existovat!
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Parametr .
Tento parametr umoznuje uzivateli specifikovat, Ze
bude testovan pravé platny adresar na praveé
platném disku.

Parametr *:
Tento parametr umoznuje uzivateli specifikovat, Ze
budou testovany vsechny lokalni pevné disky.

Parametr #:
Tento parametr umoznuje uzivateli specifikovat, Ze
bude testovany vSechny sit'ové disky. Program
hlasi chybu, pokud je zaddn parametr #: a neni
nalezen zddny sitovy disk.

Prepinac /E

Tento prepina¢ umoznuje uzivateli specifikovat
rozsireni (file extensions) testovanych soubori.
Miuze byt specifikovdno az 10 ruznych rozsitreni,
oddélenych strednikem. Rozs$ifeni mohou obsa-
hovat znaky ? a * pro zaddani masky (vice soubort
najednou). Je-li tento prepinac¢ vynechdan, jsou
testovany soubory s rozsirenim COM, EXE, BAT,
SYS, BIN, OV? a VPS. Pokud chcete testovat
vSechny soubory, muzZete pouzit parametr /E*.

Prepinac /D
Tento prepinac urcuje, ze nebudou testovany
soubory podadresarua daného adresdre. Je-li
tento prepinac vynechdn, jsou testovany kromé
souborud daného adresare i soubory ve vSech jeho
podadresarich.

Prepinac /S
Tento prepinac urcuje, ze zjiSténé nesrovnalosti
nebudou indikovany pipnutim. Implicitné jsou
vSechny nesrovnalosti i ¢ekdni na vstup uzivatele
zvukové indikovany.



Prepinac /A

Tento prepinac urcuje, ze zména archivniho bitu
testovanych souborti neni vyznamnad. Archivni bit
slouzi zdlohovacim programtm pro urceni zmény
programu (pri zalohovani ho vynuluji a pri dalsim
spusténi testuji, zda je nulovy; v tom pripadé neni
archivace provedena). Tento bit nema jinak zadny
vyznam, implicitné je vSak testovdna zména vSech
atributt hlidanych soubori.

Prepinac /R

Tento prepinac urcuje, Ze program bude pracovat
v rezimu Report. Probihd pouze kontrola danych
soubort, ale neni mozZno provést aktualizaci da—
tabaze.

Prepinac /F

Tento prepinac urcuje, ze pri testovdni se nema
provadét kontrola obsahu soubort pomoci kon-
trolnich souctt. Protoze pro kontrolu obsahu je nu-
tno ¢ist vSechny testované soubory, mize pro velky
objem dat trvat tato ¢innost dlouho, tato volba
umoznuje velmi rychlou kontrolu vsech polozek
adresare (atributy, datum a cas, velikost). Neni
mozno provést aktualizaci databdze na disku.

Prepinac /C

Tento prepinac urcuje, Ze se provede rychlé tes—
tovani integrity, pii kterém je testovan obsah jen
téch soubori, u kterych se zménila néktera ze za-
kladnich polozek: datum, ¢as, atributy ¢i velikost.
Vyhodou proti rychlému testovani (/F) je to, ze je
mozno aktualizovat datab4zi.

Prepinac /G

Tento prepinac urcuje, ze se provede automaticka
obnova infikovanych soubord (funguje jako vyse
uvedené Ctrl-R).
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Prepinac /P
Tento prepinac urcuje, ze program pracuje ply-
nule, bez zdsahu uzivatele.

Prepinac /O
Tento prepinac urcuje, ze v praveé platném adresari
maji byt vytvoreny dva textové soubory, které
obsahuji vypis obsahu databaze. Prvni z nich se
nazyva AGUARD-X.ALL a obsahuje tidaje o vSech
souborech, ulozenych v datab&zi, druhy se jmenuje
AGUARD-X.DIF a obsahuje uidaje o vSech zméndch
mezi stavem uloZenym v databdzi a stavem zjis—
ténym na disku. Pokud nebyla zjisténa zadnd zmé—
na, druhy soubor neni vytvoren. Pismeno X v ndzvu
souboru je nahrazeno jménem testovaného disku.

Prepinac /T
Tento prepinac urcuje, Ze vSechny nové a modi-
fikované soubory budou testovdany na pritomnost
znamych druhi vira (odpovidy stisknuti Ctrla T ve
vysledkovém menu programu AGUARD).

Prepinac /X
Tento parametr umoznuje netestovani systémové
oblasti disku, coz muze byt uzitecné pri testovani
integrity souboru pienesenych elektronicky napr.
mezi notebookem a stolnim pocitacem.

Prepinac /B[xx]

AGUARD umi pracovat s extrémné velkymi dis—
ky (rddové desitky tisic adresart a max. 65 000
souborii). Pro prédci s adresdfi se vyuzivd pamét
XMS, ktera ale muze nékdy zpusobit problémy;
proto byl zaveden novy parametr /B[xx], ktery
specifikuje, ze budou testovany veliké disky. Cislo
XX urcuje max. pocet adresdru (nutné pro alokaci),
pokud neni uvedeno, implicitni pocet je 6000.



Prepinac /K
Tento prepinac urcuje, Ze veskery text bude zobra—
zen v kédu ,MJK* (kéd bratri Kamenickych).

Prepinac /L
Tento prepinac urcuje, Ze veskery text bude zobra—
zen v kodu PC Latin 2.

Prepinac /N
Tento prepinac urcuje, Ze text bude zobrazen bez
diakritickych znamének.

Néavratové kédy
V okamziku ukonceni ¢innosti program AGUARD vrati
operacnimu systému navratovy kéd. Tento kéd muze byt po—
zdéji testovdn bud jinym (rodi¢ovskym) programem nebo
v prikazové davce prikazem IF ERRORLEVEL. Ndvratovy
kéd programu AGUARD miuze nabyvat pouze nasledujicich
hodnot, které maji tento vyznam:
0 program normadlné ukoncen, zddnd data nezmé-
néna,

1 zjiSténa zména dat, ale databdze nebyla aktua—

lizovana,

zjisténa zména dat a databdze byla aktualizovdna,

program pirerusen uzivatelem,

pri praci doslo k chybe,

uspésna obnova souboru,

neuspésna obnova,

nalezen virus v souboru,
9 program vypisoval ndavod na pouZziti.

Takto definované ndavratové kédy je mozno pouzit pre—
devsim v prikazovych davkach pro jejich vétveni pri zjisténi
viru. Prikladem muze byt piikazovda ddvka CHECK.BAT,
kterd se nachdzi na distribucni disketé a ktera demonstruje
vyuziti navratového kédu programu AGUARD a test vice
diski. Zpusob vyuziti ndavratového kédu a prikazu IF
ERRORLEVEL je ziejmy i z ndsledujici ukdzky (vyznam jed-
notlivych funkei je zfejmy i z ndzva navésti pro skok):

O© 30 Ot W N
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aguard c:

if errorlevel 4 goto chyba

if errorlevel 3 goto pferusSeni

if errorlevel 2 goto zména

if errorlevel 1 goto ne_zména

echo ** na disku c: nebyly zjisStény Zadné zmény
dat **

Piiklady pouZiti
AGUARD /?
program vypise jednostrankovou ndpovédu:

ter-GUARD, ver (c) Pavel Baudi

Licencni cislo: 0001.770.00000
Tento program umoZiiuje vytvofit, porovnat a aktualizovat zkomprimovang
obraz viech souborii daného typu Cimplic. COM, EXE, SYS, OU?, BAT, UPS).
Soubor AGUARD.DAT s daty je umistén v hlavnim adresafi dancého disku.
Pozdé ji mii¥e uZivatel porovnat uloFenj stav se soufasngm stavem, a tak
zjistit vSechny zmény, ke ktergm od posledni aktualizace databaze doslo.
Pokud je zjiZténd zména legalni (napF. nova verze programu), mii¥e uZiva-
tel aktualizovat poloZku v databazi, a tim zménu legalizovat.

Parametry:
[d:\cestal ... adresiF pro testovani (x: pro viechny lokalni disky,
#: pro vSechny sitové disky),
/EextliextZ:..extN ... specifikace aZ 10 rozZifeni souborii pro testovani
(#E=x pro vSechny soubory),
+D ... netestovat podadresafe dancho adresife,
#8 ... neni zuvukova indikace nesrounalosti,
/A ... je ignorovdna zména archiuvniho bitu souborii,
+C ... kontroluje jen obsah zménéngch souborii,
#F ... nekontroluje obsah souborii (rychlg méd),
#R ... pracuje v reZimu REPORT, databaze neaktualizovana,
Pro pokracovani stisknéte kteroukoli klavesu
AGUARD

spusténi programu pro praveé platny disk, testovdany jsou
vSechny soubory typu COM, EXE, BAT, SYS, OV?, BIN a VPS
na tomto disku.
AGUARD C:\SYSTEM /D /S

spusténi programu pro adresdt SYSTEM na disku C:.
Nejsou testovany soubory v podadresarich, nesrovnalosti nej—
sou indikovdny pipnutim.
AGUARD C:\ /E* /F /S

spusténi programu pro velmi rychlou kontrolu vsech sou—
bord na disku C:. Neni kontrolovdn obsah soubort, a proto je

test velmi rychly.



AGUARD D:\SUBDIR /Edwg;com;dat;doc /A /F

spusténi programu pro kontrolu soubori s rozsitenim DWG,
COM, DAT a DOC v adresari SUBDIR na disku D:, pricemz
neni kontrolovan obsah soubort, pouze polozky adresdre, a je
ignorovdna zména archivniho bitu.

AGUARD C:\ /O

:I-; g ; !.".-\.-E v

spusténi programu pro kontrolu soubort s rozsirenim COM,
EXE, BAT, SYS a OV?. Na praveé platném disku jsou vytvoreny
dva textové soubory: soubor AGUARD-C.ALL s uplnym ob-—
sahem databdze a soubor AGUARD-C.DIF, ktery obsahuje
rozdily, zjisténé pri tomto spusténi programu. Tyto soubory
pak mohou vypadat ndsledovné:

Soubor AGUARD-C.ALL:

" AGUARD, verze 7.00 — Pravé platn] obsah databize.

01.01.1995 11:11 "

Adresad
Jméno Délka

Adresar => CiN

COMMAND .COM 23612
CONFIG .SYS 264
Adresdf => C:NSYSTEMN

ANST .3YS 1651
APPEND .COM 1725
ASSIGN .COM 1523
ATTRIB .EXE 8234
BACKUP  .EXE 23404
NEWFILE .EXE 87443

Datum

07.07.
24.09.

07.07.
07.07.
07.07.
07.07.
07.07.
13.07.

1986
1995

1986
1986
1986
1986
1986
1989

Soubor AGUARD-C.DIF:

HoloH
130:

:00:
:00:
:00:
:00:
:00:
f12:

Atr  Kont:

..Ra 8180
..A BO76

CIB?
AEIZ
FAl6
ZEBZ
439A
EDAD

EEEE T2

rolni

0606
6872

S5AF
BBES
FEDA
CACA
SASA
4545

soutty

C7?FB
46F8

9BIB
BAARB
1F51
A?4C
3026
3876

" AGUARD, verze 7.00 — Rozdily zji$téné v databdzi.

01.01.1995 11:11 "

Adresdf
Druh zmény Jnéno

Adresaf => C:NSYSTEMN
Znénén z: BACKUP .EXE

na: BACKUP .EXE
Uytuofen: NEWFILE .EXE

Délka

Datum

23104 07.07.1986
231404 07.07.1986
87443 13.07.1989

Cas

12:00:00
12:00:62
09:12:42

Atr

o>

Kontrol. soudty

439A SASA 3D26
5324 245C 112F
EDAD 4545 3B76
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Komunikace programu s uZivatelem

Program AGUARD je nejslozitéjsim z programu souboru
AVAST! a nabizi uzivateli mnoho moznosti, proto je v tomto
odstavcei uveden piiklad ¢innosti programu a jeho komunikace
s uzivatelem.

Program spustime poprvé prikazem:

AGUARD C:

Nenajde-li program v hlavnim adresaii daného disku sou-
bor AGUARD.DAT, vytvori automaticky zcela novou databa-
zi, a v tomto pripadé neni vyzadovan souhlas uzivatele pro
pridani programu do databdze, automaticky jsou do ni zahr—
nuty vSechny soubory, které vyhovuji podminkdm na pii-
kazovém radku (adresar, podadresare, rozsireni). Soubor
AGUARD.DAT m4 nastaven atribut ,READ ONLY“, coz zna—-
men4d, ze ho nelze omylem piikazy operac¢niho systému sma-
zat ani modifikovat. Na obrazovce se objevi tato informace:

Alter-GUARD, (c) Pavel Baud LUIL Software 198i

Upozornéni: soubor NAGUARD.DAT nenalezen. Bude wvytuvofen nouvj datou] soubor.

EXPAND .EXE | pFecten nenalezen

FASTHELP .EXE | pFecten nenalezen tt
FASTOPEN.EXE | pFecten nenalezen tt
.EXE | pFecten nenalezen tt
.EXE | pFecten nenalezen tt
.EXE | pFecten nenalezen tt
GUWBASIC .EXE | pFecten nenalezen tt
INTERLNK.EXE | pFecten nenalezen tt
INTERSUR.EXE | pFecten nenalezen tt
.EXE | pFecten nenalezen tt
.EXE | pFecten nenalezen tt
MEH .EXE | pFecten nenalezen tt
MEMMARER.EXE | —

A=Atributy, C=Cas modif ikace, D=Datum modif ikace, U=Velikost, 0=0bsah.

Z obsahu obrazovky je vidét, Ze databdze bude vytvorena,
u vSech souboru je uvedeno, ze nebyly nalezeny. Proto ani
nebylo provedeno zadné porovnani. Program se zeptd, zda ma
byt databdze ulozena na disk:



Alter-GUARD, ver: 7.70 (c) Pavel Baudif, ALWIL Softuware 1988-97

testovangch soubori
mod if ikovangch soubori

nouijch soubord
smazanich soubord
aktualizovanjch poloZek v databazi

AGUARD: Databdze zménéna. Zapsat zmény na disk (A/N/Esc) 7

Zapis do databaze uzivatel odsouhlasi stiskem kldavesy A
(Ano). O provedené aktualizaci je informovan na obrazovce:

Alter-GUARD, ver: 7.70 (c) Pavel Baudif, ALWIL Softuware 1988-97

testovangch soubori

mod if ikovangch soubori

nouijch soubord

smazanich soubord

aktualizovanjch poloZek v databazi

AGUARD: Soubor “AGUARD.DAT byl aktualizovdn.

Pokud zménime nékolik soubort adresare C:\PROGRAMS
a vyzkousime reakeci programu AGUARD tak, Ze program
spustime prikazem:

AGUARD C:

Najde-li program v hlavnim adresari daného disku soubor
AGUARD.DAT, precte jeho obsah a poté kontroluje pravé
platny stav sledovanych polozek jednotlivych souboru s udaji
v databdzi. Veskeré nesrovnalosti jsou vyznaceny v prislus—
nych sloupcich tabulky na obrazovce. V tabulce je vidét, ze
vSechny soubory byly v datab&zi nalezeny a mohlo byt prove-
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deno jejich porovnani. Souhlas je v prislusném sloupci vy—
znacen tec¢kou, nesouhlas obdélnikem. Pokud je zjistén
souhlas ve vSech polozkach je ve sloupci porovnani uvedeno
OK. Ostatni soubory maji oznaceni neni OK !! a budou na-
bidnuty uzivateli k dalSimu zpracovani.

Pokud nebyly zjistény zadné zmény, je program ukoncen.
Pokud k nékterym zméndam doslo, objevi se na obrazovce se—
znam vSech soubort, které byly néjakym zptisobem modi—
fikovany, které jsou na disku nové a které nebyly nalezeny.
Po tomto seznamu je mozné pohybovat ukazovatkem (troj—
uhelnikovy znak) pomoci sipek a klaves PgUp, PgDn, Home
a End.

Alter-GUARD, ver: 7.70 (c) Pavel Baudis, ALWIL Software 1988-97

:\PROGRAM1

:\PROGRANZ

:\PROGRAM3

:\PROGRAN4

:\PROGRANS i
:\PROGRANG #u? modif:

Dznac zrud,USechny,2adné,UloZ,R=obnov, T a “T=virus?,Ret=ukaZ,Del=snaZ,Esc=skonti

Uzivatel muaze klavesou O (oznac/zrus) selektivné volit
soubory pro aktualizaci databaze (tj. takové soubory, které
byly legdlné zménény, které jsou na disku nové, nebo které
byly smazdny). Opétovny stisk této kldavesy oznaceni souboru
zrusi. KlavesaV (oznac vse) oznaci pro aktualizaci databdze
vSechny soubory, kldvesa Z (zrus vse) zrusi oznaceni vSech
soubort. Pokud nebyl program AGUARD spustén v rezimu
Report, je moZno nové a modifikované soubory smazat. Po
stisknuti klavesy Del je uzivatel vyzvan, aby potvrdil smazéani
zvyraznéného souboru. Pokud uzivatel vymazani schvali, je
dany soubor trvale smazan z disku.

Od verze 7.5 byly doplnény moznosti pfi vybirdani soubori:
pro oznaceni vSech modifikovanych soubori je to Ctrl-M, pro



oznaceni vSech novych souboru Ctrl-N, pro oznaceni vsech
smazanych soubort Ctrl-S (v anglické verzi Ctrl-D), pro
oznaceni vSech soubora s pouze zménénym archivnim bitem
Ctrl-A a pro oznaceni vsech souborti v daném adresari Ctrl-
F. Pro vyhleddni ndsledujiciho adresdre, ktery obsahuje né—
jaké zmény, 1ze pouzit klavesové kombinace Ctrl-E. Program
po stisknuti F1 v tabulce zmén vypise kratkou ndpovédu.

Klavesou Esc je mozno program AGUARD ukoncit. Po sti-
sknuti kldavesy U (Uloz a skonci) se provede aktualizace
vSech oznacenych soubort v databazi (polozky modifiko-
vanych soubort jsou aktualizovany, polozky novych soubort
jsou pridany do databaze a polozky smazanych soubori jsou
v databdzi zruseny).

Po stisknuti kldavesy Enter jsou pro vybrany soubor zobra—
zeny vSechny sledované polozky jednak z databdze a jednak
ty, které pravé plati. VSechny zmény jsou vyznaceny inver—
znim zobrazenim. Pokud jsme umistili ukazovatko (troj—
thelnikovy znak) napfiklad na soubor PROGRAM1.COM
a stiskli klavesu Enter, dostali jsme na obrazovce tuto infor—
maci:

Alter-GUARD, ver: 7.70 (c) Pavel Baudif, ALWIL Softuware 1988-97

Soubor => 1:\PROGRAM1.COM

Typ polozky Plivodni hodnota Novd hodnota (disk)

ATRIBUTY  (HSRA) A A

CAS_HODIFIKACE 09:23:00 09:23:62
DATUM HODIFIKACE | 30.05.1989 | 30.05.1989

UELIKOST SOUBORU 722 slabik 1370 slabik
0BSAH SOUBORU Obsah tohoto souboru se zménil 11

0 = oznacszrus, Pgbn = dalfi, Pglp = piedchozi, Esc = ndvrat do menu

Pro kazdy modifikovany soubor je z této informace vidét
druh zmény. Pro pfipad napadeni souboru virem ma& obzvl4st
velky vyznam rozdil délek pivodniho souboru a jeho modi-
fikované verze. Tento rozdil je pro mnohé viry charakte—
risticky. V nasem pripadé ¢ini rozdil 648 slabik, coz spolu

75

UL duUd8qO

’

Awpib60i1d aA0lIAI



Lo o EUTCR o

AVAST! verze 7.7

76

s tasem posledni modifikace (62 sekund) ukazuje na virus
648. O tom, zda je tomu skuteéné tak, se presvédéime za
chvilku.

I v tomto ,podrobném“ menu je mozno oznacit soubor pro
aktualizaci databdze kldvesou O (oznaé/zrus). I zde opé-
tovny stisk této klavesy oznaceni souboru zrusi.

Mezi jednotlivymi soubory je mozné se pohybovat pomoci
klaves PgUp a PgDn. Z rezimu zobrazovdni jednotlivych
polozek se vratime zpét stisknutim kldavesy Esec.

V pripadé, ze povazujeme odhalené zmény testovanych
souboru za korektni, muzeme stisknout kldvesu V (oznaé
vsechny) a klavesu U (uloz a skon¢i). Uvedenym postupem
se databdze zménila a program se zeptd, zda md zmény zapsat
na disk:

Alter-GUARD, ver: 7.70 (c) Pavel Baudis, ALWIL Software 1988-97

testovangch souborii
modif ikovangch souborii
novjch souborii
smazanjch soubori

aktualizovanijch poloZek v databazi

AGUARD: Databdze zménéna. Zapsat zmény na disk (AsN/Esc) 7

Zapis do databaze uzivatel odsouhlasi stiskem kldavesy A
(Ano). O provedené aktualizaci je informovan na obrazovce:

| AGUARD: Soubor “AGUARD.DAT byl aktualizowdn.

Jak postupovat, pokud pro zjiSténou zménu obsahu data-
bdze neni raciondlni vysvétleni? V prvni radé AGUARD umi
rozpoznat podezrelé soubory, které mohou obsahovat virus.



Pokud zjisti napt. prodlouzeni souboru bez zmény ¢asu po-
sledni modifikace, pricemz zaédtek programu spada do tohoto
prodlouzeni, vypise v tabulce zmén varovani. V tomto pripadé
je pravdépodobné, Ze doslo k infikaci soubort virem. O tom,
je-li tomu skutectné tak, se uzivatel mize presvédcit velmi
jednoduse. AGUARD totiz nabizi moZnost testovani pritom-
nosti znamych druhu vira. To mtze byt velmi uziteéné
v pripadé, Ze se vase soubory a programy zac¢nou bez jakékoli
priciny ménit. V okamziku, kdy program AGUARD zobrazi
tabulku se vSemi zjiSténymi zménami, uzivatel muze velmi
jednoduse otestovat, zda libovolny soubor obsahuje virus,
ktery je zndm programtum LGUARD a RGUARD, a to pouhym
stisknutim kldavesy , T“ (Testuj, zda je virus). Najednou lze
otestovat i vice soubori, a to pomoci klaves ,,Ctrl T“. V tomto
pripadé jsou otestovdny vSechny soubory od pravé zvy-
raznéného az do konce seznamu. Tento test muze byt kdykoli
prerusen pomoci klavesy Esc. AGUARD pri tomto testovani
spolupracuje s programem RGUARD. Proto musi byt soubory
RGUARD.OVL a LGUARD.VPS umistény ve stejném adre—
sdari, ve kterém je soubor AGUARD.COM. Na nasledujicim
obrdazku muzete vidét virus Vienna 648, zjistény ve vyse
uvedeném souboru:

Alter-GUARD, ver: 7.70 (c) Pavel Baudif, ALWIL Softuware 1988-97

1 :\PROGRAMG . EXE [fuf modif: —U0

1:\PROGRAM1 .COH

Pritomnost viru v souboru je pak zvyraznéna na obrazovce.
Pokud byl nalezen v nékterém souboru virus, v prislusném
radku je uveden text ,=V!“. Pokud testovani dopadlo dobre,
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u prislusného souboru je uvedeno ,,Ok!“. Uzivatel md moznost
smazat napadeny soubor nebo se pokusit o jeho obnoveni.

Obecné obnoveni infikovanych souboru a odstranéni
vird je jednou z hlavnich prednosti programu AGUARD. Ten
k tomu vyuziva vyhody, které jako program pro hlidani inte-
grity dat ma. AGUARD ma totiz k dispozici spoustu informaci
o puvodnim souboru (nové soubory, napadené viry, nemohou
byt touto metodou obnoveny). AGUARD na pozadani (kla-
vesou ,,R“) vyzkousi nékolik ruznych metod pro odstranéni
viru a obnoveni ptivodniho souboru. Hlavni vyhodou je to, ze
AGUARD je schopen rozhodnout, zda byl uspésny, tj. zda je
soubor presné ve stejném stavu, v jakém byl pired napa—
denim. Prikaz ,R“ neni mozno pouzit, pokud jsou pouzity
parametry /F nebo /R nebo pokud je testované médium chra—
néno proti zapisu. Pro obnoveni vice souborti nardz. muzete
stisknout Ctrl-R

Dulezita poznamka:

Pokud chcete obnovit nékteré soubory, méli byste vyp-
nout pocitac, pak ho opét zapnout a zavést systém z ori-
ginalni systémové diskety a pak spustit program AGUARD
ze zachranné diskety, vytvorené pri instalaci systému
AVAST!. Pak si muzete byt jisti, ze zadny virus neni aktivni a
soubory mohou byt vySe uvedenym zptisobem jednoduse ob—
noveny.

AVAST! verze 7.7

r—GUARD, ver: 7 (c) Pavel Baudis, ALWIL Software 198!

:\PROGRAM1 OBNOVEN tt
:\PROGRANZ OBNOVEN tt
:\PROGRAM3 OBNOVEN tt
:\PROGRAN4 OBNOVEN tt
:\PROGRANS OBNOVEN tt
:\PROGRANG ?u? modif: ——U0

Chcete zkusit obnovit tento soubor (AnosNe) 7

78



Pouzitim této metody mohou byt odstranény témér
vSechny viry. Presto existuje nékolik vyjimek. Napriklad
prepisujici viry zni¢i obsah ptvodniho souboru, takze ten
nemuze byt rekonstruovan a musi byt znovu nahran ze zdlozni
kopie. Také viry, které kéduji pavodni soubor nebo jsou ,roz—
trouseny”“ po celém hostitelském programu nemohou byt
programem AGUARD obnoveny. Tyto typy vira jsou velice
vyjimec¢né, bohuzel k nim patfi virus One Half.

Na druhé strané je AGUARD nyni schopen odstranit
i nové a dosud neznamé druhy vira, nepotiebuje k tomu
casté aktualizace a je u€inny napriklad i proti polymorfnim
virtim, jez jsou namireny zejména proti vyhleddavacim pro-
gramum.

Pokud AGUARD neni schopen obnovit pivodni soubor, zo—
brazi ndsledujici zpravu:

Modif ikovan soubor se bohuZel nepodaf¥ilo obnouit.

Pokud neni p#
program, novou verzi, poSkozeng, modif ikovang
€i zniGenj soubor a podobné. MiZe se jednat i
o soubor, kter( obsahuje proménma data.

Pokud je virus pFitomen, miZe jit o pfepisujici
virus, virem pofkozeng, modif ikovang ci
znigen soubor, o virus, kter] plivodni soubor
kéduje, i o virus, kterd je “"rozprost¥en” po
celém souboru a nemiZe bt proto odstranén.

Program AGUARD neumoznuje primé odhaleni podstaty
¢innosti viru. Umoznuje vcéas detekovat zmény soubort mezi
dvémi aktualizacemi databdze, zpusobené virem. Zmény,
které byly aktualizovany v databazi, jiz nemohou byt pii nds—
ledujicim spusténi odhaleny. Doporucujeme proto program
AGUARD pravidelné spoustét (denné, jedenkrat tydné apod.)
a soubor AGUARD.DAT uchovavat oddélené naptriklad na
disketé. Vzdy pred spusténim je nutno datovy soubor zkopiro-
vat do hlavniho adresdre prislusného disku. Tim je zajiSténo
to, ze nikdo neaktualizoval datab&zi bez védomi opravnéné
osoby.

Detailnéjsi popis toho, jak postupovat v pripadé podezieni
na pritomnost viru muzete najit ve zvlastni kapitole ,,Likvi-
dace viru v systému¥.
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File-GUARD

Dalsim obecnym antivirovym programem, ktery je soucasti
souboru AVAST! je program FGUARD (File-GUARD, hlida¢
soubort). Tento program se od predchozich dvou principidlné
odlisuje. Je to pamétové rezidentni program (zabird cca
10,5 KB operacni paméti), ktery v realném case hlid4 pokusy
o modifikaci sledovanych soubori (pokusy o smazdni,
otevieni pro zapis, zdpis, prejmenovani, zruSeni priznaku
~READ ONLY®).

Kromé své zakladni ¢innosti — hlidani modifikace soubort
— je program FGUARD schopen sledovat i pripadnou des—
truktivni ¢innost viru. UmozZnuje hlidat pokus o formatovani
stopy, primy zdpis na disk pomoci DOSu ¢i BIOSu a u poc¢i—
taca kategorie IBM PC/AT navic i obsah konfiguraéni paméti
CMOS. Ddle umoznuje sledovat pokusy o krokovani preruseni
13h, 21h a 40h, coz nékteré viry pouzivaji ke zjisténi adresy
uvnitf systému, kterou pak volaji piimo a tim obchdzeji anti-
virovou ochranu. Krokovéni je umoznéno vlastnostmi proce—
soru firmy Intel a zptsobuje to, ze po kazdé vykonané in-
strukeci je preddno fizeni obsluzné rutiné preruseni 1. Bézné
této vlastnosti vyuzivaji ladici prostiredky (DEBUG), lze ji
v8ak zneuzit i vySe uvedenym zpusobem. V tu chvili ma totiz
takovy program témér absolutni kontrolu nad ¢innosti pro—
cesoru. FGUARD téz umoznuje sledovat zmény nastaveni
vektort preruseni 13h, 21h, 26h a 40h. Zmény téchto vektorta
vétsinou provadéji pamétoveé rezidentni programy ale i viry,
které se instaluji v operacni pameéti.

V pripadé zjisténi pokusu o tento druh ¢innosti se na obra—
zovce objevi okénko, ve kterém je zprdva o pozadované ¢in—
nosti a jeji dalsi specifikace (jméno souboru, ¢islo forma—
tované stopy, Cislo sektoru, clusteru apod.). Uzivatel je vyz-
van, aby potvrdil, zda je provadéna ¢innost v porddku (na-
priklad pii mazdni souboru ¢i formatovani disket). Pokud
uzivatel uréi, ze pozadovanad ¢innost v poradku neni, je ope—
race potlacena.

Pokud uzivatel chce pouze sledovat provoz pocitace a ne—
chce odpovidat na vyse uvedené dotazy, je mozné pouzit jiny
rezim ¢innosti (tzv. REPORT), pii kterém se v pravém hornim



rohu obrazovky na minimédlné 10 sekund objevi zprava o tom,
ze k dané uddlosti doslo (napfriklad ke smazani souboru,
k formatovani stopy apod.).

Cinnost programu FGUARD muze byt do¢asné potlagena,
a to dvojim zpusobem. Jednak z prikazového rddku pomoci
prepinace, a jednak stisknutim kombinace kldves ,,Ctrl 5%
v numerické ¢asti klavesnice. V obou pripadech je pomoci
zvukové signalizace indikovano zapnuti (tii vzestupné tony)
a vypnuti (tfi sestupné tény) ¢innosti programu FGUARD.

Uzivatel si sdm pomoci prepinact muze zvolit, které ¢in—
nosti ma program FGUARD hlidat (viz ddle). Vzdy se hlida
zdpis do sektoru s tabulkou rozdéleni diska a zdpis do za—
vadéciho sektoru pevného disku. Kromé toho si uzivatel muze
zvolit, které typy soubort (pomoci specifikace az deseti roz—
Siteni souboru) budou programem FGUARD hlidany.

Program FGUARD umoznuje odhalit vétSinu druht virt jiz
v okamziku, kdy se poprvé snazi napadnout operacni systém,
nebo kdy se snazi infikovat dalsi ,zdravé“ programy. Tim je
velmi usnadnéna identifikace tzv. nosi¢a viru — programu
zodpovédnych za jejich Sifeni. Pokud viry pro své Sifeni ne—
pouzivaji sluzby operaéniho systému (veskerou praci se sou—
bory si zabezpecuji ve vlastni rezii, coz znamenad radikalni
zvétseni délky jejich kédu) nebo jinym zpusobem operacéni
systém obchdazeji, nemohou byt pomoci programu FGUARD
odhaleny. Program FGUARD také muze ¢daste¢né zabranit
pripadné destruktivni ¢innosti viru (formdtovani disku,
zdpis pomoci DOSu a BIOSu, modifikace pameéti CMOS).

Program FGUARD je pamétové rezidentni program, ktery
je velmi vhodné spustit v inicializaéni piikazové ddvce sys—
tému.

Programu FGUARD je mozno zadat soubory, které nemaji
byt hlidany. To je vyhodné tehdy, jestliZe napriklad néktera
aplikace vyvoldava casté falesné poplachy. Seznam takovych
soubord je mozno wulozit do specidlniho souboru
FGUARD.EXC, ktery se musi nachazet ve stejném adresari,
ve kterém je vlastni program FGUARD. Pri instalaci (prvnim
spusténi a zavedeni do paméti) je pak nutno pomoci parame—
tru /E programu sdélit, Ze ma pracovat s danym souborem
vyjimek. Do datového souboru FGUARD.EXC se uklada
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seznam jmen nehlidanych souboru tak, Ze kazdé jméno (bez
zaddni adresdre) je umisténo na zvlastnim radku. Jména
nesméji obsahovat znaky ,?“ a ,,*“. Pokud tedy nechci hlidat
soubory PROGRAM1 a PROGRAM2, musim zadat:

PROGRAML . COM

PROGRAM2 . EXE

Na tomto misteé je tieba poznamenat, Ze nékteré programy
oteviraji zcela nekorektné soubory pro ¢teni a zdpis i v
pripadé, Ze jde pouze o jejich ¢teni. To se tyka zejména
programu vytvoirenych pomoci Turbo Pascalu. To samoziejmé
vede k ,faleSnym“ poplachim, hldsenym programem
FGUARD.

Pro libovolné monitorovani lze vybrat jeden z rezimu ¢in—
nosti. U kazdého prepinace je mozno zadat jeden ze tii do-
plnujicich parametra: znaky ,+, ,,=“ ¢i pismeno ,R“. Znak ,+“
oznacuje aktivni monitorovani v interakénim médu, znak ,—“
oznacuje neaktivni (vypnuté) monitorovani a znak ,R“ oz—
nacuje monitorovani v rezimu REPORT. Kromé toho je
mozno pouZzit i specidlni prepinac: /R+ nastavi vSechna aktivni
monitorovani do rezimu REPORT, /R- nastavi vSechna
aktivni monitorovani do interakéniho rezimu.

Program FGUARD automaticky rozpozna instalaci ovlada—
c¢u sité Novell a upravi svoji ¢innost tak, Ze je schopen testovat
1 programy, spousténé ze sitovych diskid. Pro kontrolu sito-
vych diskt na ostatnich pocitacovych sitich je treba program
instalovat do paméti az po zavedeni ovladacu sité.

Velmi slozity je problém komunikace mezi pamétové re—
zidentnim programem a uZivatelem, zejména pokud prave
probihajici program pouziva néktery z grafickych maédu ¢i
pokud pracuje v jiném rezimu nez redlném (zdkladni rezim
procesoru 8086). Pokud program FGUARD pracuje v rezimu
REPORT, v grafickych médech signalizuje detekovanou ¢in—
nost pomoci zvukové indikace. V ostatnich piipadech piepne
méd zdaznamu do textového rezimu a po skonc¢eni komunikace
prepne zpét do pavodniho grafického médu. Program obnovi
veskeré nastaveni barev, kurzoru apod, ale ne ptivodni obsah
grafické obrazovky. Ten je nutno obnovit v prislusném apli-
kaénim programu. Tento jev nenastava v prostredi Windows,
pokud pouzivdate program FGW, popsany dadle.



Zpusob spusténi programu:

FGUARD /H

FGUARD [extl [ext2..]][/I+][/F+][/D+]1[/B+][/C+]
[/R+]1[/V+][/S+]1[/A+]1[/E]1[/X]1[/W]1[/3+]1[/K][/L]
[/N]

FGUARD [extl [ext2..]][/I-][/F-]1[/D-]1[/B-]1[/C-]
[/R-1[/V-11[/S-1[/A-1[/E1[/X]1[/W]1[/3-1[/K][/L]
[/N]

FGUARD [extl [ext2..]][/IR][/FR][/DR][/BR][/CR]

[/VR] [/SR] [/E] [/X][/W]

Prepinac¢ /H ¢i /?
Program FGUARD vypise navod na pouziti.

Parametr extl ext2...

Tyto parametry umoznuji uzivateli zadat az deset
ruznych rozsireni soubort, a tak urcit, které typy
souboru maji byt hlidany. Maze byt specifikovdano
az 10 raznych rozsiteni, oddélenych mezerou. Roz—
sifeni mohou obsahovat znaky ? a * pro zadani
masky (vice soubori najednou). Implicitné jsou
hliddany soubory typu COM, EXE, SYS, OV?, BIN a

VPS.

Prepinac /1

Tento prepina¢ umoznuje uzivateli zvolit, zda bude
aktivni (/I+), pouze oznamené (/IR) nebo neaktivni
(/I-) hlidani formatovani stopy disku (preruseni
13h, 40h). U pevnych diskt nelze formatovani
trvale vypnout, je mozno ho pouze potlacit do konce

programu. Standardni nastaveni je I+.

Prepinac /F

Tento prepinac¢ umoznuje uzivateli zvolit, zda bude
aktivni (/F+), pouze oznamené (/FR) nebo neaktivni
(/F-) hlidani modifikace specifikovanych typu
souboru (preruseni 21h). Standardni nastaveni je

F+.
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Prepinac /D

Tento prepinac¢ umoznuje uzivateli zvolit, zda bude
aktivni (/D+), pouze ozndmené (/DR) nebo neak—
tivni (/D-) hliddni primého zapisu pomoci DOSu
(preruseni 26h). U pevnych diskt nelze trvale vy-
pnout zdpis do zavadéciho sektoru, je mozno ho
pouze potlacit do konce programu. Standardni na—
staveni je D+.

Prepinac /B

Tento prepinac¢ umoznuje uzivateli zvolit, zda bude
aktivni (/B+), pouze oznamené (/BR) nebo neaktivni
(/B-) hliddani primého zapisu pomoci BIOSu
(preruseni 13h a 40h). U pevnych diski nelze trvale
vypnout zdpis do zavadéciho sektoru a sektoru
s tabulkou rozdéleni disk, je mozno ho pouze po-
tlacit do konce programu. Protoze se jedna o fy—
zické disky, jsou diskety oznaceny pismeny (A,B) a
pevné disky ¢isly (1,2). Standardni nastaveni je B—
.V okamziku spousténi programu Windows by mél
byt parametr nastaven do neaktivniho stavu!

Prepinac /C
Tento prepinac¢ umoznuje uzivateli zvolit, zda bude
aktivni (/C+), pouze oznamené (/CR) nebo neaktivni
(/C-) hlidani obsahu paméti CMOS u pocitacu
kategorie PC/AT. Pokud je hlidani aktivni, je obsah
paméti CMOS periodicky (cca jedenkrat za se-
kundu) testovdn a pripadné zmény jsou hldaseny
uzivateli. Pokud uzivatel specifik uje, Ze zména neni
legdlni, je programem FGUARD obnoven ptavodni
obsah paméti CMOS. Standardni nastaveni je C—.

Prepinac /R
Tento prepinac¢ umoznuje uzivateli zvolit, zda bude
program FGUARD pri zjisténi podezielé ¢innosti
vyzadovat odpovéd’ od uzivatele (/R-), ¢i zda bude
pouze vypisovat zpravu o zjisténé ¢innosti v pra-
vém hornim rohu obrazovky (/R+). Pomoci tohoto



parametru je mozno pirepnout vSechna aktivni mo—
nitorovani do rezimu REPORT ¢i do interakéniho
rezimu. Standardni nastaveni je R-.

Prepinac /V
Tento prepina¢ umoznuje uzivateli zvolit, zda bude
aktivni (/V+), pouze oznamené (/VR) nebo neaktivni
(/V-) hliddni zmény vektoru preruseni 13h, 21h,
26h a 40h. Standardni nastaveni je V-.

Prepinac /S
Tento prepina¢ umoznuje uzivateli zvolit, zda bude
aktivni (/S+), pouze oznamené (/SR) nebo neaktivni
(/S-) hliddni krokovani vektora preruseni 13h,
21h a 40h. Standardni nastaveni je S+.

Prepinac /A

Tento prepina¢ umoznuje uzivateli zvolit, zda bude
program FGUARD aktivni (/A+) nebo neaktivni
(/A-). Pokud neni program FGUARD aktivni, je
testovan pouze pokus o ¢teni a modifikaci tabulky
rozdéleni diskd a modifikaci zavadéciho sektoru
disku. Stejnou funkei mad i stisknuti kombinace
klavesy ,,Ctrl 5% v numerické casti kldavesnice.
Vypnuti a zapnuti je zvukové indikovdno. Stan—
dardni nastaveni je A+.

Prepinac /E
Tento prepina¢ umoznuje uzivateli zvolit, ze sou-
bory, jejichz jména (bez adresara) jsou uvedeny
v souboru FGUARD.EXC, nebudou hlidany. Po-
kud parametr neni uveden, zadné vyjimky se ne-
pripousté;ji.

Prepinac /X
Tento prepinac urcuje, zZe jsou zakazany jakékoli
zmény parametru a rezimu ¢innosti pii ndsle—
dujicich spousténich nebo pomoci Hot Key.

T
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Prepinac /W
Tento prepinac urcuje, ze bude ignorovana in-
stalace sité Novell. Ovladace sité pak mohou byt
odstranény z paméti, FGUARD vsSak neni v tomto
pripadé schopen monitorovat ¢innost sité.

Prepinac /3[+1-]
Tento prepina¢ umoznuje uzivateli specifikovat po—
voleni ¢i zakdzani 32-bitového pristupu na disk
v prostredi Windows.

Prepinac /K
Tento prepinac urcuje, ze veskery text bude zobra—
zen v kédu ,MJK* (kéd bratri Kamenickych).
Prepinac¢ ma smysl pouze pfi prvnim spusténi pro—
gramu (instalace v paméti).

Prepinac /L
Tento prepinac urcuje, ze veskery text bude zobra—
zen v kodu PC Latin 2. Prepinac¢ ma smysl pouze
pri prvnim spusténi programu (instalace v paméti).

Prepinac /N

Tento prepinac urcuje, ze veskery text bude zobra—

zen bez diakritickych znamének. Prepina¢ ma

smysl pouze pfi prvnim spusténi programu (in—

stalace v paméti).

Hodnoty jednotlivych prepinaci je mozno kdykoli zménit

opétovnym spusténim programu FGUARD s jinymi
parametry (mimo /K, /L a /N).

Navratové kédy
V okamziku ukonceni instalace program FGUARD vrati
operacnimu systému navratovy kéd. Tento kéd muze byt po—
zdéji testovdn bud jinym (rodi¢ovskym) programem nebo
v prikazové ddvce prikazem IF ERRORLEVEL. Néavratovy
kéd programu FGUARD muze nabyvat pouze nasledujicich
hodnot, které maji tento vyznam:
0 program byl instalovdn v paméti,



T e

1 program byl jiz diive nainstalovdan v paméti, (@)
2 doslo k chybé, program neni mozno do paméti in— g
stalovat, 0

99 program vypisoval ndavod na pouziti. ¢=D\
Takto definované ndavratové kédy je mozno pouzit pre— o
devsim v prikazovych davkach pro jejich vétveni pii insta— 3
lovani programu do paméti. <
o

Priklady pouziti 3

FGUARD /? ko]
zobrazi jednoduchou ndpovédu programu FGUARD: é
File-GUARD, ver: 7.70 (c) Pavel Baudis, ALUWIL Software 1988-97 g

<

Licentni €islo: 0001.770.00000

Parametry programu FGUARD:
#1[+/-/R1  pFepinac kontroly inicializace (formdtovdni) stopy,
+Fl+/-/R1  pFepinac kontroly manipulace se soubory,
/Dl+/-/R1  pFepinac kontroly pfimého zdpisu na disk pomoci DOSu,
/Bl+/-/R1  pFepinac kontroly pfimého zdpisu na disk pomoci BIOSu,
#CL+/-/R1  pFepinac kontroly obsahu paméti CHOS,
/Rl+/-1 interakéni/vypisovaci mod Gimosti,
AJl+/-/R1  pFepinaé kontroly zmén vektord pferufeni,
#8[+/-/R1  pFepinac kontroly krokovdani pieruseni,
precti soubor s wyjimkami FGUARD.EXC (pouze poprué),
ignoruj instalaci sité Novell (pouze poprué),
povol 3Z2-bitov] pFistup na disk pod Windous,
potla& viechny budouci zmény parametril,
prepinac wypnuti a zapnuti Ginmmosti (napf. z ddvky),
/K, /L, /N nastaveni kddu “MJK”.Latin Z, bez diakritiky (pouze popruvé),
H help.
Uypnuti a zapnuti cinnosti: stisknuti kombinace kldves CTRL 5 (Num)

1:%>

FGUARD
spusténi programu se standardnimi parametry.
FGUARD /D- /C+
spusténi programu s potlacenim hliddni piimého zdpisu na
disk pomoci funkci DOSu a s aktivaci hliddni paméti CMOS.
Uvedme si nékolik piikladt ¢innosti odhalené programem
FGUARD:

a) Smazani souboru prikazem DEL:

C:NSYSTEM>del debug.com

File-GUARD: Pokus o smazdni souboru typu COM 11
DEBUG .CoM
Je to u pofadku? (A=Ano, N=Ne, D=Do konce programu ano, R=Ne, proved RESET)

87
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V tomto pripadé odpovime stiskem kldvesy A (ano),
pokud chceme soubor vymazat, N (ne) v opacném pripadé.

b) Formatovani diskety v mechanice A:

C:N\SYSTEM>format a:
Insert new diskette for drive A:
and strike ENTER when ready

File-GUARD: Pokus o FORMATOUANE STOPY na disku A tt
stopa: 0, hlava: 0
Je to v pofadku? (A=Ano, N=Ne, D=Do konce programu ano, R=Ne, proved RESET)

V tomto pripadé je vhodné pouzit odpovéd D (do konce
programu), protoze jinak by se program dotazoval na for-
matovani kazdé stopy.

c¢) Zména obsahu konfigurac¢ni paméti CMOS:

Konfiguraéni pamét’ CMOS pocitace tiidy AT obsahuje
zdkladni informace o systému a jeji obsah je ménén progra—
mem SETUP. Za normadlnich okolnosti ke zméné jejiho obsahu
nedochazi.

C:\SYSTEM>

File-GUARD: Detekovdna zména v konfigura&ni pam&ti CMOS **

Je to v pofadku? (A=Ano, N=Ne, D=Do konce programu ano, R=Ne, proved RESET)

d) Program modifikuje sam sebe:

Neékteré programy neukladaji svou konfiguraci do zvlast—
niho souboru, ale uklddaji ji tak, ze modifikuji samy sebe.
Pokus o takovou zménu program FGUARD samoziejmé za—
chyti. Napf. populdrni komunikaéni program LapLink III
firmy Travelling Software umoznuje modifikovat mnoho pa-
rametru pomoci menu. V okamziku pozadavku na ulozeni
nové konfigurace se pres menu programu LapLink objevi
znamé okno programu FGUARD:



DPTIONS
LapLink

Copy Dptions ————— 1 Communications Parameters
Copy from Subdirectories: No Yes Transfer Mode: Serial Parallel

File-GUARD: Pokus o otevieni souboru typu EXE pro ZAPIS 11
C:NLL3NLL3 .EXE
Je to v pofddku? (A=Ano, M=Ne, D=Do konce programu ano, R=Ne, proved RESET)

Copy/Display Hidden Files: Mo Yes
Sort By: Name .Ext Size Date None
Overurite Read-only Files: No Yes Sort Order: Up Doun
Copy Files Only on Target: HNo Yes || Right Window: Remote Local
Sinulate Copy: Mo Yes |[———— Color Display
Generate Report File: No Yes LoLight Color:
HiLight Color: Example
Copy Date Range: = L ¥= K=< BackGnd Color:
Copy Date: None Today 31-01-80

V tomto pripadé odpovime stiskem kldvesy A (ano),
protoZe se jednd o zménu legdlni.

e) Napadeni souboru virem:

C:\GAMES >chess

File-GUARD: Pokus o otevfeni souboru typu COM pro ZAPIS 11
C :NCOMMAND .COM
Je to v pofddku? (A=Ano, M=Ne, D=Do konce programu ano, R=Ne, proved RESET)

V tomto pripadé se uzivatel rozhodl ponékud si odpocinout
od prdce a zahrat si novou hru. K jeho prekvapeni program
chce manipulovat se systémovym programem COM-
MAND.COM. Bez instalovaného programu FGUARD by byl
systém virem napaden a ze souboru COMMAND.COM by se
virus velice rychle rozsiril.

Kromeé volby A (ano), N (ne) a D (do konce programu),
mad uzivatel k dispozici dalsi volbu R (ne, proved RESET),
pomoci které je znovu zaveden systém pocitace (obdoba kom—
binace klaves ,,Ctrl Alt Del*). Tuto funkei je mozno pouzit
v pripadé, ze by mohlo okamzité po potlaceni sifeni viru dojit
k dalsi destruktivni ¢innosti. Uzivatel je vyzvan, aby do jed—
notky vlozil origindlni systémovou disketu a pak vypnul a za-
pnul pocitac. FGUARD vyzaduje potvrzeni operace Reset po—
CitaCe. Resetu je mozno zabranit pomoci Alt—N ¢i Alt-A.

:I-; g ; !.".v; v
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Boot—-GUARD

Program Boot—-GUARD ma v souboru antivirovych pro-
gramu AVAST! ponékud zvlastni misto. Neni urcen pro denni
pouzivani, a pokud vSe bude probihat bez problému, staci jej
spustit pouze jedenkrat. Presto ma pro ochranu proti po—
¢itaCovym virdm nesmirny vyznam. UmozZnuje totiz ulozit
kritickd mista pevného disku na disketu a pozdéji je z této
diskety v pripadé potreby obnovit. Jedna se o systémovou
oblast disku, kterd se skldd4 ze sektort s tabulkou rozdéleni
diskud (nékdy nazyvanych Master Boot Record) a zavadécich
sektori. BGUARD by mél byt urcité spustén pri vytvareni
specidlni ,zdchranné“ diskety v ramci instalace programové—
ho vybaveni AVAST! tak, jak je to popsdno v prislusné kapitole.
Pokud dojde na vasem pocitaci z jakychkoli duvoda k posko—
zeni této oblasti disku (jednou z nejcastéjsich pri¢in jsou boot
viry, které infikuji pevny disk), je mozno velmi jednoduchym
zpusobem puvodni data na disku obnovit. Tento krok muze
zcela deaktivovat a odstranit boot viry z pevného disku.

Program BGUARD ma i dalsi velmi dualezitou funkci.
Umoznuje totiz odstranit boot viry z infikovanych disket.

Program BGUARD lze nyni ovladat interaktivné i para—
metry piikazové rddky a o dalsim postupu v ddvce rozhodnout
na zdkladé navratového kédu.

Interaktivni ovliadani programu
Program BGUARD je mozné spoustit jednoduchym zada-
nim jeho jména na prikazové radce. Dalsi komunikace probiha
interakéné pomoci voleb uzivatele. Na obrazovce se objevi
nasledujici okno:



Boot—GUARD, ver: 7.70 (c) Pavel Baudig, ALWIL Softuware 1989-97

Licentni ¢islo: 0001.770.00000

uloZeni systémové oblasti pevného disku na disketu,
obnoveni systémové oblasti pevného disku z diskety,
porovnani systémové oblasti se stavem na disketé,

vwytvoFeni nového boot sektoru napadené diskety,
ukon€eni progranu.

Tento program slouZi k wytvofeni zdchrammé diskety, obsahu—

Jjici klicova data pevného disku, a k obnoveni téchto dat na

pewném disku. Pro uloZeni je zulagtni
systémovou disketu tak, jak je to popsino v dokumentaci.

Uzivatel ma k dispozici tii zdkladni volby: U pro ulozeni
systémové oblasti diskii, O pro obnoveni systémové oblasti
diskd, P pro porovnani dat na disketé se sou¢asnym stavem
na pevném disku a D pro vytvoreni nového boot sektoru
napadené diskety. Pokud uzivatel stiskne kldvesu U, program
se zeptd, zda chce opravdu provést uloZeni dat. Pokud na tuto
otazku odpovi uzivatel kladné, musi zadat jednotku, ve které
se nachdzi predem pripravend systémova disketa, jez byla
vytvorena napiiklad pf#i instalaci souboru AVAST!

Boot—GUARD, ver: 7.70 (c) Pavel Baudig, ALWIL Softuware 1989-97

Licentni ¢islo: 0001.770.00000

Nyni miZete krdtce popsat potitat, jehoZ systémovou oblast
ukladdte. Tento popis bude zobrazen pii obnoveni a napomdhd
tomu, aby diskety nebyly zaménény. Nakonec stisknéte F2.

Compag Deskpro XL 5120, 4GB disk, Sest logickjch diski

Program BGUARD pak na tuto disketu ulozi systémovou
oblast disku. Uzivatel je vyzvan také k zaddni struéného po-
pisu ukldadaného pocitace. To mize mit velky vyznam pii ob—

ol ; T

91

UL duUd8qO

’

Awpib60i1d aA0lIAI



:I-;g ;U’.&-E v

novovani dat. Po ispésném ulozeni dat na disketu vds vyzve
BGUARD k jejimu uschovani. Doporucujeme disketu opatrit
ochranou proti zdpisu, rddné oznacit a dukladné uschovat.
JelikoZ se obsah systémové oblasti mtuze u riznych pocitac¢a
lisit (zdlezi na konkrétni konfiguraci, typu disku, poc¢tu logic—
kych disku a jejich velikosti apod.), méla by pro kazdy pocitac
existovat jedna zvlastni disketa — proto vyse uvedeny popis.

AVAST! verze 7.7

Boot-GUARD, ver: 7.70 (c) Pavel Baudi%, ALWIL Software 1!

Licenéni €islo: 0001.770.00000

UloZeni systémové oblasti pevného disku na disketu

aspésné dokonceno. 2 distribuéni diskety AVAST! na
ni (pokud to neprovedl INSTALL) zkopirujte soubory
BGUARD.COM, LGUARD.EXE, LGUARD.UPS,
a soubor AGUARD.COM.
Disketu opatfete ochranou proti zdpisu a dobfe
uschove jte pro pFipadnou pozdéj$i obnovu dat.
Doporucu jeme disketu Fadné oznadit tt

Pokud dojde ke zméné systémové oblasti disku (napriklad
pri vyskytu boot viru), je mozné data na pevném disku pomoci
programu BGUARD z diskety obnovit. Pfredtim je tfeba zavést
operacni systém z origindlni systémové diskety nebo z dis—
kety pripravené pri instalaci. Pak je potieba ze zdachranné
diskety spustit program BGUARD a v menu zadat piikaz O
(obnoveni systémové oblasti disku). Program BGUARD si vy—
zada potvrzeni toho, Ze ma data na pevném disku skutecné
prepsat, a pak se jesté zeptd, zda vlozena disketa skutecné
odpovida tomu pocitaci, na kterém maji byt data obnovena.
Pritom zobrazi popis, jenz byl zaddn pri vytvareni pocitace,
spoletné s datem vytvoreni ¢i posledniho uloZeni dat.
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Boot—GUARD, ver: 7.70 (c) Pavel Baudig, ALWIL Softuware 1989-97

Licentni ¢islo: 0001.770.00000

Systémovda oblast byla na disketu uloZema dne 24.01.1997.
PFi wytvaFeni byl zaddn ndsledujici popis daného pocitace.
Pokud popis neodpovidd tomuto pocitaci, odpovézte Ne 11t

Compag Deskpro XL 5120, 4GB disk, Sest logickjch diski

JestliZe je na pocitaci instalovan aktivni program FGUARD,
ohlasi pokus o zapis do sektoru s tabulkou rozdéleni disku.
Tato ¢innost je samoziejmé legdlni, a proto je potieba zadat
A (Ano). Pokud mate vice fyzickych diska jsou obnovena data
na vSech discich. Poté, co jsou data v porddku obnovena, je
mozno zavést systém a pokracovat v ¢innosti. Pomoci pro-
gramt SGUARD a AGUARD je mozno ovérit, zda jsou data
opravdu stejnd, jako drive.

Boot—GUARD, ver: 7.70 (c) Pavel Baudig, ALWIL Softuware 1989-97

Licentni ¢islo: 0001.770.00000

Systémovda oblast byla na disketu uloZema dne 24.01.1997.
PFi wytvaFeni byl zaddn ndsledujici popis daného pocitace.
Pokud popis neodpovidd tomuto pocitaci, odpovézte Ne 11t

Compag Deskpro XL 5120, 4GB disk, Sest logickjch diski

T e
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Upozornéni
— Pokud zménite konfiguraci pocitace, tj. napriklad pridate

novy disk, zménite pocet ¢i velikost logickych disku, verzi
operacniho systému a podobné, je vzdy treba ulozit platny
stav na zdchrannou disketu! Tato manipulace se nejcastéji
provadi programem FDISK. Proto musite vidy po takové
zméné spustit program BGUARD!!

— BGUARD byl upraven tak, aby Scan ¢i AVG nehldsily falesny
poplach — virus SVC.

— BGUARD je schopen ukldadat i nestandardni boot sektory —
napisSe upozornéni a zeptd se, zda mad pokracovat ¢i ne. Ulo-
zeni dat nemuze byt provedeno, pokud je na pocitaci insta—
lovdan néjaky systém pro ochranu disku pred pristupem ze
systémové diskety (prikladem muze byt ochrana LOCKSUP
systému SUP z nasi produkce).

Treti funkei programu BGUARD je vytvoreni nového
boot sektoru infikovanych disket. To je totiz ukon, ktery
nemuze byt zddnym z prostiedkd operac¢niho systému do-
sazen s vyjimkou programu SYS, ktery ovSem kromé pie-
psdni boot sektoru na disketu zkopiruje i systémové soubory,
coz casto neni zddouci. Program BGUARD umi prepsat boot
sektor standardnich disket a tak odstranit boot virus bez
jakékoli predem ulozené informace. Kéd, ktery do boot sek—
toru zapise, muze mit navic i vysoce preventivni tucinek.
Pokud totiz uzivatel zapomene takto ,oSetfenou” disketu v
jednotce a pokusi se z ni zavést systém, objevi se ndsledujici
zprava:

Uarovani AUAST!: Nezapominejte wvyndavat disketytt
Muzete tak predejit sireni pocitacouych boot virii.
Nyni wyjmete tuto disketu a stisknete cokoli...

Pokud je nékdy pozdéji takova disketa napadena boot
virem a je z ni zaveden systém, je schopna zménu rozpoznat
a ohldsit nasledujicim zptusobem:

Varovani AVAST!: POZOR!! Boot sektor diskety modif ikouvdn'?
Pravdepodobne se jedna o boot virus, ktery je jiz aktiuni?
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Z téchto dtavodu je mozné a vhodné programem BGUARD
upravit vSechny datové diskety, které pouzivate. Muze to
znacné prispét ke snizeni rizika napadeni boot virem a k
eliminaci pripadnych skod.

a0
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Upozornént:

— Protoze viry cCasto prepisuji i dulezité parametry diskety,
které jsou v zavddécim sektoru ulozeny, umi program
BGUARD pracovat pouze se standardnimi formaty disket (t;.
360 KB a 1,2 MB u disket 5,25 palce, 720 KB, 1,44 a 2,88MB u
disket 3,5 palce, stejné jako to provadi program FORMAT).
Pokud je disketa zformdtovdna nestandardnim zptsobem,
nebo pokud zvolite chybny format, muze dojit ke ztraté dat,
na disketé uloZenych!

— BGUARD je schopen rozpoznat a pracovat i s disketami 2,88
MB.

— Toto oSetfeni neni mozno pouzit na systémovych (tj. booto—
vacich) disketdach. Na né je tireba pouzit systémovy prikaz
SYS. Takové diskety by mély byt vzdy chranény proti za—
pisu!!!

Awpib0id anolIAl

Pfepinac¢e programu BGUARD
Program BGUARD ma pouze ¢tyii mozné prepinace, které
urcuji kéd pro komunikaci s uzivatelem a zpracovani disket:

Prepinac /D
Tento prepinac¢ urcuje, Ze bude primo vyvoldna
funkce obnovy systémové oblasti infikovanych dis—
ket.

Prepinac /F
Tento prepinac urcuje, Zze BGUARD ulozi systé—
movou oblast do souboru, jehoZz jméno uzivatel
interakcéné zada.

Prepinac /K
Tento prepinac urcuje, Ze veskery text bude zobra—
zen v kédu ,MJK* (kéd bratri Kamenickych).
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Prepinac /L
Tento prepinac urcuje, ze veskery text bude zobra—
zen v kodu PC Latin 2.

Prepinac /N
Tento prepinac urcuje, ze veskery text bude zobra—
zen bez diakritickych znamének.

Davkové spousténi programu BGUARD

Dale uvedené prepinace jsou uréeny pro neinteraktivni
ovladani programu BGUARD. V tomto pripadé je na pri-
kazové radce nutné uvést kompletné pozadovanou €innost
programu. Doporucujeme vyuzivat tohoto rezimu systé-
movymi administratory ve specidlné navrzenych ddavkovych
souborech.

BGUARD clean <disketa> <size>
BGUARD vytvori novy boot sektor diskety. Pa-
rametr disketa muze byt A nebo B, parametr size
urcuje kapacitu diskety a mize nabyvat hodnot
360, 720,1.2,1.44, 2.88. Pouziti nespravné velikosti
bude mit za nasledek ztratu dat!!!

BGUARD save <disketa> “popis”
Ulozi systémové oblasti pevnych diskt na disketu.
Popis muze obsahovat idaje o daném pocitaci. Musi
byt v uvozovkach!:

BGUARD restore <disketa>
Obnovi systémové oblasti pevnych diskud z udaju
uloZenych na disketé.

BGUARD compare <disketa>
Porovna systémové oblasti pevnych diskid se sta—
vem ulozenym na disketé.
Pokud jsou tyto parametry pouzity, neni na obrazovce nic
zobrazeno a veskery vystup je realizovdn pouze pomoci nd—
vratového kédu.



Néavratové kédy
V okamziku ukonceni ¢innosti program BGUARD vrati
operacnimu systému navratovy kéd. Tento kéd muze byt po—
zdéji testovdn bud jinym (rodi¢ovskym) programem nebo
v prikazové davce pomoci prikazu IF ERRORLEVEL. Navra-
tovy kéd programu BGUARD miuze nabyvat pouze ndsle—
dujicich hodnot, které maji tento vyznam:
1 data na pevném disku byla obnovena,
2 data na pevném disku byla ulozena,
3 doslo k chybé pii ukldddni ¢i nacitdni dat
(disketa),
doslo k chybé pri ukldadani ¢i nacitani dat (pevny
disk),
chyba pfi prédci s pevnym diskem,
porovndani je v poradku,
porovnani neni v poradku,
9 program vypisoval ndavod na pouZziti.

N
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Programy pro Windows

V posledni dobé vzrusta pocet uzivatelu grafického uzi-
vatelského rozhrani Windows. Proto jsme doplnili soubor
AVAST! o nékolik programii, které jsou plnohodnotnymi apli—
kacemi Windows. Tyto programy dzce spolupracuji a v néko—
lika pripadech primo vyuzivaji programu pro prostiedi DOS.

File—GUARD pro Windows

FGW je program, ktery v redlném case hlida pokusy o mo—
difikaci sledovanych soubort (pokusy o smazéni, otevieni pro
zdpis, prejmenovani, zruseni priznaku READ-ONLY) béhem
prace systému Windows, dovoluje uzivateli interaktivné povolit
¢i zakdzat modifikaci nebo, podle prani uzivatele, resetovat
pocitac a umoznuje sledovat stav BOOT sektoru disket.

Pri této ¢innosti program FGW zce spolupracuje s progra—
my FGUARD a RGUARD pro DOS, jejichz ¢innost by se bez této
spoluprdce mohla v systému Windows projevit dost nepri—
jemnym zpusobem (napriklad ,zamrznutim“ v nejméné vhod-
ny okamzik).

Struéné charakteristika

FGW je program pro systém Windows 3.1 a novéjsi, ktery
ma zabudovany nékteré schopnosti spolupréce se systémem
DOS. Pokud je program aktivni, veskeré sledované ¢innosti
programi FGUARD a RGUARD pro DOS vyvolané bud’ ak-
tivitou Windows (prdce se soubory) nebo jakoukoli nelegdlni
¢innosti (napriklad ¢innosti viri) jsou programy pro DOS
zachyceny a odesldny do systému Windows, kde jsou zpra-
covany.

DOS a Windows predstavuji dva uplné odliSné systémy,
jejichz spolupréace neni jednoduchd a neni mozno v kterémkoli
okamziku z DOSu zavolat program ve Windows. Také nékteré
schopnosti programu pro DOS nemaji v chrdnéném rezimu
Windows smysl (napiiklad sledovani zmén redlnych vektoru
preruseni). Proto pokud dojde k tomu, Ze néktery z programu pro
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DOS zachyti pokus o sledovanou ¢innost (modifikace souboru,
zména vektord preruseni, ...) a neni mozno nebo neni za-
potiebi zavolat FGW, je sledovand ¢innost povolena bez in—
formovani uzivatele.

V pripadé zavolani programu pro Windows se na obrazovce
objevi okno, které umozni vybér mezi nékolika variantami
odpovédi. Zaroven je potlacena moznost jakékoli prace systému
az do okamziku odpovédi uzivatele.

Pokud uzivatel chce pouze sledovat provoz pocitace a
nechce odpovidat na vyse uvedené dotazy, lze pouzit jiny
rezim ¢innosti (tzv. REPORT), pii kterém se v pravém hornim
rohu obrazovky na 10 sekund (s presnosti 0,1 sekundy a v zd—
vislosti na dalSich provadénych programech) objevi zprava
blize specifikujici diivod vyvoldni programu. Tato zprava je
umisténa v samostatném okné, které je umisténo vzdy nad
vSemi ostatnimi okny.

Cinnost FGW muze byt na rozdil od programa pro DOS,
potlacena pouze nastavenim prislusnych prepinaca v hlavnim
okné. V programu neni implementovana zddna ,horka“kldvesa
ani zvukova signalizace. Tyto zpisoby ovldddni nejsou sice v
systému Windows zakdzdny, ale porusuji konzistenci obsluhy
systému, kter4 je zaloZena na jinych postupech.

Uzivatel si sdm pomoci prepinac¢t v hlavnim okné pro-—
gramu muze zvolit, které ¢innosti ma program FGW hlidat a
které z nich nastavit pro hliddni pfi opusténi systému
Windows.

Zde je treba poznamenat, Ze FGW je ve sledovani jakychkoli
¢innosti plné zavisly na programech pro DOS. Pokud néktery
z programu pro DOS nezachyti signdl, nebo zachyti sign4l
falesny (nekorektni otevirdni souboru pro ¢teni), muze FGW
ohlasit falesny poplach nebo neohldsi poplach zadny.

Instalace a zplisob spusténi
Program FGW se skldda ze dvou hlavnich ¢asti, soubort
AVAST.386 a FGW.EXE. Prvni z nich, tzv. virtudlni driver, je
program, ktery obsahuje kritické ¢dasti nevyhnutelné pro spo—
lupréci s DOSem a tvori spojovaci ¢lanek mezi programy pro
DOS a FGW. Druhy z nich, soubor FGW.EXE, je standardni



aplikace pro systém Windows, kterd obsahuje obsluhu vlastni
komunikace s uzivatelem a zobrazovaci rutiny.

Vsechny ¢dsti antivirového baliku AVAST!, které jsou nutné
pro praci v systému Windows, jsou automaticky nahrany na
pevny disk pfi instalaci. Vlastni prabéh instalace podpory
Windows je velice jednoduch4. Staci kladné odpovédét na pri—
slusny dotaz a instala¢ni program sam nakopiruje potiebné
soubory. Pro dokonceni instalace je potieba spustit program
AVINST z prostredi Windows.

Pri startu Windows bude program FGW automaticky spus—
tén, coz doporucujeme jako idedlni zpusob jeho pouzivani.
Doporucujeme program ponechat aktivni az do ukonéeni
prdce s Windows a nezabyvat se jeho ukoncovanim. Je vsak
nevyhnutné, aby byl v paméti pocitace zaveden program
FGUARD nebo RGUARD nebo oba spole¢né, jinak se program
FGW ohlasi chybové hldaseni a nespusti se.

Program FGW potrebuje ke své praci i dalsi soubory: vir—
tudlni driver (soubor AVAST.386), soubory s ndpovédou k pro-
gramu a nékteré knihovny. Tyto soubory automaticky na-
kopiruje na disk do adresaii, ve kterych maji byt tyto soubory
umistény.

FGW muze byt spustén jenom v jedné kopii. Pii pokusu
o spusténi druhé kopie programu se ozve varovny ton a na
obrazovce se rozvine hlavni okno prvni kopie.

Parametry pfikazového fadku

Program pii startu prohleda prikazovy radek, a hledd v ném
podporované parametry, které mohou zacinat znaky ,/“ nebo
-— . Prijejich zdapisu je mozné pouzit libovolné kombinace vel-
kych a malych pismen. FGW verze 7.0 podporuje dva pa-
rametry na prikazové radce, které se vztahuji k sledovani
¢innosti programem RGUARD a umoznuji zablokovat pokra—
covani ulohy, ktera vyvolala reakci programu RGUARD. Tyto
parametry jsou:
/SB - zablokovani pocitace v pripadé pristupu na disketu, ktera

obsahuje BOOT virus.
/SE - zablokovani poéitace, pokud je ve spusSténém programu

virus.

T
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Pri pouziti nékterého z parametra se zobrazi zprava o zjis—
téné skutecnosti a systém Windows nepokracuje v dalsi ¢in-
nosti. Systém vsak neni zcela zablokovdn a umozZni systé—
movému pracovniku vykonat nezbytnd opatieni pro odstra—
néni pri¢iny varovani.

Rguard pro Windows

AVAST! verze 7.7

Na disketé je BOOT virus. Pofitad je zablokowvan.
Ihned volejte Yageho systémového inZenyra.

Pro RESET stisknéte klavesu ENTER.

Standardni a rozs§ifeny moéd

Program FGW podporuje pouze rozsifeny moéd systému
Windows. Ve standardnim mdédu neni mozné program FGW
pouzit. Pfi pokusu o jeho spusténi je na obrazovce vypsano
hlaseni o této skutecnosti a program okamzité skonci. Tato
skutecnost vSak neznamend, Ze se pri prdci ve standardnim
rezimu musite vzdat ochrany vaseho systému programy pro
DOS. Ochrana je schopna fungovat bez jakychkoli problém se
sledovanim vSech ¢innosti, které po ném pozadujete. Na rozdil
od rozsifeného rezimu prace, ve standardnim médu pri za-
chyceni uddlosti program pro DOS prepne obrazovku do
textového rezimu, po¢kd na odpovéd uzivatele a po ni vrati
rizeni systému Windows. Po ndavratu do grafické obrazovky
systému Windows je v§ak nutné manudlné obnovit stav obra—
zovky, napriklad zvétSenim libovolného okna na maximum
a jeho opétovnym zmensenim do ptvodni velikosti. V rozsite—
ném rezimu FGW jiz samostatné obsluhuje sledované udalosti
v prislusnych oknech a komunikuje s uzivatelem zptsobem
prirozenym systému Windows.

Ovladani programu
Ovladéani programu je velice jednoduché. Kdo umi ovladat
systém Windows, umi pracovatis programem FGW. Program
se ovlada stejnym zptisobem jako systém Windows, to znamena
mysi, klavesnici nebo jejich kombinaci.

102



Po nahrani do paméti se program zobrazi jako ikona na
spodnim okraji obrazovky. Pro jakoukoli zménu nastaveni
musite vyvolat hlavni okno programu dvojitym ,kliknutim®
mysi na tuto ikonu. Zobrazi se hlavni okno, ve kterém je
mozno nastavit vSechny potfebné parametry.

Hlavni okno programu je rozdéleno do nékolika casti, které
se vztahuji k odliSnym ¢innostem programu. Ve vrchni c¢asti
je oblast pro nastavovani parametriu programu RGUARD, ve
spodni nastavovani parametri pro FGUARD a pri pravém
a spodnim okraji jsou obecné pouzitelna tlacitka.
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Nastavovani parametri pro RGUARD

Program RGUARD ma4 dvé oblasti ¢innosti, které mohou byt
instalovany nezdvisle na sobé. Tomu odpovidaji dvé tlacitka,
které jsou umisténa ve vrchni ¢dsti hlavniho okna programu.
Pokud je prislusna ¢dst programu RGUARD pro DOS insta-
lovdna v paméti, je mozné prislusné tlacitko nastavovat. Pokud
neni, je tlacitko spoleéné s popisem zobrazeno jako neaktivni
(tmaveé Sediva barva) a jeho stav neni mozné ménit. Aktivni
tlac¢itka je mozné nastavit do dvou stavi, které znamenaji
zapnuti nebo vypnuti sledovani nastavované ¢innosti. Pokud je
tlacitko zaskrtnuto, program sleduje nastavenou ¢innost.

s
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Nastavovani parametra pro FGUARD

Pro nastavovani parametra programu FGUARD slouzi vét—
sina hlavniho okna programu. Zakladni tlac¢itko je umisténo
hned jako prvni. MtzZe nabyvat dvé hodnoty — globdlné zapina
nebo vypind aktivitu programu FGUARD. Pokud je tlacitko
zaskrtnuto, je program aktivni, to znamena4, Ze sleduje po-
zadované ¢innosti. Pokud zaskrtnuto neni, program ignoruje
vSechny dalsi parametry a je v neaktivnim stavu.

Kazdy pirepinac pro sledovani ¢innosti je mozno nastavit do
nékterého ze tii stavia. Prazdné tlacitko znamend vypnuté
monitorovdni, oznacené znamend aktivni monitorovani a tla—
¢itko ve tretim stavu (Sedivy vzor) znamenda REPORT méd.
Kromé toho je mozno pouzit specidlni tla¢itko, které slouzi
na globalni ovladdani REPORT médu programu, které prepne
vSechna aktivni tlacitka do REPORT rezimu nebo vSechna
REPORT tlacitka do aktivniho rezimu.

Jednotliva tlacitka muzete nastavit pouzitim mysi nebo
kldvesnice stejnym zpusobem, jako v jinych programech urce-
nych pro prostredi Windows. Vyznam jednotlivych polozek je
bliZe popsdn v ¢dsti vénované programu FGUARD pro DOS.

Pro nastavovani parametra programu slouzi také deset
editac¢nich boxt, do kterych muzete vepsat typy souboru.

Report méd

Pokud chcete pouze sledovat provoz pocitace a nechcete
odpovidat na dotazy, 1ze pouzit tzv. Report méd, pri kterém se
v pravém hornim rohu obrazovky asina 10 sekund (v zavislosti
na jiné praci) objevi okno se zpravou o nékteré ze sledovanych
¢innosti pocitace. Tato zprdva je umisténa v samostatném okné
a po dobu své existence je na povrchu vSech aktivnich programu
(neni mozné ji umistit pod aktivni okno).

Report m6d muzete nastavit jednotlivé pro kazdy typ sle-
dované ¢innosti nebo globdlné pro vSechny aktivné sledované
¢innosti tlacitkem REPORT.

FG: Smazan POKUS.EXE




Ovladani odpovédi na varovani

Pokud dojde ke sledované uddlosti, je na obrazovce vypsdano
varovani, které je umisténo v samostatném okné. ProtozZe
vyvolani okna bylo zptisobeno programem pro DOS (to znamena
programem pracujicim v redlném maédu procesoru 386) je
béhem zobrazovani varovani preruSena prace systému (ne-
pracuje zZadny jiny program) a systém ¢ekd na odpovéd uzi—
vatele. Pro pokracovani v prdci musite stlacit nékteré pis—
meno, které je vypsano ve spodni ¢asti okna. Podle vasi odpo—
védi bude program ddle postupovat a sledovanou ¢innost
povoli, zakaze, prepne do REPORT médu nebo resetuje po—
¢itac. V horni ¢dsti varovani je zobrazeno jméno programu,
ktery varovani vyvolal a v hlavni ¢asti je zobrazen bliZsi popis
ohlasovaného varovani.

V programu pro Windows je vypusténa moznost potvrzeni
,Do konce programu“ z FGUARDu pro DOS, ze zcela zfejmych
davodu vicetlohového charakteru systému Windows. HldSeni
pro FGUARD a RGUARD mohou mit nédsledujici tvar:

Fguard pro Windows

File-GUARD: Pokus o smazani souboru typu COM. ‘
COMMAND.COM ‘

Je to v pofadku? (A=Ano, N=Ne, P=Report, R=Ne, proved’ Reset)

Rguard pro Windows

Resident-GUARD: zawvadéci sektor disku A: obsahuje virus !
V-Sign

Je to v pofadku? (A=Ano, N=Ne, R=Ne, proved’ Resef)

Obsluha varovani virtu@lnim driverem
Virtudlni driver, soubor AVAST.386, predstavuje zdakladni
¢ast podpory systému Windows. Jeho hlavnim vkolem je zpro—
stredkovat oboustranné spojeni mezi FGW a DOSem. V pii-
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padé, zZe program FGW neni v systému instalovan, virtudlni
driver prebirda odpovédnost za varovani uzivatele. Pro jejich
zobrazovani pouziva standardni prostiedky systému Windows,
které jsou pro tento druh komunikace uréeny. Piiklad tako-
vého hldaseni muzete vidét, kdyz se pokusite RESETovat poci—
tac z klavesnice ve Windows. Pri zjisténi sledované udalosti je
AVAST.386 schopen zobrazit varovani ve spravné jazykové
mutaci (stejnou jako md nastavenou program v DOSu) a vy-
psat srozumitelné hldseni (samozrejmé v textovém modu).
Uzivatel musi vsak odpovédét pomoci standardnich kldaves
systému Windows (které jsou rozdilné podle verze systému). V
anglické verzi jsou mozné odpovédi:

Y ano, povol, v pordadku,
N ne, zakaz, neni v poradku,
Esc reset pocitace,

Enter jakokldvesa.

V jinych mutacich systému Windows mohou byt pro odpo—
véd pouzity jiné kldvesy, ale jejich vyznam je stejny.

Béhem zobrazovani zpravy je potlacena jakakoli dalsi ¢in—
nost pocitace. Proto v tuto chvili nepracuje ani mys. Po zadani
odpovédi je obnoven obsah grafické obrazovky a prerusena
aplikace pracuje podle zadané odpoveédi.

Jiné parametry

Program FGW komunikuje v ¢eStiné nebo v ,cestine®. Pro
svoji prdci program pouziva kédovani podle tabulky CP1250,
ktera je podporovdna naprostou vétsinou dostupnych imple—
mentaci narodnich prostredi. Pouziti jazykové mutace je zcela
automatické, uzivatel se o néj nemusi starat. Rozliseni, zda
pouzivat nebo nepouzivat mutaci s diakritikou spociva ve zjis—
téni aktudlniho nastaveni systému Windows podle proménné
,SCountry“ v souboru WIN.INI. Instalace ¢esStiny je rozezna—
na, pokud tato proménnd obsahuje retézec ,CZECH“ nebo
,Cesk.

Pokud potvrdite ulozeni parametru tlacitkem OK nebo zru-
Site posledni zmény tla¢itkem Zrus, hlavni okno programu se
automaticky zmensi do tvaru ikony.

Tvar ikony programu zavisi na tom, zda je sledovani ¢in—
nosti aktivni nebo ne, a na tom, zda jsou instalovdany oba



programy pro DOS (FGUARD i RGUARD). Pravidla pro zo-
brazovani ikony jsou:

pismeno F - instalovdan program FGUARD pro DOS nebo oba
pismeno R - instalovdn jenom program RGUARD pro DOS
uzamceny zdmek — program je aktivni

odemceny zdmek — program neni aktivni

Ukonéeni programu

Program FGW je urcen pro nepretrzitou praci béhem celé
doby ¢innosti systému Windows. Pokud vsak chcete odstranit
program z paméti, muzete to udélat. V tom pripadé vsak pii-
jdete o moznost interaktivné ménit jeho nastaveni. Veskeré
sledovani ¢innosti nastavené pri ukoncéeni programu bude
aktivni i naddle a program pro vypis hldSeni pouziva sys-
témové hldseni ve tvaru, ktery muzete vidét napriklad pri
pokusu o RESET systému Windows.

Seznam zprav, varovani chyb a dotazu.

Nekompatibilita verzi. Program neni schopen praco-
vat z duvodu nekompatibility s podpirnou knihovnou
(AVAST.386).
FGW potrebuje pro svou praci knihovnu, ktera je
doddavana s pouzivanou verzi EXE souboru nebo,
v nékterych pripadech, mizete novéjsi verzi kni-
hovny. Aktudlné instalovand verze neni s progra-—
mem FGW kompatibilni. Chyba byla zptsobena
nedokoncenou instalaci nebo manipulaci s nain-
stalovanymi soubory. Opakujte instalaci.

Program neni instalovan. - v paméti pocitace neni
FGUARD nebo RGUARD pro DOS. - programy
FGUARD nebo RGUARD a FGW nejsou vzajemné
kompatibilni. Ukonéete systém Windows a spust'te
FGUARD nebo RGUARD.
Pro spravnou praci programu FGW je nutno mit
v paméti pocitace program FGUARD, RGUARD
nebo oba programy spole¢né. Pokud neni zadny
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z nich instalovan, FGW nemtze pracovat. Dalsim
duvodem muze byt nekompatibilita verzi, ktera
muze byt zpusobena jenom nespravnou instalaci
systému.

Interni chyba DPMI. Nemohu alokovat struktury

nutné pro pristup k datim. Program neni schopen

pracovat. Doporucuji ukoncit praci ve Windows.
Program FGW zjistil chybu pii préci s velice citli—
vymi strukturami chranéného rezimu Windows.
Jedinou smysluplnou reakci je ulozeni vsech dat na
disk a ukonceni systému Windows.

Interni chyba pri zméné dat. Zobrazovana data neod-
povidaji dattim, které jsou brany do ivahy pri chra-
néni systému.
Program FGW gzjistil chybu pri ukladdani zmén do
internich dat rezidentnich programa DOSu. Je velké
nebezpeci, Ze uloZend data prepsala dulezité casti
jinych programu a muze dojit k zablokovani po-
citace.

Chyba inicializace programu. Neni volny zadny ¢aso-
vac, ktery je nutny pro praci. Ukoncete néktery pro-
gram a zkuste znova.
Program FGW potiebuje pro svou praci ¢asovac,
kterych neni neomezené mnoho. Bez volného ¢a-
sovace neni mozna prace programu.

Chyba pri vytvareni REPORT okna. Hlaseni nebude
zobrazeno.
Program FGW nemtiZe z néjakych davodu vytvorit
okno s REPORT hldsenim. Chyba vznikla v systému
Windows.

Chyba alokace paméti. Nemohu alokovat pamét’

DOSu. Sledovani spusténych programu je vypnuto.
Program FGW pottrebuje pro svou praci alokovat
pamét na linedrnich adresdch, které odpovidaji



redlnému rezimu prdce procesoru. Tato pamét
neni velkd, ale nebylo mozné ji alokovat.

Spousténé programy nebudou testovany. Knihovna

pro jejich testovani (AWANTI.386) neni instalovana.
Pro antivirové testovani je nutnd instalace podptrné
knihovny AWANTI.386. V pripadé, Ze neni ins—
talovdna, nebo se jeji instalace nepovede, neni
mozné testovat spousténé programy.

Chyba detekce rozsireného médu. Program neni
schopen pracovat v jiném moédu. Ukoncéete Windows
a pouzijte prikaz ‘WIN /3.
Program FGW je schopen pracovat pouze v roz—
Sifeném rezimu prace Windows 3.1 nebo lepsich.
Pokud neni tento rezim aktivovan, program FGW se
nespusti.

Locate—GUARD pro Windows

LGW je vyhledavaci antivirovy program (typu ,,scan®), ktery
je urcen vyhradné pro pouziti v systému Windows. Program
umi vyhledat vSechny viry a je funkéné stejny jako program
LGUARD pro DOS. Oba uméji nalézt velké mnozstvi zndmych
pocitacovych vird véetné mnoha mutaci a polymorfnich druhd.

Program LGW je primdrné urcen pro nepretrzité monito—
rovani systému na kterém byl spustén, ale program je sa-
moziejmé mozné pouzivat i na pravidelné nebo nepravidelné
testovani Vaseho pocitace bez nutnosti ponechavat ho po celou
dobu v ¢innosti.

Program je implementaci origindlniho programu Lguardu
pro DOS do prostredi operaéniho systému Windows s vyuzitim
mnozstvi zlepSeni a vyhod, ktery tento systém nabizi. Zaroven
vSak zarucuje presnou kompatibilitu programu na urovni
poctu a druhi nalezenych virt pri pouziti stejnych parametru
v obou systémech. Postup testovani je principidlné stejny, ale
vlastni implementace programu pouziva vSech vyhod pro-
cesoru 80386, pro ktery je LGW navrzen.

T
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Program je navrzen tak, aby v co nejmensi mire blokoval
ostatni ¢innost pocitace, a az jako druhé hledisko byla brdana
jeho velikost a spotieba paméti. Program neustdle monitoruje
¢innost mysi a celého systému. Zjisténé prodlevy vyuziva
k vlastni praci, takze uzivatel prakticky nemze zjistit zadné
zdrzeni nebo prodlevy ostatnich programi.

Instalace a zplsob spusténi

LGW se instaluje spole¢né s ostatnimi programy anti-
virového baliku AVAST! instalaénim programem, ktery je
soucdsti dodavky. Instalaci pro Windows provede program
AVINST, ktery vytvori skupinu AVAST!, z niZ je mozno pro-
gram spustit.

Pro svoji prdci program pouzivd stejny datovy soubor
(LGUARD.VPS) s definicemi vird, stejné jako program LGUARD pro
DOS. Tento soubor musi byt umistén ve stejném adresari, jako
vlastni vykonny program. Program se spousti stejnym zpt-
sobem, jako vSechny ostatni programy pro Windows. Pro-
gram nerozeznavd zadné parametry prikazové radky. Pro
uchovavani pracovnich parametrt pouziva stejny konfiguraéni
soubor (AVAST!.INI) jako ostatni programy pro Windows firmy
ALWIL Software. Pokud tento soubor neexistuje, program ho
pri prvnim spusténi vytvori v tom adresari, ze kterého byl
spustén.

V zavislosti na nastavenych parametrech mize program
startovat ve dvou rezimech: v popredi (v normalnim okén—
kovém rezimu) nebo v pozadi (jako ikona). Podrobnéjsi vy—
svétleni obou rezimt naleznete v popisu parametri programu.

LGW mize byt spustén jenom v jedné kopii. Pii pokusu
o spusténi druhé kopie programu se ozve varovny tén a na
obrazovce se rozvine hlavni okno prvni kopie.

Co je mozné programem LGW testovat
Program LGW umoznuje otestovat vSechny cdsti vaseho
systému jednu za druhou nebo samostatné podle zvolenych
parametri. Pro dcely testovani program rozeznava ¢tyri ob—
lasti:
— operacni pamét’ systému,
- sektor s tabulkou rozdéleni (DPT) pevnych disku,



- zavadéci (BOOT) sektor jednotlivého disku,
— soubory na jednotlivém disku.

Kazdou z uvedenych ¢dsti je mozné testovat jednotlive, nebo
je mozné urcit, Ze program bude opakované testovat vsechny
¢asti za sebou. Pokud si zvolite prvni moznost, program otes—
tuje vami vybranou oblast systému a testovani ukon¢i. Pokud
si zvolite druhou mozZnost, bude testovani probihat cyklicky
pies vSechny cdsti systému. Navic je mozno urcit, od které
oblasti testovani zac¢ne. Vlastni prubéh bude ndsledujici:

- pamét’

- DPT

- disk C:

- BOOT sektor
— soubory

- disk D:

- BOOT sektor
— soubory

- pamét’

a tak stdle dokola. Kromé toho je mozno urcit, Ze program
otestuje vSechny podadresare daného adresare.

Pamét’ systému

LGW testuje 1024+64 KB operac¢ni paméti, ktera zac¢ind na
linedrni adrese 0. Je to pamét, ve které se nachdzi operaéni
systém DOS, vSsechny pamét'ové rezidentni programy a kam
se ukladaji kritickd data systému Windows, kterda musi byt
z DOSu pristupnd. Pokud mate (a urcité mate) vic paméti, tato
neni programem testovdna. Tuto pamét nedokdze zadny znd—
my virus pouzit ani se v ni Sitit.

Pokud pouzivdte okno DOSu, je jeho pamét’ emulovdna ve
dvou hlavnich ¢dstech. Oblast spolecnd vSéem okntiim DOSu ve
Windows je oblast, kterd obsahuje DOS a rezidentni programy
instalované pred spusténim Windows. Druha oblast je vycle—
néna z adresového prostoru Windows a obecné se nenachazi
v prostoru linedrnich adres pod 1 MB. Tuto druhou ¢dst paméti
okna DOSu program netestuje. Proto pokud v ni spustite
zavirovany program, LGW nemusi zjistit virus v paméti.

DPT pevnych disku

T
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Program je schopen testovat pouze dva lokdlni pevné disky
pripojené k systému standardnim zptisobem. Pokud ve vasem
systému nejsou instalovany dva pevné disky, program to ro—
zeznd, a sleduje pouze jeden pevny disk. LGW testuje DPT
maximdlné dvou pevnych diskt najednou pred testovanim
BOOT sektoru disku C:.

BOOT sektor jednotlivych disku

LGW testuje zavadéci (BOOT) sektor kazdého lokdlniho
disku pred testovanim soubort na tomto disku umisténych.
Program netestuje BOOT sektor pro RAM disky.

Soubory na jednotlivych discich

LGW testuje soubory na kazdém disku podle nastaveni jed—
notlivych parametru. Program je schopen testovat soubory na
vSech discich, které rozeznd operacni systém, to znamenad i na
vzddlenych discich (Novell, ...). Program normdlné netestuje
soubory na lokalnich discich CD-ROM, ale uzivatel muze
o jeho testovani pozddat.

Okna programu

LGW je tzv. MDI aplikace, to znamen4d, zZe v hlavnim okné
muze byt zobrazeno vice dcerinych oken s riznym tcelem nebo
raznym obsahem, kterd jsou naprosto nezavislda. Program
LGW umoznuje otevrit libovolny pocet samostatnych oken (je
zde zajisté omezeni volnou lokdlni paméti programu, ve které
se uchovavaji datové struktury pro jednotliva okna) riznych
druhi. Jednotlivé druhy oken jsou nadsledujici:
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Pracovni okno
okno, ve kterém probih4 testovdni vybrané ¢4sti
systému,

REPORT okno
okno, které zobrazuje vysledkovy (REPORT) soubor,

Uzivatelské definice
okno, ve kterém mtuzete editovat definice uzivatel—
skych virg,

Nalezené viry
okno se seznamem nalezenych vird,

Hledané viry
okno se seznamem vir1, které program rozezndva.

Z téchto péti druhti mohou byt néktera oteviena pouze
v jedné kopii. Poéet pracovnich oken je omezen pouze mnoz-
stvim praveé volné lokalni paméti (ne celkové paméti systé—
mu) a pfi normdlnim pouzivani systému se tento pocet pohy-
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buje v rozsahu 3-5 oken. Kazdé okno je mozné zmensit do
tvaru ikony bez jakéhokoli vlivu na jeho ¢innost.

Pracovni okno

Pracovni okno slouzi ke zndzornéni pribéhu testovani sys—
tému. V okné jsou vypisovany adresare, které byly otestovany.
Je tam téz uveden pocet virt, ktery byl v daném okné nalezen,
stejné jako celkovy pocet vird, nalezeny béhem daného spus—
téni programu ve vSech oknech.

Pracovni okno je zdkladni ¢asti programu. Prvni pracovni
okno je otevieno ihned pfi startu programu a m4 ¢islo 1. Kazdé
z pracovnich oken zobrazuje vlastni nezavisly postup testovani
urcenych ¢dsti systému. Jednotlivd okna mohou testovat za-
roven ruzné i stejné oblasti (i kdyz testovani stejnych casti ve
stejném okamziku m4 smysl jenom pokud chcete zdrzovat
procesor).

Postup otevirani pracovniho okna

Pracovni okno se otevird na pozadavek uzivatele, ktery ho
vyjadri vybranim prislusné polozky menu nebo stlacenim
tlacitka v pracovni listé. Pfi vytvareni pracovniho okna musi
program vytvorit nezavislou pracovni oblast ve svych lokalnich
datech. Mtze se stat, ze program v daném okamziku nem4d k
dispozici dostatek prostoru a tyto data nevytvori. V tom pii-
padé program ozndmi uvedenou skute¢nost a pozadavek
uzivatele zrusi.

Otevirani dalsich oken

Pokud program zjisti pozadavek na otevieni druhého nebo
dalsiho pracovniho okna, je toto okno oznaceno prvnim volnym
¢islem, které program zjisti. Toto ¢islo program uréi tak, ze
projde seznam vsech pracovnich oken a oknu priradi prvni
volné ¢islo. Pokud program pouziva napiiklad tfi pracovni
okna, vytvorend jedno za druhym, priradi jim cisla 1, 2 a 3.
V pripadé, ze je okno ¢islo 2 zruseno (pracuji pouze oknal a 3),
je nové vytvarenému oknu prifazeno cislo 2. VSechna pracovni
okna jsou na sobé absolutné nezavisld, i kdyz pouzivaji stejna
referenc¢ni data pro testovdni, stejna konfigura¢ni data pro
vybér poloZek pro testovani a stejné rutiny pro praci. Program
nema zadné prostiedky pro zdsah jednoho okna do internich
dat jiného okna.

Vyznam okna ¢islo 1
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Okno ¢islo 1 je vytvoreno zcela automaticky pri startu pro-
gramu bez nutnosti zdsahu uzivatele. Je to také jediny okam—
zik, kdy je pracovni okno vytvareno bez pozadavka na vstup
informaci od uzivatele, a tyto data si prevezme z konfiguracniho
souboru (napriklad typy testovanych soubort, mozné atributy,
atd.).

Pokud program uzavira okno ¢islo 1, zapisuje stav testovani
v ném do konfigura¢niho souboru. Tuto operaci program déla
pro kazdé okno ¢islo 1 (i pokud je uzaviené a opakované vytvo—
fené). Zadné jiné okno pFi svém ukonéovani svij stav testova—
ni nezapisuje. Zde je dulezité si uvédomit, ze pokud uzaviete
prvni pracovni okno, nové ho pak vytvorite s pozadavkem na
samostatné otestovani nékteré casti systému a program
ukoncite, bude pri dalsim spusténi programu otestovana
jenom tato ¢ast a program nebude testovat cyklicky cely
systém.

Jediné okno automaticky vytvorené pii startu programu
je schopno pokracovat v praci podle konfigurac¢nich dat ulo-
zenych pri poslednim ukonceni programu.

Uzivatelsky definované viry

AVAST! je dodavdan véetné souboru LGUARD.VPS, ktery
popisuje jednotlivé viry. Tento soubor je velice ¢asto aktualizo—
vdan, ale i tak program obsahuje moznost definovat vlastni
soubor uzivatelskych charakteristik vird. Okno uzivatelsky
definovanych charakteristik vird umoznuje zobrazit a editovat
tento soubor.

Soubor s uzivatelskymi charakteristikami muze obsahovat
libovolné mnozstvi definic vira. Jeho obsah se fidi pravidly
uvedenymi v kapitole o programu LGUARD.

Pokud neni néjaky retézec platny, program pokracuje v in—
terpretaci souboru do té doby, nez nalezne retézec, ktery by
mohl byt na uvedeném misté platny. Tato vlastnost programu
muze za urcitych okolnosti zptisobit, Ze se nékolik definic roz—
liénych vira smichd dohromady. Doporucujeme vénovat de—
finiénimu souboru virt velkou pozornost! Piiklady takovych
definic jsou uvedeny v popisu programu LGUARD.

Okno nalezenych viru

V prabéhu testovani systému se mohou objevit nékteré
viry (to je ostatné smyslem celého programu). Program LGW
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hlasi kazdy virus nalezeny v paméti a prvni virus nalezeny
v souborech. Seznam virid, které systém nalezl, je mozné
prohliZzet v okné nalezenych viru, kde se zobrazuji vsechny
objevené viry spoletné s mistem jejich ndlezu. Obsah okna na
rozdil od zobrazovani REPORT souboru je prubézné obno-
vovan podle toho, kolik a jakych vird program zjisti v testo—
vanych castech systému. Obsah okna neni mozné jakymkoli
zpusobem editovat nebo ménit.

Okno hledanych viru

V tomto okné zobrazuje program seznam vsech virud, které
je schopen odhalit. Skuteé¢ny pocet je ovSem vyssi, protozZe
v seznamu neni zahrnuta spousta modifikaci. V okné jsou také
zobrazeny nékteré statistické udaje o slozeni databdze vira
a pomoci ného muzete ziskat nékteré zakladni informace o kazdém
viru vybranim jeho jména. Obsah okna neni mozné jakymkoli
zpusobem editovat nebo ménit a neni mozné meénit jeho
velikost.

Stavova lista

Pro prabézné zobrazovani nékterych dulezitych informaci
slouzi stavova lista, kterd je zobrazena ve spodni ¢dsti hlavniho
okna. Jeji zobrazovani je mozné vypnout vybranim prislusné
polozky menu.

Stiskni F1 pra napovedu. /000000 (000000 000000 |

Leva strana stavové listy strucné popisuje operaci polozky
menu, kterd je pravé zvyraznéna. Pii pohybu v systému menu
je tento popis priubézné aktualizovan. Tato oblast také popisuje
akce, které mohou byt vyvolany stisknutim nékterého z tlaci-
tek v pracovni listé v okamziku, kdyz nékteré tlacitko stlacite.
Popis pro tlac¢itko zistane aktivni az do okamziku, nez pustite
tlacitko mysi. Pokud chcete zrusit operaci, kterou by vyvolalo
pusténi mysi ukazujici na nékteré tlaéitko, pustte mys
v okamziku, kdyz nebude ukazovat na pracovni listu.

Indikator Vysvétleni

1 pocet otestovanych souboru celkem,

2 pocet napadenych souboru celkem,

3 pocet nalezenych druht virt celkem,
4 procento otestovani vybraného média.



Ovladani programu

Obsluha programu se od normaélni obsluhy programu pro
Windows prakticky vibec nelisi. Vsechny standardni akce,
které je mozné vykonavat pomoci mysi nebo kldavesnice je mozné
pouzit i v programu LGW.

Jako doplnéni rychlé napovédy pro jednotlivé ovladaci prvky
programu byla implementovana tzv. bublinovd napovéda (Tool
Tips), kterd popisuje pracovni listu programu. Bublinovou
napovédu muzete vyvolat pravym tlac¢itkem mysi, pokud jeji
ukazatel ukazuje na nékterou cast listy. Napovéda se zobrazi
v bubliné, kterd je kontextové citliva, tj. pro rizné prvky listy
se zobrazi vysvétleni jejich funkce.

Vsechny schopnosti programu je mozné obsluhovat z menu
programu, které se méni podle toho, zda je otevireno nékteré
z oken a podle toho, které z otevirenych oken je aktivni. Hlavni
funkce je mozné obsluhovat z pracovni listy, kterad je zobraze—
na bezprostiedné pod menu programu. Jednotliva tlacitka maji
stejny vyznam, jako odpovidajici polozky menu. Pokud je nék—
teré tlacitko neaktivni, je zobrazeno v Sedivé barvé a neni
mozné jej pouZzit.

P 6N %%

Jednotliva tlac¢itka pracovni listy maji nasledujici

vyznam:

— otevreni nového pracovniho okna; LGW zobrazi dialog pro
urcéeni parametrua pro toto okno,

— otevieni REPORT okna,

— otevreni okna s uzivatelskymi charakteristikami vira,

— otevreni okna se seznamem nalezenych viru,

— otevreni okna se seznamem hledanych viru,

— konfigurace programu; LGW zobrazi dialog, kterym se kon—
figuruji vSechny parametry programu,

— otevreni informace o copyrightu a verzi defini¢niho souboru
charakteristik virt,

— zména kurzoru pro kontextovou ndapovédu o jednotlivych prv-
cich programu.
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Nastavovani parametri programu

LGW nerozeznava zadné parametry na prikazové radce.
Vsechny potiebné parametry program nacita z konfiguracniho
souboru AVAST!.INI. Pokud tento soubor neexistuje, nebo
pokud neni néktery z parametru v souboru uveden, je pouzito
standardni nastaveni, které zarucuje optimalni ¢innost pro—
gramu v naprosté vétsiné pripadu.

LGW ma4 dvé mista, kde je mozné zadat pracovni paramet—
ry. Jsou to konfiguracni dialog a spousténi druhého a vsech
dalsich pracovnich oken.

Konfiguracni dialog

AVAST! verze 7.7
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Konfiguraéni dialog slouzi k nastaveni parametra prace
programu. Parametry jsou rozdéleny do nékolika tématickych
skupin. Nesprdavné nastaveni ovldadacich prvkda muze zneho—
dnotit celou praci programu, proto je nutné vsem zméndam
nastaveni vénovat velkou pozornost.

Dialogovy box podporuje vS§echny standardni postupy vkla—
déni informaci kldavesnici nebo mysi. Pro jeho ovlddani je mozné
pouzit tlac¢itka OK nebo Zrus.

Stlaceni tlacitka OK ma za nasledek ulozeni vSech parametrt
do konfigurac¢niho dialogu a okamzité nastaveni téch pa-
rametra, pro které je to mozné. Dialogovy box je smazdn
z obrazovky. Stlaceni tlacitka Zrus zpusobi zruseni vsech
provedenych zmén konfiguracnich parametrt a smazéani dia—
logového boxu z obrazovky. Stlaceni tlacitka Napovéda zpt-
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sobi vyvoldani ndpovédy ke konfiguracnimu dialogu. Stlaceni
kldavesy Esc ma stejny ucinek jako stlaceni tlacitka Zrus.

Pro konfiguraci programu muzete pouzit ndsledujici para—
metry.

Testuj pamét’
Oznaceni tla¢itka znamend, Ze se bude testovat
pamét’ v rozsahu linedrnich adres 0 az 0x10FFFF,
coz predstavuje pamét’ redlného médu (DOS - 1MB)
a HMA (64 KB). Pokud program dostane pozadavek
na otestovani pameéti a toto tlacitko neni oznaceno,
pamét’ se nebude testovat. Program automaticky
generuje pozadavek na otestovani paméti vidy
pred testovanim disku C:. Pfi startu programu se
pamét’ otestuje i v pfipadé, ze toto tlaé¢itko neni
oznaceno.
Standardni hodnota: Oznaceno

smopuip oid Awniboid

Testuj DPT

Oznaceni tla¢itka znamend, Ze se bude testovat
sektor s tabulkou rozdéleni pevnych disku (DPT).
Protoze velikost tabulky pro jeden pevny disk je 512
bytu, testuji se tabulky pro oba pevné disky systému
najednou. Pokud m4 systém k dispozici pouze jeden
pevny disk, program tuto skutecnost zjisti a pracuje
pouze s jeho tabulkou. Pokud program dostane po—
zadavek na otestovani tabulky rozdéleni pevnych
diskt a toto tla¢itko neni oznaceno, tabulka se ne-
bude testovat. Program automaticky generuje po-
zadavek na otestovdni tabulek rozdéleni pevnych
disku vzdy po otestovani paméti, a toiv pripadé, ze
pamét’ neni testovdna. V pripadé nemoznosti preéist
DPT program zobrazi chybové hldseni a pokracuje
v prdci ddle.

Standardni hodnota: Oznaceno

Testuj BOOT sektory
Oznaceni tla¢itka znamend, Ze se bude testovat
BOOT sektor kazdého disku. Pokud program dos—

119



AVAST! verze 7.7

WA

tane pozadavek na otestovani BOOT sektoru a toto
tlac¢itko neni oznaceno, sektor se nebude testovat.
Program automaticky generuje pozadavek na otes—
tovani BOOT sektoru vZdy pied testovanim soubora
na daném pevném disku. V pripadé nemoznosti
precist BOOT sektor program zobrazi chybové hla—
seni a pokracuje v praci ddle. Program netestuje
BOOT sektor RAM disku.

Standardni hodnota: Oznaceno

Testuj soubory

Oznaceni tla¢itka znamenad, ze se budou testovat
soubory na pristupnych pevnych discich systému.
Pokud program dostane pozadavek na otestovani
souboru a toto tlac¢itko neni oznaceno, soubory se
nebudou testovat. Program testuje soubory na lokal-
nich i vzdalenych discich, na které ma uzivatel v daném
okamziku pristup, priéemz rozeznava jména diska
C: az Z:. Program pii cyklickém testovani ignoruje
CD-ROM disky, které bez upozornéni preskakuje.
Pokud pri startu nového okna uzivatel zadd na misto
jména disku hodnotu A: nebo B: program otestuje i
disketu v prislusné jednotce.

Standardni hodnota: Oznaceno

Testuj sit'ové soubory

Tlacitko slouzi k rychlému prrepindni stavu testovani
sitovych diski, priemz program automaticky ro—
zezndava typ disku. Oznaceni tlac¢itka znamend, ze
pokud se budou testovat soubory na lokalnich dis—
cich, budou se testovat i na vzdalenych discich. Po-
kud toto tlac¢itko neni oznaceno, soubory na vzda—
lenych discich se nebudou testovat.

Standardni hodnota Oznaceno.

Testuj SYS Soubory

Oznaceni tla¢itka znamenad, ze se budou testovat
1 soubory s nastavenym atributem SYSTEM. Pokud
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neni toto tlac¢itko oznaceno, soubory s nastavenym
atributem SYSTEM budou ignorovany.
Standardni hodnota: Oznaceno

Testuj HID soubory
Oznaceni tlac¢itka znamend, Ze se budou testovat
i soubory s nastavenym atributem HIDDEN. Pokud
neni toto tlac¢itko oznaceno, soubory s nastavenym
atributem HIDDEN budou ignorovany.
Standardni hodnota: Oznaceno

Testuj vSechny soubory
Oznaceni tlac¢itka znamend, Ze se budou testovat
vSechny soubory bez ohledu na to, jakou maji pri-
ponu. Pokud toto tlaéitko neni oznaceno, budou
testovdany pouze bindrni soubory s priponami:
COM, EXE, SYS, BIN, OV?.
Standardni hodnota: Neoznaceno

Testuj celé soubory
Oznaceni tla¢itka znamend, Ze se budou testovat celé
soubory. Pokud toto tla¢itko neni oznaceno, bude se
testovat pouze zacdtek a konec soubori v délce 8191
slabik.
Standardni hodnota: Neoznaceno

Ignoruj specifikace viru

Oznaceni tlac¢itka znamend, Ze se budou testovat
vSechny viry ve vSech souborech bez ohledu na typ
souboru a parametry viru. Pokud toto tla¢itko neni
oznaceno, soubory typu COM (EXE) se testuji jenom
na viry, které mohou napadat soubory typu COM
(EXE). Soubory jinych typt nez COM a EXE jsou
testovany na oba druhy viru.

Standardni hodnota Neoznaceno.

Zapisuj REPORT soubor
Oznaceni tlac¢itka znamen4, zZe se budou zapisovat
nékteré informace do REPORT souboru. V tom pri-

T
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padé se v souboru objevuji informace o nalezenych
virech a o jinych dulezitych informacich véetné sta—
tistik testovani systému. Pokud toto tlac¢itko neni
oznaceno, zadné informace se do REPORT souboru
nezapisuji.

Standardni hodnota: Neoznaceno

Vytvor pokazdé novy REPORT

Oznaceni tlacitka znamena4, Ze se pri zacatku zapisu
do REPORT souboru pri startu programu nebo pri
zméné konfiguracénich dat vytvori novy soubor. Pro—
gram automaticky generuje jeho jméno podle jména
posledniho zapisovaného souboru. Pokud toto tla—
¢itko neni oznaceno, zapisovand data jsou ukldddana
v jiz existujicim souboru.

Standardni hodnota Neoznaceno.

Zapisuj i nenakazené soubory

Oznaceni tlacitka znamen4, Ze program bude za—
pisovat do REPORT souboru i soubory, ve kterych
nenalezne zndmku pritomnosti znamého viru. Pokud
toto tlacitko neni oznaceno, program nenakazené
soubory nezapisuje.

Standardni hodnota Neoznaceno.

Pracuj v pozadi

Oznaceni tlac¢itka znamena4, Ze program se pii spus—
téni automaticky zméni na ikonu. Pokud toto tlacit—
ko neni oznaceno, bude program pracovat v popiedi
jako standardni okno. Oznaceni tlac¢itka ma vliv na
spusténi programu. V ¢ase jeho béhu je mozné pre—
pinat mezi ikonou a normé&lnim oknem bez jakého—
koli omezeni.

Standardni hodnota: Neoznaceno

Zprava o nalezeni viru

Editac¢ni okno obsahuje informaci, kterd se vypise na
obrazovku, pokud je nalezen virus. Zprdva se
vypisuje v pripadé, zZe se jedna o virus v paméti, nebo



jde o prvni virus v jiné testované oblasti systému.
Tuto zprdvu je mozno editovat a na jeji misto vlozit
libovolny text. Text je zobrazovan v okné Zpravy
o nalezeni viru spole¢né se jménem oblasti, kde byl
virus nalezen a jménem viru. Text je zobrazovan
stejnym zpusobem, jakym je do tohoto okna zadan.
Zprava o nalezeni viru muze byt poskytnuta také
hlasovym vystupem, pokud jej aktudlni instalace
Windows podporuje. Konfiguraci zvukového hldseni
je mozno nastavit standardnim zpisobem v kontrol-
nim panelu.

Standardni hodnota: ,Nalezen virus!!!“
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Umozni RESET

Oznaceni tlac¢itka znamend, ze uzivatel mtuze vy—
nulova pocita¢. Pokud toto tla¢itko neni oznaceno,
uzivatel programu nemd prdavo vynulovat pocitaé¢
pouzitim tlacitka pro RESET v dialogu ,,Zprava o nalezeni
viru“ a po pokusu o RESET se zobrazi varovné hla-
Seni. Samoziejmé, Ze program nijak nemuze ovliv—
nit ¢innost hardwarového RESETu nebo sitového
vypinace.

Standardni hodnota: Neoznaceno

Jméno REPORT souboru

Editaéni okno umozZnuje urcit zdklad jména
REPORT souboru. Program automaticky generuje
nové jména podle dalsich konfiguraénich parametru.
Z uvedené hodnoty jsou platné cesta pro vytvareni,
prvni tii znaky jména a typ (extension) souboru.
Zbylych pét znaka jména je rezervovano pro na—
hrazeni programem.

Standardni hodnota Sgw.rpt®

Prohlize¢ souboru
Editac¢ni okno, které umoznuje urcit jméno pro—
gramu spolecné se seznamem jeho parametri, ktery
se spusti v pripadé, ze chcete zobrazit REPORT

123



AVAST! verze 7.7

WA

soubor. Jméno REPORT souboru se neuvadi, pro—
gram pouzije aktudlni jméno.
Standardni hodnota ,hotepad.exe®

Editor
Editac¢ni okno, které umoznuje urcit jméno pro—
gramu spolecné se seznamem jeho parametri, ktery
se spusti v pripadeé, ze chcete zobrazit nebo editovat
soubor uzivatelem definovanych virt. Jméno sou—
boru se neuvadi, program pouzije aktualni jméno.
Standardni hodnota ,hotepad.exe“

Délka prodlevy v testech
Edita¢ni okno umoznuje zadat, jak dlouho bude
program cekat po kazdém pohybu mysi. Program
sleduje intenzitu prace uzivatele a tomu prizpu—
sobuje svou vlastni préci tak, aby co nejméné rusil.
Délka prodlevy se zaddava v milisekund&ch.
Standardni hodnota 1000

Poéet nepouzitych tiku
Editaéni okno umoznuje zadat cetnost generovani
zpravy pro testovani v pripadé, ze systém Windows
¢ekd na uzivatelsky vstup. Pokud Windows ¢ek aji na
vstup od uzivatele a neprovadi zadné operace (ani
vlastni rezii), je pravidelné voldna systémova udalost
se stdle se zvysujicim ¢islem. Pokud v nékterém
okamziku systém Windows zpracuje néjakou
ud4lost, je toto ¢islovani znovu generovano od ¢isla
0.
Vkladané cislo predstavuje pocet volani uddlosti,
ktera se ignoruji. Pokud je zde uvedeno ¢islo 0, pro—
gram pokazdé, kdyz systém Windows nema co délat,
generuje zpravu pro testovani.
Standardni hodnota 3

Velikost testovaného bloku
Editaéni okno umoznuje zadat maximadlni velikost
bloku v bytech, ktery se otestuje bez jakéhokoli
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preruseni. Tento parametr slouzi k odstranéni
problému s prodlevami, kdy pocita¢ nereaguje na
zadny podnét uzivatele. Hodnoty kolem 16 by mély
vyhovovat i tém nejpomalejSim systémtm a hod-
nota 512 a vyse je vhodnad pro systémy osazené pro—
cesorem 486/66 a lepsim. ZmensSovani tohoto pa-
rametru zpusobi zpomaleni rychlosti testovani.
Hodnota 0 znamena4, Ze se cely prrec¢teny blok testuje
najednou. Hodnota rtizna od nuly znamena, Ze se
precteny blok dat testuje po ¢dastech s maximalni
velikosti udanou v tomto edita¢nim boxu.
Standardni hodnota 512.

Nové pracovni okno

Dialog pro vybér oblasti pro testovani je vyvoldan vzdy, kdyz
uzivatel programu pozaduje vytvoreni nového pracovniho okna.
Slouzi pro nastaveni zdkladnich parametra pro toto okno a
jenom v pripadé jeho tspésného vyplnéni je mozné vytvoreni
nového pracovniho okna. Dialogovy box podporuje vSechny
standardni postupy vkldadani informaci kldvesnici nebo mysi.
Stlaceni klavesy Esc ma stejny dcinek jako stlaceni tlacitka
Zrus. Pro jeho ovladdani muzete pouzit nasledujici prvky.

Oblest pro leslewsi

Stlaceni tlac¢itka OK ma4 za ndsledek uloZeni vSech para-
metru do internich dat programu a jejich preddni nové se
vytvarejicimu pracovnimu oknu. Dialogovy box je smazan
z obrazovky. Stlaceni tlacitka Zrus zpusobi zruseni vsech

s
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provedenych zmén parametru a potlaceni dalsiho vytvareni
pracovniho okna. Dialogovy box je smazan z obrazovky.

Zacni s paméti, Zacni s DPT, Zac¢ni s BOOT sektorem
a Zacni se soubory
Tlacitka pro test paméti, DPT, BOOT sektoru
a souboru slouzi pro vybér jedné z oblasti systému,
ktera bude jako prvni nebo jako jedind testovdna na
pritomnost vird v novém pracovnim okné. Pro po-
lozky Test BOOT sektoru a Test souboru se blizsi
specifikace oblasti vybira z edita¢niho boxu se jmé—
nem disku a adresare.
Standardni hodnota: Test soubort

Testuj cyklicky dale

Oznaceni tohoto tlacitka zpisobi, Ze se budou tes—
tovat i jiné oblasti systému, nez pravé vybrané.
Program zarucuje, ze vybrana ¢dst se bude testovat
jako prvni. Pokud si uzivatel vybere test adresare,
bude testovan obsah disku od tohoto adresare ddle
tak, jak program nacte adresarovou strukturu da-
ného pevného disku (jaké informace dostane od
systému DOS). VSechny adresare, které jsou
umistény pred vybranym adresdairem nebudou tes—
tovany a o této skutecnosti nebude poddana zadna
zprava. Pokud zustane toto tlacitko neoznaceno,
bude pracovni okno testovat pouze vybranou cast
systému a po ukonéeni testi se automaticky
uzavrie. Automatické uzavirani nepotiebnych oken
urychluje ¢innost programu a poskytuje dalsim
okntim vice dostupné paméti.

Standardni hodnota: Neoznaceno

Testuj jenom podadresare
Tlacéitko umoznuje otestovat jenom cast adresd-
rového stromu od vybraného adresare. Po ukonceni
testd této oblasti bude pracovni okno zruseno po-
dobné, jako tomu je v pripadé testu jenom jedné
oblasti.
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Standardni hodnota: Neoznaceno

Népovéda

Program LGW poskytuje kontextoveé citlivou ndapovédou,
kterd reaguje na standardni kldavesu F1.

Pokud potfebujete ziskat ndpovédu k nékterému zobra-
zenému prvku pouzijte klavesu Shift—F1 nebo prislusné tlacitko
z pirikazové listy, které zméni tvar kurzoru. Dokud je kurzor
zménén staci kliknout levym tlacitkem mysi v okamziku, kdyz se jeji
kurzor nach4zi na prislusném prvku a program k nému vyvola
prislusnou ndpovédu.

Seznam zprav, varovani chyb a dotazu.

Pracovni okno c¢islo X bylo uzavrené pro chybu v pro-
gramu. Chyba byla specifikovana predchozim hlase-
nim.
Jedno z pracovnich oken bylo uzavieno pro zde nes—
pecifikovanou chybu. Jde o informaéni hldseni, které
bylo uvedeno jinym hldsenim s presnéjSim vy-—
mezenim chyby.

Nemate pravo resetovat pocitac¢. Pokud toto pravo

potrebujete, musite manualné nastavit prislusné

tlaéitko v dialogu pro nastavovani parametru.
RESETovat pocitac je ¢innost, kterda musi byt po—
volena v konfiguracnich datech programu. Pokud je
zobrazeno toto hldseni, uzivatel vdaném okamziku
toto pravo nema.

REPORT soubor JMENO neexistuje. Nemohu otevrit
jeho okno. Pokud chcete, aby program zapisoval
REPORT soubor, musite nastavit prislusné tlacitka
a jméno souboru v dialogu pro nastavovani para-
metrua.

Program nemiize zobrazit neexistujici soubor.

smopuip oid Awniboid
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Vas defini¢ni soubor viru je prilis stary. Informujte
se na moznost upgrade u Vaseho dodavatele.
Pokud pouzivate program LGW dlouho, muze se
stat, Ze defini¢ni soubor virti neni na trovni doby. V
pripadé, ze je starsi nez 6 mésici, LGW zobrazi toto
hldseni. Informujte se na moznost ziskdani nejnoveéjsi
verze u vaseho dodavatele.

Neni co testovat. Nastaveni programu indikuje, zZe
program nema co testovat. Pokud potrebujete otes-
tovat nékterou ¢ast systému, zménte nastaveni pro-
gramu.
Nastaveni konfiguraénich dat ukazuje, Ze program
nemd co na praci. V tomto stavu pouze zabird pamét’
a jinak je k nepotfebé. Zmeénte nastaveni konfigu—
rac¢nich dat nebo ukoncete program.

Defini¢éni soubor neni pouzit. Uzivatelské definice se
specifikuji v souboru SYSTEM.INI a v souc¢asné dobé
nejsou pouzity. Pouziji JMENO.
V okamziku vyvoldni editace souboru uzivatelsky
definovanych vird neni zadny soubor definovdn. Je
vytvofen novy soubor.

Konfigurac¢ni soubor neni ulozen. Program detekoval

chybu pri ukliddni zménénych parametru na disk.

Zmeény nejsou ulozeny a nejsou akceptovany.
Zménénad data nejsou uloZena v konfigura¢nim sou—
boru. Chyba nebyla zptisobena programem LGW.

Prepisovani obsahu REPORT souboru. V pripadé, ze
misto prohlizece pouzivate editor, neprepisujte obsah
REPORT souboru z davodu moznych kolizi s nasled-
nymi zapisy Lguardu.
Toto upozornéni je vypsdno pii pokusu o zobrazeni
REPORT souboru. V pripadé, ze pro zobrazeni po—
uzivate editor, manudlni vepsani dat muze porusit
strukturu souboru a zpusobit ztrdatu dat.



Chyba pri zapisu do REPORT souboru. Program
detekoval chybu pri zapisu do REPORT souboru,
kterou neni schopen opravit. Zaznamenavani dat je
vypnuto. Muzete ho opakované zapnout nastavenim
prislusného tlacitka v konfiguracnim dialogu.

Pokud pfi zdpisu dat do REPORT souboru dojde

k chybé, je jeho aktualizace okamzité vypnuta, ale

program pokracuje naddle v testovani. Nejprav—

vvvvvvvv
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Testovani souboru na siti. Soubory na siti tvori pod-
mnozinu pristupnych souboru. Neni mozné testovat
soubory na sitovych discich a mit vypnut pozadavek
testovani souboru obecné.
Pokud pozadate o testovani soubori na siti, musite
mit zapnut pozadavek na otestovani soubort obec—
né. Zmeénte nastaveni konfiguracnich dat.

Soubor JMENO je jiz smazian. NemuzZete pracovat se
souborem, ktery jiz neexistuje. Pokud jste ho smazali
omylem, je nam velice lito, ale soubor je nenavratné
ztracen.

Opravdu préce se smazanymi soubory neni snadna

a v programu LGW ani mozn4.

Chyba prejmenovani souboru. Nemohu prejmenovat

soubor na stejné jméno. Operace nema zadny smysl.
Opravdu existence dvou soubort s uplné stejnym
jménem neni mozna.

Program nemnize vytvorit interni data. Pro praci
programu jsou nutna néktera dalsi data, ktera zabiraji
misto v lokalni paméti. Program nema dostatek mista
pro jejich vytvoreni. Vas pozadavek neni akceptovan.
Toto hldseni je zobrazeno jako reakce na pozadavek
na otevreni dalsiho pracovniho okna. Pozadavek
nemuze byt splnén.
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Nedostatek paméti. Program nema dostatek mista
v paméti. Pozadovana akce nemuze byt uskuteé¢néna
a je zrusena. Pokud trvate na jejim provedeni, uza-
vrete nékteré okno programu a zkuste znovu.
Pokud opravdu trvite na svém pozadavku, rid’te se
radou hlaseni.

Chyba pri pokusu o zobrazeni dat. Program z nezna-
mého divodu nemuze zobrazit potiebna data. Okno,
které zpusobilo chybu, bude uzavieno.
Zdroj chyby nemuze byt presné urcen. V kazdém
pripadé se nepovedlo pristoupit k datim a ta zob-—
razit.

Chyba otevirani REPORT souboru. Soubor JMENO
neexistuje nebo neni pristupny. Neni ho mozné zob-
razit.
Nenimozné zobrazit REPORT soubor. Bud neexis—
tuje nebo jiné programové vybaveni k nému ne-
uvolnuje pristup.

Nemohu alokovat ¢asovac, coz je nutné pro praci
programu. Ukoncete néktery program a zkuste
znovu.
Program potrebuje pro svou praci ¢asovac, kterych
neni mnoho. Pokud opravdu chcete spustit LGW,
musite uzavrit néktery ze spusténych programdu.

Chyba éteni DPT. Za béZznych okolnosti muzete volné
¢ist DPT, ale na sitovych nebo CD-ROM discich tuto
moznost nemate. Existuje také hardware nebo sof-
tware, ktery zabranuje éteni téchto oblasti disku.
DPT nebude testovana.

Pristup k DPT muze byt velice obtizny.

Chyba ¢teni BOOT sektoru disku X. Za béznych okol-
nosti muzete volné ¢ist BOOT sektor, ale existuje



hardware nebo software, ktery zabranuje ¢teni
téchto oblasti disku. BOOT sektor nebude testovan.
Pristup k BOOT sektoru diskt muze byt obtizny.

Chyba otevirani souboru JMENO. Program zjistil
chybu pri pokusu otevrit soubor. Tento soubor nebu-
de testovan. Pokracovat v praci ?
Pokud je soubor nalezen ale neni ho mozné otevrit,
program reaguje timto hlasenim. Je na uzivateli,
aby rozhodl, zda pokracovat s testovanim dalsSich
soubort nebo ne.

Chyba zapisu do souboru JMENO.
Pri zapisu do souboru muze dojit k mnozstvi chyb,
kterych presny zdroj muze byt obtizné identifikovat.
V kazdém pripadé zkontrolujte velikost volného
mista na disku.

Zakazan pristup k souboru JMENO.
Existuje programové vybaveni, které znemoznuje
pristup k zvolenym soubortm. Pokud podobné pro—
gramové vybaveni nepouzivate, zkontrolujte integ—
ritu disku.

Chyba ¢teni souboru JMENO. Program zjistil chybu
pri ¢teni ze souboru.
Pri ¢teni soubort muze dojit k mnozstvi chyb, kte—
rych presny zdroj muze byt obtizné identifikovat.
Zkontrolujte integritu disku.

Nedostatek paméti pro pozadovanou operaci. Program
nema dostatek lokalni paméti pro splnéni pozadované
operace.
Operaéni pamét neni v 16-ti bitovych Windows
rovnocennd. Déli se na lokdlni a globalni. Velikost
lokdlni paméti nemuzZete ovlivnit.

Nedostatek paméti. Program nema dostatek pameéti
pro pokracovani v praci za dané konfigurace. S poli-
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tovanim Vam oznamuje, Ze jedno z pracovnich oken
bylo uzavreno.
Operaéni pamét neni v 16-ti bitovych Windows
rovnocennd. Déli se na lokdlni a globdlni. Velikost
globdlni paméti muzete ovlivnit uzavienim nékte—
rych bézicich programi, zvétsenim virtudlni paméti
nebo vlastnim piriddanim RAM.

Chyba vytvareni souboru JMENO. Program zjistil

chybu pri pokusu vytvorit pozadovany soubor.
Program LGW pottebuje obcas vytvorit soubor. Po—
kud se mu to nepovede, znamena to chybu pristupu
k disku. Zkontrolujte jeho integritu.

Chyba spusténi programu. Nemohu spustit JMENO.
Je pravdépodobné, Ze tento program neexistuje nebo
k nému nemate pristup.
Pravo ke spusténi programu miuze byt odebrano
jinym programovym vybavenim (napt. SUP) nebo
sitovym operaénim systémem. Zkontrolujte vsak,
zda dany program existuje a je pristupny.

Chyba ¢teni BOOT diskety X. Za béznych okolnosti
muzete volné ¢ist BOOT sektor disket. Ujistéte, zda
mate disketu v jednotce a zkuste opakovat operaci
znova.
Pravo ¢teni BOOT sektoru muze byt odebrano jinym
programovym vybavenim (napi. SUP). Zeptejte se
spravce systému, zda tomu tak neni.

Chybny vybér oblasti. Neni mozno testovat BOOT
sektor disku X:. Vyberte si jinou oblast, kterou chcete
otestovat, nebo kterou chcete testovani zacit.
Neni mozné testovat BOOT sektor vSech typu zdz-
namovych médii. Pokud program neumi prislusny
BOOT sektor precist, uvidite toto hlaseni.

Chyba pri uzamykani globalni paméti. Alokovana
globilni pamét’ nemuize byt uzaméena pro program.



Toto je vazna chyba, ktera muze zpusobit zhrouceni
systému Windows.
Toto je opravdu vazna chyba systému Windows,
ktera muze zpusobit zablokovani pocitace a ztratu
dat. HlaSeni neni mozné ignorovat.

Program nemiuze pouzit globialni pamét’. Pfi inicia-
lizaci dat nutnych pro alokaci globalni paméti doslo
k chybé. Toto je vaina chyba, ktera muze zhroutit
systém Windows.
Toto je opravdu vazna chyba systému Windows,
ktera muze zpusobit zablokovani pocitace a ztratu
dat. HlaSeni neni mozné ignorovat.

smopuip oid Awniboid

Program nemuze pouzit ¢asovaé. Tato chyba nastala
aZ po uvolnéni puvodniho ¢asovace, takze program
nemuze dile pokracovat v praci. Tato chyba nemuize
destabilizovat systém Windows, ale program je ukon-
cen.
Pokud pozadujete zménu ¢asovych konstant prog—
ramu muze dojit k chybé realokace ¢asovace. Chyba
ma za nasledek okamzité ukonceni programu, ale
neni potieba se obdvat dalsich ndasledku. Veskera
pamét’ byla uvolnéna a muzete se pokusit spustit
LGW znova.

Definiéni soubor viru neni v paméti. Pro praci prog-
ramu je nutno pri startu systému Windows zavést
knihovnu AWANTI.386 do paméti.
Knihovna AWANTI.386 obsahuje vlastni jadro an—
tivirového testovdni vSech dat systému AVAST!.
Pokud neni zavedena do paméti, nema smysl, aby
LGW nadale pracoval.

Chyba VxD cislo X. Pri testovani dat se vyskytla chyba.
Misto jejiho vzniku je v kritické oblasti, takze
doporucujeme program ukoncit a spustit znovu.
Chyba vznikla opravdu v kritické oblasti programu.
Je s podivem, Ze systém stdle pracuje. V kazdém
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pripadé uzaviete program a zkuste testovani
znova.

Chyba testovani polymorfnich vira. Program nemuze
otestovat soubor JMENO na pritomnost polymorfnich
virua z neznamych duvodu. Soubor nebude testovan.
Neni vibec jasné, pro¢ nemuze byt prislusny soubor
otestovan na pritomnost polymorfnich vird. Pokud
je toto hlaseni zobrazeno, kontaktujte svého doda—-
vatele nebo primo firmu ALWIL Software.

Chyba detekce rozsireného médu. Program neni
schopen pracovat v jiném médu. Ukoncete Windows
a pouzijte prikaz ‘WIN /3’.
Program LGW vyZaduje rozsireny rezim prace sys—
tému Windows.

Opravdu? Jste si zcela jisti, ze chcete testovat soubory
na CD-ROM disku? Samoziejmeé je to mozné, ale jisté
uznate, zZe to neni zcela bézny pozadavek. Testovani
muze trvat velice dlouho.
Otestovat CD-ROM disk muze trvat dlouho, ale je
pravda, Ze se virus ob¢as na CD-ROM vyskytuje.

Smazat soubor JMENO? Pokud odpovite ANO, soubor
bude smazan bez moznosti jakékoli obnovy. Pokud si
nejste jisti, operaci neprovadéjte.
Smazdni souboru programem LGW je zcela ne—
vratné. Ani odbornik na operacni systém nepomuze,
protoze je pouzit zcela destruktivni zptisob mazani.

Vytvareny soubor JMENO Jjiz existuje. Pokud si zvo-
lite odpovéd’ ANO, bude existujici soubor nendvratné
prepsan.
Vytvoreni souboru stejného jména zcela nevratné
likviduje ptivodni soubor.



Sum—-GUARD pro Windows

SGW je jeden program, ktery je urcen pro rychly test zmén
jednotlivych soubori. Jeho zdkladni urceni je v rychlé kontrole
zdkladnich (hlavné systémovych) soubori, napi: msdos.sys,
i0.sys, command.com nebo win.com). Program neni samoziej—
meé omezen jenom na vyjmenované soubory, ale je do néj mozno
zaradit libovolny soubor, ktery je v okamziku spusténi pro-
gramu dosazitelny.

Instalace programu

Program SGW se instaluje v prabéhu instalace systému
AVAST!. Instalace samotna probih4 ve dvou krocich. Zakladni
instala¢ni program se zeptd, zda chcete nainstalovat i pro-
gramy pro Windows. Po kladné odpovédi se instaluji i soubory,
které jsou nutné pro praci v systému Windows.

Vlastni instalace v systému Windows spociva ve spusténi
instala¢niho programu AVINST, ktery je standardni soucasti
dodavky a je pripraven po instalaci systému AVAST! pro DOS.

Princip prdce

Princip prdce programu je velice jednoduchy. Program si
precte soubory uvedené na prikazové radce nebo v konfi—
guracnim souboru systému AVAST!, spocte si jejich kontrolni
soucty a zkontroluje s tidaji zjisténymi drive nebo uvedenymi
na prikazové radce spoleéné se jmény souboru.

Program je schopen zpracovat soubory uvedend na prikazové
radce, nebo je schopen prace v interaktivnim rezimu, kdy je
mozné zadat jména kontrolovanych soubort v prehledném
dialogu.

Parametry programu
Program SGW je schopen zpracovat nékolik riznych para—
metra na prikazové radce a jeden specidlni parametr. Para—
metry, které program nezn4, jednoduse ignoruje bez jakychkoli
chybovych hldseni. V pripadé, Ze program nenajde soubor
uvedeny na prikazové radce, ignoruje jej také.
Obecny tvar prikazové radky programu SGW je:

T
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SGW [soubor [suma] [soubor [suma] ...]1[[/|-]1[Ala]]
[[/1-1[DId]11 [[/1-1[M|m]]]
kde soubor predstavuje plné jméno souboru pro kontrolu,
suma jeho kontrolni sumu zapsanou v desitkové soustavée. Kon—
trolni sumu je nutné zadat v pripadé, ze ji zndte. Pokud ji nezndte
a zapisete prikazovou rddku napiiklad ve tvaru:
SGW c:\command.com c:\io.sys c:\msdos.sys
program SGW vypocte kontrolni sumu pro kazdy soubor
a ohlasi chybu, protoze nenasel zadné ¢islo, se kterym by
spo¢tenou kontrolni sumu porovnal. VySe uvedeny zdpis ma
smysl pouze v pripadé, Ze do prikazové radky zaradite jeden
z prepinact /A nebo /D. Pokud znéate kontrolni soucet jednot—
livych soubort, muzete zadat stejny prikazovy radek ve tvaru:
SGW c:\command.com 12345 c:\io.sys 23456
Vyznam jednotlivych prepinaci je ndsledujici:

AVAST! verze 7.7

prepinac /A
prida vsechny soubory nalezené na prikazové radce
do konfiguraéniho souboru. Pokud je na prikazové
radce uvedena taky kontrolni suma, pirid4 ji do kon-
figura¢niho souboru také.

prepinac /D
smaze soubory nalezené na prikazové radce z kon—
figuracniho souboru. Uvedeni kontrolni sumy nema
zadny vliv na dalsi préci.

prepinac /M
prepne program do interaktivniho rezimu prace,
pricemz nejprve zpracuje vSechny ostatni para—
metry prikazové radky a po jejich zpracovani zobrazi
konfiguracni dialog.

Parametry /A a/D nemohou byt na prikazové radce uvedeny
najednou. Pokud se tak stane, program ohldsi chybu a ukonci
préaci programu.

Pokud pri pouziti parametru /A neni uvedena kontrolni suma
pro néktery nebo vSechny soubory, jsou tyto pridany do konfi—
gurac¢niho souboru a kontrolni suma je spo¢tena pii prvnim
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dal$im spusténi programu. Tato skute¢nost neni Zddnym
zpusobem ohldsena a probihd plné bez zdasahu uzivatele.

Vsechny prepinace prikazové radky mohou byt uvedeny
znaky /’ nebo ‘=’ a mohou byt napsdny velkym nebo malym
pismenem.

Program akceptuje jeden parametr, ktery se nezadava
z prikazové radky, ale z vlastnosti ikony spousténého
programu, ktery urcuje, zda spustit program v minimalizované
formeé nebo ne. Pokud je program spustén s oznacenim tlacitka
Run Minimized, zkontroluje stav souborti uvedenych na pii-
kazové radce a uvedenych v konfiguracnim souboru v tomto
poradi. Pokud toto tlac¢itko neni oznaceno, program tento stav
povazuje za stejny, jako by byl na prikazové rddce uveden
parametr /M a je spustén v interaktivnim rezimu. Pi instalaci
se vytvori dvé kopie ikony programu SGW. Jedna z nich,
ulozena ve skupiné AVAST! nem4d tento parametr onzacen a
spusténi tohoto programu ma4 za nasledek vyvoldani konfi—
guracniho dialogu. Ve startovaci skupiné je tento parametr
zaskrtnut a program pri startu Windows zkontroluje nasta—
vené soubory a konfiguraé¢ni dialog nezobrazuje.

Pracovni soubory

Program SGW potiebuje pro svou praci nékolik soubori.
Nékteré z nich potiebuje, aby se vibec spustil (dynamické
knihovny) a konfiguracni soubor, ktery si ¢te i zapisuje. V pri-
padé, Ze tento soubor neexistuje, program si ho vytvori v adre-
sari, ze kterého byl spustén.

Program pouziva soubor AVAST!.INI k ukldadani potiebnych
udaja. Tento soubor m4 standardni format vSech konfigu-
racnich soubort systému Windows a je umistén v adresari,
odkud byl program spustén. Pro svou praci program pouziva
skupinu [SGUARDI.

Parametr FileXXX
Parametr FileXXX je urcen pro ulozeni jména tes—
tovaného souboru a jeho kontrolni sumy. Soubor
znaka XXX’ je v redalném konfiguraénim souboru
nahrazen ¢islem. Napriklad:
Filel=c:\command.com, 12345

T
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Z ukazky je zirejmé, Ze ¢islo nahrazujici znaky XXX’ neni
uvedeno zZadnymi nulami nebo prazdnymi znaky. Kontrolni
suma je uvedena ihned za jménem souboru a je od néj oddélena
carkou.

Cislovani jednotlivych polozek neni dileZité, je dokonce mozné
nékteré z nich vynechat. Pri pouzivani interaktivniho nastaveni
program SGW automaticky vzestupné cisluje jednotlivé po—
lozky. V pripadé, Ze jsou nékteré z nich smazdny, program
automaticky pouzije volné ¢isla.

Pokud manudlné editujete obsah kontrolniho souboru, je
nutno presné dodrzet format parametru. Program nepred-
poklada zadné odchylky od zde popsanych pravidel. Polozky,
které program neni schopen identifikovat, ignoruje bez ja-
kychkoli hldseni.

Parametr NumberFiles
Parametr NumberFiles je urcen pro ulozeni poctu
souboru, které ma kontrolovat. Pocet je uloZen jako
standardni ¢islo v desitkové soustave.

Pokud pouzivate interaktivni nastaveni, program SGW
automaticky udrzuje hodnotu parametru. Pokud manudlné
editujete konfiguracni soubor, je potiebné mit na védomi nds—
ledujici fakta.

Program otestuje jenom ten pocet soubori, ktery je uveden
v parametru NumberFiles, pricemz tyto soubory zpracovava
v ¢iselném poradi. VSechny ostatni soubory ignoruje.
kolik je uvedeno soubort v konfigura¢nim souboru, program
ohldsi chybu a nabidne opravu parametru.
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Ovladani programu
Ovladani programu SGW je stejné, jako ovladdni ostatnich
programu pracujicich v systému Windows. Program nepouziva
zadné specidlni zptisoby obsluhy a nevyzaduje Zadné specidlni
nebo nezvyklé znalosti.

Prace s dialogem pro interaktivni nastaveni

Pokud je pri spusténi programu pouzit parametr /M nebo
specidlni parametr, je zobrazen dialog pro interaktivni na—
staveni testovanych program.

Dialog je modifikovanou verzi standardniho dialogu systému
Windows pro otevirdni soubort. Jeho modifikace spociva v
pridani spodni ¢asti, ve které se nachdzi seznam se jmény
soubort, které se pii spusténi SGW testuji a dvé tlacitka pro
préci s timto seznamem.

Do seznamu je mozno pridat prakticky neomezené mnozstvi
soubort. Jediné omezeni je zpuisobeno systémem Windows,
ktery neumoznuje libovolné mnozstvi prvka v seznamu.

Prace s dialogem chybovych hiaseni a zprav
Chybova hldaseni nebo zpravy jsou programem generovany
na podnét uddlosti, které maji vdzny vliv na praci programu
nebo jsou dilezité pro uzivatele.
Tento typ dialogu umoznuje pouze jednu odpovéd a program
¢ekd do okamziku, nez uzivatel tuto odpovéd zad4d. Ostatni

ol T

smopuip oid Awniboid %

139



alh ; WA

AVAST! verze 7.7

140

pracujici programy systému Windows nejsou timto cekdni
zadnym zpusobem ovlivnény a pracuji normalné dale.

Prace s dialogem pro dotazy

Dotazy jsou programem generovany v piipadé, ze program
potfebuje znat odpovéd jak pokracovat déle v préci.

Tento typ dialogu umoznuje odpovédét kladné nebo zdporné
na otdzku, ktera je zobrazena. Program ¢ekd do okamziku, nez
si uzivatel vybere jednu z nabizenych odpovédi. Ostatni pra—
cujici programy systému Windows nejsou timto ¢ekdni zadnym
zpusobem ovlivnény a pracuji normalné dale.

Plvod programu
Program SGW ve své verzi 7.0 je prvni implementaci pro
systém Windows. Je soucasti systému AVAST! od verze 7.0
a Cislovani jeho verzi je stejné jako ¢islovani verzi AVASTu.
Program SGW odvozuje sviij puvod od programu SGUARD
pro DOS, ktery je soucasti systému AVAST! jiz od verze 3.0. Pii
své prdci pouziva stejné interni algoritmy pro zjistovani kon—
trolnich sum soubort, takze ¢isla, které pii praci s programem
nebo jeho pracovnimi soubory spatrite jsou stejnd, jako ty,
ktera produkuje program SGUARD pro DOS.
Program ma témeér stejné schopnosti, jako jeho DOSovy
protéjsek s nékolika zménami.
1. Program pracuje vyhradné v systému Windows.
2. Program obsahuje interaktivni nastavovani testovanych sou-
bora.
3. Program neobsahuje moznost testovani kontrolni sumy paméti,
protoze tato schopnost je v systému Windows zbyteéna.
4. Program ve své soucasné verzi neobsahuje moznost testovani
systémovych oblasti jednotlivych disku.

PoZadavky pro prdci a spousténi programu
Program SGW pro svou préci pozaduje:
1. Microsoft Windows 3.1 nebo novéjsi operaéni systém.
2. Systém s procesorem minima&lné 80386sx nebo kompatibilnim.
Program ve standardnim rezimu nevytvaii Zadné okno, ale
pres to vSechno zjistuje, zda je spoustén s pozadavkem na



zobrazeni ve standardnim tvaru s rozvinutym oknem, nebo
ma byt spustén ve tvaru ikony.

Program je mozné spustit vSemi zpusoby, které akceptuji
vSechny normalni 16-ti bitové EXE programy ve Windows.

Seznam zprdv, varovani, chyb a dotazl
SGW je schopen zobrazit nékolik rtiznych druhu varovani
a chybovych hldseni, ktera zobrazuje v rtizné formé. Jejich

.....

nize.

Spatny kontrolni soucet. Soubor ‘ANYFILE’ ma kon-

trolni soucet 99998. Kontrolni soucet v konfiguraénim

souboru je 99999. Je tato zména v poradku ?
Toto varovani je zobrazeno v pripadé, ze kontrolni
soucet souboru nesouhlasi s daty uvedenymi na
prikazové radce nebo v konfigura¢nim souboru.
Varovani ma dvé podoby. V pripadé kontroly souboru
z prikazové radky je zobrazeno ve formé varovani.
V pripadé kontroly souboru z konfiguraéniho sou-
boru m4 formu dotazu, kde muzete urcit, zda je
nova kontrolni suma v porddku (zména souboru je
legdlni) nebo ne. Zprdva o nespravném kontrolnim
souctu muze byt poskytnuta také hlasovym vystu-—
pem, pokud jej aktudlni instalace Windows pod-
poruje. Konfiguraci zvukového hldseni je mozno
nastavit standardnim zpisobem v kontrolnim pa-
nelu. Pokud je zména v porddku, je nova hodnota
kontrolni sumy zaznamendna do konfigura¢niho
souboru.

Smazat soubor ‘ANYFILE’ z konfigura¢niho souboru ?
Pokud tento soubor smazete, nebude se vicekrat
testovat.
Toto varovani je zobrazeno v okamziku, kdy je po—
zadovano smazani nékterého souboru ze seznamu
uvedeného v konfiguraénim souboru. Toto varovani
je zobrazeno ve formeé dotazu, zda tento soubor chce—
te opravdu trvale smazat. Pokud odpovite kladné,

T
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soubor bude smazdn se seznamu a az do opétov—
ného zarazeni nebude testovan.

Nedostatek paméti. Lituji, ale program nema k dis-
pozici dostatek paméti. Pozadovana sluzba nemuze byt
provedena.
Tato chyba se zobrazi v okamziku, kdyz program
narazi na nedostatek paméti pro svou praci. SGW
pouziva pro svou préci jenom naprosté minimum
paméti (asi 10 kB), které by mély byt k dispozici
v kazdém pripadé. Pokud Vam program zobrazi tuto
chybu, spojte se s vasim dodavatelem systému
AVAST! nebo primo s firmou ALWIL Software a in—
formujte jej o této skutecnosti.

Chyba otevireni souboru. Program neni schopen

otevrit soubor ANYFILE. Soubor bude vyrazen ze

seznamu.
SGW potrebuje oteviit kazdy testovany soubor.
Program jej otevira pouze pro Cteni a zaroven
nastavuje priznak, Ze soubor muze byt jinymi pro—
cesy cten, ale ne zapisovan. V pripadé, Ze je tes—
tovany soubor jiz otevien exkluzivnim zptsobem
nebo operacni systém nemuze tento soubor zpiis—
tupnit z jakychkoli jinych divodu, je ohldsena tato
chyba. Jako reakci na tento typ chyby doporu-—
Cujeme zkontrolovat, zda testovany soubor
skutectné existuje a zda jej pravé nepouziva jina
spusténa aplikace.

Soubory pro kontrolu nenalezeny. Parametry sou-

boru AVAST!.INI nejsou spravné. Opravit konfi-

guracni soubor ?
Program zobrazi tuto chybu jako reakci na spatny
obsah konfigura¢niho souboru. Jedna se o prripad, Ze
proménna NumberFiles obsahuje vétsi pocet
soubort pro testovani nez se v konfiguraénim sou—
boru skuteéné nachdzi (proménné FileXXX). Tato
chyba je zobrazena ve formeé dotazu, zda chcete op—
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ravit konfigurac¢ni soubor. Pfed zobrazenim této
chyby muze dojit k pomérné znac¢né prodlevé v praci
programu, ktera je uvedena zménou kurzoru na tvar
presypacich hodin. Tato prodleva je zptsobena
intenzivnim prohleddvanim konfigurac¢niho souboru
a hledanim chybéjicich soubort pro testovani.

Spatné struktura prikazové radky. Prikazova radka

nemuze obsahovat prepinace ‘A’ a /D’ najednou.
Tato chyba je zobrazena jako reakce programu na
Spatnou strukturu prikazové radky.

Alter-GUARD pro Windows

AGW je urcen pro testovani integrity obsahu vSech dostup-
nych diska. Program predstavuje zdkladni ¢lanek ochrany
systému pred napadeni viry. Pokud pravidelné a spravné
pouzivate tento program, mate vysokou pravdépodobnost, Ze
se Vam povede zachranit vétsinu napadenych soubor.

Instalace programu

Program AGW se instaluje v prubéhu instalace systému
AVAST!. Instalace samotna probih4 ve dvou krocich. Zakladni
instala¢ni program se zeptd, zda chcete nainstalovat i pro-
gramy pro Windows. Po kladné odpovédi se instaluji i soubory,
které jsou nutné pro praci v systému Windows.

Vlastni instalace v systému Windows spociva ve spusténi
instala¢niho programu AVINST, ktery je standardni soucasti
dodavky a je pripraven po instalaci systému AVAST! pro DOS.

Principy prdce

AGW je urcen pro sledovani zmén obsahu jednotlivych sou—
bord na discich, které jsou v daném okamziku pristupné.
Program sleduje zmény vsech parametri, které jsou pro dany
soubor charakteristické a je schopen zachytit jakoukoli jejich
zménu.

Program pii svém startu precte konfiguracni soubor a zjisti,
zda v ném nenajde urceni oblasti, které je nutno otestovat.
Pokud tomu tak je, program zcela automaticky zac¢ne testovat
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prvni z nalezenych oblasti. Pokud tomu tak neni, program
ocekdava zaddani pro testovani pomoci mirné modifikovaného
dialogu pro otevirani soubor.

Pro kazdou testovanou oblast si AGW nacte soubor s jiz
ulozenymi daty. Vlastni prdce spociva v precteni kazdého
souboru v testované oblasti a porovnani aktudlné zjisténych dat
s daty, které byly ulozeny pii poslednim béhu programu. Pokud
se data rovnaji, je zaruceno, ze soubor ztustal nezménén.
Uzivatel si muze vybrat nékolik oblasti pro testovani najednou,
pricemz jejich pocet je omezen pouze systémovymi prostiedky
Windows.

AVAST! verze 7.7
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Pokud je néktery z parametrt zménén, program ho vypise
do hlavni oblasti svého pracovniho okna spole¢né s urc¢enim typu
zmény. Zménéné soubory je mozné dale zpracovavat prostiedky
programu, které jsou blize popsdany v kapitole Ovladdni
programu.

Po ukonceni testovani nékteré z oblasti, je moZno zménéna
data pro vybrané (nebo vsechny) soubory prohlésit za spravna
a ulozit je do datového souboru. Data o nevybranych souborech
zistanou nezménéna.

Program pracuje v prodlevdch prace systému a jeho navrh
prakticky vylucuje jakykoli vliv na rychlost prace ostatnich
programu. Jediné a v praxi velice malé zdrzeni muze vyplynout
z pristupu k souborium a obsazeni velké ¢asti diskové vy—
rovnavaci paméti, kterd tak nemuze byt vyuzita jinymi pro—
gramy.

144



Parametry programu

Program AGW ve své verzi 7.0 nerozeznava zadné para—
metry predané pomoci prikazové radky. VSechny parametry,
které zde nalezne, ignoruje bez jakéhokoli varovani.

Vsechny parametry, které program potiebuje uchovat v ob—
dobi mezi dvéma spusténimi programu si program uchovava v
konfiguraénim souboru AVAST!.INI. Program AGW pouziva
jenom cast z parametrd, které jsou zapsdany v tomto kon—
figuraénim souboru. Jedn4 se o data ve skupinach [AGUARD]
a [AGW-Param].

Skupina (AGUARD)

Skupina AGUARD obsahuje zdkladni parametry pro praci
programu, které neurcuji jeho konfiguraci. Jedn4d se zejména
o parametry nevyhnutelné pro komunikaci dvou instanci pro—
gramu.

Ve skupiné [AGUARD] muzete nalézt tyto parametry:

Temp
Proménnda TEMP slouZzi pro uéely komunikace jed—
notlivych instanci programu. Jeji hodnota se mezi
jednotlivymi béhy programu méni. Je dulezité,
abyste jeji obsah za béhu programu neménili jinym
programem (editorem), protoZe muzZe dojit
ke ztraté dulezitych dat.

Skupina (AGW-Param)

Skupina [AGW-Param] obsahuje parametry, které jsou
dulezité pro uchovavani konfigurace programu mezijeho dvé—
ma spusténimi. Nedoporucujeme manudlni zmény jednotlivych
parametra z divoda moznosti jejich nesprdavné kombinace a z
toho vyplyvajici mozZnosti ztraty dat.

Ve skupiné [AGW-Param] muzZete nalézt tyto parametry:

Extensionl - Extensionl0
Tyto parametry slouzi pro uchovani testovanych
typt soubort. Jsou v nich uchovany textovéretézce
o délce 1 - 3 znaky ve formatu, ktery odpovida
formatu typu souboru v DOSu. Z davodi zachovani
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kompatibility s verzi AGUARDu pro DOS muzete
uchovat pouze deset typd soubori. Pokud potie-
bujete testovat vice typtu, musite pouzit znaky pro
zaddni vice typa najednou (,,*“ nebo ,,?“) podle pra—
videl DOSu.

TestingAreas
Parametr ,TestingAreas“ slouzi pro ulozeni oblasti
pro testovani, které chcete pravidelné automaticky
testovat. Tyto oblasti budou pri kazdém spusténi
programu. Hodnotu parametru predstavuje retézec
znakd.

AutomaticStart

Parametr ,,AutomaticStart® obsahuje logickou hod—
notu 0 nebo 1, kterd urcuje, zda program automa—
ticky otestuje oblasti pro testovani, které jsou vyj—
menovany v parametru ,TestingAreas, bez vyzvy
uzivateli. Pokud m4 tento parametr hodnotu 0, je
uzivatel vyzvan na zaddani oblasti pro testovani.
Pokud ma parametr hodnotu 1 a parametr ,Tes—
tingAreas,, obsahuje platnou oblast pro testovani,
program automaticky zacne s testovanim.

FastCheck

Parametr ,FastCheck” obsahuje logickou hodnotu 0
nebo 1, ktera urcuje, zda bude program testovat
i obsahy jednotlivych soubori. Pokud méa parametr
hodnotu 0, obsahy soubort budou testovany, Pokud
ma4 parametr hodnotu 1, obsahy soubort testovany
nebudou. V tomto pripadé program slouzi pro velice
rychlou kontrolu vymazanych soubori nebo zmén
atributi. Program i v pripadé netestovani obsahu
jednotlivych soubort povoli uloZeni zménénych dat
do souboru.

IgnoreArchive
Parametr ,IgnoreArchive“ obsahuje logickou hod-
notu 0 nebo 1, kterd urcuje, zda bude program brat
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v uvahu zménu archivniho bitu souboru. Pokud ma
parametr hodnotu 0, zména archivniho bitu bude
hodnocena jako zména souboru. Pokud ma& para-
metr hodnotu 1, zména archivniho bitu nebude
hodnocena. Pokud se nékterému souboru zméni
vice parametri, nez pouze hodnota archivniho bitu,
bude jeho zména zobrazena.

NoSubdirs

Parametr ,NoSubdirs“ obsahuje logickou hodnotu 0
nebo 1, kterd urcuje, zda bude program zpracovavat
i soubory v podadresarich vybrané oblasti pro tes—
tovani. Pokud méa parametr hodnotu 1, nebudou
zpracovavany soubory v zddném podadresari.
Hodnota 0 znamen4d, ze soubory v podadresaiich
budou testovany.

ReportMode

Parametr ,ReportMode“ obsahuje logickou hodnotu
0 nebo 1, ktera urcuje, zda bude program schopen
zménénd data zapsat do datového souboru. Pokud
m4a hodnotu 0, program pracuje ve standardnim
rezimu. Pokud m4 hodnotu 1, program pracuje v tzv.
REPORT moédu, ve kterém neni schopen udélat zadnou
zmeénu v jiz existujicim datovém souboru.

Ovladani programu
Ovladani programu neobsahuje zddné zvlastni postupy nebo
prvky, které by se lisily od ovladani vétsiny standardnich pro-
gramu pro systému. Program je mozno ovladat kldavesnici a
mysi, pfiCemz postupy a ovlddaci prvky jsou naprosto stan—
dardni.

Menu programu
Menu AGW sdruzuje vSechny funkce programu. Je jej mozné
ovlddat kldavesnici i mysi bez jakychkoli problém.
Nepristupné polozky menu jsou zobrazeny pomoci Sedivé
barvy. Pristupnost jednotlivych poloZek se ridi aktudlnim
stavem programu.

T
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Menu Soubor
Menu Soubor obsahuje nasledujici polozky:

Vyber oblasti...
Polozka ,Vyber oblasti...“ slouzi pro vyvolani dialogu,
ve kterém je mozné vybrat oblasti pro testovani.
Blizsi popis dialogu naleznete v prislusné kapitole.
Primy vybér polozky je mozny kldvesnicovou
zkratkou ,,Ctrl-O“.

Uloz data
Polozka ,,Uloz data“ slouzi pro ulozeni zménénych
a vybranych dat do datového souboru
AGUARD.DAT. Je dulezité si uvédomit, zZe do da—
tového souboru se ulozi jenom vybrané polozky.
Primy vybér polozky je mozny kldvesnicovou
zkratkou ,Ctrl-S“.

Smaz soubor

Polozka ,Smaz soubor® slouzi pro smazani vybranych
souborid na pevnych discich. Je dilezité si uvédomit,
ze smazdni soubori je ve velké vétsiné pripada
nevratné. dJejich obnoveni si muze vyzadat
pritomnost odbornika na operac¢ni systém. Piimy
vybér polozky je mozny kldavesnicovou zkratkou
LDel

Nastaveni
Polozka ,,Nastaveni“ slouzi pro vyvolani dialogu, ve
kterém je mozné nastavit jednotlivé pracovni para—
metry programu. Nastavené parametry jsou ukla-
dany v konfigura¢nim souboru AVAST!.INI.

Konec
Polozka ,Konec® slouzi pro ukonceni programu. Primy
vybér polozky je mozny kldavesnicovou zkratkou
SAlt-F4
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Menu Funkce
Menu Funkce obsahuje nédsledujici polozky:

Vyber vSechny

Polozka menu ,Vyber vSechny“ slouzi pro vybér
vSech soubort, které jsou v okamziku vybrani této
funkce zobrazeny v hlavni ¢4sti okna programu. Jsou
vybrany i polozky, které nejsou aktudlné vidét a jsou
pristupné pomoci posuvnych list. Vybrané polozky
jsou zobrazeny v inverznich barvach. Jednotlivé
soubory je mozné vybrat pomoci dvojitého kliku le-
vého tlacitka mysi.

smopuip oid Awniboid

Zrus vybér
Polozka menu ,,Zrus vybér“ slouzi pro zruseni vy-
brani vsech polozek, které jsou v okamziku pouziti
této funkce vybrany jakymkoli zptisobem. Zrusit
vybrani jednotlivych soubori je mozné pomoci dvo—
jitého kliku levého tlac¢itka mysi.

Test na viry

Polozka menu ,Test na viry“ slouzi pro otestovani
vybranych soubort na viry. Testované jsou jenom
existujici soubory, které nebyly dosud testovany.
Vysledek testi se zobrazi piimo vizudlné a v infor—
macich o souboru, které jsou pristupné pomoci pra—
vého tlacitka mysi. Infikované soubory jsou zobra—
zeny pomoci ¢ervené barvy.

Vytvor report
Polozka menu,Vytvor report” slouzi pro vytvoreni tzv. Re—
port soubort, které obsahuji informace o aktudlnim stavu
dat pro aktudlni testovanou oblast. Soubory jsou
vytvoreny v adresdii, odkud byl program AGW

sV v

leznete v prislusné kapitole.
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Menu Zobraz
Menu Zobraz obsahuje polozky, které zapinaji a vypinaji
zobrazovani jednotlivych list programu. V pripadé, ze je pii-
slusnd polozka oznacena, je odpovidajici liSta zobrazena. Pro-
gram obsahuje Stavovou listu a Pracovni listu, nékdy na-
zyvanou Nastrojova lista.

Menu Nédpovéda
Menu Ndpovéda obsahuje ndsledujici polozky:

Index
Polozka menu ,Index“ umoznuje vyvolat soubor
s napovédou. Primy vybér polozky je mozny kla—
vesnicovou zkratkou ,F1¢.

Copyright
Polozka menu ,,Copyright“ umoznuje zobrazit dia—
log Dialog Copyright se stru¢nymi informacemi o
programu.

Pracovni lista
Pracovni nebo ndstrojova lista slouzi k rychlému pristupu k
nabizenym funkeim programu. Jednotliva tlacitka zobrazena
na pracovni listé vizudlneé zobrazuji funkce, které reprezentuji.
Jejich funkce je stejnd jako funkce odpovidajicich polozek menu.
Neéktera tlac¢itka nemaji sviyj primy ekvivalent polozek menu a
slouzi ke zjednodusenému ovladéani programu pomoci mysi.

Klavesa ESC

Klavesa ESC slouZi pro preruseni delsi neprerusované ¢in—
nosti programu, na kterou nemuze uzivatel z néjakych davoda
cekat. Uzivatel muze prerusit testovani jednotlivé oblasti,
hleddni smazanych soubort nebo ¢ekani na uloZeni do datového
souboru.

Pro preruseni nékteré ¢innosti je mozné pouzit piimo kla-
vesu ESC nebo prislusné tlacitko pracovni listy.



Kontextovd ndpovéda
Kontextova ndapovéda slouzi k rychlému ziskdni informaci
o programu AGW. Pouziti mysi velice zjednodusuje vybér ¢asti
programu, o které muzete ziskat ndpovédu. Staci mysi klik—
nout na prislusné tlacitko pracovni listy a pak kliknout na
vybranou oblast programu. Pokud existuje ndapovéda o dané
oblasti, bude bez odkladu zobrazena.

Stavova lista

Stavova lista programu slouzi k zobrazeni stavovych infor—
maci o stavu programu a testované oblasti. Celd stavova lista
je rozdélena na dvé hlavni c¢asti. V levé z nich se zobrazuji
informace o vybranych polozkdch mysi nebo tlacitkdach pra-
covni listy.

V pravé ¢dsti pracovni listy jsou 4 indikatory poctu, které
zobrazuji pocet zavirovanych soubori, pocet vybranych sou-
bort, pocet zpracovanych soubort a pocet vsech soubort.

Dialogy programu
Dialogy programu AGW predstavuji samostatnd okna, ktera
zobrazuji nebo pozaduji vybér néjaké informace. Jejich urceni
je ruzné a tomu odpovida i jejich podoba.

Dialog Vyber oblasti
Dialog pro vybér oblasti pro testovani je jednim z hlavnich
prvka programu.

s
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Dialog predstavuje modifikovanou verzi standardniho dia-
logu pro otevirdani soubord. Oproti standardnimu dialogu je zde
vypustén seznam soubori ve vybraném adresari a navic jsou
zarazeny dveé editac¢ni okna, ve kterych se zobrazuji vybrané
oblasti pro testovdni a dvé tlacitka, kterd slouzi pro praci
s obsahem téchto edita¢nich oken.

Disky
V seznamu jsou zobrazeny aktudlné pristupné lo—
kalni i vzdalené disky, ze kterych je mozno vybirat
testované oblasti.

Adresare
V seznamu jsou zobrazeny aktudlné pristupné adresare,
které je mozno vybirat pro testovani. Tésné nad
seznamem je zobrazen aktudlné vybrany adresar.

Pravé zvolené
Edita¢ni okno ,Pravé zvolené“ obsahuje seznam
oblasti, které se po stisknuti tlac¢itka OK otestuji. Do
seznamu je mozno piidat nékterou oblast (adresar)
pomoci tlac¢itka Pridej nebo pfimym napsdnim tex—
tu.

Hodnoty pro INI soubor
Editaéni okno ,,Hodnoty pro INI soubor” obsahuje
seznam oblasti, které se automaticky otestuji pri
startu programu v pripadé, ze mdte nastaven pri—
slusny prepinac v dialogu Nastaveni. Edita¢ni okno
muzete piimo editovat nebo jej zpracovavat k tomu
urcenymi tlacitky.

OK
Tlacitko ,,OK® informuje program o tom, Ze mate
nastaveny oblasti pro testovani a program muze
zacit svou praci. V pripadé, Ze je editac¢ni okno ,,Pra—
vé zvolené“ prazdné, otestuje se adresar, ktery je
aktudlné vybran a jeho jméno je zobrazeno tésné nad
seznamem aktudlné pristupnych adresar.



Piidej

Tlacitko ,,Pridej“ slouzi pro pridani vybraného adre—
sare do editac¢niho okna ,Pravé zvolené“. Pti piida—
véani do editaéniho okna se kontroluje, zda je pri-
ddvana oblast jiz popsdna predchozimi oblastmi
nebo ne. Pokud je, nova oblast neni piiddna a uzivatel
je informovan.

Zrus

Tlacitko ,,Zrus“ informuje program o tom, Ze se uzi—
vatel rozmyslel a nechce ddle pokracovat v praci.
Tlacitko smaze okno a veskeré zmény v editacnich
oknech nebudou brany na zretel.

Napovéda

Tlacitko ,Napovéda“ slouzi k vyvolani napovédy
o programu AGW. Pfi vyvoldni napovédy se zobrazi
tato stranka.

INI->Actual

Tlacitko ,INI->Actual“ slouzi k zkopirovani obsahu
edita¢niho okna ,,Hodnoty pro INI soubor“ do okna
,Praveé zvolené”.

Actual->INI

Tlacitko ,,Actual->INI“ slouzi k zkopirovani obsahu
edita¢niho okna ,Praveé zvolené“ do okna ,Hodnoty
pro INI soubor”.

Dialog Nastaveni
Dialog ,Nastaveni“ slouzi k nastaveni parametrta programu,

které mohou modifikovat jeho chovani. Nastavené parametry
se ukladaji do konfigura¢niho souboru AVAST!.INTI.
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Typy souboru

Program AGW umoznuje testovat az deset typu
ruznych soubori. Pokud chcete testovat vice typu,
muzete pouZit specidlni znaky (wildchars), naprik—
lad typ ,*“ znamena4, Ze program bude testovat vSe—
chny soubory. Typ soubort muze byt dlouhy maxi-
malné 3 znaky. V pripadé, Ze napisSete vice znak,
program na to upozorni.

Vybrané oblasti

Edita¢ni okno ,,Vybrané oblasti“ obsahuje seznam
adresaru, které jsou automaticky testovany pii startu
programu v pripadé, Ze mdte oznacen prepinac ,Da—
ta pro testovani z INI“. Obsah edita¢cniho okna se
zobrazuje v dialogu pro vybér oblasti pro testovani v
edita¢nim okné ,Hodnoty pro INI soubor®. Edita¢ni
okno je mozné primo editovat nebo je mozné urcit
jednotlivé oblasti pomoci dialogu pro vybér oblasti pro
testovani.

Data pro testovani z INI

Prepinac urcuje, zda se pri startu programu AGW
automaticky otestuji oblasti uloZené v konfigurac—
nim souboru AVAST!.INI nebo bude program ¢ekat
na manudlni urceni testovanych oblasti.



Netestovat podadresare

Prepinac¢ urcuje, zda bude program AGW testovat
i podadresare vybranych adresaiia. V pripadé, ze
chcete otestovat kompletné cely disk, je nutné po-
nechat tento prepinac oznacen a vybrat si ROOT
adresar jako testovanou oblast.

Nekontrolovat obsah souboru

Prepinac urcuje, zda bude program kontrolovat zmé—
ny obsahu soubort. Pri testovani jednotlivych sou-
bort se pokazdé testuje zména ¢asu a data vytvore—
ni, délky a atributt. Obsah souboru mtiZe a nemusi
byt testovan. V piipadé, Ze neni testovan, je rychlost
programu znac¢né vétsi, ale neziskdate kompletni
informaci. Zdroven, pokud netestujete obsah sou-
boru, prijdete o0 moznost restaurovani puvodniho
obsahu souboru.

Ignoruj archivni bit

Prepinac urcuje, zda bude program brat do uvahy
i zménu archivniho bitu v atributech soubort. Po-
kud je prepinac oznacen, je zména obsahu archiv-
niho bitu ignorovana. V pripadé zmény nékolika pa—
rametra souboru je zména archivniho bitu vypsédna
spolec¢né s ostatnimi zménami.

Rezim Report

OK

Prepinac urcuje, zda bude program schopen zapi-
sovat vysledky prace do datového souboru. Pokud
je prepinac oznacen, program nebude schopen zmé-
nit datovy soubor a vysledky testovani si muzete
jenom prohlédnout na obrazovce.

Tlacitko informuje program, ze nastavené para-—
metry jsou spravné a maji se pouzit pri dalsi praci
programu. Okno dialogu je smazdno z obrazovky
a parametry jsou uloZeny do konfigura¢niho sou—
boru.

T
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Vyber oblasti
Tlacitko vyvola dialog pro vybér oblasti a po jejich
vybéru nastavi vybrané oblasti do editacniho okna.

Zrus
Tlaéitko informuje program o tom, Ze nastavené
parametry nejsou spravné a nemaji se ddle po—
uzivat. Okno dialogu je smazdno z obrazovky a
zmény parametrii nejsou zapsany.

AVAST! verze 7.7

Napovéda
Tlacitko vyvola soubor ndpovédy o programu AGW
a zobrazi tuto stranku.

Dialog Copyright
Dialog Copyright slouzi pro zobrazeni velice stru¢nych in—
formaci o verzi programu a autorskych pravech, které jsou
k programu véazany.

Dialog Stav souboru
Dialog Stav soubort je urcen pro zobrazeni popisu zmén
souboru, které jsou zobrazeny v hlavni ¢dsti pracovniho okna.
Dialog zobrazuje pirehlednou tabulku se seznamem zmén, které
prubéhem casu nastaly. V pfipadé, Ze byl soubor smazan nebo
naopak vytvoren je prislusny sloupec tabulky prazdny.

TYP POLGTEY PG H DT, WA HSEmTa,
Adeirahy 1A * &

Con inoifiace axm =EE]Y
Dehremeiiisce HLLITE L9
Vallasl spusora TH winbvk 1309 miabic
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Dialog Zpravy, Varovani nebo Chyby

Dialog pro zpravu, varovani nebo chybu je urcen pro jed—
noduché zobrazeni prislusné informace. V zdhlavi okna je
zobrazen text, ktery urcuje program a typ zpravy, ktera je
zobrazena. Navic je text zpravy zobrazen v raznych barvach,
které ddle upozornuji na zavaznost sdéleni.

Normadlni zprdva je napsdna standardni cernou barvou,
varovani je svétle modré, chyba je fialova a zavazna chyba je
svétle cervenad.

Dialog tohoto typu nabizi jenom jednu variantu odpovédi, coz
je odpovéd ,,OK“, kterou uzivatel d4 najevo, Ze si informaci
precetl a bere ji na védomi.

Program je po dobu zobrazeni dialogu pozastaven. Ostatni
programu systému Windows nejsou nijak ovlivnény. Dialog
tohoto typu pouzivaji vSechny programy systému AVAST!

Dialog Dotazu

Dialog pro dotaz je urcen pro zobrazeni néjakého dotazu
a ziskani odpovédi od uzivatele. V zahlavi okna je zobrazen text,
ktery urcuje program a typ zpravy, kterd je zobrazena, coz je
v tomto pripadé pokazdé dotaz. Navic je text zpravy zobrazen
v ruznych barvach, které ddle upozornuji na zavaznost sdéleni.

Normadlni zprdva je napsana standardni ¢ernou barvou,
varovani je svétle modré, chyba je fialova a zdavazna chyba je
svétle cervenad.

Dialog tohoto typu nabizi jenom dvé varianty odpovédi.
Kladnou odpovéd je mozné zadat tlaéitkem ,,ANO, zdpornou
tla¢itkem ,NE“.

Program je po dobu zobrazeni dialogu pozastaven. Ostatni
programu systému Windows nejsou nijak ovlivnény. Dialog
tohoto typu pouzivaji vSechny programy systému AVAST!

Tla&itka mysi
Mys se v program AGW pouziva stejnym zpusobem jako ve
vétsiné ostatnich programu urcenych pro Systém Windows.
Pro zjednoduseni ovldadédni programu vSak byly implementovany
nékteré postupy, které praci urychluji nebo zjednodusuji.
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Levé tlacitko
Levé tlacitko mad zvlastni vyznam pouze v hlavni
Casti pracovniho okna. Na této plose je mozné pouzit
jednoduchy klik mysi na nastaveni klavesnicového
kurzoru na polozku, na kterou ukazuje kurzor mysi.
Dvojity klik levého tlac¢itka oznaci danou polozku za
vybranou nebo toto oznaceni smaze.

Stredni tlacitko
Stiedni tlac¢itko neni soucdsti vsech typi mysi a ta—
ké jeho simulace neni standardizovava, takze obslu—
ha stiedniho tlac¢itka neni v programu AGW imple-
mentovana zadnym zpusobem.

Pravé tlacitko
Pravé tlacitko mysi se pouziva pro zobrazeni dialogu
o stavu souboru. Dialog je zobrazen ihned po jed—
noduchém kliku pravého tlacitka. Pravé tlacitko ve
aktivni jenom v pripadé, Ze kurzor mysi ukazuje na
néktery radek s popisem zmény souboru.
Hlavni ¢ast okna

Hlavni ¢ast okna je oblast, ve které se zobrazuji zménéné
soubory. Téchto soubori mize byt vice, nez pojme okno najed—
nou. V tom pripadé je pii pravém okraji okna zobrazi posuvna
lista, kterou je mozné seznam soubora posouvat.

Kazda zobrazena polozka se skldda z nékolika ¢asti. Na levé
strané je jméno souboru s plnou cestou. Na pravé strané je
zobrazen stav souboru, jak se soubor zménil od posledniho
spusténi programu.

Hlavni ¢4st okna je mozno obsluhovat mysi nebo klavesnici.
Popis obsluhy mysi si muzZete precist v prislusné kapitole. Pokud
davate prednost obsluze klavesnici, muzete ji také pouzivat. Pro
tyto potieby je implementovan kurzor kldvesnice, ktery je
zobrazen jako znak ,»“ tésné vedle jmen soubort. Kurzor muzete
obsluhovat standardnimi kldvesami.



Report soubory

Report soubory je mozné vytvorit pomoci tlacitka.
Program AGW podobné jako AGUARD pro DOS vytvari dva
soubory, se jménem AGW—-[jméno disku].ALL a AGW-[jméno
disku].DIF. Soubory jsou vytvoreny v adresari, odkud byl
program spustén a jejich obsah je tvoren pouze textem v
kédové strance 1250 cesky nebo cesky bez diakritiky v za—
vislosti na médu prace programu.

Format soubort je pokazdé stejny a v budoucnu se pravdée—
podobné nebude ménit, takze vystup je mozné zpracovavat
dal$im programem.

Po dobu vytvareni report souboru je pozastavena prace
programu AGW a vzhledem k ndvrhu systému Windows také
préce vsech ostatnich program.

Plvod programu

Program AGW ve své verzi 7.0 j prvni implementaci pro
systém Windows. Je soucasti systému AVAST! od verze 7.0
a jeho ¢islovani je stejné jako ¢islovani verzi systému AVAST!.

Program AGW odvozuje svij ptuvod od programu AGUARD
pro DOS, ktery je soucdsti systému AVAST! jiz od verze 1.0.
Pri své prédci pouzivé stejné interni algoritmy pro zjistovani
zmén soubort, takze vysledky, které muzete pri praci s pro—
gramem nebo jeho pracovnimi soubory spatfit jsou stejnd,
jako ty, ktera produkuje program AGUARD pro DOS.

Program ma témeér stejné schopnosti, jako jeho DOSovy
protéjsek s nékolika zménami.
1. Program pracuje vyhradné v systému Windows.
2. Program umoznuje interaktivni nastaveni testovanych oblasti.
3. Program neumoznuje obnovovani zménénych soubor.

PoZadavky pro préci

Program AGW pro svou praci pozaduje:

1. Microsoft Windows 3.1 nebo novéjsi 16—ti bitovy operaéni
systém

2. Pocitac¢ s procesorem minimdlné 80386sx nebo plné kompa—
tibilnim.

3. Pro testovani souborid je nutnd sprdvnd instalace knihovny
AWANTI.386.

T
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Seznam zprdv, varovani, chyb a dotazl
AGW je schopen zobrazit nékolik ruznych druhu varovani
a chybovych hlaseni, ktera zobrazuje v rtizné formé. Jejich

nize.

Opakovany test oblasti. Oblast ,, ANYAREA je jiz
pokryta a neni ji zapotiebi pridavat. Opakované
testovani stejnych dat pouze zatéZuje procesor a nema
dalsi vyznam. Polozka nepridana.
Pri vybéru dalsi oblasti pro testovani program AGW
zjistil, Ze tato oblast je jiz zarazena do testovani.
Takto nastavend data nemaji smysl a nova oblast
nebude zatrazena.

Vybrany disk je CD-ROM disk. Program neni mozné
pouzit na otestovani tohoto média. Pozadavek zrusen.
AGW potrebuje uchovavat datovy soubor v ROOT
adresari testovaného disku. Zapis na médium v me—
chanice CD-ROM neni mozny a proto AGW odmitne

pracovat s timto diskem.

Konfigurac¢ni soubor neni ulozen. Program detekoval
chybu pri ukldddni zménénych parametru na disk.
Zmeény nejsou ulozeny a nejsou akceptovany.
Program detekoval chyb pri ukldddani konfigurac—
niho souboru na disk. Chyba neni zpisobena pro—
gramem, ale opera¢nim systémem nebo chybou na
disku. V kazdém piipadé nejsou zménéna data ulo-
Zena na disk.

Vybrany adresar je prilis velky. Oblast paméti, ktera
udrzuje seznam vybranych oblasti pro testovani neni
oblast. Pozadavek zrusen.
AGW ma4 jenom omezené moznosti co se tyce ucho—
vavani pracovnich dat v paméti. Tyto moznosti sice
nejsou omezeny 16-ti bitovou strukturou systému
Windows (segmentaci paméti), ale presto vSechno



vybrana oblast pro testovani presahuje moznosti
programu.

Chyba éteni disku. Program nemnize precéist systé-
movou oblast disku X. Systémova oblast neni tes-
tovana.
AGW nemohl precist systémovou oblast néjakého
disku. Tato skutecnost je z nejvétsi pravdépodob—
nosti zpisobena jinym programem, ktery piristup do
téchto oblasti zakazuje.

Vyjimka testovani. Disk X je obsluhovan
STACKERem. Jeho systémova oblast je neustale
modifikovana. Systémova oblast disku neni tes-
tovana.
Program STACKER pii své prdci neustdle zazna—
mendv4d své interni data do BOOT sektoru disku,
ktery obsluhuje. AGW tyto zmény samoziejmé zjisti
a zménu ohldsi. Protoze tyto zmény jsou legdlni
a hlavné neustdlé, program zjistuje pritomnost
STACKERu na testovaném disku a v pripadé jeho
pritomnosti netestuje BOOT sektor.

Smazat oznacené soubory ? Pokud odpovite ANO,

budou vsechny oznacené soubory nenavratné sma-

zany z pevného disku. Opravdu je chcete smazat ?
AGW umoznuje smazat oznacené soubory. Smazani
je ovSem cCasto nevratna funkce a proto AGW vy-—
pisuje toto hlaseni.

Nedostatek paméti. Program nema dostatek mista,
pravdépodobné v lokalni paméti. Pozadovana akce
nemuze byt vykondna a je zrusena.
AGW je limitovan systémem Windows a velikost
lokdlni paméti je velice mald. Operace, kterou si
zvolil uzivatel, presahuje moznosti systému.

161
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Nedostatek globalni paméti. Program nema dostatek

mista v globalni paméti. Ukoncete néktery program

a zkuste znovu. Pozadovana akce je zrusena.
AGW pro pamétové ndroéné operace pouzivd
hlavni pamét’ systému Windows. Jeji nedostatek
znemoznuje provedeni vybrané operace.

Chyba pristupu k testovanému souboru. Program
zjistil chybu pri praci s nékterym souborem. Tes-
tovani oblasti neni uplné !
AGW z né¢jakého diuvodu nemuze precist ¢dst tes—
tovaného souboru. Tato chyba byla zptisobena sys—
témem Windows nebo chybou na disku.

Spatné verze oteviraného souboru. Program neni
schopen zpracovat informace ulozené v souboru
z davodu nekompatibility verze. Smazte soubor
AGUARD.DAT a zkuste znova.
AGW si do datového souboru uklada cislo verze
programu, ktery tento datovy soubor vytvoril.
S postupem casu se struktura souboru méni a pro—
gram je schopen rozhodnout, zda datovy soubor je
s programem kompatibilni nebo ne.

Spatny obsah oteviraného souboru. Program neni
schopen zpracovat informace ulozené v souboru
z davodu jejich neautorizované zmény. Obnovte
soubor AGUARD.DAT ze zalozni kopie a opakujte
znova.
AGW si do datového souboru zaznamendva infor—
mace, které pozdéji slouzi pro ovéreni jeho konzis—
tence. Pokud jiny program zméni obsah tohoto
souboru, nemuze ho AGW pouzit.

Chyba otevirani souboru. Nemohu otevrit soubor
ANYFILE. Soubor nebude testovan.
AGW nemuze otevrit soubor pro testovani. Soubor
existuje, ale jiny program brani jeho oteviceni tim, Ze



ho m4& otevireny sam nebo brani k pristupu k nému
jinym zptsobem.

Chyba hledani souboru. Pri hledani souboru byla
zjiSténa obecna chyba. Program nemuze pokracovat
v testovani této oblasti.

AGW zjistil obecnou chybu pfi hleddani souboru. Tato

chyba je zptisobena systémem Windows nebo chybou

na pevném disku.

Chyba pristupu k paméti. Program nemuze pristoupit
k diive alokované paméti. PoZadovana akce nemuze
byt uskutec¢néna.
AGW nemtuze pristoupit k diive alokované paméti.
Tato pamét’ by méla byt piistupnd ale z nezndmého
divodu neni. Tato chyba vznikla v programu AGW
nebo v jadie systému Windows.

Chyba pri obnovovani dat v databazi. Tato chyba
vznikla pri internim zpracovavani zmén, ktera jste si
pral ulozit na disk. Pokud se vyskytne c¢astéji, volejte
ALWIL Software a zadejte napravu.
Pri ukldddni dat na disk je potieba zménit format
dat tak, aby byly kompatibilni s programem Aguard
pro DOS. Tato zména formdtu by pokazdé méla
probéhnout bez problému. Pokud tomu tak neni,
spojte se primo s firmou ALWIL Software a kon-
zultujte problém s odpovédnym pracovnikem.

Zménéna data nebyla ulozena na disk. V prubéhu
ukladani dat doslo k chybé a data nemohla byt ulozena.
Pavodni soubor zustal nezménén.
AGW zjistil chybu p#i uklddani datového suboru na
disk. Chyba vznikla v systému Windows nebo na
pevném disku. Nejcastéjsi pri¢inou muze byt ne—
dostatek mista na cilovém disku.
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Nemohu smazat pozadované soubory. Vas pozadavek
nemuze byt vykonin z duvodu chyby v pristupu
k paméti.
AGW pri pozadavku na mazédni soubori zjistil chy-
bu v pristupu k databdzi umisténé v pameéti. Tato
chyba vznikla v programu AGW.

Nemohu smazat soubor. Vas pozadavek na smazani
soubort nemuze byt plné vykonan z davodu chyby
v pristupu k souboru ,,ANYFILE“.
AGW nemtuze smazat vybrany soubor. Tato chyba
vznikla v systému Windows nebo na pevném disku.
Nejpravdépodobnéjsi pric¢ina je to, ze soubor byl
smazan jinym programem, nebo jiny program brani
k pristupu k tomuto souboru.

Chyba pri antivirovém testu. Soubor ANYFILE nebu-
de testovan na pritomnost viru z davoda nedostatku
paméti nebo chyby v pristupu k souboru.
AGW nemiuze otestovat vybrany soubor na prritom-
nost vird. Pro otestovani souboru je potieba ho cely
nacist do operac¢ni paméti. Pokud tedy neni tato
pamét’ k dispozici nebo soubor neni pristupny, otes—
tovdani nemuze byt provedeno.

Chyba vytvareni REPORT souboru. Program zjistil
chybu pri praci se souborem ANYFILE. Report sou-
bory nejsou kompletni.
AGW zjistil chybu pri vytvareni REPORT souboru.
Tato chyba vznikla v operaé¢nim systému Windows
nebo na disku. Nepravdépodobnéjsi pii¢inou vzniku
je nedostatek mista na disku.

Zmeéna obsahu systémové oblasti. Systémova oblast

disku X se zménila. Je tato zména v poradku ?
Tento dotaz je zobrazen jako dusledek zmény obsa—
hu systémové oblasti testovaného disku. Jeji zmé-
na, pokud nema4 legdlni vysvétleni, témér pokazdé



znamend napadeni systému virem nebo jinou, stej—
né zavaznou poruchu prace pocitace.

Ulozit zmény na disk ? Po potvrzeni tohoto prikazu
budou oznacené soubory prohlaseny za spravné
a zménéna databaze bude ulozena na disk. Pokud
odpovite NE, program se Vas zepta na moznost zru-
Seni nactenych dat.
AGW ulozi do datového souboru jenom ty zmény,
které uzivatel oznadi.

smopuip oid Awniboid

Zrusit nactena data ? Pokud odpovite ANO, budou

zjistén4a data smazana a databaze na disku zistane

beze zmény. Pokud odpovite NE, program se vrati

k zpracovavani seznamu zménénych souboru.
Nacteni dat o testované oblasti muze byt déletrvajici
procedura. AGW vds varuje pred neuvazenym zru-—
Senim ziskanych vysledku.

Ukong¢éit aplikaci v prubéhu prace ? Pozadavek ukon-

Cit program uprostired prace neni obvykly. Pokud Vas

okno programu obtézuje, zmensete ho do tvaru ikony.
Ukonceni programu uprostied prdce opravdu neni
obvyklym pozadavkem.

Ukoncit aplikaci bez ulozeni dat ? Vas pozadavek neni
obvykly. Pokud opravdu chcete ukoncit program bez
ulozeni dat, stisknéte tlac¢itko ANO.
Ukonceni programu uprostied prdce opravdu neni
obvyklym pozadavkem.

22

&

JAVAST!

165



WA

AVAST! verze 7.7

Tato stranka je imyslné prazdna
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Viry a poéita¢ove sité

Pocitacové viry a sité jsou kapitolou samy pro sebe. Ne snad
proto, ze by viry néjak specidlné sit’ vyuzivaly ¢éi narusovaly,
ale prosté proto, Ze v prostiedi, sdileném mnoha uzivateli,
mtuze dojit k daleko rychlej$i ndkaze viry a jeji odstranéni je
mnohem komplikovanéjsi nez u samostatnych pocitacu. Také
moznost reinfekce — opétovného napadeni sité — je mnohem
veétsi.

Koncepce ochrany v pocitacové siti je zalozena na ovéreni
totoznosti uzivatele (definovaného napriklad pomoci jména
a hesla) a na tom, ze tomuto uzivateli jsou pridéleny urcité
pravomoci. Problém, pfed kterym ovSem takovd sit’ stoji, je
v tom, Ze je sice provéren (a predpokldadejme, ze spravneé)
uzivatel, ovSéem zdaleka nemusi byt provéreny programy,
které spousti. Pfitom tyto programy automaticky ziskavaji
vSechna pristupova prava daného uzivatele. Pokud napriklad
uzivatel s minimdlnimi pravomocemi nahraje do jediného
adresare, ktery ma pristupny, néjaky program a spusti ho,
pak tento program nema pristup do jinych oblasti, spra-
vovanych siti. Jestlize ale tentyZz program pozdé&ji spusti
uzivatel s prdavy Supervisora, ma tentyz program rdzem
obrovské pravomoci.

V praxi je proto nutné dusledné vyuzivat ty typy ochran,
které sit’ nabizi. Které to jsou? Soubory mohou mit napriklad
nastaveny (podobné jako v DOSu) urcité atributy. Rozdil je
v tom, Ze atributt je vice, a neni zdaleka tak jednoduché je
zmeénit. Navic oproti DOSu existuje napriklad atribut ,pouze
pro spusténi® (execute only), ktery umoznuje takto chranéné
programy spoustét, ale jiZz ne cist, kopirovat ¢i modifikovat.
Podobné atributy mohou byt specifikovany pro pristup uzi—
vatele k adresarum ¢i souborum. Tato koncepce vSak pro
nékteré programy bohuzel nevyhovuje. Rada programit ne-
muze byt chrdnéna proti zdpisu, protoze napriklad zapisuje
svoji konfiguraci sama do sebe, a toho neni v uvedeném pii-
padé schopna. I atribut ,,pouze pro spusténi“ je potieba pou-—
zivat uvazené. Muze totiz byt dvousecny: je pravda, zZe takto
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chranéné programy nemohou byt viry napadeny, nemohou
vSak byt ani kontrolovany antivirovymi prostredky, a pokud
by byly infikovany jiz pfi své instalaci, virus by se pomérné
spatné hledal. Navic jsou zde Casto opét problémy s uréitymi
programy: pokud takovy program obsahuje overlay, kterou
sam nacitd, nebude fungovat. A takové programy skutecné
existuji — zarnym prikladem muze byt T602. S tim souvisi
i dalsi véci: napriklad nastaveni proménné PATH. Ta urcuje
adresdre, ve kterych se hledaji spousténé programy. Sit’ by
v zddném pripadé neméla obsahovat ,verejné“ adresare, do
kterych muze nahrdvat kdokoli cokoli.Na druhou stranu
doporucujeme spravci sité, aby ziidil uzivatele s pravy super—
vizora bez prava zapisu. Tohoto uzivatele muize spravce vyuzit
pro testovani bez nebezpeéi infekce dalSich soubori. V kaz-
dém pripadé musi sprdavce sité této problematice vénovat
dostate¢nou pozornost.

Jak se viry po sitich vibec $iri? Ve svété jsou ¢as od ¢asu
provadény experimenty, které zkoumaji, jak jsou konkrétni
viry schopny se §ifit v prostredi siti a do jaké miry jsou sité
proti nim odolné. Ukazuje se, Ze ¢asto zdlezi na tom, v jakém
okamziku zavadéni sité je virus aktivovdn (napi. pro Novell
pred, po ¢i mezi programy IPX, NETx a LOGIN).

V zdsadé je mozno viry rozdélit podle jejich vztahu k sitim
do ¢ty skupin:

— na viry, které pracuji celkem normaélné,

— na viry, které nepracuji v siti vibec,

— na viry, které jsou se siti v konfliktu,

— na viry, které jsou specidlné pro sité vytvoreny.

Prvni skupinu tvori vétsina vira. Pravé pro né je dulezité
spravnd konfigurace vSech ochran siteé.

Do druhé skupiny patii bezesporu vsechny klasické boot
viry. Ty sice mohou napadat jednotlivé stanice sité, za urcitych
podminek dokonce i server, ale nejsou schopny se Sirit po siti
z jednoho poéitaée na druhy, jednoduse proto, Ze sit’ sluzby tak
nizké urovné (BIOS) neposkytuje. Ddle je mozno sem zaradit
i nékteré dalsi viry, které jsou prilis spjaty s DOSem, takze
opét nejsou schopny pracovat se vzddlenymi zatrizenimi. To
je i pripad vird, které pouzivaji ,tunelovani®, tj. techniku,
pomoci které hledaji vstupni bod pro svoji ¢innost hluboko



v opera¢nim systému, aby tak obesly pouzité antivirové
ochrany. Casto v8ak soucasné obejdou i sitovy software.

Do treti skupiny patii viry, které jsou s pocéitacovou siti
v konfliktu. Pokud jsou aktivovdny, bud nepracuji ony nebo
sit. Nejcastéjsim piipadem je to, Ze virus pro svoje roz-—
pozndni v paméti vold néjakou nepouzivanou funkci operacé-
niho systému, kterou vSak ve skuteénosti pouzivd praveé sit.

Do ¢tvrté skupiny mtzeme zaradit viry, které primo ob—
sahuji prostredky, vyuzivajici moznosti sité. Vytvoreni ta—
kového viru je nepomérné tézsi nez vytvoreni viru pro DOS.
Do dneska jsou znamy pouze dva druhy vird, jeZ néco po-
dobného pouzivaji. Prvni z nich je virus GP1. Ten monitoruje
funkeci pro LOGIN a pak se snazi pouzité jméno a heslo odes—
lat na predem urcené misto. Druhy je virus Yankee.Login,
poprvé zachyceny a analyzovany pravé u ndas, ktery déla néco
podobného, ale trochu jinym zptsobem. Monitoruje, zda
ndhodou neni spustén program LOGIN.EXE, a pokud ano,
uklada zjisténé a zakédované jméno a heslo do téla viru v in—
fikovaném souboru.

Zatim neni znam virus, ktery by vyuzival prostiedky sité
hloubéji. Odbornici se jiz vice nez dva roky dohaduji, zda muze
existovat hypoteticky virus, ktery by byl schopen §ifit se po
siti, kterd ma spravné nastavené ochrany, tj. obejit ochranné
prostiedky sité. Firma Novell tvrdi, Ze néco takového neni
v principu mozné. Fakt, Ze se takovy virus dosud neobjevil, ji
zatim ddvd za pravdu. OvSem v pocitacové bezpecnosti plati,
ze 100% ochrana nikdy neexistuje...

AVAST! a podpora sité

AVAST! samoziejmé praci v siti podporuje. Je zaméren
(vyvijen a testovdn) zejména pro sit’ Novell, v praxi vsak
pracuje i na radé dalsich typu siti. VSechny programy na siti
pracuji. Sit’ Novell je napriklad automaticky rozpozndna pa-
métové rezidentnimi programy FGUARD a RGUARD, vyhle-
ddvaci programy umoznuji odeslat v pripadé vyskytu znda—
mého druhu viru zprdavu vybranému uzivateli a podobné.

Je dulezité pouzivat AVAST! v souladu s licenénim ujedna-
nim. Pocet stanic v siti, které AVAST! vyuzivaji, musi od-
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povidat poctu licenci. Nase firma nabizi vyhodné slevy pro
vicendsobné pouziti programu a urcité je mezi nimi typ, odpo—
vidajici vasim potiebam.

Pro spravce sité je nesmirné dualezité spravné navrhnout
a pak udrzovat dohodnuté bezpecnostni schéma, které by
mélo zahrnovat i ochranu proti viram. U toho je kritické
zejména to, jak zabezpecit, Ze uzivatelé antivirové programy
vilbec pouzivaji, a pak to, aby vzdy pouzivali posledni, aktudlni
verzi, ktera je k dispozici.

Program CHKAVAST

Prvni problém muze byt vyresen pomoci velmi jednodu-
chého programu CHKAVAST, ktery je schopen zjistit, zda je
v paméti instalovan program FGUARD ¢i RGUARD a pomoci
navratového kédu ohldsit vysledek. Program funguje samo-
ziejmeé uiplné obecné, ale je vhodné ho vyuzivat pii prihldaseni
uzivatelu do sité. Uzivatele, ktefi jeden nebo oba programy
nemaji v paméti instalovdany, je mozno jednoduchym zpa-
sobem do sité viibec nevpustit.

Parametry programu CHKAVAST
Program CHKAVAST muze mit dvé skupiny parametra.
Prvni z nich (/F a /R) testuje pritomnopst rezidentnich pro-
gramu v paméti pracovni stanice. Druh4 skupina parametra
je urcena pro porovnavani systémového data a ¢asu s ulo-
zenou hodnotou a tak umoznit spoucténi sprogrami LGUARD
¢i AGUARD pouze jednou dennég, tydneé atp.

Parametr F
Tento parametr urcuje, ze se testuje pritomnost
programu FGUARD v paméti pracovni stanice.

Parametr R
Tento parametr urcuje, ze se testuje pritomnost
programu RGUARD v paméti pracovni stanice.
Pokud jsou uvedeny oba parametry nebo ani jeden z nich,
testuje se pritomnost obou pamétové rezidentnich programi
FGUARD a RGUARD.



Néavratové kédy
Program CHKAVAST nastavi operacnimu systému ndavra-—
tovy kéd. Tento kéd mtize byt pozdéji testovdn bud jinym
(rodicovskym) programem nebo v prikazové ddavce pomoci
prikazu IF ERRORLEVEL, popripadé v LOGIN scriptu sité.
Navratovy kéd programu CHKAVAST muze nabyvat pouze
nasledujicich hodnot, které maji tento vyznam:
0 prislusny program/programy nejsou v paméti
pracovni stanice instalovany,
1 prislusny program/programy jsou v paméti pra—
covni stanice instalovany.

Priklad pouziti CHKAVAST v LOGIN Scriptu

Pro testovani pritomnosti rezidentnich programu nejprve
vytvorte zvldastni prikazovou davku TSTAVAST.BAT, kterd
bude mit napf. ndsledujici obsah:

@echo off

rem davka TSTAVAST.BAT voland z Login Scriptu

chkavast

if errorlevel 1 goto konec

echo Nemidte nainstalovan RGUARD a FGUARD, nemuZete

byt pfipojen!!

logout

:konec

Na konci Login Scriptu uzivatele pak musi byt radek:

#TSTAVAST

Soubory CHKAVAST.COM a TSTAVAST.BAT musi byt
umistény v adresaii LOGIN. Pokud program LOGOUT.EXE
neni umistén na cesté, je nutno specifikovat jeho presné
umisténi.

Testovani €asu a data
CHKAVAST ISTIME hh:mm
Slouzi pro zjist'ovani ¢asu; vraci navratovy kéd 1,

pokud je systémovy cas vys$si nez cas zadany a 0,
pokud je nizsi nebo stejny.
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CHKAVAST ISDAY [NEW] [OLD] [<den>] [<datum>]
Slouzi ke zjisténi idaju o nastaveném systémovém
datu a dnu a k pripadnému vétveni prikazt v ddavcee.
Prikaz nastavuje ndavratovy kéd na nulu, pokud je
podminka splnéna ¢i na jedni¢ku, pokud splnéna
neni.

Parametr NEW slouzi ke zjisténi, zda je pocita¢ spustén
poprvé v dany den, parametr OLD ma4 opac¢ny vyznam.

Kromé téchto parametri je moZno pouzit i anglickou
zkratku dne v tydnu a nebo datum, zadané pomoci dvou dvou-
cifernych ¢isel, udavajicich den a mésic. Pokud je nékteré
z téchto ¢isel nulové, jedna se o libovolnou hodnotu (00-08
znamend cely srpen, 15-00 je patndctého v libovolném mé-
sici). Pro zaddni data se bere v iivahu nastaveni kédu zemé (t;.
bud’ evropska nebo americk4d konvence zad4ni).

Jednotlivé parametry je mozno kombinovat (napriklad pro
patek trindctého), vysledek je spravné pouze tehdy, jestlize
jsou splnény vSechny dil¢i podminky.

Priklad:

chkavast isday mon new

if errorlevel 1 goto labell

echo Na zacdatku tydne provedeme dikladné testy!!

lguard c:\*.* /s /e*

:labell

isday 13-00 fri

if errorlevel 1 goto label2

pause Dnes je patek 13. Pfeji vam hodné Stésti...
:label2

CHKAVAST ISMONTH [NEW] [OLD]
Slouzi ke zjisténi idaje o tom, zda je pocitac spustén
poprvé v novém meésici a k pripadnému vétveni
prikazua v davce. Prikaz nastavuje navratovy kéd na
nulu, pokud je podminka splnéna, ¢i na jednicku,
pokud splnéna neni.
Parametr NEW slouzi ke zjisténi, zda je poc¢ita¢ spustén
poprvé v dany mésic, parametr OLD m4 opaény vyznam.



ol ; T

Priklad: <
chkavast ismonth new :E
if errorlevel 1 goto labell (o]
echo Dnes je tfeba udélat zalozZni kopie!! O
:labell 8“
—

o

O«

CHKAVAST ISWEEK [NEW] [OLD] e
Slouzi ke zjisténi idaje o tom, zda je pocitac spustén (0}
poprvé v novém tydnu a k pripadnému vétveni 2,
D¢

prikazu v ddavce. Piikaz nastavuje ndvratovy kéd na
nulu, pokud je podminka splnéna, ¢i na jednicku,
pokud splnéna neni.
Parametr NEW slouzi ke zjisténi, zda je poc¢ita¢ spustén
poprvé v dany tyden, parametr OLD m4 opaény vyznam.
Priklad (stejnd ¢innost jako u ISDAY ale spolehlivé;jsi,
protoze funguje i v pripadé svatka ¢i pokud je pocita¢ zapnut
napriklad az v utery):
chkavast isweek new
if errorlevel 1 goto labell
echo Na zacdatku tydne provedeme dikladné testy!!
lguard c:\*.* /s /e*
:labell

CHKAVAST ISYEAR [NEW] [OLD]
Slouzi ke zjisténi idaje o tom, zda je pocitac spustén
poprvé v novém roce a k pripadnému vétveni pii—
kazu v ddvce. Prikaz nastavuje navratovy kéd na
nulu, pokud je podminka splnéna, ¢i na jednicku,
pokud splnéna neni.
Parametr NEW slouzi ke zjisténi, zda je poc¢ita¢ spustén
poprvé v dany rok, parametr OLD ma& opacny vyznam.
Priklad:
isyear new
if errorlevel 1 goto labell
echo Hodné Stésti v novém roce!!
:labell
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CHKAVAST pro svoji ¢innost pouziva soubor AVAST.DAT
ve stejném adresari pro ukladani dat, pokud je pouzit prikaz
NEW ¢i OLD. Parametry ISDAY, ISWEEK, ISMONTH a
ISYEAR jsou na sobé nezavislé, tj. pokud napriklad zapnete
pocitac v pondéli rano, podminky ISDAY NEW a ISWEEK
new ve dvou po sobé ndsledujicich prikazech jsou obé splnény.

Aktualizace programu AVAST! na siti

Velmi dualezité je zabezpecit distribuci nové (aktualizované)
verze antivirovych programu. Ve vétsich organizacich maji
Casto vypracovan cely (napf. stromovy) postup, jakym se ak—
tualizace dostane az ke kazdému uzivateli. Na pocitacové siti
to muze byt pomérné jednoducha zalezitost, a to i tehdy, je—
li vhodné, aby se programy nenachdazely pouze na serveru, ale
ina vsech stanicich (napriklad pro testy jesté pred prihla-
Senim do sité). Takovou rychlou distribuci je mozno zaridit
napriklad takto:

Na serveru je potieba zridit verejny adresar pojmenovany
napr. \AVASTNEW\ . Do tohoto adresare je mozno umistit
novou verzi souboru AVAST! nebo jeho ¢dsti (napriklad novy
VPS soubor).

Na pracovni stanici je pak mozno vzdy po prihldseni uzi-
vatele vykonat ndsledujici prikaz:

replace X:\AVASTNEW\*.* C:\AVAST! /U /R

~REPLACE“ je standardni soué¢dst MS-DOSu. Je to pro-
gram, ktery zkopiruje soubory zadané v prvnim parametru
pouze tehdy, pokud jsou novéjsi nez soubory, které odpovidaji
druhému parametru. Pismeno X odpovidd pismenu, prifa-
zenému disku pocitacové sité.

Timto jednoduchym zptsobem je mozno zajistit, Ze progra—
mové vybaveni na vSech stanicich je aktualizovdno v okam-
ziku, kdy se z nich nékdo poprvé piihldsi. Podrobnosti o sys—
témovém programu Replace je mozno najit v dokumentaci
MS-DOSu.



Charakteristika
nékterych
pocitad¢ovych viru

V nékolika dalsich odstavcich se muzete seznamit s popisem
nékolika pocitacovych vird. Doplnky této uzivatelské prirucky
mohou byt pfipadné obsazeny v souboru READ.ME na distri—
buéni disketé.

Virus 534 (W-13)

Virus 534 je velmi jednoduchy virus, ktery se u nds objevil
v roce 1990. K siteni viru dochdzi v okamziku spusténi in-
fikovaného programu. Napadené programy jsou o 534 slabik
delsi nez puvodni. Virus napad4d soubory typu COM, které se
nachdzeji v pravé platném adresari, a pokud tam neni zadny
takovy soubor nalezen, v hlavnim (kofenovém) adresari pravée
platného disku.

Virus 534 neobsahuje Zddnou manipulac¢ni ¢innost.

Priznakem viru 534 je zménéné datum posledni modifikace
souboru, nastavené na nesmyslnou hodnotu 13. mésic.

Virus 648 (Vienna)

Virus 648 (Vienna, PC-Boot) byl snad prvnim pocitacovym
virem, ktery se v roce 1988 v Ceskoslovensku objevil. Patiil ve
své dobé urcité k nejrozsirenéjsim. K siteni tohoto viru dochd—
zi v okamziku spusténi infikovaného programu. Tento vi-
rus napadad soubory typu COM a zvétsuje jejich velikost o 648
slabik. Pro svoji ¢innost vyuziva systémovou proménnou PATH,
takzZe se velmi rychle rozsiri po celém systému (diky znalosti
PATH napadad nejvice pouzivané programy).
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Jeho destruktivni ¢innost spociva v tom, Ze priblizné kazdy
osmy program, ktery nalezne, nerozsiti o virus, ale zni¢i ho (na
jeho zacdtek napise instrukei pro zavedeni systému, pavodni
obsah této ¢asti programu je znicen). Velikost zni¢eného pro-
gramu se nezvetsi.

Priznakem viru 648 je zménény Cas posledni modifikace
souboru, nastaveny na nesmyslnou hodnotu 62 sekund (tato
hodnota se nevypisuje prikazy DIR atd.).

Pritomnost viru v systému se projevi tim, Ze po spusténi
nékterych programu dojde k zavedeni systému (popt. k ,,za—
mrznuti pocéitace®).

Virus 744

Virus 744 se u nas objevil v roce 1990. Jednad se o modifikaci
viru 648. K sifeni viru dochdzi v okamziku spusténi infiko-
vaného programu. Tento virus napada soubory typu COM
a zvétsuje jejich velikost o 744 slabik. Pro svoji ¢innost vyuziva
systémovou proménnou PATH, takze se velmi rychle rozsiii po
celém systému (diky znalosti PATH napadad nejvice pouzivané
programy).

Jeho destruktivni ¢innost spociva v tom, Ze priblizné kazdy
osmy program, ktery nalezne, nerozsiti o virus, ale zni¢i ho (na
jeho zacatek napise nesmyslnou instrukei, pivodni obsah této
Casti programu je znicen). Velikost zni¢éeného programu se ne—
zvetsi.

Priznakem viru 744 je zménény cas posledni modifikace
souboru, nastaveny na hodnotu 30 sekund.

Pritomnost viru v systému se projevi tim, Ze po spusténi
nékterych programu dojde k ,zamrznuti pocitace”“.

Virus 897 (April 1st)

Virus 897 (April 1st, SURIV 1.01) se u nds objevil v roce
1990. Je to pamétoveé rezidentni virus, ktery napadd soubory
typu COM kromé systémového programu COMMAND.COM.
K sireni viru dochdzi v okamziku spusténi programu. Virus se
siri tak, Ze na stejném disku, na kterém je napadeny program,



vytvori pracovni soubor s ndzvem TMP$$TMP.COM, do kte—
rého zapiSe nejprve virus a pak napadeny program.

Jeho manipulac¢ni ¢innost spociva v tom, zZe 1. dubna vypise
po napadeni souboru na obrazovku zpravu ,APRIL1ST HA HA
HA YOU HAVE A VIRUS" a zastavi pocitac. Ve dnech 2. dubna
az 31. prosince vypise po napadeni souboru zpravu ,,YOU HAVE
A VIRUS 1%,

Priznakem viru 897 je retézec ,sURIV* (pozpatku virus)
v napadenych COM souborech.

Pritomnost viru v systému se projevi tim, Ze po spusténi
nékterych programi dojde k vypsdni zpravy, popripadé k ,za—
mrznuti pocitace®.

Virus 1339 (Vacsina)

Virus 1339 (VACSINA) se v Ceskoslovensku objevil v roce
1989. Jednd se o pamétové rezidentni virus, u néhoz je sifeni
oddeéleno od okamziku spusténi infikovaného programu. Vi-
rus se instaluje do paméti a poté monitoruje spousténi pro—
gramu v systému. Napada soubory typu COM, které zvétsuje
01339 slabik, nékteré EXE soubory modifikuje tak, ze se stanou
programy typu COM (i kdyz maji rozsireni EXE!!), modifikaci
se prodlouzi 0 132 slabik a pii pfistim spusténi mohou byt virem
napadeny. Virus 1339 je jednim ze skupiny vird, které se mohou
navzdjem modifikovat, odstranovat ¢i vzajemné spolupracovat.

Virus 1339 neobsahuje zadnou destruktivni ¢innost.

Priznakem viru 1339 je urcity kod jak v operacni paméti tak
na konci napadeného souboru.

Virus 1560 (Alabama)

Virus 1560 (Alabama) se u nds objevil na podzim roku 1990.
Je to pamétové rezidentni virus, ktery napadd soubory typu
EXE kromé programia DEBUG a SYMDEB. Siif se p¥i spous-
téni programu €i otevirani souborti. Nenapadad vsak program,
ktery je pravé spousten Ci oteviran, ale jiny EXE program
v pravé platném adresari. Jeho zvlastnosti je i to, ze dokdze
v paméti ,prezit® reset pocitace pomoci stisknuti kombinace
klaves ,,Ctrl Alt Del“.
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Manipulaéni ¢ast viru spoc¢ivd v tom, ze po 674 generacich
viru vypise v ramecku zprdvu na obrazovku a zastavi pocitac.
Zprava obsahuje text:

SOFTWARE COPIES ARE PROHIBITED BY INTER-
NATIONAL LAW* a ,,Box 1055 Tuscambia ALABAMA USA“.

Priznakem viru 1560 je stejné jako u viru 648 zménény cas
posledni modifikace souboru, nastaveny na nesmyslnou hod-
notu 62 sekund.

Virus 1618 (Mixer 1A)

Virus 1618 (MIXER 1A) se u nds se objevil v roce 1990. Je to
pamétové rezidentni virus, ktery napadd soubory typu EXE o
délce vétsi nez 8192 slabik. Sifi se v okamziku spousténi pro-
gramdu.

Manipulaéni ¢ast viru spoc¢iva v tom, ze prekédovava znaky
odeslané na sériovy ¢i paralelni port pocéitace. Kromé toho po
urcitém poctu generaci a po 50 minutdch od nainstalovani
znemozni reset pocitace pomoci kldvesnice a po 60 minutdch
se aktivuje béhani micku, které je podobné jako u viru Ping—
Pong.

Priznakem viru 1618 je retézec ,,MIX1“ na konci napadeného
programu.

Pritomnost viru se projevi zejména tim, ze tiskdrna se chova
podivné a vypisuje nesmyslné znaky.

Virus 1701 (Cascade)

Virus 1701 se objevil v Ceskoslovensku v roce 1989 a je velmi
rozsiren. Napada soubory s rozsirenim COM, zvétsuje jejich
velikost 0 1701 slabik. V napadeném systému se $iii velice ry—
chle. Pii prvnim spusténi systému se totiz virus umisti v ope—
racni paméti pocitace a monitoruje veskeré spousténi pro—
gramu. Pri spusténi programu typu COM virus testuje, zda je
tento program virem jiz napaden a pokud ne, infikuje ho. SiFent
tohoto viru je tedy ¢asové oddélené od spusténi napadeného
programu.

Jeho manipulaéni ¢dst je pomérné neskodna — v obdobi od

e

rijna 1988 do konce roku 1988 zpusobi to, Ze na monitoru



nahodné ,padaji“ znaky shora doli. Nejprve jich pada pouze
nékolik, postupné se aktivita viru stupnuje, az neni takirka
mozno provadét Zddnou jinou ¢innost. Je-li systémové datum
jiné (tj. mensi nez 1.10.1988 nebo vétsi nez 31.12.1988), vi-
rus zddnou manipulaéni ¢innost neprovadi.

Piiznakem viru 1701 je délka kédu viru. Virus zjist'uje, zda
program zacind instrukci skoku a zda maé skok urcitou délku
od konce souboru (jedna se o skok na zacatek viru).

Pritomnost viru v systému se mimo vyse zminéné obdobi (t;.
iv soucasné dobé) bez specidlnich prostiedkt da odhalit velmi
tézko. Virus neniéi data, programy funguji.

Virus 1800 (Dark Avenger)

Virus 1800 (Dark Avenger, Bulharsky, Sofijsky) k ndm pii—
sel v roce 1989. Je to velmi nebezpeény pamétové rezidentni
virus, ktery napadd programy typu COM i EXE. Si#f se velmi
rychle, protoze programy nenapada pouze v okamziku jejich
spusténi jako vétsina ostatnich viri, ale i pri dal$ich operacich
s nimi (vytvoreni, uzavieni, zjisténi atributt, prejmenovani
atd.). Napadené programy obsahuji texty: ,Eddie lives...some—
where in time!“ a ,,This program was written in the city of Sofia
(C)1988-89 Dark Avenger®. Virus modifikuje zavadéci sektor
diskd.

Destruktivni ¢innost viru 1800 spoc¢iva v tom, zZe po kazdych
Sestndcti programech spusténych z daného disku prepise na—
hodny cluster na disku svym kédem, ¢imz jeho pivodni obsah
znici. To je velmi zdkerné, protoze znicend data mohou byt velmi
dulezit4 a jejich rekonstrukce obtizna.

Virus 1800 nema svuj vlastni priznak, testuje pritomnost
celého svého kédu v testovaném souboru.

Virus 1813 (Friday 13th)

Virus 1813 (P4tek 13.) je snad nejpopuldrnéjsim virem via-
bec. U n4s se objevil na podzim roku 1989. Je to pamét'ové rezi—
dentni virus, ktery napadd soubory typu COM a EXE. Soubory
typu EXE napada diky chybé, kterou v sobé obsahuje, vicenad-
sobné. Byva oznacovan jako politicky virus, protoze poprvé se
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meél projevit v Izraeli v kvétnu 1988 v predvecer 40. vyroci jeho
zalozZeni. Virus nenapadda program COMMAND.COM.

Manipulaéni ¢dst viru spoc¢ivd v tom, ze zhruba po ptl ho-
diné od instalovani do paméti vytvori na obrazovce okénko a od
tohoto okamziku za¢ne zpomalovat chod pocitace. Kazdy patek
13. maze vSechny soubory, které byly spustény.

Priznakem viru 1813 je fetézec ,MsDos“ v napadenych COM
souborech.

Pritomnost viru v systému se mimo patek 13. projevi zpo—
malenym chodem pocitace.

Virus 2881 (Yankee Doodle)

Virus 2881 (Yankee Doodle) je virem, ktery se u nds objevil
na podzim 1989. Je to nebezpeény, pamét'ové rezidentni virus,
ktery obsahuje velké mnozstvi mechanismu pro své maskovani
a obranu. Umoznuje napriklad korekei vlastniho kédu, umi sam
sebe za jistych podminek z napadeného programu odstranit
apod. Patii do stejné skupiny virt jako virus 1339. Napada
soubory typu COM i EXE v okamziku jejich spusténi.

Manipulaéni édst viru spo¢ivd v tom, Ze modifikuje Ping—
Pong virus, pokud ho v daném pocitaci nalezne, a ddle v tom,
Ze za urcitych podminek zahraje v 17 hodin pisnicku Yankee
Doodle.

Priznakem viru 2881 je urcity kéd na konci napadeného pro—
gramu.

Virus 2928 (Yankee Doodle)

Virus 2928 (Yankee Doodle) je starsi verzi predchoziho viru.
Je 0 47 slabik delsi a jediny rozdil v jeho ¢innosti je ten, Ze
pisnicku Yankee Doodle zahraje v 17 hodin pokazdé.

Ping—Pong virus
Ping-pong virus se u nés objevil v ¢ervenci 1989. SiFf se
velmi rychle. Tento virus viibec nenapada soubory, pouze sys—
témovou oblast disku, nazyvanou zavadéci sektor (boot sektor).
Pri napadeni disku prepise zavadéci sektor disku vlastnim



kédem, kromé toho najde na disku volny cluster, ktery oznaci
za vadny, a do tohoto clusteru zapiSe druhou ¢ast svého kédu a
puvodni obsah zavddéciho sektoru. Pii pokusu o zavedeni sys—
tému z infikovaného disku se instaluje do paméti (zmensi pa—
mét o0 2KB) a hlid4 piistup k diskiim. Pii pokusu o ¢teni z dosud
neinfikovaného disku tento disk napadne vyse popsanym zpt—
sobem. Na pevny disk se rozsiii pii pokusu o zavedeni systému
z infikované diskety, coZ se muzZe stdat i omylem, pokud za-
pomenete v jednotce A disketu a stisknete Ctrl+Alt+Del. Pokud
tato situace nastane, doporucujeme vyjmout disketu a stisk—
nout ,,Ctrl Alt Del“. V tomto pfipadé k infikaci pevného disku
nedojde!

Manipulacni ¢innost viru spoc¢iva v tom, Ze za urcitych
podminek se zac¢ne po obrazovce pohybovat ,,micek” (znak s k6—
dem 07).

Virus muze byt modifikovan viry 2881 a 2928, takze po 255
zavedenich systému prestane byt funkéni.

Stoned virus

Stoned virus je boot virus, ktery nenapad4 soubory, ale
systémovou ¢ast disku, konkrétné zavadéci sektor disket ci
tabulku rozdéleni diskt (DPT) pevnych diskt. Stoned virus je
mozno piimo rozpoznat podle toho, Ze zmensi velikost opera¢ni
pameéti o 2 KB (1ze zjistit napriklad pomoci PCTOOLS), v na—
padenych sektorech (tj. v zavadécim sektoru disket a v DPT
u pevnych diskt) se objevuji texty: ,,Your PC is now Stoned“
a ,LEGALISE MARIJUANAY, priCemz prvni text se s urcitou
pravdépodobnosti objevi na obrazovce pri zavedeni systému
z infikované diskety. Stoned virus prepisuje jeden sektor (stopa
0, hlava 0, sektor 7 na pevném disku a stopa 0, hlava 1, sektor
3 na disketdch) na infikovaném médiu. Pivodni obsah téchto
sektoru je prepsdn, coz muze za urcitych podminek vést k po—
ruseni a ztraté dat.

Stoned virus v paméti napada jiz jen diskety v jednotce A.:.
Kazd4 operace s nechranénou disketou muze vést k rozsireni
viru! Z infikované diskety se muze dostat na pevny disk pres
natazeni systému z této diskety (tato disketa nemusi byt sys—
témova). Stoned virus nerespektuje format BPB (BIOS Pa-
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rameter Block) v boot sektoru disket, proto jsou udaje v tomto
bloku nesmyslné, coz muze opét vést k poskozeni €i ztraté
obsahu diskety.

Virus 2967 (Yankee Doodle)

Virus 2967 je modifikaci zndmého viru 2881 (Yankee
Doodle). Jednd se o pamét'ové rezidentni virus, ktery napadd
soubory typu COM i EXE v okamziku jejich spusténi. Oproti
viru 2881 chybi vétsina mechanismu pro maskovani a obranu.
Navic je vSak rutina, kterd monitoruje spusténi programu
LOGIN.EXE (souédst sité Novell) a poté shromazduje kédo-
vand jména uzivatela sité Novell a jejich hesla. Virus se objevil
v Ceskoslovensku na jaje 1991.

Virus 1575 (Caterpillar)

Virus 1575 je pamétové rezidentni virus, ktery napad4 pro-
gramy typu COM i EXE v okamziku jejich vyhleddvani (napf.
pri prikazech DIR ¢i COPY). Dva mésice po napadeni pro-—
gramu se na obrazovce objevi ,virus“ v podobé ,housenky*,
ktera se pohybuje zleva doprava a shora dold a posunuje znaky
na obrazovce.

Bloody! virus

Bloody! je pamétové rezidentni virus, ktery napadd sys—
témovou oblast diskd: boot sektor disket a tabulku rozdéleni
pevnych diskid. Po 128. zavedeni systému z infikovaného pev—
ného disku vypise zpravu ,,Bloody! Jun. 4,1989“. V uvedeny den
doslo v Pekingu k masakru na nameésti Nebeského klidu. Na
discich typu IDE muze dojit ke ztraté dat na pevném disku!!

Virus Michelangelo

V z4#1 1991 se v Ceskoslovensku objevil novy, dosud ne—
znamy druh pocitacového viru, nazvany Michelangelo. Tento
virus napad4 systémovou oblast diski, konkrétné zavadéci
sektor disket a sektor s tabulkou rozdéleni diskt u pevnych



diski. Je odvozen z jiz dfive znamého viru Stoned a neni nijak
zvlast pozoruhodny. S jedinou vyjimkou, a tou je jeho ma-
nipulacni ¢dst. Virus totiz muaze byt velmi nebezpecény. Pri
kazdém spusténi testuje datum v pocitaci a dne 6. bfrezna
prepise obsah disku, ze kterého byl spustén! Virus Michelan-
gelo ¢te datum primo ze zdlohovanych hodin pocitace (v o—
kamziku jeho spusténi neni totiz jesté DOS aktivni a datum
nastavené v opera¢nim systému neni mozno jistit), proto se
pirepsani diskt nikdy neprovede na pocitacich bez baterii
zdlohovanych hodin (klasicky IBM PC/XT).

Virus Stoned (2)

Stoned (2) virus (Nolnt, Arc Hub) je boot virus, ktery ne—
napad4 soubory, ale systémovou ¢ast disku, konkrétné zavadéci
sektor disket ¢i DPT pevnych disku. Je odvozen z viru Stoned
a je mozno jej primo rozpoznat podle toho, Ze zmensi velikost
operacni paméti o 2 KB. Stoned (2) virus prepisuje jeden sektor
(stopa 0, hlava 0, sektor 7 na pevném disku a stopa 0, hlava 1,
sektor 3 na disketdch) na infikovaném médiu. Pavodni obsah
téchto sektori je prepsdn, coz muze za urcéitych podminek vést
k poruseni a ztraté dat. Virus obsahuje textovy retézec ,,ARC
HUB 8A“

Stoned (2) virus pouziva techniku stealth: v pripadé ¢teni/
zapisu infikovaného sektoru je misto ného precten/zapsdan
origindlni sektor. Pokud je tedy virus aktivni, nemohou nékteré
antivirové programy jeho pritomnost na disku detekovat.

Stoned (2) virus v paméti napada jiz jen diskety v jednotce
A:. Kazd& operace s nechranénou disketou muze vést k roz—
Siteni viru! Z infikované diskety se muze dostat na pevny disk
pres natazeni systému z této diskety (tato disketa nemusi byt
systémovd). Stoned virus nerespektuje format BPB (BIOS
Parameter Block) v boot sektoru disket, proto jsou iidaje v tom—
to bloku nesmyslné, coz muze opét vést k poskozeni ¢i ztraté
obsahu diskety.
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Virus 1376 (Helloween)

Zatatkem roku 1992 se v Ceskoslovensku objevil novy druh
pocitacového viru, ktery byl prokazatelné vytvoren u nas. Jde
o virus 1376 (Helloween). Tento pamét'ové rezidentni virus
napada soubory typu COM i EXE, neinfikuje nékteré antivirové
programy, a to i ¢eskoslovenského ptuvodu. Testuje datum v
pocitaci a dne 1. listopadu napiSe na obrazovku zpravu:

Nesedte porad u pocitace a zkuste jednou delat
neco rozumneho!

*khkkkkkkkhkhkhkkkkhkhkhkkk

!'! Poslouchejte HELLOWEEN - nejlepsi metalovou

skupinu !!

a poté provede reset pocitace. Jinou manipulac¢ni ¢innost
tento virus neobsahuje.

Virus DIR I

Virus DIR II se lisi od vSech ostatnich druhti virt. Je dlouhy
1024 slabik a je zvlastni v tom, Ze sice napadd programy typu
COM a EXE, ale soubory, ve kterych jsou tyto programy ulo-
zeny, vibec nemodifikuje. Na infikovaném disku se vyskytuje
pouze jedenkrat. Pochdzi z Bulharska a v posledni dobé je u nas
pomérné znaéneé rozsiren.

Po svém spusténi se virus instaluje do paméti a pak prochazi
zietézené ovladace zarizeni (device drivers) a pripoji se k nim
tak, Ze je pii kazdém volani diskovych operaci aktivovan. Pou-
ziva funkce Strategy a Interrupt. Po instalaci spusti hosti-
telsky program a normdlnim zpusobem se ukonéi. Pamétové
rezidentni virus pak monitoruje pristup na disk a jednak hlida
funkce Build BPB (kviali sprdvné funkeci programu typu
CHKDSK) a jednak napada disky a adresare.

Infekéni rutinu viru je mozno rozdélit do dvou ¢dsti. Prvni
souvisi s napadenim celého disku. Virus zjisti posledni cluster
na disku, zapiSe do ného sebe sama a v tabulce FAT jej zvlast—
nim zpusobem oznaci jako obsazeny. Pokud tento cluster ndle—
zel néjakému souboru, je tento soubor virem prepsdn a znicen.



Je to vSak jedind skoda, kterou virus muze trvale zpusobit.
Druha ¢ast infekéni rutiny souvisi s modifikaci adresai.
Virus totiZ manipuluje s polozkou v adresari, ve které je ulozeno
misto na disku, na kterém soubor za¢ind (First Cluster Pointer,
FCP). Virus zméni tento parametr u vSech souboru typu EXE
a COM tak, ze vSechny programy zacinaji kédem viru. Origi-
nalni hodnota je zakédovana a ulozena na volné (rezervované)
misto v poloZce adresare. Virus timto zptisobem najednou na-
padd vSechny soubory v daném adresari a proto se velmi
rychle si¥i. Virus kontroluje pouze rozsiieni a ne jméno souboru,
a proto napadd i smazané soubory (!!!). Virus neustdle pfi praci
s adresdrem prepind polozky FCP mezi pivodnimi a modifiko—
vanymi hodnotami, aby mohl operacni systém viibec pracovat.
Jako vedlejsi efekt z toho vyplyvaji i urcité vlastnosti typu
Stealth (skryvani).

Pokud je virus aktivni v paméti, chova se pocitac celkem
normdlné. Kdyz je vSak zaveden systém z Cisté diskety, jsou
vSechny napadené soubory pouze 1024 slabik dlouhé a program
CHKDSK hlasi miliony chyb (vSechny programy zacinaji na
stejném misté). Stejnym zpisobem se chova infikovand disketa
v nezavirovaném pocitaci.

Po zjisténi viru v pocitaci lze jen tézko napadené soubory
zalohovat. Pokud je virus v paméti, jsou na zdlozni média pire—
neseny infikované programy, pokud neni virus aktivni, je na
disku pouze velky zmatek. Existuje velmi jednoduchy zpisob,
jak muze bez zvlastnich prostiedku virus z disku odstranit i
naprosty laik. Staéi totiz v okamziku, kdy je virus aktivni,
prejmenovat ve vSech adresarich vsechny soubory typu COM
(napriiklad na *.CO) a EXE (napriklad na *.EX). Virus sam
uvede prislusné polozky adresare do puvodniho stavu. Pokud
chcete zachrdnit i programy na disketdch, je nutno provést
stejny dkon i na nich. Poté je nutno zavést systém z origindlni
diskety a vSechny soubory prejmenovat zpét. Programem
CHKDSK je mozno odstranit cluster obsazeny virem. Pro—
gram, ktery i po tomto kroku virus obsahuje, je pravdé-
podobnym zdrojem celé nakazy.
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Virus Jack Ripper

Tento boot virus se po své aktivaci instaluje pod hranici
640KB operacni paméti, zmensi zbyvajici velikost volné paméti
o 2KB, presméruje vektor preruseni 13h a otestuje, zda je jiz
napaden pevny disk pocitace. Pokud ne, virus provede zapis
svého kédu do tabulky rozdéleni disku (DPT). Svou druhou ¢ast
ulozi do sektoru 8, hlava 0, stopa 0. Origindlni DTP je umisténa
v sektoru 9, hlava 0, stopa 0. Virus pak zavede do paméti
origindlni DPT sektor a predd mu fizeni.

Virus sleduje pri zdpisu ¢i ¢teni diskety, zda je jiz napadena.
Pokud neni, tak se zapise do jejiho boot sektoru a do pred-
posledniho sektoru v zdkladnim adresari. Do ndsledujiciho
sektoru ulozi puvodni boot sektor.Kazd4a operace s nechrda—
nénou disketou tak vede k jejimu napadeni a dalSimu Sifeni
viru.

Jack Ripper pouziva techniky stealth. Pokud je virus aktivni,
monitoruje poZadavky na ¢teni a zapis sektoru. Pri pokusu ¢ist
DPT predlozi origindlni DPT, pfi pokusu o zapis DPT se operace
neprovede. Pri ¢teni sektori 8 nebo 9 se prectou samé nuly.

Virus v sobé obsahuje znakovy retézec ,,(C) 1992 Jack Rip-
per®. Tento retézec, je jak na pevném disku, tak i na disketdach
kédovan.

Skodliva &innost tohoto viru je velmi zdkefnd. Virus p¥i
zapisu sektoru prohodi s pravdépodobnosti asi 1:1024 dvé

ndhodné vybrand slova v zapisovaném sektoru. A protoze se
nejcastéji zapisuji data, mize to vést k hromadéni nevysvét—
litelnych chyb.

Tento virus je detekovan programy LGUARD, RGUARD
i1 AGUARD. Odstranén muze byt jak programem FDISK/MBR
(od verze DOSu 5.0), tak i programem BGUARD (pokud ovSem
mate predem uloZeny ptvodni stav disku). Z disket se odstrani
pomoci programu BGUARD.



Virus J&M (JiMi)

Virus J&M (Hasita) je boot virus. Po své aktivaci se ins—
taluje na konec operacéni paméti a zmensi zbyvajici ¢ast o 2KB.
Otestuje, zda je pevny disk pocitace jiz napaden. Neni-li,
virus ulozi svij kéd do DPT a origindlni DPT do sektoru 6,
hlava 0, stopa 0. Virus presméruje vektor preruseni 13h, nacte
do paméti origindlni boot sektor a predd mu fizeni.

Virus testuje operace s disketou a pokud neni jesté na-
padena, zapisSe svij kéd do jejiho boot sektoru. Originalni boot
sektor presune do sektoru 14, hlava 1, stopa 0.

Virus v sobé obsahuje znakovy retézec J&M. Tento retézec
neni nijak kodovan a virus ho pouziva ke své identifikaci.

Virus po své aktivaci testuje aktudlni datum. Pokud je
15. listopadu, pokusi se formdtovat stopu 0, hlavu 0 prvého
pevného disku. Pokud mu tuto ¢innost fadic disku povoli, virus
prepise sam sebe spolu s origindlni DPT.

Tento virus je detekovan programy LGUARD, RGUARD
i1 AGUARD. Odstranén muze byt jak programem FDISK/MBR
(od verze DOSu 5.0), tak i programem BGUARD (pokud ovsem
mate predem ulozeny puvodni stav disku). Z disket se odstrani
pomoci programu BGUARD.

Virus One Half

Tento virus je pamétové rezidentni, multipartitni, tunelujici,
stealth a polymorfni. Virus po své aktivaci nejprve krokuje
preruseni 13h az do segmentu DOSu. Pak se pokusi infikovat
tabulku rozdéleni pevného disku (DPT). Pokud se mu to povede,
ulozi své télo do poslednich 7 sektori nulté stopy, pavodni DPT
do osmého sektoru od konce stopy a ukonéi svou €innost.
V pripadé, ze se mu infekce pevného disku nezdaii, stane se
okamzité rezidentnim a napadd soubory typu COM i EXE
delsi nez 1000 slabik. Soubory napada pii jejich spusténi,
otevreni ¢i prejmenovani, a to jak na pevném disku tak i na
disketdch nebo sit'ovych discich. Virus testuje jména soubo-
ru a nenapadad soubory SCAN, CLEAN, FINDVIRU, GUARD,
NOD, VSAFE, MSAV A CHKDSK.
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Po zavedeni systému z napadeného pevného disku si virus
vyhradi posledni 4KB paméti RAM, instaluje se do vyhrazené
paméti a stane se rezidentnim. Nyni napadd soubory pouze na
disketdch ¢i na sitovych discich. Napadené soubory prodluzuje
0 3544 nebo 3577 slabik. Pfiznakem napadeni souboru je urcita
zavislost mezi datem a casem vzniku souboru.

Autor viru One Half se nejspiSe nechal inspirovat bul-
harskym virem Commander Bomber. Podobné jako v tomto
viru i zde je dekédovaci smycka rozprostirena v deseti tiisecich
ndhodné rozmisténych po ptivodnim souboru. Jednotlivé
useky jsou navzdjem provazany dvéma typy skoku a jsou
doplnény ndhodnymi jednoslabikovymi instrukcemi. Celd tato
konstrukce dekodovaci smycky ma dvoji ucel. Jednak jsou
napadené soubory bez dekodovani virem v paméti nefunkéni
a béZznymi metodami z nich nelze virus odstranit, jednak nelze
tento virus vyhleddvat pomoci textového retézce.

Skody, které mize tento virus napachat, mohou byt znaéné.
Po kazdém zavedeni systému virus zaxoruje posledni dvé stopy
kazdého povrchu pevného disku s ndhodnym ¢islem, které si
vygeneruje p¥iinstalaci do DPT. Cislo posledni kodované stopy
si uchovava ve svém zavadéci v DPT. Po zakédovani poloviny
disku se v zavislosti na datu maze zobrazit hldSeni:

“DIS IS ONE HALF ... PRESS ANY KEY TO CONTINUE”.

Virus pak pokracuje v kédovani. Prvni tretinu disku virus
ponechd nezakédovanou.

One Half pouziva techniky stealth. Pokud je virus v paméti
aktivni, neni xorovani disku ani prodlouzeni napadenych sou—
boru patrné.

Virus muze byt z DPT odstranén jak systémovym pro-—
gramem FDISK /MBR (od verze DOSu 5.0), tak i programem
BGUARD. Napadené soubory je nejlepsi smazat a nahradit ze
zaloznich kopii. Pfed odstranénim viru z disku, doporucuji za—
zalohovat dulezita data, jesté pokud je virus aktivni v paméti.
Jinak se totiz muze stdt ze budou umistény v jiz zakédované
Casti disku a odstranénim viru z DPT o né nendvratné prijdete.



Virus Tremor

Tremor je polymorfni virus, ktery napada programy typu
COM (o délce 8192 az 55039 slabik) a EXE (o délce 8192 az
1048576 slabik) a je pamétové rezidentni. Pfi spusténi napa-
deného programu se virus nejprve dekéduje, a pak testuje
aktudlni datum. Pokud od data napadeni dosud neuplynuly
alespon 3 mésice, piipadné je soubor v jiném adresari nez byl
napaden, virus modifikuje vlastni kéd a neprojevuje se zadnymi
zvukovymi ani obrazovymi efekty. Ddle virus testuje svou
pritomnost v opera¢ni paméti pomoci preruseni 21h funkce
0F1E9h. Pokud je virus jiz v paméti aktivni nebo je verze DOSu
mensi nez 3.30, je fizeni preddno napadenému programu.
V pripadé, ze virus dosud v paméti neni, instaluje se do pa-
méti XMS nebo do UMB. Pokud se nepovede ani jedna z téchto
variant, instaluje se na vrchol zdkladni operaéni paméti. Pii-
tom si v paméti alokuje 4288 slabik. Virus pomoci preruseni
01h testuje jednak mozZnou pritomnost debuggert, jednak si
zjisti adresu preruseni 21h, kterou pak pouziva k pfimému
voldni jadra systému. Adresy prreruseni 21h a 15h presméruje
do nepouzité oblasti MCB hostitelského programu a odtud
pak skdce primo do své rezidentni ¢dsti. Infikuje program
specifikovany proménnou ‘COMSPEC=’, nejcastéji COM-
MAND.COM a spusti ptivodni program.

Tremor pouziva techniky stealth. Pokud je virus aktivni,
monitoruje ¢innost systému a informace, které by mohli vést
k jeho odhaleni, preddva systému ve zkreslené formé. Napr. pri
dotazu na délku souboru predd puvodni délku napadenych
souboru atd. Pri spusténi programu, virus testuje, zda jméno
souboru nezac¢ina CH, ME, M1, F2, F-, SY, SI a PM. Pokud ano,
provede zmény v alokaci paméti, takze napi. CHKDSK vraci
jakoby spravné hodnoty velikosti volné paméti. Virus nenapada
programy zacinajici znaky SC, CL nebo HB. Virus také testuje,
zda druhy a treti znak jména programu je RJ. V takovém
pripadeé za¢ne davat systému pravdivé informace o souborech.
Znamena to, ze archivy ARJ budou obsahovat virus, kdezto
napt. v ZIPech virus nebude. Podobné kopie zdravého i napa—
deného souboru vytvorené pomoci systémového COPY virus
neobsahuji, zatimco obé kopie udélané pomoci Nortona jsou

T

L4

o ~

2pj120d yoAiepiau pjsuapipioyd

yoAno

NIIA

189



AVAST! verze 7.7

WA

190

infikovany. Zjisti-li virus pritomnost antivirového programu
FLU-SHOT+, soubor nenapadne a prestane se jakkoliv pro-
jevovat. Tremor také testuje pritomnost antivirového pro-
gramu VSAFE z DOSu 6.00. Pomoci specidlnich funkei pre-
ruseni 13h umi virus uvést VSAFE do neaktivniho stavu a po
napadeni souboru zase zaktivovat.

Virus otevie soubor a precte si poslednich dvacet slabik.
Vcelku jednoduse je dekéduje a pokud obsahuji slovo ,DEAD“ a
datum souboru je zvétsené o 100 let predpoklad4, Ze je soubor
jiz napaden. V opa¢ném pripadé virus prihraje svou zaké—
dovanou kopii na konec napadeného programu, presméruje
pocdtecni skok nebo zméni hodnotu v hlaviéce EXE souboru
a spusti puvodni program.

Napadené soubory prodluzuje o 4000 slabik, datum na-—
padenych souboru zvétsuje o 100 let. Pti voldani preruseni 15h
vypisuje uvedenou zpravu. Pfi voldni preruseni 21h posouva
celou obrazovku doleva a doprava o jeden znak.

-=> TxRxXExMxOxR was done by NEUROBASHER / May-

June’ 92, Germany <=-

-MOMENT -OF -TERROR- IS -THE-BEGINNING-OF-LIFE-

Virus muze byt odstranén bud zrusenim napadenych sou-
bortu a jejich nahrazenim z origindlnich disket, nebo pomoci
programu AGUARD (pokud ho ovsem pravidelné pouzivate).

17.11.1989 (Pojer)

Tento virus je doma&ciho pivodu. Po svém spusténi se nej—
prve dekéduje a zjist'uje svoji pfitomnost v operaéni paméti.
Pokud v paméti neni, instaluje se pomérné standardnim zpt—
sobem na jeji konec. Presmérovava vektor pireruseni 21 h (sluzby
DOSu) a v unoru, ¢ervenci, zaii a v prosinci v liché dny také
casovac (vektor 1Ch). Nakonec spusti hostitelsky program.

Pamétové rezidentni virus pak monitoruje funkci spousténi
programu a napada spousténé COM a EXE soubory. Obsahuje
v sobé tabulku se jmény programu, které nenapada. Jedn4 se
o programy SCAN, CLEAN a podobné¢, celkem jde o 8 antiviro—
vych programu. V okamziku infikovani presmérovava vektor
preruseni 24h (kriticka chyba), takze nedochazi k systémovym
chybovym hldSenim pri neuspésnych pokusech o napadeni



programu. Infikované soubory jsou delsi o 1919 slabik, virus
je velmi jednoduchym zpisobem kédovan.

Pokud je napadeny program spustén 17. listopadu nebo
6. unora (proc?), virus vypise za doprovodnych zvukovych
efektd uvedenou zprdavu a pak pokracuje ve své normadlni
¢innosti. Kromé toho ve dnech, kdy instaluje vlastni rutinu pro
casovac (viz vyse), vykresluje v levém hornim rohu obrazovky
stridavé mezeru a ,,obdélnik”.

* BRAIN 2 v1.40 **
WARNING ! Your PC has been WANKed !
>>17.11.1989 <<
Viruses against political extremes , for freedom and parliamentary democracy
>> STOP LENINISM , STOP KLAUSISM , STOP BLOODY DOGMATIC IDEOLOGY !l <<
Remarks:
- for John McAfee: John,your SCAN = good program.
- for CN and his company:
Boys,the best ANTI-VIRUSES are Zeryk,Saryk and Vorisek !
- for F : Girls are better than computers and programming !

This program is copyright by SB SOFTWARE All rights reserved.
O.K. Your PC is now ready !

Jde o velmi primitivni virus, jehoZ autor nema prilis jasno
jak v politice, tak v angli¢tiné a nakonec i v programovani
a moralce. Virus obsahuje radu zdakladnich omyla ve vSech zmi-
nénych oblastech.

Civil Defense

Jednad se o virus, ktery evidentné pochazi z Ruska. Je napsan
tak, Ze pracuje pouze na pocitacich tiidy 286 a vyssich. Typ
pocitace vsak také testuje.

Virus napadd sektor s tabulkou rozdéleni disku a soubory
typu EXE. Pri zapnuti infikovaného pocitace zmensi velikost
pameéti o 7 KB a instaluje vektory preruseni pro casovac, kla—
vesnici, tiskdrnu a pozdéji pro DOS. Neinstaluje vektor pie—
ruseni 13h tak, jako vétsina ostatnich boot virti. Pak monito—
ruje funkce DOSu a pfi vyhleddavani soubora (Find First a Find
Next) napadd programy typu EXE, které jsou na disketé A
nebo B. Na disketé nejprve ¢te a pak zpét zapise zavadéci
sektor. To slouzi jako test na disketu chranénou proti zapisu.
Infikovanymi programy je zabezpecen prenos viru z jednoho
pocitace na druhy. Po spusténi napadeného programu se testuje,
zda je napaden pevny disk pocitace, a pokud ne, provede se zapis
zavadéciho sektoru viru, origindlniho DPT sektoru a dalsich 12
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sektord s virem. Virus se nakonec v kazdém pripadé sam
z napadeného a spusténého programu odstrani. Pfiznakem
viru v napadeném souboru je ¢as posledni modifikace nastaveny
na hodnotu 54 sekund.

Pamét’ové rezidentni virus provdadi pomérné slozitou ¢innost.
Ta je zalozena na ,,véku“ viru v rozmezi od nuly do péti. Véku 2
odpovid4d zhruba 275 hodin aktivniho viru v pocitaci, véku 5
vice nez 375 hodin. Virus poéita délku své aktivity v minutdch,
pricemz toto ¢islo ukldada v rezervované cdsti paméti CMOS.
S pribyvajicim vékem se zitenziviiuje rusiva c¢innost viru.
Popisme si, jakou ¢innost virus vykonava v 5. véku. Stridavé
blika se tremi LED svétly na kldvesnici, simuluje velkou
spoustu poruch klavesnice ¢i preklepi. Nékdy se znaky prosté
nenapisi, jindy se jich vygeneruje nékolik, nékdy se napisi jiné.
Pri stisknuti funkénich kldves hraje sovétské pisné, pri kla—
vese Scroll Lock virus zbarvi obrazovku do ¢ervena, napise v
azbuce ,,Cha cha cha, Slava KPSS, Nardéd i partija jediny,
Privjet ot GKCP¢, piehraje byvalou sovétskou hymnu a pro-
vede reset. Priresetu (Ctrl Alt Del) napisSe za zvukovych efektia
zluté na modrém pozadi dlouhou ruskou basen, podepsanou
jménem E. Letov (a ,,Grazdanskaja oborona“, odtud je odvozeno
ijméno viru Civil Defense, které je v kodu spolu s verzi 1.1 téz
uvedeno).

Virus téz zac¢ne vracet verzi DOSu 2.00, takze rada pro-
gramu nepracuje korektné. Pii spousténi programu vypise
s pravdépodobnostil : 15 zprdavu ,,Formatting disc c: complete.
Format another ? (y/n) “ a éekd na odpovéd. Pokud zni odpovéd
Yes, virus ozndmi, Ze je pevny disk zformatovan, a pak chvili
¢te sektory na disku. Neformadtuje!! Pokud zni odpovéd No,
virus napisSe ,,Ech, kak zal, ved mé tak chatélos eto sdélat”
a pokracuje normalneé v ¢innosti. Po dvaceti minutdch od akti-
vovani pocitace se zprava objevi zluty ,,pist®, ktery vytlaéi za
zvuku pisné text vlevo. Na jeho ose je ndpis ,,Vas privétstvujet
virus CDV ver. 1.1 ...“ Kromé téchto efekti virus téz monitoruje,
co se tiskne na tiskdrné, a urcita ruska slova nahrazuje jinymi.



V-Sign

Tento boot virus se podle své manipulaéni rutiny nazyva V-
—Sign a m4 nékolik zajimavych vlastnosti. Virus zabira dva
sektory na disku a neuchovava puvodni sektor. Do ného totiz
zapisuje jen svuj vlastni kratky loader, ktery po aktivaci pre—
pise v paméti puvodnim obsahem. Navic virus obsahuje (jako
jeden z maéla boot virti) lehce polymorfni rysy. Cyklicky totiz
prehazuje nékteré instrukce loaderu tak, ze maji pokazdé jiné
poradi.

Pri zavedeni systému z infikovaného média loader viru nej—
prve nacte dva sektory s télem viru do pameéti, alokuje si 2 KB
pameéti tésné pod hranici 640 KB a zkopiruje se do ni. Modi-
fikuje vektor preruseni 13h (prace s diskem), obnovi ptivodni
obsah zavddéciho sektoru a predd mu fizeni.

Virus pak monitoruje preruseni 13h a pri operacich cteni
a zapis je schopen se Sirit. Pokud je na pevném disku ¢ten
libovolny sektor na stopé 0, hlavé 0, je pfi ndsledujici operaci
testovdna pritomnost viru na disku. U disket virus testuje
prvni slabiku tabulky FAT a podle néj rozpoznava typ diskety,
coz potiebuje pro urceni pozice, na kterou ulozi sam sebe.
své instalaci do paméti totiz testuje pritomnost boot viru Stoned
v paméti a dokdze si z ného ukradnout pavodni hodnotu pre—
ruseni 13h a prepsat ho v paméti. Navic, pokud zjisti, Ze dany
disk je jim samym jiz napaden, zkousi napadnout i sektor, do
kterého virus Stoned ukldad4 puvodni zavadéci sektor. Je tak
mozné, ze odstranénim viru Stoned nékterymi antivirovymi
programy dojde k ndsledné reinfekci virem V-Sign. V oblasti
vira sice odstranéni jednoho viru druhym neni novinkou, ale
metoda viru V-Sign je dost unikatni.

Manipulacéni rutina viru spociva v tom, Ze na obrazovce je
vypsano veliké pismeno V, sloZené ze semigrafickych znakua.
Vypis je zpoZdovdn, takze se cely obrdazek objevuje postupné.
Poté je program zacyklen tak, Ze nemuze pokracovat a je nutno
znovu pocitac spustit.

Manipulacni rutina nastane velmi zridka, a sice pouze
tehdy, je-li uspésné napadeno 64 disket. Protoze je vSak c¢itac
vynulovan pri kazdé instalaci viru do paméti, musi se jednat o
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napadeni v rdmci jednohosezeni, coz asi nebude prilis obvykIé.
Podobna situace snad muzZe nastat pouze pri velkoobjemovém
formadtovani ¢i pii zdlohovani velkych diskud na diskety.

Zakladni informace o makrovirech

Makroviry tvori pomérné novou skupinou virda. Prvni ma—
krovirus se objevil v 1été 1995. Od té doby se jejich pocet zvy—
Suje a zejména ve velkych firmdch predstavuje zcela nové
nebezpeci. Ackoli jejich zdkladni princip je stejny jako u ,,nor—
madlnich® vird, predstavuji uplné novou koncepci. Napadaji
totiz ,dokumenty”, které jiz nejsou pouhymi datovymi sou-
bory, ale obsahuji i celou fadu dalsich véci, jako jsou napriklad
makra. Tyto makra jsou soucédsti dokumentu a predstavuji
plnohodnotné programy, vytvarené ve vysSSim programo-
vacim jazyce (Word Basic, Visual Basic). Rada produkta pak
provadi tyto kratké programy, a to i zcela automaticky (na-
priklad pfi spusténi programu, pri otevieni dokumentu, pri
skonceni prace s dokumentem a podobné). Tyto programy
umoznuji také predefinovat menu, vyznam kldaves a podobné.
A to jsou vsechno oblasti, ve které bohuzel makroviry maji
sanci se uplatnit.

Zdakladni princip, Ze virus musi byt aktivovdan, aby mohl
provadét svoji ¢innost, ztstava tedy nezménén. Presto m4
existence makrovira velky dopad na nas pristup k virové
problematice. Je potfeba prohled4dvat i ,datové“ soubory, viry
se mohou §ifit na rizné platformy pocitaca ¢i operacnich
systému (ve skutecnosti je platformou samotny aplikaéni
program, napi. MS—Word) a viry se mohou velmi rychle Sirit
elektronickou postou, at’ uz v ramci jedné firmy ¢i tieba pres
Internet. S timto novym fenoménem se uzivatelé musi vy-
poradat zejména tim, ze si uvédomi existujici nebezpeci a
prijmou odpovidajici organizacni opatieni.

Dalsi viry

Nové viry se objevuji zcela pravidelné. Jejich popis muzete
najit v souboru READ.ME na distribué¢ni disketé.



Likvidace viru
v systému

V této kapitole bychom vas rdadi seznamili s tim, jak se za—
chovat v okamziku, kdy zjistite napadeni vaseho systému po—
¢itacovymi viry. Podle mnoha pruzkumu se to stalo jiz mi-
libnum uzivatelt vypocetni techniky po celém svété, a tak je
bohuzel vysoka pravdépodobnost, Ze pres veskera preventivni
opatreni se to muize jednou prihodit i vdm.

Nejdulezitéjsi je v takovém okamziku nepropadnout panice
a zachovat klid. Neuvdzenad akce muze totiz zpusobit mnohem
vétsi skody nez virus samotny.

Jelikoz jste uzivatel, ktery nerad riskuje, mate jisté vSechna
dulezitd data a programy zdlohovany, takze ani kompletni
zniceni obsahu vaseho disku by vads nezaskocilo. Navic jste
urcité uzivatel pozorny a peclivy, takze pritomnost viru jste
odhalil pomérné véas, tedy diive, nez mohl napachat velké
skody. Aktivni virus je mozno zjistit napiiklad pozorovanim ne-
obvyklého chovani systému, jako jsou grafické a zvukové efe-
kty, neobvyklda chybova hldseni, neznama aktivita diska,
chyby dosud bezvadné fungujicich programu apod. nebo pomoci
programového vybaveni AVAST!. Z tohoto diivodu je nesmirné
dulezité pravidelné pouzivat program AGUARD a pri kazdé
zméné konfigurace pevného disku ulozit nova data programem
BGUARD!!!

Pokud tedy zjistite (napiiklad pomoci programi SGUARD,
AGUARD nebo FGUARD) nesrovnalosti, které nelze néjakym
raciondlnim zptsobem vysvétlit (zména délky ¢i obsahu sou-
borid, nepovolend manipulace se soubory, podivné diskové
operace, zmény v operacni paméti atd.), je tieba nejprve po-
moci programu LGUARD zjistit, zda v systému neni piitomen
néktery ze znamych vira, které umi tento program odhalit.
Program LGUARD by si mél poradit s naprostou vétSinou
dnesnich vird.
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Pokud zjistite na svém pocitaci virus, je potieba zavést
operacni systém z origindlni systémové diskety, kterou jste
dostali s pocitacem nebo ze systémové diskety, kterd byla
vytvorena pri instalaci AVAST!. Tato disketa musi byt chra-
néna proti zapisu!!! Tak je zajisténo, Ze virus neni v paméti
aktivni. Pak je dulezité nespoustét zadny program z pevného
disku, ale pouze z provérenych disket.

Nejlepsim zpisobem odstranéni viru je smazdani infikova—
nych programu a jejich nova instalace z origindlnich distri-
bucnich disket. To vSak bohuZel neni vZdy mozné. Druhou nej—
lepsi metodou je prepsdni napadenych programu ze zdloznich
kopii. Je vSak dulezité uchovat alespon jeden infikovany pro—
gram (napriklad na zvldastni a vyrazné oznacené disketé) pro
pozdéjsi provéreni, o jaky druh viru se presné jedna.

Obecné odstranéni virl

Obecné odstranéni pocitacovych virt ma radu vyhod.
Obecné metody funguji i na nezndmé druhy vira a ¢asto jsou
schopny vysledek své prace zkontrolovat a ovérit. To se muze
tykat virt neznamych, ale i zndmych, takze miize nastat
napiiklad nésledujici situace:

Licenéni €islo: 0001.770.00000 Databaze UPS 7.70-01, 24.01.1997

Inf ikovano:

LIVINGD . je vzorek viru Living Death-3766.

LOVE B je vzorek viru Love-512.

MAGDA o je vzorek viru Magdzie-1114.

MNTCTRL1. je vzorek viru Casino Monte Carlo-1483.
MNTCTRLZ . je vzorek viru Casino Monte Carlo-1541.
MOR3544 .EXE : obsahuje vzorek viru One half-3544,3577.
MURURDA .EXE : obsahuje vzorek viru Mururoa-2464.

NATAS  .EXE : obsahuje vzorek viru Natas-4744.

OLEXY  .EXE : obsahuje vzorek viru Olexy-1876.

PHANTOM1.EXE : obsahuje vzorek viru RDA-Phantom-1.
RAPTOR15.EXE : obsahuje vzorek viru Raptor 1.5.

RESET13 .EXE : obsahuje vzorek viru Reset on 13th.

ROBAL  .EXE : obsahuje vzorek viru Robal-2048.

okracovani stisknéte kteroukoli klavesu (Fi=popis viru, FZ=popis souboru)

Pokud se vam piihodi néco podobného (vérime, Ze ne
v tomto rozsahu!), je vhodné podezrely program zkopirovat
na disketu a spojit se s pracovniky ALWIL Software a virus



bude analyzovdn. Stejnym zpusobem je tfeba postupovat,
pokud nebyl virus ve vasem systému nalezen programem
LGUARD a vy jste presto presvédéeni, Ze se skutec¢né o virus
jedna.

Pro obecné odstranéni vird je pak potreba nahrat systém
z ,,Cisté“ systémové diskety (nejlépe z té, kterd byla vytvorena
pri instalaci programového vybaveni AVAST!). Programem
AGUARD pak snadno odhalite vSechny soubory, které byly vi—
rem nelegadlné modifikovany. AGUARD je schopen zkontrolovat,
zda modifikované soubory obsahuji néktery ze znamych druhu
virt. Program AGUARD vam také umoznuje obnovit pavodni
soubor a tak odstranit virus (detaily zpisobu odstranéni zna—
mych i nezndmych druhu virt najdete v prislusné kapitole.
Celou operaci doporucujeme zakonc¢it opétovnym spusténim
programu AGUARD, coZ vdm umozni zjistit, zda jsou obnovené
soubory skuteéné v puvodnim stavu. Takové ovéreni je velikou
vyhodou této metody — zda jsou obnovené soubory do posledniho
bitu stejné jako pred napadenim.

Pro obecné odstranéni boot vira je mozno pouzit program
BGUARD. Ten je schopen obnovit ptivodni obsah systémové
oblasti pevného disku z diskety, a tak prepsat zde uloZeny
boot virus. Program AGUARD je pak schopen ovérit, ze sys—
témova oblast disku je ve stejném stavu, jako byla predtim.
Boot viry na disketdch mohou byt téz programem BGUARD
odstranény.

Hlaseni vyskytu viru

V radé zemi je uzdkonéno, ze vyskyt viru na pocitaci je
nutno hldsit policii. U nds nic takového neexistuje, presto je
ale sbér takovych informaci velice uzite¢ny. Je totiz dobré
(a to jak pro nds, tak pro uzivatele) védét, jaké viry a v jaké
mire se u nds vyskytuji. Proto jsme pripravili jednoduchy
dotaznik, ktery je ve formé souboru uloZen na distribucni
disketé a jehoz kopie je prilozena k této dokumentaci. Byli
bychom vdm velmi vdécni, pokud byste si v pfipadé napadeni
vaseho systému nasel chvilku ¢asu, vyplnil ho a odeslal na nasi
adresu. Udaje, které do dotazniku uvedete, budeme po-
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vazovat za duvérné a pouzijeme je pouze pro celkovy
statisticky prehled. Za tuto spolupraci vam piredem dékuje—
me!

2

&

AVAST! verze 7.7

JAVAST!

198



Vnitini zabudovand
ochrana AVAST!

Programy antivirového souboru AVAST! obsahuji vlastni
mechanismus, ktery umoznuje zjistit jejich pripadnou mo-
difikaci virem. Pii svém spusténi nejdrive testuji, zda nebyly
samy zméneény, a pokud ano, ohldsi tuto skute¢nost uzivateli,
napt-.:

VGUARD.EXE
WARNING: This program was modified (maybe by some virus ??) !!

Press any key to continue...

Toto hldaseni slouzi jako upozornéni uzivateli, Ze byl program
modifikovan. Jeho hlavni vyznam tkvi v tom, Ze uzivatel je véas
varovan. Po stisknuti kterékoli kldavesy program pokracuje ve
své normadlni ¢innosti, je vsak pravdépodobné, ze v tomto
okamziku byl jiz virus aktivovan.

22

&

JAVAST!

Prejeme vam, aby se vam pocitacové viry zdaleka vyhnuly.
A pokud se prece jen objevi, aby vam nase programové vyba—
veni pomohlo pirekonat vSechny problémy, které vam pocitac¢ové
viry zpusobily.
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Dodaitek

UPOZORNEN;:

ALWIL Software nenese v zadném piipadé odpovédnost
za pripadné skody zpuisobené jakymkoli pocitaéovym virem!!!

Prava uzivatell nasich program

— v pripadé nesprdavné funkce programu, kterd je v rozporu
s touto nebo s obsahem souboru READ.ME na distribuéni
disketé, moznost osobni, pisemné nebo telefonické konzultace,
uzivatelé maji pravo pouzivat antivirovou sluzbu AVS, kter4d je
financné i technicky velmi vyhodnd. Sluzba AVS se plati vidy
najeden rok.

v pripadé ndméth na rozsifeni moznosti tohoto programového
vybaveni se obracet pisemné na nize uvedenou adresu,

v pripadé napadeni vaseho systému nezndmym typem viru
moznost osobni, pisemné, E-mail nebo telefonické konzultace
s pracovniky ALWIL Software.

programové vybaveni komunikuje s uzivatelem cesky, znaky
obsahuji diakritickd znaménka. Standardné je doddvén s roz—
sitenym ASCII kédem ,,MJK*“. Kéd je mozno zménit pomoci
prepinace z prikazové radky pri spusténi programu. Na vy-
zaddani je mozno dodat i program, ktery implicitné komunikuje
s uzivatelem v kédu Latin 2, poptipadé bez diakritickych zna—
mének (pak neni nutno spoustét s prislusSnym prepinacem).
K dispozici je i anglick4 verze programu.

Nase adresa:
ALWIL Software, Lipi 1244,
193 00 Praha 9, Horni Pocernice
tel: (02) 685 59 61 nebo 63, fax: (02) 685 56 24,
BBS: (02) 782 25 50

E-mail: baudis@alwil.anet.cz
WWW: http://www.anet.cz/alwil/alwil.htm

ol ; T
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Rejstifik

Symboly

.MEMORY 58
SYSTEM.X 58

A

AGUARD

8, 19, 20, 63, 195, 197

#: 66

*. 66

. 66

/A 67

/Blxx] 68

/C 67

/D 66

/E 66

/F 67, 78

/G 67

/H 65

/K 69

/L 69

/N 69

/O 68

/R 67, 78

/S 66

/T 68

/X 68

d:\cesta 65

databdze 63

detekce viru 64

kldvesy 74

komunikace s uzivatelem
72

ndvratové kédy 69

obnoveni souboru 64

nysley

porovnani 63
pouziti 70

rezim REPORT 74
soubor 65

soubor shodny 74
soubor zménén 74
spusténi 65
systémové oblasti diska 10
testovani vira 77
ukazovatko 74
velké disky 65, 68
zmény 10

zmény souboru 64
zobrazeni zmén 75

Aguard pro Windows 143
AGW 19

a AGUARD 159
AutomaticStart 146
chyba 157

dialog dotazu 157
dialog Nastaveni 153
dialog stav souboru 156
dialog Vyber oblast 151
Extension 145
FastCheck 146

hlavni okno 144
IgnoreArchive 146
instalace 143

klavesa Esc 150

Konec 148

kontextovd ndpovéda 151
menu 147

menu funkce 149

menu ndpovéda 150
menu soubor 148

menu zobraz 150
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Nastaveni 148

NoSubdirs 147

ovladani 147

parametry 145

pozadavky 159

Pracovni lista 150

princip ¢innosti 143

ReportMode 147

Smaz soubor 148

stavova lista 151

Temp 145

Test na viry 149

TestingAreas 146

tlac¢itka mysi 157

Uloz data 148

varovani 157

vyber oblasti 148

Vyber véechny 149

vybér oblasti 151

Vytvor report 149

zpravy 157

Zrus vybér 149
aktualizace

7, 30, 31, 39, 48, 174
Alter-GUARD 63
atribut

archivni bit 67, 146

execute only 167
AVAST 39

ovldddni 27
AVAST!

integrované prostredi 27
AVASTMES 38
AVINST

18, 101, 110, 135, 143

BBS 7

BGUARD
8, 20, 90, 195, 197
/D 95
/F 95
/K 95
/L 96
/N 96
boot sektor disket 94
clean 10, 96
compare 11, 96
navratové kédy 11, 97
obnoveni 92
okna 91
popis poéitace 91, 92
restore 11, 96
save 10, 96
zmény 10
boot virus
34, 48, 90, 92, 168
Boot-GUARD 90

D

databaze
vira 48
deinstalace 19
Diet 35
disk
flopticky 53
sitovy 63
systémova oblast
23, 90, 161
zmeéna systémové oblasti
92
DISKCOPY 17
disketa
2,88 MB 95
boot virus 48
distribuéni 17



infikovand 181
ochrana proti zdpisu 17
origindlni systémova
17, 92, 95, 196
zachrannd 18, 20, 90
disketova jednotka 18

F

falesny poplach
29, 30, 59, 81
FDISK
/MBR 35
FGUARD

20, 28, 80, 99, 103, 169,

170, 195
/3 86

/A 85

/B 84

/C 84

/D 84

/E 81, 85
/F 83

/H 83

/1 83

/K 86

/L 86

/N 86

/R 84

/S 85

/V 85

/W 86

/X 85

ext 83
hot key 81
ndvratové kédy 86
okno 80
omezeni 81
pouziti 87

rezim REPORT 82

spusténi 83

ve Windows 104
FGUARD pro Windows 99
FGW

hldseni 105

ikona 106

instalace 100

kédova tabulka 106

nastaveni 100

odpovédi 105

okno 100

ovladani 102

parametry 101

REPORT méd 100, 104

spusténi 100

ukonceni 107

virtudlni driver 105
File-GUARD 80
FORMAT 95
formdatovani stopy 88

H

heslo pro pokracovani 36

Ch

charakteristika
databdze 31
viru 29, 35
ziskdavani 30
CHKAVAST 8, 168
F 168
ISDAY 11, 170
ISMONTH 12, 170
ISTIME 11, 169
ISWEEK 12, 171
ISYEAR 13, 171
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navratové kédy 169
pouziti 169

R 168

zmény 11

instalace 7, 17
pozadavky na PC 17
pro MS-DOS 17
pro Windows 19
problémy 19

INSTALL 17

integrita dat 57, 143

ITW 7

K

kéd navratovy
37, 45, 54, 59, 69

konvence typograficka 14

krokovani preruseni 80

L

LGUARD

8, 19, 31, 37, 41, 195, 197

#: 41

*: 40

. 40

/A 42

/B 42

/C 35, 41
/D 41

/E 41

/F 37, 42
/H 40

/T 37, 44
/K 44

/L 44

/M 41

/N 44

/P 37, 43
/Q 44

/R 37, 43
/S 44

/U 38, 42
NV 32, 40
/W 36, 42
/X 37, 44
/Z 37, 43
d:cesta 40
navratové kody 45
pouziti 46
soubor 40
spusténi 40
vypis vira 9

LGUARD pro Windows

109

LGW 20, 109

boot sektor 111, 119
chyba 127

DPT 110, 119

hledané viry 113, 116
instalace 110
konfiguraé¢ni dialog 118
nalezené viry 113, 115
ndpovéda 127
nastaveni parametrda 118
okna programu 112
okno pracovni 113, 114
okno REPORT 113
ovladani 117

pamét’ operaéni 110, 119
préce v pozadi 122
pracovni lista 117

Reset 123

soubory 111, 120



soubory sitové 120

spousténi 110

stavovad lista 116

testovani 110

testovani cyklické 111, 126

uzivatelské definice 113

varovani 127

zprava 122, 127
licence 169
Locate-GUARD 31
LOGIN Script 171
LOGIN.EXE 169
LZEXE 35

M

makrovir 8, 31
odstranéni 8, 32
Master Boot Record 90
média
vyménna 44
monitorovani systému
24, 57, 80

N

napadeni virem 89, 195
nosic viru 81
Novell

38, 42, 50, 82, 169

O

obnoveni infikovanych
souboru 78
obrazek 14
ochrana proti zdpisu 17
odstranéni viru
obecné 196

prepsanim 196
smazanim 196
OLE2 7
origindlni systémova
disketa 34

nysley

P

pamét’
CMOS 80
CMOS - zména 88
nedostatek 161, 162
pocitace 33
pocitace zména 58
UMB 51, 189
XMS 51, 65, 189
pamét XMS 10
PKLITE 35
pocitac
zména konfigurace 94
prevence 24, 57
program
jednotcelovy 24
obecny 24, 57
overlay 168
rezidentni 57, 80
samodifikujici 88
samomodifikujici 167
typu scan 24
Uc¢innost 24
vyhleddvaci 24, 29
proménna environmentu
AVAST 39, 60, 64
AVASTMES 38, 51

R

REPLACE 174
Resident—-GUARD 47
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rezidentni program 47
RGUARD

20, 28, 48, 77, 99, 103,
169, 170

/3 53

/B 52

/D 54

/E 52

/F 50, 53

/H 52

/K 54

/L 54

/N 54

/O 53

/R 53

/U 50, 52

/N 52

/W 53

/X 53

ndvratové kédy 54
okno 49

pouziti 55

restart poéitace 10, 50
spusténi 52

testovani souboru 48, 49
ve Windows 103
zmény 10

rozsifeni jména souboru

34

seznam vira 31
SGUARD 20, 58, 195

/D 59, 60
/H 60
/K 60
/L 60
/N 60

maska 61
ndvratové kédy 61
pocitani 58
pouziti 62
rezimy 58
soubor suma 61
spusténi 60
verifikace 59
Sguard pro Windows 135
SGW 20
/A 136
/D 136
/M 136
a SGUARD 140
dialog 139
file 137
instalace 135
NumberFiles 138
ovladdni 139
parametry 135
pozadavky 140
pracovni soubory 137
sit’
aktualizace AVAST! 174
Novell 169
pocitacova 48, 167
prihldseni 170
zavedeni FGUARD 82
skupina
AGUARD 145
AGW-Param 145
SGUARD 137
sluzba AVS 7, 48
Soubor
uzivatelskych
charakteristik 115
soubor
AGUARD-X.ALL 68, 71
AGUARD-X.DIF 68, 71



AGUARD.COM 77
AGUARD.DAT
20, 63, 72, 79, 162
AUTOEXEC.BAT
18, 19, 28
AVAST!.INI
110, 145, 148, 153, 154
AVAST.386 100, 105
AVAST.DAT 13
AVAST.INI 27, 137, 142
AVAST.NEW 18
AWANTI.386 159
CHECK.BAT 69
FGUARD.EXC 81
FGW.EXE 100
komprimovany 35
konfigurac¢ni 135, 143
LGUARD.COM 21
LGUARD.MSG 36, 42
LGUARD.RPT 43
LGUARD.VPS
8, 21, 31, 48, 77, 110, 115
OLE2 7
READ.ME 175
report 43
RGUARD.OVL 49, 77
SCAN.BAT 45
smazani 87
uzivatelskych
charakteristik 38
VIRLIST.TXT 31
specifikace spusténi
programu 14
STACKER 161
Stacker 64
stealth 189
Sum-GUARD 58
SUP 25
Supervisor 38, 50, 53

systémova oblast disku
33, 58

nysley

T

T602 168

tabulka rozdéleni diska
181

testovani
heslo 35

tiskarna 178

\'

varianta viru 29
vektor preruseni 80
verze
starsi 20
VGUARD 8
virus
1376 184
1560 177
1575 182
1618 178
17.11.1989 190
1701 178
1800 179
1813 179
2881 180
2928 180
2967 182
534 175
648 175
744 176
897 176
Alabama 177
April 1st 176
Bloody! 182
Cascade 178
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Caterpillar 182
charakteristika 24, 37, 38
cil napadeni 32

Civil Defence 191
Commander Bomber 188
Dark Avenger 179
DIRII 184

Friday 13th 179

GP1 169

Helloween 184

hldseni vyskytu 197

In the Wild 9, 33

Sifeni 23, 57

§ireni po siti 168

Jack Ripper 186

JiMi 186

skody 23

Michelangelo 182

Mixer 1A 178
multipartitni 187
Mutation Engine 36
nalezeni 35

odhaleni 24

One Half 36, 187
Ping-Pong 180
prepisujici 79

Pojer 190

polymorfni 24, 30, 36, 187
roztrouseny 79
Slovakia 36

Stoned 181

Stoned (2) 183

SVC 94

Tremor 36, 188

tvorba 23

typu Stealth 185, 186, 187
tuvod do problematiky 23
V-Sign 192

Vacsina 177

Vienna 175
Vienna 648 77
vlastnosti 23
vyssi prog. jazyk 35
Yankee Doodle 180, 182
Yankee.Login 169
zjisténi 195
VSAFE 189
vyhleddavani
algoritmus 30, 35

W

Windows 18
méd 102
obnoveni obrazovky 102
standardni méd 102
Windows NT 34, 65

Z

zamrznuti pocitace 176
zprava
po siti 38, 50
predand systému 51
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