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ÚvodÚvodÚvod
Blahopøejeme vám k zakoupení souboru antivirových pro-

gramù AVAST!. Dostává se vám do rukou nová verze tohoto
populárního programového vybavení, verze 7.7. V úvodu této
dokumentace jsou popsány základní vlastnosti programového
vybavení a konvence pou�ité v této u�ivatelské pøíruèce.

V dal�ích kapitolách budete seznámeni s instalací, funkcí
a ovládáním jednotlivých programù a s vlastnostmi nìkte-
rých virù, se kterými se mohou u�ivatelé v Èeské republice
i na Slovensku nejèastìji setkat. Dozvíte se i to, jak se za-
chovat v pøípadì, �e zjistíte pøítomnost poèítaèového viru ve
va�em systému.

Pøesto�e soubor antivirových programù AVAST! je dùklad-
nou ochranou poèítaèového systému proti virùm, pøejeme
vám, abyste se s �ádným virem nesetkali. Pokud se tak stane,
a na�e programy si s daným konkrétním virem nebudou vìdìt
rady, budeme vám vdìèni za rychlou telefonickou nebo pí-
semnou informaci. Díky va�í spolupráci mù�eme kvalitu na-
�eho programového vybavení dále zvy�ovat.

Proto�e oblast poèítaèových virù je dnes nejdynamiètìj�ím
odvìtvím ve svìtì poèítaèù vùbec, je dùle�ité pou�ívat oprav-
du poslední verze antivirových produktù. Pro u�ivatele to
znamená, �e se musí èasto a sami o aktualizaci starat. Aby-
chom na�im zákazníkùm tuto èinnost usnadnili, ji� del�í dobu
jim poskytujeme antivirovou slu�bu AVS. V rámci této slu�by
dostávají po dobu jednoho roku automaticky nejnovìj�í verze
souboru AVAST!, mají zaji�tìnu technickou a poradenskou
slu�bu. Pro aktualizaci je mo�no vyu�ít i na�i BBS. Tato slu�-
ba je výhodná i po finanèní stránce. Dal�í informace o slu�bì
AVS vám na vy�ádání rádi poskytneme.

Zmìny v AVAST! verze 7.7
Nejdùle�itìj�ími zmìnami, které jsou obsa�eny v nové

verzi je detekce makrovirù zalo�ená na analýze OLE2 sou-
borù, doplnìní charakteristiky viru o pøíznak ITW, mo�nost



8

AV
A

ST
! v

er
ze

 7
.7 ovládání programu BGUARD z pøíkazové øádky a zpracování

data a èasu v programu CHKAVAST. Samozøejmì jsme vìno-
vali pozornost i detekci nových virù a odstranìní drobných
chyb, které se v poslední dobì vyskytly u u�ivatelù.

Po dlouhém váhání jsme opustili program VGUARD, který
umo�òoval pøesnì vyhledat a odstranit okolo dvaceti virù.
Slovo pøesnì znamenalo, �e v programu byla ulo�ena o viru
rozsáhlá informace a teprve na základì této pøesné iden-
tifikace byl vir odstranìn. Tato koncepce je v souèasné dobì
pro velikost potøebných souborù (existují tisíce rùzných virù)
neudr�ovatelná, a proto také VGUARD nebyl v podstatì v po-
slední dobì aktualizován. Na druhou stranu mohlo u�ivatele
mást, �e AVAST obsahoval dvojici programù pro hledání zná-
mých virù, z nich� ka�dý poskytoval jiné výsledky. Pro odstra-
òování virù lze pou�ít obecnou obnovu souborù nabízenou
programem pro kontrolu integrity dat AGUARD a pro od-
stranìní makrovirù nových schopností programu LGUARD.

Zmìny programu LGUARD
- Zmìnila se struktura datového souboru LGUARD.VPS,

tak�e ten není kompatibilní s pøedchozí verzí.
- Do vyhledávacích programù byla pøidána korektní detekce

makro virù vèetnì správné analýzy OLE2 souborù. Pro de-
tekci makrovirù ji� není potøeba prohledávat celý soubor,
program jej sám analyzuje, vyhledá makra, pokud jsou pøíto-
mna, a detekuje makroviry. Ty jsou detekovány dvojím zpù-
sobem - jednak pøesnou identifikací konkrétního makroviru,
zalo�enou na kontrolním souètu maker viru, jednak pomocí
vyhledávacích øetìzcù, které umo�òují zjistit pøítomnost
i nových virù z dané rodiny makrovirù. DOSový program
LGUARD umo�òuje dokonce odstranìní makro virù z doku-
mentu, které mù�e být velmi u�iteèné, proto�e po odstranìní
maker je mo�no dokument bez problémù pou�ít. Pro smazání
maker je mo�no pou�ít stejný parametr, jako pro smazání
souborù napadených klasickým virem. Pokud je zji�tìn ma-
krovirus, program se ptá, zda se mají odstranit pouze makra
daného viru (pouze pøi pøesné identifikaci), v�echna makra,
èi má li být smazán celý dokument. Podobný po�adavek je
mo�no specifikovat i na pøíkazovém øádku, pokud je za /Z
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uvedeno M (jen Makra viru), V (V�echna makra) nebo S (celý
Soubor). Program se pak zeptá pouze na to, zda má dané
odstranìní provést (Ano èi Ne). To je mo�no vyu�ít i s pa-
rametrem /P pro plynulé odstranìní. Pokud program pracuje
plynule a je uvedeno pouze /Z, pøedpokládá se /ZM pro pøesnì
identifikované viry a /ZV pro rodiny virù.
Pokud není �ádný virus nalezen, zobrazuje program LGUARD
informaci o tom, zda soubor obsahuje nìjaká makra, zda je
�ablonou èi dokumentem Word èi zda se jedná o soubor OLE2.

- Program LGUARD má nyní rychlej�í algoritmus pro testo-
vání virù.

- Program LGUARD zobrazuje pøi verifikaci a naèítání data-
báze virù po vteøinì údaj o mno�ství ji� zpracovaných v pro-
centech (je to zøejmé a u�iteèné zejména pøi spu�tìní pro-
gramu z diskety).

- Program LGUARD umo�òuje pøi výpisu jemu známých jmen
virù (parametr /V) interakènì zadat více znakù ze jména viru.
Pøitom se posunuje v seznamu tak, �e první virus podle abe-
cedy, který zadaným znakùm odpovídá, je na právì zobrazené
stranì. Zadávání je mo�no zru�it pomocí klávesy Escape.

- Program LGUARD nyní rozeznává zvlá�tní kategorii virù,
které se volnì �íøí mezi u�ivateli (tj. jsou In the Wild, zkratka
ITW). Údaj o tom, �e virus je ITW se zobrazuje jak v seznamu
virù (znakem W), tak i v pøípadì nalezení viru speciálním
upozornìním v popisu viru (klávesa F1). Ve výpisu virù jsou
makroviry oznaèeny písmenem M.

- Program LGUARD v celkovém souhrnu po výpisu virù zobra-
zuje dvì nové zvlá�tní kategorie: poèet makrovirù a poèet
ITW virù.

- Program LGUARD umí rozpoznat v u�ivatelské definici virù
makroviry (M) a viry, které jsou ITW (W).

- Program LGUARD pøí výpisu seznamu známých druhù virù
zvýrazòuje duplicitní jména virù, zadaných u�ivatelem (èer-
venì a zvukem) a u�ivatelem zadané øetìzce (�lutì)

- Program LGUARD má nyní vícestránkovou nápovìdu (help).
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- Program AGUARD má pøi zobrazení zji�tìných zmìn defi-
novánu novou klávesu Ctrl-E pro vyhledání následujícího
adresáøe, který obsahuje nìjaké zmìny. Popis v�ech defi-
novaných kláves je mo�no zobrazit pomocí F1 v daném oknì.

- Program AGUARD má nový parametr /X pro netestování
systémové oblasti disku. To mù�e být u�iteèné zejména pro
testování integrity pøenesených souborù  elektronickou ces-
tou na rùzných poèítaèích (typicky desktop a notebook).

- Program AGUARD má nyní vícestránkovou nápovìdu (help).

Zmìny programu RGUARD
- Program RGUARD zobrazuje pøi výpisu boot virù W pro viry,

které jsou ITW.
- Program RGUARD implicitnì testuje pøítomnost diskety

v jednotce A, pokud je stisknuto Ctrl-Alt-Del a nepovolí re-
start poèítaèe, pokud není disketa odstranìna. Tato funkce se
dá vypnout pomocí parametru /R (je mo�no pou�ít na poèí-
taèích bez disket, nebo pokud je zakázáno zavádìní systému
z diskety v setupu poèítaèe.

- Pro test boot sektorù disket vy�aduje pamì� XMS.

Zmìny programu BGUARD
Program BGUARD lze nyní ovládat i parametry pøíkazové

øádky a o dal�ím postupu v dávce rozhodnout na základì
návratového kódu. Parametry musí být zadány malými pís-
meny a pou�ívány velmi opatrnì!!

BGUARD clean <disketa> <size>
BGUARD vytvoøí nový boot sektor diskety. Para-
metr disketa mù�e být A nebo B, parametr size
urèuje kapacitu diskety a mù�e nabývat hodnot
360, 720, 1.2, 1.44, 2.88. Pou�ití nesprávné velikosti
bude mít za následek ztrátu dat!!!

BGUARD save <disketa> �popis�
Ulo�í systémové oblasti pevných diskù na disketu.
Popis mù�e obsahovat údaje o daném poèítaèi. Musí
být v uvozovkách!
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BGUARD restore <disketa>
Obnoví systémové oblasti pevných diskù z údajù
ulo�ených na disketì.

BGUARD compare <disketa>
Porovná systémové oblasti pevných diskù se sta-
vem ulo�eným na disketì

Pokud jsou tyto parametry pou�ity, není na obrazovce nic
zobrazeno a ve�kerý výstup je realizován pouze pomocí ná-
vratového kódu. Definované hodnoty návratového kódu jsou:
1 data obnovena,
2 data ulo�ena,
3 nic neprovedeno,
4 chyba pøi práci s disketou,
5 chyba pøi práci s pevným diskem,
6 porovnání je v poøádku,
7 porovnání není v poøádku,
99 zobrazena nápovìda

Zmìny programu CHKAVAST
Program CHKAVAST má øadu nových parametrù pro

zpracování informace o èasu a datu.

CHKAVAST ISTIME hh:mm
Slou�í pro zji��ování èasu; vrací návratový kód 1,
pokud je systémový èas vy��í ne� èas zadaný a 0,
pokud je ni��í nebo stejný.

CHKAVAST ISDAY [NEW] [OLD] [<den>] [<datum>]
Slou�í ke zji�tìní údajù o nastaveném systémovém
datu a dnu a k pøípadnému vìtvení pøíkazù v dávce.
Pøíkaz nastavuje návratový kód na nulu, pokud je
podmínka splnìna èi na jednièku, pokud splnìna
není.

Parametr NEW slou�í ke zji�tìní, zda je poèítaè spu�tìn
poprvé v daný den, parametr OLD má opaèný význam.

Kromì tìchto parametrù je mo�no pou�ít i anglickou
zkratku dne v týdnu a nebo datum, zadané pomocí dvou dvou-
ciferných èísel, udávajících den a mìsíc. Pokud je nìkteré
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znamená celý srpen, 15-00 je patnáctého v libovolném mì-
síci). Pro zadání data se bere v úvahu nastavení kódu zemì (tj.
buï evropská nebo americká konvence zadání).

Jednotlivé parametry je mo�no kombinovat (napøíklad pro
pátek tøináctého), výsledek je správnì pouze tehdy, jestli�e
jsou splnìny v�echny dílèí podmínky.

Pøíklad:
chkavast isday mon new

if errorlevel 1 goto label1

echo Na zaèátku týdne provedeme dùkladné testy!!

lguard c:\*.* /s /e*

:label1

...

isday 13-00 fri

if errorlevel 1 goto label2

pause Dnes je pátek 13. Pøeji vám hodnì �tìstí...

:label2

CHKAVAST ISMONTH [NEW] [OLD]
Slou�í ke zji�tìní údaje o tom, zda je poèítaè spu�tìn
poprvé v novém mìsíci a k pøípadnému vìtvení
pøíkazù v dávce. Pøíkaz nastavuje návratový kód na
nulu, pokud je podmínka splnìna, èi na jednièku,
pokud splnìna není.

Parametr NEW slou�í ke zji�tìní, zda je poèítaè spu�tìn
poprvé v daný mìsíc, parametr OLD má opaèný význam.

Pøíklad:
chkavast ismonth new

if errorlevel 1 goto label1

echo Dnes je tøeba udìlat zálo�ní kopie!!

:label1

...

CHKAVAST ISWEEK [NEW] [OLD]
Slou�í ke zji�tìní údaje o tom, zda je poèítaè spu�tìn
poprvé v novém týdnu a k pøípadnému vìtvení
pøíkazù v dávce. Pøíkaz nastavuje návratový kód na
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nulu, pokud je podmínka splnìna, èi na jedniçku,
pokud splnìna není.

Parametr NEW slou�í ke zji�tìní, zda je poèítaè spu�tìn
poprvé v daný týden, parametr OLD má opaèný význam.

Pøíklad (stejná èinnost jako u ISDAY ale spolehlivìj�í,
proto�e funguje i v pøípadì svátkù èi pokud je poèítaè zapnut
napøíklad a� v úterý):

chkavast isweek new

if errorlevel 1 goto label1

echo Na zaèátku týdne provedeme dùkladné testy!!

lguard c:\*.* /s /e*

:label1

...

CHKAVAST ISYEAR [NEW] [OLD]
Slou�í ke zji�tìní údaje o tom, zda je poèítaè spu�tìn
poprvé v novém roce a k pøípadnému vìtvení
pøíkazù v dávce. Pøíkaz nastavuje návratový kód na
nulu, pokud je podmínka splnìna, èi na jednièku,
pokud splnìna není.

Parametr NEW slou�í ke zji�tìní, zda je poèítaè spu�tìn
poprvé v daný rok, parametr OLD má opaèný význam.

Pøíklad:
isyear new

if errorlevel 1 goto label1

echo Hodnì �tìstí v novém roce!!

:label1

...

CHKAVAST pro svoji èinnost pou�ívá soubor AVAST.DAT
ve stejném adresáøi pro ukládání dat, pokud je pou�it pøíkaz
NEW èi OLD. Parametry ISDAY, ISWEEK, ISMONTH a
ISYEAR jsou na sobì nezávislé, tj. pokud napøíklad zapnete
poèítaè v pondìlí ráno, podmínky ISDAY NEW a ISWEEK
new ve dvou po sobì následujících pøíkazech jsou obì splnìny.
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V této u�ivatelské pøíruèce je mimo normálního textu vy-
sázeného písmem Century Schoolbook pou�it i dal�í druh
písma, které slou�í k odli�ení pøedkládané informace:

FGUARD /H

Pøíklady jsou vysázeny písmem Courier, do poèítaèe je
mo�né je vkládat ve velkých i malých písmenech. Pokud je vy-
ti�tìná pøíkazová øádka del�í ne� jedna øádka textu, je dal�í
øádka odsazena a do poèítaèe se vkládá bez nové øádky.
Klávesou Enter se ukonèí a� celý pøíkaz.

SGUARD [/K] [/L] [/N] [/D] soubor1 suma1 [soubor2

suma2 [...]]

Obecná specifikace spu�tìní programu je také vysázena
písmem Courier. Objekty uzavøené mezi hranaté závorky jsou
volitelné (není nutné je zadat), ostatní jsou povinné. [...] ozna-
èuje dal�í opakování pøedchozího objektu. Napøíklad:

SGUARD

je �patnì (chybí povinné parametry soubor suma),
SGUARD IO.SYS 12345

je dobøe (následuje soubor a suma),
SGUARD /L IO.SYS 12345 COMMAND.COM 23456

je také dobøe,
SGUARD /X IO.SYS 12345

je �patnì (neznámý pøepínaè /X).
Obrazovky jsou v pøíruèce ve formì obrázkù, a� se jedná

o programy pro MS-DOS nebo Windows. Napø.:
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Instalace programù
AVAST!

Programové vybavení AVAST! je urèeno pro osobní poèítaèe
kompatibilní s IBM PC, IBM PC/XT a IBM PC/AT s minimál-
nì 256 KB operaèní pamìti. Vy�aduje operaèní systém MS-
DOS èi PC-DOS verze 3.30 a vy��í, pracuje se v�emi stan-
dardními adaptéry zobrazení (MDA, CGA, EGA, VGA, EGC,
Hercules Graphics Card apod.).

Programové vybavení AVAST! je standardnì dodáváno na
distribuèních disketách, které jsou chránìny proti zápisu. Pro
správnou instalaci nejdøíve zaveïte systém z originální
systémové diskety, kterou jste dostali s poèítaèem. Pak vy-
tvoøte kopii distribuèní diskety (popøípadì disket) násle-
dujícím pøíkazem (je nutno opakovat pro v�echny diskety):

DISKCOPY A: A:

Napøed vlo�te do jednotky distribuèní disketu (Source) a pak
novou disketu (Target). Pak postupujte podle pokynù programu
DISKCOPY. Po zkopírování originální distribuèní diskety
uschovejte a pro instalaci ji� pou�ijte novì vytvoøené kopie. Ty
je nutno opatøit ochranou proti zápisu - pro pìtaètvrt-
palcové pøelepením postranního otvoru, pro tøiapùlpalcové
otevøením okénka.

Instalace pro MS-DOS
Vlastní instalace je velmi jednoduchá. Je zaji�tìna pomocí

zvlá�tního programu INSTALL, který se nachází na distribuèní
disketì. Tento program nejprve otestuje va�i disketovou jed-
notku, zda neumo�òuje zápis na diskety, které jsou proti tomu
chránìné, poté provìøí, zda se na va�em poèítaèi nenachází
nìkterý ze známých poèítaèových virù a nakonec zkopíruje
v�echny potøebné soubory do vámi zvoleného adresáøe. Pro-
gram se spou�tí následujícími pøíkazy:
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Po spu�tìní programu postupujte podle jednoduché nápo-
vìdy. Jak ji� bylo uvedeno, program INSTALL testuje, zda je
mo�no na va�í disketové jednotce zapisovat na disketu, která
je chránìna proti zápisu. Pokud by byla tato èinnost mo�ná,
jedná se o poruchu disketové jednotky a je nutno ji nechat opra-
vit. V na�í praxi jsme se zatím setkali se tøemi takovými pøí-
pady, tak�e se nejedná o pøíli� èastou poruchu. Mù�e to v�ak
být z hlediska poèítaèových virù velmi nebezpeèné! Kvùli to-
muto testu musí být instalaèní diskety chránìny proti zá-
pisu. Originální kopie jsou takto chránìny automaticky, pokud
pracujete s vytvoøenými kopiemi, musíte tuto ochranu zajistit
sami.

AVAST! obsahuje i programy, které pracují v prostøedí Win-
dows. Pro jejich instalaci je nutno v prostøedí Windows spu-
stit program AVINST, který provede správnou instalaci.

Program INSTALL vytváøí i modifikovanou inicializaèní
pøíkazovou dávku (AUTOEXEC.BAT èi START.BCH), která je
ulo�ena do souboru v hlavním adresáøi disku C: a jmenuje se
AVAST!.NEW. Pokud ji chcete pou�ívat, musíte tento soubor
sami pøejmenovat.

Kromì instalace na pevný disk je vhodné, aby si u�ivatel
vytvoøil speciální �záchrannou� disketu, obsahující pro-
støedky pro o�ivení systému v pøípadì napadení virem. Pro
vytvoøení takové diskety doporuèujeme následující postup:
1. Zaveïte systém z originální systémové diskety, kterou jste

dostali s poèítaèem.
2. Pøipravte si pøedem systémovou disketu o kapacitì alespoò

720 KB pøíkazem FORMAT /S.
3. Spus�te z diskety program INSTALL a zadejte v prvním øádku

disk, ve kterém je umístìna disketa a ve druhém øádku adre-
sáø, ve kterém je instalován soubor programù AVAST!. Zvolte
polo�ku �Vytvoøení záchranné diskety� a postupujte podle po-
kynù programu.

4. Záchrannou disketu opatøete ochranou proti zápisu, dobøe ji
oznaète a vyzkou�ejte, zda je funkèní!! Potom ji dùkladnì
uschovejte. Pozdìji se vám mù�e velmi hodit!
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Instalace pro Windows
Instalaèní program AVINST.EXE je urèen pro dokonèení

instalace systému AVAST! pro práci ve Windows. Jedná se
o velice jednoduchý program, který má za úkol správnì konfi-
gurovat parametry Windows tak, aby u�ivatel mohl bez dlou-
hého otálení pou�ívat v�echny antivirové programy, které jsou
souèástí produktu.

Druhou hlavní èinností programu je mo�nost deinstalace
produktu AVAST! tak, �e po nìm nezbudou v konfiguraèních
souborech Windows �ádné stopy. Pokud se rozhodnete de-
instalovat systém AVAST!, pou�ijte rovnì� program AVINST,
který rozezná, kterou operaci po�adujete.

Instalace systému AVAST! pro Windows neprobìhne bohu-
�el na nìkterých poèítaèích bez problémù. Ty se týkají hlavnì
instalace programù SGW a FGW do startovací skupiny Win-
dows. Pokud po probìhnutí programu AVINST nenajdete ve
skupinì StartUp nebo Spustit pøi startu tyto dva programy,
zkopírujte je sem ruènì z vytvoøené skupiny AVAST!. Po ruè-
ním zkopírování programu SGW je nutno upravit jeho vlast-
nost tak, aby se ze startovací skupiny Windows spou�tìl v mi-
nimalizovaném tvaru.

Jak, kdy a které programy pou�ít?
Obecný antivirový program AGUARD je urèen pro perio-

dické spou�tìní pøi profylaxi systému. Je nesmírnì dùle�ité ho
pou�ívat, proto�e tvoøí velmi dùle�itou èást ochrany proti
virùm. Je schopen obecnì odstranit viry z napadených souborù,
ale jen tehdy, pokud je pravidelnì pou�íván!! Stejným zpùsobem
je mo�no pou�ívat i program AGUARD pro Windows - AGW.

Vyhledávací program LGUARD je potøeba spou�tìt v�dy,
kdy� byly do systému pøidány nové programy. Mimo to je lze
spou�tìt periodicky pro ovìøení �èistoty� osobního poèítaèe.
Program LGUARD s parametrem /M (pouze test pamìti a za-
vádìcího sektoru) je vhodné spou�tìt pøi ka�dém zavedení sys-
tému v pøíkazové dávce AUTOEXEC.BAT.

Kromì toho doporuèujeme programem LGUARD periodicky
testovat v�echny diskety, které by mohly obsahovat viry (cizí
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v jiné organizaci apod.).
Program LGUARD pro Windows (LGW) mù�e být zaøazen

do skupiny Startup a být tak spou�tìn pøi ka�dém startu pro-
gramu Windows. Je schopen práce na pozadí, kdy periodicky
testuje disky poèítaèe a dokud nenalezne nìjaký virus, u�ivatel
jeho pøítomnost ani nezaregistruje.

Pamì�ovì rezidentní program RGUARD je urèen pro tes-
tování zavádìcích sektorù vlo�ených disket a pøípadnì k pro-
vìøení v�ech spu�tìných programù. Nezjistí sice o nic více ne�
program LGUARD, ale pøítomnost virù testuje prùbì�nì, tak�e
u�ivatelé nemusí na spou�tìní programu LGUARD myslet.

Obecné antivirové programy SGUARD a FGUARD by ne-
mìly v �ádném pøípadì chybìt v souboru pøíkazové dávky
AUTOEXEC.BAT, aby mohly v rámci prevence vèas odhalit
èinnost virù.

Program SGUARD pro Windows (SGW) je vhodné zaøadit
do skupiny �Spustit_pøi startu� (StartUp) a urèit mu, které
soubory má pøi ka�dém spu�tìní Windows testovat (napø.
systémové soubory DOSu a dùle�ité aplikace).

O programu BGUARD jsme si ji� øekli, �e by mìl být sou-
èástí �záchranné� diskety, která by mìla být vytvoøena pro
ka�dý poèítaè. Kromì toho je vhodný pro odstraòování boot virù
z infikovaných disket. Dá se vyu�ít i v rámci prevence pro
o�etøení v�ech datových disket.

Správným pou�íváním programového vybavení AVAST!
mù�ete vèas pøedejít napadení va�eho systému poèítaèovými
viry, a tím zabránit velkým �kodám, které vám mohou tyto
viry zpùsobit!!

Upozornìní pro u�ivatele star�ích verzí
Nová verze programu AGUARD neumo�òuje spolupráci se

star�ími verzemi databáze AGUARD.DAT. Proto vám dopo-
ruèujeme pøed instalací nové verze naposledy otestovat obsah
souborù starým programem AGUARD a poté spustit novou
verzi programu. Pokud tento nový program najde nekom-
patibilní databázi AGUARD.DAT, nabídne vám její smazání
a poté vytvoøí databázi novou. Program SGUARD mù�e pøi
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zmìnì ze star�í verze za urèitých podmínek hlásit zmìnu
v systémové oblasti disku. Je to zpùsobeno tím, �e nyní se ji�
netestuje 15 slabik, ve kterých je ulo�en Volume Label
a sériové èíslo (zmìna jména disku zpùsobila fale�ný poplach).

Program LGUARD je od verze 4.30 typu EXE. Proto je sou-
bor LGUARD.COM (ze star�ích verzí)  automaticky vymazán,
pokud instalujete AVAST! programem INSTALL do stejného
adresáøe, ve kterém byla verze star�í. Pokud soubory z distri-
buèní diskety pouze zkopírujete (co� nedoporuèujeme!) èi in-
stalujete do jiného adresáøe ne� byly, musíte pùvodní soubor
LGUARD.COM vymazat sami. Star�í verze je mo�no jednodu�e
poznat jednak podle èísla verze, jednak podle toho, �e neobsahují
informace o verzi souboru VPS v pravé horní èásti obrazovky.
Jeho smazání je nutné proto, �e pøi spou�tìní programù má
soubor s roz�íøením COM pøednost pøed roz�íøením EXE.
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V druhé polovinì osmdesátých let se objevilo pro u�ivatele
poèítaèù nové velké nebezpeèí. Jsou jím poèítaèové viry. Od té
doby se tato oblast vyvíjí nesmírnì rychle a poèet známých
druhù virù a �kody jimi zpùsobené se neustále zvy�ují.

O poèítaèových virech existuje spousta mylných pøedstav,
napøíklad �e se jedná o jistou formu �ivota, �e se viry vyznaèují
urèitou umìlou inteligencí, �e se mohou pøenést mezi poèítaèi
bez fyzického kontaktu, �e mohou pøe�ít v obvodech i pøi vy-
pnutém proudu, v pamìti CMOS a podobnì.

Èím tedy poèítaèové viry skuteènì jsou? Jedná se o pro-
gramy, které mají schopnost napadat ostatní programy a zko-
pírovat do nich samy sebe, a to bez vìdomí, pøání èi pøímé akce
u�ivatele. Napadené programy se tak stávají dal�ími nosièi virù,
èím� je umo�nìno jejich dal�í �íøení.

Jak se poèítaèové viry �íøí? Viry mohou napadat jakýkoli kód,
který je v poèítaèi provádìn. V praxi to vypadá tak, �e napadají
tzv. systémovou oblast disku (sektor s tabulkou rozdìlení diskù
èi zavádìcí sektor) nebo soubory, ve kterých jsou ulo�eny pro-
gramy.

Co mohou poèítaèové viry zpùsobit? Kromì modifikace pro-
gramù pøi svém �íøení (co� ji� samo o sobì pøedstavuje velké
nebezpeèí pøi zásazích do fungujících programù) mohou po-
èítaèové viry zpùsobit i jiné velké �kody. Viry zabírají místo
v pamìti, na disku, zpomalují poèítaè, mohou znièit, modi-
fikovat èi po�kodit soubory nebo systémovou oblast disku,
mohou zformátovat èi pøepsat disk nebo disketu, psát rùzné
zprávy na obrazovku, pøedefinovat klávesnici a podobnì. Mo-
hou být vytvoøeny a �íøeny z legrace, ze zlomyslnosti, z pom-
sty nebo mohou slou�it k nièení programù a dat, k sabotá�i,
po�kození konkurence atd. Obecnì tak lze øíci, �e �ádný virus
není ne�kodný. V�echny naru�ují kód hostitelského programu
a �ádný z nich není do systému zván a vítán.
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matická. Viry toti� mohou mít rùznou podobu a zpùsob èinnosti.
Jejich poèet se v posledním období velmi rychle zvy�uje. Pøesto
existují metody, jak viry vèas odhalit, a tak pøedejít nebezpeèí,
které z jejich strany hrozí. Takové odhalení mù�e probíhat
rùznými zpùsoby.

Pokud je ji� znám konkrétní virus, je mo�no proti jeho pù-
sobení napsat jednoúèelovì zamìøený program. Takový pro-
gram je v�ak samozøejmì zcela neúèinný proti jiným typùm
virù.

Dal�ím typem antivirových programù jsou tzv. vyhledávací
programy (èasto nazývané programy typu �scan�). Tyto pro-
gramy pracují bez podrobné znalosti konkrétního viru, pouze
s urèitou charakteristikou - napøíklad s urèitou èástí jeho
kódu. Pøi spu�tìní pak prohledávají v�echny specifikované
soubory a testují, zda neobsahují danou sekvenci slabik. Pokud
takovou sekvenci naleznou, mù�e se jednat o virus. Samo-
zøejmì zále�í na tom, kolik sekvencí je takový program schopen
nalézt. Problémem této skupiny programù je jednak poèet
nových virù a s tím související po�adavek na èastou aktualizaci,
jednak i trend posledních let - tzv. polymorfní viry, které jsou
v ka�dé své kopii jiné a u kterých není mo�no jednoduchým
zpùsobem vybrat charakteristický vzorek.

Velkým pøínosem mohou být obecné antivirové programy,
které pùsobí i proti dosud neznámým druhùm poèítaèových
virù. Takovým programem mù�e být napøíklad program, který
uchovává zhu�tìnou informaci o ostatních souborech a je scho-
pen zjistit ve�keré zmìny, které v tìchto souborech nastaly,
popøípadì i obnovit pùvodní stav. Dal�ím pøíkladem je program,
který v reálném èase kontroluje pokusy o zápis a modifikaci
u�ivatelských programù a pro provedení nebezpeèné èinnosti
vy�aduje souhlas u�ivatele.

Nejdùle�itìj�ím zpùsobem ochrany proti poèítaèovým virùm
zùstává jednoznaènì prevence. Nelze samozøejmì zaruèit, �e
bude mít stoprocentní úèinnost, ale i zde, stejnì jako v jiných
oborech platí, �e nejvìt�í problémy má ten, kdo je na hrozící
nebezpeèí nejménì pøipraven. Prevence spoèívá v dùsledném
dodr�ování následujících pravidel:
- nespou�tìjte programy s nejasným pùvodem,
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- diskety zabezpeèujte proti pøepsání, originální diskety pøed
instalací programu opatøete nálepkou proti pøepisu, zkopíruj-
te, ulo�te na bezpeèné místo a pokud mo�no vícekrát nepou�í-
vejte,

- diskety zanechávejte v jednotce jen po nezbytnì nutnou dobu,
po ukonèení práce s disketou ji okam�itì vyjmìte; pokud na ní
nechcete zapisovat, opatøete ji ochranou proti zápisu,

- pøehodno�te svùj postoj k nelegálnì získanému programovému
vybavení; jeho cesta od výrobce a� k vám mohla být dosti trnitá
(jeho pou�ití je navíc nezákonné),

- èasto a pravidelnì zálohujte data (to se mù�e vyplatit, i kdy�
�ádné viry nablízku nejsou),

- pou�ívejte ve�keré dostupné prostøedky pro antivirovou pre-
venci (obecné i jednoúèelovì zamìøené programy),

- nepou�tìjte ke svému poèítaèi cizí osoby, pøípadnì pou�ívejte
prostøedky pro øízený pøístup k PC (napø. SUP).
Ka�dá bariéra, umístìná do cesty poèítaèovému viru, sni-

�uje jeho �anci na infikování chránìných systémù!
Poèítaèové viry se objevily v roce 1988 i v Èeskoslovensku.

Jejich �íøení bylo od poèátku podporováno �irokým nasazením
osobních poèítaèù, u kterých dochází k velké výmìnì progra-
mového vybavení a pou�ívání poèítaèù lidmi, kteøí si èasto
hrozící rizika a pøíznaky nebezpeèí vùbec neuvìdomují. Obèas
k tomu pøispívá i distribuce programového vybavení od ne-
renomovaných dovozcù, kteøí se sna�í zvý�it zisk nákupem
programového vybavení od neautorizovaných pøekupníkù,
a dále i rozsáhlé �íøení nelegálnì získaného programového
vybavení.

Soubor antivirových programù AVAST! byl prvním obecným
souborem takových programù, který byl v Èeskoslovensku
k dispozici. Od té doby jej neustále vyvíjíme podle nejnovìj�ích
poznatkù v této velice dynamické oblasti. Pøitom spolupracu-
jeme s øadou zahranièních odborníkù. Poslední verze tohoto
souboru obsahuje øadu samostatných antivirových programù,
proto je jako celek velmi komplexní.

Nejoblíbenìj�ími jsou vyhledávací programy pro MS-DOS
i Windows, které jsou schopny (díky pravidlené aktualizaci)
nalézt prakticky v�echny viry, které se mezi u�ivateli vy-
skytnou. Dal�í je pamì�ovì rezidentní program se stejnou
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lze pou�ít i proti dosud neznámým druhùm poèítaèových virù.
Obecné programy nemusí mít stoprocentní úèinnost za v�ech
okolností, pøesto v�ak mohou pøi správném pou�ívání vìt�inu
virù zjistit, a tak umo�nit vèas pøedejít obrovským �kodám.
Navíc jsou dùle�ité i z metodického hlediska, proto�e svým
okruhem pùsobnosti ukazují mo�nosti, kterými je mo�no se
proti virùm bránit a zabezpeèit. Vyhledávací programy ani
obecné programy neznají strukturu viru, proto nemohou �ádný
virus odstranit, umo�òují pouze vèas upozornit na jeho pøítom-
nost. Dal�í èinnost ji� zále�í na u�ivateli. V ka�dém pøípadì by
mìlo platit to, �e jakoukoli dal�í antivirovou èinnost musí vy-
konávat èlovìk, obeznámený se systémem a s hrozícími ná-
sledky!!!
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Integrované prostøedí
AVAST!

Jednotlivé komponenty systému AVAST! jsou vytvoøeny tak,
aby je bylo mo�no pou�ívat samostatnì pro ty úèely, pro které
jsou urèeny. U�ivatel je mù�e spou�tìt z pøíkazového øádku
nebo z dávek, pøíèem� zadává parametry tak, jak je to popsá-
no v dal�ích kapitolách. Kromì toho v�ak mù�e pou�ít i program
AVAST.EXE, který vytváøí integrované prostøedí v sytému
DOS. Z nìho lze nastavit jednak parametry v�ech programù
a jednak vlastní programy vyvolávat. Pokud si to u�ivatel pøeje,
mù�e parametry ulo�it do zvlá�tního konfiguraèního souboru
AVAST.INI, ze kterého jsou opìt pøeèteny pøi pøí�tím spu�tìní.

Základní obrazovka programu AVAST vypadá takto:

V programu AVAST jsou pou�ita roletová menu, ve kterých
je mo�no pohybovat se pomocí kurzorových kláves, stisknutí
zvýraznìného písmena èi pomocí my�i. První menu je urèeno
ke spou�tìní programù, druhé k zadávání a modifikaci pøíka-
zového øádku. Pøi modifikaci pøíkazového øádku je na obra-
zovce vypsána podrobná nápovìda pro daný program, ze které
je zøejmý význam v�ech mo�ných parametrù. Z tohoto pro-
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gramy FGUARD a RGUARD, je v�ak mo�no nastavovat jejich
parametry. Tyto programy by mìly být instalovány pøi spu�-
tìní poèítaèe pomocí startovací dávky systému.
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Vyhledávací antivirové
programy

Vyhledávací antivirové
programy

Jedná se o programy, které jsou zamìøeny na známé kon-
krétní typy virù. Proto�e v�ak doká�í poèítaèový virus pouze
nalézt, nemusí znát jeho zpùsob �íøení, jeho pøíznak ani ma-
nipulaèní èinnost, ale pouze jeho urèitou charakteristiku.
Touto charakteristikou je napøíklad urèitá posloupnost in-
strukcí, tj. charakteristická data obsa�ená v ka�dém pro-
gramu, který byl napaden virem. Pro pøidání nového viru
proto nemusí být virus slo�itì analyzován, dokonce ani fy-
zicky pøítomen, staèí znát pouze jeho charakteristiku. Je
proto zøejmé, �e tento typ programù doká�e daleko pru�nìji
reagovat na výskyt nových druhù virù. To na druhé stranì
vede k nesmyslné soutì�i jak mezi firmami, které vyvíjejí an-
tivirové programy, tak mezi u�ivateli, které takové programy
pou�ívají. Spory o to, �e nìkterý program umí vyhledat 8300
a jiný 9500 druhù virù, nemají naprosto �ádný význam,
proto�e s vìt�inou virù se u�ivatel stejnì nesetká (napø. s
nìkterými exotickými viry, je� se vyskytly napøíklad pouze
v Izraeli èi Tchaj-wanu). Navíc je skuteèný poèet virù tì�ko
srovnatelný, proto�e se èasto jedná o více variant men�ího
poètu virù. Mnohem dùle�itìj�í proto je, aby bylo mo�no
program rutinnì a pohodlnì pou�ívat, aby v pøípadì infekce
dokázal program správným zpùsobem zareagovat a aby ne-
hlásil výskyt viru tam, kde �ádný virus není - tzv. �fale�ný
poplach�.

Výhodou tohoto typu antivirových programù je tedy po-
mìrnì velký poèet známých øetìzcù, které umí programy
vyhledat (v souèasnosti se toto èíslo pohybuje mezi 8000 a�
11000 a neustále roste), a také snadná modifikace, tedy pøi-
dávání dal�ích charakteristik nových druhù virù. To je mo�no
umocnit tím, �e u�ivatel mù�e pøidávat dal�í charakteristiky
sám.
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nárùst poètu charakteristik vede k neúmìrnému zvìt�ování
velikosti databáze, a k potøebì neúmìrnì èasté aktualizace.
To mù�e být velkou nevýhodou u� v nedaleké budoucnosti,
pokud se poèet charakteristik pøiblí�í k mnoha tisícùm.
Dal�ím problémem je pak získávání ovìøených charakteristik
jednotlivých virù. Pokud dochází k jejich zveøejòování a vý-
mìnì, vzniká nebezpeèí, �e nìkdo bude modifikovat existující
viry tak, �e vyhledávací programy virus nenaleznou. Dal�í ne-
ctností vyhledávacích programù je to, �e mohou vyvolat fa-
le�ný poplach, tedy oznaèit za nosiè viru takový program,
který ve skuteènosti virus neobsahuje.

Slabinou vyhledávacích programù je i to, �e nedoká�í po-
mocí jednoduché charakteristiky vyhledat nìkteré typy virù,
které se v posledních letech objevily, a to prostì proto, �e
u tìchto �polymorfních� virù nelze �ádnou charakteristiku
zvolit. Viry jsou v ka�dé své kopii jinak kódovány a i jejich
èást, která slou�í  k jejich rozkódování a která je jejich nut-
nou souèástí, bývá �znáhodnìna� tak, �e urèení cha-
rakteristiky je nemo�né. Vyhledávání musí být provádìno al-
goritmicky na základì analýzy viru, co� samozøejmì zne-
hodnocuje princip vyhledávacích programù.

Pøesto je zøejmé, �e tento typ programù mù�e být v oblasti
prevence velmi úèinný. AVAST! obsahuje celkem tøi vyhle-
dávací programy, z nich� ka�dý má svoji zvlá�tní funkci a své
zvlá�tní místo v antivirové ochranì. První je klasický vyhle-
dávací program, druhý je urèen pro práci v prostøedí Win-
dows a tøetí je pamì�ovì rezidentní, tj. umí vyhledávat viry
v reálném èase.

V�echny na�e vyhledávací programy doká�í nalézt ke dni
13. ledna 1995 kolem 3139 druhù virù. Tento poèet se ka�dým
dnem zvy�uje, a proto je pravdìpodobné, �e verze, kterou jste
obdr�eli, obsahuje i dal�í typy virù.

V�echny tøi programy obsahují speciální algoritmus pro
vyhledávání virù, který je schopen vyhledávat v�echny cha-
rakteristiky paralelnì. Je také schopen zvládnout øádovì de-
sítky tisíc rùzných charakteristik. Díky tomu jsou na�e pro-
gramy srovnatelné s nejrychlej�ími vyhledávacími programy
na svìtì.
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Locate-GUARD
Upozornìní: Zmìnila se struktura datového souboru

LGUARD.VPS, tak�e VPS verze 7.7 není kompatibilní
s pøedchozí verzí.

Na tomto místì jsme kdysi uveøejòovali seznam virù, který
je schopen program LGUARD nalézt. Tento seznam v�ak dnes
narostl do takových rozmìrù, �e není mo�né ani efektivní ho
na tomto místì uvádìt. Navíc nemù�e být úplný, proto�e pro-
gram LGUARD je schopen detekovat i øadu dal�ích variant
a mutací tìchto základních druhù virù. Jejich poèet mù�e v�ak
být jen tì�ko pøesnì urèen a nemá (kromì bombastické re-
klamy) ani valný smysl. Aktuální seznam virù mù�ete ulo�it
do souboru VIRLIST.TXT, pokud spustíte program LGUARD
s parametry /V a /R.

Databáze charakteristik virù je ulo�ena v externím sou-
boru LGUARD.VPS. To umo�òuje provádìt aktualizace dis-
tribucí pouze tohoto souboru. Verze souboru LGUARD.VPS
a datum, kdy byl vytvoøen, jsou vypisovány v pravé horní èásti
obrazovky pøi ka�dém spu�tìní programu. Ve verzi 7.5 do�lo
ke zmìnì èíslování verzí LGUARD.VPS: èíslo verze nyní se-
stává ze dvou èástí: napø. 7.50-12. Druhé èíslo udává poøadí
aktualizovaného souboru. LGUARD vypisuje èíslo své verze
a verze souboru VPS, pokud si navzájem neodpovídají.

Do vyhledávacích programù byla pøidána korektní detekce
makro virù vèetnì správné analýzy OLE2 souborù. Pro de-
tekci makrovirù ji� není potøeba prohledávat celý soubor, pro-
gram jej sám analyzuje, vyhledá makra, pokud jsou pøítom-
na, a detekuje makroviry. Ty jsou detekovány dvojím zpùso-
bem - jednak pøesnou identifikací konkrétního makroviru,
zalo�enou na kontrolním souètu maker viru, jednak pomocí
vyhledávacích øetìzcù, které umo�òují zjistit pøítomnost
i nových virù z dané rodiny makrovirù. DOSový program
LGUARD umo�òuje dokonce odstranìní makro virù z doku-
mentu, které mù�e být velmi u�iteèné, proto�e po odstranìní
maker je mo�no dokument bez problémù pou�ít. Pro smazání
maker je mo�no pou�ít stejný parametr, jako pro smazání
souborù napadených klasickým virem. Pokud je zji�tìn
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makra daného viru (pouze pøi pøesné identifikaci), v�echna
makra, èi má li být smazán celý dokument. Podobný po�a-
davek je mo�no specifikovat i na pøíkazovém øádku, pokud je
za /Z uvedeno M (jen Makra viru), V (V�echna makra) nabo S
(celý Soubor). Program se pak zeptá pouze na to, zda má dané
odstranìní provést (Ano èi Ne). To je mo�no vyu�ít i s pa-
rametrem /P pro plynulé odstranìní. Pokud program pracuje
plynule a je uvedeno pouze /Z, pøedpokládá se /ZM pro pøesnì
identifikované viry a /ZV pro rodiny virù.

Vývoj programu LGUARD není ukonèen, pravidelnì pro-
bíhá jeho aktualizace tak, jak se objevují nové viry. Pokud ji�
od doby vytvoøení souboru LGUARD.VPS ubìhlo více ne� pùl
roku, program LGUARD vás na tuto skuteènost automaticky
upozorní a doporuèí vám získat aktualizovanou verzi pro-
gramu. V rámci na�í antivirové slu�by je aktualizace pro-
vádìna pøibli�nì ka�dý mìsíc. Aktuální stav programu i sez-
nam známých virù je mo�no zjistit jeho spu�tìním s para-
metrem /V (na následujícím obrázku je pouze první stránka
výpisu):

Kromì právì platného seznamu virù program LGUARD
vypí�e i cíle, které jednotlivé viry napadají. Ty jsou oznaèeny
následujícími písmeny:
C virus napadá soubory typu COM,
E virus napadá soubory typu EXE,
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B virus napadá systémovou oblast disku (sektor tabulky roz-
dìlení diskù a/nebo zavádìcí sektor disku),

R virus zùstává umístìn rezidentnì v operaèní pamìti.
Program LGUARD dále rozeznává zvlá�tní kategorii virù,

které se volnì �íøí mezi u�ivateli (tj. jsou In the Wild, zkratka
ITW). Údaj o tom, �e virus je ITW se zobrazuje jak v seznamu
virù (znakem W), tak i v pøípadì nalezení viru speciálním
upozornìním v popisu viru (klávesa F1). Ve výpisu virù jsou
makroviry oznaèeny písmenem M.
W virus je roz�íøen mezi u�ivateli (In the Wild).
M makrovirus napadající dokumenty.

Po jednotlivých obrazovkách výpisu je mo�no se pohybovat
klávesami PgUp, PgDn, Home a End. Pøi stisknutí libovolného
písmena se vypí�e obrazovka se jmény virù, které daným pí-
smenem zaèínají.

Nakonec program vypí�e celkovou statistiku, tj. poèet sle-
dovaných virù, poèet virù, které napadají soubory, COM sou-
bory a EXE soubory, poèet virù, které napadají systémovou
oblast disku, poèet pamì�ovì rezidentních virù, poèet makro-
virù a poèet ITW virù:

Program LGUARD po svém spu�tìní nejdøíve prohledá
pamì� poèítaèe a testuje, zda v ní nejsou nìkteré z vý�e uve-
dených virù instalovány. Pokud program najde v pamìti cha-
rakteristiku viru, oznámí tuto skuteènost u�ivateli. Jestli�e
k tomu dojde, doporuèujeme vypnout poèítaè a pak zavést
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(popøípadì z pøedem pro tento úèel pøipravené diskety). Poté
je tøeba z kopie distribuèní diskety AVAST! spustit originální
program LGUARD.  Bez tohoto kroku by toti� mohlo dojít
k tomu, �e virus napadne v�echny soubory, které jsou pro-
gramem LGUARD testovány!

Pokud program LGUARD zjistí virus v operaèní pamìti,
nabídne mo�nost nového zavedení systému poèítaèe. Pokud
s tím u�ivatel souhlasí, je vyzván, aby vlo�il do jednotky A
systémovou disketu a poté je systém znovu zaveden. Pro za-
vedení systému z originální diskety v�ak doporuèujeme po-
èítaè úplnì vypnout a zapnout.

Po testu pamìti program LGUARD prohlédne systémovou
èást disku (zavádìcí sektor a sektor s tabulkou rozdìlení
diskù) a testuje pøítomnost tzv. �boot virù�. Tyto vi-
ry nenapadají soubory, ale �íø í se právì pøes systémovou
oblast. Pokud LGUARD takový virus nalezne, opìt to oznámí
u�ivateli. LGUARD je schopen rozpoznat, zda bì�í pod Win-
dows NT, a pak netestuje systémovou oblast.

Pokud je pamì� poèítaèe i systémová oblast disku v po-
øádku, LGUARD o tom vypí�e zprávu na obrazovce a tøi vte-
øiny èeká. Èekání je mo�no ukonèit stisknutím libovolné
klávesy. V dal�ím kroku LGUARD prohledává soubory na
disku a testuje pøítomnost virù. U�ivatel mù�e specifikovat
disk a adresáø, který má být prohledán (implicitnì hlavní
adresáø právì platného disku a v�echny jeho podadresáøe).
Specifikovat je mo�no více diskù najednou, pokud jsou testo-
vána výmìnná média, LGUARD se ptá, zda má být testováno
dal�í médium, a pokud ano, vy�ádá si jeho vlo�ení do jednotky.
Dále je mo�no zadat roz�íøení (file extension) testovaných
souborù (implicitnì jsou testovány v�echny programy -
soubory s roz�íøením COM, EXE, SYS, OV? a BIN). Program
LGUARD v�dy testuje nejdøíve sám sebe, proto�e pokud není
umístìn na médiu chránìném proti zápisu, mù�e být nìk-
terými viry pøi svém spu�tìní napaden. Je testován v�dy bez
ohledu na to, zda se nachází na testovaném disku. Testování
souborù je mo�no kdykoli pøeru�it pomocí stisknutí klávesy
Esc. Program LGUARD se poté zeptá, zda má opravdu ukon-
èit svoji èinnost a pokud ano, uèiní tak. Pokud bylo pøi spu�-
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tìní programu LGUARD zadáno heslo, je nutno pro ukonèení
èinnosti toto heslo správnì zadat.

Pokud program LGUARD nalezne soubor, který obsahuje
charakteristiku viru, oznámí to u�ivateli. U�ivatel má mo�-
nost stiskem klávesy F1 zjistit základní vlastnosti viru, ktreré
obsahují informace o cíli napadení a o tom, zda je virus pa-
mì�ovì rezidentní. LGUARD nabízí speciální popisy pro viry,
které nelze odstranit pøíkazem FDISK /MBR (Onehalf, Star-
ship, Volga, Monkey apod). Stisknutím klávesy F2 se zobrazí
základní informace o souboru zobrazuje se velikost souboru,
datum a èas poslední modifikace a atributy.

Informace o tom, �e soubor obsahuje virus, je pouze infor-
mativní, podezøení je proto tøeba provìøit! Platí to zejména
o virech, vytvoøených ve vy��ích programovacích jazycích
(Pascal, C), u kterých je obtí�né vytypovat jednoznaènou
�charakteristiku� viru. Pøíkladem takového viru, který mù�e
zpùsobit fale�ný poplach, je virus Kamikaze. Pro pokraèování
programu je nutno stisknout kteroukoli klávesu. Na závìr své
èinnosti vypí�e LGUARD pøehlednou statistickou tabulku, ve
které je uveden poèet testovaných souborù a nalezených virù.

Na vypracování rychlého a efektivního algoritmu pro vy-
hledávání charakteristik virù jsme kladli opravdu velký dù-
raz. Výsledkem je to, �e ná� vyhledávací program patøí k nej-
rychlej�ím produktùm tohoto druhu na svìtì. Pøesto mù�e
být èas potøebný k testování disku pøíli� dlouhý (zvlá�tì pøi
velkém poètu souborù na discích). Vzhledem k vlastnostem
naprosté vìt�iny známých virù jsme se rozhodli implicitnì
testovat pouze zaèátek a konec ka�dého souboru, a to v dosta-
teèné délce 8192 slabik. Pomocí pøepínaèe /C lze v�ak urèit,
�e bude testován celý obsah souborù. Celý obsah souborù
bude také automaticky testován v pøípadì, �e ji� byl nalezen
nìjaký virus.

Program LGUARD je schopen rozpoznat soubory kom-
primované pomocí rùzných programù (napø. Pklite, Lzexe
a Diet) a nìkterými spojovacími programy (linker). Takové
soubory mohou být napadeny dvojím zpùsobem: internì (tj.
pøed komprimací) nebo externì (tj. po komprimaci). Program
LGUARD je schopen testovat i obsah souborù, které byly
komprimovány nìkterým ze standardních komprimaèních
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provádí, pokud bylo zadáno testování celých souborù (nebo
pokud ji� byl døíve nalezen nìjaký virus). V komprimovaných
souborech se netestuje pøítomnost polymorfních virù. Hlá-
�ení o vnitøním testu je vypisováno na obrazovku i do report
souboru.

Pokud není �ádný virus nalezen, zobrazuje program
LGUARD informaci o tom, zda soubor obsahuje nìjaká makra,
zda je �ablonou èi dokumentem Word èi zda se jedná o soubor
OLE2.

Program LGUARD doká�e odhalit øadu polymorfních virù.
Ty jsou kódovány takovým zpùsobem, �e jsou v ka�dé své
kopii jiné a není tudí� mo�no urèit �ádný vzorek, podle kte-
rého by je bylo mo�no nalézt. Je proto nutno odhalit je algo-
ritmicky. Pøíkladem takových virù mohou být Flip, Maltská
Amoeba, Tremor, Slovakia, viry pou�ívající MtE (Mutation
Engine) èi slovenský One half.

Pokud je program LGUARD spu�tìn s parametrem /W[he-
slo], pak je pøi nalezení viru na obrazovce zobrazena vy-
centrovaná dvouøádková zpráva, definovaná u�ivatelem
a ulo�ená v textovém souboru LGUARD.MSG. Pokud je
parametr /W pou�it, musí tento soubor existovat ve stejném
adresáøi, ve kterém je umístìn program LGUARD.EXE.
Obsah tohoto souboru (maximálnì 2 øádky po 76 znacích)
mù�e slou�it k vyvolání správné reakce i laické obsluhy po-
èítaèe pøi výskytu viru, napøíklad:

Jestli�e je na pøíkazovém øádku zadáno za parametrem /
W i heslo, je nutno toto heslo napsat na klávesnici pøed dal�ím
pokraèováním programu. Toto heslo tak mù�e slou�it k tomu,
�e obsluha poèítaèe skuteènì dal�í èinnost provádìt nebude.
Toto heslo je nutno zadat i pøi pøípadném pøeru�ení èinnosti
programu. Lze tak zabezpeèit, �e testování opravdu probìhne
a� do konce. Pokud byl jako heslo zadán znak �+�, je zpráva
vypsána na obrazovku ihned (jako test pro zobrazení zprávy).
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Ukázkový soubor LGUARD.MSG je i na distribuèní disketì.
Jestli�e chcete tuto vlastnost pou�ít, nezapomeòte obsah sou-
boru zmìnit, aby u�ivatel opravdu nevolal Frantu Vonáska!

Pokud je program LGUARD spu�tìn s parametrem /P, pak
pracuje plynule, bez pauzy po testování pamìti a pøi nalezení
viru. Pøi testování je pak mo�no reagovat pouze na hodnotu
návratového kódu.

Pokud je program LGUARD spu�tìn s parametrem /I, pak
se pøi testování výmìnných médií (napø. disket) neptá, zda
má být testováno dal�í médium, ale ukonèí svoji èinnost.

Jestli�e je program LGUARD spu�tìn s parametrem /R,
vytvoøí výstupní soubor se seznamem zji�tìných virù a pøe-
hlednou statistickou tabulkou. Pokud je za parametrem /R
znak �*�, jsou do výstupního souboru zaznamenány i soubory,
ve kterých nebyl �ádný virus nalezen.

Pokud je program LGUARD spu�tìn s parametrem /Z, na-
bídne pøi detekci viru mo�nost smazání podezøelého souboru.

Pokud je program LGUARD spu�tìn s parametrem /X, na-
bídne pøi detekci viru mo�nost pøejmenování podezøelého
souboru. Prvním znakem roz�íøení je po pøejmenování
písmeno �V� (napø. z COM se stane VOM, z EXE VXE atd.).

Program LGUARD má i dal�í zajímavou vlastnost. Je jí
mo�nost u�ivatelsky definovat dal�í charakteristiky virù,
a tak velmi pru�nì reagovat na výskyt nových virù, se kterými
se u�ivatel mù�e setkat. Pomocí pøepínaèe /F lze specifikovat
jméno textového souboru, který obsahuje tyto cha-
rakteristiky. Øádky v tomto souboru, které zaèínají znakem
�*�, jsou pova�ovány za komentáøe a jsou ignorovány. Definice
charakteristiky viru se skládá ze tøí øádkù. Na prvním se
nachází jméno viru, dlouhé maximálnì 29 znakù, na druhém
øádku se nachází specifikace objektù, které virus napadá
(pomocí velkých písmen �C�, �E�, �B� a �R� tak, jak to bylo
uvedeno v pøedchozích odstavcích. Na tøetím øádku se na-
chází vlastní charakteristika viru ve formì hexadecimálního
øetìzce znakù bez jakýchkoli oddìlovaèù (na ka�dou slabiku
pøipadají dva znaky) o maximální délce 32 slabik, tj. 64 znakù.
Charakteristika mù�e obsahovat i ��olíky� (wildchars), které
znamenají, �e na dané pozici mù�e být libovolný znak. To se
definuje pomocí dvou znakù �??�. �olíky se nesmí vyskytovat
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.7 na prvních dvou pozicích. Pøi jejich èastém pou�ívání se v�ak

zvy�uje riziko fale�ných poplachù, proto je nutno s nimi �etøit!
Lépe nám v�e pøiblí�í následující ukázka fiktivních (tj. ne-
existujících!) virù:
* ==============================
* toto je komentáø: ukázka definice fiktivních neexistujících virù
* následující virus napadá systémovou oblast disku a je rezidentní:
Modrovous
BR
8CC88EAD8EDA0BCBBF0FBA2367CA2097
*
* následující virus napadá pouze programy typu COM a obsahuje ��olíky�:
Alenka
C
F687772A01081740F3??DB??FF4D01BC
*
* následující virus napadá programy typu COM i EXE, navíc je rezidentní:
HUHU
CER
FA8B8005BEB310172A0B74D0131C75F8
* ==============================

Pokud je charakteristika viru vhodnì zvolena, mìla by být
dostateèná délka 16 slabik (tj. 32 znakù). Z hlediska rychlosti
algoritmu programu LGUARD je výhodné, pokud charakte-
ristika viru nezaèíná binární nulou (tj. znaky �00�).

Program LGUARD podporuje také poèítaèovou sí� Novell.
Kromì toho, �e je samozøejmì mo�né testovat sí�ové disky,
nabízí i mo�nost poslat vybranému u�ivateli sítì zprávu o tom,
�e na pracovní stanici byl nalezen virus. Tato volba je specifi-
kována parametrem /U, za kterým mù�e následovat jméno
u�ivatele - pøíjemce. Pokud není �ádné jméno uvedeno, je
zpráva odeslána u�ivateli Supervisor. U�ivatel zprávu obdr�í
pouze tehdy, kdy� je do sítì pøihlá�en a má povolen pøíjem
zpráv. Kromì toho je zpráva o výskytu viru odeslána (spolu
s datem a èasem) i na systémovou konzoli sítì, napø:

01.12. 16:12 NOVAK[05]virus Anti-Telefonica (CSFR)

Zpráva je odeslána pouze pøi prvním nalezeném viru bìhem
jednoho spu�tìní programu. Pokud LGUARD nalezne virù
více, dal�í zprávy ji� posílány nejsou. Tato funkce je urèena
k vìt�ímu zabezpeèení poèítaèových sítí, jejich� provoz mù�e
být viry ohro�en v daleko vìt�í míøe. Parametr /U mù�e být
nahrazen definováním promìnné environmentu AVASTMES.
Tato promìnná urèuje u�ivatele sítì Novell, jemu� bude po-
slána zpráva o nalezeném viru, a slou�í k pru�nìj�ímu hlá�ení
výskytu virù v síti. Pokud je definována, není nutno parametr
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/U vùbec zadávat. Novì mù�e být uvedeno více u�ivatelù,
jejich� jména se oddìlují støedníkem.

Zpráva o viru na dané pracovní stanici mù�e být poslána
i u�ivateli, který se nachází v jiném kontextu (platí u sítì
Novell od verze 4.00). Takového u�ivatele je nutno speci-
fikovat pøesnì ve stejném tvaru, v jakém ho vypisuje program
NLIST s parametry USER /A /B. Jedinou vyjímkou je to, �e
znak �=� musí být pro promìnnou AVASTMES nahrazen zna-
kem �:�, aby se vyhovìlo syntaxi operaèního systému DOS.

Nastavení mù�e být následující:
SET AVASTMES=Novak

kde Novak je jméno u�ivatele, jemu� má být zpráva o zji�-
tìném viru odeslána.
Hlavní nevýhodou vyhledávacích programù je neúmìrnì

èastá potøeba aktualizace databáze virù. Pùl roku starý pro-
gram ji� nemusí být dostateènì schopen reagovat na dy-
namický vývoj této oblasti. Proto program LGUARD testuje
datum, kdy byla vytvoøena databáze LGUARD.VPS a pokud
od té doby uplynulo více ne� pùl roku, vypí�e o tom zprávu na
obrazovku. Pak pokraèuje v èinnosti normálním zpùsobem.

Chování programu LGUARD je mo�no èásteènì ovlivnit
nastavením promìnné environmentu AVAST, která umo�-
òuje urèit kód výpisu programù AVAST, AGUARD, LGUARD
a SGUARD a potlaèit pípání u programù AGUARD a LGUARD.
Nastavení této promìnné mù�e být následující:

SET AVAST=[K|L|N][S]

kde K, L a N urèují kód výpisu a S znamená potlaèení zvu-
kových varování.
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LGUARD /H

LGUARD /V

LGUARD [[d:\]cesta][.][/E[ext1[;ext2;...]]][/D]

[/C][/M][/Fsoubor][/W[heslo|+|-]] [/U[u�ivatel]]

[/P][/R[soubor]][/Z][/X][/I][/S][/Q][/K][/L][/N]

Pøepínaè /H èi /?
Program LGUARD vypí�e návod na pou�ití
a ukonèí svoji èinnost.

Pøepínaè /V
Program LGUARD vypí�e aktuální seznam virù,
které umí vyhledat, a ukonèí svoji èinnost.

Parametr d:\cesta
Tento parametr umo�òuje u�ivateli specifikovat
disk a adresáø, jeho� soubory mají být testovány.
Je-li tento parametr vynechán, jsou testovány
soubory v hlavním adresáøi právì platného disku.
Specifikovat je mo�no více diskù najednou, pokud
jsou testovány diskety, LGUARD se ptá, zda má být
testována dal�í disketa, a pokud ano, vy�ádá si její
vlo�ení do jednotky.

Parametr d:\cesta\soubor
Pøi specifikaci kompletního jména soubopru
LGUARD otestuje samostatný soubor. Soubor
MUSÍ existovat!

Parametr .
Tento parametr umo�òuje u�ivateli specifikovat, �e
bude testován právì platný adresáø na právì
platném disku.

Parametr *:
Tento parametr umo�òuje u�ivateli specifikovat, �e
budou testovány v�echny lokální pevné disky.
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Parametr #:
Tento parametr umo�òuje u�ivateli specifikovat, �e
bude testovány v�echny sí�ové disky. Program
hlásí chybu, pokud je zadán parametr #: a není na-
lezen �ádný sí�ový disk.

Pøepínaè /E
Tento pøepínaè umo�òuje u�ivateli specifikovat
roz�íøení (file extensions) testovaných souborù.
Mù�e být specifikováno a� 10 rùzných roz�íøení,
oddìlených støedníkem. Roz�íøení mohou obsa-
hovat znaky ? a * pro zadání masky (více souborù
najednou). Je-li tento pøepínaè vynechán, jsou
testovány soubory s roz�íøením COM, EXE, SYS,
OV? a BIN.

Pøepínaè /D
Tento pøepínaè urèuje, �e nebudou testovány
soubory v podadresáøích daného adresáøe. Je-
li tento pøepínaè vynechán, jsou testovány kromì
souborù daného adresáøe i soubory ve v�ech jeho
podadresáøích.

Pøepínaè /C
Tento pøepínaè urèuje, �e se testuje kompletní
obsah souborù. Implicitnì se testuje pouze za-
èátek a konec souboru o délce 8192 slabik, co� je
mnohem rychlej�í. Po nalezení libovolného viru
program automaticky pøepne do re�imu testování
celých souborù.

Pøepínaè /M
Tento pøepínaè urèuje, �e se testuje pouze pøí-
tomnost virù v pamìti a v zavádìcím sektoru
disku. Nejsou testovány �ádné soubory. Toto vy-
volání programu mù�e slou�it k rychlému otes-
tování stavu systému napøíklad v inicializaèní dáv-
ce AUTOEXEC.BAT.
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Tento pøepínaè urèuje, �e se nebude testovat pøí-
tomnost virù v operaèní pamìti. Pokud jste si
jisti, �e poèítaè neobsahuje �ádné viry a chcete na-
pøíklad otestovat obsah disket, mù�e tento pøe-
pínaè celý proces urychlit.

Pøepínaè /A
Tento pøepínaè urèuje, �e se testuje i pøítomnost
boot virù v souborech. To mù�e slou�it k otes-
tování souborù, které obsahují �obraz� systémové
oblasti disku bez toho, aby bylo nutno je kopírovat
zpìt na disk èi disketu. Po nalezení libovolného viru
program automaticky pøepne do re�imu testování
v�ech typù virù.

Pøepínaè /Fsoubor
Tento pøepínaè urèuje, �e se z daného souboru pøe-
ètou dal�í, u�ivatelské charakteristiky virù. To
umo�òuje u�ivatelùm aktuálnì zaøadit do progra-
mu i nové typy virù, které se u nich nebo v jejich
okolí vyskytly.

Pøepínaè /W[heslo|+|-]
Tento pøepínaè urèuje, �e pøi zji�tìní viru se na
obrazovce vypí�e u�ivatelsky definovaná zprá-
va, slou�ící k informování obsluhy o správné akci.
Zpráva je ulo�ena v souboru LGUARD.MSG, umís-
tìném ve stejném adresáøi jako spou�tìný program
LGUARD.EXE. Pokud je zadáno i heslo, je nutno
pøed pokraèováním programu pøi nalezení viru
nebo pøi pøeru�ení èinnosti toto heslo zadat pomocí
klávesnice. Parametr �+� slou�í k otestování funk-
ènosti zprávy. Parametrem �/W-� zastaví pøi na-
lezení viru poèítaè.

Pøepínaè /U[u�ivatel]
Tento pøepínaè urèuje, �e pøi zji�tìní viru je v síti
Novell odeslána zpráva o viru vybranému u�i-
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vateli sítì. Pokud není u�ivatel uveden, je zpráva
poslána u�ivateli Supervisor. U�ivatel - pøíjemce
musí být pøihlá�en do sítì a musí mít povolen pøí-
jem zpráv. Kromì toho je zpráva odeslána i na sys-
témovou konzoli sítì.

Pøepínaè /P
Tento pøepínaè urèuje, �e program bude pracovat
plynule bez pauz po testování systémových
oblastí disku a bez èekání na odezvu u�ivatele pøi
zji�tìní viru. Pro informaci o výsledku testování je
mo�no pou�ít definované návratové kódy.

Pøepínaè /R[soubor]
Tento pøepínaè urèuje, �e bude vytvoøen výstup-
ní textový soubor se seznamem zji�tìných
virù a pøehlednou statistickou tabulkou (report
file). Pokud není jméno souboru specifikováno, je
výstupním souborem LGUARD.RPT v právì plat-
ném adresáøi. Pokud je za parametrem /R znak �*�,
jsou do výstupního souboru zaznamenány i soubory,
ve kterých �ádný virus nalezen nebyl.

Pøepínaè /Z
Tento pøepínaè urèuje, �e podezøelé soubory, které
obsahují charakteristiky virù, budou nabídnuty ke
smazání u�ivatelem. Pro odstranìní makrovirù  je
mo�né pøepínaè /Z doplnit o dal�í písmeno spe-
cifikující po�adovanou akci. Pokud je za /Z uvedeno
M odstraní se jen Makra viru, písmeno V  zajistí
vymazání V�ech maker dokumentu,  S vyma�e celý
Soubor. Program se pak zeptá pouze na to, zda má
dané odstranìní provést (Ano èi Ne). To je mo�no
vyu�ít i s parametrem /P pro plynulé odstranìní.
Pokud program pracuje plynule a je uvedeno pouze
/Z, pøedpokládá se /ZM pro pøesnì identifikované
viry a /ZV pro rodiny virù.
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Tento pøepínaè urèuje, �e podezøelé soubory, které
obsahují charakteristiky virù, budou nabídnuty
k pøejmenování u�ivatelem. Prvním znakem
roz�íøení je po pøejmenování písmeno �V� (napø.
z COM se stane VOM, z EXE VXE atd.).

Pøepínaè /I
Tento pøepínaè je urèen pro ignorování výmìn-
ných médií. Pokud je testováno médium v jed-
notce, která podporuje výmìnná média, program
se normálnì ptá, zda bude testováno dal�í médium.
Pokud je zadán parametr /I, program po otestování
média skonèí svoji èinnost.

Pøepínaè /S
Tento pøepínaè urèuje, �e zji�tìné viry nebudou
indikovány pípnutím. Implicitnì jsou v�echny
zji�tìné charakteristiky zvukovì indikovány.

Pøepínaè /Q
Tento pøepínaè urèuje, �e neprobìhne verifi-
kace VPS souboru, tak�e naètení (napø. z dis-
kety) je mnohem rychlej�í.

Pøepínaè /K
Tento pøepínaè urèuje, �e ve�kerý text bude zobra-
zen v kódu �MJK� (kód bratrù Kamenických).

Pøepínaè /L
Tento pøepínaè urèuje, �e ve�kerý text bude zobra-
zen v kódu PC Latin 2.

Pøepínaè /N
Tento pøepínaè urèuje, �e ve�kerý text bude zobra-
zen bez diakritických znamének.
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Návratové kódy
V okam�iku ukonèení èinnosti program LGUARD vrátí

operaènímu systému návratový kód. Tento kód mù�e být po-
zdìji testován buï jiným (rodièovským) programem nebo
v pøíkazové dávce pomocí pøíkazu IF ERRORLEVEL. Návra-
tový kód programu LGUARD mù�e nabývat pouze násle-
dujících hodnot, které mají tento význam:
0 program normálnì ukonèen, �ádný virus nena-

lezen,
1 nalezen virus v pamìti,
2 nalezen virus na disku, ale ne v pamìti,
3 program pøeru�en u�ivatelem, dosud �ádný virus

nenalezen,
4 pøi práci do�lo k chybì, dosud �ádný virus nena-

lezen.
98 program vypisoval seznam virù, které umí vy-

hledat,
99 program vypisoval návod na pou�ití.

Takto definované návratové kódy je mo�no pou�ít pøe-
dev�ím v pøíkazových dávkách pro jejich vìtvení pøi zji�tìní
viru. Pøíkladem mù�e být pøíkazová dávka SCAN.BAT, která
se nachází na distribuèní disketì a která demonstruje vyu�ití
návratového kódu programu LGUARD a test více diskù. Zpù-
sob vyu�ití návratového kódu a pøíkazu IF ERRORLEVEL je
zøejmý i z následující ukázky (význam jednotlivých funkcí je
zøejmý i z názvù návì�tí pro skok):
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lguard c:

if errorlevel 4 goto chyba

if errorlevel 3 goto pøeru�ení

if errorlevel 2 goto diskvir

if errorlevel 1 goto memvir

echo ** na disku c: nebyly �ádné viry

nalezeny **

..

Pøíklady pou�ití
LGUARD C:\SYSTEM

spu�tìní programu pro adresáø SYSTEM na disku C:, tes-
továny jsou v�echny soubory typu COM, EXE, SYS, OV? a BIN
v tomto adresáøi. Nejdøíve se testuje pamì� a zavádìcí sektor
pevného disku. Pokud je v�echno v poøádku, objeví se ná-
sledující informace:

Poté se postupnì testují jednotlivé soubory, o èem� je u�i-
vatel informován na obrazovce:
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Na závìr se na obrazovce objeví výsledná tabulka:

V této tabulce je uveden poèet virù, nalezených v operaèní
pamìti, v systémové oblasti disku, celkový poèet napadených
souborù a také poèet souborù, které byly u�ivatelem smazány.
Pro informaci je zde uveden i poèet charakteristik virù, které
je program LGUARD schopen nalézt.

Resident-GUARD
Kromì klasických vyhledávacích programù, které musí být

spou�tìny u�ivatelem, obsahuje systém AVAST! i pamì�ovì
rezidentní program, který mù�e vykonávat stejnou funkci,
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volného programu otestovat jeho obsah a vyhledat v nìm
pøípadné poèítaèové viry.

Obecnì existují u tohoto typu programu dva velké
problémy. Prvním jsou velké pamì�ové nároky a druhým
èásteèné zdr�ení pøi testování programù. U programu
RGUARD jsme první problém vyøe�ili tak, �e si je mo�no
vybrat, co se bude testovat, a èást programu pro testování
souborù zabírá kolem 1 KB operaèní pamìti. Pro øe�ení
druhého problému byla zvolena nejrozumnìj�í varianta -
obsah souborù je testován pouze pøi spou�tìní programù a ne
pøi jejich ètení, kdy dochází k velkému zdr�ení. Infikované
programy je proto mo�no libovolnì kopírovat, ale není mo�né
je spustit. Zdr�ení se proto projevuje pouze pøi spou�tìní
aplikace, pøi práci se soubory �ádné omezení neexistuje.

Dal�í problémy s testováním mohou nastat v poèítaèových
sítích. Pokud má u�ivatel právo programy pouze spou�tìt a
ne èíst (atribut Execute only), nemù�e být ze zcela zøejmých
dùvodù obsah souboru na pøítomnost virù otestován. Pøesto
program RGUARD v tomto pøípadì umo�ní spu�tìní pro-
gramu.

Program RGUARD vyu�ívá pro testování stejnou databázi
virù jako program LGUARD, která je ulo�ena v souboru
LGUARD.VPS. Z toho vyplývá, �e program RGUARD nemù�e
nalézt jiné viry ne� LGUARD. Pøesto mù�e být jeho nasazení
výhodné, proto�e pøítomnost virù kontroluje prùbì�nì. Pro
øadu u�ivatelù je tento typ programù velmi dùle�itý.

Pokud ji� od doby vytvoøení souboru LGUARD.VPS ubìhlo
více ne� pùl roku, program RGUARD vás na tuto skuteènost
automaticky upozorní a doporuèí vám zajímat se o aktualizaci
programu. V rámci na�í antivirové slu�by AVS je aktualizace
provádìna pøibli�nì ka�dý mìsíc.

Program RGUARD nabízí dva samostatné druhy vyhle-
dávání. Prvním je testování systémové oblasti pou�ívaných
diskù a disket. Pokud pøi své práci pou�ijete disketu (tøeba
i jen obsahující datové soubory), je její zavádìcí sektor pro-
hlédnut, zda neobsahuje nìjaké boot viry. Jediným kanálem,
jak boot virus mù�e napadnout poèítaè, je toti� pokus o zave-
dení systému z infikované diskety. U�ivatelé èasto zapome-
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nou pou�itou disketu v jednotce, a z ní se pøi zavedení sys-
tému virus mù�e roz�íøit na pevný disk. Tento druh testování
nezpùsobuje �ádné zpomalení práce s poèítaèem a zabírá asi
8 KB operaèní pamìti (od verze 7.7 vy�aduje pro svou èinnost
pamì� typu XMS). Pokud RGUARD nalezne v zavádìcím
sektoru diskety virus, oznámí to u�ivateli pomocí zvlá�tního
okna:

Odpovìï N (ne) znamená potlaèení operace ètení. Pokud
u�ivatel chce pøes pøítomnost viru na disketì s jejím obsahem
pracovat (napøíklad pou�ít datové soubory na ní ulo�ené),
mù�e zvolit odpovìï A (ano). Stejný význam má i klávesa
Enter. Kromì toho má u�ivatel k dispozici dal�í volbu R (ne,
proveï RESET), pomocí které je znovu zaveden systém po-
èítaèe (obdoba známé trojkombinace kláves Ctrl+Alt+Del).
U�ivatel je pak vyzván, aby do jednotky A vlo�il originální
systémovou disketu a pak vypnul a zapnul poèítaè.

Druhou mo�ností programu RGUARD je u� vý�e zmínìné
testování obsahu spou�tìných souborù. Kód pro tento test je
velmi malý, zabírá kolem 1 KB operaèní pamìti. Pro testování
je pou�it soubor RGUARD.OVL, který musí být umístìn ve
stejném adresáøi jako program RGUARD.COM. Vyhledávání
virù v souboru je provedeno pøed spu�tìním aplikaèního pro-
gramu a pokud je v jeho kódu nalezen virus, opìt se na obra-
zovce objeví okénko se zprávou:
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stisknutí písmena R je proveden Reset poèítaèe, po stisknutí
libovolné jiné klávesy je øízení pøedáno zpìt. Infikovaný pro-
gram v�ak za �ádných okolností nemù�e být spu�tìn!

Program RGUARD implicitnì testuje pøítomnost diskety
v jednotce A, a pokud je stisknuto Ctrl-Alt-Del, nepovolí re-
start poèítaèe, dokud není disketa odstranìna. Tato funkce
se dá vypnout pomocí parametru /R (je mo�no pou�ít na poèí-
taèích bez disket, nebo pokud je zakázáno zavádìní systému
z diskety v setupu poèítaèe.

I pro program RGUARD je mo�no vyu�ít u�ivatelsky de-
finované charakteristiky virù. Pomocí pøepínaèe /F lze pøi
instalování programu RGUARD specifikovat jméno textového
souboru, který obsahuje tyto charakteristiky. Zpùsob zadá-
vání charakteristik virù je popsán u programu LGUARD.

Program RGUARD automaticky rozpozná instalaci ovla-
daèù sítì Novell a upraví svoji èinnost tak, �e je schopen tes-
tovat i programy, spou�tìné ze sí�ových diskù. Pro kontrolu
sí�ových diskù na ostatních poèítaèových sítích je tøeba pro-
gram instalovat do pamìti a� po zavedení ovladaèù sítì.

Program RGUARD podporuje prostøedí poèítaèové sítì
Novell i jinak. Nabízí mo�nost poslat vybranému u�ivateli sítì
zprávu o tom, �e na pracovní stanici byl nalezen virus. To, �e
program posílá zprávu, je specifikováno parametrem /U, za
kterým mù�e následovat jméno u�ivatele - pøíjemce. Pokud
není �ádné jméno uvedeno, je zpráva odeslána u�ivateli Su-
pervisor. U�ivatel zprávu obdr�í pouze tehdy, kdy� je do sítì
pøihlá�en a má povolen pøíjem zpráv. Kromì toho je zpráva
o výskytu viru odeslána (spolu s datem a èasem) i na sys-
témovou konzoli sítì, napø:

01.12. 16:20 DVORAK[07] virus Arusiek

Zpráva je odeslána pøi pokusu o spu�tìní infikovaného
programu i pøi zji�tìní boot viru. Zpráva o nalezení boot viru
je odeslána pouze tehdy, pokud jsou instalovány v pamìti obì
èásti programu (viz dále). Je také poslána s urèitým zpo�-
dìním. Celá tato funkce je urèena k vìt�ímu zabezpeèení po-
èítaèových sítí, jejich� provoz mù�e být viry ohro�en v daleko
vìt�í míøe. Parametr /U mù�e být nahrazen definováním pro-
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mìnné environmentu AVASTMES. Tato promìnná urèuje
u�ivatele sítì Novell, jemu� bude poslána zpráva o nalezeném
viru, a slou�í k pru�nìj�ímu hlá�ení výskytu virù v síti. Pokud
je definována v okam�iku instalace programu RGUARD, není
nutno parametr /U vùbec zadávat.

Zpráva o viru na dané pracovní stanici mù�e být poslána
i u�ivateli, který se nachází v jiném kontextu (platí u sítì
Novell od verze 4.00). Takového u�ivatele je nutno speci-
fikovat pøesnì ve stejném tvaru, v jakém ho vypisuje program
NLIST s parametry USER /A /B. Jedinou vyjímkou je to, �e
znak �=� musí být pro promìnnou AVASTMES nahrazen zna-
kem �:�, aby se vyhovìlo syntaxi operaèního systému DOS.

Nastavení mù�e být následující:
SET AVASTMES=Novak

kde Novak je jméno u�ivatele, jemu� má být zpráva o zji�-
tìném viru odeslána.
Program RGUARD je schopen vyu�ívat pamì� typu XMS,

a proto mù�e zabírat pouhých 6,2 KB základní pamìti i v pøí-
padì, �e jsou instalovány obì jeho funkce. Mù�e být instalován
i do pamìti UMB mimo základní pamì�. Pøi jeho instalaci do
pamìti UMB mù�e za urèitých podmínek dojít k hlá�ení
�Nedostatek UMB pamìti�. V tom pøípadì je nutno pøe-
sunout jeho instalování pøed jiné rezidentní programy nebo
do základní pamìti.

Poznámka pro programátory:
Program RGUARD mù�e dále spolupracovat s u�ivatelsky

vytvoøenými programy, které v pøípadì výskytu viru mohou
vykonat dal�í potøebnou èinnost. Pokud program RGUARD
nalezl nìjaký virus, po�le o tom pomocí pøeru�ení zprávu sys-
tému. Pro tuto zprávu bylo vytvoøeno následující rozhraní,
realizované pomocí multiplexoru (pøeru�ení 2Fh):
a) pøi nalezení boot viru v systémové oblasti disku
registr AX = DAD1h
registr BX = 1
registr DL = èíslo testovaného disku (0=disketa A, 80h=první pevný disk)
registry ES:DI = ukazatel na jméno zji�tìného viru, zakonèené nulou.

b) pøi nalezení viru ve spou�tìném programu
registr AX = DAD1h
registr BX = 2
registry DS:DX = ukazatel na jméno spou�tìného programu, zakonèené nulou
registry ES:DI = ukazatel na jméno zji�tìného viru, zakonèené nulou.
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RGUARD /H

RGUARD /V

RGUARD [/B[+|-]][/E[+|-]][/U[u�ivatel]][/3[+|-]]

[/Fsoubor][/X][/W][/O][/D][/K][/L][/N]

Pøepínaè /H èi /?
RGUARD vypí�e návod na pou�ití a ukonèí svoji
èinnost.

Pøepínaè /V
RGUARD vypí�e aktuální seznam BOOT virù,
které umí vyhledat, a ukonèí svoji èinnost.

Pøepínaè /B [+|-]
Tento pøepínaè umo�òuje u�ivateli specifikovat, �e
se budou testovat systémové oblasti diskù a disket
na pøítomnost boot virù. Pokud je pou�it pøi in-
stalování programu RGUARD, je v pamìti vyhra-
zeno místo pro toto testování. Pomocí parametrù
�+� a �-� je mo�no testování kdykoli aktivovat a de-
aktivovat, ov�em pouze v pøípadì, �e pro test bylo
pøi instalaci vyhrazeno pøíslu�né místo.

Pøepínaè /E [+|-]
Tento pøepínaè umo�òuje u�ivateli specifikovat, �e
se budou testovat spou�tìné programy na pøí-
tomnost virù. Pokud je pou�it pøi instalování pro-
gramu RGUARD, je v pamìti vyhrazeno místo pro
toto testování. Pomocí parametrù �+� a �-� je
mo�no testování kdykoli aktivovat a deaktivovat,
ov�em pouze v pøípadì, �e pro test bylo pøi instalaci
vyhrazeno pøíslu�né místo.

Pøepínaè /U[u�ivatel]
Tento pøepínaè urèuje, �e pøi zji�tìní viru je v síti
Novell odeslána zpráva o viru vybranému u�i-
vateli sítì. Pokud není u�ivatel uveden, je zpráva
poslána u�ivateli Supervisor. U�ivatel - pøíjemce
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musí být pøihlá�en do sítì a musí mít povolen pøí-
jem zpráv. Kromì toho je zpráva odeslána i na sys-
témovou konzoli sítì.

Pøepínaè /3[+|-]
Tento pøepínaè umo�òuje u�ivateli specifikovat po-
volení èi zakázání 32-bitového pøístupu na disk
v prostøedí Windows.

Pøepínaè /Fsoubor
Tento pøepínaè urèuje, �e se z daného souboru pøe-
ètou dal�í, u�ivatelské charakteristiky virù. To
umo�òuje u�ivatelùm aktuálnì zaøadit do progra-
mu i nové typy virù, které se u nich nebo v jejich
okolí vyskytly.

Pøepínaè /X
Tento pøepínaè urèuje, �e jsou zakázány jakékoli
zmìny parametrù a re�imù èinnosti pøi násle-
dujících spou�tìních nebo pomocí Hot Key.

Pøepínaè /W
Tento pøepínaè urèuje, �e bude ignorována in-
stalace sítì Novell. Ovladaèe sítì pak mohou být
odstranìny z pamìti, RGUARD v�ak není v tomto
pøípadì schopen monitorovat èinnost sítì.

Pøepínaè /R
Netestuje se pøítomnost diskety pøi stisku kom-
binace Ctrl+Alt+Del.

Pøepínaè /O
Tento pøepínaè je urèen pro pou�ití s floptickými
disky èi jinak nestandardními disketovými jed-
notkami.

Pøepínaè /D
Tento pøepínaè urèuje, �e na diskety, infikované
boot virem, nebude povolen pøístup. Data z této
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zornìn na to, �e na disketì je virus, a je po�ádán,
aby disketu z jednotky okam�itì vyjmul.

Pøepínaè /K
Tento pøepínaè urèuje, �e ve�kerý text bude zobra-
zen v kódu �MJK� (kód bratrù Kamenických).

Pøepínaè /L
Tento pøepínaè urèuje, �e ve�kerý text bude zobra-
zen v kódu PC Latin 2.

Pøepínaè /N
Tento pøepínaè urèuje, �e ve�kerý text bude zobra-
zen bez diakritických znamének.

Návratové kódy
V okam�iku ukonèení èinnosti program RGUARD vrátí

operaènímu systému návratový kód. Tento kód mù�e být poz-
dìji testován buï jiným (rodièovským) programem nebo
v pøíkazové dávce pøíkazem IF ERRORLEVEL. Návratový
kód programu RGUARD mù�e nabývat pouze následujících
hodnot, které mají tento význam:
0 program byl instalován v pamìti,
1 program byl ji� døíve nainstalován v pamìti,
2 do�lo k chybì, program není mo�no do pamìti in-

stalovat,
98 program vypisoval seznam virù, které umí vy-

hledat,
99 program vypisoval návod na pou�ití.

Takto definované návratové kódy je mo�no pou�ít pøe-
dev�ím v pøíkazových dávkách pro jejich vìtvení pøi insta-
lování programu do pamìti.

Pøíklady pou�ití
RGUARD /?

program vypí�e jednoduchý návod
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RGUARD

pøi prvním spu�tìní je instalován program RGUARD do
pamìti a v�echny ochrany jsou zapnuty (viz obrázek); pøi
dal�ích spu�tìních je zobrazen právì nastavený stav programu.

RGUARD /B- /E-

pøi prvním spu�tìní je instalován program RGUARD do
pamìti, pro oba druhy testování je vyhrazeno v pamìti místo,
v�echny ochrany jsou v�ak vypnuty (viz obrázek); pøi dal�ích
spu�tìních jsou zapnuté ochrany vypnuty.
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Obecné antivirové
programy

Obecné antivirové
programy

Velmi vhodným obranným prostøedkem proti poèítaèovým
virùm jsou obecné antivirové programy. Tyto programy
nejsou zamìøeny proti konkrétnímu typu viru, ale mají obec-
nou platnost. Nemají sice v�dy a za v�ech podmínek zaruèenou
stoprocentní spolehlivost jako zmínìné jednoúèelové an-
tivirové programy, jejich význam je v�ak veliký zejména
v oblasti prevence, tj. pøedcházení infekci, popøípadì pøi
vèasném detekování viru v ji� infikovaném systému. Mohou
toti� odhalit èinnost i dosud neznámého typu viru, stejnì jako
mohou vèas indikovat napadení osobního poèítaèe ji� známým
poèítaèovým virem.

Tyto programy vycházejí z jednoduchých principù. Viry se
toti� mohou �íøit jen pomocí modifikace kódu, který je po-
èítaèem vykonáván. Tento kód mù�e být umístìn pouze ve
výkonných souborech a v systémové oblasti pevných diskù
a disket. Viry pøi svém �íøení musí zmìnit tento výkonný kód.
Obecné antivirové programy hlídají a testují integritu, tj.
neporu�enost dat. Ka�dá zmìna integrity je oznámena u�i-
vateli, který po zji�tìní její pøíèiny mù�e správným zpùsobem
zareagovat.

To v�ak není jediná vhodná metoda. U poèítaèových virù je
mo�no vypozorovat i urèité vlastnosti a spoleèné rysy, které
jsou charakteristické pro jejich �íøení. Pro napadení souborù
viry pou�ívají urèitým zpùsobem slu�by operaèního systému,
pro infikování systémové oblasti volají urèité slu�by BIOSu.
Je mo�no vytypovat i konkrétní funkce, èasto vyu�ívané v ma-
nipulaèní èinnosti virù. Tyto funkce mohou být pøitom velice
nebezpeèné. Díky architektuøe procesoru i vlastnostem ope-
raèního systému je mo�no vyvinout pamì�ovì rezidentní pro-
gram, který monitoruje funkce operaèního systému a BIOSu
a v�echny podezøelé okolnosti okam�itì nìjakým zpùsobem
indikuje.
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Velmi vhodným prostøedkem mù�e být i program, který
ulo�í a pozdìji je schopen obnovit kritické systémové oblasti
pevných diskù. Takový program je schopen velmi jednodu�e
odstranit jakýkoli boot virus.

V souboru antivirových programù AVAST! jsou ètyøi obecné
antivirové programy. Jejich nasazení umo�òuje vèas pøedejít
virové nákaze osobního poèítaèe, jednodu�e viry odstranit,
a tak zabránit mo�ným velkým �kodám.

Sum-GUARD
Nejjednodu��ím obecným antivirovým programem v sys-

tému  AVAST! je program SGUARD (Sum-GUARD, hlídaè
souètù). Tento program umo�òuje velmi rychlým a jedno-
duchým zpùsobem kontrolovat, zda se zmìnil obsah urèeného
souboru, systémové oblasti disku, popøípadì operaèní pamìti.
Je velmi vhodný ke kontrole èasto pou�ívaných programù a
dùle�itých souborù. Lze ho pou�ít napøíklad ke kontrole ob-
sahu systémových programù (IO.SYS, MSDOS.SYS a COM-
MAND.COM operaèního systému MS-DOS firmy Microsoft;
resp. IBMIO.COM, IBMDOS.COM a COMMAND.COM sys-
tému PC-DOS firmy IBM) pøi ka�dém zapnutí poèítaèe. Vel-
mi dùle�ité je i testování zmìn v operaèní pamìti.

Program pracuje ve dvou rùzných re�imech. V re�imu po-
èítání vygeneruje kontrolní souèet pro zadaný soubor. Jméno
souboru v tomto pøípadì mù�e obsahovat znaky * a ? pro spe-
cifikaci více souborù. Kontrolní souèty jsou pak postupnì spo-
èítány pro v�echny soubory, které odpovídají zadané masce
(bli��í informace je mo�no nalézt v u�ivatelské pøíruèce ope-
raèního systému). Pokud je jako jméno souboru zadáno klí-
èové slovo �.SYSTEM.X�, kde X znamená písmeno oznaèující
disk, je vygenerován kontrolní souèet systémové oblasti da-
ného disku (klíèové slovo zaèíná teèkou, aby se odli�ilo od
jmen souborù).

Pokud je jako jméno souboru zadáno klíèové slovo �.ME-
MORY�, není testována �ádná èást disku ale operaèní pamì�.
V úvahu se berou vektory dùle�itých pøeru�ení, klíèové údaje
z operaèního systému, celková velikost pamìti a zaèátek
volné pamìti. Díky této vlastnosti programu SGUARD je
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mo�no spolehlivì detekovat i neznámé typy virù, jejich� pøí-
tomnost v systému se musí v uvedeném testu projevit. Tato
funkce je velmi vhodná na zaèátku souboru AUTOEXEC.BAT.
Fale�ný poplach mù�e zpùsobit pouze zmìna konfigurace
poèítaèe (napøíklad pøidání nìjakého ovladaèe do souboru
CONFIG.SYS). Proto�e se v tomto testu projeví ka�dý re-
zidentní program, je vhodné do souboru AUTOEXEC.BAT
napsat øádek:

SGUARD .MEMORY 0

Pøi prvním spu�tìní poèítaèe po této zmìnì ohlásí program
SGUARD chybu kontrolního souètu vèetnì skuteènì zji�tìné
hodnoty. Tu je pak tøeba zadat pro spou�tìní místo hodnoty
0.

V re�imu verifikace porovnává právì platný kontrolní sou-
èet daného souboru se souètem, který je specifikován u�i-
vatelem na pøíkazovém øádku. U�ivatel mù�e na pøíkazovém
øádku specifikovat více dvojic [soubor suma] pro kontrolu více
souborù. Pokud právì platný souèet odpovídá souètu, zada-
nému u�ivatelem, program je normálnì ukonèen s návra-
tovým kódem 0, který je pøedán operaènímu systému. Pokud
je zji�tìna nìjaká nesrovnalost, je tato nesrovnalost spolu se
zvukovou indikací vypsána na obrazovce a program je ukon-
èen s návratovým kódem 1. Pokud je jako jméno souboru
zadáno klíèové slovo �.SYSTEM.X�, kde X znamená písmeno
oznaèující disk, je porovnán následující souèet s právì plat-
ným souètem systémové oblasti daného disku, pøi zadání
klíèového slova �.MEMORY�, je porovnán následující souèet
s právì platným souètem vybraných oblastí operaèní pamìti.

Program mù�e být spu�tìn s parametrem /D, který urèuje
dávkové zpracování. V re�imu poèítání pak výstup programu
odpovídá syntaxi pøíkazové dávky (tu lze velmi snadno vy-
tvoøit pøesmìrováním standardního výstupu do souboru
s roz�íøením BAT tak, jak je to uvedeno v jednom z pøíkladù).
V re�imu verifikace pak nehlásí nesrovnalosti na obrazovce,
ale pouze pomocí návratového kódu operaèního systému,
který je vhodný pro dal�í zpracování v pøíkazové dávce. Ná-
vratový kód mù�e být v dávkách testován pomocí pøíkazu IF
ERRORLEVEL a podle jeho hodnoty mohou být uèinìna pøí-
slu�ná opatøení. Program SGUARD vrací návratový kód
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roven nule v pøípadì, �e v�echny kontrolní souèty souhlasí, a
roven jedné v pøípadì, �e alespoò jeden ze souètù nesouhlasí.

Chování programu SGUARD je mo�no èásteènì ovlivnit
nastavením promìnné environmentu AVAST, která umo�-
òuje urèit kód výpisu. Nastavení této promìnné mù�e být ná-
sledující:

SET AVAST=[K|L|N][S]

kde K, L a N urèují kód výpisu a S znamená potlaèení
zvukových varování.

Zpùsob spu�tìní programu
SGUARD [/H]

SGUARD [/K][/L][/N][/D] maska

SGUARD [/K][/L][/N][/D] soubor1 suma1 [soubor2

suma2 [....]]

Pøepínaè /H èi /?
Program SGUARD vypí�e návod na pou�ití a
ukonèí svoji èinnost.

Pøepínaè /D
Tento pøepínaè umo�òuje u�ivateli specifikovat, �e
program SGUARD má pracovat s výstupem pro
dávkový re�im (viz vý�e).

Pøepínaè /K
Tento pøepínaè urèuje, �e ve�kerý text bude zobra-
zen v kódu �MJK� (kód bratrù Kamenických).

Pøepínaè /L
Tento pøepínaè urèuje, �e ve�kerý text bude zobra-
zen v kódu PC Latin 2.

Pøepínaè /N
Tento pøepínaè urèuje, �e ve�kerý text bude zobra-
zen bez diakritických znamének.
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Parametr: maska
Toto je obecná specifikace jména souboru pro re-
�im poèítání. Pokud je jako jméno souboru zadáno
klíèové slovo �.SYSTEM.X�, kde X znamená pís-
meno oznaèující disk, je vygenerován kontrolní
souèet systémové oblasti daného disku. Pøi zadání
klíèového slova �.MEMORY� je vygenerován kon-
trolní souèet vybraných oblastí operaèní pamìti.

Parametry: soubor1 suma1
Toto je specifikace dvojice [soubor,suma] pro re�im
verifikace. Pokud je jako jméno souboru zadáno
klíèové slovo �.SYSTEM.X�, kde X znamená pí-
smeno oznaèující disk, je verifikována systémová
oblast daného disku. Pøi zadání klíèového slova
�.MEMORY� je verifikována operaèní pamì�.

Návratové kódy
Jak ji� bylo øeèeno, program SGUARD je mo�no spou�tìt

v re�imu verifikace s parametrem /D. Program pak hlásí ne-
srovnalosti pouze pomocí návratového kódu operaènímu sys-
tému. Tento kód mù�e být pozdìji testován buï jiným (rodi-
èovským) programem nebo v pøíkazové dávce pomocí pøíkazu
IF ERRORLEVEL. Návratový kód programu SGUARD mù�e
nabývat pouze následujících hodnot, které mají tento význam:
0 �ádná zmìna nezji�tìna, v�echny kontrolní souèty

souhlasí,
1 detekována zmìna v alespoò jednom zadaném

kontrolním souètu.
99 program vypisoval návod na pou�ití.

Takto definované návratové kódy je mo�no pou�ít pøe-
dev�ím v pøíkazových dávkách pro jejich vìtvení pøi zji�tìní
viru. Zpùsob vyu�ití návratového kódu a pøíkazu IF
ERRORLEVEL je zøejmý z následující ukázky:
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..

sguard c:\io.sys 12345 c:\msdos.sys 67890

if errorlevel 1 goto zmìna

rem ** testovaný soubor je v poøádku **

..

:zmìna

echo  Pozor: systém byl modifikován!! nutno

provìøit!

..

Pøíklady pou�ití
SGUARD /?

zobrazí jednoduchou nápovìdu programu SGUARD:

SGUARD *.COM

spu�tìní programu v re�imu poèítání, jsou vygenerovány
kontrolní souèty v�ech programù typu COM v právì platném
adresáøi a zobrazeny na obrazovce:
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SGUARD /D C:\*.* >CHECK.BAT

spu�tìní programu v re�imu poèítání, je vytvoøena pøí-
kazová dávka CHECK.BAT vhodná pro testování v�ech sou-
borù v hlavním adresáøi disku C:.
SGUARD C:\IO.SYS 12345

spu�tìní programu v re�imu verifikace, je spoèítán právì
platný kontrolní souèet souboru IO.SYS a porovnán se souètem,
který je na pøíkazovém øádku (12345). Pøípadný rozdíl je zvu-
kovì indikován a zobrazen na obrazovce:

SGUARD /D .MEMORY 55932 .SYSTEM.C 26775 C:\IO.SYS

46514 C:\MSDOS.SYS 51716 C:\COMMAND.COM 58487

spu�tìní programu v re�imu verifikace, jsou spoèítány právì
platné kontrolní souèty systémové oblasti a specifikovaných
souborù a porovnány se souèty, které jsou zadány na pøíka-
zovém øádku. Pøípadný rozdíl je díky pøepínaèi /D indikován
pouze pomocí návratového kódu.

Alter-GUARD
Druhým programem je AGUARD (Alter-GUARD, hlídaè

zmìn). Tento program provádí v principu podobnou èinnost
jako pøedchozí SGUARD, je v�ak mnohem komplexnìj�í.
Také jeho mo�nosti jsou bohat�í. Pøi prvním spu�tìní si
v hlavním adresáøi daného disku vytváøí vlastní databázi,
datový soubor se jménem AGUARD.DAT (na sí�ových discích
je tento soubor ulo�en do adresáøe \AVAST!), do kterého
ukládá ve�keré informace o systémových oblastech disku a o
hlídaných souborech. Do této databáze si kromì jména sou-
boru ukládá i jeho atributy, velikost, datum a èas poslední
modifikace a pomocí nìkolika kontrolních souètù i informaci
o jeho obsahu. Pøi ka�dém následujícím spu�tìní porovnává
právì platný stav v�ech uvedených polo�ek s údaji v databázi,
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a tak je schopen zjistit ve�keré modifikace systémových
oblastí i hlídaných souborù. Nakonec vypí�e seznam v�ech
souborù, které byly od poslední aktualizace databáze modi-
fikovány, které jsou navíc (nové soubory) a které naopak chybí
(smazané). U�ivatel má mo�nost selektivnì urèit, které z -
tìchto souborù mají být v databázi aktualizovány. Nìkteré
zmìny programù mohou být legální: napøíklad nová verze
programu, smazání ji� nepotøebného programu. Legální
zmìnou programu mù�e být i jeho vlastní modifikace, kterou
nìkteré programy provádìjí pøi ukládání své konfigurace
(napø. LIST, LapLink III, WordPerfect 4.2, Fastlynx,
Sourcer). Díky tomuto programu tak mù�e u�ivatel snadno
zjistit, které soubory byly zmìnìny (a� u� díky virùm èi ji-
nému zpùsobu po�kození dat).

Program AGUARD v�ak umí mnohem více. Je schopen de-
tekovat i známé druhy virù mezi modifikovanými èi novými
soubory a má dokonce schopnost odstranit viry obecnou
cestou (bez znalosti podstaty viru) a obnovit pùvodní soubory.
S tìmito schopnostmi se AGUARD stává nejdùle�itìj�ím a
nejmocnìj�ím prostøedkem antivirového souboru AVAST!.

Program AGUARD je obecným programem, který umo�-
òuje pøi správném pou�ívání vèas indikovat pøítomnost virù
v poèítaèi a jejich odstranìní. Je v�ak úèinný nejen proti
virùm, ale také proti jakémukoli jinému po�kození dat.

Program AGUARD je schopen rozpoznat disk, který je
komprimován programem Stacker. V tom pøípadì není pro-
vádìn test zavádìcího sektoru, proto�e se nejedná o skuteè-
ný sektor disku ale o fiktivní sektor programu Stacker, který
se navíc prùbì�nì mìní. Zpráva o pøítomnosti Stackeru je
zobrazena na tøi sekundy na obrazovce, poté program po-
kraèuje normálnì v dal�í èinnosti. Pokraèování je mo�no
urychlit stisknutím libovolné klávesy.

Chování programu AGUARD je mo�no èásteènì ovlivnit
nastavením promìnné environmentu AVAST, která umo�-
òuje urèit kód výpisu programù AVAST, AGUARD, LGUARD
a SGUARD a potlaèit pípání u programù AGUARD a
LGUARD. Nastavení této promìnné mù�e být následující:
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SET AVAST=[K|L|N][S]

kde K, L a N urèují kód výpisu a S znamená potlaèení zvu-
kových varování.
Program AGUARD je schopen zpracovávat data i na ex-

trémnì velikých discích. Pro takové disky v�ak vy�aduje
dostatek pamìti typu XMS, jinak mù�e dojít k chybovému
hlá�ení. Implicitní nastavení je mo�né modifikovat pøepí-
naèem /B[xx]. AGUARD je schopen rozpoznat, zda bì�í pod
Windows NT, a pak netestuje systémovou oblast.

Upozornìní:
AGUARD a AGW mají zmìnìnou strukturu databáze,

která není kompatibilní s pøedchozí. Doporuèujeme naposled
zkontrolovat soubory pomocí pøedchozí verze a pak vytvoøit
novou databázi.

Zpùsob spu�tìní programu
AGUARD /H

AGUARD [[d:\]cesta][.][/E[ext1[;ext2;..]]][/D]

[/S][/A][/R][/F][/C][/C][/P][/O][/T][/B[xx]][/

K][/L][/N]

Pøepínaè /H èi /?
AGUARD vypí�e vícestránkový návod na pou�ití
a ukonèí svoji èinnost.

Parametr d:\cesta
Tento parametr umo�òuje u�ivateli specifikovat
disk a adresáø, jeho� soubory mají být testovány.
Je-li tento parametr vynechán, jsou testovány
soubory v hlavním adresáøi právì platného disku.

Parametr d:\cesta\soubor
Pøi specifikaci kompletního jména soubopru
AGUARD otestuje samostatný soubor. Soubor
musí existovat!
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Parametr .
Tento parametr umo�òuje u�ivateli specifikovat, �e
bude testován právì platný adresáø na právì
platném disku.

Parametr *:
Tento parametr umo�òuje u�ivateli specifikovat, �e
budou testovány v�echny lokální pevné disky.

Parametr #:
Tento parametr umo�òuje u�ivateli specifikovat, �e
bude testovány v�echny sí�ové disky. Program
hlásí chybu, pokud je zadán parametr #: a není
nalezen �ádný sí�ový disk.

Pøepínaè /E
Tento pøepínaè umo�òuje u�ivateli specifikovat
roz�íøení (file extensions) testovaných souborù.
Mù�e být specifikováno a� 10 rùzných roz�íøení,
oddìlených støedníkem. Roz�íøení mohou obsa-
hovat znaky ? a * pro zadání masky (více souborù
najednou). Je-li tento pøepínaè vynechán, jsou
testovány soubory s roz�íøením COM, EXE, BAT,
SYS, BIN, OV? a VPS. Pokud chcete testovat
v�echny soubory, mù�ete pou�ít parametr /E*.

Pøepínaè /D
Tento pøepínaè urèuje, �e nebudou testovány
soubory podadresáøù daného adresáøe. Je-li
tento pøepínaè vynechán, jsou testovány kromì
souborù daného adresáøe i soubory ve v�ech jeho
podadresáøích.

Pøepínaè /S
Tento pøepínaè urèuje, �e zji�tìné nesrovnalosti
nebudou indikovány pípnutím. Implicitnì jsou
v�echny nesrovnalosti i èekání na vstup u�ivatele
zvukovì indikovány.
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Pøepínaè /A
Tento pøepínaè urèuje, �e zmìna archivního bitu
testovaných souborù není významná. Archivní bit
slou�í zálohovacím programùm pro urèení zmìny
programu (pøi zálohování ho vynulují a pøi dal�ím
spu�tìní testují, zda je nulový; v tom pøípadì není
archivace provedena). Tento bit nemá jinak �ádný
význam, implicitnì je v�ak testována zmìna v�ech
atributù hlídaných souborù.

Pøepínaè /R
Tento pøepínaè urèuje, �e program bude pracovat
v re�imu Report. Probíhá pouze kontrola daných
souborù, ale není mo�no provést aktualizaci da-
tabáze.

Pøepínaè /F
Tento pøepínaè urèuje, �e pøi testování se nemá
provádìt kontrola obsahu souborù pomocí kon-
trolních souètù. Proto�e pro kontrolu obsahu je nu-
tno èíst v�echny testované soubory, mù�e pro velký
objem dat trvat tato èinnost dlouho, tato volba
umo�òuje velmi rychlou kontrolu v�ech polo�ek
adresáøe (atributy, datum a èas, velikost). Není
mo�no provést aktualizaci databáze na disku.

Pøepínaè /C
Tento pøepínaè urèuje, �e se provede rychlé tes-
tování integrity, pøi kterém je testován obsah jen
tìch souborù, u kterých se zmìnila nìkterá ze zá-
kladních polo�ek: datum, èas, atributy èi velikost.
Výhodou proti rychlému testování (/F) je to, �e je
mo�no aktualizovat databázi.

Pøepínaè /G
Tento pøepínaè urèuje, �e se provede automatická
obnova infikovaných souborù (funguje jako vý�e
uvedené Ctrl-R).
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Pøepínaè /P
Tento pøepínaè urèuje, �e program pracuje ply-
nule, bez zásahù u�ivatele.

Pøepínaè /O
Tento pøepínaè urèuje, �e v právì platném adresáøi
mají být vytvoøeny dva textové soubory, které
obsahují výpis obsahu databáze. První z nich se
nazývá AGUARD-X.ALL a obsahuje údaje o v�ech
souborech, ulo�ených v databázi, druhý se jmenuje
AGUARD-X.DIF a obsahuje údaje o v�ech zmìnách
mezi stavem ulo�eným v databázi a stavem zji�-
tìným na disku. Pokud nebyla zji�tìna �ádná zmì-
na, druhý soubor není vytvoøen. Písmeno X v názvu
souboru je nahrazeno jménem testovaného disku.

Pøepínaè /T
Tento pøepínaè urèuje, �e v�echny nové a modi-
fikované soubory budou testovány na pøítomnost
známých druhù virù (odpovídý stisknutí Ctrl a T ve
výsledkovém menu programu AGUARD).

Pøepínaè /X
Tento parametr umo�òuje netestování systémové
oblasti disku, co� mù�e být u�iteèné pøi testování
integrity souborù pøenesených elektronicky napø.
mezi notebookem a stolním poèítaèem.

Pøepínaè /B[xx]
AGUARD umí pracovat s extrémnì velkými dis-
ky (øádovì desítky tisíc adresáøù a max. 65 000
souborù). Pro práci s adresáøi se vyu�ívá pamì�
XMS, která ale mù�e nìkdy zpùsobit problémy;
proto byl zaveden nový parametr /B[xx], který
specifikuje, �e budou testovány veliké disky. Èíslo
xx urèuje max. poèet adresáøù (nutné pro alokaci),
pokud není uvedeno, implicitní poèet je 6000.
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Pøepínaè /K
Tento pøepínaè urèuje, �e ve�kerý text bude zobra-
zen v kódu �MJK� (kód bratrù Kamenických).

Pøepínaè /L
Tento pøepínaè urèuje, �e ve�kerý text bude zobra-
zen v kódu PC Latin 2.

Pøepínaè /N
Tento pøepínaè urèuje, �e text bude zobrazen bez
diakritických znamének.

Návratové kódy
V okam�iku ukonèení èinnosti program AGUARD vrátí

operaènímu systému návratový kód. Tento kód mù�e být po-
zdìji testován buï jiným (rodièovským) programem nebo
v pøíkazové dávce pøikazem  IF ERRORLEVEL. Návratový
kód programu AGUARD mù�e nabývat pouze následujících
hodnot, které mají tento význam:
0 program normálnì ukonèen, �ádná data nezmì-

nìna,
1 zji�tìna zmìna dat, ale databáze nebyla aktua-

lizována,
2 zji�tìna zmìna dat a databáze byla aktualizována,
3 program pøeru�en u�ivatelem,
4 pøi práci do�lo k chybì,
5 úspì�ná obnova souboru,
6 neúspì�ná obnova,
7 nalezen virus v souboru,
99 program vypisoval návod na pou�ití.

Takto definované návratové kódy je mo�no pou�ít pøe-
dev�ím v pøíkazových dávkách pro jejich vìtvení pøi zji�tìní
viru. Pøíkladem mù�e být pøíkazová dávka CHECK.BAT,
která se nachází na distribuèní disketì a která demonstruje
vyu�ití návratového kódu programu AGUARD a test více
diskù. Zpùsob vyu�ití návratového kódu a pøíkazu IF
ERRORLEVEL je zøejmý i z následující ukázky (význam jed-
notlivých funkcí je zøejmý i z názvù návì�tí pro skok):
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..

aguard c:

if errorlevel 4 goto chyba

if errorlevel 3 goto pøeru�ení

if errorlevel 2 goto zmìna

if errorlevel 1 goto ne_zmìna

echo ** na disku c: nebyly zji�tìny �ádné zmìny

dat **

..

Pøíklady pou�ití
AGUARD /?

program vypí�e jednostránkovou nápovìdu:

AGUARD

spu�tìní programu pro právì platný disk, testovány jsou
v�echny soubory typu COM, EXE, BAT, SYS, OV?, BIN a VPS
na tomto disku.
AGUARD C:\SYSTEM /D /S

spu�tìní programu pro adresáø SYSTEM na disku C:.
Nejsou testovány soubory v podadresáøích, nesrovnalosti nej-
sou indikovány pípnutím.
AGUARD C:\ /E* /F /S

spu�tìní programu pro velmi rychlou kontrolu v�ech sou-
borù na disku C:. Není kontrolován obsah souborù, a proto je
test velmi rychlý.
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AGUARD D:\SUBDIR /Edwg;com;dat;doc /A /F

spu�tìní programu pro kontrolu souborù s roz�íøením DWG,
COM, DAT a DOC v adresáøi SUBDIR na disku D:, pøièem�
není kontrolován obsah souborù, pouze polo�ky adresáøe, a je
ignorována zmìna archivního bitu.
AGUARD C:\ /O

spu�tìní programu pro kontrolu souborù s roz�íøením COM,
EXE, BAT, SYS a OV?. Na právì platném disku jsou vytvoøeny
dva textové soubory: soubor AGUARD-C.ALL s úplným ob-
sahem databáze a soubor AGUARD-C.DIF, který obsahuje
rozdíly, zji�tìné pøi tomto spu�tìní programu. Tyto soubory
pak mohou vypadat následovnì:
Soubor AGUARD-C.ALL:

Soubor AGUARD-C.DIF:
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Komunikace programu s u�ivatelem
Program AGUARD je nejslo�itìj�ím z programù souboru

AVAST! a nabízí u�ivateli mnoho mo�ností, proto je v tomto
odstavci uveden pøíklad èinnosti programu a jeho komunikace
s u�ivatelem.

Program spustíme poprvé pøíkazem:
AGUARD C:

Nenajde-li program v hlavním adresáøi daného disku sou-
bor AGUARD.DAT, vytvoøí automaticky zcela novou databá-
zi, a v tomto pøípadì není vy�adován souhlas u�ivatele pro
pøidání programù do databáze, automaticky jsou do ní zahr-
nuty v�echny soubory, které vyhovují podmínkám na pøí-
kazovém øádku (adresáø, podadresáøe, roz�íøení). Soubor
AGUARD.DAT má nastaven atribut �READ ONLY�, co� zna-
mená, �e ho nelze omylem pøíkazy operaèního systému sma-
zat ani modifikovat. Na obrazovce se objeví tato informace:

Z obsahu obrazovky je vidìt, �e databáze bude vytvoøena,
u v�ech souborù je uvedeno, �e nebyly nalezeny. Proto ani
nebylo provedeno �ádné porovnání. Program se zeptá, zda má
být databáze ulo�ena na disk:
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(Ano). O provedené aktualizaci je informován na obrazovce:

Pokud zmìníme nìkolik souborù adresáøe C:\PROGRAMS
a vyzkou�íme reakci programu AGUARD tak, �e program
spustíme pøíkazem:

AGUARD C:

Najde-li program v hlavním adresáøi daného disku soubor
AGUARD.DAT, pøeète jeho obsah a poté kontroluje právì
platný stav sledovaných polo�ek jednotlivých souborù s údaji
v databázi. Ve�keré nesrovnalosti jsou vyznaèeny v pøíslu�-
ných sloupcích tabulky na obrazovce. V tabulce je vidìt, �e
v�echny soubory byly v databázi nalezeny a mohlo být prove-



AV
A

ST
! v

er
ze

 7
.7

74

deno jejich porovnání. Souhlas je v pøíslu�ném sloupci vy-
znaèen teèkou, nesouhlas obdélníkem. Pokud je zji�tìn
souhlas ve v�ech polo�kách je ve sloupci porovnání uvedeno
OK. Ostatní soubory mají oznaèení není OK !! a budou na-
bídnuty u�ivateli k dal�ímu zpracování.

Pokud nebyly zji�tìny �ádné zmìny, je program ukonèen.
Pokud k nìkterým zmìnám do�lo, objeví se na obrazovce se-
znam v�ech souborù, které byly nìjakým zpùsobem modi-
fikovány, které jsou na disku nové a které nebyly nalezeny.
Po tomto seznamu je mo�né pohybovat ukazovátkem (troj-
úhelníkový znak) pomocí �ipek a kláves PgUp, PgDn, Home
a End.

U�ivatel mù�e klávesou O (oznaè/zru�) selektivnì volit
soubory pro aktualizaci databáze (tj. takové soubory, které
byly legálnì zmìnìny, které jsou na disku nové, nebo které
byly smazány). Opìtovný stisk této klávesy oznaèení souboru
zru�í. Klávesa V (oznaè v�e) oznaèí pro aktualizaci databáze
v�echny soubory, klávesa Z (zru� v�e) zru�í oznaèení v�ech
souborù. Pokud nebyl program AGUARD spu�tìn v re�imu
Report, je mo�no nové a modifikované soubory smazat. Po
stisknutí klávesy Del je u�ivatel vyzván, aby potvrdil smazání
zvýraznìného souboru. Pokud u�ivatel vymazání schválí, je
daný soubor trvale smazán z disku.

Od verze 7.5 byly doplnìny mo�nosti pøi vybírání souborù:
pro oznaèení v�ech modifikovaných souborù je to Ctrl-M, pro
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oznaèení v�ech nových souborù Ctrl-N, pro oznaèení v�ech
smazaných souborù Ctrl-S (v anglické verzi Ctrl-D), pro
oznaèení v�ech souborù s pouze zmìnìným archivním bitem
Ctrl-A a pro oznaèení v�ech souborù v daném adresáøi Ctrl-
F. Pro vyhledání následujícího adresáøe, který obsahuje nì-
jaké zmìny, lze pou�ít klávesové kombinace Ctrl-E. Program
po stisknutí F1 v tabulce zmìn vypí�e krátkou nápovìdu.

Klávesou Esc je mo�no program AGUARD ukonèit. Po sti-
sknutí klávesy U (Ulo� a skonèi) se provede aktualizace
v�ech oznaèených souborù v databázi (polo�ky modifiko-
vaných souborù jsou aktualizovány, polo�ky nových souborù
jsou pøidány do databáze a polo�ky smazaných souborù jsou
v databázi zru�eny).

Po stisknutí klávesy Enter jsou pro vybraný soubor zobra-
zeny v�echny sledované polo�ky jednak z databáze a jednak
ty, které právì platí. V�echny zmìny jsou vyznaèeny inver-
zním zobrazením. Pokud jsme umístili ukazovátko (troj-
úhelníkový znak) napøíklad na soubor PROGRAM1.COM
a stiskli klávesu Enter, dostali jsme na obrazovce tuto infor-
maci:

Pro ka�dý modifikovaný soubor je z této informace vidìt
druh zmìny. Pro pøípad napadení souboru virem má obzvlá��
velký význam rozdíl délek pùvodního souboru a jeho modi-
fikované verze. Tento rozdíl je pro mnohé viry charakte-
ristický. V na�em pøípadì èiní rozdíl 648 slabik, co� spolu
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s èasem poslední modifikace (62 sekund) ukazuje na virus
648. O tom, zda je tomu skuteènì tak, se pøesvìdèíme za
chvilku.

I v tomto �podrobném� menu je mo�no oznaèit soubor pro
aktualizaci databáze klávesou O (oznaè/zru�). I zde opì-
tovný stisk této klávesy oznaèení souboru zru�í.

Mezi jednotlivými soubory je mo�né se pohybovat pomocí
kláves PgUp a PgDn. Z re�imu zobrazování jednotlivých
polo�ek se vrátíme zpìt stisknutím klávesy Esc.

V pøípadì, �e pova�ujeme odhalené zmìny testovaných
souborù za korektní, mù�eme stisknout klávesu V (oznaè
v�echny) a klávesu U (ulo� a skonèi). Uvedeným postupem
se databáze zmìnila a program se zeptá, zda má zmìny zapsat
na disk:

Zápis do databáze u�ivatel odsouhlasí stiskem klávesy A
(Ano). O provedené aktualizaci je informován na obrazovce:

Jak postupovat, pokud pro zji�tìnou zmìnu obsahu data-
báze není racionální vysvìtlení? V první øadì AGUARD umí
rozpoznat podezøelé soubory, které mohou obsahovat virus.
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Pokud zjistí napø. prodlou�ení souboru bez zmìny èasu po-
slední modifikace, pøièem� zaèátek programu spadá do tohoto
prodlou�ení, vypí�e v tabulce zmìn varování. V tomto pøípadì
je pravdìpodobné, �e do�lo k infikaci souborù virem. O tom,
je-li tomu skuteènì tak, se u�ivatel mù�e pøesvìdèit velmi
jednodu�e. AGUARD toti� nabízí mo�nost testování pøítom-
nosti známých druhù virù. To mù�e být velmi u�iteèné
v pøípadì, �e se va�e soubory a programy zaènou bez jakékoli
pøíèiny mìnit. V okam�iku, kdy program AGUARD zobrazí
tabulku se v�emi zji�tìnými zmìnami, u�ivatel mù�e velmi
jednodu�e otestovat, zda libovolný soubor obsahuje virus,
který je znám programùm LGUARD a RGUARD, a to pouhým
stisknutím klávesy �T� (Testuj, zda je virus). Najednou lze
otestovat i více souborù, a to pomocí kláves �Ctrl T�. V tomto
pøípadì jsou otestovány v�echny soubory od právì zvý-
raznìného a� do konce seznamu. Tento test mù�e být kdykoli
pøeru�en pomocí klávesy Esc. AGUARD pøi tomto testování
spolupracuje s programem RGUARD. Proto musí být soubory
RGUARD.OVL a LGUARD.VPS umístìny ve stejném adre-
sáøi, ve kterém je soubor AGUARD.COM. Na následujícím
obrázku mù�ete vidìt virus Vienna 648, zji�tìný ve vý�e
uvedeném souboru:

Pøítomnost viru v souboru je pak zvýraznìna na obrazovce.
Pokud byl nalezen v nìkterém souboru virus, v pøíslu�ném
øádku je uveden text �=V!�. Pokud testování dopadlo dobøe,
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u pøíslu�ného souboru je uvedeno �Ok!�. U�ivatel má mo�nost
smazat napadený soubor nebo se pokusit o jeho obnovení.

Obecné obnovení infikovaných souborù a odstranìní
virù je jednou z hlavních pøedností programu AGUARD. Ten
k tomu vyu�ívá výhody, které jako program pro hlídání inte-
grity dat má. AGUARD má toti� k dispozici spoustu informací
o pùvodním souboru (nové soubory, napadené viry, nemohou
být touto metodou obnoveny). AGUARD na po�ádání (klá-
vesou �R�) vyzkou�í nìkolik rùzných metod pro odstranìní
viru a obnovení pùvodního souboru. Hlavní výhodou je to, �e
AGUARD je schopen rozhodnout, zda byl úspì�ný, tj. zda je
soubor pøesnì ve stejném stavu, v jakém byl pøed napa-
dením. Pøíkaz �R� není mo�no pou�ít, pokud jsou pou�ity
parametry /F nebo /R nebo pokud je testované médium chrá-
nìno proti zápisu. Pro obnovení více souborù naráz. mù�ete
stisknout Ctrl-R

Dùle�itá poznámka:
Pokud chcete obnovit nìkteré soubory, mìli byste vyp-

nout poèítaè, pak ho opìt zapnout a zavést systém z ori-
ginální systémové diskety a pak spustit program AGUARD
ze záchranné diskety, vytvoøené pøi instalaci systému
AVAST!. Pak si mù�ete být jisti, �e �ádný virus není aktivní a
soubory mohou být vý�e uvedeným zpùsobem jednodu�e ob-
noveny.
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Pou�itím této metody mohou být odstranìny témìø
v�echny viry. Pøesto existuje nìkolik výjimek. Napøíklad
pøepisující viry znièí obsah pùvodního souboru, tak�e ten
nemù�e být rekonstruován a musí být znovu nahrán ze zálo�ní
kopie. Také viry, které kódují pùvodní soubor nebo jsou �roz-
trou�eny� po celém hostitelském programu nemohou být
programem AGUARD obnoveny. Tyto typy virù jsou velice
vyjímeèné, bohu�el k nim patøí virus One Half.

Na druhé stranì je AGUARD nyní schopen odstranit
i nové a dosud neznámé druhy virù, nepotøebuje k tomu
èasté aktualizace a je úèinný napøíklad i proti polymorfním
virùm, je� jsou namíøeny zejména proti vyhledávacím pro-
gramùm.

Pokud AGUARD není schopen obnovit pùvodní soubor, zo-
brazí následující zprávu:

Program AGUARD neumo�òuje pøímé odhalení podstaty
èinnosti viru. Umo�òuje vèas detekovat zmìny souborù mezi
dvìmi aktualizacemi databáze, zpùsobené virem. Zmìny,
které byly aktualizovány v databázi, ji� nemohou být pøi nás-
ledujícím spu�tìní odhaleny. Doporuèujeme proto program
AGUARD pravidelnì spou�tìt (dennì, jedenkrát týdnì apod.)
a soubor AGUARD.DAT uchovávat oddìlenì napøíklad na
disketì. V�dy pøed spu�tìním je nutno datový soubor zkopíro-
vat do hlavního adresáøe pøíslu�ného disku. Tím je zaji�tìno
to, �e nikdo neaktualizoval databázi bez vìdomí oprávnìné
osoby.

Detailnìj�í popis toho, jak postupovat v pøípadì podezøení
na pøítomnost viru mù�ete najít ve zvlá�tní kapitole �Likvi-
dace virù v systému�.
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File-GUARD
Dal�ím obecným antivirovým programem, který je souèástí

souboru AVAST! je program FGUARD (File-GUARD, hlídaè
souborù). Tento program se od pøedchozích dvou principiálnì
odli�uje. Je to pamì�ovì rezidentní program (zabírá cca
10,5 KB operaèní pamìti), který v reálném èase hlídá pokusy
o modifikaci sledovaných souborù (pokusy o smazání,
otevøení pro zápis, zápis, pøejmenování, zru�ení pøíznaku
�READ ONLY�).

Kromì své základní èinnosti - hlídání modifikace souborù
- je program FGUARD schopen sledovat i pøípadnou des-
truktivní èinnost viru. Umo�òuje hlídat pokus o formátování
stopy, pøímý zápis na disk pomocí DOSu èi BIOSu a u poèí-
taèù kategorie IBM PC/AT navíc i obsah konfiguraèní pamìti
CMOS. Dále umo�òuje sledovat pokusy o krokování pøeru�ení
13h, 21h a 40h, co� nìkteré viry pou�ívají ke zji�tìní adresy
uvnitø systému, kterou pak volají pøímo a tím obcházejí anti-
virovou ochranu. Krokování je umo�nìno vlastnostmi proce-
sorù firmy Intel a zpùsobuje to, �e po ka�dé vykonané in-
strukci je pøedáno øízení obslu�né rutinì pøeru�ení 1. Bì�nì
této vlastnosti vyu�ívají ladící prostøedky (DEBUG), lze ji
v�ak zneu�ít i vý�e uvedeným zpùsobem. V tu chvíli má toti�
takový program témìø absolutní kontrolu nad èinností pro-
cesoru. FGUARD té� umo�òuje sledovat zmìny nastavení
vektorù pøeru�ení 13h, 21h, 26h a 40h. Zmìny tìchto vektorù
vìt�inou provádìjí pamì�ovì rezidentní programy ale i viry,
které se instalují v operaèní pamìti.

V pøípadì zji�tìní pokusu o tento druh èinnosti se na obra-
zovce objeví okénko, ve kterém je zpráva o po�adované èin-
nosti a její dal�í specifikace (jméno souboru, èíslo formá-
tované stopy, èíslo sektoru, clusteru apod.). U�ivatel je vyz-
ván, aby potvrdil, zda je provádìná èinnost v poøádku (na-
pøíklad pøi mazání souborù èi formátování disket). Pokud
u�ivatel urèí, �e po�adovaná èinnost v poøádku není, je ope-
race potlaèena.

Pokud u�ivatel chce pouze sledovat provoz poèítaèe a ne-
chce odpovídat na vý�e uvedené dotazy, je mo�né pou�ít jiný
re�im èinnosti (tzv. REPORT), pøi kterém se v pravém horním



81

O
becné antivirové program

y

rohu obrazovky na minimálnì 10 sekund objeví zpráva o tom,
�e k dané události do�lo (napøíklad ke smazání souboru,
k formátování stopy apod.).

Èinnost programu FGUARD mù�e být doèasnì potlaèena,
a to dvojím zpùsobem. Jednak z pøíkazového øádku pomocí
pøepínaèe, a jednak stisknutím kombinace kláves �Ctrl 5�
v numerické èásti klávesnice. V obou pøípadech je pomocí
zvukové signalizace indikováno zapnutí (tøi vzestupné tóny)
a vypnutí (tøi sestupné tóny) èinnosti programu FGUARD.

U�ivatel si sám pomocí pøepínaèù mù�e zvolit, které èin-
nosti má program FGUARD hlídat (viz dále). V�dy se hlídá
zápis do sektoru s tabulkou rozdìlení diskù a zápis do za-
vádìcího sektoru pevného disku. Kromì toho si u�ivatel mù�e
zvolit, které typy souborù (pomocí specifikace a� deseti roz-
�íøení souboru) budou programem FGUARD hlídány.

Program FGUARD umo�òuje odhalit vìt�inu druhù virù ji�
v okam�iku, kdy se poprvé sna�í napadnout operaèní systém,
nebo kdy se sna�í infikovat dal�í �zdravé� programy. Tím je
velmi usnadnìna identifikace tzv. nosièù viru - programù
zodpovìdných za jejich �íøení. Pokud viry pro své �íøení ne-
pou�ívají slu�by operaèního systému (ve�kerou práci se sou-
bory si zabezpeèují ve vlastní re�ii, co� znamená radikální
zvìt�ení délky jejich kódu) nebo jiným zpùsobem operaèní
systém obcházejí, nemohou být pomocí programu FGUARD
odhaleny. Program FGUARD také mù�e èásteènì zabránit
pøípadné destruktivní èinnosti viru (formátování disku,
zápis pomocí DOSu a BIOSu, modifikace pamìti CMOS).

Program FGUARD je pamì�ovì rezidentní program, který
je velmi vhodné spustit v inicializaèní pøíkazové dávce sys-
tému.

Programu FGUARD je mo�no zadat soubory, které nemají
být hlídány. To je výhodné tehdy, jestli�e napøíklad nìkterá
aplikace vyvolává èasté fale�né poplachy. Seznam takových
souborù je mo�no ulo�it do speciálního souboru
FGUARD.EXC, který se musí nacházet ve stejném adresáøi,
ve kterém je vlastní program FGUARD. Pøi instalaci (prvním
spu�tìní a zavedení do pamìti) je pak nutno pomocí parame-
tru /E programu sdìlit, �e má pracovat s daným souborem
výjimek. Do datového souboru FGUARD.EXC se ukládá
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seznam jmen nehlídaných souborù tak, �e ka�dé jméno (bez
zadání adresáøe) je umístìno na zvlá�tním øádku. Jména
nesmìjí obsahovat znaky �?� a �*�. Pokud tedy nechci hlídat
soubory PROGRAM1 a PROGRAM2, musím zadat:

PROGRAM1.COM

PROGRAM2.EXE

Na tomto místì je tøeba poznamenat, �e nìkteré programy
otevírají zcela nekorektnì soubory pro ètení a zápis i v
pøípadì, �e jde pouze o jejich ètení. To se týká zejména
programù vytvoøených pomocí Turbo Pascalu. To samozøejmì
vede k �fale�ným� poplachùm, hlá�eným programem
FGUARD.

Pro libovolné monitorování lze vybrat jeden z re�imù èin-
nosti. U ka�dého pøepínaèe je mo�no zadat jeden ze tøí do-
plòujících parametrù: znaky �+�, �-� èi písmeno �R�. Znak �+�
oznaèuje aktivní monitorování v interakèním módu, znak �-�
oznaèuje neaktivní (vypnuté) monitorování a znak �R� oz-
naèuje monitorování v re�imu REPORT. Kromì toho je
mo�no pou�ít i speciální pøepínaè: /R+ nastaví v�echna aktivní
monitorování do re�imu REPORT, /R- nastaví v�echna
aktivní monitorování do interakèního re�imu.

Program FGUARD automaticky rozpozná instalaci ovlada-
èù sítì Novell a upraví svoji èinnost tak, �e je schopen testovat
i programy, spou�tìné ze sí�ových diskù. Pro kontrolu sí�o-
vých diskù na ostatních poèítaèových sítích je tøeba program
instalovat do pamìti a� po zavedení ovladaèù sítì.

Velmi slo�itý je problém komunikace mezi pamì�ovì re-
zidentním programem a u�ivatelem, zejména pokud právì
probíhající program pou�ívá nìkterý z grafických módù èi
pokud pracuje v jiném re�imu ne� reálném (základní re�im
procesoru 8086). Pokud program FGUARD pracuje v re�imu
REPORT, v grafických módech signalizuje detekovanou èin-
nost pomocí zvukové indikace. V ostatních pøípadech pøepne
mód záznamu do textového re�imu a po skonèení komunikace
pøepne zpìt do pùvodního grafického módu. Program obnoví
ve�keré nastavení barev, kurzoru apod, ale ne pùvodní obsah
grafické obrazovky. Ten je nutno obnovit v pøíslu�ném apli-
kaèním programu. Tento jev nenastává v prostøedí Windows,
pokud pou�íváte program FGW, popsaný dále.
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Zpùsob spu�tìní programu:
FGUARD /H

FGUARD [ext1 [ext2..]][/I+][/F+][/D+][/B+][/C+]

[/R+][/V+][/S+][/A+][/E][/X][/W][/3+][/K][/L]

[/N]

FGUARD [ext1 [ext2..]][/I-][/F-][/D-][/B-][/C-]

[/R-][/V-][/S-][/A-][/E][/X][/W][/3-][/K][/L]

[/N]

FGUARD [ext1 [ext2..]][/IR][/FR][/DR][/BR][/CR]

[/VR][/SR][/E][/X][/W]

Pøepínaè /H èi /?
Program FGUARD vypí�e návod na pou�ití.

Parametr ext1 ext2...
Tyto parametry umo�òují u�ivateli zadat a� deset
rùzných roz�íøení souborù, a tak urèit, které typy
souborù mají být hlídány. Mù�e být specifikováno
a� 10 rùzných roz�íøení, oddìlených mezerou. Roz-
�íøení mohou obsahovat znaky ? a * pro zadání
masky (více souborù najednou). Implicitnì jsou
hlídány soubory typu COM, EXE, SYS, OV?, BIN a
VPS.

Pøepínaè /I
Tento pøepínaè umo�òuje u�ivateli zvolit, zda bude
aktivní (/I+), pouze oznámené (/IR) nebo neaktivní
(/I-) hlídání formátování stopy disku (pøeru�ení
13h, 40h). U pevných diskù nelze formátování
trvale vypnout, je mo�no ho pouze potlaèit do konce
programu. Standardní nastavení je I+.

Pøepínaè /F
Tento pøepínaè umo�òuje u�ivateli zvolit, zda bude
aktivní (/F+), pouze oznámené (/FR) nebo neaktivní
(/F-) hlídání modifikace specifikovaných typu
souborù (pøeru�ení 21h). Standardní nastavení je
F+.
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Pøepínaè /D
Tento pøepínaè umo�òuje u�ivateli zvolit, zda bude
aktivní (/D+), pouze oznámené (/DR) nebo neak-
tivní (/D-) hlídání pøímého zápisu pomocí DOSu
(pøeru�ení 26h). U pevných diskù nelze trvale vy-
pnout zápis do zavádìcího sektoru, je mo�no ho
pouze potlaèit do konce programu.  Standardní na-
stavení je D+.

Pøepínaè /B
Tento pøepínaè umo�òuje u�ivateli zvolit, zda bude
aktivní (/B+), pouze oznámené (/BR) nebo neaktivní
(/B-) hlídání pøímého zápisu pomocí BIOSu
(pøeru�ení 13h a 40h). U pevných diskù nelze trvale
vypnout zápis do zavádìcího sektoru a sektoru
s tabulkou rozdìlení diskù, je mo�no ho pouze po-
tlaèit do konce programu. Proto�e se jedná o fy-
zické disky, jsou diskety oznaèeny písmeny (A,B) a
pevné disky èísly (1,2). Standardní nastavení je B-
. V okam�iku spou�tìní programu Windows by mìl
být parametr nastaven do neaktivního stavu!

Pøepínaè /C
Tento pøepínaè umo�òuje u�ivateli zvolit, zda bude
aktivní (/C+), pouze oznámené (/CR) nebo neaktivní
(/C-) hlídání obsahu pamìti CMOS u poèítaèù
kategorie PC/AT. Pokud je hlídání aktivní, je obsah
pamìti CMOS periodicky (cca jedenkrát za se-
kundu) testován a pøípadné zmìny jsou hlá�eny
u�ivateli. Pokud u�ivatel specifikuje, �e zmìna není
legální, je programem FGUARD obnoven pùvodní
obsah pamìti CMOS. Standardní nastavení je C-.

Pøepínaè /R
Tento pøepínaè umo�òuje u�ivateli zvolit, zda bude
program FGUARD pøi zji�tìní podezøelé èinnosti
vy�adovat odpovìï od u�ivatele (/R-), èi zda bude
pouze vypisovat zprávu o zji�tìné èinnosti v pra-
vém horním rohu obrazovky (/R+). Pomocí tohoto



85

O
becné antivirové program

y

parametru je mo�no pøepnout v�echna aktivní mo-
nitorování do re�imu REPORT èi do interakèního
re�imu. Standardní nastavení je R-.

Pøepínaè /V
Tento pøepínaè umo�òuje u�ivateli zvolit, zda bude
aktivní (/V+), pouze oznámené (/VR) nebo neaktivní
(/V-) hlídání zmìny vektorù pøeru�ení 13h, 21h,
26h a 40h. Standardní nastavení je V-.

Pøepínaè /S
Tento pøepínaè umo�òuje u�ivateli zvolit, zda bude
aktivní (/S+), pouze oznámené (/SR) nebo neaktivní
(/S-) hlídání krokování vektorù pøeru�ení 13h,
21h a 40h. Standardní nastavení je S+.

Pøepínaè /A
Tento pøepínaè umo�òuje u�ivateli zvolit, zda bude
program FGUARD aktivní (/A+) nebo neaktivní
(/A-). Pokud není program FGUARD aktivní, je
testován pouze pokus o ètení a modifikaci tabulky
rozdìlení diskù a modifikaci zavádìcího sektoru
disku. Stejnou funkci má i stisknutí kombinace
klávesy �Ctrl 5� v numerické èásti klávesnice.
Vypnutí a zapnutí je zvukovì indikováno. Stan-
dardní nastavení je A+.

Pøepínaè /E
Tento pøepínaè umo�òuje u�ivateli zvolit, �e sou-
bory, jejich� jména (bez adresáøù) jsou uvedeny
v souboru FGUARD.EXC, nebudou hlídány. Po-
kud parametr není uveden, �ádné výjimky se ne-
pøipou�tìjí.

Pøepínaè /X
Tento pøepínaè urèuje, �e jsou zákázány jakékoli
zmìny parametrù a re�imù èinnosti pøi násle-
dujících spou�tìních nebo pomocí Hot Key.
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Pøepínaè /W
Tento pøepínaè urèuje, �e bude ignorována in-
stalace sítì Novell. Ovladaèe sítì pak mohou být
odstranìny z pamìti, FGUARD v�ak není v tomto
pøípadì schopen monitorovat èinnost sítì.

Pøepínaè /3[+|-]
Tento pøepínaè umo�òuje u�ivateli specifikovat po-
volení èi zakázání 32-bitového pøístupu na disk
v prostøedí Windows.

Pøepínaè /K
Tento pøepínaè urèuje, �e ve�kerý text bude zobra-
zen v kódu �MJK� (kód bratrù Kamenických).
Pøepínaè má smysl pouze pøi prvním spu�tìní pro-
gramu (instalace v pamìti).

Pøepínaè /L
Tento pøepínaè urèuje, �e ve�kerý text bude zobra-
zen v kódu PC Latin 2. Pøepínaè má smysl pouze
pøi prvním spu�tìní programu (instalace v pamìti).

Pøepínaè /N
Tento pøepínaè urèuje, �e ve�kerý text bude zobra-
zen bez diakritických znamének. Pøepínaè má
smysl pouze pøi prvním spu�tìní programu (in-
stalace v pamìti).

Hodnoty jednotlivých pøepínaèù je mo�no kdykoli zmìnit
opìtovným spu�tìním programu FGUARD s jinými
parametry (mimo /K, /L a /N).

Návratové kódy
V okam�iku ukonèení instalace program FGUARD vrátí

operaènímu systému návratový kód. Tento kód mù�e být po-
zdìji testován buï jiným (rodièovským) programem nebo
v pøíkazové dávce pøíkazem IF ERRORLEVEL. Návratový
kód programu FGUARD mù�e nabývat pouze následujících
hodnot, které mají tento význam:
0 program byl instalován v pamìti,
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1 program byl ji� døíve nainstalován v pamìti,
2 do�lo k chybì, program není mo�no do pamìti in-

stalovat,
99 program vypisoval návod na pou�ití.

Takto definované návratové kódy je mo�no pou�ít pøe-
dev�ím v pøíkazových dávkách pro jejich vìtvení pøi insta-
lování programu do pamìti.

Pøíklady pou�ití
FGUARD /?

zobrazí jednoduchou nápovìdu programu FGUARD:

FGUARD

spu�tìní programu se standardními parametry.
FGUARD /D- /C+

spu�tìní programu s potlaèením hlídání pøímého zápisu na
disk pomocí funkcí DOSu a s aktivací hlídání pamìti CMOS.
Uveïme si nìkolik pøíkladù èinnosti odhalené programem

FGUARD:

a) Smazání souboru pøíkazem DEL:
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V tomto pøípadì odpovíme stiskem klávesy A (ano),
pokud chceme soubor vymazat, N (ne) v opaèném pøípadì.

b) Formátování diskety v mechanice A:

V tomto pøípadì je vhodné pou�ít odpovìï D (do konce
programu), proto�e jinak by se program dotazoval na for-
mátování ka�dé stopy.

c) Zmìna obsahu konfiguraèní pamìti CMOS:
Konfiguraèní pamì� CMOS poèítaèe tøídy AT obsahuje

základní informace o systému a její obsah je mìnìn progra-
mem SETUP. Za normálních okolností ke zmìnì jejího obsahu
nedochází.

d) Program modifikuje sám sebe:
Nìkteré programy neukládají svou konfiguraci do zvlá�t-

ního souboru, ale ukládají ji tak, �e modifikují samy sebe.
Pokus o takovou zmìnu program FGUARD samozøejmì za-
chytí. Napø. populární komunikaèní program LapLink III
firmy Travelling Software umo�òuje modifikovat mnoho pa-
rametrù pomocí menu. V okam�iku po�adavku na ulo�ení
nové konfigurace se pøes menu programu LapLink objeví
známé okno programu FGUARD:
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V tomto pøípadì odpovíme stiskem klávesy A (ano),
proto�e se jedná o zmìnu legální.

e) Napadení souboru virem:

V tomto pøípadì se u�ivatel rozhodl ponìkud si odpoèinout
od práce a zahrát si novou hru. K jeho pøekvapení program
chce manipulovat se systémovým programem COM-
MAND.COM. Bez instalovaného programu FGUARD by byl
systém virem napaden a ze souboru COMMAND.COM by se
virus velice rychle roz�íøil.

Kromì volby A (ano), N (ne) a D (do konce programu),
má u�ivatel k dispozici dal�í volbu R (ne, proveï RESET),
pomocí které je znovu zaveden systém poèítaèe (obdoba kom-
binace kláves �Ctrl Alt Del�). Tuto funkci je mo�no pou�ít
v pøípadì, �e by mohlo okam�itì po potlaèení �íøení viru dojít
k dal�í destruktivní èinnosti. U�ivatel je vyzván, aby do jed-
notky vlo�il originální systémovou disketu a pak vypnul a za-
pnul poèítaè.FGUARD vy�aduje potvrzení operace Reset po-
èítaèe. Resetu je mo�no zabránit pomocí Alt-N èi Alt-A.
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Boot-GUARD
Program Boot-GUARD má v souboru antivirových pro-

gramù AVAST! ponìkud zvlá�tní místo. Není urèen pro denní
pou�ívání, a pokud v�e bude probíhat bez problémù, staèí jej
spustit pouze jedenkrát. Pøesto má pro ochranu proti po-
èítaèovým virùm nesmírný význam. Umo�òuje toti� ulo�it
kritická místa pevného disku na disketu a pozdìji je z této
diskety v pøípadì potøeby obnovit. Jedná se o systémovou
oblast disku, která se skládá ze sektorù s tabulkou rozdìlení
diskù (nìkdy nazývaných Master Boot Record) a zavádìcích
sektorù. BGUARD by mìl být urèitì spu�tìn pøi vytváøení
speciální �záchranné� diskety v rámci instalace programové-
ho vybavení AVAST! tak, jak je to popsáno v pøíslu�né kapitole.
Pokud dojde na va�em poèítaèi z jakýchkoli dùvodù k po�ko-
zení této oblasti disku (jednou z nejèastìj�ích pøíèin jsou boot
viry, které infikují pevný disk), je mo�no velmi jednoduchým
zpùsobem pùvodní data na disku obnovit. Tento krok mù�e
zcela deaktivovat a odstranit boot viry z pevného disku.

Program BGUARD má i dal�í velmi dùle�itou funkci.
Umo�òuje toti� odstranit boot viry z infikovaných disket.

Program BGUARD lze nyní ovládat interaktivnì i para-
metry pøíkazové øádky a o dal�ím postupu v dávce rozhodnout
na základì návratového kódu.

Interaktivní ovládání programu
Program BGUARD je mo�né spoustit jednoduchým zadá-

ním jeho jména na pøíkazové øádce. Dal�í komunikace probíhá
interakènì pomocí voleb u�ivatele. Na obrazovce se objeví
následující okno:
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systémové oblasti diskù, O pro obnovení systémové oblasti
diskù, P pro porovnání dat na disketì se souèasným stavem
na pevném disku a D pro vytvoøení nového boot sektoru
napadené diskety. Pokud u�ivatel stiskne klávesu U, program
se zeptá, zda chce opravdu provést ulo�ení dat. Pokud na tuto
otázku odpoví u�ivatel kladnì, musí zadat jednotku, ve které
se nachází pøedem pøipravená systémová disketa, je� byla
vytvoøena napøíklad pøi instalaci souboru AVAST!

Program BGUARD pak na tuto disketu ulo�í systémovou
oblast disku. U�ivatel je vyzván také k zadání struèného po-
pisu ukládaného poèítaèe. To mù�e mít velký význam pøi ob-
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novování dat. Po úspì�ném ulo�ení dat na disketu vás vyzve
BGUARD k jejímu uschování. Doporuèujeme disketu opatøit
ochranou proti zápisu, øádnì oznaèit a dùkladnì uschovat.
Jeliko� se obsah systémové oblasti mù�e u rùzných poèítaèù
li�it (zále�í na konkrétní konfiguraci, typu disku, poètu logic-
kých diskù a jejich velikosti apod.), mìla by pro ka�dý poèítaè
existovat jedna zvlá�tní disketa - proto vý�e uvedený popis.

Pokud dojde ke zmìnì systémové oblasti disku (napøíklad
pøi výskytu boot viru), je mo�né data na pevném disku pomocí
programu BGUARD z diskety obnovit. Pøedtím je tøeba zavést
operaèní systém z originální systémové diskety nebo z dis-
kety pøipravené pøi instalaci. Pak je potøeba ze záchranné
diskety spustit program BGUARD a v menu zadat pøíkaz O
(obnovení systémové oblasti disku). Program BGUARD si vy-
�ádá potvrzení toho, �e má data na pevném disku skuteènì
pøepsat, a pak se je�tì zeptá, zda vlo�ená disketa skuteènì
odpovídá tomu poèítaèi, na kterém mají být data obnovena.
Pøitom zobrazí popis, jen� byl zadán pøi vytváøení poèítaèe,
spoleènì s datem vytvoøení èi posledního ulo�ení dat.
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ohlásí pokus o zápis do sektoru s tabulkou rozdìlení diskù.
Tato èinnost je samozøejmì legální, a proto je potøeba zadat
A (Ano). Pokud máte více fyzických diskù jsou obnovena data
na v�ech discích. Poté, co jsou data v poøádku obnovena, je
mo�no zavést systém a pokraèovat v èinnosti. Pomocí pro-
gramù SGUARD a AGUARD je mo�no ovìøit, zda jsou data
opravdu stejná, jako døíve.
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Upozornìní
- Pokud zmìníte konfiguraci poèítaèe, tj. napøíklad pøidáte

nový disk, zmìníte poèet èi velikost logických diskù, verzi
operaèního systému a podobnì, je v�dy tøeba ulo�it platný
stav na záchrannou disketu! Tato manipulace se nejèastìji
provádí programem FDISK. Proto musíte v�dy po takové
zmìnì spustit program BGUARD!!

- BGUARD byl upraven tak, aby Scan èi AVG nehlásily fale�ný
poplach - virus SVC.

- BGUARD je schopen ukládat i nestandardní boot sektory -
napí�e upozornìní a zeptá se, zda má pokraèovat èi ne. Ulo-
�ení dat nemù�e být provedeno, pokud je na poèítaèi insta-
lován nìjaký systém pro ochranu diskù pøed pøístupem ze
systémové diskety (pøíkladem mù�e být ochrana LOCKSUP
systému SUP z na�í produkce).
Tøetí funkcí programu BGUARD je vytvoøení nového

boot sektoru infikovaných disket. To je toti� úkon, který
nemù�e být �ádným z prostøedkù operaèního systému do-
sa�en s výjimkou programu SYS, který ov�em kromì pøe-
psání boot sektoru na disketu zkopíruje i systémové soubory,
co� èasto není �ádoucí. Program BGUARD umí pøepsat boot
sektor standardních disket a tak odstranit boot virus bez
jakékoli pøedem ulo�ené informace. Kód, který do boot sek-
toru zapí�e, mù�e mít navíc i vysoce preventivní úèinek.
Pokud toti� u�ivatel zapomene takto �o�etøenou� disketu v
jednotce a pokusí se z ní zavést systém, objeví se následující
zpráva:

Pokud je nìkdy pozdìji taková disketa napadena boot
virem a je z ní zaveden systém, je schopna zmìnu rozpoznat
a ohlásit následujícím zpùsobem:
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Z tìchto dùvodù je mo�né a vhodné programem BGUARD
upravit v�echny datové diskety, které pou�íváte. Mù�e to
znaènì pøispìt ke sní�ení rizika napadení boot virem a k
eliminaci pøípadných �kod.

Upozornìní:
- Proto�e viry èasto pøepisují i dùle�ité parametry diskety,

které jsou v zavádìcím sektoru ulo�eny, umí program
BGUARD pracovat pouze se standardními formáty disket (tj.
360 KB a 1,2 MB u disket 5,25 palce, 720 KB, 1,44 a 2,88MB u
disket 3,5 palce, stejnì jako to provádí program FORMAT).
Pokud je disketa zformátována nestandardním zpùsobem,
nebo pokud zvolíte chybný formát, mù�e dojít ke ztrátì dat,
na disketì ulo�ených!

- BGUARD je schopen rozpoznat a pracovat i s disketami 2,88
MB.

- Toto o�etøení není mo�no pou�ít na systémových (tj. booto-
vacích) disketách. Na nì je tøeba pou�ít systémový pøíkaz
SYS. Takové diskety by mìly být v�dy chránìny proti zá-
pisu!!!

Pøepínaèe programu BGUARD
Program BGUARD má pouze ètyøi mo�né pøepínaèe, které

urèují kód pro komunikaci s u�ivatelem a zpracování disket:

Pøepínaè /D
Tento pøepínaè urèuje, �e bude pøímo vyvolána
funkce obnovy systémové oblasti infikovaných dis-
ket.

Pøepínaè /F
Tento pøepínaè urèuje, �e BGUARD ulo�í systé-
movou oblast do souboru, jeho� jméno u�ivatel
interakènì zadá.

Pøepínaè /K
Tento pøepínaè urèuje, �e ve�kerý text bude zobra-
zen v kódu �MJK� (kód bratrù Kamenických).
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Pøepínaè /L
Tento pøepínaè urèuje, �e ve�kerý text bude zobra-
zen v kódu PC Latin 2.

Pøepínaè /N
Tento pøepínaè urèuje, �e ve�kerý text bude zobra-
zen bez diakritických znamének.

Dávkové spou�tìní programu BGUARD
Dále uvedené pøepínaèe jsou urèeny pro neinteraktivní

ovládání programu BGUARD. V tomto pøípadì je na pøí-
kazové øádce nutné uvést kompletnì po�adovanou èinnost
programu. Doporuèujeme vyu�ívat tohoto re�imu systé-
movými administrátory ve speciálnì navr�ených dávkových
souborech.

BGUARD clean <disketa> <size>
BGUARD vytvoøí nový boot sektor diskety. Pa-
rametr disketa mù�e být A nebo B, parametr size
urèuje kapacitu diskety a mù�e nabývat hodnot
360, 720, 1.2, 1.44, 2.88. Pou�ití nesprávné velikosti
bude mít za následek ztrátu dat!!!

BGUARD save <disketa> �popis�
Ulo�í systémové oblasti pevných diskù na disketu.
Popis mù�e obsahovat údaje o daném poèítaèi. Musí
být v uvozovkách!:

BGUARD restore <disketa>
Obnoví systémové oblasti pevných diskù z údajù
ulo�ených na disketì.

BGUARD compare <disketa>
Porovná systémové oblasti pevných diskù se sta-
vem ulo�eným na disketì.

Pokud jsou tyto parametry pou�ity, není na obrazovce nic
zobrazeno a ve�kerý výstup je realizován pouze pomocí ná-
vratového kódu.
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Návratové kódy
V okam�iku ukonèení èinnosti program BGUARD vrátí

operaènímu systému návratový kód. Tento kód mù�e být po-
zdìji testován buï jiným (rodièovským) programem nebo
v pøíkazové dávce pomocí pøíkazu IF ERRORLEVEL. Návra-
tový kód programu BGUARD mù�e nabývat pouze násle-
dujících hodnot, které mají tento význam:
1 data na pevném disku byla obnovena,
2 data na pevném disku byla ulo�ena,
3 do�lo k chybì pøi ukládání èi naèítání dat

(disketa),
4 do�lo k chybì pøi ukládání èi naèítání dat (pevný

disk),
5 chyba pøi práci s pevným diskem,
6 porovnání je v poøádku,
7 porovnání není v poøádku,
99 program vypisoval návod na pou�ití.
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Tato stránka je úmyslnì prázdná
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Programy pro WindowsProgramy pro Windows
V poslední dobì vzrùstá poèet u�ivatelù grafického u�i-

vatelského rozhraní Windows. Proto jsme doplnili soubor
AVAST! o nìkolik programù, které jsou plnohodnotnými apli-
kacemi Windows. Tyto programy úzce spolupracují a v nìko-
lika pøípadech pøímo vyu�ívají programù pro prostøedí DOS.

File-GUARD pro Windows
FGW je program, který v reálném èase hlídá pokusy o mo-

difikaci sledovaných souborù (pokusy o smazání, otevøení pro
zápis, pøejmenování, zru�ení pøíznaku READ-ONLY) bìhem
práce systému Windows, dovoluje u�ivateli interaktivnì povolit
èi zakázat modifikaci nebo, podle pøání u�ivatele, resetovat
poèítaè a umo�òuje sledovat stav BOOT sektoru disket.

Pøi této èinnosti program FGW úzce spolupracuje s progra-
my FGUARD a RGUARD pro DOS, jejich� èinnost by se bez této
spolupráce mohla v systému Windows projevit dost nepøí-
jemným zpùsobem (napøíklad �zamrznutím� v nejménì vhod-
ný okam�ik).

Struèná charakteristika
FGW je program pro systém Windows 3.1 a novìj�í, který

má zabudovány nìkteré schopnosti spolupráce se systémem
DOS. Pokud je program aktivní, ve�keré sledované èinnosti
programù FGUARD a RGUARD pro DOS vyvolané buï ak-
tivitou Windows (práce se soubory) nebo jakoukoli nelegální
èinností (napøíklad èinností virù) jsou programy pro DOS
zachyceny a odeslány do systému Windows, kde jsou zpra-
covány.

DOS a Windows pøedstavují dva úplnì odli�né systémy,
jejich� spolupráce není jednoduchá a není mo�no v kterémkoli
okam�iku z DOSu zavolat program ve Windows. Také nìkteré
schopnosti programù pro DOS nemají v chránìném re�imu
Windows smysl (napøíklad sledování zmìn reálných vektorù
pøeru�ení). Proto pokud dojde k tomu, �e nìkterý z programù pro
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DOS zachytí pokus o sledovanou èinnost (modifikace souboru,
zmìna vektorù pøeru�ení, ...) a není mo�no nebo není za-
potøebí zavolat FGW, je sledovaná èinnost povolena bez in-
formování u�ivatele.

V pøípadì zavolání programu pro Windows se na obrazovce
objeví okno, které umo�ní výbìr mezi nìkolika variantami
odpovìdi. Zároveò je potlaèena mo�nost jakékoli práce systému
a� do okam�iku odpovìdi u�ivatele.

Pokud u�ivatel chce pouze sledovat provoz poèítaèe a
nechce odpovídat na vý�e uvedené dotazy, lze pou�ít jiný
re�im èinnosti (tzv. REPORT), pøi kterém se v pravém horním
rohu obrazovky na 10 sekund (s pøesností 0,1 sekundy a v zá-
vislosti na dal�ích provádìných programech) objeví zpráva
blí�e specifikující dùvod vyvolání programu. Tato zpráva je
umístìna v samostatném oknì, které je umístìno v�dy nad
v�emi ostatními okny.

Èinnost FGW mù�e být na rozdíl od programù pro DOS,
potlaèena pouze nastavením pøíslu�ných pøepínaèù v hlavním
oknì. V programu není implementována �ádná �horká� klávesa
ani zvuková signalizace. Tyto zpùsoby ovládání nejsou sice v
systému Windows zakázány, ale poru�ují konzistenci obsluhy
systému, která je zalo�ena na jiných postupech.

U�ivatel si sám pomocí pøepínaèù v hlavním oknì pro-
gramu mù�e zvolit, které èinnosti má program FGW hlídat a
které z nich nastavit pro hlídání pøi opu�tìní systému
Windows.

Zde je tøeba poznamenat, �e FGW je ve sledování jakýchkoli
èinností plnì závislý na programech pro DOS. Pokud nìkterý
z programù pro DOS nezachytí signál, nebo zachytí signál
fale�ný (nekorektní otevírání souboru pro ètení), mù�e FGW
ohlásit fale�ný poplach nebo neohlásí poplach �ádný.

Instalace a zpùsob spu�tìní
Program FGW se skládá ze dvou hlavních èástí, souborù

AVAST.386 a FGW.EXE. První z nich, tzv. virtuální driver, je
program, který obsahuje kritické èásti nevyhnutelné pro spo-
lupráci s DOSem a tvoøí spojovací èlánek mezi programy pro
DOS a FGW. Druhý z nich, soubor FGW.EXE, je standardní
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aplikace pro systém Windows, která obsahuje obsluhu vlastní
komunikace s u�ivatelem a zobrazovací rutiny.

V�echny èásti antivirového balíku AVAST!, které jsou nutné
pro práci v systému Windows, jsou automaticky nahrány na
pevný disk pøi instalaci. Vlastní prùbìh instalace podpory
Windows je velice jednoduchá. Staèí kladnì odpovìdìt na pøí-
slu�ný dotaz a instalaèní program sám nakopíruje potøebné
soubory. Pro dokonèení instalace je potøeba spustit program
AVINST z prostøedí Windows.

Pøi startu Windows bude program FGW automaticky spu�-
tìn, co� doporuèujeme jako ideální zpùsob jeho pou�ívání.
Doporuèujeme program  ponechat aktivní a� do ukonèení
práce s Windows a nezabývat se jeho ukonèováním. Je v�ak
nevyhnutné, aby byl v pamìti poèítaèe zaveden program
FGUARD nebo RGUARD nebo oba spoleènì, jinak se program
FGW ohlásí chybové hlá�ení a nespustí se.

Program FGW potøebuje ke své práci i dal�í soubory: vir-
tuální driver (soubor AVAST.386), soubory s nápovìdou k pro-
gramu a nìkteré knihovny. Tyto soubory automaticky na-
kopíruje na disk do adresáøù, ve kterých mají být tyto soubory
umístìny.

FGW mù�e být spu�tìn jenom v jedné kopii. Pøi pokusu
o spu�tìní druhé kopie programu se ozve varovný tón a na
obrazovce se rozvine hlavní okno první kopie.

Parametry pøíkazového øádku
Program pøi startu prohledá pøíkazový øádek, a hledá v nìm

podporované parametry, které mohou zaèínat znaky �/� nebo
�-�. Pøi jejich zápisu je mo�né pou�ít libovolné kombinace vel-
kých a malých písmen. FGW verze 7.0 podporuje dva pa-
rametry na pøíkazové øádce, které se vztahují k sledování
èinnosti programem RGUARD a umo�òují zablokovat pokra-
èování úlohy, která vyvolala reakci programu RGUARD. Tyto
parametry jsou:
/SB - zablokování poèítaèe v pøípadì pøístupu na disketu, která

obsahuje BOOT virus.
/SE - zablokování poèítaèe, pokud je ve spu�tìném programu

virus.
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Pøi pou�ití nìkterého z parametrù se zobrazí zpráva o zji�-
tìné skuteènosti a systém Windows nepokraèuje v dal�í èin-
nosti. Systém v�ak není zcela zablokován a umo�ní systé-
movému pracovníku vykonat nezbytná opatøení pro odstra-
nìní pøíèiny varování.

Standardní a roz�íøený mód
Program FGW podporuje pouze roz�íøený mód systému

Windows. Ve standardním módu není mo�né program FGW
pou�ít. Pøi pokusu o jeho spu�tìní je na obrazovce vypsáno
hlá�ení o této skuteènosti a program okam�itì skonèí. Tato
skuteènost v�ak neznamená, �e se pøi práci ve standardním
re�imu musíte vzdát ochrany va�eho systému programy pro
DOS. Ochrana je schopna fungovat bez jakýchkoli problémù se
sledováním v�ech èinností, které po nìm po�adujete. Na rozdíl
od roz�íøeného re�imu práce, ve standardním módu pøi za-
chycení události program pro DOS pøepne obrazovku do
textového re�imu, poèká na odpovìï u�ivatele a po ní vrátí
øízení systému Windows. Po návratu do grafické obrazovky
systému Windows je v�ak nutné manuálnì obnovit stav obra-
zovky, napøíklad zvìt�ením libovolného okna na maximum
a jeho opìtovným zmen�ením do pùvodní velikosti. V roz�íøe-
ném re�imu FGW ji� samostatnì obsluhuje sledované události
v pøíslu�ných oknech a komunikuje s u�ivatelem zpùsobem
pøirozeným systému Windows.

Ovládání programu
Ovládání programu je velice jednoduché. Kdo umí ovládat

systém Windows, umí pracovat i s programem FGW. Program
se ovládá stejným zpùsobem jako systém Windows, to znamená
my�í, klávesnicí nebo jejich kombinací.
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Po nahrání do pamìti se program zobrazí jako ikona na
spodním okraji obrazovky. Pro jakoukoli zmìnu nastavení
musíte vyvolat hlavní okno programu dvojitým �kliknutím�
my�i na tuto ikonu. Zobrazí se hlavní okno, ve kterém je
mo�no nastavit v�echny potøebné parametry.

Hlavní okno programu je rozdìleno do nìkolika èástí, které
se vztahují k odli�ným èinnostem programu. Ve vrchní èásti
je oblast pro nastavování parametrù programu RGUARD, ve
spodní nastavování parametrù pro FGUARD a pøi pravém
a spodním okraji jsou obecnì pou�itelná tlaèítka.

Nastavování parametrù pro RGUARD
Program RGUARD má dvì oblasti èinnosti, které mohou být

instalovány nezávisle na sobì. Tomu odpovídají dvì tlaèítka,
které jsou umístìna ve vrchní èásti hlavního okna programu.
Pokud je pøíslu�ná èást programu RGUARD pro DOS insta-
lována v pamìti, je mo�né pøíslu�né tlaèítko nastavovat. Pokud
není, je tlaèítko spoleènì s popisem zobrazeno jako neaktivní
(tmavì �edivá barva) a jeho stav není  mo�né mìnit. Aktivní
tlaèítka je mo�né nastavit do dvou stavù, které znamenají
zapnutí nebo vypnutí sledování nastavované èinnosti. Pokud je
tlaèítko za�krtnuto, program sleduje nastavenou èinnost.
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Nastavování parametrù pro FGUARD
Pro nastavování parametrù programu FGUARD slou�í vìt-

�ina hlavního okna programu. Základní tlaèítko je umístìno
hned jako první. Mù�e nabývat dvì hodnoty -  globálnì zapíná
nebo vypíná aktivitu programu FGUARD. Pokud je tlaèítko
za�krtnuto, je program aktivní, to znamená, �e sleduje po-
�adované èinnosti. Pokud za�krtnuto není, program ignoruje
v�echny dal�í parametry a je v neaktivním stavu.

Ka�dý pøepínaè pro sledování èinnosti je mo�no nastavit do
nìkterého ze tøí stavù. Prázdné tlaèítko znamená vypnuté
monitorování, oznaèené znamená aktivní monitorování a tla-
èítko ve tøetím stavu (�edivý vzor) znamená REPORT mód.
Kromì toho je mo�no pou�ít speciální tlaèítko, které slou�í
na globální ovládání REPORT módu programu, které pøepne
v�echna aktivní tlaèítka do REPORT re�imu nebo v�echna
REPORT tlaèítka do aktivního re�imu.

Jednotlivá tlaèítka mù�ete nastavit pou�itím my�i nebo
klávesnice stejným zpùsobem, jako v jiných programech urèe-
ných pro prostøedí Windows. Význam jednotlivých polo�ek je
blí�e popsán v èásti vìnované programu FGUARD pro DOS.

Pro nastavování parametrù programu slou�í také deset
editaèních boxù, do kterých mù�ete vepsat typy souborù.

Report mód
Pokud chcete pouze sledovat provoz poèítaèe a nechcete

odpovídat na dotazy, lze pou�ít tzv. Report mód, pøi kterém se
v pravém horním rohu obrazovky asi na 10 sekund (v závislosti
na jiné práci) objeví okno se zprávou o nìkteré ze sledovaných
èinností poèítaèe. Tato zpráva je umístìna v samostatném oknì
a po dobu své existence je na povrchu v�ech aktivních programù
(není mo�né ji umístit pod aktivní okno).

Report mód mù�ete nastavit jednotlivì pro ka�dý typ sle-
dované èinnosti nebo globálnì pro v�echny aktivnì sledované
èinnosti tlaèítkem REPORT.
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Ovládání odpovìdí na varování
Pokud dojde ke sledované události, je na obrazovce vypsáno

varování, které je umístìno v samostatném oknì. Proto�e
vyvolání okna bylo zpùsobeno programem pro DOS (to znamená
programem pracujícím v reálném módu procesoru 386) je
bìhem zobrazování varování pøeru�ena práce systému (ne-
pracuje �ádný jiný program) a systém èeká na odpovìï u�i-
vatele. Pro pokraèování v práci musíte stlaèit nìkteré pís-
meno, které je vypsáno ve spodní èásti okna. Podle va�í odpo-
vìdi bude program dále postupovat a sledovanou èinnost
povolí, zaká�e, pøepne do REPORT módu nebo resetuje po-
èítaè. V horní èásti varování je zobrazeno jméno programu,
který varování vyvolal a v hlavní èásti je zobrazen bli��í popis
ohla�ovaného varování.

V programu pro Windows je vypu�tìna mo�nost potvrzení
�Do konce programu� z FGUARDu pro DOS, ze zcela zøejmých
dùvodù víceúlohového charakteru systému Windows. Hlá�ení
pro FGUARD a RGUARD mohou mít následující tvar:

Obsluha varování virtuálním driverem
Virtuální driver, soubor AVAST.386, pøedstavuje základní

èást podpory systému Windows. Jeho hlavním úkolem je zpro-
støedkovat oboustranné spojení mezi FGW a DOSem. V pøí-
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padì, �e program FGW není v systému instalován, virtuální
driver pøebírá odpovìdnost za varování u�ivatele. Pro jejich
zobrazování pou�ívá standardní prostøedky systému Windows,
které jsou pro tento druh komunikace urèeny. Pøíklad tako-
vého hlá�ení mù�ete vidìt, kdy� se pokusíte RESETovat poèí-
taè z klávesnice ve Windows. Pøi zji�tìní sledované události je
AVAST.386 schopen zobrazit varování ve správné jazykové
mutaci (stejnou jako má nastavenou program v DOSu) a vy-
psat srozumitelné hlá�ení (samozøejmì v textovém módu).
U�ivatel musí v�ak odpovìdìt pomocí standardních kláves
systému Windows (které jsou rozdílné podle verze systému). V
anglické verzi jsou mo�né odpovìdi:
Y ano, povol, v poøádku,
N ne, zaka�, není v poøádku,
Esc reset poèítaèe,
Enter jako klávesa Y.

V jiných mutacích systému Windows mohou být pro odpo-
vìï pou�ity jiné klávesy, ale jejich význam je stejný.

Bìhem zobrazování zprávy je potlaèena jakákoli dal�í èin-
nost poèítaèe. Proto v tuto chvíli nepracuje ani my�. Po zadání
odpovìdi je obnoven obsah grafické obrazovky a pøeru�ená
aplikace pracuje podle zadané odpovìdi.

Jiné parametry
Program FGW komunikuje v èe�tinì nebo v �cestine�. Pro

svoji práci program pou�ívá kódování podle tabulky CP1250,
která je podporována naprostou vìt�inou dostupných imple-
mentací národních prostøedí. Pou�ití jazykové mutace je zcela
automatické, u�ivatel se o nìj nemusí starat. Rozli�ení, zda
pou�ívat nebo nepou�ívat mutaci s diakritikou spoèívá ve zji�-
tìní aktuálního nastavení systému Windows podle promìnné
�sCountry� v souboru WIN.INI. Instalace èe�tiny je rozezná-
na, pokud tato promìnná obsahuje øetìzec �CZECH� nebo
�Èesk�.

Pokud potvrdíte ulo�ení parametrù tlaèítkem OK nebo zru-
�íte poslední zmìny tlaèítkem Zru�, hlavní okno programu se
automaticky zmen�í do tvaru ikony.

Tvar ikony programu závisí na tom, zda je sledování èin-
ností aktivní nebo ne, a na tom, zda jsou instalovány oba
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programy pro DOS (FGUARD i RGUARD). Pravidla pro zo-
brazování ikony jsou:
písmeno F - instalován program FGUARD pro DOS nebo oba
písmeno R - instalován jenom program RGUARD pro DOS
uzamèený zámek - program je aktivní
odemèený zámek - program není aktivní

Ukonèení programu
Program FGW je urèen pro nepøetr�itou práci bìhem celé

doby èinnosti systému Windows. Pokud v�ak chcete odstranit
program z pamìti, mù�ete to udìlat. V tom pøípadì v�ak pøi-
jdete o mo�nost interaktivnì mìnit jeho nastavení. Ve�keré
sledování èinností nastavené pøi ukonèení programu bude
aktivní i nadále a program pro výpis hlá�ení pou�ívá sys-
témové hlá�ení ve tvaru, který mù�ete vidìt napøíklad pøi
pokusu o RESET systému Windows.

Seznam zpráv, varování chyb a dotazù.

Nekompatibilita verzí. Program není schopen praco-
vat z dùvodu nekompatibility s podpùrnou knihovnou
(AVAST.386).

FGW potøebuje pro svou práci knihovnu, která je
dodávaná s pou�ívanou verzí EXE souboru nebo,
v nìkterých pøípadech, mù�ete novìj�í verzi kni-
hovny. Aktuálnì instalovaná verze není s progra-
mem FGW kompatibilní. Chyba byla zpùsobena
nedokonèenou instalací nebo manipulací s nain-
stalovanými soubory. Opakujte instalaci.

Program není instalován. - v pamìti poèítaèe není
FGUARD nebo RGUARD pro DOS. - programy
FGUARD nebo RGUARD a FGW nejsou vzájemnì
kompatibilní. Ukonèete systém Windows a spus�te
FGUARD nebo RGUARD.

Pro správnou práci programu FGW je nutno mít
v pamìti poèítaèe program FGUARD, RGUARD
nebo oba programy spoleènì. Pokud není �ádný
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z nich instalován, FGW nemù�e pracovat. Dal�ím
dùvodem mù�e být nekompatibilita verzí, která
mù�e být zpùsobena jenom nesprávnou instalací
systému.

Interní chyba DPMI. Nemohu alokovat struktury
nutné pro pøístup k datùm. Program není schopen
pracovat. Doporuèuji ukonèit práci ve Windows.

Program FGW zjistil chybu pøi práci s velice citli-
vými strukturami chránìného re�imu Windows.
Jedinou smysluplnou reakcí je ulo�ení v�ech dat na
disk a ukonèení systému Windows.

Interní chyba pøi zmìnì dat. Zobrazovaná data neod-
povídají datùm, které jsou brány do úvahy pøi chrá-
nìní systému.

Program FGW zjistil chybu pøi ukládání zmìn do
interních dat rezidentních programù DOSu. Je velké
nebezpeèí, �e ulo�ená data pøepsala dùle�ité èásti
jiných programù a mù�e dojít k zablokování po-
èítaèe.

Chyba inicializace programu. Není volný �ádný èaso-
vaè, který je nutný pro práci. Ukonèete nìkterý pro-
gram a zkuste znova.

Program FGW potøebuje pro svou práci èasovaè,
kterých není neomezenì mnoho. Bez volného èa-
sovaèe není mo�ná práce programu.

Chyba pøi vytváøení REPORT okna. Hlá�ení nebude
zobrazeno.

Program FGW nemù�e z nìjakých dùvodù vytvoøit
okno s REPORT hlá�ením. Chyba vznikla v systému
Windows.

Chyba alokace pamìti. Nemohu alokovat pamì�
DOSu. Sledování spu�tìných programù je vypnuto.

Program FGW potøebuje pro svou práci alokovat
pamì� na lineárních adresách, které odpovídají
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reálnému re�imu práce procesoru. Tato pamì�
není velká, ale nebylo mo�né ji alokovat.

Spou�tìné programy nebudou testovány. Knihovna
pro jejich testování (AWANTI.386) není instalována.

Pro antivirové testování je nutná instalace podpùrné
knihovny AWANTI.386. V pøípadì, �e není ins-
talována, nebo se její instalace nepovede, není
mo�né testovat spou�tìné programy.

Chyba detekce roz�íøeného módu. Program není
schopen pracovat v jiném módu. Ukonèete Windows
a pou�ijte pøíkaz �WIN /3�.

Program FGW je schopen pracovat pouze v roz-
�íøeném re�imu práce Windows 3.1 nebo lep�ích.
Pokud není tento re�im aktivován, program FGW se
nespustí.

Locate-GUARD pro Windows
LGW je vyhledávací antivirový program (typu �scan�), který

je urèen výhradnì pro pou�ití v systému Windows. Program
umí vyhledat v�echny viry a je funkènì stejný jako program
LGUARD pro DOS. Oba umìjí nalézt velké mno�ství známých
poèítaèových virù vèetnì mnoha mutací a polymorfních druhù.

Program LGW je primárnì urèen pro nepøetr�ité monito-
rování systému na kterém byl spu�tìn, ale program je sa-
mozøejmì mo�né pou�ívat i na pravidelné nebo nepravidelné
testování Va�eho poèítaèe bez nutnosti ponechávat ho po celou
dobu v èinnosti.

Program je implementací originálního programu Lguardu
pro DOS do prostøedí operaèního systému Windows s vyu�itím
mno�ství zlep�ení a výhod, který tento systém nabízí. Zároveò
v�ak zaruèuje pøesnou kompatibilitu programu na úrovni
poètu a druhù nalezených virù pøi pou�ití stejných parametrù
v obou systémech. Postup testování je principiálnì stejný, ale
vlastní implementace programu pou�ívá v�ech výhod pro-
cesorù 80386, pro který je LGW navr�en.
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Program je navr�en tak, aby v co nejmen�í míøe blokoval
ostatní èinnost poèítaèe, a a� jako druhé hledisko byla brána
jeho velikost a spotøeba pamìti. Program neustále monitoruje
èinnost my�i a celého systému. Zji�tìné prodlevy vyu�ívá
k vlastní práci, tak�e u�ivatel prakticky nemù�e zjistit �ádné
zdr�ení nebo prodlevy ostatních programù.

Instalace a zpùsob spu�tìní
LGW se instaluje spoleènì s ostatními programy anti-

virového balíku AVAST! instalaèním programem, který je
souèástí dodávky. Instalaci pro Windows provede program
AVINST, který vytvoøí skupinu AVAST!, z ní� je mo�no pro-
gram spustit.

Pro svoji práci program pou�ívá stejný datový soubor
(LGUARD.VPS) s definicemi virù, stejnì jako program LGUARD pro
DOS. Tento soubor musí být umístìn ve stejném adresáøi, jako
vlastní výkonný program. Program se spou�tí stejným zpù-
sobem, jako v�echny ostatní programy pro Windows. Pro-
gram nerozeznává �ádné parametry pøíkazové øádky. Pro
uchovávání pracovních parametrù pou�ívá stejný konfiguraèní
soubor (AVAST!.INI) jako ostatní programy pro Windows firmy
ALWIL Software. Pokud tento soubor neexistuje, program ho
pøi prvním spu�tìní vytvoøí v tom adresáøi, ze kterého byl
spu�tìn.

V závislosti na nastavených parametrech mù�e program
startovat ve dvou re�imech: v popøedí (v normálním okén-
kovém re�imu) nebo v pozadí (jako ikona). Podrobnìj�í vy-
svìtlení obou re�imù naleznete v popisu parametrù programu.

LGW mù�e být spu�tìn jenom v jedné kopii. Pøi pokusu
o spu�tìní druhé kopie programu se ozve varovný tón a na
obrazovce se rozvine hlavní okno první kopie.

Co je mo�né programem LGW testovat
Program LGW umo�òuje otestovat v�echny èásti va�eho

systému jednu za druhou nebo samostatnì podle zvolených
parametrù. Pro úèely testování program rozeznává ètyøi ob-
lasti:
- operaèní pamì� systému,
- sektor s tabulkou rozdìlení (DPT) pevných diskù,
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- zavádìcí (BOOT) sektor jednotlivého disku,
- soubory na jednotlivém disku.

Ka�dou z uvedených èástí je mo�né testovat jednotlivì, nebo
je mo�né urèit, �e program bude opakovanì testovat v�echny
èásti za sebou. Pokud si zvolíte první mo�nost, program otes-
tuje vámi vybranou oblast systému a testování ukonèí. Pokud
si zvolíte druhou mo�nost, bude testování probíhat cyklicky
pøes v�echny èásti systému. Navíc je mo�no urèit, od které
oblasti testování zaène. Vlastní prùbìh bude následující:
- pamì�
- DPT
- disk C:
- BOOT sektor
- soubory
- disk D:
- BOOT sektor
- soubory
- ...
- pamì�

a tak stále dokola. Kromì toho je mo�no urèit, �e program
otestuje v�echny podadresáøe daného adresáøe.

Pamì� systému
LGW testuje 1024+64 KB operaèní pamìti, která zaèíná na

lineární adrese 0. Je to pamì�, ve které se nachází operaèní
systém DOS, v�echny pamì�ovì rezidentní programy a kam
se ukládají kritická data systému Windows, která musí být
z DOSu pøístupná. Pokud máte (a urèitì máte) víc pamìti, tato
není programem testována. Tuto pamì� nedoká�e �ádný zná-
mý virus pou�ít ani se v ní �íøit.

Pokud pou�íváte okno DOSu, je jeho pamì� emulována ve
dvou hlavních èástech. Oblast spoleèná v�em oknùm DOSu ve
Windows je oblast, která obsahuje DOS a rezidentní programy
instalované pøed spu�tìním Windows. Druhá oblast je vyèle-
nìna z adresového prostoru Windows a obecnì se nenachází
v prostoru lineárních adres pod 1 MB. Tuto druhou èást pamìti
okna DOSu program netestuje. Proto pokud v ní spustíte
zavirovaný program, LGW nemusí zjistit virus v pamìti.

DPT pevných diskù
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Program je schopen testovat pouze dva lokální pevné disky
pøipojené k systému standardním zpùsobem. Pokud ve va�em
systému nejsou instalovány dva pevné disky, program to ro-
zezná, a sleduje pouze jeden pevný disk. LGW testuje DPT
maximálnì dvou pevných diskù najednou pøed testováním
BOOT sektoru disku C:.

BOOT sektor jednotlivých diskù
LGW testuje zavádìcí (BOOT) sektor ka�dého lokálního

disku pøed testováním souborù na tomto disku umístìných.
Program netestuje BOOT sektor pro RAM disky.

Soubory na jednotlivých discích
LGW testuje soubory na ka�dém disku podle nastavení jed-

notlivých parametrù. Program je schopen testovat soubory na
v�ech discích, které rozezná operaèní systém, to znamená i na
vzdálených discích (Novell, ...). Program normálnì netestuje
soubory na lokálních discích CD-ROM, ale u�ivatel mù�e
o jeho testování po�ádat.

Okna programu
LGW je tzv. MDI aplikace, to znamená, �e v hlavním oknì

mù�e být zobrazeno více dceøiných oken s rùzným úèelem nebo
rùzným obsahem, která jsou naprosto nezávislá. Program
LGW umo�òuje otevøít libovolný poèet samostatných oken (je
zde zajisté omezení volnou lokální pamìtí programu, ve které
se uchovávají datové struktury pro jednotlivá okna) rùzných
druhù. Jednotlivé druhy oken jsou následující:
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Pracovní okno
okno, ve kterém probíhá testování vybrané èásti
systému,

REPORT okno
okno, které zobrazuje výsledkový (REPORT) soubor,

U�ivatelské definice
okno, ve kterém mù�ete editovat definice u�ivatel-
ských virù,

Nalezené viry
okno se seznamem nalezených virù,

Hledané viry
okno se seznamem virù, které program rozeznává.

Z tìchto pìti druhù mohou být nìkterá otevøena pouze
v jedné kopii. Poèet pracovních oken je omezen pouze mno�-
stvím právì volné lokální pamìti (ne celkové pamìti systé-
mu) a pøi normálním pou�ívání systému se tento poèet pohy-
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buje v rozsahu 3-5 oken. Ka�dé okno je mo�né zmen�it do
tvaru ikony bez jakéhokoli vlivu na jeho èinnost.

Pracovní okno
Pracovní okno slou�í ke znázornìní prùbìhu testování sys-

tému. V oknì jsou vypisovány adresáøe, které byly otestovány.
Je tam té� uveden poèet virù, který byl v daném oknì nalezen,
stejnì jako celkový poèet virù, nalezený bìhem daného spu�-
tìní programu ve v�ech oknech.

Pracovní okno je základní èástí programu. První pracovní
okno je otevøeno ihned pøi startu programu a má èíslo 1. Ka�dé
z pracovních oken zobrazuje vlastní nezávislý postup testování
urèených èástí systému. Jednotlivá okna mohou testovat zá-
roveò rùzné i stejné oblasti (i kdy� testování stejných èástí ve
stejném okam�iku má smysl jenom pokud chcete zdr�ovat
procesor).

Postup otevírání pracovního okna
Pracovní okno se otevírá na po�adavek u�ivatele, který ho

vyjádøí vybráním pøíslu�né polo�ky menu nebo stlaèením
tlaèítka v pracovní li�tì. Pøi vytváøení pracovního okna musí
program vytvoøit nezávislou pracovní oblast ve svých lokálních
datech. Mù�e se stát, �e program v daném okam�iku nemá k
dispozici dostatek prostoru a tyto data nevytvoøí. V tom pøí-
padì program oznámí uvedenou skuteènost a po�adavek
u�ivatele zru�í.

Otevírání dal�ích oken
Pokud program zjistí po�adavek na otevøení druhého nebo

dal�ího pracovního okna, je toto okno oznaèeno prvním volným
èíslem, které program zjistí. Toto èíslo program urèí tak, �e
projde seznam v�ech pracovních oken a oknu pøiøadí první
volné èíslo. Pokud program pou�ívá napøíklad tøi pracovní
okna, vytvoøená jedno za druhým, pøiøadí jim èísla 1, 2 a 3.
V pøípadì, �e je okno èíslo 2 zru�eno (pracují pouze okna 1 a 3),
je novì vytváøenému oknu pøiøazeno èíslo 2. V�echna pracovní
okna jsou na sobì absolutnì nezávislá, i kdy� pou�ívají stejná
referenèní data pro testování, stejná konfiguraèní data pro
výbìr polo�ek pro testování a stejné rutiny pro práci. Program
nemá �ádné prostøedky pro zásah jednoho okna do interních
dat jiného okna.

Význam okna èíslo 1
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Okno èíslo 1 je vytvoøeno zcela automaticky pøi startu pro-
gramu bez nutnosti zásahu u�ivatele. Je to také jediný okam-
�ik, kdy je pracovní okno vytváøeno bez po�adavkù na vstup
informací od u�ivatele, a tyto data si pøevezme z konfiguraèního
souboru (napøíklad typy testovaných souborù, mo�né atributy,
atd.).

Pokud program uzavírá okno èíslo 1, zapisuje stav testování
v nìm do konfiguraèního souboru. Tuto operaci program dìlá
pro ka�dé okno èíslo 1 (i pokud je uzavøené a opakovanì vytvo-
øené). �ádné jiné okno pøi svém ukonèování svùj stav testová-
ní nezapisuje. Zde je dùle�ité si uvìdomit, �e pokud uzavøete
první pracovní okno, novì ho pak vytvoøíte s po�adavkem na
samostatné otestování nìkteré èásti systému a program
ukonèíte, bude pøi dal�ím spu�tìní programu otestována
jenom tato èást a program nebude testovat cyklicky celý
systém.

Jedinì okno automaticky vytvoøené pøi startu programu
je schopno pokraèovat v práci podle konfiguraèních dat ulo-
�ených pøi posledním ukonèení programu.

U�ivatelsky definované viry
AVAST! je dodáván vèetnì souboru LGUARD.VPS, který

popisuje jednotlivé viry. Tento soubor je velice èasto aktualizo-
ván, ale i tak program obsahuje mo�nost definovat vlastní
soubor u�ivatelských charakteristik virù. Okno u�ivatelsky
definovaných charakteristik virù umo�òuje zobrazit a editovat
tento soubor.

Soubor s u�ivatelskými charakteristikami mù�e obsahovat
libovolné mno�ství definic virù. Jeho obsah se øídí pravidly
uvedenými v kapitole o programu LGUARD.

Pokud není nìjaký øetìzec platný, program pokraèuje v in-
terpretaci souboru do té doby, ne� nalezne øetìzec, který by
mohl být na uvedeném místì platný. Tato vlastnost programu
mù�e za urèitých okolností zpùsobit, �e se nìkolik definic roz-
lièných virù smíchá dohromady. Doporuèujeme vìnovat de-
finiènímu souboru virù velkou pozornost! Pøíklady takových
definic jsou uvedeny v popisu programu LGUARD.

Okno nalezených virù
V prùbìhu testování systému se mohou objevit nìkteré

viry (to je ostatnì smyslem celého programu). Program LGW
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hlásí ka�dý virus nalezený v pamìti a první virus nalezený
v souborech. Seznam virù, které systém nalezl, je mo�né
prohlí�et v oknì nalezených virù, kde se zobrazují v�echny
objevené viry spoleènì s místem jejich nálezu. Obsah okna na
rozdíl od zobrazování REPORT souboru je prùbì�nì obno-
vován podle toho, kolik a jakých virù program zjistí v testo-
vaných èástech systému. Obsah okna není mo�né jakýmkoli
zpùsobem editovat nebo mìnit.

Okno hledaných virù
V tomto oknì zobrazuje program seznam v�ech virù, které

je schopen odhalit. Skuteèný poèet je ov�em vy��í, proto�e
v seznamu není zahrnuta spousta modifikací. V oknì jsou také
zobrazeny nìkteré statistické údaje o slo�ení databáze virù
a pomocí nìho mù�ete získat nìkteré základní informace o ka�dém
viru vybráním jeho jména. Obsah okna není  mo�né jakýmkoli
zpùsobem editovat nebo mìnit a není mo�né mìnit jeho
velikost.

Stavová li�ta
Pro prùbì�né zobrazování nìkterých dùle�itých informací

slou�í stavová li�ta, která je zobrazena ve spodní èásti hlavního
okna. Její zobrazování je mo�né vypnout vybráním pøíslu�né
polo�ky menu.

Levá strana stavové li�ty struènì popisuje operaci polo�ky
menu, která je právì zvýraznìna. Pøi pohybu v systému menu
je tento popis prùbì�nì aktualizován. Tato oblast také popisuje
akce, které mohou být vyvolány stisknutím nìkterého z tlaèí-
tek v pracovní li�tì v okam�iku, kdy� nìkteré tlaèítko stlaèíte.
Popis pro tlaèítko zùstane aktivní a� do okam�iku, ne� pustíte
tlaèítko my�i. Pokud chcete zru�it operaci, kterou by vyvolalo
pu�tìní my�i ukazující na nìkteré tlaèítko, pus�te my�
v okam�iku, kdy� nebude ukazovat na pracovní li�tu.

Indikátor Vysvìtlení
1 poèet otestovaných souborù celkem,
2 poèet napadených souborù celkem,
3 poèet nalezených druhù virù celkem,
4 procento otestování vybraného média.
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Ovládání programu
Obsluha programu se od normální obsluhy programu pro

Windows prakticky vùbec neli�í. V�echny standardní akce,
které je mo�né vykonávat pomocí my�i nebo klávesnice je mo�né
pou�ít i v programu LGW.

Jako doplnìní rychlé nápovìdy pro jednotlivé ovládací prvky
programu byla implementována tzv. bublinová nápovìda (Tool
Tips), která popisuje pracovní li�tu programu. Bublinovou
nápovìdu mù�ete vyvolat pravým tlaèítkem my�i, pokud její
ukazatel ukazuje na nìkterou èást li�ty. Nápovìda se zobrazí
v bublinì, která je kontextovì citlivá, tj. pro rùzné prvky li�ty
se zobrazí vysvìtlení jejich funkce.

V�echny schopnosti programu je mo�né obsluhovat z menu
programu, které se mìní podle toho, zda je otevøeno nìkteré
z oken a podle toho, které z otevøených oken je aktivní. Hlavní
funkce je mo�né obsluhovat z pracovní li�ty, která je zobraze-
na bezprostøednì pod menu programu. Jednotlivá tlaèítka mají
stejný význam, jako odpovídající polo�ky menu. Pokud je nìk-
teré tlaèítko neaktivní, je zobrazeno v �edivé barvì a není
mo�né jej pou�ít.

Jednotlivá tlaèítka pracovní li�ty mají následující
význam:
- otevøení nového pracovního okna; LGW zobrazí dialog pro

urèení parametrù pro toto okno,
- otevøení REPORT okna,
- otevøení okna s u�ivatelskými charakteristikami virù,
- otevøení okna se seznamem nalezených virù,
- otevøení okna se seznamem hledaných virù,
- konfigurace programu; LGW zobrazí dialog, kterým se kon-

figurují v�echny parametry programu,
- otevøení informace o copyrightu a verzi definièního souboru

charakteristik virù,
- zmìna kurzoru pro kontextovou nápovìdu o jednotlivých prv-

cích programu.
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Nastavování parametrù programu
LGW nerozeznává �ádné parametry na pøíkazové øádce.

V�echny potøebné parametry program naèítá z konfiguraèního
souboru AVAST!.INI. Pokud tento soubor neexistuje, nebo
pokud není nìkterý z parametrù v souboru uveden, je pou�ito
standardní nastavení, které zaruèuje optimální èinnost pro-
gramu v naprosté vìt�inì pøípadù.

LGW má dvì místa, kde je mo�né zadat pracovní paramet-
ry. Jsou to konfiguraèní dialog a spou�tìní druhého a v�ech
dal�ích pracovních oken.

Konfiguraèní dialog

Konfiguraèní dialog slou�í k nastavení parametrù práce
programu. Parametry jsou rozdìleny do nìkolika tématických
skupin. Nesprávné nastavení ovládacích prvkù mù�e zneho-
dnotit celou práci programu, proto je nutné v�em zmìnám
nastavení vìnovat velkou pozornost.

Dialogový box podporuje v�echny standardní postupy vklá-
dání informací klávesnicí nebo my�í. Pro jeho ovládání je mo�né
pou�ít tlaèítka OK nebo Zru�.

Stlaèení tlaèítka OK má za následek ulo�ení v�ech parametrù
do konfiguraèního dialogu a okam�ité nastavení tìch pa-
rametrù, pro které je to mo�né. Dialogový box je smazán
z obrazovky. Stlaèení tlaèítka Zru� zpùsobí zru�ení v�ech
provedených zmìn konfiguraèních parametrù a smazání dia-
logového boxu z obrazovky. Stlaèení tlaèítka Nápovìda zpù-
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sobí vyvolání nápovìdy ke konfiguraènímu dialogu. Stlaèení
klávesy Esc má stejný úèinek jako stlaèení tlaèítka Zru�.

Pro konfiguraci programu mù�ete pou�ít následující para-
metry.

Testuj pamì�
Oznaèení tlaèítka znamená, �e se bude testovat
pamì� v rozsahu lineárních adres 0 a� 0x10FFFF,
co� pøedstavuje pamì� reálného módu (DOS - 1MB)
a HMA (64 KB). Pokud program dostane po�adavek
na otestování pamìti a toto tlaèítko není oznaèeno,
pamì� se nebude testovat. Program automaticky
generuje po�adavek na otestování pamìti v�dy
pøed testováním disku C:. Pøi startu programu se
pamì� otestuje i v pøípadì, �e toto tlaèítko není
oznaèeno.
Standardní hodnota: Oznaèeno

Testuj DPT
Oznaèení tlaèítka znamená, �e se bude testovat
sektor s tabulkou rozdìlení pevných diskù (DPT).
Proto�e velikost tabulky pro jeden pevný disk je 512
bytù, testují se tabulky pro oba pevné disky systému
najednou. Pokud má systém k dispozici pouze jeden
pevný disk, program tuto skuteènost zjistí a pracuje
pouze s jeho tabulkou. Pokud program dostane po-
�adavek na otestování tabulky rozdìlení pevných
diskù a toto tlaèítko není oznaèeno, tabulka se ne-
bude testovat. Program automaticky generuje po-
�adavek na otestování tabulek rozdìlení pevných
diskù v�dy po otestování pamìti, a to i v pøípadì, �e
pamì� není testována. V pøípadì nemo�nosti pøeèíst
DPT program zobrazí chybové hlá�ení a pokraèuje
v práci dále.
Standardní hodnota: Oznaèeno

Testuj BOOT sektory
Oznaèení tlaèítka znamená, �e se bude testovat
BOOT sektor ka�dého disku. Pokud program dos-
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tane po�adavek na otestování BOOT sektoru a toto
tlaèítko není oznaèeno, sektor se nebude testovat.
Program automaticky generuje po�adavek na otes-
tování BOOT sektoru v�dy pøed testováním souborù
na daném pevném disku. V pøípadì nemo�nosti
pøeèíst BOOT sektor program zobrazí chybové hlá-
�ení a pokraèuje v práci dále. Program netestuje
BOOT sektor RAM disku.
Standardní hodnota: Oznaèeno

Testuj soubory
Oznaèení tlaèítka znamená, �e se budou testovat
soubory na pøístupných pevných discích systému.
Pokud program dostane po�adavek na otestování
souborù a toto tlaèítko není oznaèeno, soubory se
nebudou testovat. Program testuje soubory na lokál-
ních i vzdálených discích, na které má u�ivatel v daném
okam�iku pøístup, pøièem� rozeznává jména diskù
C: a� Z:. Program pøi cyklickém testování ignoruje
CD-ROM disky, které bez upozornìní pøeskakuje.
Pokud pøi startu nového okna u�ivatel zadá na místo
jména disku hodnotu A: nebo B: program otestuje i
disketu v pøíslu�né jednotce.
Standardní hodnota: Oznaèeno

Testuj sí�ové soubory
Tlaèítko slou�í k rychlému pøepínání stavu testování
sí�ových diskù, pøièem� program automaticky ro-
zeznává typ disku. Oznaèení tlaèítka znamená, �e
pokud se budou testovat soubory na lokálních dis-
cích, budou se testovat i na vzdálených discích. Po-
kud toto tlaèítko není oznaèeno, soubory na vzdá-
lených discích se nebudou testovat.
Standardní hodnota Oznaèeno.

Testuj SYS Soubory
Oznaèení tlaèítka znamená, �e se budou testovat
i soubory s nastaveným atributem SYSTEM. Pokud
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není toto tlaèítko oznaèeno, soubory s nastaveným
atributem SYSTEM budou ignorovány.
Standardní hodnota: Oznaèeno

Testuj HID soubory
Oznaèení tlaèítka znamená, �e se budou testovat
i soubory s nastaveným atributem HIDDEN. Pokud
není toto tlaèítko oznaèeno, soubory s nastaveným
atributem HIDDEN budou ignorovány.
Standardní hodnota: Oznaèeno

Testuj v�echny soubory
Oznaèení tlaèítka znamená, �e se budou testovat
v�echny soubory bez ohledu na to, jakou mají pøí-
ponu. Pokud toto tlaèítko není oznaèeno, budou
testovány pouze binární soubory s pøíponami:
COM, EXE, SYS, BIN, OV?.
Standardní hodnota: Neoznaèeno

Testuj celé soubory
Oznaèení tlaèítka znamená, �e se budou testovat celé
soubory. Pokud toto tlaèítko není oznaèeno, bude se
testovat pouze zaèátek a konec souborù v délce 8191
slabik.
Standardní hodnota: Neoznaèeno

Ignoruj specifikace virù
Oznaèení tlaèítka znamená, �e se budou testovat
v�echny viry ve v�ech souborech bez ohledu na typ
souboru a parametry viru. Pokud toto tlaèítko není
oznaèeno, soubory typu COM (EXE) se testují jenom
na viry, které mohou napadat soubory typu COM
(EXE). Soubory jiných typù ne� COM a EXE jsou
testovány na oba druhy virù.
Standardní hodnota Neoznaèeno.

Zapisuj REPORT soubor
Oznaèení tlaèítka znamená, �e se budou zapisovat
nìkteré informace do REPORT souboru. V tom pøí-
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padì se v souboru objevují informace o nalezených
virech a o jiných dùle�itých informacích vèetnì sta-
tistik testování systému. Pokud toto tlaèítko není
oznaèeno, �ádné informace se do REPORT souboru
nezapisují.
Standardní hodnota: Neoznaèeno

Vytvoø poka�dé nový REPORT
Oznaèení tlaèítka znamená, �e se pøi zaèátku zápisu
do REPORT souboru pøi startu programu nebo pøi
zmìnì konfiguraèních dat vytvoøí nový soubor. Pro-
gram automaticky generuje jeho jméno podle jména
posledního zapisovaného souboru. Pokud toto tla-
èítko není oznaèeno, zapisovaná data jsou ukládána
v ji� existujícím souboru.
Standardní hodnota Neoznaèeno.

Zapisuj i nenaka�ené soubory
Oznaèení tlaèítka znamená, �e program bude za-
pisovat do REPORT souboru i soubory, ve kterých
nenalezne známku pøítomnosti známého viru. Pokud
toto tlaèítko není oznaèeno, program nenaka�ené
soubory nezapisuje.
Standardní hodnota Neoznaèeno.

Pracuj v pozadí
Oznaèení tlaèítka znamená, �e program se pøi spu�-
tìní automaticky zmìní na ikonu. Pokud toto tlaèít-
ko není oznaèeno, bude program pracovat v popøedí
jako standardní okno. Oznaèení tlaèítka má vliv na
spu�tìní programu. V èase jeho bìhu je mo�né pøe-
pínat mezi ikonou a normálním oknem bez jakého-
koli omezení.
Standardní hodnota: Neoznaèeno

Zpráva o nalezení viru
Editaèní okno obsahuje informaci, která se vypí�e na
obrazovku, pokud je nalezen virus. Zpráva se
vypisuje v pøípadì, �e se jedná o virus v pamìti, nebo
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jde o první virus v jiné testované oblasti systému.
Tuto zprávu je mo�no editovat a na její místo vlo�it
libovolný text. Text je zobrazován v oknì Zprávy
o nalezení viru spoleènì se jménem oblasti, kde byl
virus nalezen a jménem viru. Text je zobrazován
stejným zpùsobem, jakým je do tohoto okna zadán.
Zpráva o nalezení viru mù�e být poskytnuta také
hlasovým výstupem, pokud jej aktuální instalace
Windows podporuje. Konfiguraci zvukového hlá�ení
je mo�no nastavit standardním zpùsobem v kontrol-
ním panelu.
Standardní hodnota: �Nalezen virus!!!�

Umo�ni RESET
Oznaèení tlaèítka znamená, �e u�ivatel mù�e vy-
nulova poèítaè. Pokud toto tlaèítko není oznaèeno,
u�ivatel programu nemá právo vynulovat poèítaè
pou�itím tlaèítka pro RESET v dialogu �Zpráva o nalezení
viru� a po pokusu o RESET se zobrazí varovné hlá-
�ení. Samozøejmì, �e program nijak nemù�e ovliv-
nit èinnost hardwarového RESETu nebo sí�ového
vypínaèe.
Standardní hodnota: Neoznaèeno

Jméno REPORT souboru
Editaèní okno umo�òuje urèit základ jména
REPORT souboru. Program automaticky generuje
nové jména podle dal�ích konfiguraèních parametrù.
Z uvedené hodnoty jsou platné cesta pro vytváøení,
první tøi znaky jména a typ (extension) souboru.
Zbylých pìt znakù jména je rezervováno pro na-
hrazení programem.
Standardní hodnota �lgw.rpt�

Prohlí�eè souborù
Editaèní okno, které umo�òuje urèit jméno pro-
gramu spoleènì se seznamem jeho parametrù, který
se spustí v pøípadì, �e chcete zobrazit REPORT
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soubor. Jméno REPORT souboru se neuvádí, pro-
gram pou�ije aktuální jméno.
Standardní hodnota �notepad.exe�

Editor
Editaèní okno, které umo�òuje urèit jméno pro-
gramu spoleènì se seznamem jeho parametrù, který
se spustí v pøípadì, �e chcete zobrazit nebo editovat
soubor u�ivatelem definovaných virù. Jméno sou-
boru se neuvádí, program pou�ije aktuální jméno.
Standardní hodnota �notepad.exe�

Délka prodlevy v testech
Editaèní okno umo�òuje zadat, jak dlouho bude
program èekat po ka�dém pohybu my�í. Program
sleduje intenzitu práce u�ivatele a tomu pøizpù-
sobuje svou vlastní práci tak, aby co nejménì ru�il.
Délka prodlevy se zadává v milisekundách.
Standardní hodnota 1000

Poèet nepou�itých tikù
Editaèní okno umo�òuje zadat èetnost generování
zprávy pro testování v pøípadì, �e systém Windows
èeká na u�ivatelský vstup. Pokud Windows èekají na
vstup od u�ivatele a neprovádí �ádné operace (ani
vlastní re�ii), je pravidelnì volána systémová událost
se stále se zvy�ujícím èíslem. Pokud v nìkterém
okam�iku systém Windows zpracuje nìjakou
událost, je toto èíslování znovu generováno od èísla
0.
Vkládané èíslo pøedstavuje poèet volání události,
která se ignorují. Pokud je zde uvedeno èíslo 0, pro-
gram poka�dé, kdy� systém Windows nemá co dìlat,
generuje zprávu pro testování.
Standardní hodnota 3

Velikost testovaného bloku
Editaèní okno umo�òuje zadat maximální velikost
bloku v bytech, který se otestuje bez jakéhokoli
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pøeru�ení. Tento parametr slou�í k odstranìní
problémù s prodlevami, kdy poèítaè nereaguje na
�ádný podnìt u�ivatele. Hodnoty kolem 16 by mìly
vyhovovat i tìm nejpomalej�ím systémùm a hod-
nota 512 a vý�e je vhodná pro systémy osazené pro-
cesorem 486/66 a lep�ím. Zmen�ování tohoto pa-
rametru zpùsobí zpomalení rychlosti testování.
Hodnota 0 znamená, �e se celý pøeètený blok testuje
najednou. Hodnota rùzná od nuly znamená, �e se
pøeètený blok dat testuje po èástech s maximální
velikostí udanou v tomto editaèním boxu.
Standardní hodnota 512.

Nové pracovní okno
Dialog pro výbìr oblasti pro testování je vyvolán v�dy, kdy�

u�ivatel programu po�aduje vytvoøení nového pracovního okna.
Slou�í pro nastavení základních parametrù pro toto okno a
jenom v pøípadì jeho úspì�ného vyplnìní je mo�né vytvoøení
nového pracovního okna. Dialogový box podporuje v�echny
standardní postupy vkládání informací klávesnicí nebo my�í.
Stlaèení klávesy Esc má stejný úèinek jako stlaèení tlaèítka
Zru�. Pro jeho ovládání mù�ete pou�ít následující prvky.

Stlaèení tlaèítka OK má za následek ulo�ení v�ech para-
metrù do interních dat programu a jejich pøedání novì se
vytváøejícímu pracovnímu oknu. Dialogový box je smazán
z obrazovky. Stlaèení tlaèítka Zru� zpùsobí zru�ení v�ech
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provedených zmìn parametrù a potlaèení dal�ího vytváøení
pracovního okna. Dialogový box je smazán z obrazovky.

Zaèni s pamìtí, Zaèni s DPT, Zaèni s BOOT sektorem
a Zaèni se soubory

Tlaèítka pro test pamìti, DPT, BOOT sektoru
a souborù slou�í pro výbìr jedné z oblastí systému,
která bude jako první nebo jako jediná testována na
pøítomnost virù v novém pracovním oknì. Pro po-
lo�ky Test BOOT sektoru a Test souborù se bli��í
specifikace oblasti vybírá z editaèního boxu se jmé-
nem disku a adresáøe.
Standardní hodnota: Test souborù

Testuj cyklicky dále
Oznaèení tohoto tlaèítka zpùsobí, �e se budou tes-
tovat i jiné oblasti systému, ne� právì vybrané.
Program zaruèuje, �e vybraná èást se bude testovat
jako první. Pokud si u�ivatel vybere test adresáøe,
bude testován obsah disku od tohoto adresáøe dále
tak, jak program naète adresáøovou strukturu da-
ného pevného disku (jaké informace dostane od
systému DOS). V�echny adresáøe, které jsou
umístìny pøed vybraným adresáøem nebudou tes-
továny a o této skuteènosti nebude podána �ádná
zpráva. Pokud zùstane toto tlaèítko neoznaèeno,
bude pracovní okno testovat pouze vybranou èást
systému a po ukonèení testù se automaticky
uzavøe. Automatické uzavírání nepotøebných oken
urychluje èinnost programu a poskytuje dal�ím
oknùm více dostupné pamìti.
Standardní hodnota: Neoznaèeno

Testuj jenom podadresáøe
Tlaèítko umo�òuje otestovat jenom èást adresá-
øového stromu od vybraného adresáøe. Po ukonèení
testù této oblasti bude pracovní okno zru�eno po-
dobnì, jako tomu je v pøípadì testù jenom jedné
oblasti.
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Standardní hodnota: Neoznaèeno

Nápovìda
Program LGW poskytuje kontextovì citlivou nápovìdou,

která reaguje na standardní klávesu F1.
Pokud potøebujete získat nápovìdu k nìkterému zobra-

zenému prvku pou�ijte klávesu Shift-F1 nebo pøíslu�né tlaèítko
z pøíkazové li�ty, které zmìní tvar kurzoru. Dokud je kurzor
zmìnìn staèí kliknout levým tlaèítkem my�i v okam�iku, kdy� se její
kurzor nachází na pøíslu�ném prvku a program k nìmu vyvolá
pøíslu�nou nápovìdu.

Seznam zpráv, varování chyb a dotazù.

Pracovní okno èíslo X bylo uzavøené pro chybu v pro-
gramu. Chyba byla specifikována pøedchozím hlá�e-
ním.

Jedno z pracovních oken bylo uzavøeno pro zde nes-
pecifikovanou chybu. Jde o informaèní hlá�ení, které
bylo uvedeno jiným hlá�ením s pøesnìj�ím vy-
mezením chyby.

Nemáte právo resetovat poèítaè. Pokud toto právo
potøebujete, musíte manuálnì nastavit pøíslu�né
tlaèítko v dialogu pro nastavování parametrù.

RESETovat poèítaè je èinnost, která musí být po-
volena v konfiguraèních datech programu. Pokud je
zobrazeno toto hlá�ení, u�ivatel v daném okam�iku
toto právo nemá.

REPORT soubor JMÉNO neexistuje. Nemohu otevøít
jeho okno. Pokud chcete, aby program zapisoval
REPORT soubor, musíte nastavit pøíslu�né tlaèítka
a jméno souboru v dialogu pro nastavování para-
metrù.

Program nemù�e zobrazit neexistující soubor.
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Vá� definièní soubor virù je pøíli� starý. Informujte
se na mo�nost upgrade u Va�eho dodavatele.

Pokud pou�íváte program LGW dlouho, mù�e se
stát, �e definièní soubor virù není na úrovni doby. V
pøípadì, �e je star�í ne� 6 mìsícù, LGW zobrazí  toto
hlá�ení. Informujte se na mo�nost získání nejnovìj�í
verze u va�eho dodavatele.

Není co testovat. Nastavení programu indikuje, �e
program nemá co testovat. Pokud potøebujete otes-
tovat nìkterou èást systému, zmìòte nastavení pro-
gramu.

Nastavení konfiguraèních dat ukazuje, �e program
nemá co na práci. V tomto stavu pouze zabírá pamì�
a jinak je k nepotøebì. Zmìòte nastavení konfigu-
raèních dat nebo ukonèete program.

Definièní soubor není pou�it. U�ivatelské definice se
specifikují v souboru SYSTEM.INI a v souèasné dobì
nejsou pou�ity. Pou�iji JMÉNO.

V okam�iku vyvolání editace souboru u�ivatelsky
definovaných virù není �ádný soubor definován. Je
vytvoøen nový soubor.

Konfiguraèní soubor není ulo�en. Program detekoval
chybu pøi ukládání zmìnìných parametrù na disk.
Zmìny nejsou ulo�eny a nejsou akceptovány.

Zmìnìná data nejsou ulo�ena v konfiguraèním sou-
boru. Chyba nebyla zpùsobena programem LGW.

Pøepisování obsahu REPORT souboru. V pøípadì, �e
místo prohlí�eèe pou�íváte editor, nepøepisujte obsah
REPORT souboru z dùvodù mo�ných kolizí s násled-
nými zápisy Lguardu.

Toto upozornìní je vypsáno pøi pokusu o zobrazení
REPORT souboru. V pøípadì, �e pro zobrazení po-
u�íváte editor, manuální vepsání dat mù�e poru�it
strukturu souboru a zpùsobit ztrátu dat.
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Chyba pøi zápisu do REPORT souboru. Program
detekoval chybu pøi zápisu do REPORT souboru,
kterou není schopen opravit. Zaznamenáváni dat je
vypnuto. Mù�ete ho opakovanì zapnout nastavením
pøíslu�ného tlaèítka v konfiguraèním dialogu.

Pokud pøi zápisu dat do REPORT souboru dojde
k chybì, je jeho aktualizace okam�itì vypnuta, ale
program pokraèuje nadále v testování. Nejprav-
dìpodobnìj�í pøíèinou je nedostatek místa na disku.

Testování souboru na síti. Soubory na síti tvoøí pod-
mno�inu pøístupných souborù. Není mo�né testovat
soubory na sí�ových discích a mít vypnut po�adavek
testování souborù obecnì.

Pokud po�ádáte o testování souborù na síti, musíte
mít zapnut po�adavek na otestování souborù obec-
nì. Zmìòte nastavení konfiguraèních dat.

Soubor JMÉNO je ji� smazán. Nemù�ete pracovat se
souborem, který ji� neexistuje. Pokud jste ho smazali
omylem, je nám velice líto, ale soubor je nenávratnì
ztracen.

Opravdu práce se smazanými soubory není snadná
a v programu LGW ani mo�ná.

Chyba pøejmenování souboru. Nemohu pøejmenovat
soubor na stejné jméno. Operace nemá �ádný smysl.

Opravdu existence dvou souborù s úplnì stejným
jménem není mo�ná.

Program nemù�e vytvoøit interní data. Pro práci
programu jsou nutná nìkterá dal�í data, která zabírají
místo v lokální pamìti. Program nemá dostatek místa
pro jejich vytvoøení. Vá� po�adavek není akceptován.

Toto hlá�ení je zobrazeno jako reakce na po�adavek
na otevøení dal�ího pracovního okna. Po�adavek
nemù�e být splnìn.
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Nedostatek pamìti. Program nemá dostatek místa
v pamìti. Po�adovaná akce nemù�e být uskuteènìna
a je zru�ena. Pokud trváte na jejím provedení, uza-
vøete nìkteré okno programu a zkuste znovu.

Pokud opravdu trváte na svém po�adavku, øiïte se
radou hlá�ení.

Chyba pøi pokusu o zobrazení dat. Program z nezná-
mého dùvodu nemù�e zobrazit potøebná data. Okno,
které zpùsobilo chybu, bude uzavøeno.

Zdroj chyby nemù�e být pøesnì urèen. V ka�dém
pøípadì se nepovedlo pøistoupit k datùm a ta zob-
razit.

Chyba otevírání REPORT souboru. Soubor JMÉNO
neexistuje nebo není pøístupný. Není ho mo�né zob-
razit.

Není mo�né zobrazit REPORT soubor. Buï neexis-
tuje nebo jiné programové vybavení k nìmu ne-
uvolòuje pøístup.

Nemohu alokovat èasovaè, co� je nutné pro práci
programu. Ukonèete nìkterý program a zkuste
znovu.

Program potøebuje pro svou práci èasovaè, kterých
není mnoho. Pokud opravdu chcete spustit LGW,
musíte uzavøít nìkterý ze spu�tìných programù.

Chyba ètení DPT. Za bì�ných okolností mù�ete volnì
èíst DPT, ale na sí�ových nebo CD-ROM discích tuto
mo�nost nemáte. Existuje také hardware nebo sof-
tware, který zabraòuje ètení tìchto oblastí diskù.
DPT nebude testována.

Pøístup k DPT mù�e být velice obtí�ný.

Chyba ètení BOOT sektoru disku X. Za bì�ných okol-
ností mù�ete volnì èíst BOOT sektor, ale existuje



131

Program
y pro W

indow
s

hardware nebo software, který zabraòuje ètení
tìchto oblastí diskù. BOOT sektor nebude testován.

Pøístup k BOOT sektoru diskù mù�e být obtí�ný.

Chyba otevírání souboru JMÉNO. Program zjistil
chybu pøi pokusu otevøít soubor. Tento soubor nebu-
de testován. Pokraèovat v práci ?

Pokud je soubor nalezen ale není ho mo�né otevøít,
program reaguje tímto hlá�ením. Je na u�ivateli,
aby rozhodl, zda pokraèovat s testováním dal�ích
souborù nebo ne.

Chyba zápisu do souboru JMÉNO.
Pøi zápisu do souboru mù�e dojít k mno�ství chyb,
kterých pøesný zdroj mù�e být obtí�né identifikovat.
V ka�dém pøípadì zkontrolujte velikost volného
místa na disku.

Zakázán pøístup k souboru JMÉNO.
Existuje programové vybavení, které znemo�òuje
pøístup k zvoleným souborùm. Pokud podobné pro-
gramové vybavení nepou�íváte, zkontrolujte integ-
ritu disku.

Chyba ètení souboru JMÉNO. Program zjistil chybu
pøi ètení ze souboru.

Pøi ètení souborù mù�e dojít k mno�ství chyb, kte-
rých pøesný zdroj mù�e být obtí�né identifikovat.
Zkontrolujte integritu disku.

Nedostatek pamìti pro po�adovanou operaci. Program
nemá dostatek lokální pamìti pro splnìní po�adované
operace.

Operaèní pamì� není v 16-ti bitových Windows
rovnocenná. Dìlí se na lokální a globální. Velikost
lokální pamìti nemù�ete ovlivnit.

Nedostatek pamìti. Program nemá dostatek pamìti
pro pokraèování v práci za dané konfigurace. S poli-
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továním Vám oznamuje, �e jedno z pracovních oken
bylo uzavøeno.

Operaèní pamì� není v 16-ti bitových Windows
rovnocenná. Dìlí se na lokální a globální. Velikost
globální pamìti mù�ete ovlivnit uzavøením nìkte-
rých bì�ících programù, zvìt�ením virtuální pamìti
nebo vlastním pøidáním RAM.

Chyba vytváøení souboru JMÉNO. Program zjistil
chybu  pøi pokusu vytvoøit po�adovaný soubor.

Program LGW potøebuje obèas vytvoøit soubor. Po-
kud se mu to nepovede, znamená to chybu pøístupu
k disku. Zkontrolujte jeho integritu.

Chyba spu�tìní programu. Nemohu spustit JMÉNO.
Je pravdìpodobné, �e tento program neexistuje nebo
k nìmu nemáte pøístup.

Právo ke spu�tìní programu mù�e být odebráno
jiným programovým vybavením (napø. SUP) nebo
sí�ovým operaèním systémem. Zkontrolujte v�ak,
zda daný program existuje a je pøístupný.

Chyba ètení BOOT diskety X. Za bì�ných okolností
mù�ete volnì èíst BOOT sektor disket. Ujistìte, zda
máte disketu v jednotce a zkuste opakovat operaci
znova.

Právo ètení BOOT sektoru mù�e být odebráno jiným
programovým vybavením (napø. SUP). Zeptejte se
správce systému, zda tomu tak není.

Chybný výbìr oblasti. Není mo�no testovat BOOT
sektor disku X:. Vyberte si jinou oblast, kterou chcete
otestovat, nebo kterou chcete testování zaèít.

Není mo�né testovat BOOT sektor v�ech typù záz-
namových médií. Pokud program neumí pøíslu�ný
BOOT sektor pøeèíst, uvidíte toto hlá�ení.

Chyba pøi uzamykání globální pamìti. Alokovaná
globální pamì� nemù�e být uzamèena pro program.
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Toto je vá�ná chyba, která mù�e zpùsobit zhroucení
systému Windows.

Toto je opravdu vá�ná chyba systému Windows,
která mù�e zpùsobit zablokování poèítaèe a ztrátu
dat. Hlá�ení není mo�né ignorovat.

Program nemù�e pou�ít globální pamì�. Pøi inicia-
lizaci dat nutných pro alokaci globální pamìti do�lo
k chybì. Toto je vá�ná chyba, která mù�e zhroutit
systém Windows.

Toto je opravdu vá�ná chyba systému Windows,
která mù�e zpùsobit zablokování poèítaèe a ztrátu
dat. Hlá�ení není mo�né ignorovat.

Program nemù�e pou�ít èasovaè. Tato chyba nastala
a� po uvolnìní pùvodního èasovaèe, tak�e program
nemù�e dále pokraèovat v  práci. Tato chyba nemù�e
destabilizovat systém Windows, ale program je ukon-
èen.

Pokud po�adujete zmìnu èasových konstant prog-
ramu mù�e dojít k chybì realokace èasovaèe. Chyba
má za následek okam�ité ukonèení programu, ale
není potøeba se obávat dal�ích následkù. Ve�kerá
pamì� byla uvolnìna a mù�ete se pokusit spustit
LGW znova.

Definièní soubor virù není v pamìti. Pro práci prog-
ramu je nutno pøi startu systému Windows zavést
knihovnu AWANTI.386 do pamìti.

Knihovna AWANTI.386 obsahuje vlastní jádro an-
tivirového testování v�ech dat systému AVAST!.
Pokud není zavedena do pamìti, nemá smysl, aby
LGW nadále pracoval.

Chyba VxD èíslo X. Pøi testování dat se vyskytla chyba.
Místo jejího vzniku je v kritické oblasti, tak�e
doporuèujeme program ukonèit a spustit znovu.

Chyba vznikla opravdu v kritické oblasti programu.
Je s podivem, �e systém stále pracuje. V ka�dém
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pøípadì uzavøete program a zkuste testování
znova.

Chyba testování polymorfních virù. Program nemù�e
otestovat soubor JMÉNO na pøítomnost polymorfních
virù z neznámých dùvodù. Soubor nebude testován.

Není vùbec jasné, proè nemù�e být pøíslu�ný soubor
otestován na pøítomnost polymorfních virù. Pokud
je toto hlá�ení zobrazeno, kontaktujte svého doda-
vatele nebo pøímo firmu ALWIL Software.

Chyba detekce roz�íøeného módu. Program není
schopen pracovat v jiném módu. Ukonèete Windows
a pou�ijte pøíkaz �WIN /3�.

Program LGW vy�aduje roz�íøený re�im práce sys-
tému Windows.

Opravdu? Jste si zcela jisti, �e chcete testovat soubory
na CD-ROM disku? Samozøejmì je to mo�né, ale jistì
uznáte, �e to není zcela bì�ný po�adavek. Testování
mù�e trvat velice dlouho.

Otestovat CD-ROM disk mù�e trvat dlouho, ale je
pravda, �e se virus obèas na CD-ROM vyskytuje.

Smazat soubor JMÉNO? Pokud odpovíte ANO, soubor
bude smazán bez mo�nosti jakékoli obnovy. Pokud si
nejste jisti, operaci neprovádìjte.

Smazání souboru programem LGW je zcela ne-
vratné. Ani odborník na operaèní systém nepomù�e,
proto�e je pou�it zcela destruktivní zpùsob mazání.

Vytváøený soubor JMÉNO ji� existuje. Pokud si zvo-
líte odpovìï ANO, bude existující soubor nenávratnì
pøepsán.

Vytvoøení souboru stejného jména zcela nevratnì
likviduje pùvodní soubor.
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Sum-GUARD pro Windows
SGW je jeden program, který je urèen pro rychlý test zmìn

jednotlivých souborù. Jeho základní urèení je v rychlé kontrole
základních (hlavnì systémových) souborù, napø: msdos.sys,
io.sys, command.com nebo win.com). Program není samozøej-
mì omezen jenom na vyjmenované soubory, ale je do nìj mo�no
zaøadit libovolný soubor, který je v okam�iku spu�tìní pro-
gramu dosa�itelný.

Instalace programu
Program SGW se instaluje v prùbìhu instalace systému

AVAST!. Instalace samotná probíhá ve dvou krocích. Základní
instalaèní program se zeptá, zda chcete nainstalovat i pro-
gramy pro Windows. Po kladné odpovìdi se instalují i soubory,
které jsou nutné pro práci v systému Windows.

Vlastní instalace v systému Windows spoèívá ve spu�tìní
instalaèního programu AVINST, který je standardní souèástí
dodávky a je pøipraven po instalaci systému AVAST! pro DOS.

Princip práce
Princip práce programu je velice jednoduchý. Program si

pøeète soubory uvedené na pøíkazové øádce nebo v konfi-
guraèním souboru systému AVAST!, spoète si jejich kontrolní
souèty a zkontroluje s údaji zji�tìnými døíve nebo uvedenými
na pøíkazové øádce spoleènì se jmény souborù.

Program je schopen zpracovat soubory uvedená na pøíkazové
øádce, nebo je schopen práce v interaktivním re�imu, kdy je
mo�né zadat jména kontrolovaných souborù v pøehledném
dialogu.

Parametry programu
Program SGW je schopen zpracovat nìkolik rùzných para-

metrù na pøíkazové øádce a jeden speciální parametr. Para-
metry, které program nezná, jednodu�e ignoruje bez jakýchkoli
chybových hlá�ení. V pøípadì, �e program nenajde soubor
uvedený na pøíkazové øádce, ignoruje jej také.

Obecný tvar pøíkazové øádky programu SGW je:
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SGW [soubor [suma] [soubor [suma] ...][[/|-][A|a]]

[[/|-][D|d]] [[/|-][M|m]]]

kde soubor pøedstavuje plné jméno souboru pro kontrolu,
suma jeho kontrolní sumu zapsanou v desítkové soustavì. Kon-
trolní sumu je nutné zadat v pøípadì, �e ji znáte. Pokud ji neznáte
a zapí�ete pøíkazovou øádku napøíklad ve tvaru:
SGW c:\command.com c:\io.sys c:\msdos.sys

program SGW vypoète kontrolní sumu pro ka�dý soubor
a ohlásí chybu, proto�e nena�el �ádné èíslo, se kterým by
spoètenou kontrolní sumu porovnal. Vý�e uvedený zápis má
smysl pouze v pøípadì, �e do pøíkazové øádky zaøadíte jeden
z pøepínaèù /A nebo /D. Pokud znáte kontrolní souèet jednot-
livých souborù, mù�ete zadat stejný pøíkazový øádek ve tvaru:

SGW c:\command.com 12345 c:\io.sys 23456

Význam jednotlivých pøepínaèù je následující:

pøepínaè /A
pøidá v�echny soubory nalezené na pøíkazové øádce
do konfiguraèního souboru. Pokud je na pøíkazové
øádce uvedena taky kontrolní suma, pøidá ji do kon-
figuraèního souboru také.

pøepínaè /D
sma�e soubory nalezené na pøíkazové øádce z kon-
figuraèního souboru. Uvedení kontrolní sumy nemá
�ádný vliv na dal�í práci.

pøepínaè /M
pøepne program do interaktivního re�imu práce,
pøièem� nejprve zpracuje v�echny ostatní para-
metry pøíkazové øádky a po jejich zpracování zobrazí
konfiguraèní dialog.

Parametry /A a /D nemohou být na pøíkazové øádce uvedeny
najednou. Pokud se tak stane, program ohlásí chybu a ukonèí
práci programu.

Pokud pøi pou�ití parametru /A není uvedena kontrolní suma
pro nìkterý nebo v�echny soubory, jsou tyto pøidány do konfi-
guraèního souboru a kontrolní suma je spoètena pøi prvním
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dal�ím spu�tìní programu. Tato skuteènost není �ádným
zpùsobem ohlá�ena a probíhá plnì bez zásahù u�ivatele.

V�echny pøepínaèe pøíkazové øádky mohou být uvedeny
znaky �/� nebo �-� a mohou být napsány velkým nebo malým
písmenem.

Program akceptuje jeden parametr, který se nezadává
z pøíkazové øádky, ale z vlastností ikony spou�tìného
programu, který urèuje, zda spustit program v minimalizované
formì nebo ne. Pokud je program spu�tìn s oznaèením tlaèítka
Run Minimized, zkontroluje stav souborù uvedených na pøí-
kazové øádce a uvedených v konfiguraèním souboru v tomto
poøadí. Pokud toto tlaèítko není oznaèeno, program tento stav
pova�uje za stejný, jako by byl na pøíkazové øádce uveden
parametr /M a je spu�tìn v interaktivním re�imu. Pøi instalaci
se vytvoøí dvì kopie ikony programu SGW. Jedna z nich,
ulo�ená ve skupinì AVAST! nemá tento parametr onzaèen a
spu�tìní tohoto programu má za následek vyvolání konfi-
guraèního dialogu. Ve startovací skupinì je tento parametr
za�krtnut a program pøi startu Windows zkontroluje nasta-
vené soubory a konfiguraèní dialog nezobrazuje.

Pracovní soubory
Program SGW potøebuje pro svou práci nìkolik souborù.

Nìkteré z nich potøebuje, aby se vùbec spustil (dynamické
knihovny) a konfiguraèní soubor, který si ète i zapisuje. V pøí-
padì, �e tento soubor neexistuje, program si ho vytvoøí v adre-
sáøi, ze kterého byl spu�tìn.

Program pou�ívá soubor AVAST!.INI k ukládání potøebných
údajù. Tento soubor má standardní formát v�ech konfigu-
raèních souborù systému Windows a je umístìn v adresáøi,
odkud byl program spu�tìn. Pro svou práci program pou�ívá
skupinu [SGUARD].

Parametr FileXXX
Parametr FileXXX je urèen pro ulo�ení jména tes-
tovaného souboru a jeho kontrolní sumy. Soubor
znakù �XXX� je v reálném konfiguraèním souboru
nahrazen èíslem. Napøíklad:

File1=c:\command.com,12345
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Z ukázky je zøejmé, �e èíslo nahrazující znaky �XXX� není
uvedeno �ádnými nulami nebo prázdnými znaky. Kontrolní
suma je uvedena ihned za jménem souboru a je od nìj oddìlena
èárkou.

Èíslování jednotlivých polo�ek není dùle�ité, je dokonce mo�né
nìkteré z nich vynechat. Pøi pou�ívání interaktivního nastavení
program SGW automaticky vzestupnì èísluje jednotlivé po-
lo�ky. V pøípadì, �e jsou nìkteré z nich smazány, program
automaticky pou�ije volné èísla.

Pokud manuálnì editujete obsah kontrolního souboru, je
nutno pøesnì dodr�et formát parametru. Program nepøed-
pokládá �ádné odchylky od zde popsaných pravidel. Polo�ky,
které program není schopen identifikovat, ignoruje bez ja-
kýchkoli hlá�ení.

Parametr NumberFiles
Parametr NumberFiles je urèen pro ulo�ení poètu
souborù, které má kontrolovat. Poèet je ulo�en jako
standardní èíslo v desítkové soustavì.

Pokud pou�íváte interaktivní nastavení, program SGW
automaticky udr�uje hodnotu parametru. Pokud manuálnì
editujete konfiguraèní soubor, je potøebné mít na vìdomí nás-
ledující fakta.

Program otestuje jenom ten poèet souborù, který je uveden
v parametru NumberFiles, pøièem� tyto soubory zpracovává
v èíselném poøadí. V�echny ostatní soubory ignoruje.

Pokud je v parametru NumberFiles uvedeno vy��í èíslo, ne�
kolik je uvedeno souborù v konfiguraèním souboru, program
ohlásí chybu  a nabídne opravu parametru.
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Ovládání programu
Ovládání programu SGW  je stejné, jako ovládání ostatních

programu pracujících v systému Windows. Program nepou�ívá
�ádné speciální zpùsoby obsluhy a nevy�aduje �ádné speciální
nebo nezvyklé znalosti.

Práce s dialogem pro interaktivní nastavení
Pokud je pøi spu�tìní programu pou�it parametr /M nebo

speciální parametr, je zobrazen dialog pro interaktivní na-
stavení testovaných programù.

Dialog je modifikovanou verzí standardního dialogu systému
Windows pro otevírání souborù. Jeho modifikace spoèívá v
pøidání spodní èásti, ve které se nachází seznam se jmény
souborù, které se pøi spu�tìní SGW testují a dvì tlaèítka pro
práci s tímto seznamem.

Do seznamu je mo�no pøidat prakticky neomezené mno�ství
souborù. Jediné omezení je zpùsobeno systémem Windows,
který neumo�òuje libovolné mno�ství prvkù v seznamu.

Práce s dialogem chybových hlá�ení a zpráv
Chybová hlá�ení nebo zprávy jsou programem generovány

na podnìt událostí, které mají vá�ný vliv na práci programu
nebo jsou dùle�ité pro u�ivatele.

Tento typ dialogu umo�òuje pouze jednu odpovìï a program
èeká do okam�iku, ne� u�ivatel tuto odpovìï zadá. Ostatní



AV
A

ST
! v

er
ze

 7
.7

140

pracující programy systému Windows nejsou tímto èekání
�ádným zpùsobem ovlivnìny a pracují normálnì dále.

Práce s dialogem pro dotazy
Dotazy jsou programem generovány v pøípadì, �e program

potøebuje znát odpovìï jak pokraèovat dále v práci.
Tento typ dialogu umo�òuje odpovìdìt kladnì nebo zápornì

na otázku, která je zobrazena. Program èeká do okam�iku, ne�
si u�ivatel vybere jednu z nabízených odpovìdí. Ostatní pra-
cující programy systému Windows nejsou tímto èekání �ádným
zpùsobem ovlivnìny a pracují normálnì dále.

Pùvod programu
Program SGW ve své verzi 7.0 je první implementací pro

systém Windows. Je souèástí systému AVAST! od verze 7.0
a èíslování jeho verzí je stejné jako èíslování verzí AVASTu.

Program SGW odvozuje svùj pùvod od programu SGUARD
pro DOS, který je souèástí systému AVAST! ji� od verze 3.0. Pøi
své práci pou�ívá stejné interní algoritmy pro zji��ování kon-
trolních sum souborù, tak�e èísla, které pøi práci s programem
nebo jeho pracovními soubory spatøíte jsou stejná, jako ty,
která produkuje program SGUARD pro DOS.

Program má témìø stejné schopnosti, jako jeho DOSový
protìj�ek s nìkolika zmìnami.
1. Program pracuje výhradnì v systému Windows.
2. Program obsahuje interaktivní nastavování testovaných sou-

borù.
3. Program neobsahuje mo�nost testování kontrolní sumy pamìti,

proto�e tato schopnost je v systému Windows zbyteèná.
4. Program ve své souèasné verzi neobsahuje mo�nost testování

systémových oblastí jednotlivých diskù.

Po�adavky pro práci a spou�tìní programu
Program SGW pro svou práci po�aduje:

1. Microsoft Windows 3.1 nebo novìj�í operaèní systém.
2. Systém s procesorem minimálnì 80386sx nebo kompatibilním.

Program ve standardním re�imu nevytváøí �ádné okno, ale
pøes to v�echno zji��uje, zda je spou�tìn s po�adavkem na
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zobrazení ve standardním tvaru s rozvinutým oknem, nebo
má být spu�tìn ve tvaru ikony.

Program je mo�né spustit v�emi zpùsoby, které akceptují
v�echny normální 16-ti bitové EXE programy ve Windows.

Seznam zpráv, varování, chyb a dotazù
SGW je schopen zobrazit nìkolik rùzných druhù varování

a chybových hlá�ení, která zobrazuje v rùzné formì. Jejich
seznam a bli��í informace o mo�ných variantách jsou uvedeny
ní�e.

�patný kontrolní souèet. Soubor �ANYFILE� má kon-
trolní souèet 99998. Kontrolní souèet v konfiguraèním
souboru je 99999. Je tato zmìna v poøádku ?

Toto varování je zobrazeno v pøípadì, �e kontrolní
souèet souboru nesouhlasí s daty uvedenými na
pøíkazové øádce nebo v konfiguraèním souboru.
Varování má dvì podoby. V pøípadì kontroly souboru
z pøíkazové øádky je zobrazeno ve formì varování.
V pøípadì kontroly souboru z konfiguraèního sou-
boru má formu dotazu, kde mù�ete urèit, zda je
nová kontrolní suma v poøádku (zmìna souboru je
legální) nebo ne.  Zpráva o nesprávném kontrolním
souètu mù�e být poskytnuta také hlasovým výstu-
pem, pokud jej aktuální instalace Windows pod-
poruje. Konfiguraci zvukového hlá�ení je mo�no
nastavit standardním zpùsobem v kontrolním pa-
nelu. Pokud je zmìna v poøádku, je nová hodnota
kontrolní sumy zaznamenána do konfiguraèního
souboru.

Smazat soubor �ANYFILE� z konfiguraèního souboru ?
Pokud tento soubor sma�ete, nebude se vícekrát
testovat.

Toto varování je zobrazeno v okam�iku, kdy je po-
�adováno smazání nìkterého souboru ze seznamu
uvedeného v konfiguraèním souboru. Toto varování
je zobrazeno ve formì dotazu, zda tento soubor chce-
te opravdu trvale smazat. Pokud odpovíte kladnì,
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soubor bude smazán se seznamu a a� do opìtov-
ného zaøazení nebude testován.

Nedostatek pamìti. Lituji, ale program nemá k dis-
pozici dostatek pamìti. Po�adovaná slu�ba nemù�e být
provedena.

Tato chyba se zobrazí v okam�iku, kdy� program
narazí na nedostatek pamìti pro svou práci. SGW
pou�ívá pro svou práci jenom naprosté minimum
pamìti (asi 10 kB), které by mìly být k dispozici
v ka�dém pøípadì. Pokud Vám program zobrazí tuto
chybu, spojte se s va�ím dodavatelem systému
AVAST! nebo pøímo s firmou ALWIL Software a in-
formujte jej o této skuteènosti.

Chyba otevøení souboru. Program není schopen
otevøít soubor ANYFILE. Soubor bude vyøazen ze
seznamu.

SGW potøebuje otevøít ka�dý testovaný soubor.
Program jej otevírá pouze pro ètení a zároveò
nastavuje pøíznak, �e soubor mù�e být jinými pro-
cesy èten, ale ne zapisován. V pøípadì, �e je tes-
tovaný soubor ji� otevøen exkluzivním zpùsobem
nebo operaèní systém nemù�e tento soubor zpøís-
tupnit z jakýchkoli jiných dùvodù, je ohlá�ena tato
chyba. Jako reakci na tento typ chyby doporu-
èujeme zkontrolovat, zda testovaný soubor
skuteènì existuje a zda jej právì nepou�ívá jiná
spu�tìná aplikace.

Soubory pro kontrolu nenalezeny. Parametry sou-
boru AVAST!.INI nejsou správné. Opravit konfi-
guraèní soubor ?

Program zobrazí tuto chybu jako reakci na �patný
obsah konfiguraèního souboru. Jedná se o pøípad, �e
promìnná NumberFiles obsahuje vìt�í poèet
souborù pro testování ne� se v konfiguraèním sou-
boru skuteènì nachází (promìnné FileXXX). Tato
chyba je zobrazena ve formì dotazu, zda chcete op-
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ravit konfiguraèní soubor. Pøed zobrazením této
chyby mù�e dojít k pomìrnì znaèné prodlevì v práci
programu, která je uvedena zmìnou kurzoru na tvar
pøesýpacích hodin. Tato prodleva je zpùsobena
intenzivním prohledáváním konfiguraèního souboru
a hledáním chybìjících souborù pro testování.

�patná struktura pøíkazové øádky. Pøíkazová øádka
nemù�e obsahovat pøepínaèe �/A� a �/D� najednou.

Tato chyba je zobrazena jako reakce programu na
�patnou strukturu pøíkazové øádky.

Alter-GUARD pro Windows
AGW je urèen pro testování integrity obsahu v�ech dostup-

ných diskù. Program pøedstavuje základní èlánek ochrany
systému pøed napadení viry. Pokud pravidelnì a správnì
pou�íváte tento program, máte vysokou pravdìpodobnost, �e
se Vám povede zachránit vìt�inu napadených souborù.

Instalace programu
Program AGW se instaluje v prùbìhu instalace systému

AVAST!. Instalace samotná probíhá ve dvou krocích. Základní
instalaèní program se zeptá, zda chcete nainstalovat i pro-
gramy pro Windows. Po kladné odpovìdi se instalují i soubory,
které jsou nutné pro práci v systému Windows.

Vlastní instalace v systému Windows spoèívá ve spu�tìní
instalaèního programu AVINST, který je standardní souèástí
dodávky a je pøipraven po instalaci systému AVAST! pro DOS.

Principy práce
AGW je urèen pro sledování zmìn obsahu jednotlivých sou-

borù na discích, které jsou v daném okam�iku pøístupné.
Program sleduje zmìny v�ech parametrù, které jsou pro daný
soubor charakteristické a je schopen zachytit jakoukoli jejich
zmìnu.

Program pøi svém startu pøeète konfiguraèní soubor a zjistí,
zda v nìm nenajde urèení oblastí, které je nutno otestovat.
Pokud tomu tak je, program zcela automaticky zaène testovat
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první z nalezených oblastí. Pokud tomu tak není, program
oèekává zadání pro testování pomocí mírnì modifikovaného
dialogu pro otevírání souborù.

Pro ka�dou testovanou oblast si AGW naète soubor s ji�
ulo�enými daty. Vlastní práce spoèívá v pøeètení ka�dého
souboru v testované oblasti a porovnání aktuálnì zji�tìných dat
s daty, které byly ulo�eny pøi posledním bìhu programu. Pokud
se data rovnají, je zaruèeno, �e soubor zùstal nezmìnìn.
U�ivatel si mù�e vybrat nìkolik oblastí pro testování najednou,
pøíèem� jejich poèet je omezen pouze systémovými prostøedky
Windows.

Pokud je nìkterý z parametrù zmìnìn, program ho vypí�e
do hlavní oblasti svého pracovního okna spoleènì s urèením typu
zmìny. Zmìnìné soubory je mo�né dále zpracovávat prostøedky
programu, které jsou blí�e popsány v kapitole Ovládání
programu.

Po ukonèení testování nìkteré z oblastí, je mo�no zmìnìná
data pro vybrané (nebo v�echny) soubory prohlásit za správná
a ulo�it je do datového souboru. Data o nevybraných souborech
zùstanou nezmìnìna.

Program pracuje v prodlevách práce systému a jeho návrh
prakticky vyluèuje jakýkoli vliv na rychlost práce ostatních
programù. Jediné a v praxi velice malé zdr�ení mù�e vyplynout
z pøístupu k souborùm a obsazení velké èásti diskové vy-
rovnávací pamìti, která tak nemù�e být vyu�ita jinými pro-
gramy.
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Parametry programu
Program AGW ve své verzi 7.0 nerozeznává �ádné para-

metry pøedané pomocí pøíkazové øádky. V�echny parametry,
které zde nalezne, ignoruje bez jakéhokoli varování.

V�echny parametry, které program potøebuje uchovat v ob-
dobí mezi dvìma spu�tìními programu si program uchovává v
konfiguraèním souboru AVAST!.INI. Program AGW pou�ívá
jenom èást z parametrù, které jsou zapsány v tomto kon-
figuraèním souboru. Jedná se o data ve skupinách [AGUARD]
a [AGW-Param].

Skupina [AGUARD]
Skupina AGUARD obsahuje základní parametry pro práci

programu, které neurèují jeho konfiguraci. Jedná se zejména
o parametry nevyhnutelné pro komunikaci dvou instancí pro-
gramu.

Ve skupinì [AGUARD] mù�ete nalézt tyto parametry:

Temp
Promìnná TEMP slou�í pro úèely komunikace jed-
notlivých instancí programu. Její hodnota se mezi
jednotlivými bìhy programu mìní. Je dùle�ité,
abyste její obsah za bìhu programu nemìnili jiným
programem (editorem), proto�e mù�e dojít
ke ztrátì dùle�itých dat.

Skupina [AGW-Param]
Skupina [AGW-Param] obsahuje parametry, které jsou

dùle�ité pro uchovávaní konfigurace programu mezi jeho dvì-
ma spu�tìními. Nedoporuèujeme manuální zmìny jednotlivých
parametrù z dùvodù mo�nosti jejich nesprávné kombinace a z
toho vyplývající mo�nosti ztráty dat.

Ve skupinì [AGW-Param] mù�ete nalézt tyto parametry:

Extension1 - Extension10
Tyto parametry slou�í pro uchování testovaných
typù souborù. Jsou v nich uchovány textové øetìzce
o délce 1 - 3 znaky ve formátu, který odpovídá
formátu typu souboru v DOSu. Z dùvodù zachování
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kompatibility s verzí AGUARDu pro DOS mù�ete
uchovat pouze deset typù souborù. Pokud potøe-
bujete testovat více typù, musíte pou�ít znaky pro
zadání více typù najednou (�*� nebo �?�) podle pra-
videl DOSu.

TestingAreas
Parametr �TestingAreas� slou�í pro ulo�ení oblastí
pro testování, které chcete pravidelnì automaticky
testovat. Tyto oblasti budou pøi ka�dém spu�tìní
programu. Hodnotu parametru pøedstavuje øetìzec
znakù.

AutomaticStart
Parametr �AutomaticStart� obsahuje logickou hod-
notu 0 nebo 1, která urèuje, zda program automa-
ticky otestuje oblasti pro testování, které jsou vyj-
menovány v parametru �TestingAreas� bez výzvy
u�ivateli. Pokud má tento parametr hodnotu 0, je
u�ivatel vyzván na zadání oblastí pro testování.
Pokud má parametr hodnotu 1 a parametr �Tes-
tingAreas� obsahuje platnou oblast pro testování,
program automaticky zaène s testováním.

FastCheck
Parametr �FastCheck� obsahuje logickou hodnotu 0
nebo 1, která urèuje, zda bude program testovat
i obsahy jednotlivých souborù. Pokud má parametr
hodnotu 0, obsahy souborù budou testovány, Pokud
má parametr hodnotu 1, obsahy souborù testovány
nebudou. V tomto pøípadì program slou�í pro velice
rychlou kontrolu vymazaných souborù nebo zmìn
atributù. Program i v pøípadì netestování obsahu
jednotlivých souborù povolí ulo�ení zmìnìných dat
do souboru.

IgnoreArchive
Parametr �IgnoreArchive� obsahuje logickou hod-
notu 0 nebo 1, která urèuje, zda bude program brát
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v úvahu zmìnu archivního bitu souboru. Pokud má
parametr hodnotu 0, zmìna archivního bitu bude
hodnocena jako zmìna souboru. Pokud má para-
metr hodnotu 1, zmìna archivního bitu nebude
hodnocena. Pokud se nìkterému souboru zmìní
více parametrù, ne� pouze hodnota archivního bitu,
bude jeho zmìna zobrazena.

NoSubdirs
Parametr �NoSubdirs� obsahuje logickou hodnotu 0
nebo 1, která urèuje, zda bude program zpracovávat
i soubory v podadresáøích vybrané oblasti pro tes-
tování. Pokud má parametr hodnotu 1, nebudou
zpracovávány soubory v �ádném podadresáøi.
Hodnota 0 znamená, �e soubory v podadresáøích
budou testovány.

ReportMode
Parametr �ReportMode� obsahuje logickou hodnotu
0 nebo 1, která urèuje, zda bude program schopen
zmìnìná data zapsat do datového souboru. Pokud
má hodnotu 0, program pracuje ve standardním
re�imu. Pokud má hodnotu 1, program pracuje v tzv.
REPORT módu, ve kterém není schopen udìlat �ádnou
zmìnu v ji� existujícím datovém souboru.

Ovládání programu
Ovládání programu neobsahuje �ádné zvlá�tní postupy nebo

prvky, které by se li�ily od ovládání vìt�iny standardních pro-
gramù pro systému. Program je mo�no ovládat klávesnicí a
my�í, pøièem� postupy a ovládací prvky jsou naprosto stan-
dardní.

Menu programu
Menu AGW sdru�uje v�echny funkce programu. Je jej mo�né

ovládat klávesnicí i my�í bez jakýchkoli problémù.
Nepøístupné polo�ky menu jsou zobrazeny pomocí �edivé

barvy. Pøístupnost jednotlivých polo�ek se øídí aktuálním
stavem programu.
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Menu Soubor
Menu Soubor obsahuje následující polo�ky:

Vyber oblasti...
Polo�ka �Vyber oblasti...� slou�í pro vyvolání dialogu,
ve kterém je mo�né vybrat oblasti pro testování.
Bli��í popis dialogu naleznete v pøíslu�né kapitole.
Pøímý výbìr polo�ky je mo�ný klávesnicovou
zkratkou �Ctrl-O�.

Ulo� data
Polo�ka �Ulo� data� slou�í pro ulo�ení zmìnìných
a vybraných dat do datového souboru
AGUARD.DAT. Je dùle�ité si uvìdomit, �e do da-
tového souboru se ulo�í jenom vybrané polo�ky.
Pøímý výbìr polo�ky je mo�ný klávesnicovou
zkratkou �Ctrl-S�.

Sma� soubor
Polo�ka �Sma� soubor� slou�í pro smazání vybraných
souborù na pevných discích. Je dùle�ité si uvìdomit,
�e smazání souborù je ve velké vìt�inì pøípadù
nevratné. Jejich obnovení si mù�e vy�ádat
pøítomnost odborníka na operaèní systém.  Pøímý
výbìr polo�ky je mo�ný klávesnicovou zkratkou
�Del�.

Nastavení
Polo�ka �Nastavení� slou�í pro vyvolání dialogu, ve
kterém je mo�né nastavit jednotlivé pracovní para-
metry programu. Nastavené parametry jsou uklá-
dány v konfiguraèním souboru AVAST!.INI.

Konec
Polo�ka �Konec� slou�í pro ukonèení programu.  Pøímý
výbìr polo�ky je mo�ný klávesnicovou zkratkou
�Alt-F4�.
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Menu Funkce
Menu Funkce obsahuje následující polo�ky:

Vyber v�echny
Polo�ka menu �Vyber v�echny� slou�í pro výbìr
v�ech souborù, které jsou v okam�iku vybrání této
funkce zobrazeny v hlavní èásti okna programu. Jsou
vybrány i polo�ky, které nejsou aktuálnì vidìt a jsou
pøístupné pomocí posuvných li�t. Vybrané polo�ky
jsou zobrazeny v inverzních barvách. Jednotlivé
soubory je mo�né vybrat pomocí dvojitého kliku le-
vého tlaèítka my�i.

Zru� výbìr
Polo�ka menu �Zru� výbìr� slou�í pro zru�ení vy-
brání v�ech polo�ek, které jsou v okam�iku pou�ití
této funkce vybrány jakýmkoli zpùsobem.  Zru�it
vybrání jednotlivých souborù je mo�né pomocí dvo-
jitého kliku levého tlaèítka my�i.

Test na viry
Polo�ka menu �Test na viry� slou�í pro otestování
vybraných souborù na viry. Testované jsou jenom
existující soubory, které nebyly dosud testovány.
Výsledek testù se zobrazí pøímo vizuálnì a v infor-
macích o souboru, které jsou pøístupné pomocí pra-
vého tlaèítka my�i. Infikované soubory jsou zobra-
zeny pomocí èervené barvy.

Vytvoø report
Polo�ka menu �Vytvoø report� slou�í pro vytvoøení tzv. Re-
port souborù, které obsahují informace o aktuálním stavu
dat pro aktuální testovanou oblast. Soubory jsou
vytvoøeny v adresáøi, odkud byl program AGW
spu�tìn. Bli��í informace o Report souborech na-
leznete v pøíslu�né kapitole.
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Menu Zobraz
Menu Zobraz obsahuje polo�ky, které zapínají a vypínají

zobrazování jednotlivých li�t programu. V pøípadì, �e je pøí-
slu�ná polo�ka oznaèena, je odpovídající li�ta zobrazena. Pro-
gram obsahuje Stavovou li�tu a Pracovní li�tu, nìkdy na-
zývanou Nástrojová li�ta.

Menu Nápovìda
Menu Nápovìda obsahuje následující polo�ky:

Index
Polo�ka menu �Index� umo�òuje vyvolat soubor
s nápovìdou. Pøímý výbìr polo�ky je mo�ný klá-
vesnicovou zkratkou �F1�.

Copyright
Polo�ka menu �Copyright� umo�òuje zobrazit dia-
log Dialog Copyright se struènými informacemi o
programu.

Pracovní li�ta
Pracovní nebo nástrojová li�ta slou�í k rychlému pøístupu k

nabízeným funkcím programu. Jednotlivá tlaèítka zobrazená
na pracovní li�tì vizuálnì zobrazují funkce, které reprezentují.
Jejich funkce je stejná jako funkce odpovídajících polo�ek menu.
Nìkterá tlaèítka nemají svùj pøímý ekvivalent polo�ek menu a
slou�í ke zjednodu�enému ovládání programu pomocí my�i.

Klávesa ESC
Klávesa ESC slou�í pro pøeru�ení del�í nepøeru�ované èin-

nosti programu, na kterou nemù�e u�ivatel z nìjakých dùvodù
èekat. U�ivatel mù�e pøeru�it testování jednotlivé oblasti,
hledání smazaných souborù nebo èekání na ulo�ení do datového
souboru.

Pro pøeru�ení nìkteré èinnosti je mo�né pou�ít pøímo klá-
vesu ESC nebo pøíslu�né tlaèítko pracovní li�ty.
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Kontextová nápovìda
Kontextová nápovìda slou�í k rychlému získání informací

o programu AGW. Pou�ití my�i velice zjednodu�uje výbìr èásti
programu, o které mù�ete získat nápovìdu. Staèí my�í klik-
nout na pøíslu�né tlaèítko pracovní li�ty a pak kliknout na
vybranou oblast programu. Pokud existuje nápovìda o dané
oblasti, bude bez odkladu zobrazena.

Stavová li�ta
Stavová li�ta programu slou�í k zobrazení stavových infor-

mací o stavu programu a testované oblasti. Celá stavová li�ta
je rozdìlena na dvì hlavní èásti. V levé z nich se zobrazují
informace o vybraných polo�kách my�i nebo tlaèítkách pra-
covní li�ty.

V pravé èásti pracovní li�ty jsou 4 indikátory poètu, které
zobrazují poèet zavirovaných souborù, poèet vybraných sou-
borù, poèet zpracovaných souborù a poèet v�ech souborù.

Dialogy programu
Dialogy programu AGW pøedstavují samostatná okna, která

zobrazují nebo po�adují výbìr nìjaké informace. Jejich urèení
je rùzné a tomu odpovídá i jejich podoba.

Dialog Vyber oblasti
Dialog pro výbìr oblastí pro testování je jedním z hlavních

prvkù programu.
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Dialog pøedstavuje modifikovanou verzi standardního dia-
logu pro otevírání souborù. Oproti standardnímu dialogu je zde
vypu�tìn seznam souborù ve vybraném adresáøi a navíc jsou
zaøazeny dvì editaèní okna, ve kterých se zobrazují vybrané
oblasti pro testování a dvì tlaèítka, která slou�í pro práci
s obsahem tìchto editaèních oken.

Disky
V seznamu jsou zobrazeny aktuálnì pøístupné lo-
kální i vzdálené disky, ze kterých je mo�no vybírat
testované oblasti.

Adresáøe
V seznamu jsou zobrazeny aktuálnì pøístupné adresáøe,
které je mo�no vybírat pro testování. Tìsnì nad
seznamem je zobrazen aktuálnì vybraný adresáø.

Právì zvolené
Editaèní okno �Právì zvolené� obsahuje seznam
oblastí, které se po stisknutí tlaèítka OK otestují. Do
seznamu je mo�no pøidat nìkterou oblast (adresáø)
pomocí tlaèítka Pøidej nebo pøímým napsáním tex-
tu.

Hodnoty pro INI soubor
Editaèní okno �Hodnoty pro INI soubor� obsahuje
seznam oblastí, které se automaticky otestují pøi
startu programu v pøípadì, �e máte nastaven pøí-
slu�ný pøepínaè v dialogu Nastavení. Editaèní okno
mù�ete pøímo editovat nebo jej zpracovávat k tomu
urèenými tlaèítky.

OK
Tlaèítko �OK� informuje program o tom, �e máte
nastaveny oblasti pro testování a program mù�e
zaèít svou práci. V pøípadì, �e je editaèní okno �Prá-
vì zvolené� prázdné, otestuje se adresáø, který je
aktuálnì vybrán a jeho jméno je zobrazeno tìsnì nad
seznamem aktuálnì pøístupných adresáøù.
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Pøidej
Tlaèítko �Pøidej� slou�í pro pøidání vybraného adre-
sáøe do editaèního okna �Právì zvolené�. Pøi pøidá-
vání do editaèního okna se kontroluje, zda je pøi-
dávaná oblast ji� popsána pøedchozími oblastmi
nebo ne. Pokud je, nová oblast není pøidána a u�ivatel
je informován.

Zru�
Tlaèítko �Zru�� informuje program o tom, �e se u�i-
vatel rozmyslel a nechce dále pokraèovat v práci.
Tlaèítko sma�e okno a ve�keré zmìny v editaèních
oknech nebudou brány na zøetel.

Nápovìda
Tlaèítko �Nápovìda� slou�í k vyvolání nápovìdy
o programu AGW. Pøi vyvolání nápovìdy se zobrazí
tato stránka.

INI->Actual
Tlaèítko �INI->Actual� slou�í k zkopírování obsahu
editaèního okna �Hodnoty pro INI soubor� do okna
�Právì zvolené�.

Actual->INI
Tlaèítko �Actual->INI� slou�í k zkopírování obsahu
editaèního okna �Právì zvolené� do okna �Hodnoty
pro INI soubor�.

Dialog Nastavení
Dialog �Nastavení� slou�í k nastavení parametrù programu,

které mohou modifikovat jeho chování. Nastavené parametry
se ukládají do konfiguraèního souboru AVAST!.INI.
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Typy souborù
Program AGW umo�òuje testovat a� deset typù
rùzných souborù. Pokud chcete testovat více typù,
mù�ete pou�ít speciální znaky (wildchars), napøík-
lad typ �*� znamená, �e program bude testovat v�e-
chny soubory. Typ souborù mù�e být dlouhý maxi-
málnì 3 znaky. V pøípadì, �e napí�ete více znakù,
program  na to upozorní.

Vybrané oblasti
Editaèní okno �Vybrané oblasti� obsahuje seznam
adresáøù, které jsou automaticky testovány pøi startu
programu v pøípadì, �e máte oznaèen pøepínaè �Da-
ta pro testování z INI�. Obsah editaèního okna se
zobrazuje v dialogu pro výbìr oblastí pro testování v
editaèním oknì �Hodnoty pro INI soubor�. Editaèní
okno je mo�né pøímo editovat nebo je mo�né urèit
jednotlivé oblasti pomocí dialogu pro výbìr oblastí pro
testování.

Data pro testování z INI
Pøepínaè urèuje, zda se pøi startu programu AGW
automaticky otestují oblasti ulo�ené v konfiguraè-
ním souboru AVAST!.INI nebo bude program èekat
na manuální urèení testovaných oblastí.
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Netestovat podadresáøe
Pøepínaè urèuje, zda bude program AGW testovat
i podadresáøe vybraných adresáøù. V pøípadì, �e
chcete otestovat kompletnì celý disk, je nutné po-
nechat tento pøepínaè oznaèen a vybrat si ROOT
adresáø jako testovanou oblast.

Nekontrolovat obsah souborù
Pøepínaè urèuje, zda bude program kontrolovat zmì-
ny obsahu souborù. Pøi testování jednotlivých sou-
borù se poka�dé testuje zmìna èasu a data vytvoøe-
ní, délky a atributù. Obsah souboru mù�e a nemusí
být testován. V pøípadì, �e není testován, je rychlost
programu znaènì vìt�í, ale nezískáte kompletní
informaci. Zároveò, pokud netestujete obsah sou-
borù, pøijdete o mo�nost restaurování pùvodního
obsahu souboru.

Ignoruj archivní bit
Pøepínaè urèuje, zda bude program brát do úvahy
i zmìnu archivního bitu v atributech souborù. Po-
kud je pøepínaè oznaèen, je zmìna obsahu archiv-
ního bitu ignorována. V pøípadì zmìny nìkolika pa-
rametrù souboru je zmìna archivního bitu vypsána
spoleènì s ostatními zmìnami.

Re�im Report
Pøepínaè urèuje, zda bude program schopen zapi-
sovat výsledky práce do datového souboru. Pokud
je pøepínaè oznaèen, program nebude schopen zmì-
nit datový soubor a výsledky testování si mù�ete
jenom prohlédnout na obrazovce.

OK
Tlaèítko informuje program, �e nastavené para-
metry jsou správné a mají se pou�ít pøi dal�í práci
programu. Okno dialogu je smazáno z obrazovky
a parametry jsou ulo�eny do konfiguraèního sou-
boru.
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Vyber oblasti
Tlaèítko vyvolá dialog pro výbìr oblastí a po jejich
výbìru nastaví vybrané oblasti do editaèního okna.

Zru�
Tlaèítko informuje program o tom, �e nastavené
parametry nejsou správné a nemají se dále po-
u�ívat. Okno dialogu je smazáno z obrazovky a
zmìny parametrù nejsou zapsány.

Nápovìda
Tlaèítko vyvolá soubor nápovìdy o programu AGW
a zobrazí tuto stránku.

Dialog Copyright
Dialog Copyright slou�í pro zobrazení velice struèných in-

formací o verzi programu a autorských právech, které jsou
k programu vázány.

Dialog Stav souboru
Dialog Stav souborù je urèen pro zobrazení popisu zmìn

souborù, které jsou zobrazeny v hlavní èásti pracovního okna.
Dialog zobrazuje pøehlednou tabulku se seznamem zmìn, které
prùbìhem èasu nastaly. V pøípadì, �e byl soubor smazán nebo
naopak vytvoøen je pøíslu�ný sloupec tabulky prázdný.
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Dialog Zprávy, Varování nebo Chyby
Dialog pro zprávu, varování nebo chybu je urèen pro jed-

noduché zobrazení pøíslu�né informace. V záhlaví okna je
zobrazen text, který urèuje program a typ zprávy, která je
zobrazena. Navíc je text zprávy zobrazen v rùzných barvách,
které dále upozoròují na záva�nost sdìlení.

Normální zpráva je napsána standardní èernou barvou,
varování je svìtle modré, chyba je fialová a záva�ná chyba je
svìtle èervená.

Dialog tohoto typu nabízí jenom jednu variantu odpovìdi, co�
je odpovìï �OK�, kterou u�ivatel dá najevo, �e si informaci
pøeèetl a bere ji na vìdomí.

Program je po dobu zobrazení dialogu pozastaven. Ostatní
programu systému Windows nejsou nijak ovlivnìny. Dialog
tohoto typu pou�ívají v�echny programy systému AVAST!

Dialog Dotazu
Dialog pro dotaz je urèen pro zobrazení nìjakého dotazu

a získání odpovìdi od u�ivatele. V záhlaví okna je zobrazen text,
který urèuje program a typ zprávy, která je zobrazena, co� je
v tomto pøípadì poka�dé dotaz. Navíc je text zprávy zobrazen
v rùzných barvách, které dále upozoròují na záva�nost sdìlení.

Normální zpráva je napsána standardní èernou barvou,
varování je svìtle modré, chyba je fialová a záva�ná chyba je
svìtle èervená.

Dialog tohoto typu nabízí jenom dvì varianty odpovìdi.
Kladnou odpovìï je mo�né zadat tlaèítkem �ANO�, zápornou
tlaèítkem �NE�.

Program je po dobu zobrazení dialogu pozastaven. Ostatní
programu systému Windows nejsou nijak ovlivnìny. Dialog
tohoto typu pou�ívají v�echny programy systému AVAST!

Tlaèítka my�i
My� se v program AGW pou�ívá stejným zpùsobem jako ve

vìt�inì ostatních programù urèených pro Systém Windows.
Pro zjednodu�ení ovládání programu v�ak byly implementovány
nìkteré postupy, které práci urychlují nebo zjednodu�ují.
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Levé tlaèítko
Levé tlaèítko má zvlá�tní význam pouze v hlavní
èásti pracovního okna. Na této plo�e je mo�né pou�ít
jednoduchý klik my�i na nastavení klávesnicového
kurzoru na polo�ku, na kterou ukazuje kurzor my�i.
Dvojitý klik levého tlaèítka oznaèí danou polo�ku za
vybranou nebo toto oznaèení sma�e.

Støední tlaèítko
Støední tlaèítko není souèástí v�ech typù my�i a ta-
ké jeho simulace není standardizováva, tak�e obslu-
ha støedního tlaèítka není v programu AGW imple-
mentována �ádným zpùsobem.

Pravé tlaèítko
Pravé tlaèítko my�i se pou�ívá pro zobrazení dialogu
o stavu souboru. Dialog je zobrazen ihned po jed-
noduchém kliku pravého tlaèítka. Pravé tlaèítko ve
aktivní jenom v pøípadì, �e kurzor my�i ukazuje na
nìkterý rádek s popisem zmìny souboru.

Hlavní èást okna
Hlavní èást okna je oblast, ve které se zobrazují zmìnìné

soubory. Tìchto souborù mù�e být více, ne� pojme okno najed-
nou. V tom pøípadì je pøi pravém okraji okna zobrazí posuvná
li�ta, kterou je mo�né seznam souborù posouvat.

Ka�dá zobrazená polo�ka se skládá z nìkolika èástí. Na levé
stranì je jméno souboru s plnou cestou. Na pravé stranì je
zobrazen stav souboru, jak se soubor zmìnil od posledního
spu�tìní programu.

Hlavní èást okna je mo�no obsluhovat my�í nebo klávesnicí.
Popis obsluhy my�í si mù�ete pøeèíst v pøíslu�né kapitole. Pokud
dáváte pøednost obsluze klávesnicí, mù�ete ji také pou�ívat. Pro
tyto potøeby je implementován kurzor klávesnice, který je
zobrazen jako znak �»� tìsnì vedle jmen souborù. Kurzor mù�ete
obsluhovat standardními klávesami.
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Report soubory
Report soubory je mo�né vytvoøit pomocí tlaèítka.

Program AGW podobnì jako AGUARD pro DOS vytváøí dva
soubory, se jménem AGW-[jméno disku].ALL a AGW-[jméno
disku].DIF. Soubory jsou vytvoøeny v adresáøi, odkud byl
program spu�tìn a jejich obsah je tvoøen pouze textem v
kódové stránce 1250 èesky nebo èesky bez diakritiky v zá-
vislosti na módu práce programu.

Formát souborù je poka�dé stejný a v budoucnu se pravdì-
podobnì nebude mìnit, tak�e výstup je mo�né zpracovávat
dal�ím programem.

Po dobu vytváøení report souborù je pozastavena práce
programu AGW a vzhledem k návrhu systému Windows také
práce v�ech ostatních programù.

Pùvod programu
Program AGW ve své verzi 7.0 j první implementací pro

systém Windows. Je souèástí systému AVAST! od verze 7.0
a jeho èíslování je stejné jako èíslování verzí systému AVAST!.

Program AGW odvozuje svùj pùvod od programu AGUARD
pro DOS, který je souèástí systému AVAST! ji� od verze 1.0.
Pøi své práci pou�ívá stejné interní algoritmy pro zji��ování
zmìn souborù, tak�e výsledky, které mù�ete pøi práci s pro-
gramem nebo jeho pracovními soubory spatøit jsou stejná,
jako ty, která produkuje program AGUARD pro DOS.

Program má témìø stejné schopnosti, jako jeho DOSový
protìj�ek s nìkolika zmìnami.
1. Program pracuje výhradnì v systému Windows.
2. Program umo�òuje interaktivní nastavení testovaných oblastí.
3. Program neumo�òuje obnovování zmìnìných souborù.

Po�adavky pro práci
Program AGW pro svou práci po�aduje:

1. Microsoft Windows 3.1 nebo novìj�í 16-ti bitový operaèní
systém

2. Poèítaè s procesorem minimálnì 80386sx nebo plnì kompa-
tibilním.

3. Pro testování souborù je nutná správná instalace knihovny
AWANTI.386.
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Seznam zpráv, varování, chyb a dotazù
AGW je schopen zobrazit nìkolik rùzných druhù varování

a chybových hlá�ení, která zobrazuje v rùzné formì. Jejich
seznam a bli��í informace o mo�ných variantách jsou uvedeny
ní�e.

Opakovaný test oblasti. Oblast �ANYAREA� je ji�
pokrytá a není ji zapotøebí pøidávat. Opakované
testování stejných dat pouze zatì�uje procesor a nemá
dal�í význam. Polo�ka nepøidána.

Pøi výbìru dal�í oblasti pro testování program AGW
zjistil, �e tato oblast je ji� zaøazena do testování.
Takto nastavená data nemají smysl a nová oblast
nebude zaøazena.

Vybraný disk je CD-ROM disk. Program není mo�né
pou�ít na otestování tohoto média. Po�adavek zru�en.

AGW potøebuje uchovávat datový soubor v ROOT
adresáøi testovaného disku. Zápis na médium v me-
chanice CD-ROM není mo�ný a proto AGW odmítne
pracovat s tímto diskem.

Konfiguraèní soubor není ulo�en. Program detekoval
chybu pøi ukládání zmìnìných parametrù na disk.
Zmìny nejsou ulo�eny a nejsou akceptovány.

Program detekoval chyb pøi ukládání konfiguraè-
ního souboru na disk. Chyba není zpùsobena pro-
gramem, ale operaèním systémem nebo chybou na
disku. V ka�dém pøípadì nejsou zmìnìná data ulo-
�ena na disk.

Vybraný adresáø je pøíli� velký. Oblast pamìti, která
udr�uje seznam vybraných oblastí pro testování není
neomezená. Vybraný adresáø ji� pøesahuje danou
oblast. Po�adavek zru�en.

AGW má jenom omezené mo�nosti co se týèe ucho-
vávaní pracovních dat v pamìti. Tyto mo�nosti sice
nejsou omezeny 16-ti bitovou strukturou systému
Windows (segmentací pamìti), ale pøesto v�echno



161

Program
y pro W

indow
s

vybraná oblast pro testování pøesahuje mo�nosti
programu.

Chyba ètení disku. Program nemù�e pøeèíst systé-
movou oblast disku X. Systémová oblast není tes-
tována.

AGW nemohl pøeèíst systémovou oblast nìjakého
disku. Tato skuteènost je z nejvìt�í pravdìpodob-
ností zpùsobena jiným programem, který pøístup do
tìchto oblastí zakazuje.

Výjimka testování. Disk X je obsluhován
STACKERem. Jeho systémová oblast je neustále
modifikována. Systémová oblast disku není tes-
tována.

Program STACKER pøi své práci neustále zazna-
menává své interní data do BOOT sektoru disku,
který obsluhuje. AGW tyto zmìny samozøejmì zjistí
a zmìnu ohlásí. Proto�e tyto zmìny jsou legální
a hlavnì neustálé, program zji��uje pøítomnost
STACKERu na testovaném disku a v pøípadì jeho
pøítomnosti netestuje BOOT sektor.

Smazat oznaèené soubory ? Pokud odpovíte ANO,
budou v�echny oznaèené soubory nenávratnì sma-
zány z pevného disku. Opravdu je chcete smazat ?

AGW umo�òuje smazat oznaèené soubory. Smazání
je ov�em èasto nevratná funkce a proto AGW vy-
pisuje toto hlá�ení.

Nedostatek pamìti. Program nemá dostatek místa,
pravdìpodobnì v lokální pamìti. Po�adovaná akce
nemù�e být vykonána a je zru�ena.

AGW je limitován systémem Windows a velikost
lokální pamìti je velice malá. Operace, kterou si
zvolil u�ivatel, pøesahuje mo�nosti systému.
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Nedostatek globální pamìti. Program nemá dostatek
místa v globální pamìti. Ukonèete nìkterý program
a zkuste znovu. Po�adovaná akce je zru�ena.

AGW pro pamì�ovì nároèné operace pou�ívá
hlavní pamì� systému Windows. Její nedostatek
znemo�òuje provedení vybrané operace.

Chyba pøístupu k testovanému souboru. Program
zjistil chybu pøi práci s nìkterým souborem. Tes-
tování oblasti není úplné !

AGW z nìjakého dùvodu nemù�e pøeèíst èást tes-
tovaného souboru. Tato chyba byla zpùsobena sys-
témem Windows nebo chybou na disku.

�patná verze otevíraného souboru. Program není
schopen zpracovat informace ulo�ené v souboru
z dùvodu nekompatibility verze. Sma�te soubor
AGUARD.DAT a zkuste znova.

AGW si do datového souboru ukládá èíslo verze
programu, který tento datový soubor vytvoøil.
S postupem èasu se struktura souboru mìní a pro-
gram je schopen rozhodnout, zda datový soubor je
s programem kompatibilní nebo ne.

�patný obsah otevíraného souboru. Program není
schopen zpracovat informace ulo�ené v souboru
z dùvodu jejich neautorizované zmìny. Obnovte
soubor AGUARD.DAT ze zálo�ní kopie a opakujte
znova.

AGW si do datového souboru zaznamenává infor-
mace, které pozdìji slou�í pro ovìøení jeho konzis-
tence. Pokud jiný program zmìní obsah tohoto
souboru, nemù�e ho AGW pou�ít.

Chyba otevírání souboru. Nemohu otevøít soubor
ANYFILE. Soubor nebude testován.

AGW nemù�e otevøít soubor pro testování. Soubor
existuje, ale jiný program brání jeho otevøení tím, �e
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ho má otevøený sám nebo brání k pøístupu k nìmu
jiným zpùsobem.

Chyba hledání souboru. Pøi hledání souboru byla
zji�tìna obecná chyba. Program nemù�e pokraèovat
v testování této oblasti.

AGW zjistil obecnou chybu pøi hledání souboru. Tato
chyba je zpùsobena systémem Windows nebo chybou
na pevném disku.

Chyba pøístupu k pamìti. Program nemù�e pøistoupit
k døíve alokované pamìti. Po�adovaná akce nemù�e
být uskuteènìna.

AGW nemù�e pøistoupit k døíve alokované pamìti.
Tato pamì� by mìla být pøístupná ale z neznámého
dùvodu není. Tato chyba vznikla v programu AGW
nebo v jádøe systému Windows.

Chyba pøi obnovování dat v databázi. Tato chyba
vznikla pøi interním zpracovávání zmìn, která jste si
pøál ulo�it na disk. Pokud se vyskytne èastìji, volejte
ALWIL Software a �ádejte nápravu.

Pøi ukládání dat na disk je potøeba zmìnit formát
dat tak, aby byly kompatibilní s programem Aguard
pro DOS. Tato zmìna formátu by poka�dé mìla
probìhnout bez problémù. Pokud tomu tak není,
spojte se pøímo s firmou ALWIL Software a kon-
zultujte problém s odpovìdným pracovníkem.

Zmìnìná data nebyla ulo�ena na disk. V prùbìhu
ukládáni dat do�lo k chybì a data nemohla být ulo�ena.
Pùvodní soubor zùstal nezmìnìn.

AGW zjistil chybu pøi ukládání datového suboru na
disk. Chyba vznikla v systému Windows nebo na
pevném disku. Nejèastìj�í pøíèinou mù�e být ne-
dostatek místa na cílovém disku.
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Nemohu smazat po�adované soubory. Vá� po�adavek
nemù�e být vykonán z dùvodu chyby v pøístupu
k pamìti.

AGW pøi po�adavku na mazání souborù zjistil chy-
bu v pøístupu k databázi umístìné v pamìti. Tato
chyba vznikla v programu AGW.

Nemohu smazat soubor. Vá� po�adavek na smazání
souborù nemù�e být plnì vykonán z dùvodu chyby
v pøístupu k souboru �ANYFILE�.

AGW nemù�e smazat vybraný soubor. Tato chyba
vznikla v systému Windows nebo na pevném disku.
Nejpravdìpodobnìj�í pøíèina je to, �e soubor byl
smazán jiným programem, nebo jiný program brání
k pøístupu k tomuto souboru.

Chyba pøi antivirovém testu. Soubor ANYFILE nebu-
de  testován na pøítomnost virù z dùvodù nedostatku
pamìti nebo chyby v pøístupu k souboru.

AGW nemù�e otestovat vybraný soubor na pøítom-
nost virù. Pro otestování souboru je potøeba ho celý
naèíst do operaèní pamìti. Pokud tedy není tato
pamì� k dispozici nebo soubor není pøístupný, otes-
tování nemù�e být provedeno.

Chyba vytváøení REPORT souboru. Program zjistil
chybu pøi práci se souborem ANYFILE. Report sou-
bory nejsou kompletní.

AGW zjistil chybu pøi vytváøení REPORT souboru.
Tato chyba vznikla v operaèním systému Windows
nebo na disku. Nepravdìpodobnìj�í pøíèinou vzniku
je nedostatek místa na disku.

Zmìna obsahu systémové oblasti. Systémová oblast
disku X se zmìnila. Je tato zmìna v poøádku ?

Tento dotaz je zobrazen jako dùsledek zmìny obsa-
hu systémové oblasti testovaného disku. Její zmì-
na, pokud nemá legální vysvìtlení, témìø poka�dé
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znamená napadení systému virem nebo jinou, stej-
nì záva�nou poruchu práce poèítaèe.

Ulo�it zmìny na disk ? Po potvrzení tohoto pøíkazu
budou oznaèené soubory prohlá�eny za správné
a zmìnìná databáze bude ulo�ena na disk. Pokud
odpovíte NE, program se Vás zeptá na mo�nost zru-
�ení naètených dat.

AGW ulo�í do datového souboru jenom ty zmìny,
které u�ivatel oznaèí.

Zru�it naètená data ? Pokud odpovíte ANO, budou
zji�tìná data smazána a databáze na disku zùstane
beze zmìny. Pokud odpovíte NE, program se vrátí
k zpracovávání seznamu zmìnìných souborù.

Naètení dat o testované oblasti mù�e být déletrvající
procedura. AGW vás varuje pøed neuvá�eným zru-
�ením získaných výsledkù.

Ukonèit aplikaci v prùbìhu práce ? Po�adavek ukon-
èit program uprostøed práce není obvyklý. Pokud Vás
okno programu obtì�uje, zmen�ete ho do tvaru ikony.

Ukonèení programu uprostøed práce opravdu není
obvyklým po�adavkem.

Ukonèit aplikaci bez ulo�ení dat ? Vá� po�adavek není
obvyklý. Pokud opravdu chcete ukonèit program bez
ulo�ení dat, stisknìte tlaèítko ANO.

Ukonèení programu uprostøed práce opravdu není
obvyklým po�adavkem.
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Tato stránka je úmyslnì prázdná
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Viry a poèítaèové sítìViry a poèítaèové sítì
Poèítaèové viry a sítì jsou kapitolou samy pro sebe. Ne snad

proto, �e by viry nìjak speciálnì sí� vyu�ívaly èi naru�ovaly,
ale prostì proto, �e v prostøedí, sdíleném mnoha u�ivateli,
mù�e dojít k daleko rychlej�í nákaze viry a její odstranìní je
mnohem komplikovanìj�í ne� u samostatných poèítaèù. Také
mo�nost reinfekce - opìtovného napadení sítì - je mnohem
vìt�í.

Koncepce ochrany v poèítaèové síti je zalo�ena na ovìøení
toto�nosti u�ivatele (definovaného napøíklad pomocí jména
a hesla) a na tom, �e tomuto u�ivateli jsou pøidìleny urèité
pravomoci. Problém, pøed kterým ov�em taková sí� stojí, je
v tom, �e je sice provìøen (a pøedpokládejme, �e správnì)
u�ivatel, ov�em zdaleka nemusí být provìøeny programy,
které spou�tí. Pøitom tyto programy automaticky získávají
v�echna pøístupová práva daného u�ivatele. Pokud napøíklad
u�ivatel s minimálními pravomocemi nahraje do jediného
adresáøe, který má pøístupný, nìjaký program a spustí ho,
pak tento program nemá pøístup do jiných oblastí, spra-
vovaných sítí. Jestli�e ale tentý� program pozdìji spustí
u�ivatel s právy Supervisora, má tentý� program rázem
obrovské pravomoci.

V praxi je proto nutné dùslednì vyu�ívat ty typy ochran,
které sí� nabízí. Které to jsou? Soubory mohou mít napøíklad
nastaveny (podobnì jako v DOSu) urèité atributy. Rozdíl je
v tom, �e atributù je více, a není zdaleka tak jednoduché je
zmìnit. Navíc oproti DOSu existuje napøíklad atribut �pouze
pro spu�tìní� (execute only), který umo�òuje takto chránìné
programy spou�tìt, ale ji� ne èíst, kopírovat èi modifikovat.
Podobné atributy mohou být specifikovány pro pøístup u�i-
vatele k adresáøùm èi souborùm. Tato koncepce v�ak pro
nìkteré programy bohu�el nevyhovuje. Øada programù ne-
mù�e být chránìna proti zápisu, proto�e napøíklad zapisuje
svoji konfiguraci sama do sebe, a toho není v uvedeném pøí-
padì schopna. I atribut �pouze pro spu�tìní� je potøeba pou-
�ívat uvá�enì. Mù�e toti� být dvouseèný: je pravda, �e takto
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v�ak být ani kontrolovány antivirovými prostøedky, a pokud
by byly infikovány ji� pøi své instalaci, virus by se pomìrnì
�patnì hledal. Navíc jsou zde èasto opìt problémy s urèitými
programy: pokud takový program obsahuje overlay, kterou
sám naèítá, nebude fungovat. A takové programy skuteènì
existují - záøným pøíkladem mù�e být T602. S tím souvisí
i dal�í vìci: napøíklad nastavení promìnné PATH. Ta urèuje
adresáøe, ve kterých se hledají spou�tìné programy. Sí� by
v �ádném pøípadì nemìla obsahovat �veøejné� adresáøe, do
kterých mù�e nahrávat kdokoli cokoli.Na druhou stranu
doporuèujeme správci sítì, aby zøídil u�ivatele s právy super-
vizora bez práva zápisu. Tohoto u�ivatele mù�e správce vyu�ít
pro testování bez nebezpeèí infekce dal�ích souborù. V ka�-
dém pøípadì musí správce sítì této problematice vìnovat
dostateènou pozornost.

Jak se viry po sítích vùbec �íøí? Ve svìtì jsou èas od èasu
provádìny experimenty, které zkoumají, jak jsou konkrétní
viry schopny se �íøit v prostøedí sítí a do jaké míry jsou sítì
proti nim odolné. Ukazuje se, �e èasto zále�í na tom, v jakém
okam�iku zavádìní sítì je virus aktivován (napø. pro Novell
pøed, po èi mezi programy IPX, NETx a LOGIN).

V zásadì je mo�no viry rozdìlit podle jejich vztahu k sítím
do ètyø skupin:
- na viry, které pracují celkem normálnì,
- na viry, které nepracují v síti vùbec,
- na viry, které jsou se sítí v konfliktu,
- na viry, které jsou speciálnì pro sítì vytvoøeny.

První skupinu tvoøí vìt�ina virù. Právì pro nì je dùle�ité
správná konfigurace v�ech ochran sítì.

Do druhé skupiny patøí bezesporu v�echny klasické boot
viry. Ty sice mohou napadat jednotlivé stanice sítì, za urèitých
podmínek dokonce i server, ale nejsou schopny se �íøit po síti
z jednoho poèítaèe na druhý, jednodu�e proto, �e sí� slu�by tak
nízké úrovnì (BIOS) neposkytuje. Dále je mo�no sem zaøadit
i nìkteré dal�í viry, které jsou pøíli� spjaty s DOSem, tak�e
opìt nejsou schopny pracovat se vzdálenými zaøízeními. To
je i pøípad virù, které pou�ívají �tunelování�, tj. techniku,
pomocí které hledají vstupní bod pro svoji èinnost hluboko
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v operaèním systému, aby tak obe�ly pou�ité antivirové
ochrany. Èasto v�ak souèasnì obejdou i sí�ový software.

Do tøetí skupiny patøí viry, které jsou s poèítaèovou sítí
v konfliktu. Pokud jsou aktivovány, buï nepracují ony nebo
sí�. Nejèastìj�ím pøípadem je to, �e virus pro svoje roz-
poznání v pamìti volá nìjakou nepou�ívanou funkci operaè-
ního systému, kterou v�ak ve skuteènosti pou�ívá právì sí�.

Do ètvrté skupiny mù�eme zaøadit viry, které pøímo ob-
sahují prostøedky, vyu�ívající mo�nosti sítì. Vytvoøení ta-
kového viru je nepomìrnì tì��í ne� vytvoøení viru pro DOS.
Do dne�ka jsou známy pouze dva druhy virù, je� nìco po-
dobného pou�ívají. První z nich je virus GP1. Ten monitoruje
funkci pro LOGIN a pak se sna�í pou�ité jméno a heslo odes-
lat na pøedem urèené místo. Druhý je virus Yankee.Login,
poprvé zachycený a analyzovaný právì u nás, který dìlá nìco
podobného, ale trochu jiným zpùsobem. Monitoruje, zda
náhodou není spu�tìn program LOGIN.EXE, a pokud ano,
ukládá zji�tìné a zakódované jméno a heslo do tìla viru v in-
fikovaném souboru.

Zatím není znám virus, který by vyu�íval prostøedky sítì
hloubìji. Odborníci se ji� více ne� dva roky dohadují, zda mù�e
existovat hypotetický virus, který by byl schopen �íøit se po
síti, která má správnì nastavené ochrany, tj. obejít ochranné
prostøedky sítì. Firma Novell tvrdí, �e nìco takového není
v principu mo�né. Fakt, �e se takový virus dosud neobjevil, jí
zatím dává za pravdu. Ov�em v poèítaèové bezpeènosti platí,
�e 100% ochrana nikdy neexistuje...

AVAST! a podpora sítì
AVAST! samozøejmì práci v síti podporuje. Je zamìøen

(vyvíjen a testován) zejména pro sí� Novell, v praxi v�ak
pracuje i na øadì dal�ích typù sítí. V�echny programy na síti
pracují. Sí� Novell je napøíklad automaticky rozpoznána pa-
mì�ovì rezidentními programy FGUARD a RGUARD, vyhle-
dávací programy umo�òují odeslat v pøípadì výskytu zná-
mého druhu viru zprávu vybranému u�ivateli a podobnì.

Je dùle�ité pou�ívat AVAST! v souladu s licenèním ujedná-
ním. Poèet stanic v síti, které AVAST! vyu�ívají, musí od-
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vícenásobné pou�ití programu a urèitì je mezi nimi typ, odpo-
vídající va�im potøebám.

Pro správce sítì je nesmírnì dùle�ité správnì navrhnout
a pak udr�ovat dohodnuté bezpeènostní schéma, které by
mìlo zahrnovat i ochranu proti virùm. U toho je kritické
zejména to, jak zabezpeèit, �e u�ivatelé antivirové programy
vùbec pou�ívají, a pak to, aby v�dy pou�ívali poslední, aktuální
verzi, která je k dispozici.

Program CHKAVAST
První problém mù�e být vyøe�en pomocí velmi jednodu-

chého programu CHKAVAST, který je schopen zjistit, zda je
v pamìti instalován program FGUARD èi RGUARD a pomocí
návratového kódu ohlásit výsledek. Program funguje samo-
zøejmì úplnì obecnì, ale je vhodné ho vyu�ívat pøi pøihlá�ení
u�ivatelù do sítì. U�ivatele, kteøí jeden nebo oba programy
nemají v pamìti instalovány, je mo�no jednoduchým zpù-
sobem do sítì vùbec nevpustit.

Parametry programu CHKAVAST
Program CHKAVAST mù�e mít dvì skupiny parametrù.

První z nich (/F a /R) testuje pøítomnopst rezidentních pro-
gramù v pamìti pracovní stanice. Druhá skupina parametrù
je urèena pro porovnávání systémového data a èasu s ulo-
�enou hodnotou a tak umo�nit spouètìní sprogramù LGUARD
èi AGUARD pouze jednou dennì, týdnì atp.

Parametr F
Tento parametr urèuje, �e se testuje pøítomnost
programu FGUARD v pamìti pracovní stanice.

Parametr R
Tento parametr urèuje, �e se testuje pøítomnost
programu RGUARD v pamìti pracovní stanice.

Pokud jsou uvedeny oba parametry nebo ani jeden z nich,
testuje se pøítomnost obou pamì�ovì rezidentních programù
FGUARD a RGUARD.
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Návratové kódy
Program CHKAVAST nastaví operaènímu systému návra-

tový kód. Tento kód mù�e být pozdìji testován buï jiným
(rodièovským) programem nebo v pøíkazové dávce pomocí
pøíkazu IF ERRORLEVEL, popøípadì v LOGIN scriptu sítì.
Návratový kód programu CHKAVAST mù�e nabývat pouze
následujících hodnot, které mají tento význam:
0 pøíslu�ný program/programy nejsou v pamìti

pracovní stanice instalovány,
1 pøíslu�ný program/programy jsou v pamìti pra-

covní stanice instalovány.

Pøíklad pou�ití CHKAVAST v LOGIN Scriptu
Pro testování pøítomnosti rezidentních programù nejprve

vytvoøte zvlá�tní pøíkazovou dávku TSTAVAST.BAT, která
bude mít napø. následující obsah:

@echo off

rem dávka TSTAVAST.BAT volaná z Login Scriptu

chkavast

if errorlevel 1 goto konec

echo Nemáte nainstalován RGUARD a FGUARD, nemù�ete

být pøipojen!!

logout

:konec

Na konci Login Scriptu u�ivatele pak musí být øádek:
#TSTAVAST

Soubory CHKAVAST.COM a TSTAVAST.BAT musí být
umístìny v adresáøi LOGIN. Pokud program LOGOUT.EXE
není umístìn na cestì, je nutno specifikovat jeho pøesné
umístìní.

Testování èasu a data

CHKAVAST ISTIME hh:mm
Slou�í pro zji��ování èasu; vrací návratový kód 1,
pokud je systémový èas vy��í ne� èas zadaný a 0,
pokud je ni��í nebo stejný.



172

AV
A

ST
! v

er
ze

 7
.7 CHKAVAST ISDAY [NEW] [OLD] [<den>] [<datum>]

Slou�í ke zji�tìní údajù o nastaveném systémovém
datu a dnu a k pøípadnému vìtvení pøíkazù v dávce.
Pøíkaz nastavuje návratový kód na nulu, pokud je
podmínka splnìna èi na jednièku, pokud splnìna
není.

Parametr NEW slou�í ke zji�tìní, zda je poèítaè spu�tìn
poprvé v daný den, parametr OLD má opaèný význam.

Kromì tìchto parametrù je mo�no pou�ít i anglickou
zkratku dne v týdnu a nebo datum, zadané pomocí dvou dvou-
ciferných èísel, udávajících den a mìsíc. Pokud je nìkteré
z tìchto èísel nulové, jedná se o libovolnou hodnotu (00-08
znamená celý srpen, 15-00 je patnáctého v libovolném mì-
síci). Pro zadání data se bere v úvahu nastavení kódu zemì (tj.
buï evropská nebo americká konvence zadání).

Jednotlivé parametry je mo�no kombinovat (napøíklad pro
pátek tøináctého), výsledek je správnì pouze tehdy, jestli�e
jsou splnìny v�echny dílèí podmínky.

Pøíklad:
chkavast isday mon new

if errorlevel 1 goto label1

echo Na zaèátku týdne provedeme dùkladné testy!!

lguard c:\*.* /s /e*

:label1

...

isday 13-00 fri

if errorlevel 1 goto label2

pause Dnes je pátek 13. Pøeji vám hodnì �tìstí...

:label2

CHKAVAST ISMONTH [NEW] [OLD]
Slou�í ke zji�tìní údaje o tom, zda je poèítaè spu�tìn
poprvé v novém mìsíci a k pøípadnému vìtvení
pøíkazù v dávce. Pøíkaz nastavuje návratový kód na
nulu, pokud je podmínka splnìna, èi na jednièku,
pokud splnìna není.

Parametr NEW slou�í ke zji�tìní, zda je poèítaè spu�tìn
poprvé v daný mìsíc, parametr OLD má opaèný význam.
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Pøíklad:
chkavast ismonth new

if errorlevel 1 goto label1

echo Dnes je tøeba udìlat zálo�ní kopie!!

:label1

...

CHKAVAST ISWEEK [NEW] [OLD]
Slou�í ke zji�tìní údaje o tom, zda je poèítaè spu�tìn
poprvé v novém týdnu a k pøípadnému vìtvení
pøíkazù v dávce. Pøíkaz nastavuje návratový kód na
nulu, pokud je podmínka splnìna, èi na jedniçku,
pokud splnìna není.

Parametr NEW slou�í ke zji�tìní, zda je poèítaè spu�tìn
poprvé v daný týden, parametr OLD má opaèný význam.

Pøíklad (stejná èinnost jako u ISDAY ale spolehlivìj�í,
proto�e funguje i v pøípadì svátkù èi pokud je poèítaè zapnut
napøíklad a� v úterý):

chkavast isweek new

if errorlevel 1 goto label1

echo Na zaèátku týdne provedeme dùkladné testy!!

lguard c:\*.* /s /e*

:label1

...

CHKAVAST ISYEAR [NEW] [OLD]
Slou�í ke zji�tìní údaje o tom, zda je poèítaè spu�tìn
poprvé v novém roce a k pøípadnému vìtvení pøí-
kazù v dávce. Pøíkaz nastavuje návratový kód na
nulu, pokud je podmínka splnìna, èi na jednièku,
pokud splnìna není.

Parametr NEW slou�í ke zji�tìní, zda je poèítaè spu�tìn
poprvé v daný rok, parametr OLD má opaèný význam.

Pøíklad:
isyear new

if errorlevel 1 goto label1

echo Hodnì �tìstí v novém roce!!

:label1

...
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ve stejném adresáøi pro ukládání dat, pokud je pou�it pøíkaz
NEW èi OLD. Parametry ISDAY, ISWEEK, ISMONTH a
ISYEAR jsou na sobì nezávislé, tj. pokud napøíklad zapnete
poèítaè v pondìlí ráno, podmínky ISDAY NEW a ISWEEK
new ve dvou po sobì následujících pøíkazech jsou obì splnìny.

Aktualizace programù AVAST! na síti
Velmi dùle�ité je zabezpeèit distribuci nové (aktualizované)

verze antivirových programù. Ve vìt�ích organizacích mají
èasto vypracován celý (napø. stromový) postup, jakým se ak-
tualizace dostane a� ke ka�dému u�ivateli. Na poèítaèové síti
to mù�e být pomìrnì jednoduchá zále�itost, a to i tehdy, je-
li vhodné, aby se programy nenacházely pouze na serveru, ale
i na v�ech stanicích (napøíklad pro testy je�tì pøed pøihlá-
�ením do sítì). Takovou rychlou distribuci je mo�no zaøídit
napøíklad takto:

Na serveru je potøeba zøídit veøejný adresáø pojmenovaný
napø. \AVASTNEW\ . Do tohoto adresáøe je mo�no umístit
novou verzi souboru AVAST! nebo jeho èásti (napøíklad nový
VPS soubor).

Na pracovní stanici je pak mo�no v�dy po pøihlá�ení u�i-
vatele vykonat následující pøíkaz:

replace X:\AVASTNEW\*.* C:\AVAST! /U /R

�REPLACE� je standardní souèást MS-DOSu. Je to pro-
gram, který zkopíruje soubory zadané v prvním parametru
pouze tehdy, pokud jsou novìj�í ne� soubory, které odpovídají
druhému parametru. Písmeno X odpovídá písmenu, pøiøa-
zenému disku poèítaèové sítì.

Tímto jednoduchým zpùsobem je mo�no zajistit, �e progra-
mové vybavení na v�ech stanicích je aktualizováno v okam-
�iku, kdy se z nich nìkdo poprvé pøihlásí. Podrobnosti o sys-
témovém programu Replace je mo�no najít v dokumentaci
MS-DOSu.
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Charakteristika
nìkterých

poèítaèových virù
V nìkolika dal�ích odstavcích se mù�ete seznámit s popisem

nìkolika poèítaèových virù. Doplòky této u�ivatelské pøíruèky
mohou být pøípadnì obsa�eny v souboru READ.ME na distri-
buèní disketì.

Virus 534 (W-13)
Virus 534 je velmi jednoduchý virus, který se u nás objevil

v roce 1990. K �íøení viru dochází v okam�iku spu�tìní in-
fikovaného programu. Napadené programy jsou o 534 slabik
del�í ne� pùvodní. Virus napadá soubory typu COM, které se
nacházejí v právì platném adresáøi, a pokud tam není �ádný
takový soubor nalezen, v hlavním (koøenovém) adresáøi právì
platného disku.

Virus 534 neobsahuje �ádnou manipulaèní èinnost.
Pøíznakem viru 534 je zmìnìné datum poslední modifikace

souboru, nastavené na nesmyslnou hodnotu 13. mìsíc.

Virus 648 (Vienna)
Virus 648 (Vienna, PC-Boot) byl snad prvním poèítaèovým

virem, který se v roce 1988 v Èeskoslovensku objevil. Patøil ve
své dobì urèitì k nejroz�íøenìj�ím. K �íøení tohoto viru dochá-
zí v okam�iku spu�tìní infikovaného programu. Tento vi-
rus napadá soubory typu COM a zvìt�uje jejich velikost o 648
slabik. Pro svoji èinnost vyu�ívá systémovou promìnnou PATH,
tak�e se velmi rychle roz�íøí po celém systému (díky znalosti
PATH napadá nejvíce pou�ívané programy).
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osmý program, který nalezne, neroz�íøí o virus, ale znièí ho (na
jeho zaèátek napí�e instrukci pro zavedení systému, pùvodní
obsah této èásti programu je znièen). Velikost znièeného pro-
gramu se nezvìt�í.

Pøíznakem viru 648 je zmìnìný èas poslední modifikace
souboru, nastavený na nesmyslnou hodnotu 62 sekund (tato
hodnota se nevypisuje pøíkazy DIR atd.).

 Pøítomnost viru v systému se projeví tím, �e po spu�tìní
nìkterých programù dojde k zavedení systému (popø. k �za-
mrznutí poèítaèe�).

Virus 744
Virus 744 se u nás objevil v roce 1990. Jedná se o modifikaci

viru 648. K �íøení viru dochází v okam�iku spu�tìní infiko-
vaného programu. Tento virus napadá soubory typu COM
a zvìt�uje jejich velikost o 744 slabik. Pro svoji èinnost vyu�ívá
systémovou promìnnou PATH, tak�e se velmi rychle roz�íøí po
celém systému (díky znalosti PATH napadá nejvíce pou�ívané
programy).

Jeho destruktivní èinnost spoèívá v tom, �e pøibli�nì ka�dý
osmý program, který nalezne, neroz�íøí o virus, ale znièí ho (na
jeho zaèátek napí�e nesmyslnou instrukci, pùvodní obsah této
èásti programu je znièen). Velikost znièeného programu se ne-
zvìt�í.

Pøíznakem viru 744 je zmìnìný èas poslední modifikace
souboru, nastavený na hodnotu 30 sekund.

 Pøítomnost viru v systému se projeví tím, �e po spu�tìní
nìkterých programù dojde k �zamrznutí poèítaèe�.

Virus 897 (April 1st)
Virus 897 (April 1st, SURIV 1.01) se u nás objevil v roce

1990. Je to pamì�ovì rezidentní virus, který napadá soubory
typu COM kromì systémového programu COMMAND.COM.
K �íøení viru dochází v okam�iku spu�tìní programu. Virus se
�íøí tak, �e na stejném disku, na kterém je napadený program,
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vytvoøí pracovní soubor s názvem TMP$$TMP.COM, do kte-
rého zapí�e nejprve virus a pak napadený program.

Jeho manipulaèní èinnost spoèívá v tom, �e 1. dubna vypí�e
po napadení souboru na obrazovku zprávu �APRIL 1ST HA HA
HA YOU HAVE A VIRUS� a zastaví poèítaè. Ve dnech 2. dubna
a� 31. prosince vypí�e po napadení souboru zprávu �YOU HAVE
A VIRUS !!!�.

Pøíznakem viru 897 je øetìzec �sURIV� (pozpátku virus)
v napadených COM souborech.

Pøítomnost viru v systému se projeví tím, �e po spu�tìní
nìkterých programù dojde k vypsání zprávy, popøípadì k �za-
mrznutí poèítaèe�.

Virus 1339 (Vacsina)
Virus 1339 (VACSINA) se v Èeskoslovensku objevil v roce

1989. Jedná se o pamì�ovì rezidentní virus, u nìho� je �íøení
oddìleno od okam�iku spu�tìní infikovaného programu. Vi-
rus se instaluje do pamìti a poté monitoruje spou�tìní pro-
gramù v systému. Napadá soubory typu COM, které zvìt�uje
o 1339 slabik, nìkteré EXE soubory modifikuje tak, �e se stanou
programy typu COM (i kdy� mají roz�íøení EXE!!), modifikací
se prodlou�í o 132 slabik a pøi pøí�tím spu�tìní mohou být virem
napadeny. Virus 1339 je jedním ze skupiny virù, které se mohou
navzájem modifikovat, odstraòovat èi vzájemnì spolupracovat.

Virus 1339 neobsahuje �ádnou destruktivní èinnost.
Pøíznakem viru 1339 je urèitý kód jak v operaèní pamìti tak

na konci napadeného souboru.

Virus 1560 (Alabama)
Virus 1560 (Alabama) se u nás objevil na podzim roku 1990.

Je to pamì�ovì rezidentní virus, který napadá soubory typu
EXE kromì programù DEBUG a SYMDEB. �íøí se pøi spou�-
tìní programù èi otevírání souborù. Nenapadá v�ak program,
který je právì spou�ten èi otevírán, ale jiný EXE program
v právì platném adresáøi. Jeho zvlá�tností je i to, �e doká�e
v pamìti �pøe�ít� reset poèítaèe pomocí stisknutí kombinace
kláves �Ctrl Alt Del�.
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.7 Manipulaèní èást viru spoèívá v tom, �e po 674 generacích

viru vypí�e v rámeèku zprávu na obrazovku a zastaví poèítaè.
Zpráva obsahuje text:

�SOFTWARE COPIES ARE PROHIBITED BY INTER-
NATIONAL LAW� a �Box 1055 Tuscambia ALABAMA USA�.

Pøíznakem viru 1560 je stejnì jako u viru 648 zmìnìný èas
poslední modifikace souboru, nastavený na nesmyslnou hod-
notu 62 sekund.

Virus 1618 (Mixer 1A)
Virus 1618 (MIXER 1A) se u nás se objevil v roce 1990. Je to

pamì�ovì rezidentní virus, který napadá soubory typu EXE o
délce vìt�í ne� 8192 slabik. �íøí se v okam�iku spou�tìní pro-
gramù.

Manipulaèní èást viru spoèívá v tom, �e pøekódovává znaky
odeslané na sériový èi paralelní port poèítaèe. Kromì toho po
urèitém poètu generací a po 50 minutách od nainstalování
znemo�ní reset poèítaèe pomocí klávesnice a po 60 minutách
se aktivuje bìhání míèku, které je podobné jako u viru Ping-
Pong.

Pøíznakem viru 1618 je øetìzec �MIX1� na konci napadeného
programu.

Pøítomnost viru se projeví zejména tím, �e tiskárna se chová
podivnì a vypisuje nesmyslné znaky.

Virus 1701 (Cascade)
Virus 1701 se objevil v Èeskoslovensku v roce 1989 a je velmi

roz�íøen. Napadá soubory s roz�íøením COM, zvìt�uje jejich
velikost o 1701 slabik. V napadeném systému se �íøí velice ry-
chle. Pøi prvním spu�tìní systému se toti� virus umístí v ope-
raèní pamìti poèítaèe a monitoruje ve�keré spou�tìní pro-
gramù. Pøi spu�tìní programu typu COM virus testuje, zda je
tento program virem ji� napaden a pokud ne, infikuje ho. �íøení
tohoto viru je tedy èasovì oddìlené od spu�tìní napadeného
programu.

Jeho manipulaèní èást je pomìrnì ne�kodná - v období od
øíjna 1988 do konce roku 1988 zpùsobí to, �e na monitoru
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náhodnì �padají� znaky shora dolù. Nejprve jich padá pouze
nìkolik, postupnì se aktivita viru stupòuje, a� není takøka
mo�no provádìt �ádnou jinou èinnost. Je-li systémové datum
jiné (tj. men�í ne� 1.10.1988 nebo vìt�í ne� 31.12.1988), vi-
rus �ádnou manipulaèní èinnost neprovádí.

Pøíznakem viru 1701 je délka kódu viru. Virus zji��uje, zda
program zaèíná instrukcí skoku a zda má skok urèitou délku
od konce souboru (jedná se o skok na zaèátek viru).

Pøítomnost viru v systému se mimo vý�e zmínìné období (tj.
i v souèasné dobì) bez speciálních prostøedkù dá odhalit velmi
tì�ko. Virus nenièí data, programy fungují.

Virus 1800 (Dark Avenger)
Virus 1800 (Dark Avenger, Bulharský, Sofijský) k nám pøi-

�el v roce 1989. Je to velmi nebezpeèný pamì�ovì rezidentní
virus, který napadá programy typu COM i EXE. �íøí se velmi
rychle, proto�e programy nenapadá pouze v okam�iku jejich
spu�tìní jako vìt�ina ostatních virù, ale i pøi dal�ích operacích
s nimi (vytvoøení, uzavøení, zji�tìní atributù, pøejmenování
atd.). Napadené programy obsahují texty: �Eddie lives...some-
where in time!� a �This program was written in the city of Sofia
(C) 1988-89 Dark Avenger�. Virus modifikuje zavádìcí sektor
diskù.

Destruktivní èinnost viru 1800 spoèívá v tom, �e po ka�dých
�estnácti programech spu�tìných z daného disku pøepí�e ná-
hodný cluster na disku svým kódem, èím� jeho pùvodní obsah
znièí. To je velmi zákeøné, proto�e znièená data mohou být velmi
dùle�itá a jejich rekonstrukce obtí�ná.

Virus 1800 nemá svùj vlastní pøíznak, testuje pøítomnost
celého svého kódu v testovaném souboru.

Virus 1813 (Friday 13th)
Virus 1813 (Pátek 13.) je snad nejpopulárnìj�ím virem vù-

bec. U nás se objevil na podzim roku 1989. Je to pamì�ovì rezi-
dentní virus, který napadá soubory typu COM a EXE. Soubory
typu EXE napadá díky chybì, kterou v sobì obsahuje, vícená-
sobnì. Bývá oznaèován jako politický virus, proto�e poprvé se
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.7 mìl projevit v Izraeli v kvìtnu 1988 v pøedveèer 40. výroèí jeho

zalo�ení. Virus nenapadá program COMMAND.COM.
Manipulaèní èást viru spoèívá v tom, �e zhruba po pùl ho-

dinì od instalování do pamìti vytvoøí na obrazovce okénko a od
tohoto okam�iku zaène zpomalovat chod poèítaèe. Ka�dý pátek
13. ma�e v�echny soubory, které byly spu�tìny.

Pøíznakem viru 1813 je øetìzec �MsDos� v napadených COM
souborech.

Pøítomnost viru v systému se mimo pátek 13. projeví zpo-
maleným chodem poèítaèe.

Virus 2881 (Yankee Doodle)
Virus 2881 (Yankee Doodle) je virem, který se u nás objevil

na podzim 1989. Je to nebezpeèný, pamì�ovì rezidentní virus,
který obsahuje velké mno�ství mechanismù pro své maskování
a obranu. Umo�òuje napøíklad korekci vlastního kódu, umí sám
sebe za jistých podmínek z napadeného programu odstranit
apod. Patøí do stejné skupiny virù jako virus 1339. Napadá
soubory typu COM i EXE v okam�iku jejich spu�tìní.

Manipulaèní èást viru spoèívá v tom, �e modifikuje Ping-
Pong virus, pokud ho v daném poèítaèi nalezne, a dále v tom,
�e za urèitých podmínek zahraje v 17 hodin písnièku Yankee
Doodle.

Pøíznakem viru 2881 je urèitý kód na konci napadeného pro-
gramu.

Virus 2928 (Yankee Doodle)
Virus 2928 (Yankee Doodle) je star�í verzí pøedchozího viru.

Je o 47 slabik del�í a jediný rozdíl v jeho èinnosti je ten, �e
písnièku Yankee Doodle zahraje v 17 hodin poka�dé.

Ping-Pong virus
Ping-pong virus se u nás objevil v èervenci 1989. �íøí se

velmi rychle. Tento virus vùbec nenapadá soubory, pouze sys-
témovou oblast disku, nazývanou zavádìcí sektor (boot sektor).
Pøi napadení disku pøepí�e zavádìcí sektor disku vlastním
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kódem, kromì toho najde na disku volný cluster, který oznaèí
za vadný, a do tohoto clusteru zapí�e druhou èást svého kódu a
pùvodní obsah zavádìcího sektoru. Pøi pokusu o zavedení sys-
tému z infikovaného disku se instaluje do pamìti (zmen�í pa-
mì� o 2KB) a hlídá pøístup k diskùm. Pøi pokusu o ètení z dosud
neinfikovaného disku tento disk napadne vý�e popsaným zpù-
sobem. Na pevný disk se roz�íøí pøi pokusu o zavedení systému
z infikované diskety, co� se mù�e stát i omylem, pokud za-
pomenete v jednotce A disketu a stisknete Ctrl+Alt+Del. Pokud
tato situace nastane, doporuèujeme vyjmout disketu a stisk-
nout �Ctrl Alt Del�. V tomto pøípadì k infikaci pevného disku
nedojde!

Manipulaèní èinnost viru spoèívá v tom, �e za urèitých
podmínek se zaène po obrazovce pohybovat �míèek� (znak s kó-
dem 07).

Virus mù�e být modifikován viry 2881 a 2928, tak�e po 255
zavedeních systému pøestane být funkèní.

Stoned virus
Stoned virus je boot virus, který nenapadá soubory, ale

systémovou èást disku, konkrétnì zavádìcí sektor disket èi
tabulku rozdìlení diskù (DPT) pevných diskù. Stoned virus je
mo�no pøímo rozpoznat podle toho, �e zmen�í velikost operaèní
pamìti o 2 KB (lze zjistit napøíklad pomocí PCTOOLS), v na-
padených sektorech (tj. v zavádìcím sektoru disket a v DPT
u pevných diskù) se objevují texty: �Your PC is now Stoned�
a �LEGALISE MARIJUANA�, pøièem� první text se s urèitou
pravdìpodobností objeví na obrazovce pøi zavedení systému
z infikované diskety. Stoned virus pøepisuje jeden sektor (stopa
0, hlava 0, sektor 7 na pevném disku a stopa 0, hlava 1, sektor
3 na disketách) na infikovaném médiu. Pùvodní obsah tìchto
sektorù je pøepsán, co� mù�e za urèitých podmínek vést k po-
ru�ení a ztrátì dat.

Stoned virus v pamìti napadá ji� jen diskety v jednotce A:.
Ka�dá operace s nechránìnou disketou mù�e vést k roz�íøení
viru! Z infikované diskety se mù�e dostat na pevný disk pøes
nata�ení systému z této diskety (tato disketa nemusí být sys-
témová). Stoned virus nerespektuje formát BPB (BIOS Pa-
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.7 rameter Block) v boot sektoru disket, proto jsou údaje v tomto

bloku nesmyslné, co� mù�e opìt vést k po�kození èi ztrátì
obsahu diskety.

Virus 2967 (Yankee Doodle)
Virus 2967 je modifikací známého viru 2881 (Yankee

Doodle). Jedná se o pamì�ovì rezidentní virus, který napadá
soubory typu COM i EXE v okam�iku jejich spu�tìní. Oproti
viru 2881 chybí vìt�ina mechanismù pro maskování a obranu.
Navíc je v�ak rutina, která monitoruje spu�tìní programu
LOGIN.EXE (souèást sítì Novell) a poté shroma�ïuje kódo-
vaná jména u�ivatelù sítì Novell a jejich hesla. Virus se objevil
v Èeskoslovensku na jaøe 1991.

Virus 1575 (Caterpillar)
Virus 1575 je pamì�ovì rezidentní virus, který napadá pro-

gramy typu COM i EXE v okam�iku jejich vyhledávání (napø.
pøi pøíkazech DIR èi COPY). Dva mìsíce po napadení pro-
gramu se na obrazovce objeví �virus� v podobì �housenky�,
která se pohybuje zleva doprava a shora dolù a posunuje znaky
na obrazovce.

Bloody! virus
Bloody! je pamì�ovì rezidentní virus, který napadá sys-

témovou oblast diskù: boot sektor disket a tabulku rozdìlení
pevných diskù. Po 128. zavedení systému z infikovaného pev-
ného disku vypí�e zprávu �Bloody! Jun. 4, 1989�. V uvedený den
do�lo v Pekingu k masakru na námìstí Nebeského klidu. Na
discích typu IDE mù�e dojít ke ztrátì dat na pevném disku!!

Virus Michelangelo
V záøí 1991 se v Èeskoslovensku objevil nový, dosud ne-

známý druh poèítaèového viru, nazvaný Michelangelo. Tento
virus napadá systémovou oblast diskù, konkrétnì zavádìcí
sektor disket a sektor s tabulkou rozdìlení diskù u pevných
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diskù. Je odvozen z ji� døíve známého viru Stoned a není nijak
zvlá�� pozoruhodný. S jedinou výjimkou, a tou je jeho ma-
nipulaèní èást. Virus toti� mù�e být velmi nebezpeèný. Pøi
ka�dém spu�tìní testuje datum v poèítaèi a dne 6. bøezna
pøepí�e obsah disku, ze kterého byl spu�tìn! Virus Michelan-
gelo ète datum pøímo ze zálohovaných hodin poèítaèe (v o-
kam�iku jeho spu�tìní není toti� je�tì DOS aktivní a datum
nastavené v operaèním systému není mo�no jistit), proto se
pøepsání diskù nikdy neprovede na poèítaèích bez baterií
zálohovaných hodin (klasický IBM PC/XT).

Virus Stoned (2)
Stoned (2) virus (NoInt, Arc Hub) je boot virus, který ne-

napadá soubory, ale systémovou èást disku, konkrétnì zavádìcí
sektor disket èi DPT pevných diskù. Je odvozen z viru Stoned
a je mo�no jej pøímo rozpoznat podle toho, �e zmen�í velikost
operaèní pamìti o 2 KB. Stoned (2) virus pøepisuje jeden sektor
(stopa 0, hlava 0, sektor 7 na pevném disku a stopa 0, hlava 1,
sektor 3 na disketách) na infikovaném médiu. Pùvodní obsah
tìchto sektorù je pøepsán, co� mù�e za urèitých podmínek vést
k poru�ení a ztrátì dat. Virus obsahuje textový øetìzec �ARC
HUB 8A�.

Stoned (2) virus pou�ívá techniku stealth: v pøípadì ètení/
zápisu infikovaného sektoru je místo nìho pøeèten/zapsán
originální sektor. Pokud je tedy virus aktivní, nemohou nìkteré
antivirové programy jeho pøítomnost na disku detekovat.

Stoned (2) virus v pamìti napadá ji� jen diskety v jednotce
A:. Ka�dá operace s nechránìnou disketou mù�e vést k roz-
�íøení viru! Z infikované diskety se mù�e dostat na pevný disk
pøes nata�ení systému z této diskety (tato disketa nemusí být
systémová). Stoned virus nerespektuje formát BPB (BIOS
Parameter Block) v boot sektoru disket, proto jsou údaje v tom-
to bloku nesmyslné, co� mù�e opìt vést k po�kození èi ztrátì
obsahu diskety.
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Zaèátkem roku 1992 se v Èeskoslovensku objevil nový druh
poèítaèového viru, který byl prokazatelnì vytvoøen u nás. Jde
o virus 1376 (Helloween). Tento pamì�ovì rezidentní virus
napadá soubory typu COM i EXE, neinfikuje nìkteré antivirové
programy, a to i èeskoslovenského pùvodu. Testuje datum v
poèítaèi a dne 1. listopadu napí�e na obrazovku zprávu:

Nesedte porad u pocitace a zkuste jednou delat

neco rozumneho!

*******************

!! Poslouchejte HELLOWEEN - nejlepsi metalovou

skupinu !!

a poté provede reset poèítaèe. Jinou manipulaèní èinnost
tento virus neobsahuje.

Virus DIR II
Virus DIR II se li�í od v�ech ostatních druhù virù. Je dlouhý

1024 slabik a je zvlá�tní v tom, �e sice napadá programy typu
COM a EXE, ale soubory, ve kterých jsou tyto programy ulo-
�eny, vùbec nemodifikuje. Na infikovaném disku se vyskytuje
pouze jedenkrát. Pochází z Bulharska a v poslední dobì je u nás
pomìrnì znaènì roz�íøen.

Po svém spu�tìní se virus instaluje do pamìti a pak prochází
zøetìzené ovladaèe zaøízení (device drivers) a pøipojí se k nim
tak, �e je pøi ka�dém volání diskových operací aktivován. Pou-
�ívá funkce Strategy a Interrupt. Po instalaci spustí hosti-
telský program a normálním zpùsobem se ukonèí. Pamì�ovì
rezidentní virus pak monitoruje pøístup na disk a jednak hlídá
funkce Build BPB (kvùli správné funkci programu typu
CHKDSK) a jednak napadá disky a adresáøe.

Infekèní rutinu viru je mo�no rozdìlit do dvou èástí. První
souvisí s napadením celého disku. Virus zjistí poslední cluster
na disku, zapí�e do nìho sebe sama a v tabulce FAT jej zvlá�t-
ním zpùsobem oznaèí jako obsazený. Pokud tento cluster nále-
�el nìjakému souboru, je tento soubor virem pøepsán a znièen.
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Je to v�ak jediná �koda, kterou virus mù�e trvale zpùsobit.
Druhá èást infekèní rutiny souvisí s modifikací adresáøù.
Virus toti� manipuluje s polo�kou v adresáøi, ve které je ulo�eno
místo na disku, na kterém soubor zaèíná (First Cluster Pointer,
FCP). Virus zmìní tento parametr u v�ech souborù typu EXE
a COM tak, �e v�echny programy zaèínají kódem viru. Origi-
nální hodnota je zakódována a ulo�ena na volné (rezervované)
místo v polo�ce adresáøe. Virus tímto zpùsobem najednou na-
padá v�echny soubory v daném adresáøi a proto se velmi
rychle �íøí. Virus kontroluje pouze roz�íøení a ne jméno souboru,
a proto napadá i smazané soubory (!!!). Virus neustále pøi práci
s adresáøem pøepíná polo�ky FCP mezi pùvodními a modifiko-
vanými hodnotami, aby mohl operaèní systém vùbec pracovat.
Jako vedlej�í efekt z toho vyplývají i urèité vlastnosti typu
Stealth (skrývání).

Pokud je virus aktivní v pamìti, chová se poèítaè celkem
normálnì. Kdy� je v�ak zaveden systém z èisté diskety, jsou
v�echny napadené soubory pouze 1024 slabik dlouhé a program
CHKDSK hlásí miliony chyb (v�echny programy zaèínají na
stejném místì). Stejným zpùsobem se chová infikovaná disketa
v nezavirovaném poèítaèi.

Po zji�tìní viru v poèítaèi lze jen tì�ko napadené soubory
zálohovat. Pokud je virus v pamìti, jsou na zálo�ní média pøe-
neseny infikované programy, pokud není virus aktivní, je na
disku pouze velký zmatek. Existuje velmi jednoduchý zpùsob,
jak mù�e bez zvlá�tních prostøedkù virus z disku odstranit i
naprostý laik. Staèí toti� v okam�iku, kdy je virus aktivní,
pøejmenovat ve v�ech adresáøích v�echny soubory typu COM
(napøíklad na *.CO) a EXE (napøíklad na *.EX). Virus sám
uvede pøíslu�né polo�ky adresáøe do pùvodního stavu. Pokud
chcete zachránit i programy na disketách, je nutno provést
stejný úkon i na nich. Poté je nutno zavést systém z originální
diskety a v�echny soubory pøejmenovat zpìt. Programem
CHKDSK je mo�no odstranit cluster obsazený virem. Pro-
gram, který i po tomto kroku virus obsahuje, je pravdì-
podobným zdrojem celé nákazy.
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.7 Virus Jack Ripper

Tento boot virus se po své aktivaci instaluje pod hranici
640KB operaèní pamìti, zmen�í zbývající velikost volné pamìti
o 2KB, pøesmìruje vektor pøeru�ení 13h a otestuje, zda je ji�
napaden pevný disk poèítaèe. Pokud ne, virus provede zápis
svého kódu do tabulky rozdìlení disku (DPT). Svou druhou èást
ulo�í do sektoru 8, hlava 0, stopa 0. Originální DTP je umístìna
v sektoru 9, hlava 0, stopa 0. Virus pak zavede do pamìti
originální DPT sektor a pøedá mu øízení.

Virus sleduje pøi zápisu èi ètení diskety, zda je ji� napadena.
Pokud není, tak se zapí�e do jejího boot sektoru a do pøed-
posledního sektoru v základním adresáøi. Do následujícího
sektoru ulo�í pùvodní boot sektor.Ka�dá operace s nechrá-
nìnou disketou tak vede k jejímu napadení a dal�ímu �íøení
viru.

Jack Ripper pou�ívá techniky stealth. Pokud je virus aktivní,
monitoruje po�adavky na ètení a zápis sektoru. Pøi pokusu èíst
DPT pøedlo�í originální DPT, pøi pokusu o zápis DPT se operace
neprovede. Pøi ètení sektorù 8 nebo 9 se pøeètou samé nuly.

Virus v sobì obsahuje znakový øetìzec �(C) 1992 Jack Rip-
per�. Tento øetìzec, je jak na pevném disku, tak i na disketách
kódován.

�kodlivá èinnost tohoto viru je velmi zákeøná. Virus pøi
zápisu sektoru prohodí s pravdìpodobností asi 1:1024 dvì
náhodnì vybraná slova v zapisovaném sektoru. A proto�e se
nejèastìji zapisují data, mù�e to vést k hromadìní nevysvìt-
litelných chyb.

Tento virus je detekován programy LGUARD, RGUARD
i AGUARD. Odstranìn mù�e být jak programem FDISK /MBR
(od verze DOSu 5.0), tak i programem BGUARD (pokud ov�em
máte pøedem ulo�ený pùvodní stav disku). Z disket se odstraní
pomocí programu BGUARD.
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Virus J&M (JiMi)
Virus J&M (Hasita) je boot virus. Po své aktivaci se ins-

taluje na konec operaèní pamìti a zmen�í zbývající èást o 2KB.
Otestuje, zda je pevný disk poèítaèe ji� napaden. Není-li,
virus ulo�í svùj kód do DPT a originální DPT do sektoru 6,
hlava 0, stopa 0. Virus pøesmìruje vektor pøeru�ení 13h, naète
do pamìti originální boot sektor a pøedá mu øízení.

Virus testuje operace s disketou a pokud není je�tì na-
padena, zapí�e svùj kód do jejího boot sektoru. Originální boot
sektor pøesune do sektoru 14, hlava 1, stopa 0.

Virus v sobì obsahuje znakový øetìzec J&M. Tento øetìzec
není nijak kodován a virus ho pou�ívá ke své identifikaci.

Virus po své aktivaci testuje aktuální datum. Pokud je
15. listopadu, pokusí se formátovat stopu 0, hlavu 0 prvého
pevného disku. Pokud mu tuto èinnost øadiè disku povolí, virus
pøepí�e sám sebe spolu s originální DPT.

Tento virus je detekován programy LGUARD, RGUARD
i AGUARD. Odstranìn mù�e být jak programem FDISK /MBR
(od verze DOSu 5.0), tak i programem BGUARD (pokud ov�em
máte pøedem ulo�ený pùvodní stav disku). Z disket se odstraní
pomocí programu BGUARD.

Virus One Half
Tento virus je pamì�ovì rezidentní, multipartitní, tunelující,

stealth a polymorfní. Virus po své aktivaci nejprve krokuje
pøeru�ení 13h a� do segmentu DOSu. Pak se pokusí infikovat
tabulku rozdìlení pevného disku (DPT). Pokud se mu to povede,
ulo�í své tìlo do posledních 7 sektorù nulté stopy, pùvodní DPT
do osmého sektoru od konce stopy a ukonèí svou èinnost.
V pøípadì, �e se mu infekce pevného disku nezdaøí, stane se
okam�itì rezidentním a napadá soubory typu COM i EXE
del�í ne� 1000 slabik. Soubory napadá pøi jejich spu�tìní,
otevøení èi pøejmenování, a to jak na pevném disku tak i na
disketách nebo sí�ových discích. Virus testuje jména soubo-
rù a nenapadá soubory SCAN, CLEAN, FINDVIRU, GUARD,
NOD, VSAFE, MSAV A CHKDSK.
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.7 Po zavedení systému z napadeného pevného disku si virus

vyhradí poslední 4KB pamìti RAM, instaluje se do vyhrazené
pamìti a stane se rezidentním. Nyní napadá soubory pouze na
disketách èi na sí�ových discích. Napadené soubory prodlu�uje
o 3544 nebo 3577 slabik. Pøíznakem napadení souboru je urèitá
závislost mezi datem a èasem vzniku souboru.

Autor viru One Half se nejspí�e nechal inspirovat bul-
harským virem Commander Bomber. Podobnì jako v tomto
viru i zde je dekódovací smyèka rozprostøena v deseti úsecích
náhodnì rozmístìných po pùvodním souboru. Jednotlivé
úseky jsou navzájem provázány dvìma typy skokù a jsou
doplnìny náhodnými jednoslabikovými instrukcemi. Celá tato
konstrukce dekodovací smyèky má dvojí úèel. Jednak jsou
napadené soubory bez dekodování virem v pamìti nefunkèní
a bì�nými metodami z nich nelze virus odstranit, jednak nelze
tento virus vyhledávat pomocí textového øetìzce.

�kody, které mù�e tento virus napáchat, mohou být znaèné.
Po ka�dém zavedení systému virus zaxoruje poslední dvì stopy
ka�dého povrchu pevného disku s náhodným èíslem, které si
vygeneruje pøi instalaci do DPT. Èíslo poslední kodované stopy
si uchovává ve svém zavadìèi v DPT. Po zakódování poloviny
disku se v zavislosti na datu mù�e zobrazit hlá�ení:

�DIS IS ONE HALF ... PRESS ANY KEY TO CONTINUE�.

Virus pak pokraèuje v kódování. První tøetinu disku virus
ponechá nezakódovanou.

One Half pou�ívá techniky stealth. Pokud je virus v pamìti
aktivní, není xorování disku ani prodlou�ení napadených sou-
boru patrné.

Virus mù�e být z DPT odstranìn jak systémovým pro-
gramem FDISK /MBR (od verze DOSu 5.0), tak i programem
BGUARD. Napadené soubory je nejlep�í smazat a nahradit ze
zálo�ních kopii. Pøed odstranìním viru z disku, doporuèuji za-
zálohovat dùle�itá data, je�tì pokud je virus aktivní v pamìti.
Jinak se toti� mù�e stát �e budou umístìny v ji� zakódované
èásti disku a odstranìním viru z DPT o nì nenávratnì pøijdete.
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Virus Tremor
Tremor je polymorfní virus, který napadá programy typu

COM (o délce 8192 a� 55039 slabik) a EXE (o délce 8192 a�
1048576 slabik) a je pamì�ovì rezidentní. Pøi spu�tìní napa-
deného programu se virus nejprve dekóduje, a pak testuje
aktuální datum. Pokud od data napadení dosud neuplynuly
alespoò 3 mìsíce, pøípadnì je soubor v jiném adresáøi ne� byl
napaden, virus modifikuje vlastní kód a neprojevuje se �ádnými
zvukovými ani obrazovými efekty. Dále virus testuje svou
pøítomnost v operaèní pamìti pomocí pøeru�ení 21h funkce
0F1E9h. Pokud je virus ji� v pamìti aktivní nebo je verze DOSu
men�í ne� 3.30, je øízení pøedáno napadenému programu.
V pøípadì, �e virus dosud v pamìti není, instaluje se do pa-
mìti XMS nebo do UMB. Pokud se nepovede ani jedna z tìchto
variant, instaluje se na vrchol základní operaèní pamìti. Pøi-
tom si v pamìti alokuje 4288 slabik. Virus pomocí preru�ení
01h testuje jednak mo�nou pøítomnost debuggerù, jednak si
zjistí adresu pøeru�ení 21h, kterou pak pou�ívá k pøímému
volání jádra systému. Adresy pøeru�ení 21h a 15h pøesmìruje
do nepou�ité oblasti MCB hostitelského programu a odtud
pak skáèe pøímo do své rezidentní èásti. Infikuje program
specifikovaný promìnnou �COMSPEC=�, nejèastìji COM-
MAND.COM a spustí pùvodní program.

Tremor pou�ívá techniky stealth. Pokud je virus aktivní,
monitoruje èinnost systému a informace, které by mohli vést
k jeho odhalení, pøedává systému ve zkreslené formì. Napø. pøi
dotazu na délku souboru pøedá pùvodní délku napadených
souborù atd. Pøi spu�tìní programu, virus testuje, zda jméno
souboru nezaèíná CH, ME, MI, F2, F-, SY, SI a PM. Pokud ano,
provede zmìny v alokaci pamìti, tak�e napø. CHKDSK vrací
jakoby správné hodnoty velikosti volné pamìti. Virus nenapadá
programy zaèínající znaky SC, CL nebo HB. Virus také testuje,
zda druhý a tøetí znak jména programu je RJ. V takovém
pøípadì zaène dávat systému pravdivé informace o souborech.
Znamená to, �e archivy ARJ budou obsahovat virus, kde�to
napø. v ZIPech virus nebude. Podobnì kopie zdravého i napa-
deného souboru vytvoøené pomocí systémového COPY virus
neobsahují, zatímco obì kopie udìlané pomocí Nortona jsou
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.7 infikovány. Zjistí-li virus pøítomnost antivirového programu

FLU-SHOT+, soubor nenapadne a pøestane se jakkoliv pro-
jevovat. Tremor také testuje pøítomnost antivirového pro-
gramu VSAFE z DOSu 6.00. Pomocí speciálních funkcí pøe-
ru�ení 13h umí virus uvést VSAFE do neaktivního stavu a po
napadení souboru zase zaktivovat.

Virus otevøe soubor a pøeète si posledních dvacet slabik.
Vcelku jednodu�e je dekóduje a pokud obsahují slovo �DEAD� a
datum souboru je zvìt�ené o 100 let pøedpokládá, �e je soubor
ji� napaden. V opaèném pøípadì virus pøihraje svou zakó-
dovanou kopii na konec napadeného programu, pøesmìruje
poèáteèní skok nebo zmìní hodnotu v hlavièce EXE souboru
a spustí pùvodní program.

Napadené soubory prodlu�uje o 4000 slabik, datum na-
padených souboru zvìt�uje o 100 let. Pøi volání pøeru�ení 15h
vypisuje uvedenou zprávu. Pøi volání pøeru�ení 21h posouvá
celou obrazovku doleva a doprava o jeden znak.

-=> T×R×E×M×O×R was done by NEUROBASHER / May-

June�92, Germany <=-

-MOMENT-OF-TERROR-IS-THE-BEGINNING-OF-LIFE-

Virus mù�e být odstranìn buï zru�ením napadených sou-
borù a jejich nahra�ením z originálních disket, nebo pomocí
programu AGUARD (pokud ho ov�em pravidelnì pou�íváte).

17.11.1989 (Pojer)
Tento virus je domácího pùvodu. Po svém spu�tìní se nej-

prve dekóduje a zji��uje svoji pøítomnost v operaèní pamìti.
Pokud v pamìti není, instaluje se pomìrnì standardním zpù-
sobem na její konec. Pøesmìrovává vektor pøeru�ení 21h (slu�by
DOSu) a v únoru, èervenci, záøí a v prosinci v liché dny také
èasovaè (vektor 1Ch). Nakonec spustí hostitelský program.

Pamì�ovì rezidentní virus pak monitoruje funkci spou�tìní
programù a napadá spou�tìné COM a EXE soubory. Obsahuje
v sobì tabulku se jmény programù, které nenapadá. Jedná se
o programy SCAN, CLEAN a podobnì, celkem jde o 8 antiviro-
vých programù. V okam�iku infikování pøesmìrovává vektor
pøeru�ení 24h (kritická chyba), tak�e nedochází k systémovým
chybovým hlá�ením pøi neúspì�ných pokusech o napadení
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programu. Infikované soubory jsou del�í o 1919 slabik, virus
je velmi jednoduchým zpùsobem kódován.

Pokud je napadený program spu�tìn 17. listopadu nebo
6. února (proè?), virus vypí�e za doprovodných zvukových
efektù uvedenou zprávu a pak pokraèuje ve své normální
èinnosti. Kromì toho ve dnech, kdy instaluje vlastní rutinu pro
èasovaè (viz vý�e), vykresluje v levém horním rohu obrazovky
støídavì mezeru a �obdélník�.
  **  B R A I N  2  v1.40  **
WARNING ! Your PC has been WANKed !
>> 17.11.1989 <<
Viruses against political extremes , for freedom and parliamentary democracy
>> STOP LENINISM , STOP KLAUSISM , STOP BLOODY DOGMATIC IDEOLOGY !! <<

Remarks:
 - for John McAfee: John,your SCAN = good program.
 - for CN and his company:
   Boys,the best ANTI-VIRUSES are Zeryk,Saryk and Vorisek !
 - for F : Girls are better than computers and programming !

This program is copyright by  SB SOFTWARE  All rights reserved.
O.K. Your PC is now ready !

Jde o velmi primitivní virus, jeho� autor nemá pøíli� jasno
jak v politice, tak v angliètinì a nakonec i v programování
a morálce. Virus obsahuje øadu základních omylù ve v�ech zmí-
nìných oblastech.

Civil Defense
Jedná se o virus, který evidentnì pochází z Ruska. Je napsán

tak, �e pracuje pouze na poèítaèích tøídy 286 a vy��ích. Typ
poèítaèe v�ak také testuje.

Virus napadá sektor s tabulkou rozdìlení disku a soubory
typu EXE. Pøi zapnutí infikovaného poèítaèe zmen�í velikost
pamìti o 7 KB a instaluje vektory pøeru�ení pro èasovaè, klá-
vesnici, tiskárnu a pozdìji pro DOS. Neinstaluje vektor pøe-
ru�ení 13h tak, jako vìt�ina ostatních boot virù. Pak monito-
ruje funkce DOSu a pøi vyhledávání souborù (Find First a Find
Next) napadá programy typu EXE, které jsou na disketì A
nebo B. Na disketì nejprve ète a pak zpìt zapí�e zavádìcí
sektor. To slou�í jako test na disketu chránìnou proti zápisu.
Infikovanými programy je zabezpeèen pøenos viru z jednoho
poèítaèe na druhý. Po spu�tìní napadeného programu se testuje,
zda je napaden pevný disk poèítaèe, a pokud ne, provede se zápis
zavádìcího sektoru viru, originálního DPT sektoru a dal�ích 12
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.7 sektorù s virem. Virus se nakonec v ka�dém pøípadì sám

z napadeného a spu�tìného programu odstraní. Pøíznakem
viru v napadeném souboru je èas poslední modifikace nastavený
na hodnotu 54 sekund.

Pamì�ovì rezidentní virus provádí pomìrnì slo�itou èinnost.
Ta je zalo�ena na ,,vìku� viru v rozmezí od nuly do pìti. Vìku 2
odpovídá zhruba 275 hodin aktivního viru v poèítaèi, vìku 5
více ne� 375 hodin. Virus poèítá délku své aktivity v minutách,
pøièem� toto èíslo ukládá v rezervované èásti pamìti CMOS.
S pøibývajícím vìkem se zitenzivòuje ru�ivá èinnost viru.
Popi�me si, jakou èinnost virus vykonává v 5. vìku. Støídavì
bliká se tøemi LED svìtly na klávesnici, simuluje velkou
spoustu poruch klávesnice èi pøeklepù. Nìkdy se znaky prostì
nenapí�í, jindy se jich vygeneruje nìkolik, nìkdy se napí�í jiné.
Pøi stisknutí funkèních kláves hraje sovìtské písnì, pøi klá-
vese Scroll Lock virus zbarví obrazovku do èervena, napí�e v
azbuce ,,Cha cha cha, Sláva KPSS, Naród i pártija jedíny,
Privjet ot GKÈP�, pøehraje bývalou sovìtskou hymnu a pro-
vede reset. Pøi resetu (Ctrl Alt Del) napí�e za zvukových efektù
�lutì na modrém pozadí dlouhou ruskou báseò, podepsanou
jménem E. Letov (a ,,Gra�danskaja oborona�, odtud je odvozeno
i jméno viru Civil Defense, které je v kódu spolu s verzí 1.1 té�
uvedeno).

Virus té� zaène vracet verzi DOSu 2.00, tak�e øada pro-
gramù nepracuje korektnì. Pøi spou�tìní programù vypí�e
s pravdìpodobností 1 : 15 zprávu ,,Formatting disc c: complete.
Format another ? (y/n) � a èeká na odpovìï. Pokud zní odpovìï
Yes, virus oznámí, �e je pevný disk zformátován, a pak chvíli
ète sektory na disku. Neformátuje!! Pokud zní odpovìï No,
virus napí�e ,,Ech, kak �al, veï mì tak chatìlos eto sdìlat�
a pokraèuje normálnì v èinnosti. Po dvaceti minutách od akti-
vování poèítaèe se zprava objeví �lutý ,,píst�, který vytlaèí za
zvukù písnì text vlevo. Na jeho ose je nápis ,,Vas privìtstvujet
virus CDV ver. 1.1 ...� Kromì tìchto efektù virus té� monitoruje,
co se tiskne na tiskárnì, a urèitá ruská slova nahrazuje jinými.
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V-Sign
Tento boot virus se podle své manipulaèní rutiny nazývá V-

-Sign a má nìkolik zajímavých vlastností. Virus zabírá dva
sektory na disku a neuchovává pùvodní sektor. Do nìho toti�
zapisuje jen svùj vlastní krátký loader, který po aktivaci pøe-
pí�e v pamìti pùvodním obsahem. Navíc virus obsahuje (jako
jeden z mála boot virù) lehce polymorfní rysy. Cyklicky toti�
pøehazuje nìkteré instrukce loaderu tak, �e mají poka�dé jiné
poøadí.

Pøi zavedení systému z infikovaného média loader viru nej-
prve naète dva sektory s tìlem viru do pamìti, alokuje si 2 KB
pamìti tìsnì pod hranicí 640 KB a zkopíruje se do ní. Modi-
fikuje vektor pøeru�ení 13h (práce s diskem), obnoví pùvodní
obsah zavádìcího sektoru a pøedá mu øízení.

Virus pak monitoruje pøeru�ení 13h a pøi operacích ètení
a zápis je schopen se �íøit. Pokud je na pevném disku èten
libovolný sektor na stopì 0, hlavì 0, je pøi následující operaci
testována pøítomnost viru na disku. U disket virus testuje
první slabiku tabulky FAT a podle nìj rozpoznává typ diskety,
co� potøebuje pro urèení pozice, na kterou ulo�í sám sebe.

Virus V-Sign má je�tì jednu pozoruhodnou vlastnost. Pøi
své instalaci do pamìti toti� testuje pøítomnost boot viru Stoned
v pamìti a doká�e si z nìho ukradnout pùvodní hodnotu pøe-
ru�ení 13h a pøepsat ho v pamìti. Navíc, pokud zjistí, �e daný
disk je jím samým ji� napaden, zkou�í napadnout i sektor, do
kterého virus Stoned ukládá pùvodní zavádìcí sektor. Je tak
mo�né, �e odstranìním viru Stoned nìkterými antivirovými
programy dojde k následné reinfekci virem V-Sign. V oblasti
virù sice odstranìní jednoho viru druhým není novinkou, ale
metoda viru V-Sign je dost unikátní.

Manipulaèní rutina viru spoèívá v tom, �e na obrazovce je
vypsáno veliké písmeno V, slo�ené ze semigrafických znakù.
Výpis je zpo�ïován, tak�e se celý obrázek objevuje postupnì.
Poté je program zacyklen tak, �e nemù�e pokraèovat a je nutno
znovu poèítaè spustit.

Manipulaèní rutina nastane velmi zøídka, a sice pouze
tehdy, je-li úspì�nì napadeno 64 disket. Proto�e je v�ak èítaè
vynulován pøi ka�dé instalaci viru do pamìti, musí se jednat o
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Podobná situace snad mù�e nastat pouze pøi velkoobjemovém
formátování èi pøi zálohování velkých diskù na diskety.

Základní informace o makrovirech
Makroviry tvoøí pomìrnì novou skupinou virù. První ma-

krovirus se objevil v létì 1995. Od té doby se jejich poèet zvy-
�uje a zejména ve velkých firmách pøedstavuje zcela nové
nebezpeèí. Aèkoli jejich základní princip je stejný jako u �nor-
málních� virù, pøedstavují úplnì novou koncepci. Napadají
toti� �dokumenty�, které ji� nejsou pouhými datovými sou-
bory, ale obsahují i celou øadu dal�ích vìcí, jako jsou napøíklad
makra. Tyto makra jsou souèástí dokumentu a pøedstavují
plnohodnotné programy, vytváøené ve vy��ím programo-
vacím jazyce (Word Basic, Visual Basic). Øada produktù pak
provádí tyto krátké programy, a to i zcela automaticky (na-
pøíklad pøi spu�tìní programu, pøi otevøení dokumentu, pøi
skonèení práce s dokumentem a podobnì). Tyto programy
umo�òují také pøedefinovat menu, význam kláves a podobnì.
A to jsou v�echno oblasti, ve které bohu�el makroviry mají
�anci se uplatnit.

Základní princip, �e virus musí být aktivován, aby mohl
provádìt svoji èinnost, zùstává tedy nezmìnìn. Pøesto má
existence makrovirù velký dopad na ná� pøístup k virové
problematice. Je potøeba prohledávat i �datové� soubory, viry
se mohou �íøit na rùzné platformy poèítaèù èi operaèních
systémù (ve skuteènosti je platformou samotný aplikaèní
program, napø. MS-Word) a viry se mohou velmi rychle �iøit
elektronickou po�tou, a� u� v rámci jedné firmy èi tøeba pøes
Internet. S tímto novým fenoménem se u�ivatelé musí vy-
poøádat  zejména tím, �e si uvìdomí existující nebezpeèí a
pøijmou odpovídající organizaèní opatøení.

Dal�í viry
Nové viry se objevují zcela pravidelnì. Jejich popis mù�ete

najít v souboru READ.ME na distribuèní disketì.
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Likvidace virù
v systému

V této kapitole bychom vás rádi seznámili s tím, jak se za-
chovat v okam�iku, kdy zjistíte napadení va�eho systému po-
èítaèovými viry. Podle mnoha prùzkumù se to stalo ji� mi-
liónùm u�ivatelù výpoèetní techniky po celém svìtì, a tak je
bohu�el vysoká pravdìpodobnost, �e pøes ve�kerá preventivní
opatøení se to mù�e jednou pøihodit i vám.

Nejdùle�itìj�í je v takovém okam�iku nepropadnout panice
a zachovat klid. Neuvá�ená akce mù�e toti� zpùsobit mnohem
vìt�í �kody ne� virus samotný.

Jeliko� jste u�ivatel, který nerad riskuje, máte jistì v�echna
dùle�itá data a programy zálohovány, tak�e ani kompletní
znièení obsahu va�eho disku by vás nezaskoèilo. Navíc jste
urèitì u�ivatel pozorný a peèlivý, tak�e pøítomnost viru jste
odhalil pomìrnì vèas, tedy døíve, ne� mohl napáchat velké
�kody. Aktivní virus je mo�no zjistit napøíklad pozorováním ne-
obvyklého chování systému, jako jsou grafické a zvukové efe-
kty, neobvyklá chybová hlá�ení, neznámá aktivita diskù,
chyby dosud bezvadnì fungujících programù apod. nebo pomocí
programového vybavení AVAST!. Z tohoto dùvodu je nesmírnì
dùle�ité pravidelnì pou�ívat program AGUARD a pøi ka�dé
zmìnì konfigurace pevného disku ulo�it nová data programem
BGUARD!!!

Pokud tedy zjistíte (napøíklad pomocí programù SGUARD,
AGUARD nebo FGUARD) nesrovnalosti, které nelze nìjakým
racionálním zpùsobem vysvìtlit (zmìna délky èi obsahu sou-
borù, nepovolená manipulace se soubory, podivné diskové
operace, zmìny v operaèní pamìti atd.), je tøeba nejprve po-
mocí programu LGUARD zjistit, zda v systému není pøítomen
nìkterý ze známých virù, které umí tento program odhalit.
Program LGUARD by si mìl poradit s naprostou vìt�inou
dne�ních virù.
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operaèní systém z originální systémové diskety, kterou jste
dostali s poèítaèem nebo ze systémové diskety, která byla
vytvoøena pøi instalaci AVAST!. Tato disketa musí být chrá-
nìna proti zápisu!!! Tak je zaji�tìno, �e virus není v pamìti
aktivní. Pak je dùle�ité nespou�tìt �ádný program z pevného
disku, ale pouze z provìøených disket.

Nejlep�ím zpùsobem odstranìní viru je smazání infikova-
ných programù a jejich nová instalace z originálních distri-
buèních disket. To v�ak bohu�el není v�dy mo�né. Druhou nej-
lep�í metodou je pøepsání napadených programù ze zálo�ních
kopií. Je v�ak dùle�ité uchovat alespoò jeden infikovaný pro-
gram (napøíklad na zvlá�tní a výraznì oznaèené disketì) pro
pozdìj�í provìøení, o jaký druh viru se pøesnì jedná.

Obecné odstranìní virù
Obecné odstranìní poèítaèových virù má øadu výhod.

Obecné metody fungují i na neznámé druhy virù a èasto jsou
schopny výsledek své práce zkontrolovat a ovìøit. To se mù�e
týkat virù neznámých, ale i známých, tak�e mù�e nastat
napøíklad následující situace:

Pokud se vám pøihodí nìco podobného (vìøíme, �e ne
v tomto rozsahu!), je vhodné podezøelý program zkopírovat
na disketu a spojit se s pracovníky ALWIL Software a virus
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bude analyzován. Stejným zpùsobem je tøeba postupovat,
pokud nebyl virus ve va�em systému nalezen programem
LGUARD a vy jste pøesto pøesvìdèeni, �e se skuteènì o virus
jedná.

Pro obecné odstranìní virù je pak potøeba nahrát systém
z �èisté� systémové diskety (nejlépe z té, která byla vytvoøena
pøi instalaci programového vybavení AVAST!). Programem
AGUARD pak snadno odhalíte v�echny soubory, které byly vi-
rem nelegálnì modifikovány. AGUARD je schopen zkontrolovat,
zda modifikované soubory obsahují nìkterý ze známých druhù
virù. Program AGUARD vám také umo�òuje obnovit pùvodní
soubor a tak odstranit virus (detaily zpùsobu odstranìní zná-
mých i neznámých druhù virù najdete v pøíslu�né kapitole.
Celou operaci doporuèujeme zakonèit opìtovným spu�tìním
programu AGUARD, co� vám umo�ní zjistit, zda jsou obnovené
soubory skuteènì v pùvodním stavu. Takové ovìøení je velikou
výhodou této metody - zda jsou obnovené soubory do posledního
bitu stejné jako pøed napadením.

Pro obecné odstranìní boot virù je mo�no pou�ít program
BGUARD. Ten je schopen obnovit pùvodní obsah systémové
oblasti pevného disku z diskety, a tak pøepsat zde ulo�ený
boot virus. Program AGUARD je pak schopen ovìøit, �e sys-
témová oblast disku je ve stejném stavu, jako byla pøedtím.
Boot viry na disketách mohou být té� programem BGUARD
odstranìny.

Hlá�ení výskytu viru
V øadì zemí je uzákonìno, �e výskyt viru na poèítaèi je

nutno hlásit policii. U nás nic takového neexistuje, pøesto je
ale sbìr takových informací velice u�iteèný. Je toti� dobré
(a to jak pro nás, tak pro u�ivatele) vìdìt, jaké viry a v jaké
míøe se u nás vyskytují. Proto jsme pøipravili jednoduchý
dotazník, který je ve formì souboru ulo�en na distribuèní
disketì a jeho� kopie je pøilo�ena k této dokumentaci. Byli
bychom vám velmi vdìèni, pokud byste si v pøípadì napadení
va�eho systému na�el chvilku èasu, vyplnil ho a odeslal na na�i
adresu. Údaje, které do dotazníku uvedete, budeme po-



198

AV
A

ST
! v

er
ze

 7
.7 va�ovat za dùvìrné a pou�ijeme je pouze pro celkový

statistický pøehled. Za tuto spolupráci vám pøedem dìkuje-
me!
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Programy antivirového souboru AVAST! obsahují vlastní
mechanismus, který umo�òuje zjistit jejich pøípadnou mo-
difikaci virem. Pøi svém spu�tìní nejdøíve testují, zda nebyly
samy zmìnìny, a pokud ano, ohlásí tuto skuteènost u�ivateli,
napø.:
VGUARD.EXE
WARNING: This program was modified (maybe by some virus ??) !!

Press any key to continue...

Toto hlá�ení slou�í jako upozornìní u�ivateli, �e byl program
modifikován. Jeho hlavní význam tkví v tom, �e u�ivatel je vèas
varován. Po stisknutí kterékoli klávesy program pokraèuje ve
své normální èinnosti, je v�ak pravdìpodobné, �e v tomto
okam�iku byl ji� virus aktivován.

Pøejeme vám, aby se vám poèítaèové viry zdaleka vyhnuly.
A pokud se pøece jen objeví, aby vám na�e programové vyba-
vení pomohlo pøekonat v�echny problémy, které vám poèítaèové
viry zpùsobily.
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UPOZORNÌNÍ:
ALWIL Software nenese v �ádném pøípadì odpovìdnost

za pøípadné �kody zpùsobené jakýmkoli poèítaèovým virem!!!

Práva u�ivatelù na�ich programù
- v pøípadì nesprávné funkce programu, která je v rozporu

s touto nebo s obsahem souboru READ.ME na distribuèní
disketì, mo�nost osobní, písemné nebo telefonické konzultace,

- u�ivatelé mají právo pou�ívat antivirovou slu�bu AVS, která je
finanènì i technicky velmi výhodná. Slu�ba AVS se platí v�dy
na jeden rok.

- v pøípadì námìtù na roz�íøení mo�ností tohoto programového
vybavení se obracet písemnì na ní�e uvedenou adresu,

- v pøípadì napadení va�eho systému neznámým typem viru
mo�nost osobní, písemné, E-mail nebo telefonické konzultace
s pracovníky ALWIL Software.

- programové vybavení komunikuje s u�ivatelem èesky, znaky
obsahují diakritická znaménka. Standardnì je dodáván s roz-
�íøeným ASCII kódem ,,MJK�. Kód je mo�no zmìnit pomocí
pøepínaèe z pøíkazové øádky pøi spu�tìní programu. Na vy-
�ádání je mo�no dodat i program, který implicitnì komunikuje
s u�ivatelem v kódu Latin 2, popøípadì bez diakritických zna-
mének (pak není nutno spou�tìt s pøíslu�ným pøepínaèem).
K dispozici je i anglická verze programù.

Na�e adresa:
ALWIL Software, Lipí 1244,

193 00 Praha 9, Horní Poèernice
tel: (02) 685 59 61 nebo 63, fax: (02) 685 56 24,

BBS: (02) 782 25 50

E-mail: baudis@alwil.anet.cz
WWW: http://www.anet.cz/alwil/alwil.htm
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Symboly
.MEMORY  58
.SYSTEM.X  58

A
AGUARD

8, 19, 20, 63, 195, 197
#:  66
*:  66
.  66
/A  67
/B[xx]  68
/C  67
/D  66
/E  66
/F  67, 78
/G  67
/H  65
/K  69
/L  69
/N  69
/O  68
/R  67, 78
/S  66
/T  68
/X  68
d:\cesta  65
databáze  63
detekce viru  64
klávesy  74
komunikace s u�ivatelem

72
návratové kódy  69
obnovení souboru  64

porovnání  63
pou�ití  70
re�im REPORT  74
soubor  65
soubor shodny  74
soubor zmìnìn  74
spu�tìní  65
systémové oblasti diskù  10
testování virù  77
ukazovátko  74
velké disky  65, 68
zmìny  10
zmìny souborù  64
zobrazení zmìn  75

Aguard pro Windows  143
AGW  19

a AGUARD  159
AutomaticStart  146
chyba  157
dialog dotazu  157
dialog Nastavení  153
dialog stav souboru  156
dialog Vyber oblast  151
Extension  145
FastCheck  146
hlavní okno  144
IgnoreArchive  146
instalace  143
klávesa Esc  150
Konec  148
kontextová nápovìda  151
menu  147
menu funkce  149
menu nápovìda  150
menu soubor  148
menu zobraz  150

Rejstø ík
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Nastavení  148
NoSubdirs  147
ovládání  147
parametry  145
po�adavky  159
Pracovní li�ta  150
princip èinnosti  143
ReportMode  147
Sma� soubor  148
stavová li�ta  151
Temp  145
Test na viry  149
TestingAreas  146
tlaèítka my�i  157
Ulo� data  148
varování  157
vyber oblasti  148
Vyber v�echny  149
výbìr oblasti  151
Vytvoø report  149
zprávy  157
Zru� výbìr  149

aktualizace
7, 30, 31, 39, 48, 174

Alter-GUARD  63
atribut

archivní bit  67, 146
execute only  167

AVAST  39
ovládání  27

AVAST!
integrované prostøedí  27

AVASTMES  38
AVINST

18, 101, 110, 135, 143

B
BBS  7

BGUARD
8, 20, 90, 195, 197
/D  95
/F  95
/K  95
/L  96
/N  96
boot sektor disket  94
clean  10, 96
compare  11, 96
návratové kódy  11, 97
obnovení  92
okna  91
popis poèítaèe  91, 92
restore  11, 96
save  10, 96
zmìny  10

boot virus
34, 48, 90, 92, 168

Boot-GUARD  90

D
databáze

virù  48
deinstalace  19
Diet  35
disk

floptický  53
sí�ový  63
systémová oblast

23, 90, 161
zmìna systémové oblasti

92
DISKCOPY  17
disketa

2,88 MB  95
boot virus  48
distribuèní  17
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infikovaná  181
ochrana proti zápisu  17
originální systémová

17, 92, 95, 196
záchranná  18, 20, 90

disketová jednotka  18

F
fale�ný poplach

29, 30, 59, 81
FDISK

/MBR  35
FGUARD

20, 28, 80, 99, 103, 169,
170, 195
/3  86
/A  85
/B  84
/C  84
/D  84
/E  81, 85
/F  83
/H  83
/I  83
/K  86
/L  86
/N  86
/R  84
/S  85
/V  85
/W  86
/X  85
ext  83
hot key  81
návratové kódy  86
okno  80
omezení  81
pou�ití  87

re�im REPORT  82
spu�tìní  83
ve Windows  104

FGUARD pro Windows  99
FGW

hlá�ení  105
ikona  106
instalace  100
kódová tabulka  106
nastavení  100
odpovìdi  105
okno  100
ovládání  102
parametry  101
REPORT mód  100, 104
spu�tìní  100
ukonèení  107
virtuální driver  105

File-GUARD  80
FORMAT  95
formátování stopy  88

H
heslo pro pokraèování  36

Ch
charakteristika

databáze  31
viru  29,  35
získávání  30

CHKAVAST  8,  168
F  168
ISDAY  11,  170
ISMONTH  12,  170
ISTIME  11,  169
ISWEEK  12,  171
ISYEAR  13,  171
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návratové kódy  169
pou�ití  169
R  168
zmìny  11

I
instalace  7, 17

po�adavky na PC  17
pro MS-DOS  17
pro Windows  19
problémy  19

INSTALL  17
integrita dat  57, 143
ITW  7

K
kód návratový

37, 45, 54, 59, 69
konvence typografická  14
krokování pøeru�ení  80

L
LGUARD

8, 19, 31, 37, 41, 195, 197
#:  41
*:  40
.  40
/A  42
/B  42
/C  35, 41
/D  41
/E  41
/F  37, 42
/H  40
/I  37, 44
/K  44

/L  44
/M  41
/N  44
/P  37, 43
/Q  44
/R  37, 43
/S  44
/U  38, 42
/V  32, 40
/W  36, 42
/X  37, 44
/Z  37, 43
d:cesta  40
návratové kódy  45
pou�ití  46
soubor  40
spu�tìní  40
výpis virù  9

LGUARD pro Windows
109

LGW  20, 109
boot sektor  111, 119
chyba  127
DPT  110, 119
hledané viry  113, 116
instalace  110
konfiguraèní dialog  118
nalezené viry  113, 115
nápovìda  127
nastavení parametrù  118
okna programu  112
okno pracovní  113, 114
okno REPORT  113
ovládání  117
pamì� operaèní  110, 119
práce v pozadí  122
pracovní li�ta  117
Reset  123
soubory  111, 120
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soubory sí�ové  120
spou�tìní  110
stavová li�ta  116
testování  110
testování cyklické  111, 126
u�ivatelské definice  113
varování  127
zpráva  122, 127

licence  169
Locate-GUARD  31
LOGIN Script  171
LOGIN.EXE  169
LZEXE  35

M
makrovir  8, 31

odstranìní  8, 32
Master Boot Record  90
média

výmìnná  44
monitorování systému

24, 57, 80

N
napadení virem  89, 195
nosiè viru  81
Novell

38, 42, 50, 82, 169

O
obnovení infikovaných

souborù  78
obrázek  14
ochrana proti zápisu  17
odstranìní viru

obecné  196

pøepsáním  196
smazáním  196

OLE2  7
originální systémová

disketa  34

P
pamì�

CMOS  80
CMOS - zmìna  88
nedostatek  161, 162
poèítaèe  33
poèítaèe zmìna  58
UMB  51, 189
XMS  51, 65, 189

pamì� XMS  10
PKLITE  35
poèítaè

zmìna konfigurace  94
prevence  24, 57
program

jednoúèelový  24
obecný  24, 57
overlay  168
rezidentní  57, 80
samodifikující  88
samomodifikující  167
typu scan  24
úèinnost  24
vyhledávací  24, 29

promìnná environmentu
AVAST  39, 60, 64
AVASTMES  38, 51

R
REPLACE  174
Resident-GUARD  47
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rezidentní program  47
RGUARD

20, 28, 48, 77, 99, 103,
169, 170
/3  53
/B  52
/D  54
/E  52
/F  50, 53
/H  52
/K  54
/L  54
/N  54
/O  53
/R  53
/U  50, 52
/V  52
/W  53
/X  53
návratové kódy  54
okno  49
pou�ití  55
restart poèítaèe  10, 50
spu�tìní  52
testování souborù  48, 49
ve Windows  103
zmìny  10

roz�íøení jména souboru
34

S
seznam virù  31
SGUARD  20, 58, 195

/D  59, 60
/H  60
/K  60
/L  60
/N  60

maska  61
návratové kódy  61
poèítání  58
pou�ití  62
re�imy  58
soubor suma  61
spu�tìní  60
verifikace  59

Sguard pro Windows  135
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AGUARD.COM  77
AGUARD.DAT
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AUTOEXEC.BAT
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READ.ME  175
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Sum-GUARD  58
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Supervisor  38, 50, 53

systémová oblast disku
33, 58
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virus
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Caterpillar  182
charakteristika  24, 37, 38
cíl napadení  32
Civil Defence  191
Commander Bomber  188
Dark Avenger  179
DIR II  184
Friday 13th  179
GP1  169
Helloween  184
hlá�ení výskytu  197
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pøepisující  79
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vyhledávání
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W
Windows  18
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standardní mód  102

Windows NT  34, 65
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pøedaná systému  51
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