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1.Uvod

Vazeny zakazniku, blahopfejeme Vam k zakou-
peni antivirového baliku AVAST32, jednoho
z nejlepsSich programi ve své tiidé. Doufame, ze
budete s nasim produktem spokojeni a Ze se
Vam s nim bude p¥ijemné& pracovat.

AVAST32 je soubor aplikaci, které maji za tkol
ochrénit V43 pocita¢ pired virovou nakazou. P¥i
jeho spravném a pravidelném pouzivani av sou-
¢innosti s dal$imi programy, nap¥. pro zi-
lohovani dat, tak miiZete velmi podstatnym zpti-
sobem sniZit riziko napadeni Vaseho pocitace
virem a zamezit tak ztraté dat.

Cilem této dokumentace je seznamit i méné
zkuSeného uZivatele vypocetni techniky s ovla-
danim programu AVAST32 a umoZnit mu tak
plné vyuZit vech jeho funkci a vlastnosti. Ne-
zapomene vSak ani na ,ostfilené“ uZivatele osob-
nich pocitact, ktefi v této dokumentaci najdou
i popis zakladnich principti ¢innosti jednotlivych
aplikaci nebo popis ¢innosti u nas nejrozsite-
né&jsich pocitacovych vird.

Dokumentace je psana tak, aby ¢tenafr byl pos-
tupné obeznamen s vlastnostmi a hlavné fun-
kcemi programu jako celku, ale i jeho jednot-
livych soucasti. Predpoklada znalost zakladnich

pojmi a dovednosti z prostiedi opera¢nich sys-
témd Windows 95 nebo NT, bez nichZ mohou byt
nékteré jeji pasize nesrozumitelné. Pokud Vam
tedy nic nefikaji pojmy jako slozka, soubor, okno
nebo nevite jak aktivovat okno ¢i stisknout tla-
¢itko, doporucujeme Vam prostudovat si manual
nebo napovédu opera¢niho systému.

V pripadé jakychkoli problémi s programem
¢i nejasnosti kontaktujte svého prodejce nebo
firmu ALWIL Trade. Jejich pracovnici Vam radi
a ochotné poradi.

Pfijemnou a viry neruSenou praci na Vasem
pocéita¢i Vam pfeji pracovnici firmy ALWIL
Software.

1.1 Jak kontaktovat prodejce

V piipadé€ jakychkoli obchodnich problémd,
jako je nap¥iklad nedplnost Vasi dodavky, nebo
necitelnosti instalaéniho média, se obratte
na svého dodavatele. Pokud u né&j neuspéjete
nebo jej neznate, obratte se pifimo na firmu
ALWIL Trade s.r.o. nebo na Slovensku na firmu
Micronic s.r.o.
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ALWIL Trade s.r.o0.
Pribézna 76
100 00 Praha 10
tel.: (02) 782 25 47 - 48
fax: (02) 781 05 48
http://www.alwil.com
http://www.anet.cz/alwil/
SR: Micronic s.r.o.
Dunajska 12
040 01 Kosice
tel.: (095) 76 37 41
fax: (095) 76 23 34

Firmu ALWIL Trade mtiZete kontaktovat také
pomoci elektronické posty a to na adresach:
obchodni Feditel
rtrnka@alwil.cz

objednavky a jejich zpracovani
objednavky@alwil.cz

prodej programii, AVS
jberankova@alwil.cz

fakturace
pourednikova@alwil.cz
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1.2 Pozadavky na vybaveni pocitace

K tomu, aby mohl byt AVAST32 tisp&Sné na-
instalovan na Va§ pocita¢ a poté i bezchybnég
pracovat, je nutné, aby Va3 pocitaovy systém
spliioval n€kolik zakladnich pozadavkt. Vzhle-
dem k dne$nimu standardu jsou to vSak poza-
davky opravdu minimalni:

e procesor minimaln€ 80386 nebo plné kompati-
bilni,

e8 MB instalované a vyuZivané paméti RAM
pro provoz pod opera¢nim systémem Windows
95 a 16 MB pro Windows NT,

@ 10 MB volného mista na disku pro vlastni prog-
ram + 2 MB volného mista na disku pro instalaci,

e b&zici operaéni systém Windows 95 nebo Win-
dows NT 3.51 nebo novéjsi,

e ackoliv Ize cely program AVAST32 ovladat klaves-
nici, doporuéujeme p¥i jeho ovladani pouzivat
mys3 nebo jiné ukazovaci zafizeni.

Obecné plati, Ze ¢im lepsi je vybaveni Vaseho
pocitace, tim budou i rychlejsi odezvy jednot-
livych aplikaci.

B&h programu AVAST32 na pocitaci s méné
nez 8 MB paméti nebyl testovan! Odezva samot-
ného opera¢niho systému na takovém pocitadi je
ale tak pomala, Ze dal3i zatéz prakticky zne-
moznuje jakoukoli ¢innost. Nicméné€ je mozné, Ze
i na té€chto pocitacich bude program AVAST32

7
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pracovat. To oviem doporucujeme pouze opravdu
trpélivému uZivateli.

1.3 Instalace

AVAST32 je dodavan na CD-ROM (popi. na né-
kolika disketach) v komprimovaném stavu a tu-
diZ neni mozné jej pfimo pouZit. Pro jeho sna-
dnou instalaci byl vyvinut instala¢ni program,
ktery provede viechny ¢innosti potifebné k provo-
zovani produktu na Vagem systému.

Instalace programu AVAST32 nespociva pouze
ve zkopirovani vlastnich soubort na Vas pevny
disk. Instalace mimo jiné provede veskera potieb-
néa nastaveni systému a zajisti, aby po dalsim
spusténi systému byla automaticky spusténa rezi-
dentni ochrana Va3eho systému (bude se auto-
maticky spoustét tloha ,Rezidentni: plna ochra-
na'", viz kapitola 2.6).

1.3.1 Nez zacnete instalovat ...

S instala¢nim diskem CD-ROM pracujte s nej-
vEtsi opatrnosti a po instalaci jej ihned uschovejte
na bezpetném misté. Bude-li instala¢ni médium
poskozené, nebude mozné program nainstalovat!

Mate-li disketovou verzi, pak jako viibec prvni
operaci pred zapocetim instalace Vam doporu-
¢ujeme vytvofit si zalozni kopie originalnich dis-
ket. K tomu budete potiebovat stejny pocet dis-
ket s vysokou hustotou zaznamu (diskety jsou

sHOETWARRE

oznaceny pismeny HD). Pro pfekopirovani obsa-
hu disket doporucujeme pouzit prikaz DISK-
COPY opera¢niho systému. P¥i dalsi praci pou-
zZivejte jenom tyto nové vytvorené diskety a origi-
naly uschovejte na bezpetném misté.

Pfed zapocetim instalace se uvjistéte, zda oprav-
du pracujete pod operaénim systémem Microsoft
Windows 95 nebo Microsoft Windows NT.V pii-
padg, Ze pod zadnym z téchto systémil nepra-
cujete (pouzivate napiiklad Microsoft Windows
3.x s nadstavbou Win32s), nebudete moci pouzit
AVAST32 ani instalaéni program pro jeho insta-
laci. Nejpravdépodobnéjsi vysledek pokusu
o spusténi bude ,spadnuti“ pocitace. V takovém
piipad€ se pokuste instalovat program AVAST!.

Dile se ujistéte, Ze jiZ nemate nainstalovanou
pFedchozi verzi programu AVAST32. V piipadg,
Ze tomu tak je, pokuste se ji deinstalovat. Popis
deinstalace p¥islusné verze programu AVAST32
naleznete v jejim manualu, pop¥. v napoveéde.
Pokud tak neucinite, instala¢ni program se starsi
verzi pokusi deinstalovat saim.Tento postup vsak
nedoporucujeme.

Abyste mohli AVAST32 nainstalovat v pro-
stfedi opera¢niho systému Windows NT, musite
mit administratorska prava. Nemate-li je, insta-
la¢ni program Vas na tuto skute¢nost upozorni
a odmitne program instalovat! V takovém piipad¢
se obratte na administratora Vasi sité.
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Budete-li chtit pouzivat ndpovédu programu
AVAST32, musite pied jeho spusténim nainsta-
lovat také program Acrobat Reader (doporucuje-
me Vam tento krok provést jesté pied vlastni
instalaci programu AVAST32 - v opaéném p¥ipad€
muZete byt instalaénim programem upozornéni
na nepfitomnost Acrobat Reader-u). Instala¢ni
program se jmenuje ,Ar32e30.exe” a naleznete jej
na dodavaném CD-ROM ve sloZce ,Acrowin®.
Instalace programu Acrobat Reader probiha v po-
dobném prostFedi jako instalace programu
AVAST32 a kromé€& dotazu na cilovou slozku je
zcela automaticka.

Neni vhodné, aby cilova slozka, do které se
bude program Acrobat Reader instalovat, byla
shodna se slozkou programu AVAST32. Takova
instalace by ziejmé vedla ke konfliktd mezi prog-
ramy a spravné by nepracovala ani jejich deinsta-
lace. Doporu¢ujeme Vam proto programy insta-
lovat do pF¥ednastavenych sloZek. AVAST32 si
program Acrobat Reader najde, at je instalovan
kdekoli na Vasem pocitaci.

Pokud jste splnili v§echny uvedené podminky,
muZete pristoupit k instalaci produktu.

1.3.2 Spusteéni instalace

Pro odstartovani instalace programu AVAST32
miuiZete pouzit n€kolik zptisobi. Nejjednodussim
z nich je pouziti k tomu vyvinutého prostiedku
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opera¢niho systému. Nejprve viak vyjméte viech-
ny diskety a disky CD-ROM z mechanik Vaseho
pocitace a vlozte instala¢ni CD-ROM programu
AVAST32 (nebo, mite-li disketovou verzi, prvni
instala¢ni disketu). Klepnéte levym tla¢itkem mysi
na tlacitko ,Start na hlavnim panelu a
v nabidce, ktera se objevi, klepnéte ve sloZce
»Nastaveni“ na polozku ,Ovladaci panely*
(obr. 1).

] Nowy dokument Office
5 Otendit dokument Office
& Sanony

Frograms L4

Prograrmy
‘2% Dokumenty
B ;
2] Majit
& MNapovida
571 Spustit

&) Vypnout
[i#iStar

P (& Tiskarny
= Hizwni panel.

obr. 1

Po provedeni této operace se objevi okno, které
obsahuje nékolik polozZek. Stisknéte dvakrat krat-
ce po sobé€ levé tlacitko mysi (tomuto tkonu
fikame poklepani) na poloZce ,P¥idat nebo ubrat
programy* (obr. 2).

LI

-

PoAn°T



Ovladaci panely =] B3
Soubor Uprgvy Zobrazit MNapowéda
(58 Crlddad panely j .%l ﬁl il P | E..__ EE|EE
-l £
G # o B @
Adaptéry  Compag CShWY Datum & Internet KataPC  Klawvesnice
SCsl MNet tas (PCHMCILA)
& 9 e &
Konzole Mistni Moderry  Multimédia Mys Obrazovka  ODBC
nastaveni
q [ 5
& B B L %
Péskowé Fizma FPory i Favchlé Server Sit
zafizeni hledani
4, & © o
Sluzby Systém  Telefonie  Tiskérmy UPFS Zafizeni Dy
|In5taluje programy aswheal zastupce y
obr. 2

V okné, které se otevie na obrazovce Vaseho
pocitale, klepnéte na tlacitko ,Nainstalovat®.
Potom klepnéte na tlacitko ,Dalsi >“. Pocitac
automaticky najde instala¢ni program, a nyni uz
jen zbyva jej spustit - klepnéte tedy na tlacitko
»Dokoncit“. Vlastni proces instalace je podrobné
popséan v nasledujici kapitole.

Zkusengjsi uzivatelé také mohou p¥imo spustit
program ,Setup.exe“ na instalatnim CD-ROM,
nebo na prvni disket€ (instalujete-li z disket).
Zptisob, jak spustit program je podrobné popsan
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v manuélu nebo napovéd€ operac¢niho systému.
B&Znym uzivatelim doporucujeme pouZit prvni,
vySe popsany zpusob spusténi instalace.

VSechny zptisoby odstartovani instalace jsou
zcela totozné a jejich vysledek bude naprosto
stejny.

1.3.3 Instalujeme

Instalace programu AVAST32 probiha formou
dialogu mezi uzivatelem a instala¢nim progra-
mem. V nasledujicim textu si podrobné popiseme
jednotliva okna, ktera budou v prtib&hu instalace
zobrazena.

Instalaci je moZné kdykoli pFerusit - u jed-
notlivych oken instalace je popsano jakym zpu-
sobem to lze provést. Pfed vlastnim ukon¢enim
bude uzivatel dotazan, zda to s ukonéenim insta-
lace mysli opravdu vazné. Po potvrzeni prerusent
instalace bude vse, co bylo doposud nainstalo-
vano, odstranéno a systém bude uveden do pt-
vodniho stavu.

Po spusténi instalaéniho programu budete
vyzvani, aby jste zvolili jazyk, kterym chcete
s programem komunikovat (obr. 3). Volbu prove-
dete vyb&érem piislusného jazyka ze seznamu,
jenz se objevi po klepnuti na Sipku vpravo od
aktuélniho jazyka.
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Vyberte jazyk B

Yyberte jazyk z uvedené nabidky pro tuto
instalaci.

Zrusit |

obr. 3

Po zvoleni jazyka budete pozadani o chvili
strpeni, zatimco bude program pracovat na p¥i-
pravé instalace.

Jakmile je p¥iprava instalace dokonéena, objevi
se obrazovka vlastniho instala¢niho programu
(obr. 4). Uprostied je okno tzv. priivodce, ktery
Vam pomuzZe s celym procesem instalace. V jeho
spodni ¢asti se nachéazi t¥i tla¢itka, slouZici
ke sdéleni Vasich pokyni privodci.

Tlacitko ,,< Zpé&t“ slouzi k navratu k piredcho-
zimu oknu privodce. Pokud jej neni mozné pou-
Zit (nap¥. pokud jste u prvniho kroku instalace,
jako na obr. 4), pak je tlagitko z3edlé. Tlacitko
,Dalsi >" slouZi naopak k prechodu na nasle-
dujici krok privodce. D¥ive neZ jej viak pouZijete,
doporucujeme Vam si diikladné precist obsah

okna priivodce. Tlagitkem ,,Storno“ mutiZete pro-
ces instalace kdykoli pFerusit.

“itejte u programového instaldtoru pro AYAST3Z. Tento program
nainstaluje AYAST3Z na Vas potitac.

Doporucujeme, akyste opustili viechny pragramy Windows, nei
spustite tento instal&tor,

Klepnéte na Stomo, abyste opustili instalator, potom uzaviete
wSechny programy, kiere jste meli spudtene. K pokratovani
instalatoroveho programu klepnéte Dalgi

POZOR!L Tento program je chranén zékonem na ochranu autorskych
prév & mezinarodnimi smlowwami

MNedowvolené rozmnoZovani a distribucvani tohoto programu nebo
jeho Easti je trestné a bude stihéno v nejwétsim doveleném rozsahu
podle civilntha & kriminélnfho préva.

ERED I Dalgi> I Starnag

obr. 4

Prvni okno priivodce informuje uZivatele o ma-
jiteli autorskych prav a varuje p¥ed neopravnénou
manipulaci s programem nebo jeho &asti. Po jeho
pFecteni klepnutim na tlacitko ,Dal3i >“ prejdete
k nasledujicimu oknu privodce.

Dalsi okno instala¢niho programu obsahuje
licenéni ujednani mezi Vami a firmou ALWIL
Software (obr. 5). Licenéni ujednani obsahuje
podminky, které musite jako uzivatel AVAST32
dodrzZet, a prava, ktera jako uzivatel programu
mate. Jestlize s licenénim ujedndanim a se viemi
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jeho ¢astmi souhlasite, pak klepnéte na tlacitko
»Ano“. Priivodce Vas poté pusti k dalsimu kroku
instalace. Pokud s licen¢nim ujedndnim nesou-
hlasite, klepnutim na tla¢itko ,Ne“ ukondcite in-
stalaéni program. AVAST32 pak nebude nain-
stalovan.

Dohoda o sofiwarové licenci [x]

&

Frettéte silaskave nasledujicl dohodu o licenci. Stisknéte klavesu PAGE DOWN,
abyste videli zbytek dohady.

LICENEH] UJEDMNART j

TOTO JE DOHODA MEZ! VAMI A AWML SOFTWARE (ALWIL), PRAHA.

CESIcA REPUBLIKA ) ) )
FOUZIVANIM TOHOTO SOFTWARU AKCEPTUJETE YEECHNY PODMINKY TETO
DOHODY.

Jestlize nesouhlasite s podminkami této dohody. nepokracujte
v instalagnim procesu a produkt vratte obchodnikowvi, u kterého
iste jej ziskal.

Toto baleni ohsahuje software (Software) a doprovodng
wysvitiujich materialy (Dokumentace). Termin Software zahmuje
iakekaliv upgradované verze, dopliiky a kopie Software. Abwil =

Piijimate véechny podminky wwedeng dohody o licenci? Jestlize zvolite Ne, instalace se ukanf.
Abyste mohli instalovat program AVAST32, musite dohodu plijmout

< Zapt

obr. 5

ProtoZe je licen¢ni ujednani v&tsi nez okno
pravodce, nelze jej zobrazit celé. Po pravé strang
okna se nachazi posuvna lista, pomoci niz je
mozné se v licen¢nim ujednani pohybovat. Jeji
jezdec zaroven zobrazuje pozici, ve které se pravé
nachazite. Pro zobrazeni zbyvajicich ¢asti li-
centniho ujednéani je mozné téz pouzit klaves

pro posun kurzoru nahoru a dold, popt. klaves
oznacenych ,PgUp“ a ,PgDn“ pro pFesun na pied-
chézejici nebo nasledujici stranku licenéniho
ujednani.

Okno, nésledujici za oknem s licenénim ujed-
nanim, zobrazuje soubor README.TXT. Ten
obsahuje dtlezité informace, které jsme jiZ nes-
tihli zaFadit do této dokumentace. Informace se
mohou tykat vlastniho programu, ale také napft.
instalace a mGze obsahovat i navody jak pos-
tupovat, nastanou-li néjaké problémy. Rozhodnég
byste si méli soubor README.TXT dikladné
pFecist - udetfite si tak mozné komplikace.

V zobrazeném textu je mozné se pohybovat
stejnym zphisobem jako v p¥ipadé licen¢niho
ujednani v pFfedchozim okné priavodce. I ovlada-
ni okna je velmi podobné. Mite-li soubor
README.TXT pfecteny, klepnutim na tla¢itko
»~Ano* prejdete na dal3i okno privodce. Tla¢itko
»< Zp&t* Vas vrati na predchozi okno s licenénim
ujednanim a tlacitkem ,Ne“ instalaci programu
AVAST32 ukondite.
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Zpravy pro uZivatele [x]

Prosim. zaregistrujte sitento produkt.
Paokud je uréen pra domach pouiiti, zadejte svou adresu.

Jmeno:

Badnik: AL Software

Stamo

I Daléi> I

< Zpét

obr. 6

V nasledujicim okné (obr. 6) po Vas priivodce
poZaduje, aby jste zadali Vase jméno a jméno Vasi
firmy (pop¥. Vasi adresu, jestliZze je instalace
urcena pro pouziti v domécnosti). Privodce se
pokusi zjistit potfebné informace sam, a tak
vétsina uZivateld bude moci piFednastavené tidaje
potvrdit. JestliZze tidaje neodpovidaji skute¢nosti,
je pochopiteln€ mozné je opravit. Klepnete-li
levym tla¢itkem mysi do prostoru textového pole
s udajem, ktery chcete upravit, bude Vam umoz-
néna jeho editace. Na mist€, kde jste tla¢itko mysi
stiskli, se objevi kurzor a klavesnici pak provedete
vlastni zménu.
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Odpovidaji-li uvedené tidaje skute¢nosti, klep-
nutim na tla¢itko ,Dal3i >“ je potvrdite a dosta-
nete se k dals$imu oknu pravodce. Tlacitko
»< Zp&t* slouzi k navratu k oknu se souborem
README.TXT a tlagitkem ,Storno“ je mozné
instalaci pFerusit.

Aktivacni klic
@ Ylogte akivacni ki

jas770 -|

< Zpét | Dalsi » |

Instalowat ffim&siEni zkugehni werzi > |

Storno |

obr. 7

Na obr. 7 je vidét okno priivodce, do kterého
je tfeba zapsat aktiva¢ni kli¢ Vasi kopie programu.
Aktivacni kli¢ ma tvar

AABBB.CDDDDDD-EEEEEE.

Prvni ¢ast aktivaéniho kli¢e (AABBB) je jiZ pri-
vodcem piednastavena, je tedy zapotiebi zapsat
zbyvajici dvé. Cast CDDDDDD se zapisuje
do prostifedniho textového pole a ¢ast EEEEEE
pak do zbyvajiciho textového pole. Zapsat nebo
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zménit idaje v jednotlivych textovych polich
Vam bude umoznéno po klepnuti levym tla¢itkem
mysi na p¥islusné pole. PFesunout se na dané
textové pole je také mozné opakovanym stiskem
klavesy , Tab“.

Po zapsani aktiva¢niho kli¢e jej pro jistotu jesté
jednou zkontrolujte. Bez jeho spravného zadani
nebude program nainstalovan! Neznate-li akti-
vacni kli¢, mtzZete si nainstalovat tFfimé&si¢ni
demoverzi programu - klepnéte na tlacitko
yInstalovat tfimé&si¢ni zkusebni verzi >".

Tlac¢itkem , Dalsi > potvrdite zadané aktiva¢ni
kli¢ a jestliZze bylo zadano spravng, pak Vas pru-
vodce pusti k dalsimu oknu. V opa¢ném p¥ipadé
obdrzite chybové hlaseni a aktiva¢ni kli¢ budete
muset opravit. Tla¢itkem ,< Zpé&t“ se vratite
k oknu se jménem uzivatele a firmy. Tlacitko
»Storno“ ukonéi instalaéni program.

Zvolte cilové umisténi E3
Instal&tor bude instalovat AYAST 32 do nasledujiciho adresare.
Klepnéte Daldi abyste instalovali do tohato adresaie
Abyste instalovali do jingho adreséfe, klepnéte na Prochézet a zvolte
jiny adresar.
Jestlize AVAST32, nechcete instalovat, klepnéte Stamo
Cllowy acresér
’7E WProgram FilesyALWIL SofwaretAVASTAZ Prochézet.
< ZpiEt I Dalsi» I Storno |
obr. 8

Jestlize zadany aktiva¢ni kli¢ byl spravny, obje-
vi se okno, ve kterém privodce pozaduje urcit
cilovou slozku, do které ma byt AVAST32 nainsta-
lovan (obr. 8). Tato slozka je uvedena v ramecku
»Cilovy adresai“. Prednastavena je slozka ,ALWIL
Software\AVAST32¥, ktera bude vytvofena na Va-
$em systémovém disku ve sloZce ,Program Files“.
VEtsin€ uzivatel bude pFednastavena slozka
vyhovovat, ti ostatni mohou klepnout na tla¢itko
»Prochazet ...“ a pomoci dialogu na obr. 9 vybrat
cilovou slozku. Mén€ zkuSenym uzivatelim
doporucujeme pouzit prednastavenou slozku;
vyhnou se tak moznym problémtm.
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Zvolte adresaf E
Zvolte laskawveé adresar pro instalaci.

Cesta:

CAProgram Fil

Adreséie:

=,

[ Program Files
(= ALWIL Software
= ANVASTIZ

= 0K |
Storno |

[
Diskowe jednotky:
=1 j Ietwarl... |
obr. 9

Jste-li s vybérem cilové slozky spokojeni, tla-
Citkem ,Dal3i >“ prejdete na nasledujici okno.
Klepnutim na tlacitko ,< Zpét“ se vratite k oknu
s aktiva¢nim kli¢em a tlacitkem ,,Storno“ muiiZete
pFerusit instalaci.

Zvolte komponenty [x]

Zde je moZno wwhrat dodatecné jazykove komponenty.
Dokumentace zistane v zakladnim jazyce. Jazyk. se kterym svami
bude Avast komunikovat bude moZno zmenit

komponenty

| | Francouzsky jazykovy modul

Cilowy adresar
’70:\ AALWIL Software\AVASTIZ ‘
PoZadovano: 9826 K
Volna: 370463 ¢ _ Kepactediku.._ |
< Zpét | Dalsi> | Stomo |
obr. 10

Okno na obr. 10 nasleduje po okné s volbou
cilové slozky pro instalaci programu. V jeho vrch-
ni ¢asti je umistén seznam komponent, které
muZete si mizZete nechat nainstalovat spolu
s vlastnim programem AVAST32. MizZete si tak
nap¥. nainstalovat podporu anglického jazyka.
Pfi praci s programem si pak kazdy uZivatel
muze vybrat, jaky jazyk chce pouzivat.

Okno umoznuje také pozménit cilovy adresar
pro instalaci programu AVAST32 a to po klepnuti
na tla¢itko ,Prochazet ...“ (obr. 9). Uzivatel si
muZe téZ nechat zobrazit informace o volné kapa-
cité na jednotlivych discich poéitace. Klepnutim
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na tlac¢itko ,Dal3i >” potvrdite vybrané kompo-
nenty a cilovou slozku.

Nasledujici okno zobrazuje viechny informace,
které jste privodci zadali. Obsahuje tedy jméno
uzivatele, jeho firmy nebo jeho adresu, aktivaéni
kli¢ programu a cilovou slozku, do které ma byt
AVAST32 nainstalovan. Prosime, zkontrolujte
uvedené tdaje a pokud Vam nevyhovuji nebo
neodpovidaji skute¢nosti, mtizete se pomoci tla-
Citka ,< Zpét“ vratit k predchozim oknim pra-
vodce a prislusné tidaje v nich opravit. JestliZe je
vSe podle Vasdich predstav, miZete klepnutim
na tlacitko ,Dal3i >“ p¥ikroc€it k vlastni instalaci
soubortl programu AVAST32 na Va$ pevny disk.
Tlac¢itkem ,,Storno“ miZete instalaci prerusit.

O mnozstvi zkopirovanych soubort Vas infor-
muje indikator na obrazovce instalatniho prog-
ramu. Instalaci soubort mtzete prerusit klep-
nutim na tla¢itko v pravé dolni ¢asti obrazovky,
nebo stiskem klavesy ,F3“. Jakmile budou
nainstalovany vSechny soubory, prtivodce auto-
maticky pFejde na nasledujici okno.

Posledni okno priivodce ukazuje obr. 11. Obsa-
huje prepinace, pomoci kterych mutzete urcit,
jestli ma byt pocita¢ znovu spustén nebo jestli ma
byt instalaéni program ukonéen bez spusténi
pocitafe. Doporucujeme Vam nechat zvoleny
pFednastaveny prepina¢. Klepnutim na tla¢itko
»Skon¢it“ ukoncite instala¢ni program a v za-

vislosti na zvoleném p¥epinaci bude znovu spus-
té€n i Va3 pocitac.

Instalace je ukoncena
Instal&tor skondil kopirovani soubord do vaseho pociade,

Dffve ne? budete moci pouzit program, musite znovu zacit\Windows
nebo spustit poéitad,

@ Ano, chei znovu spustit pogitad.

£ Me, choi spustit potitas pozdéji

“yjmate wiechny disky z diskowych jednotek a pak klepnéte na.
Skoncit, abyste dokongili instalacni program

< Zpet

obr. 11

Po instalaci programu AVAST32 a pfed jeho
prvnim spusténim je zapotiebi pocital znovu
spustit. Pokud jste tak neucinili za pomoci pri-
vodce na jeho poslednim okng&, musite to provést
pozdé&ji sami. V nabidce tla¢itka Start zvolite
poloZku ,Vypnout“. V zobrazeném okné& potom
zaSkrtnete polozku ,Restartovat pocitac” a stis-
kem tlacitka ,Ano“ provedete nové spusténi poci-
tace.
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1.3.4 Problémy s instalaci
Nejznaméjsi problémy s instalaci programu

AVAST32 jsou popsany zde:

e nelze nainstalovat kviili chybé aktivaéniho klice.
Zadali jste Spatné& aktivaéni kli¢. Aktivaéni kli¢
je ve formatu: AABBB.CDDDDDD-EEEEEE (jeho
vyznam je popsan v pfiloze D). Ujistéte se, zda
jste jej skute¢n€& opsali spravné. Pokud jste si sto-
procentné jisti, Ze ano, pismeno ,O“ si nepletete
s nulou a nezapsali jste do n&jakého textového
pole oddé&lovaci tecku nebo poml¢ku (jsou uve-
deny mezi textovymi poli), je nejvy3si ¢as kon-
taktovat firmu ALWIL Trade s.r.o. a poZadovat
kontrolu aktiva¢niho klice.

e AVAST32 nelze nainstalovat, protoZe na Vasem
pevném disku neni dostatek mista. V tom p¥ipadé
existuje jedina rada a tou je instalaéni program
ukonéit, uvolnit potifebné misto na Vagem pevném
disku, tzn. vysypat kos, smazat nepouZivané prog-
ramy, staré dokumenty apod. (doporutujeme Vam
si v8echny mazané vé&ci nejprve zazalohovat a po-
tom teprve smazat). Pro tsp&$nou instalaci prog-
ramu AVAST32 budete potiebovat zhruba 5,5 MB
volného mista na pevném disku, na ktery budete
program instalovat. Nakonec instalaéni program
znovu spustte a proces instalace zopakujte.

e program nelze nainstalovat pro nedostate¢na pra-
va (pouze ve Windows NT). Pod operaénim systé-
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mem Windows NT je pro instalaci AVAST32 potie-
ba mit prava administratora. Odhlaste se, a p¥i-
hlaste se jako administrator nebo kontaktujte
administratora Vasi sité&.

Pokud dojde k né&jaké jiné chybé¢ instalace, je
zapotiebi presvédcit se, zda se nejedna o Vasi
chybu ¢i chybu Vaseho systému. Pokud zcela vy-
loucite problémy na Vasi stran€, kontaktujte tech-
nickou podporu. Opiste si viak doslovné veskera
chybova hlaseni.

1.3.5 Instalace z jinych médii

Program AVAST32 je mozné instalovat i z ji-
ného média neZ z CD-ROM ¢i disket. Tento pos-
tup je mozZné s vyhodou pouZit pro urychleni
instalace (az o n€kolik ¥ada, dle typu pouzitého
média) nebo v p¥ipadé€ instalace na sitové stanice.
V tomto p¥ipadé je nutné zkopirovat slozky
DISK1, DISK2, atd. z instalatniho CD-ROM
na médium, ze kterého budete instalaci provadét
(pouzivate-li diskety, pak sloZky musite nejprve
vytvofFit a potom do nich nakopirovat distribué¢ni
diskety nebo jejich kopie, pFicemz prvni
instala¢ni disketu nakopirujete do slozky DISK1,
atd.) a spustit instalaci z tohoto média zptisobem
uvedenym v kapitole 1.3.2.
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1.3.6 Administratorska instalace

Instala¢ni program pro AVAST32 omezen€
podporuje tzv. ,administratorskou instalaci”,
ktera spociva v pripraveni vlastni klientské
instalace do sdilené slozky na souborovém
serveru. Vlastni klientska instalace pak mtize
probihat bez jakéhokoli zasahu uzivatele zcela
automaticky. Tento zpusob instalace s vyhodou
pouZiji zejména spravci vétstho mnozstvi
pocitaci.

Administratorska instalace se vytvaii tak, ze si
administrator vytvoii kopie instala¢nich disket
do slozek DISK1 ... DISKn na souborovy server,
podobné jako pfi instalaci z jinych médii. Pak
zmodifikuje hodnoty v souboru ADMIN.INI
ve vytvofené slozce DISK1 a nakopiruje na ni
soubor AVAST32.CNF s predpfipravenymi tlo-
hami. Je tfeba si uv€domit, Ze neni vhodné po-
uzivat v tlohéach absolutni cesty k souborim
(napt. zvukovym).

Pokud chcete v€dét o administratorské instalaci
néco blizsiho, na prvni instala¢ni disketé se na-
chazi soubor ADMIN.TXT, ktery obsahuje pod-

vev,

robné&jsi informace o tomto typu instalace.

1.4 Deinstalace programu

AVAST32 je mozné kdykoli ze systému deinsta-
lovat. Tato operace nenavratn€ (samoziejmé s vy-
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jimkou opakované instalace) odstrani AVAST32
z pevného disku pocitace a uvede systém do pu-
vodniho stavu. Deinstalace ¥esi i takové prob-
lémy, jako je odinstalovani sdilenych knihoven
a obnoveni internich informaci v registrech ope-
ra¢niho systému.

V nasledujicich kapitolach si popiseme jed-
notlivé kroky deinstalace.

1.4.1 Priprava deinstalace

Pted deinstalaci programu AVAST32 se pies-
védcete, Ze Zadny z programd neni spusdtén.
V opatném piipadé deinstalace neprobéhne
v poradku a na pevném disku ztistanou zbytky
AVAST32, popft. se deinstalace odmitne spustit.
Také obnova internich dat systému nebude moci
byt provedena do konce. To mtiZe byt (a vétsinou
byva) pri¢inou VAZNYCH problémti p¥i instalaci
dal3ich verzi antivirového programu AVAST32.

Podivejte se na spodni okraj obrazovky
na hlavni panel. Pokud na ném uvidite n€ktery
z programi systému AVAST32, ukoncete jej.
Stisknéte pravé tlacitko mysi a zvolte p¥ikaz
»Konec“ pro spusténé programy z AVAST32.

1.4.2 Spusténi deinstalace

Pro odstartovani deinstalace dtirazné doporu-
¢ujeme pouzit standardni prostfedek implemen-
tovany do opera¢niho systému. Ten naleznete
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ve sloZce ,Ovladaci panely” se jménem ,Pridat
nebo ubrat programy* (nalezeni a spusténi tohoto
prostiedku je popsano v kapitole 1.3.2).

Pfidat nebo ubrat programy - vlastnosti [2]x]

Fridat & adebrat |In9talétor\f\f'indows NT|

£

Choete-li nainstalovat novy prograrm z diskety nebo disku
CO-ROM. klepnéte natladitko . Mainstalovat™.

Nainstalowat

Tento software mize systém YWindows automaticlky odebrat.
Cheete-li je] odebrat nebo zmeénit nainstalowané soucasti,
wyherte jej ze seznamu a klepnéte na tiaéftko Flidat &
odebrat”.

o

G02proPC 32hit
Adobe Acrobat Reader 3.0
Adobe Pageiaker 6.5

Data Access Objects (DAD) 3.5
InstallShields Free Edition
Internet Explorer 3.0

Microsoft Office Professional
Microsoft visual C++ 5.0

Ffidat &i odebrat... |

i |

OK | Starno |

obr. 12

V okné tohoto prostiedku se ve spodni ¢asti
nachazi seznam instalovanych programi
(obr. 12), které podporuji automatickou deinsta-
laci (AVAST32 mezi n€ samoziejmé patii). Jestlize
chcete deinstalovat néjaky program, v nasem

piipad€ tedy AVAST32, potom poklepejte levym
tlacitkem mysi na jméno p¥islusného programu.
Timto zplsobem spustite proces deinstalace
programu AVAST32.

1.4.3 Pruabéh deinstalace

Vlastni pritbéh deinstalace je pIn€ automaticky,
kromé& prvotniho dotazu, zda odinstalovani
opravdu myslite vazné. Pokud odpovite ,Ano,
bude AVAST32 deinstalovan a systém bude uve-
den do piivodniho stavu. V piipadég, Ze deinsta-
laéni program nebude schopen plné odinstalovat
vSechny soucasti AVAST32, oznami tuto skutec-
nost t€sné€ pred vlastnim ukoncenim. Tato situace
nastane pomérné€ Casto, protoze pri praci si
AVAST32 vytvaii nové soubory a zapisuje si infor-
mace do systémovych proménnych (tzv.
»registrv).

1.5 Poutzivejte originalni software

Pokud ma byt ochrana p¥ed viry G¢inn4, je po-
treba Fidit se n€kolika zasadami. Kromé pravidel-
ného pouzivani antivirového programu je potieba
pouZzivat n€ktery z programi pro zalohovani
a uchovavat kopie alespon nejdileZitéjsich dat. O
data totiz v€tSinou pfijdete i bez pFic¢inéni nék-
terého viru.

Dal3im dalezitym navykem je pouZivani pouze
originadlniho software, u kterého je riziko na-
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padeni virem naprosto minimalni. Piratsky zis-
kany software mohl po dobu, po kterou putoval
od vyrobce aZ k Vam, nashromazdit nejeden virus
a prostfedky na odstranéni nasledkd nakazy vi-
rem mohou nékolikaniasobné& presahnout cenu
originalniho software. Navic, pouZivinim takto
ziskaného programu porusujete zdkon a vys-
tavujete se tak mozZnosti trestniho stithani.
Réjem pro viry byvaji i riizné vefejné archivy
shareware a freeware, u kterych nikdy nevite, kdo
s nimi manipuloval. Pokud se p¥eci jen rozhod-
nete takovyto program pouzivat, méli byste jej
alespon prohlédnout antivirovym programem.

1.5.1 Jak rozeznam originalni software

Obecny navod na rozeznani originalniho soft-
ware od piratsky zkopirovaného neexistuje, a tak
Vam muizeme dat pouze n&kolik rad. Software
kupujte pouze u dtiiv€ryhodnych prodejcti a vzdy
si nechte vystavit doklad o zakoupeni. Souc¢asti
baleni by mél byt i n&jaky doklad o ptivodu soft-
ware, jako nap¥. licenéni smlouva nebo ujednant,
certifikat pravosti apod.

Jestlize misto dokumentace dostanete nap¥. né-
kolik archii formatu A5 tisknutych na jehli¢kové
tiskarng, je to pfinejmensim podezielé. Podobné
je to i se Stitky na instala¢nich disketach ¢is po-
tiskem CD-ROM.
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Program AVAST32 je dodavan na jednom stii-
brném disku CD-ROM, na kterém je vytisténo
logo programu AVAST32 a na datové stran€ se na-
chézi hologram s napisem ,ALWIL". AVAST32 je
mozné na zvlastni objednavku zakoupit i na né-
kolika disketach. Stitky disket potom obsahuji
logo firmy ALWIL Software a jméno programu.

JestliZze mate pochybnosti o legalnosti Vasi
dodavky programu AVAST32, kontaktujte ihned
pfimo firmu ALWIL Trade s.r.o.

1.6 Sluzba AVS

Oblast poéitacovych virt je dnes nejdynamic-
t&j$im odvétvim ve sv&t€ pocitacii viibec, a proto
je nutné pouZivat nejnovéjsi verze antivirovych
produktti. Pro uzivatele to viak znamena, Ze se
musi ¢asto a sami starat o aktualizaci jejich anti-
virového programu.

Abychom nasim zakaznikdim tuto ¢innost co
moZna nejvice usnadnili, poskytujeme jiZz delsi
dobu antivirovou sluzbu AVS. V ramci této sluz-
by poskytujeme po dobu jednoho roku auto-
maticky nejen nejnovéjsi verze databéaze virt (tzv.
malé aktualizace), ale i p¥ipadné nové verze prog-
ramu a zajistujeme technickou a poradenskou
sluzbu.

AVAST32 je aktualizovan v ramci sluzby AVS
kazdy mésic, vlastni programy pak jednou nebo
dvakrat ro¢n€. Dal3i informace o sluzb& AVS Vam

20

PoAN'T

-



LI

na pozadani radi poskytnou pracovnici firmy

ALWIL Trade s.r.o. Aktuélni verze souboru VPS =
je mozné ziskat i prostfednictvim nasich WWW 2
stranek. S
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2.Prvni kroky

2.1 Spusténi programu

Po tspé&sn€ dokoncené instalaci mtzete ihned
program AVAST?32 zadit pouZivat. Instalaéni prog-
ram pro Vas vytvofil polozku jménem ,Avast32“
v nabidce tladitka ,Start. Jejim zvolenim maZete
program spustit. PoloZka je umisténa v nabidce
tladitka ,Start“ (zobrazi se po klepnuti levym
tla¢itkem mys3i na toto tlacitko), ve slozce ,Prog-
ramy“. Podoba nabidky tla¢itka ,Start* zalezi
na nastaveni prostiedi operaéniho systému a do-
sud instalovanych programech - jednu z moznych
podob ukazuje obr. 13.

Pracujete-li v prostfedi operaéniho systému
Windows NT 3.51, pak pro Vas instalaéni program
vytvofil skupinu ,AVAST32 antivirus, ktera obsa-
huje zastupce AVAST32. Spusténi programu
timto zastupcem je naprosto ekvivalentni
jakémukoli jinému zptisobu spusténi programu.

=
(=

Po spusténi

Fislugensti 4

& Intemet Explorer
&Y Microsoft Access

W@ Microsaft Binder

2% Microsoft Excel
hicros oft PowerPoint
& Microsoft Schedule+

B¥ MicrosoftWord

(3] Prézkumnik \Windows NT
B Piikazowvy Fadek

] Moy dokument Office
= Otevfit dokument Office

Mastroje administrace (spolecng)  *
! Fo spusténi »
2% Dokumen

MNastawveni
2) Naijit

@ MNapoveda
ﬂ Spustit...

& YAyvpnout .
| Start

* ¥ - [Rd

obr. 13

Doporucujeme Vam vytvofit si zastupce prog-
ramu AVAST32 na pracovni plose Vaseho po-
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Citace. Nebudete potom muset vZdy kdyz budete
chtit program AVAST32 spustit prochazet slozi-
tou strukturou nabidky tla¢itka ,Start“. Chcete-li
si zastupce vytvofit, pak spustte program ,Priz-
kumnik - nap¥. tak, Ze pravym tlacitkem mysi
klepnete na tlacitko ,Start“ a z nabidky, ktera se
objevi, zvolite polozku , Prozkoumat” (obr. 14).

Otevrit

Najit..

HASta Prohledat Mabidka Start

obr. 14

V programu , Priizkumnik” se nastavte na sloz-
ku, do které jste AVAST32 nainstalovali (obr. 15).
Pokud jste neménili nastaveni cilové slozky pfi
instalaci, pak je to slozka ,Program files\ALWIL
Software\Avast32“ na Vaem systémovém disku.
Potom stiskné&te levé tla¢itko myS$i na jménu sou-
boru ,Avast32.exe“ a nechte jej stisknuté. Pre-
surite ukazovatko mysi nad pracovni plochu, tedy
nad plochu, ktera nep¥inalezi Zddnému oknu,
a tlac¢itko mysi uvolnéte.

BY Exploring - Avast32 =] E3
File Edit ‘view Tools Help
All Folders |Contents of 'Awastdz’
=3 HprOg =] 2] Adrnintet 8] Awast32ickx o] Lopwrvps
[exl i | Kgcms iR Astart3iz exe AwastiZ log @ LogwiZ exe
=23 Multimedia Files [2) Asw dat B wastaz pot Licensetad
-0 My Installations An0405.dll ] Avast3zuni Mtdosrew. sys
.03 oledbsdk [+] 0407 il [+] Awhasicdi Nirgaedd | il
2 Playit Avu4na dl avdg.dH Ouick32 exe
. Avdz_1bmp Avecff.dll Feadimetd
8 g:;esram Filas B Av32_2bmp Awcommon dil @ Regsnd? exe
: g [ Av3z_3kmp Avlata.dll @ RowiZ.exe
80 Andseel? B Ava2_dbmp Aot dl Sean
'D Adobe Type b [FAv32_5bmp Awmain.dll Qvirtound waw
E‘D ALWIL Safws [ Ava2_akmp Anishex.dll @ ps32.exe
A Avasti2 ElAviz_bbmp  [TlAvshield.exe Vpsizadl
3 Cormman Files _chmp %] Aswunin.dil ] Wps3zedll
0 CuteFTP Distrily.inf Wps32s.dll
#+-1 DevStudio Fepwnt dll @ Wam3iZexe
= IngtallShisld FLguard exe
&0 Micrasoft Fran= ] Lguard.vps
K — LIJ
1 object(s] selected [142kB Y
obr. 15

Po provedeni této operace se na mist€, kde jste
tlacitko mysi uvolnili, vytvoii zastupce programu
AVAST32 (obr. 16). Stisknete-li dvakrat kratce
po sobé& levé tlacitko mysi na tomto zastupci,
bude AVAST32 spustén.
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Spustit program AVAST32 je moZné mnoha
zptisoby a viechny jsou si rovny. Je naprosto
lhostejné, jestli jste vybrali poloZku ,Avast32"”
v nabidce tlac¢itka ,Start“, poklepali na pravé
vytvoreného zastupce na pracovni plose anebo
jste poklepali na polozku ,,Avast32" v programu
»Prizkumnik“ tak, jak ji ukazuje obr. 15. Existuji
i dal3i moZné zptisoby spusténi programu, ale
témi se zabyvat nebudeme.

2.2 Co spustit nejdrive

Po spusténi programu AVAST32 se objevi jeho
hlavni okno (obr. 17), které obsahuje seznam po-
lozek. Tyto poloZky ptedstavuji tlohy, dostupné
v danou chvili. Po instalaci programu AVAST32
Vam doporucujeme zkontrolovat pevné disky Va-
Seho pocitace, zda neobsahuji néjaky virus. Aby
bylo mozné také sledovat zmény, které byly pro-
vedeny s jednotlivymi soubory, a odhalit tak
i virus novy a dosud neznamy, je potieba si vy-
tvorit databazi sobort. Ob¢& dvé tyto ¢innosti
vykona tloha jménem , Hledani vird + test integri-
ty“.

AL
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a Avast3? I[=] E3
Zobraz  Mastaveni Népoveda
Jména |
ERezidentni: plna ochrana
(S HIedani 2valit sloFky
[ Integrita: lokalni pewvné disky
[® HIedant: lokalni pewvné disky
[®]Higdani vird + testintegrity
~ [®]Hledani: disketa A:
/ Coa\ [®Integrita: zvolit slozky
{ O,
eV
D AT
TAVAST3?
Start Konec
| As7rozoooooo-702 | 70 | 1licence | 4

obr. 17

Ulohu spustite tak, Ze stisknete dvakrat kratce
po sobé levé tlacitko mysi (tomuto tikonu Fikame
,poklepani“) na jménu tlohy. Ze jste tlohu oprav-
du spustili, poznate tak, Ze ikona, ktera je vedle
jména tulohy, se zméni na ikonu na obr. 18.
Pokud ikona ziistala beze zmény, pravdépodobné
jste levé tlacitko mysi nestiskli dostate¢né rychle

za sebou.

obr. 18
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Spusténa dloha ,Hledéni virt + test integrity
dat“ prohleda vsechny slozky na Vagich pevnych
discich, a soubory, které v nich najde zkontroluje,
zda neobsahuji né&jaky virus. Zaroven si kazdy
nalezeny soubor zapamatuje a poznamena si stav,
v jakém se nachazi na pevném disku. Uloha ne-
zapomene zkontrolovat ani operaéni pamét po-
Citace.

Objevi-li dloha v né&jakém ze soubort nebo
v paméti virus, zobrazi varovné hlaseni (obr. 19).
Jak se v takovém pf¥ipadé zachovat, je popsano
v piiloze B. V kazdém pi¥ipadé nepropadejte
panice, a pokud si nejste jisti svymi pocitacovymi
schopnostmi, odstranéni viru radé&ji nechte na
nékom zkusenéjsim. Pokud tloha zZadny virus
nenasla, v prib&hu své ¢innosti nezobrazi zadné
hlaseni.

Malezen virus

SOFTWARE Roman
) Wednesday, Juby 16,1397 16:46:00

Soubor Oy Viruses_l\musicoro.com je infikovan virem Oropas
~ Zjisteno dlohou Hiedani: volit slozky

Yo Enkoagovar| Qpravit. | EramenovayFresunout..| Smazat.| sop |

™ Nezohrazovat toto higeni pra dalsiviny
I=| Bkt oetat seukor)

obr. 19

Délka provadéni dlohy zavisi na poctu a typu
soubort na Vasich pevnych discich a samoziejmé

e TWARE

na rychlosti Vaseho pocitace. MtiZe se pohybovat
v rozmezi od n€kolika desitek sekund aZ po né-
kolik minut. Jeji provedeni se viak rozhodné
vyplati, protoZe po jejim provedeni, miiZete zjis-
tit, zda Vas$ pocita¢ neni napaden virem a budete
mit k dispozici databazi souborti, pomoci které
se mizete v p¥ipad€ proniknuti viru do Vaseho
systému pokusit o obnoveni soubori.

AVAST32 ]

@ Uloha: Integrite: zvolit slozky:

Testintegrity dat ziskal informace o zménach v souborovem systému, ale musite nynivyhbrat,
Kieré zmény budou ulnZeny do databaze. Na strance Vysledky pougijte prave tiatko mysi
pro zobrazeni mistni nabidky g dostupnymi funkcemi

Cheate nyni vidétwysledky?

obr. 20

Po skonéeni tlohy program zobrazi dialog,
ktery ukazuje obr. 20 a ikona vedle jména tlohy
bude mit opé&t svou ptivodni podobu (viz ikony
u jmen dloh na obr. 17). Stiskné&te tla¢itko ,,Ano“
v dialogu a zobrazi se struktura diskt Vaseho
pocitate se v3emi mnalezenymi slozkami
a soubory. Nyni je potieba naplnit databazi
soubort. Pravym tla¢itkem mys3i pak klepnéte na
polozku ,Tento pocita¢”. V mistni nabidce, ktera
se poté objevi, vyberte ve slozce ,,Zpracovani
soubort funkci ,,Akceptovat” (obr. 21). Tim jste
sdélili programu, Ze tidaje o vSech souborech na
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pevnych discich si ma zapsat do databaze
soubori.

a Avast3z [_[C]

Zobraz  Mastaweni  Napovéda

Ullghy W’S‘Edkyl\/\ry |Nﬁpovéda|

Q locha

[ Arib.. [ Obsah

/ °\
Fresunout/Pfejmenowvat

=L\ Smazat
Céa, =

\ _O;’_‘C)V |

JAVAST32

AZTTOZO00000-702 | 70 | 1licence | v

obr. 21

Pokud je okno, které po provedeni predchozich
ukont zistalo pfed Vami na obrazovce, pfilis slo-
Zité (jste totiz v tzv. rozdifeném ovladani - viz
kapitoly 3.3 a 5), mtZete se vratit k pivodnimu
jednoduchému ovladani. Jestlize tak chcete
ulinit, vyberte z nabidky ,Zobraz" polozku
y<Jednoduché ovladani“ (obr. 22). PFepnete se tak
zpét do jednoduchého ovladani, které ukazuje
obr. 17.

AL

SETWARE
|
3 Avast3?2 [_[O]x]
Mastaveni  Népoweda
® Rozéifens oviadani Ulohy | Vysledky |viry | Napovadal
= 35 Plocha, Jména [ Infekce [ Aurib_ [ Obsah
0\ IR [[#]Dick G Boot.. (netestowvéna)
£ 25 Okolni potiate
Goa\
/ e\
[ / T
‘ CJ'/\.J
et 37
T
CAVAST32
AZTTOZO00000-FU2 | 740 | Tlicence | v

obr. 22

2.3 Jsou zde néjaké viry?

Chcete-li pouze zjistit, zda jsou na Vasem po-
Citaci n€jaké viry, poklepejte levym tlacitkem mysi
na poloZce , Hledani: lokalni pevné disky“. Spus-
tite tim dlohu, ktera zkontroluje vSechny soubory
na Vasich pevnych discich a nevynecha ani ope-
raéni pamét pocitace. Ze tloha opravdu bézi,
poznate podle ikony vedle jména tlohy, ktera
bude mit podobu podle obr. 18.

Jestlize AVAST32 v né&€jakém souboru najde
virus, pak kazdy takovyto nalez ohlasi uzivateli
(obr. 19, blizsi popis obsahuje kapitola 5.4). Ne-
byl-li Zadny virus nalezen, dloha je normalné
ukoncena; ikona vedle jména tlohy bude vypadat
opét jako ikony u jmen dloh na obr. 17.
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BY Prozkoumava se - redist

[0 x|

Soubor Uprgvy Zobrazit MNastroje  Napowveda
VEachny sloZky Obsah redist”
(0 Common Files ] [[#]Adoidh Msclaguid.h
=0 DevStudio [2) Adainth A Msdasl.cnt
=23 bin [2) Adojavas.inc Msdasgl.dil
5-E3 Daosdk %Aduvbs.inc Mst:!asq!.hl
-0 doe Oteviit &im
-0 hookole L
g :ir::udUdE edat HLPISEN.DLL
-1 msadc Odeslat
3 Msdn 5
Mscre ; .cnt
=0 MyProjects M ada VmeF“t O
4 redist Fopiravat
bsclan hilp
= samples Msdar P
Wyhvofit zstupce
=1 SharedIDE Medar Ost‘;t:tranit PeE
-0 smpldata Medar  _ -
| =& testmodl _ILI | Prejmenowvat
4 » 4 »
- Wlasthost —I
Zjistl, zdawbrané oblasti neabsahujivirus i

obr. 23

Potiebujete-li zjistit, zda je n&jaky soubor na-
kaZen, neni potieba spoustét kviali tomu cely
program AVAST32. Sta¢i Vam kdyz se
v programu ,Prizkumnik® (jeho spusténi je
popsano v kapitole 2.1) dostanete do slozky
s prislusnym souborem a stisknete na jeho jménu
pravé tlacitko mysi. V mistni nabidce, ktera se
objevi, pak zvolite polozku ,Prohledat <jméno
programu> ...“ (obr. 23). Pfislusny soubor bude
zkontrolovan, zda neobsahuje né&jaky virus. Po-
kud ano, obdrZite varovné hlaseni, které ukazuje
obr. 24 (hlaeni popisuje kapitola 10).

sHOETWARRE

MNalezen virus

SOFTWARE\Roman

! 17. envenec 1997 16:49:01

'Oropex' nalezen v 'DAWIRUSE™2Ymusicoro.com'.

N MNalezeno programem Quick3z2. kiery je soudasti souboru antivirowych
= programi firmmy ALWIL Software

o ek |

obr. 24

Stejnym zptsobem je mozné prohledat i celé
sloZzky, bez nutnosti spoustét cely program
AVAST32. Opét na jménu prislusné slozky stisk-
nete pravé tla¢itko mysi a z mistni nabidky vy-
berte funkci ,Prohledat <jméno slozky>“. Pokud
prohledavani sloZka obsahuje vno¥ené slozky,
budou prohledany i soubory v téchto slozkach.

2.4 Jak se branit makrovirum

Zavaznym problémem v posledni dobé& jsou
tzv. ,makroviry“. Jedna se o viry, které se Sifi
v podobé& maker v dokumentech aplikaci jako
jsou MS Word, MS Excel, apod. Pied otevienim
dokumentu, ktery byl byt jen otevien na n€jakém
cizim pocitadi, je potieba jej na pFitomnost ma-
krovirti zkontrolovat.

Prinesete-li si dokument na disketg, je vihodné
spustit dlohu ,Hledani: disketa A:“, ktera zkon-
troluje vSechny dokumenty a soubory na disketg,
zda neobsahuji virus. Byl-li v n&jakém doku-
mentu ¢i v souboru nalezen virus, program zo-
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brazi varovné hlaseni (obr. 19). Jak v takovém
piipad€ postupovat je popsano v priloze B.

JestliZze chcete zkontrolovat na pFitomnost viru
pouze urcity dokument, provedte to zptisobem
popsanym v kapitole 2.3.

Potiebujete-li si nahrat dokumenty napf. od-
n€kud ze sité, a nemate jistotu, Ze dokumenty
jsou Cisté (a tu nemate prakticky nikdy), je tyto
dokumenty potieba také zkontrolovat. Poklepejte
levym tlacitkem mysi na jménu dlohy ,Hledani:
zvolit slozky“. Po spusténi tilohy, které je indiko-
vano zmé&nou ikony vedle jejtho jména, se objevi
dialog, ve kterém je potieba urcit slozku s kon-
trolovanymi soubory (kapitola 5.5). Dialog i jeho
ovladani je velmi podobné standardnimu systé-
movému dialogu na otevirani soubort.

2.5 Jak objevit i dosud neznamy
virus

ProtoZe naprosta vétsina virti méni né¢jakym
zpusobem data na pevném disku, je vhodné zmé-
ny na Vasich discich prib&zné hlidat. Potiebujete-
li tedy zjistit, zda né&jaky soubor na Vasem
pevném disku byl zménén, spustte tlohu ,In-
tegrita: lokalni pevné disky“ (poklepejte levym
tla¢itkem mysi na jménu tlohy). Spusténa dloha
prohleda viechny pevné disky a zapamatuje si

sHOETWARRE

kaZdy nalezeny soubor a stav, v jakém se pravé na
disku nachazi.

JestliZze byl n&jaky soubor zménén, pak po do-
konceni tlohy program zobrazi hlasenim s do-
tazem, zda chcete zobrazit vysledky tlohy
(obr. 20). Po stisku tlacitka ,Ano“ se pfed Vami
objevi struktura Vaseho pocitace se viemi soubo-
ry, které byly od posledni kontroly zménény.
Bliz3i popis zobrazenych vysledkt je uveden
v kapitole 5.3.2; interpretaci zobrazenych vysled-
kt se zabyva kapitola 7.

Aby program mohl uréit, ktery soubor byl
zmé&nén a ktery nikoli, je zapotiebi, aby byla vy-
tvoFena databaze soubort. Jak databézi soubort
vytvofit je popsano v kapitole 2.2.

Pravidelna kontrola testu integrity dat na Va-
neZ hledani vird. Uset¥i Vam fadu problému,
a proto Vam doporucujeme, abyste ji v€novali
nalezitou pozornost!!!

2.6 Jak zabranit praniku viru
do systému

Aby byl Va3 pocita¢ co mozna nejlépe ochra-
nén, je dobré pred vlastni praci na pocitaci spous-
tét dlohu ,Rezidentni: plna ochrana“ (spustite ji
opét poklepanim levym tla¢itkem mysi na jménu
tlohy). Uloha bude monitorovat takika viechny
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¢innosti probihajici uvnit¥ Vaseho pocitace. V pii-
padé pokusu o provedeni né&jaké podezielé ope-
race nebo pokud program najde virus ve spous-
t&ném programu nebo v systémové oblasti vlo-
zené diskety, zobrazi varovné hlaseni (mohou
vypadat jako hlageni na obr. 25 a obr. 26). Uloha
zabrani praniku viru do systému vsak pouze
v pripadég, Ze béZi (vedle jejitho jména je ikona
zobrazena na obr. 18). Po jejim ukon¢eni systém
jiZ neni chranén.

Pezidentni blol

o

Rezidentni bloky detekovaly podezfelou operaci. Ma se operace
povolit ?

Smazéani souboru

ID \TemporanyNAZDAREXE

OK I OK & lgnorovat

obr. 25

Starno

MNalezen virus

BEMI\Administrator
) ‘Wednesday, July 16,1397 16:03.28

Soubor Disk A Boot Record je infikowvan virarm W-Sign
o Zjigténa Glohou Rezidentni: plna ochrana,

> ek |

obr. 26

Po instalaci programu AVAST32 na Va3 pocita¢
je tloha ,Rezidentni: plna ochrana“ spousténa
automaticky po kazdém spusdténi operaéniho
systému, takze odpada nutnost spoustét ji pied
vlastni praci ,,ru¢né€”. Jak tuto moznost vypnout,
naleznete v kapitole 2.8 (b&€Znym uzivateliim viak
doporucujeme nechat rezidentni ochranu zap-
nutou ).

2.7 Nez zacnete pracovat s cizi
disketou

Pokud ma byt ochrana Vaseho pocitace G¢inna,
je, kromé pravidelného spousténi tloh hledajicich
viry, pravidelné aktualizace databaze soubort
a pravidelného zilohovani dtlezitych dat, po-
tieba ziskat urcité navyky p¥i praci s pocitaem.
Jednim z nich je, Ze d¥ive nez na svij pocitac
zkopirujete cokoli z diskety, o které stoprocentné
nevite, Ze nemohla pfijit do styku s virem (coz
jsou vSechny diskety, které byly alespon chvili
v jiném pocitaci), tak zmin€nou disketu na pf¥ito-
mnost viru otestujete.

Zminé&nou ¢innost provadi dloha ,Hledéni: dis-
keta A:¥ kterou spustite jako kazdou jinou dlohu,
tedy poklepanim levym tla¢itkem mysi na jméno
tlohy. Uloha ,Hledéni: disketa A:“ nejprve zkon-
troluje systémovou oblast diskety (tzv. boot sek-
tor), zda v ni neni p¥itomen né&jaky virus a potom
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prohleda vSechny slozky diskety a zkontroluje
soubory a dokumenty, které zde nalezne. Obsa-
huje-li n&jaky soubor virus (a je jedno, zda se
jedna o makrovirus nebo virus napadajici prog-
ramy), zobrazi AVAST32 varovné hlaseni
(obr. 19), jinak dloha svou ¢innost normélné
ukon¢i.

Dal3im dtlezitym zvykem je nenechévat dis-
kety v mechanice déle, nez je nutné. Zabranite
nechténému nataZeni systému ze zavirované dis-
kety, a naslednému nakazeni Vaseho pocitace.
VE&tsina dnes vyrabénych pocitact umoznuje vyp-
nout moznost bootovani systému z diskety v tzv.
SETUP-u. JestliZe vim pojem SETUP nic ne¥ika,

Yo 2

kontaktujte administratora Vasi sité.

2.8 Navrhy pro praci s AVAST32

Tato kapitola obsahuje nékolik rad ohledn&
pouzivani programu AVAST32 a n&kterych jeho
casti.

Vytvoieni zastupce na pracovni plose

Spoustite-li pravidelné jednu tlohu, je mozné
si pro ni vytvofit zastupce na pracovni plose.
Po poklepani levym tla¢itkem mys3i na zastupci se
automaticky spusti AVAST32 s pf¥islusnou dlo-
hou. Nebude tedy nejprve potieba spustit
AVAST32 a potom spoustét danou tlohu. Zas-
tupce tlohy na pracovni plose vytvofite tak, Ze na

FOETWARE

jménu piislusné ulohy stisknete pravé tlacitko

mysi a z mistni nabidky zvolite funkci ,Vytvorit
zastupce” (obr. 27).
a Avasti2 M=l &3
Zohraz  Mastawveni Napowéda
Jmeno |

@ Rezidentni: plné ochrana
[®Hledani: zvolit slofky

% Integrita: lokalni pevné disky
[®Hledani lokélni pewvné disky

‘Hledani vird + test integrity
[®HIe: Spustit Enter
Caa. [®Inte:
—
[ e |
AL
meiaay ﬁ 4
TAVAST3?
Start | Konec |
| As770z0o0000-702 | 7/0 | 1licence | Y

obr. 27

Na pracovni plo3e se vytvo¥i zastupce, ktery se
bude jmenovat stejné jako tloha, na které jste
pravé tlacitko mysi stiskli. Zastupce ulohy ,Hle-
dani vird + test integrity“ ukazuje obr. 28.
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obr. 28

Diky nové architektuie programu AVAST32 ne-
musite ¢ekat se spusténim nové ulohy, az bézici
dloha skon¢i. Program je schopen zpracovavat
n&kolik tdloh naraz. Rychlost zpracovavanych
uloh v8ak zavisi na vybaveni Vaseho pocitace.

Pouzivani spotice obrazovky

Hledani virti je pomérné€ naro¢na ¢innost, a to
jak na Cas, tak i na vybeveni pocitale, oviem je
potieba provadét ji pribézné. Proto je soucasti
programu AVAST32 i spo¥i¢ obrazovky, ktery umi
hledat viry na pozadi Vaseho oblibeného spofice.
Uzivatel je informovéan o pribéhu hledani vira
a samoziejm¢€ téZ i o jejich nalezeni. Podrobny
popis spofice obrazovky naleznete v kapitole 12.

Chcete-li jej pouzZivat, klepnéte na hlavnim
panelu na tlacitko ,Start“. Ve slozce , Nastaveni*
zvolte poloZku ,,Ovladaci panely” a v okng, které
se objevi poklepejte na polozce ,,Obrazovka¥.
Zobrazi se dialog slouZici pro nasteveni paramet-
ri obrazovky. V ném klepnéte na jméno stranky
»SPOFi€ obrazovky (obr. 29).

FOETWARE

Pouzivite-li opera¢ni systém Windows 95 pak
vyberte z kombinovaného pole v ramecku ,Spofi¢
obrazovky* polozku , AvastSS“ (obr. 29). Pod ope-
ra¢nim systémem Windows NT ze seznamu vy-
berte polozku , Anti-virus Avast32“.

Obrazovka - vlastnosti E2

Pozadi Spofic obrazowvky | Vzhled I MGA Settings | Mastaveni I

AVAST32

— Spofic obrazovky

j Mastaveni.. | M &hled |

ZATIET | wpikat: I'I 3: it

— Ulspormé vlasthost monitoru

%

IAvastss

[~ chrénéna heslem

™ dspomi rezim po B0 = minutach

[ wypnout monitor po |50 = minutach

Stormo | Pt

obr. 29
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Do textového pole ,vyckat:“ zapiste dobu v mi-
nutach, po které ma byt spof¥i¢ obrazovky aktivo-
van od posledni akce uzivatele (stisk klavesy,
pohyb mysi, apod.).

Po stisku tla¢itka ,Nastaveni...“ je mozné
nastavit riizné parametry spo¥i¢e obrazovky (viz
kapitola 12.1). Chcete-li vidét, jak bude spofi¢
obrazovky vypadat a pracovat, stisknéte tlacitko
»2Nahled*.

Jste-li s nastavenim spofice obrazovky spoko-
jeni, tlacitkem ,,OK“ jej potvrdite a p¥i dalsim
startu spofice obrazovky jiZ budou hledany i viry.

Spousténi tlohy po spusténi systému

Ulohy, které spoustite po Vasem kazdém piihla-
Seni do systému (podobn¢ jako dlohu ,Rezident-
ni: plna ochrana“, viz kapitola 2.6), nechat spous-
tét automaticky. V nabidce ,,Zobraz" vyberte po-
lozku ,,Roz3ifené ovladani”. Zde se prepnéte na
stranku , Ulohy"” (klepnéte na stejnojmenny napis
ve vrchni ¢asti okna).

Nejprve se presvedcéte, Ze prislusna tloha nebé-
Zi ani neni pozastavena. JestliZe je tiloha pozasta-
vena (vedle jména ma kuli¢ku ¢ervenou) musite ji
opét spustit - klepnéte na ni pravym tlacitkem
myS$i a z menu vyberte polozku ,Pokracovat®.
Bé&zi-li uloha (vedle jejtho jména je zelena kulicka
- obr. 18) je potieba ji zastavit - klepnéte na jeji

FOETWARE

jméno pravym tlacitkem mysi a vyberte ptikaz
»Stop¥.

Pokud program po provedeni vyse popsanych
tkont zobrazi hlaseni zobrazené na obr. 20,
klepnéte v ném na tlacitko ,Ne“.

a Avast32 [ [=] E3
Zobraz  Mastaveni Nepowveda
Ulohy | vgsiediy | viny | Napovasa ]
Jméno - = 2
m T I Rezidentni: plna ochrana
%mgg: Spustit Enter  |enepracujiv
- [®|Hieda Vytvaiitnovou .
B . [®Hieda Vitvalit kopii
Goa | | Ered: REEER
{ /f’“?‘ Ejintegri Smazat Del
( J j " Mastosti
O/- & , Wybvofit z8siupce Etatistika
e Népovéda
Y, T2
TAV4ST3Z
‘ 0
| AS770.2000000702 | 7/0 | 1licence | y
obr. 30

Stisknéte pravé tlacitko mysi na jménu tulohy,
ktera ma byt automaticky spousténa a z nabidky,
ktera se objevi, zvolte funkci ,Zménit ...
(obr. 30). Objevi se okno tzv. privodce. Obsahuje
tlacitko , Dalsi >>“ jehoz postupnym stiskavanim
se dostanite az na stranku, ktera ve své vrchni ¢asti
obsahuje text ,,Spole¢né ovladaci prvky pro vsech-
ny druhy tdloh“ (obr. 45). Zde zaskrtné&te pole
»Spustit ilohu s opera¢nim systémem* a stis-
knéte tlacitko ,,OK“ (bliZ3i popis stranky obsahuje
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kapitola 4.4.6). Po VaSem dal3im pfihlaseni se do
systému bude tato tloha automaticky spusténa.

Chcete-li naopak automatické spousténi dlohy
odstranit, postupujte stejnym zptisobem a zagkrt-
nuti zminéného pole zruste.

Ovladani programu je vSak opét prepnuto
do své ,rozsifené“ podoby, a proto pokud chcete
opét pracovat v pivodnim jednoduchém ovlada-
ni, vyberte z menu ,Zobraz" poloZku ,Jedno-
duché ovladani” (obr. 22).

AL

FOETWARE
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3.Zakladni popis programu

AVAST32 nabizi komplexni antivirovou ochra-
nu osobniho poéitace pracujiciho pod operaénim
systémem Windows 95 nebo Windows NT. Prog-
ram umoznuje provadét ¢innosti pokryvajici prak-
ticky v8echny oblasti antivirové ochrany.

Kromeé dnes jiz klasického programu pro vyhle-
davani znamych virti, obsahuje AVAST32 i pros-
tredky umoznujici odhalit i tzv. makroviry a po-
lymorfni viry a dokonce mtZe odhalit i ¢innost
virti dosud neznamych.

Pomoci rezidentnich testi je mozné kontro-
lovat, zda v systému neprob&hly n€jaké operace,
které by mohly byt zptisobeny ¢innosti viru.
Program AVAST32 téZ umoziiuje sledovat veskeré
operace probihajici v systému a v p¥ipad€ po-
dezfeni operaci zablokovat a podat uzivateli
zpravu. Sledovat Ize i spousténé soubory, a pie-
dejit tak virové nakaze.

UZzivatelské rozhrani programu AVAST32 na-
prosto zapada do prostfedi opera¢nich systémi
Windows 95 a NT a plné se podfizuje zavedenym
standardtim. UZivatel pracujici v tomto prostredi
nebude proto mit s osvojenim programu zZadné
problémy.

Aby se uzivateli s programem piijemné praco-
valo, obsahuje Siroké moznosti nastaveni a dva
druhy ovladani. Rozd€lenim ovladani se zabyvaji
kapitoly 3.3, 3.4, 3.5 a 5.

3.1 Vlastnosti a vyhody AVAST32

AVAST32 je antivirovy program, urceny
pro opera¢ni systémy Microsoft Windows 95
a Microsoft Windows NT. Rozdily jeho ¢innosti
pod témito opera¢nimi systémy jsou velmi malé
a vyplyvaji pouze z rozdilné architektury operaé-
nich systému, takze uzZivatel pracujici s prog-
ramem AVAST32 pod jednim systémem nebude
mit s jeho obsluhou pod druhym systémem na-
prosto Zadné problémy.

Hlavni vyhodou programu AVAST32 je rychlé
a predevsim ditkladné otestovani Vaseho systému
a vSech jeho Casti. PouZité algoritmy, jak
potvrzuji nezavislé testy, jsou natolik G¢inné, ze
virus je rozpoznan az ve stech p¥ipadech ze sta!
Testovat mtZete nejen pFitomnost viru, ale i to,
zda neprobéhly v pocitaci od posledni kontroly
né&jaké zmény. Mizete tak odhalit i virus dosud
jesté neznamy!
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Hledat viry je mozné i ve chvilich, kdy je
pocitat nejméné vytizen, tedy ve chvili, kdy s nim
nikdo nepracuje. Jedna se konkrétné o spofic¢
obrazovky, ktery na pozadi uZivatelem vybraného
spofite obrazovky hleda viry. Spof¥i¢ obrazovky
programu AVAST32 lze pIn€ nastavit podle pFani
a potieb uZivatele jako kteroukoli jinou &ast
programu. Spofi¢em obrazovky se zabyva kapito-
la 12.

Bude-li n&jaky soubor nakazen ¢i poskozen
a pokud budete udrzovat databézi souborti, ma-
Zete se jej programem AVAST32 pokusit obnovit.
Uspésnost obnovovani souboru je az devadesat
pét procent a spravnost obnoveni je program
AVAST32 schopen zjistit se stoprocentni pies-
nosti!

Program AVAST32 umi vyuZivat prostiedkt
sitové komunikace. V p¥ipad€ nalezeni viru tak
mohou byt v€as uvédoméni vsichni zvoleni uZi-
vatelé dané sité€. Tato vlastnost umoznuje pod-
statnym zpasobem sniZit riziko ztraty dat a pie-
dejit roz3ireni virové nikazy.

AVAST32 vyuziva vSech vyhod modernich ope-
ra¢nich systému jako jsou napf¥. dlouha jména
souborti (az 256 znaki), nové ovladaci prvky,
nebo moznost provadét vice ¢innosti programu
najednou. Uzivatel tak jiz neni omezovan a maZe
pIn€ vyuzit ¢asu straveného u pocitace a jeho
vykonu.

sHOETWARRE

Ovladani programu si mtize uzivatel pIn€ p¥iz-
pusobit svym potiebam a schopnostem. Zacatec-
nici jist€ oceni moZnost pracovat s programem
bez nutnosti ucit se podrobnosti o jeho praci
a odbornici jist€ uvitaji moznost detailniho nasta-
veni ¢innosti programu a jeho reakci na urcité
udalosti.

AVAST32 pouziva k zobrazeni napovédy prog-
ram Acrobat Reader, tedy velmi kvalitni a uZiva-
telsky prive€tivy nastroj, ktery je v soucasné dob&
velmi populéarni. Program Acrobat Reader je viak
pouzivan tak, Ze se jevi jako souléast programu
AVAST32. Umozni Vam velmi jednoduchym zpi-
sobem prochézet nipovédou a dostat se rychle

2 ¥z

k té jeji ¢asti, ktera Vas momentaln€ zajima.

3.2 Zakladni funkce programu

Klasickou €asti vétsiny antivirovych programi,
véetné programu AVAST32, je hledani znamych
virti (n€kdy je tato ¢innost oznacovana jako sca-
novani). Program zkontroluje testovany soubor
na piitomnost urc¢itého sledu bytt, ktery
identifikuje jednotlivé viry.

Program AVAST32 odhali timto zptisobem vel-
ké mnozstvi vird, ale protoze nové viry se objevuji
velmi Casto a pravidelng, je zapotiebi, aby databa-
ze znamych vird byla pravideln€ aktualizovana
(viz kapitola 1.6). Program AVAST32 umi rozpoz-
nat i tzv. polymorini viry, které b&€hem svého
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puisobeni méni sami sebe a je tudiz velmi t€Zké je
odhalit. Na§ produkt rozpozna i tzv. makroviry,
coZ jsou viry 3ifici se v podob& maker v OLE
dokumentech (nap¥. dokument aplikace MS Word
nebo MS Excel).

Méné rozsifenym zptisobem odhalovani virt je
tzv. testovani integrity dat. Vychazi z p¥edpo-
kladu, Ze virus musi byt v dobé, kdy je pocita¢
vypnut, uloZen v néjaké permanentni paméti.
V soucasné dob¢ je takovou nejrozsirenéjsi pa-
méti pevny disk pocitace. Z toho vyplyva, zZe
pokud budeme sledovat zmé&ny souborti, mtizeme
tak odhalit i virus, ktery neni doposud znam,
stejn€ dob¥e jako zndmy virus.

Jestlize byl nap¥iklad zm&nén né&jaky textovy
soubor (soubor s piiponou TXT), Ize z devade-
sati deviti procent ¥ici, Ze to nezpusobil virus. Po-
kud se ale zménil né&jaky program nebo dokonce
systémovy soubor, je pravdépodobnost nakazeni
virem velmi vysoka.

Aby mohli byt sledovany zmény jednotlivych
souborti je zapotiebi uchovavat informace o sta-
vu, v jakém se nachazeli p¥ed urcitou dobou.
Porovnanim aktuélniho stavu souboru se stavem
uloZenym v databazi Ize spolehliv€ uréit, zda byl
soubor zmé&nén, ¢i nikoli. Bude-li se tedy test
integrity dat provadét nap¥. kazdy tyden, bude
uzivatel védét o vSech zménach, které byly s jeho
soubory provedeny za posledni tyden.

FOETWARE

Informace o souborech, ulozené v databazi
souborti, muZe program AVAST32 kromé
testovani integrity pouZit i na obnoveni
ptvodniho stavu soubort. Budete-li tedy databazi
soubort pravideln€ wudrZovat, mtzZete se
v pripad€ napadeni Vasich soubort pokusit o
jejich obnoveni. Zda byl soubor obnoven
ispédng, lze na zakladé databize soubort uréit
zcela presné.

Program AVAST32 nabizi i moZnost sledovat
veSkeré podezielé operace se soubory a systé-
movymi oblastmi diskdél v systému, a pied jejich
provedenim informovat uzivatele. UZivatel ma
pak moZnost provedeni operace povolit, nebo
naopak jeji provedeni zakazat. Uvedena rezi-
dentni ochrana se jmenuje ,Rezidentni bloky*
a vychazi z faktu, Ze naprosta vétsina virti béhem
své Cinnosti provadi n&jaké operace se soubory,
a to at uZ je napada nebo né&jakym zpisobem
poskozuje.

Virus miiZe byt sice v pocitaci, ten ale pFesto
nemusi byt infikovan. K tomu, aby se virus stal
aktivnim, je zapotiebi, aby byl spustén. Vétsina
virt proto napada spustitelné soubory, tzn.
hlavné programy. AVAST32 nabizi rezidentni
¢innost jménem ,Rezidentni sledovani“, ktera
provadi test vSech programii spousténych na
Vasem pocita¢i. Pokud budete tedy chtit spustit
né&jaky program, AVAST32 jej nejprve zkontroluje,
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zda neobsahuje né&jaky virus. Jestlize je vie v
poiradku, bude program normalnim zptisobem
spustén. Byl-li v§ak v programu objeven virus,
obdrzite varovné hlaseni a program nebude bez
Vaseho svoleni spustén.

Dal3i pomérné€ rozsifenou skupinou vird jsou
viry $i¥ici se v systémovym oblastech disk, tedy
hlavné v boot sektoru disket. Pocita¢ se sice
nemuize pouhym vloZenim infikované diskety
nakazit, ale mtze dojit k nechténém zavedeni
systému ze zapomenuté diskety v mechanice
a nakaZeni pocitate. AVAST32 obsahuje rezi-
dentni ¢innost jménem , Sledovani boot sektoru®,
ktera p¥i prvnim p¥istupu k jakékoli disketé
nejprve zkontroluje jeji boot sektor, jestli neobsa-
huje virus. Je-li virus nalezen, program informuje
uZivatele o nalezu varovnym hlasenim. Pokud
virus neni nalezen, je mozné s disketou normalné
pracovat.

3.3 Jednoduché versus rozsirené
ovladani
Ovladani programu AVAST32 mtize mit dvé
zakladni podoby, které se 1isi pFedevsim mnoz-
stvim svych ovladacich prvkd a tim i slozitosti
vlastniho ovladani. Z toho pak vyplyva i cilova

skupina uZivateld, pro kterou je dané ovladani
urceno.

FOETWARE

Prvni mozna podoba ovladini programu
AVAST32 je vidét na obr. 31. Tomuto ovladani ¥i-
kame ,jednoduché“, protoZe obsahuje pouze nej-
dilezit&jsi ovladaci prvky programu a chrani tak
uzivatele pfed mnoZstvim ovladacich prvki, se
kterymi vétsinou nepracuje.

V jednoduchém ovladani lze provadét pouze
nejzakladnégjsi ¢innosti a operace s tlohami.

‘a Avast32 =] 3

Zohraz  Mastawveni Népovéda

Jméno |
ERezidentni: plné ochrana
[®HIedéni: valit slozky
(™ Integrita: Iokaini pevné disky
EHIedéni: lokalni pevné disky
(B Hiecéni vird + testintegrity
[®|HIedani disketa A:
™8 Integrita: zvalit slozky

Croa )

- 22 \
{ i

T Y

TAVAST32

Kaonec

| As770ZD0ODOO-702 | 740 | 1licence | Y

obr. 31

Ovladani programu AVAST32 muiZe viak mit
i podobu, kterou ukazuje obr. 32. Roz3ifené
ovladani, jak jej nazyvame, obsahuje viechny
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ovladaci prvky programu. UZivatel ma tak p¥istup
ke vdem funkcim a nastavenim, které program
AVAST32 nabizi.

‘a Avast32 [_[O]>]

Zobroz  MNastaveni  Méapovéda

Ulohy |vystediy | viry | Mapovedal
Jméng

Rezidenini plna ochrana
(®Hladant zvalit slozky
[®Integrita: lakalni pevné disky
[®Hledant: lokalni pevné disky
P Hledani virl + tastintegrit:
N [®|Hledant disketa A

=\ [®]Integrita: zvalit slozky

Hledani vird + test integrity

IStav <nepracuji>

[Eiozka: <>

ISnubm <

| V0astnosti
\ O)\_,./V b Statistika

AVAST32

AST70.2000000-702 | 7/0 [ 1licence | A

obr. 32

Rozsifené ovladani je vzhledem ke svému roz-
sahu rozdé€leno do n€kolika zidkladnich stranek,
které obsahuji vlastni funkce a parametry. Mezi
jednotlivymi strankami se lze pohybovat stiskem
levého tlacitka mysi na jménu p¥isludné stranky.

Pouzité ovladani zalezi na aktudlnim nastaveni
programu; implicitné€ je nastaveno jednoduché
ovladani. Podrobny popis jednotlivych ovladani
programu AVAST32 a pfepinani mezi nimi obsa-
huje kapitola 5.

3.4 Jaké ovladani pouzivat?

K rozdéleni ovladani programu AVAST32 nas
vedl fakt, Ze uZivatele pracujici s programem lze
rozdélit podle ¢innosti, které s nim vykonavaji.
Jsou to na jedné stran€ odbornici (jako nap¥. ad-
ministratofi siti, ktefi se staraji o jeji spravny b&h
a nastaveni), a na druhé stran& b&zni uzivatelé.

Bé&zny uzivatel v€tsinou nepotiebuje mnoZstvi
parametrii - jeho hlavnim pozadavkem byva co
mozné nejjednodussi ovladani, bez nutnosti ucit
se nastavovat a ovladat dal3i program. Témto
uzivatelim doporucujeme pouzivat jednoduché
ovladani programu, nebot témto pozadavkim
svou koncepci naprosto vyhovuje.

Administratofi siti a zkuSené&jsi uzivatelé na-
proti tomu potFebuji pFesné€ nastavit ¢innost
a chovani programu. Pro né je ureno rozsirené
ovladani programu AVAST32, které zpiistupnuje
viechny funkce a ovladaci prvky programu a tim
umoziuje prizptisobit program pozadavkim uzi-
vatele.

Kazdy z uZivatel pracujicich na daném po-
¢itaci ma moznost vybrat si ovladani, které mu
vyhovuje, a v ném potom pracovat. Pouzité ovla-
dani si totiz program ,pamatuje“ pro kazdého
uzivatele zvlast.
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3.5 Moinosti jednotlivych ovladani

Co vse se da v jednotlivych ovladanich udélat,
souvisi s jejich uréenim.

Jednoduché ovladani je uréeno pro bézného
uzivatele, ktery potFebuje mit moznost provést
né€jakou tdlohu (tedy otestovat urcitou €ast sys-
tému) bez nutnosti zabyvat se podrobnostmi
¢innosti a nastavenim programu. K tomu bylo
prihlédnuto, a tak jednoduché ovladani umoz-
nuje provadét velmi jednoduse zakladni operace
s ulohami.

V jednoduchém ovladani miZe uZivatel dlohy
spoustét nebo jejich ¢innost naopak ukonéit nebo
pozastavit. V p¥ipadé, Ze tloha nalezla virus,
bude uzivatel upozornén. Jednoduché ovladani
vSak neumoziiuje zobrazit podrobnosti vysledkt
dloh, tedy ani zjistit, ktery z testovanych souborti
byl nakazen €¢i zmé&nén.

Dale jednoduché ovladani umoziiuje provadét
zakladni funkce jako ukonéit program, vyvolat
napovédu programu, nebo vytvofit zastupce
na pracovni plose. Jednoduché ovladani samo-
zfFejm€& umoznuje i prepnuti do ovladani rozsive-
ného.

Ukolem rozsifeného ovladani je zpFistupnit
v3e, co program AVAST32 nabizi. Kromé zaklad-
nich operaci s tlohami, tak, jak byly zminény
u jednoduchého ovladani, miZe uzivatel ménit
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parametry jednotlivych tiloh nebo je dokonce
smazat. Lze samoziejmé i vytvaret ilohy nové.

Uzivatel ma k dispozici kompletni vysledky
vSech dosud probéhlych tloh a nastroje, které
mu umoziuji na vysledky tloh reagovat. Lze tedy
napft. vysledky tloh akceptovat, nebo se pokusit
zmé&néné soubory opravit. Je moZné téz podezielé
¢i nakazené soubory smazat nebo je prosté pie-
jmenovat a presunout do jiné, k tomu urcené
slozky.

Roz3ifené ovladani umoziiuje i moZnost nasta-
veni prostiedi jednotlivych ¢asti programu i prog-
ramu AVAST32 jako celku. K dispozici jsou ovla-
daci prvky, které déavaji kazdému uZivateli moz-
nost pf¥izpasobit si vlastnosti programu svym
potiebam. Nastaveni prostiedi programu obsa-
huje i moZnost p¥epnuti ovladani programu
do jeho jednoduché podoby.

Soucasti rozsiFeného ovladani jsou i stru¢né
charakteristiky vird z aktualniho souboru VPS,
informace o jeho verzi, i o verzi programu a dale
pak informace o vlastniku licence. Tyto informace
jsou dtilezité zejména ve chvili, kdy je potieba
kontaktovat pracovniky nasi firmy.

3.6 Uloha jako zakladni prvek

Zakladni prvek, se kterym program AVAST32
pracuje, je ,dloha“. Pod timto pojmem se rozumi
podrobny popis viech ¢innosti, které se budou po
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spusténi tlohy provadét. U jednotlivych ¢innosti
je pak moZné nastavit i fadu parametra, které
bliZe ur¢uji chovani ﬁlohy

KaZzda tloha musi mit své jméno a musi obsa-
hovat néjakou €innost. Cinnosti pak miize byt
napt. kontrola souborti na pevném disku na pii-
tomnost virti ¢i prubezne monitorovani Systemu
Uloha mtize provadét i vice ¢innosti naraz; Je
moZné napiiklad testovat pfitomnost vird a pfi-
tom provadét kontrolu zmény dat (tzv. test integ-
rity dat).

Ulohy mohou byt privétni, sdilené nebo pouze
pro ¢teni. Sdilené dlohy jsou p¥istupné viem
uZivateldm pracujicim na daném pocitaci, na
rozdil od privétnich, které jsou p¥istupné pouze
jejich vlastnikovi, tedy uzivateli, ktery je vytvof'il
Bude-li tiloha privatni nebo sdllena, urcuje uzi-
vatel p¥i jejim vytvareni.Ulohy pouze pro &teni
jsou zvlastnim typem sdilenych tloh - jsou
pFistupné viem uzivatelim, ovSem nelze je zad-
nym zptsobem zménit (jedna se predevsim o tlo-
hy dodavané s programem).

VSechny dlohy, které jsou momentaln& dos-
tupné, jsou uvedeny v seznamu udloh, ktery je
soulasti jak jednoduchého tak rozsireného ovl4-
dani.

Vytvéareni novych tloh je podrobn& popsano
v kapitole 4.
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3.7 Dodavané ulohy

Soucasti instalace programu AVAST32 je i né-
kolik jiZ vytvoFenych tloh, které umoznuji uziva-
teli program pouzivat ihned po jeho instalaci.
Jednotlivé dlohy si popiseme v nasledujicich od-
stavcich.

VSechny dodéavané tlohy, pokud u nich neni
uvedeno jinak, jsou pouze pro Cteni, tzn. Ze je
nelze ménit ani mazat.

Uloha ,Hledani: lokalni pevné disky“

Uloha prohleda viechny spustitelné soubory
a OLE dokumenty na vSech lokalnich pevnych
discich pocitace. V piipadég, Ze program AVAST32
néjakyf virus nalezne, d4 to najevo varovnym hla-
Senim o nalezu a zvukovym efektem (pokud je
v pocitadi nainstalovana zvukova karta). Uloha
ohlasi kazdy nalezeny virus. Kontrolovany budou
i zkomprimované soubory a opera¢ni pamé&t po-
¢itaCe. U kazdého disku bude také zkontrolovana
systémova oblast.

Uloha ,,Hled4ni: zvolit slozky*

Uloha provede naprosto stejné kontroly na pii-
tomnost virt jako predchozi dloha, ale pied vlast-
ni kontrolou bude mit uzivatel moZnost vybrat
oblasti, které maji byt zkontrolovany. Vybrat lze
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pochopiteln€ i vice oblasti najednou (viz kapi-
tola 5.5).

U vybranych sloZek je moZné urcit, zda si
prejete, aby byly zkontrolovany i slozky vnofené.

Uloha ,Hledani: disketa A:“

Uloha provadi stejné kontroly jako dvé predeslé
dlohy, ale na disketé v mechanice A:. Tuto tlohu
doporucujeme provadét se vSemi potencionalné
nakaZenymi disketami. Jedna se predevsim o dis-
kety, které byly pouziviny na jinych pocitacich
nebo jinymi uZivateli. U diskety bude zkontro-
lovana i jeji systémova oblast, tedy boot sektor.

Pokud si zvyknete kazdou cizi disketu pred
jejim pouzitim nejprve zkontrolovat, podstatnym
zptisobem tak snizite riziko nakazeni Vaseho
pocitace.

Uloha ,Integrita: lokalni pevné disky*

Uloha zkontroluje, jestli nebyly zménény né-
jaké spustitelné soubory a OLE dokumenty
na vSech lokalnich pevnych discich od posledni
kontroly. Obsah souborti bude zkontrolovan pou-
ze tehdy, byl-li od posledni kontroly zménén
né&jaky parametr souboru, napiiklad atributy, jeho
velikost, apod. Vysledky budou zaznamenany
v pFehledné stromové struktufie (viz kapito-
la 5.3.2). Uloha také zkontroluje, zda od posledni
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kontroly nedoslo ke zmé&né& systémovych oblasti
kontrolovanych diskf.

Z piedchoziho textu vyplyva, Ze zmény sou-
bort se daji hlidat pouze mezi dv€ma testy integ-
rity dat. Vysledkem prvniho spusténi tilohy bude
hlageni, ze ,pfibyly* vSechny soubory na
kontrolovaném disku. Proto je nutné stav
soubort zaznamenat do interni databaze, aby p¥i
dalsich testech bylo moZno porovnat aktualni stav
souborti s predchéazejicim. Jak databazi soubort
vytvofit je popsano v kapitole 2.2.

Uloha , Integrita: zvolit slozky*

Uloha provede stejné kontroly jako tiloha pred-
chézejici, ale na oblasti, které se maji kontrolovat,
se dotaZe uzivatele. Pro vybrani testovanych slo-
zek slouZi dialog, ktery je popsan v kapitole 5.5.
I u tohoto testu plati, Ze pokud maji byt vysledky
pouzitelné, je tfeba nejprve naplnit databazi
souboril.

Uloha ,Rezidentni: plna ochrana“

Ochrana provadéna tlohou vychazi ze dvou
faktd. Pokud ma virus napadnout pocita¢, musi se
nejd¥ive spustit (tj. musi mu byt pifedano fizeni),
a proto je vhodné kontrolovat viechny spousténé
soubory a zavadéci sektory (tzv. boot sektory)
vkladanych disket. Druhym p¥edpokladem je, Ze
virus se v pocitaci projevuje né&jakou ¢innosti:
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zapisuje do spustitelného souboru, do boot sek-
toru disket a nebo se dokonce snazi preforma-
tovat urcitou ¢ast disku.

Vsechny uvedené ¢innosti hlida tato tiloha a pfi
pokusu o provedeni né&jaké potencionilné ne-
bezpetné operace se nejprve zepta uzivatele, zda
smi byt p¥islusna operace provedena. Bez jeho
svoleni nebude provedeni operace povoleno.

Doporucujeme tuto dlohu spousdtét vidy
po startu operaéniho systému, nebo jesté 1épe
nastavit jeho automatické spousténi se startem
opera¢niho systému nebo umistit jejtho zastupce
do slozky spustit p¥i startu. Pokud ma byt dloha
a jeji ochrany G¢inné, je nutné ji nechat b&ézet!

Uloha ,Rezidentni: pln ochrana je sdilena.

Uloha ,,Hledani virt + test integrity“

Uloha je kombinaci dloh ,,Hledani: lokalni pev-
né disky“ a ,Integrita: lokalni pevné disky*.
Pokud tedy potiebujete provést ob& tlohy, je
rychlejsi (i z hlediska provadéni) spustit dlohu
»Hledani virt + test integrity“. O dloze plati v3e,
co bylo napsano o zminénych dvou tlohéch.

Specialni Glohy

Jedna se tulohy, které maji v programu
AVAST32 zvlastni vyznam. Jsou to tlohy
»Quick32“ (viz kapitola 10.1) a ,,Spo¥i¢ obrazovky*
(viz kapitola 12.1).

FOETWARE

VSechny specialni dlohy jsou privatni a jsou
pristupné pouze pies ,Ovladaci panely” (viz
kapitola 6.7).

’ v

3.8 Zakladni zpiisoby ovladani
programu

Ovladani programu AVAST32 bylo navrzeno
tak, aby co nejvice odpovidalo zavedenym stan-
dardtim v této oblasti. Proto jsou pro ovladani
programu AVAST32 pouzity pouze standardni
systémové ovladaci prvky.

V zasad€ lze program ovladat dvojim zpi-
sobem; pomoci klavesnice nebo mysi. Pro rych-
lejsi praci s programem doporuc¢ujeme pro jeho
ovladéani pouzivat mys a klavesnici pouZzivat pou-
ze pro vkladani textti. Podrobny popis pouziti
mysi i klavesnice je uveden v manuélu nebo
v napoveédé operacniho systému.

V nasledujicim textu budeme pojmem ,aktivni
prvek” oznacovat ten prvek, ktery je n€jakym zpti-
sobem zvyraznén. Na obr.31 je aktivni nap¥. tla-
Citko ,Start“, na obr. 32 je aktivni tiloha , Hledani
virQ + test integrity“. Jakou barvou bude prvek
zvyraznén, zalezi na aktualnim nastaveni pros-
tiedi Vaseho operaéniho systému (slozka , Ovla-
daci panely*, prvek ,,Obrazovka®).

K ovladani programu slouzi ovladaci prvky.
Mezi nejdilezitéjsi patii tzv. zaloZkovy seznam,
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ktery je vidét na obr. 33. Obsahuje vZdy nékolik
stranek s rtiznym obsahem a funkci, kdy vidi-
telna v danou chvili je pouze jedina stranka.
Zviditelnit jakoukoli stranku mutiZete tak, Ze klep-
nete levym tla¢itkem mysi na jméno piislusné
stranky, na tzv. ,ousku“.

Ulahy |vys|edky|vny | Mapoveda |

obr. 33

Pomoci klavesnice se miZete posouvat po jed-
notlivych strankach aktivaci zalozkového sez-
namu a pouzitim klaves pro posun kurzoru do-
leva a doprava. Timto zptisobem aktivujete stran-
ku vlevo ¢i vpravo.

Dal3im velmi dilezitym ovladacim prvek je tzv.
strom. Ten zobrazuje hierarchicky slozenou
strukturu, ktera miiZe mit libovolny obsah. Mtize
se jednat napiiklad o stromovou strukturu sloZek
uloZenych na disku (tak strom pouZiva program
»Prizkumnik¥), nebo o informace o aktualnim
stavu (obr. 32).

Stromova struktura obsahuje polozky. Chcete-
li ,rozbalit néjakou polozku, poklepejte levym
tla¢itkem mysi na ikonu, zobrazenou p¥ed jmé-
nem piislusné polozky. P¥i pouziti klavesnice
musite polozku nejprve aktivovat a potom pouZzit
klavesu , Enter“. Polozku opét ,zabalite” stejnym
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zptsobem. Je mozné téz pouzit klaves pro posun
kurzoru doleva (pro ,zabaleni“ polozky) a pro
posun kurzoru doprava (pro ,rozbaleni“ polozky).

Prvek, se kterym program AVAST32 také pra-
cuje, je seznam. Na obr. 31 je vidét seznam dos-
tupnych dloh, ale samoziejmé, Ze seznam je pou-
Ziti jinde. MiZe obsahovat i vice sloupct, jejichZ
vyznam je vzdy popsan v prvnim fadku. Sitku
jednotlivych sloupct seznamu pak lze libovolng
ménit. To provedete tak, Ze na pravém okraji
jména sloupce stisknete levé tlacitko mysi a ne-
chiate je stisknuté. Pohybem ukazovatka mysi
nastavite potiebnou 3ifku sloupce a tla¢itko mysi
uvolnite.

Jeden prvek seznamu je zvyraznén - fikime, Ze
je aktivni. Aby se prvek stal aktivni, je potFeba na
né&j klepnout levym tla¢itkem mysi, nebo jej zvy-
raznit pomoci klaves pro pohyb kurzoru nahoru
a doli. Obsahuje-li seznam p¥ilis mnoho prvka,
je mozné se v ném pohybovat i po ,strankach”
klavesami ,PgUp“ a ,PgDn“.
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!. G’I J 3 .fl MNapoveda
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. .(.' oty
THVAST32
Start Konec
AS770.Z000000-702 | 7/0 | 1licence | Yy
obr. 34

Pravé tlacitko mysi slouzi v opera¢nich sys-
témech Microsoft Windows k vyvolani tzv. mistni
nabidky (obr. 34). Nejinak je tomu i u programu
AVAST32. Funkce mistni nabidky se vztahuji vzdy
k prvku, na kterém bylo pravé tla¢itko mysi stisk-
nuto (na obr. 34 je to dloha ,Hledéni: disketa A:")
a obsahuje operace, které 1ze s danym prvkem
provadét. Funkci, kterou chcete spustit vyberete
stiskem levého tla¢itka nad jejim jménem.
Nabidka mtiZe obsahovat nejen funkce, ale i dalsi
slozky, ve kterych mohou byt opét uloZeny funkce
nebo dalsi slozky, atd.
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Pro ovladani programu AVAST32 je mistni na-
bidka vyuZivana velmi ¢asto, a proto doporuéu-
jeme zvlast zaginajicim uzivateltim, aby si na pou-
Zivani pravého tla¢itka mysi zvykli. Nékteré casti
programu lze totiz ovladat pouze prostiednictvim
mistni nabidky nebo s pouzitim klavesnice.
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4 Vytvareni novych Gloh

Soucasti instalace programu AVAST32 je i né-
kolik jiz vytvofenych dloh (kapitola 3.7), které
umoziiuji okamzité pouzivani programu po jeho
instalaci a vyuZiti v€tsiny jeho funkci. Po Case
vak v&tsina uZivateld pociti potiFebu vytvofrit si
ulohy vlastni, které budou vyhovovat pravé jejich
poZadavkiim a potFebam.

‘a Avast32 JH[=] B3

Zobraz  Naestaveni MNépowveda

qm

Ulhy | wyslediy | Viy | Napoveda |

Jmeno
Rezidentni: plné ochrana

EHledémi zvolit slodky
[®Integrita: lokalni pewvné disky
EHledémi lokalni pevné disky
[ Hizdani vird + testintegrity
S|Hladéni disketo A [
E\megma zvolit slodky

Rezidentni: plna ochrana

IStav <nepracuji>

e Viastrosti
Statistika

JAVAST32

AS770.Z000000-702

‘ 7/0 ‘1Iu:em:e | A

obr. 35

YN

Novou tlohu lze vytvoFit pouze v rozsifeném
prostiedi nebo pomoci ,,Ovladacich panelt” (viz
kapitola 6.7). Jestlize tedy pracujete v jedno-
duchém prostiedi, vyberte z nabidky ,Zobraz"

Yoy

polozku ,Rozsifené prostiedi“. V rozsifeném
prostiedi se prepnéte na stranku ,Ulohy*, kde
stiskn&€te na seznamu dloh pravé tlagitko mysi.
V mistni nabidce potom vyberte funkci , Vytvorit
novou ...“ (obr. 35).

Chcete-li zménit nastaveni jakékoli tilohy nebo
chcete vytvofit novou tlohu a nemite program
AVAST32 spustén, mtizete tak provést pies ,,Ovla-
daci panely”. Podrobny popis je uveden v kapito-
le 6.7.

Podrobny popis postupu vytvareni novych tloh
najdete pravé v této kapitole. Uvedeme nejen
popis jednotlivych ovladacich prvka, ale i do-
poruceni, ktera by méli respektovat zejména
méné zkuSeni uzivatelé osobnich pocitaci.

4.1 Privatni nebo sdilena?

Pfed vytvofenim vlastni dlohy by si mél
uzivatel promyslet, k jakému t&elu ma nova
tloha slouzit a kdo ji méa pouzivat. N&které tilohy
by mély byt pfistupné v3iem uZivatelim
konkrétniho podcitatového systému; napf.
otestovani diskety v mechanice A:, i test systému
jako takového. Naproti tomu mohou byt dlohy
pFistupné pouze jednomu uZivateli. Jako piiklad
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uvedme otestovani soukromych dokumentt
a aplikaci.

Takové rozdé€leni tloh je velmi vyhodné, nebot
jednak odpada vytvareni naprosto shodnych tloh
zvlast pro kazdého uzivatele a p¥itom je uzivateli
ponechina moznost vytvofit si dlohu vlastni,
vyhovujici jeho potFebam.

Uloham, ke kterym maji p¥istup vichni uzi-
vatelé daného systému, Fikame ,sdilené”. Jedna se
o dlohy, které se objevi v seznamu dloh v3ech
uzZivateld. Jejich sluZzeb mohou tedy vyuZivat
vSichni uzivatelé. Sdilené tlohy jsou v seznamu
dloh oznafené ikonou, ktera je vidét na obr. 36.

£

obr. 36

Sdilené dlohy by na pocitaci, kde pracuje vice
uzZivatelti, mé&la vytvaiet osoba, ktera ma dany
pocita na starost. Ve vé&t3iné piipadd puhjde
o administratora sit€. S tim souvisi i moznost
chranit sdilené dlohy heslem. Je-li ochrana heslem
nastavena, bude uzivateli bez znalosti hesla
umoznéno pouze danou tlohu spustit, ukon¢it
jeji €innost a vytvofit si privatni kopii tlohy. Pfi
vSech ostatnich manipulacich bude po uzivateli
vyZadovéno heslo (viz kapitola 6.1.2).

FOETWARE

Jako ,,privatni“ ozna¢ujeme ty tlohy, které jsou
pFistupné pouze tomu uzivateli, ktery je vytvoril.
Takové tilohy se neobjevi v seznamu dloh jinych
uZivateld a Zadny jiny uZzivatel tedy s nimi
nemuize provadét jakékoli operace. Privatni tilohy
maji vedle svého jména v seznamu dloh ikonu
vyobrazenou na obr. 37.

£

obr. 37

Bude-li nova tloha sdilena nebo privatni, urci
uzivatel p¥i jejim vytvareni (viz kapitola 4.4.1).
Pozdgji Ize toto nastaveni kdykoli zménit (v p¥i-
padé sdilenych dloh a zapnuté ochrané je po-
chopitelné potiebna znalost hesla).

4.2 S pruvodcem nebo bez néj?

Ovladani programu AVAST32 bylo navrzeno
s ohledem na v3echny uzivatele, kte¥i s nim bu-
dou pracovat. Jak jsme se jiz zminili, je mozné
s programem pracovat v jeho jednoduchém ¢i
rozsifeném ovladani. Rozdéleni ovladani ma
za tukol pFedeviim pomoci b&€Znym uzivatelim
s ovladanim programu a nezatéZovat je p¥ilis-
nymi podrobnostmi a na druhé stran€ umoznit
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odborniktim jeho komplexni ovladani a nasta-
veni.

Podobné je tomu i p¥i vytvaFeni nové idlohy,
kdy lze pouzit tzv. privodce nebo klasicky zaloz-
kovy seznam. Rozdil mezi ob&ma ovladanimi
pro vytvareni nové tlohy je predev§im v pFistupu
k wuzZivateli. Zatimco pfi pouziti priivodce je prog-
ram vlastn€ jakymsi pomocnikem, je zalozkovy
seznam pouze nastrojem pro vytvoreni nové dlo-
hy. Ovladaci prvky jsou viak v obou ovladanich
shodné.

Priivodce pro vytvareni nové tlohy lze zapnout
zaSkrtavacim polem ,PouZivat privodce p¥i vytva-
Feni nové tlohy* na strance ,Zakladni“ v nabidce
»Nastaveni/Hlavni konzole ..." (viz kapitola 6.1.1).

Pouzije-li uzivatel priavodce (obr. 38), je pro-
gramem pi¥i vytvareni nové tlohy veden. Postupné
stranku za strankou prochézi celym procesem
vytvafFeni nové dlohy a nastavuje ovladaci prvky
na jednotlivych strankach. UZivatel maZe kdykoli
prejit na dal3i stranku, je-li s nastavenim spo-
kojen, nebo se vratit ke strance predchozi. K to-
mu slouzi tlagitka ,Dal3i >>“a ,<< Zpé&t“. Je téz
mozné vytvareni nové tlohy kdykoli pfrerusit
tla¢itkem ,,Storno“ nebo klavesou ,,Esc¥. Ulohu lze
také vytvofit pouze na zdklad€ dosud nastavenych
parametri tlacitkem ,,OK“. V takovém piipadé se
pro nenastavené parametry pouZiji jejich impli-
citni hodnoty.

FOETWARE

senimm dlohy

@ Jméno dlohy by mélo co moina nejlépe wystihowvat jeji
ginnost, Memélo by by pouito pro vice dloh, ale nenfto
podminkou. Jméno miiZe obsahovat maximalngé 255
znaki.

I[nespecilikovéno)

Crén.

@ Uloha mie byt privatni nebo sdilené. Privani je
pfistupna pouze ufivateli, kiery i wivofil. Sdilena dloha
e byt pouiita vEemi uivateli programu Avastiz na
tomto pocitad.

™ Sdilena dlcha,

/ Z =\
! E |

\ AR
=4y

JAVAST32

<< Zhit | Dalsi>> I aK

obr. 38

Stomo |

Pouziti privodce doporuCujeme zejména
uzivatelim, ktefi se s programem AVAST32
teprve uli pracovat. Jeho pouziti je snadné
a prakticky vylucuje pFehlédnuti né&jakého
dilezitého ovladaciho prvku. UZivatel se tak uci
jednotlivé moznosti nastavenii jejich rozmisténi
na jednotlivych strankach.

JestliZe je pouZivani priivodce vypnuto, budou
se vSechny dostupné stranky nachézet v kla-
sickém zalozkovém seznamu (obr. 39), jehoz
ovladani je popsano v kapitole 3.8. Ten umoznuje
uzivateli p¥ejit pfimo na stranku s potfebnymi
ovladacimi prvky bez nutnosti prochéazet vSechny
stranky predchozi. Stejné jako v p¥ipad€ pouziti
privodce je mozné vytvatreni dlohy kdykoli pFe-
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rusit tla¢itkem ,Storno“ nebo naopak pozadat
o vytvofeni tlohy z dosud zadanych hodnot tla-
Citkem ,,OK“, kdy pro nezadané parametry se
pouZziji jejich implicitni hodnoty.

Jméno |émnost| Priarita | Typy | Oblasti | Spolséne | Hiedan 4 | g

@ Jméno dlohy by mélo co moina nejlépe wystihovat jeji
ginnost, Nemélo by byt pougito pro vice dloh, ale nenito
podminkou. Jméno midZe obsahovat maximalng 255
znaki.

@ Uloha mize bt privatni nebo sdilena. Privétni je
piistupna pouze uiivateli, kiery jiwivofil. Sdilena dloha
miiZe byt pougita vSemi uivateli programu Avasti2 na
tomto pocitad.

™ Sdilenadlaha

(o] % Starno |

obr. 39

Po zéalozkovém seznamu z¥ejmé sahnou zku-
Sené&jsi uzivatelé a to predeviim z dtvodu jeho
rychlejsi obsluhy. UZivatel nastavi pouze to, co
nastavit potfebuje, a miZe rovnou prikrocit k vy-
tvoFeni nové tlohy (tento zptsob pfilis nedopo-
ru¢ujeme méné€ zkuSenym uzivatelim). Zaloz-
kovy seznam je zvlast€ vyhodny pro modifikaci
parametri jiz existujici tlohy.

Implicitn€ je nastaveno pouZivani privodce jak
pro vytvaFeni nové dlohy, tak pro zménu jiz exi-
stujici.

Zména parametra existujicich tloh probiha
ve stejném prostiedi jako vytvareni iloh novych.
Proto vSe, co je zde napsano o vytvaieni tloh
novych, platii pro zménu jejich parametri. Jedi-
nym rozdilem je, Ze pokud béhem zmény para-
metrd tlohy stisknete tla¢itko ,Storno“, budou
hodnoty viech parametri ponechany beze zmény
a tuloha jako takova samoziejmée také.

Privodce pro zménu existujicich tloh lze za-
pnout zaSkrtnutim pole ,Pouzivat privodce
pii zméné tlohy* na strance ,Zakladni“ v nabidce
»Nastaveni/Hlavni konzole ..." hlavniho okna (viz
kapitola 6.1.1).

4.3 Co uloha obsahuje?

Uloha je zdkladnim prvkem, se kterym
program AVAST32 pracuje. Kazda tloha ma své
jméno a obsahuje podrobny popis vSech ¢innosti
a jejich vlastnosti, které budou po jejim spusténi
provadény. Obsahuje téZ i informaci o své dule-
Ziosti, resp. o své€ priorité€.

Cinnosti, které miiZe tloha provadét, jsou v za-
sadé t¥i: test piitomnosti znamych vird, test integ-
rity dat a rtzné rezidentni testy. Uvedené
zékladni testy lze v€tSinou jesté dale délit, ale
v zasad€ to neni nutné. KaZdou z uvedenych
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¢innosti je moZné nastavit presn€ podle potieb
uZivatele.

Navic lze uvedené ¢innosti témé&F libovolné
kombinovat, coz v konetném dtisledku znamena
urychleni celkového procesu testovani. Napt. po-
kud nastavite testovani piritomnosti vird a za-
roven test integrity dat, budou se uvedené testy
na jednotlivych souborech provadét naraz, takze
soubory nebude potieba z disku nacitat vicekrat,
apod.

Soucasti tlohy je i informace o dobé jejiho
spusténi. Lze nastavit, aby byla tloha spusténa
automaticky po startu operacniho systému
a chranit tak pocita¢ prakticky po celou dobu
jeho ¢innosti. To je velmi praktické u rezidentnich
testl, kdy je potieba, aby byl poéita¢ ,pod kon-
trolou” co mozna nejdéle. Je mozné téz nastavit
spousténi dloh se spusténim programu AVAST32
nebo nechat spusténi dlohy pouze na uzivateli.

Uloha obsahuje také zptisob, jakym bude uZi-
vatel na p¥ipadny virus upozornén. Program
AVAST32 umoznuje vloZeni textu chybového hla-
Seni a je mozné také zvolit i zvuk, ktery bude
hlaseni doprovazet.

4.4 Popis stranek konfigurace ulohy
V nasledujicim textu budou popsany jednot-
livé stranky s ovladacimi prvky. Uvedeme vZdy
popis viech ovladacich prvka na strance a jejich

sHOETWARRE

implicitni hodnoty. Obrazky, které jsou u jednot-
livych stranek, ukazuji stranky p¥i pouZiti pri-
vodce. P¥i pouziti zdlozkového seznamu je po-
doba okna jina, ovladaci prvky a jejich vyznam
jsou vSak tytéz (viz rozdil mezi obr. 38
a obr. 39).

Je nutné upozornit, Ze pocet aktualn€ dosa-
zitelnych stranek zavisi na zvolenych ¢innostech
ulohy a pfi jejim vytvareni se miize ménit. Obec-
né plati pravidlo, Ze pro tu ¢innost, ktera neni
v uloze pouZzita, se nezobrazi stranka s jejim
nastavenim. UZivatel je tak uSetifen pFeskakovani
prebyte¢nych stranek, které nemaji Zadny vliv
na pribéh udlohy.

4.4.1 Stranka,,Jméno*

Na strance ,Jméno“ je programem poZadovano
vlozeni jména vytvaFené dulohy (obr. 38
a obr. 39). To by mélo byt co mozna nejvystiz-
né&jsi a nemélo by byt kvili pFehlednosti shodné
s n&kterym jménem jiz existujici ulohy, i kdyz
program umi pracovat i s tilohami se stejnym
jménem. Jestlize nezadate Zadné jméno, nebude
nova dloha vytvofena. Implicitn€ textové pole
obsahuje ,,(nespecifikovano)“.

Pomoci zagkrtavaciho pole ,,Sdilen4 tloha“ 1ze
nastavit, zda ma byt uloha sdilena ¢i privatni.
Sdilené tlohy mohou pouZivat vsichni uzivatelé
daného pocitace na rozdil od privatnich, které
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mohou byt pouzity pouze jejich tviircem. Pokud
pole ziistane nezaskrtnuto, bude nové vytvorena
tloha privatni, coz je i implicitni nastaveni.

Stranka ,Jméno* je p¥itomna u kazdé varianty
vytvarené tlohy.

4.4.2 Stranka,,Cinnost*

Stranka ,,Cinnost“ obsahuje ovladaci prvky, kte-
rymi se ur¢i vlastni ¢innost tlohy (obr. 40). Lze
nastavit, Ze iloha bude vykonavat i vice ¢innosti
najednou. Nastaveni ovlddacich prvkt na této
strance ma zasadni vliv na pocet nasledné dosa-
zitelnych stranek. Pokud nezvolite ani jedinou
¢innost, nebude vytvoteni nové tlohy povoleno.

Yyherte kombinaci ginnostl, které bude dloha provadét.
Frogram nékteré kombinace nedovoli

W Hiedani wird
™ Testovani integrity
I™ Zjednodusens testovani integrity

™ Rezidentni bloky
I Sledovéani boot sgkioru
I” Bezidentni sledovéni

TAVAST3Z

«zpet |[Dakizs | oK

obr. 40

Storno |

FOETWARE

Zaskrtavaci pole ,Hledéani virG“ zapina kon-
trolu p¥itomnosti zndmych vird. V kazdém vy-
braném souboru pak budou mimo jiné postupné
hledany viechny znamé viry a jejich pf¥ipadna
pFitomnost bude oznamena uzivateli. Implicitné
je hledani vird zapnuto.

Zaskrtavaci pole ,Testovani integrity” slouzi
k zapnuti testovani integrity dat. U kazdého vyb-
raného souboru pak bude mimo jiné otestovano,
zda nebyl od posledni kontroly zménén a pokud
ano, tak jakym zpitisobem. Pole neni implicitné
zaSkrtnuto.

Zaskrtavaci pole ,,Zjednodusené testovani inte-
grity“, stejn€ jako pole pFedchozi, zapina test
integrity dat. Na rozdil od né&j viak u soubort
budou pouze vypocitiny zjednodusené kontrolni
soulty jejich obsahi, atributy soubort se nebu-
dou testovat. Kontrola zmény souboru tak bude
rychlejsi. Zjednodusené testovani neni implicitné
zapnuto.

Uvedené ¢innosti nazyvame nerezidentnimi.
Nasledujici pak fadime mezi rezidentni. Podle
typu provadénych ¢innosti pak hovofime i o re-
zidentnich a nerezidentnich dlohach. Zda pravé
vytvafena dloha bude rezidentni ¢i nikoli, zaleZi
na tom, jestli je povolena né&jaka nerezidentni
¢innost. Pokud ano, bude tloha nerezidentni
a nastaveni ovladacich prvkt rezidentnich
¢innosti bude ignorovano. Neni-li zaskrtnuta ani
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jedna nerezidentni ¢innost, bude tloha rezi-
dentni.

Pole , Testovani integrity” nemtize byt zaskrt-
nuto zaroven s polem ,Zjednodusené testovani
integrity* (kone¢n¢, nema to ani vyznam). Pokud
zaSkrtnete ob€& pole, program AVAST32 ponecha
zaSkrtnuté pouze posledn€ zaskrtnuté pole. Jinak
feCeno, AVAST32 zméni nastaveni zaSkrtavacich
poli tak, aby bylo p¥ipustné.

Zagkrtnutim pole ,Rezidentni bloky* uzivatel
zapne pro danou dlohu rezidentni blokovani po-
dezfFelych operaci. To spociva ve sledovani sys-
tému a nasledném blokovani potencialn€ nebez-
pecnych akci. Jedna se o nékteré souborové ope-
race a operaci formatovani diskt. Je-li blokovani
povoleno, je uzivatel na kazdou takovou akci upo-
zornén a dotazan, zda ma byt dani operace
opravdu provedena. Pole je implicitné zaskrtnuto.

Zaskrtavaci pole ,Sledovani boot sektoru“
umozinuje mezi ¢innosti provadéné tilohou zara-
diti sledovani boot sektoru vkladanych disket, ze
kterého se zavadi opera¢ni systém pocitace. Jedna
se o tzv. boot sektor. Pole je implicitné
zagkrtnuto.

Zaskrtavaci pole ,,Rezidentni sledovani“ pro da-
nou dlohu zapina kontrolu spousténych prog-
ram@ a dokumentti. Kazdy program, ktery ma
byt spustén, bude nejprve zkontrolovan, zda ne-
obsahuje n&€ktery ze znamych vird. Pokud je virus

nalezen, program neni spustén a uzivatel obdrzi
varovné hlaseni. Jinak je program normalnim
zptisobem spustén. Sledovani programi je
implicitn€ zapnuto.

Stranka ,,Cinnost“ je pritomna u kazdé varianty
vytvarené tlohy.

4.4.3 Stranka,,Priorita“

Kazda nerezidentni tiloha umoZinuje nastavit
svou prioritu provadéni. Jedna se vlastn€ o to, Ze
uzivatel sdé€li opera¢nimu systému, jak dilezita je
pro né&j dan4 tloha. Cim vy3§i ma dloha prioritu,
tim dostane vice ¢asu procesoru a tim také pobé&zi
rychleji. Je nutné si uv€domit, Ze rychlost pro-
vadéni dlohy zélezi nejen na jeji priorité, ale i na
aktualnim stavu systému a prioritach vsech ostat-
nich pravé bézZicich programt. Implicitné ma
tloha nastavenu prioritu mensi, nez je priorita
samotného programu AVAST32.

K nastaveni priority slouzi pravé tato stranka
(obr. 41). Obsahuje pouze posuvnik, jehoz nas-
tavenim lze ménit vlastni prioritu tlohy. Cim vice
je tahlo posuvniku vlevo, tim je priorita tlohy
niz3i a naopak. Protoze se jedna o zasah do pla-
novani dloh opera¢niho systému, doporuc¢ujeme
ménit pozici posuvniku pouze uZivatelam, kte¥i
védi, co ¢ini. B€Znému uzivateli bude v naprosté
vEtsin€ piipadi vyhovovat pFednastavena hod-
nota. Pokud bude nastavena priorita tilohy p¥ilis
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velka, mtize dojit ke zpomalenému obnovovani
uzivatelského prostiedi programu. To neni chyba
programu, ale pouze dusledek faktu, Ze iloha ma
vy$3i prioritu nez uZivatelské prostiedi programu
AVAST32.

Zyvalte prioritu této dlohy. MiZete tim ovlivnit rychlost s
jakou bude dloha wykonawana. Zvolite-li wySsi prioritu,
riiZete tim narugit obnovovani prostfedi programu
Awast32, proto budte pfi nastevovani tohoto parametru
opatri.

“ezhledem k principim préce operacniho systému je
zwolena priorita relativni. Skutetna priorita je
dynamické a zdvisi na stavu operatniho systérmu.
Fosuvnilk skutecnou prioritu pouze ovliviiuje

MNejnizsi MNejwyEsi

CAVAST32

<< Zpét | Dalsi>> | oK Storno

obr. 41

Stranka ,Priorita“ je pFitomna pouze tehdy, je-
li povoleno hledéni virti nebo testovani integrity
dat a to at uZ normalni nebo zjednodusené, tedy
pokud tloha obsahuje nerezidentni ¢innosti.

4.4.4 Stranka ,,Typy“

Stranka , Typy“ slouzi k urceni typt soubort,
které se ve vybranych slozkach maji testovat
(obr. 42). Vétsinou totiZ neni nutné testovat

FOETWARE

vSechny soubory, protoZe viry napadaji pouze
nékteré z nich. Je napiiklad zbyte¢né testovat tex-
tové soubory (soubory s pFiponou TXT), protoZe
i kdyby v nich virus byl, opera¢ni systém spus-
t&ni textového souboru nepovoli a virus se tak
nikdy nestane aktivnim. Omezenim poctu testo-
vanych souborii zrychlite b&h tlohy.

MenfvEdy nutné testovat wiechny soubory na Wagich
discich. MiiZete pfesné zvolit typy kontrolowanych
soubord & unychlittak danou dlohu

Wechny typy

@ OLE dokun

2\ ¥ Programy
| ¥ OLE dokumenty

\ &=,/

CAVAST32

[Metestayat iy

Malistowvat typy ...
Pfidat typ

<«zpst | e | oK

obr. 42

k

Stormo

V3echny typy soubord, které se budou testovat,
jsou vid€t v seznamu na této strance. Seznam
obsahuje stru¢ny popis typu souborti a piipadné
i jeho p¥iponu. P¥ipona souboru mize obsahovat
i zastupné znaky ,** (hvézdicku) a ,?“ (otaznik),
jejichz vyznam je stejny, jako p¥i pouziti kdekoli
v operacnim systému.
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Pridat dalsi typ do seznamu kontrolovanych
typl je moZné pies mistni nabidku (obr. 42). Ta
se zobrazi po stisku pravého tla¢itka mysi na sez-
namu typd. Prvni t¥i polozky nabidky jsou pied-
nastavené typy, jejichZ zatrZenim se dany typ
umisti i do seznamu typi. Jedna se o polozky
»Vsechny typy“ - zapne kontrolu dplné v3ech
zvolenych souborti, ,Programy“ - kontrolovany
budou pouze soubory, které lze spustit (véetné
knihoven), a o polozku ,,OLE dokumenty*, ktera
zapne kontrolu dokumentt vytvofenych techno-
logii OLE. Je-li jejich zatrZeni zru3eno, jsou auto-
maticky odstranény i ze seznamu testovanych
typt.

Do seznamu typt lze pFidat i typy z databéze
znamych typt. K tomu slouzi funkce ,Nalistovat

y ...“ v mistni nabidce. Po jejim vybrani se zob-
razi dialog obsahujici databézi znamych typti sou-
bort (obr. 43). Ta mtZe obsahovat budto nejdu-
lezit€jsi typy soubort nebo po zaskrtnuti pole
»Zobrazit vSechny typy“ bude obsahovat tplné
vSechny znamé typy soubort. Chcete-li n&jaky typ
zaiadit do seznamu kontrolovanych typt, pak jej
nejprve aktivujte a potom stisknéte tlacitko ,,OK*.
Po stisku tlac¢itka ,Storno“ bude dialog zavien
a seznam zistane beze zmény.

AL
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Fopis Typ Iﬁl

Adobe ®@Table 3.0 ml

Adobe @Table 3.0 TBL

Adobe Acrobat Document pdf

Adobe Acrobat Forms Document fdf

Animovany ukazatel ani

Aplikace exe

aplikace Microsoft Schedule+ 7.0 sch

aplikace Microsoft Schedule+ 7.0 sl

aplikace Microsoft Schedule+ 7.0 sC2

Anlikare M2TINS ram [~
¥ Zobrazitwiechny typy Stamo |

obr. 43

Funkce ,Pfidat typ“ slouzi k pfimému zadéani
typu kontrolovanych soubori. Po jejim zvoleni je
uzivateli umoznéno zapsani piipony typu, ktera
muiiZe obsahovat i zastupné znaky ,*“ (hv€zdicku)
a ,?“ (otaznik). Po jejim zapsani a stisku klavesy
»Enter” je novy typ pfidan do seznamu.

Uzivatelem vlozZené typy je mozné kdykoli
pozménit - po klepnuti levym tla¢itkem mys3i
na piislusny typ Vam bude umoznéna jeho edi-
tace. Pracujete-li s operaénim systémem Windows
NT 3.51, pak poklepejte levym tlacitkem mys3i na
jménu typu.

Vedle jména kontrolovaného typu souboru je
ikona, znazornujici zptisob prace s typem:

@ soubory tohoto typu budou kontrolovany.

Implicitn€ jsou tak ozna¢eny viechny nové
pridané typy, v€etné piedvolenych.
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™ soubory takto oznaceného typu kontro-
lovany nebudou. Lze tak programu sdélit,
aby nap¥. zkontroloval ,V3echny soubory*
kromé souborti typu TXT apod. Oznaceni
typu provedete zaskrtnutim polozky ,Ne-
testovat typ“ v mistni nabidce. Vyjmout
z kontroly v3ak nelze pfednastavené typy.

Pokud bude v seznamu né&jaky z typt
oznaden, Ze nema byt kontrolovin, miZe to
zpusobit mirné zpomaleni béhu tlohy. Program
pak bude muset kontrolovat nejenom, zda ma byt
soubor tohoto typu kontrolovan, ale také zda
nema byt z kontroly vyjmut. Na druhé strang, tim
ze né&jaky typ souboru vyjmete z kontroly, miiZete
zna¢né€ urychlit béh alohy. Konkrétni situace
zaleZi na vzorku kontrolovanych souborti, obecné
lze v8ak ¥ici, Ze kvali nap¥. kontrole jednoho
souboru navic se nevyplati vyjmout jeho typ ze
seznamu kontrolovanych typu.

Typ souboru lze odstranit ze seznamu jeho
vybranim a stiskem klavesy ,,Del“, nebo jestliZe se
jedna o pFedvoleny typ (viz vySe), je mozné zrusit
jeho zatrzeni v mistni nabidce.

Pfi provadéni dlohy se u kazdého zvoleného
souboru nejprve otestuje jeho typ. Jestlize je typ
uveden v seznamu na této strance a je oznacen
zelenou kuli¢kou, pak se s nim provedou viechny
zvolené Cinnosti. Jinak se soubor jednoduse pfres-
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ko¢i. Implicitné je nastaven test programi (resp.
spustitelnych souborti) a OLE dokumenti.

Pokud dloha bude provadét rezidentni bloky,
pak se budou kontrolovat pouze operace se sou-
bory, jejichZ typ je uveden na této strance.
Polozky ,,Vsechny typy*, ,,OLE dokumenty* a typy,
které maji byt z kontroly vyjmuty (tj. typy
oznacené Cervenou kulickou), budou ignorovany,
to znamena, Ze jejich pFitomnost v seznamu
nema na rezidentni bloky prazadny vliv.

Stranka , Typy* je piitomna pouze tehdy, obsa-
huje-li iloha alespon jednu z nasledujicich ¢in-
nosti: hledani virt, testovani integrity dat (nor-
malni nebo zjednodusené) nebo rezidentni bloky.

4.4.5 Stranka,,Oblasti*

Stranka ,,Oblasti“ umoziiuje uzivateli nastavit,
které disky, prip. slozky ma nov€ vytvarena tiloha
kontrolovat (obr. 44). Lze tak pFesné urcit pouze
ty slozky, které maji byt kontrolovany a urychlit
béh tdlohy vynechanim slozek, které je zbyte¢né
kontrolovat.
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senim Glahy

Zvolte oblasti (soubory. slofky nebo disky). kieré maji
byt kontrolowvény. Nenividy potfeba kontrolowvat celé
disky.

Disketa A
WymeEnne disky

v Lokalni pevne disky
Sifové disky

J4VAST32

Zvolit pii startu
| e e A
<< Zpit Dal [MEtestovatohizst J Storno
Malistovat oblast
Pfidat ohlast
obr. 44

V3echny kontrolované oblasti nebo slozky jsou
zobrazeny v seznamu na této strance. Pridat né-
jakou oblast Ize pres mistni nabidku. Ta obsahuje
predvolené oblasti , Viechny disky*, ,Disketa A:“,
»Vyménné disky*, ,Lokalni pevné disky*, ,Sitové
disky“ a ,Zvolit pf¥i startu”. Posledni polozka
znamena, Ze pred zahdjenim vlastni tilohy bude
uzivatel dotazan na dal3i kontrolované slozky,
které budou zkontrolovany spolu s t€mi v sez-
namu. Zaskrtnutim oblasti v mistni nabidce se
tato objevii v seznamu prohledavanych oblasti.

Zaskrtavaci polozkou ,Testovat podslozky“
mistni nabidky muaZete urcit, jestli u zvolené
oblasti maji byt prohledany i vsechny jejich vno-
Fené slozky. Neni-li polozka zaskrtnuta, budou

zkontrolovany pouze soubory ve vybrané sloZce
¢i disku - piipadné vnotené slozky prohledany ne-
budou. PoloZku je mozné nastavit pro kazdou
prohledavanou oblast zvlast. Implicitné je pro-
hledavani vno¥enych slozek povoleno.

Vedle jména kontrolované oblasti je ikona, zna-
zornujici zptisob prace s oblasti:

@ oblast bude zkontrolovana. Takto jsou im-
plicitn& oznaleny v8echny nové piidané
oblasti, v€etn& pfedvolenych.

™ takto oznacené oblasti kontrolovany ne-
budou. Lze tak programu sdélit, aby napft.
zkontroloval ,,Lokélni pevné disky* kromé
slozky ,C:\Znamé_viry“ apod. Oznadeni
typu provedete zaskrtnutim polozky ,Ne-
testovat oblast“ v mistni nabidce. Vyjmout
z kontroly v3ak nelze pFednastavené obla-
sti.

Funkce ,Nalistovat oblasti mistni nabidky
slouzi k pfimému zvoleni oblasti, které maji byt
prohledany. Po jejich zvoleni se objevi standardni
dialog umoznujici zvolit i vice oblasti najednou.
Oblasti vybrané v tomto dialogu budou zafazeny
do seznamu.

Funkce ,PFidat oblast” slouzi k p¥imému za-
dani oblasti z klavesnice. Po jejim zadani bude do
seznamu kontrolovanych oblasti pfidana polozka
»V1oZ jméno oblasti ...“ a bude umoznéna jeji
editace. Po zadani oblasti stisknéte klavesu
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»Enter“. Ve jménu oblasti je mozné pouZit i za-
stupné znaky ,* (hvézdicka) a ,,?“ (otaznik) a spe-
cifikovat tak vice slozek najednou.

UZzZivatelem vloZené oblasti je mozné kdykoli
pozménit - po klepnuti levym tla¢itkem mys3i
na prislusnou oblast Vam bude umoznéna jeho
editace. Pracujete-li s operaénim systémem
Windows NT 3.51, pak poklepejte levym tladit-
kem mysi na jménu oblasti.

Chcete-li n€jakou oblast ze seznamu odstranit,
pak ji nejprve vyberte levym tla¢itkem mysi a po-
tom stisknéte klavesu ,Del“. PFedvolené oblasti
lze ze seznamu odstranit i tak, Ze zrusite jejich
zatrZeni v mistni nabidce.

Stranka , Typy“ je pfitomna pouze tehdy, je-li
povoleno hledani virti nebo testovani integrity dat
a to at uz normalni nebo zjednodusené.

4.4.6 Stranka, Spoleéné“

Stranka ,Spole¢né“ obsahuje ovladaci prvky
parametri, které se svou povahou nedaji zaradit
na zadnou jinou stranku (obr. 45).

Zagkrtnutim pole ,Spustit tilohu s opera¢nim
systémem* uzivatel sd€li programu, Ze vytvaFena
tiloha ma byt spusténa ihned po prihlaseni uzi-
vatele. Implicitn€ neni pole zaskrtnuto. Pokud je
dloha sdilena a pole je zaskrtnuto, pak se tloha
bude spoustét kazdému uzivateli daného pocitace
ihned po jeho prihlaseni do systému.

Zaskrtavaci pole ,Spustit tilohu s programem
Avast32“ zapina spousténi tlohy automaticky po
startu programu AVAST32. JestliZe je tloha sdi-
lena, bude se automaticky spoustét v§em uzi-
vateldim, jinak pouze uZivateli, ktery dlohu vy-
tvoFil. Spousténi tlohy zaroven s programem
AVAST32 je implicitné€ vypnuto.

Spolecné oviddaci preky provEechry druby dlah.
Wyberte komhinaci, jakou potfebujete

™ Spustit ilohu s operasnim systémem
™ Spustitdlohu s programem Avast3z

Spoledné oviddaci preky provEechny nerezidentni
Glohy. (rezidentnimi dlohami budou ignorovény)

™ Ukoniit Avastd2 s posledni dlohou
™ Hl&sitvEechny nalezené viry externim programm

TAVAST32

<< Zpit | Dalsi>> | oK Starno

obr. 45

Nasledujici dv€ zaskrtavaci pole maji vliv pouze
na nerezidentni tlohy, coz jsou tlohy obsahujici
hledani virti nebo test integrity dat (normalni
nebo zjednoduseny). Jejich nastaveni bude rezi-
dentnimi tlohami ignorovano.

Zaskrtavaci pole , Ukoncit Avast32 s posledni
tilohou“ zapina automatické ukoncovani prog-
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ramu AVAST32, po skon¢eni posledni bézici tlo-
hy. Tuto moznost je vyhodné pouzit zejména u
dloh, které se spoustéji jinak nez p¥imo z prog-
ramu AVAST32, nap¥. pomoci zastupce na pra-
covni plose. Pole neni implicitn€ zagkrtnuto.

Zaskrtavaci pole ,Hlasit vSechny nalezené viry
externim programim* dava uzivateli mozZnost
nastavit, zda maji byt externi programy (tedy
programy, které nejsou sou¢asti AVAST32) infor-
movany pouze o prvnim nalezeném viru b&éhem
jedné alohy (pole neni zaskrtnuto) nebo o viech
nalezenych virech (pole je zaskrtnuto). Implicitné
neni pole zaskrtnuto. BliZ3i informace o systému
informovani externich programit o nalezenych
virech jsou uvedeny v p¥iloze F.1.

Stranka ,Spoletné“ je pFitomna u kazdé varian-
ty vytvarené dlohy.

4.4.7 Stranka,,Hledani vira*

Jednou =z hlavnich ¢innosti programu
AVAST32 je vyhledavani znamych virt. Stranka
»Hledani vird“ (obr. 46) slouzi k nastaveni té ¢asti
programu AVAST32, ktera ma pravé hledani virt
na starost.

Zaskrtavacim polem , Testovat opera¢ni pamé&t*
ma uzivatel moznost nastavit, zda se p¥i hledani
vird ma také zkontrolovat operaéni pamét po-
CitaCe. Tak je mozné odhalit virus, ktery pocitac¢
jiz napadl. Implicitné se test paméti bude prova-
dét.

enim Olohy

@ Mastaveni hiedani vird.

¥ Testovat operséni pamet

¥ Ignorovat charakieristiku vird

[~ Testovatcelé soubory

¥ Testovat komprimowane soubory

™ Zobraz informaci, pokud nebyd nalezen #adny virus

‘. Q 4 il  HiasitvEechny nalezens viry
O f7 4 " Hiasit pouze prvni nalezeny virus
g 4 " Mehlasit nalezené viny
<TR
"AVAST32
<€ Zpit | T Dalsi oK Starmo |
obr. 46

Pod opera¢nim systémem Windows NT, vzhle-
dem k jeho architektufe, nema test opera¢ni
paméti smysl, a proto pracujete-li pod systémem
Windows NT, nebude Vam tato moZnost nabid-
nuta. Stranka ,Hledani vird“ tedy v opera¢nim
systému Windows NT neobsahuje zaskrtavaci
pole ,Testovat operaéni pamét“.

Zaskrtavaci pole ,Ignorovat charakteristiku
vird“ slouzi k zapnuti kontroly souborti na p¥i-
tomnost vech virdl v databazi. Pokud neni pole
zaSkrtnuto, jsou soubory testoviny pouze na
piitomnost vird, které napadaji dany typ soubort.
TakzZe pokud je soubor typu COM, nebude tes-
tovan na pFitomnost virtl, které napadaji pouze
soubory typu EXE apod. Zagkrtnutim tohoto pole
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zajistite, aby byly soubory testovany na pi¥itom-
nost viech virdl, bez ohledu na typ, ktery napadaji.
Implicitn€ je pole zaskrtnuto.

Zaskrtavaci pole , Testovat celé soubory” urcu-
je, zda se na p¥ritomnost virti maji testovat celé
soubory. JestliZe pole neni zaskrtnuto, program
AVAST32 bude testovat pouze n€které oblasti
souborti. To je vyhodné zvlast€ z hlediska rych-
losti tilohy. Program pfitom vychazi z faktu, Ze
naprosta vétsina virti napadajicich soubory se pfi-
dava na konec souboru nebo pfemazava jeho
zaCatek, takze véts§inou byva zbytetné testovat
cely soubor. Pole neni implicitné zaskrtnuto.

Pomoci zaskrtavaciho pole ,Testovat kompri-
mované soubory“ lze zapnout kontrolu zkompri-
movanych soubort. Zkomprimované soubory
mohou byt totiZ napadeny dvojim zptsobem:
pFed komprimaci a po komprimaci. Jestlize byl
soubor napaden aZ po komprimaci, objevi ho
program AVAST32 bez nutnosti jej dekompri-
movat. Aby v§ak bylo moZné odhaliti virus, ktery
soubor napadl uz p¥ed komprimaci, je potieba
soubor nejprve dekomprimovat a potom teprve
zkontrolovat.

Po zaskrtnuti pole bude program AVAST32
soubory kontrolovat nejprve zkomprimované, po-
tom soubory vnitin€ dekomprimuje (soubory na
disku ztistanou zkomprimované) a vysledek zno-
vu zkontroluje.

anmm|

e TWARE

V soucasné dobé& program AVAST32 podporuje
komprimacni programy Diet, Lzexe, Pklite a Ice.
Testovani komprimovanych souborti je implicitné
povoleno.

@ Awastd2 nenalezl Zadny virus pii praci s dlohou Test,

obr. 47

Zagkrtnuti pole ,Zobrazit informaci, pokud
nebyl nalezen Zadny virus” zptisobi, Ze AVAST32
bude zobrazovat hlaseni o skon¢eni hledani virt
i v pfipadg, Ze Zadny vir nebyl nalezen (obr. 47).
Tato moznost je implicitn€ vypnuta.

Dale si muZzete zvolit, kdy chcete byt infor-
movani o nalezeni viru. Vybér provedete zvolenim
jednoho z nasledujicich prepinaci:

e zvoleni pFepinace ,Hlésit viechny objevené viry*
zpusobi, Ze program AVAST32 pro kazdy virus,
ktery nalezne, zobrazi varovné hlageni (kapito-
la 5.4) a pocka na reakci uzivatele.

e piepinac ,Hlasit pouze prvni virus“ zapne zobra-
zovani varovného hlaseni podobné jako pFedchozi
pFepinag, ale pouze pro prvni nalezeny virus. Jest-
liZe uZivatel potfebuje pouze informaci o tom,
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zda je jeho poéitaé nakazen nebo ne, je vyhodné
zvolit tento pFepinaé. Pokud po skonéeni testu
bude potieba zjistit vS§echny nakazené soubory,
sta¢i si prohlédnout stranku ,Vysledky“ rozsi-
Feného ovladani.

e pfepina¢ ,Nehlasit nalezené viry“ slouzi k po-
tla¢eni zobrazovani hlaseni o nalezenych virech.
Je-li piepinaé zvolen, nebude uZivatel informovan
o Zadném z nalezenych vird. ProtoZe hrozi nebez-
pedi, Ze ptripadné nalezeni viru v systému bude
prehlédnuto, doporuujeme pouzivat tuto moz-
nost v souéinnosti nap¥iklad s hlagenim o na-
lezeni viru po piihlaseni uzivatele (kapitola 6.5.1,
zagkrtavaci pole ,Zobrazovat hlaseni o viru po
prihlaseni®).

Implicitné je zvoleno hlaseni viech nalezenych
vird.

Stranka ,Hled4ani vird“ je dosazitelna pouze

tehdy, ma-li dana tloha viry vyhledévat, tzn. Ze je

zvolena €innost hledani virt na strance ,,Cinnost*

(viz kapitola 4.4.2).

4.4.8 Stranka ,,Integrita“

Stranka ,Integrita“ (obr. 48) slouzi k nastaveni
parametra testovani integrity dat na Vasich dis-
cich. Pod pojmem testovani integrity dat si lze
predstavit sledovani zmén, které byly provedeny
s jednotlivymi soubory od posledni kontroly.

LI

FOETWARE

Uzivatel tak ma moZnost odhalit ¢innost vird,
a to i vCetn€ téch dosud neznamych.

Priwvodce nastavenim Glohy

@ MNastaveni testovan! integrity dat.

¥ |gnorovat atribut ARCHIVE
I~ MNetestovat obsah soubord

Ca

‘;_
\&<),

CAVAST32

™ Testovat obsah soubord pouze pfi zméng stavu

€« ZpEt | Dalsi>> I

Ok Storno |

obr. 48

Zagkrtnutim pole ,Ignorovat atribut ARCHI-
VE“ informujete program, Ze ma ignorovat zménu
atributu ARCHIVE u kontrolovanych soubori.
Atribut je vyuZivan pFevazné zalohovacimi prog-
ramy k rozeznani souborti, které maji byt archi-
vovany. Operac¢ni systém tento atribut nastavuje

pfi jakémkoli zapisu do souboru.

Jestlize je pole zaSkrtnuto, nebude test
integrity dat hlasit zménu tohoto atributu, tzn. Ze
soubor, u kterého se zménil od posledni kontroly
pouze atribut ARCHIVE, nebude zafazen do
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seznamu zménénych soubort. Pole je implicitné
zaSkrtnuto.

Zaskrtavacim polem ,Netestovat obsah sou-
borti“ je mozné zakazat testovani zmény obsahu
soubort. Soubory se pak budou kontrolovat pou-
ze podle svych parametrti jako je datum posledni
zmény, velikost, atributy atd., ale nebudou se
vytvaret kontrolni soutty jejich obsahu. Zaskrt-
nutim pole urychlite béh dlohy, ale z davodu
vE&tsi bezpeténosti Vaseho systému doporucujeme
nechat testovani obsahu soubort zapnuté. Impli-
citn€ se obsah soubort bude testovat.

Zagkrtavacim polem , Testovat obsah souborii
pouze pii zméné€ stavu” ma uzivatel moznost nas-
tavit, aby se obsah soubori kontroloval pouze
tehdy, doslo-li ke zméné& zakladnich vlastnosti
souboru (atributti, datumu posledni zmény,
apod.). Tato moznost vychazi z predpokladu, Ze
pokud bylo manipulovano s obsahem souboru,
byly zménény i parametry souboru. Zaskrtnutim
pole Ize urychlit béh tdlohy. Implicitn€ neni pole
zaSkrtnuto.

Stranka ,Integrita“ je pfitomna pouze v pii-
padg, Ze jedna z Cinnosti, které maji byt pro-
vadény je i testovani integrity dat, a to at uz
normalni nebo zjednodusené (viz kapitola 4.4.2).

FOETWARE

4.4.9 Stranka ,,Pokracuj"”

Stranka , Pokracuj” umoznuje uzivateli vybrat
dlohu, ktera ma byt spusténa po dokonceni prave
vytvatrené dlohy (obr. 49)

Priwodce nastawvenim dlohy

WloZte meno dlohy, kiera bude automaticky spousténa
po ukoneni prace. Uloha nebude spusténa po
ukonéenf prace rezidenthi podpony.

Jménao dlohy

I z

Hledani:
Hiedani: zvolit slofky
Inte grita: lokaln! pesné disk: hd

JAVAST32

Stormo

«zozt || Daisi>> | oK
obr. 49

Jméno takové ilohy je potieba zapsat do texto-
vého pole ,Jméno tlohy” nebo je mozné jej vybrat
ze seznamu dosud vytvoFenych tloh. Seznam
dloh se objevi po klepnuti levym tla¢itkem mysi
na Sipku vpravo od textového pole. Implicitné
textové pole neobsahuje Zadné jméno ulohy.

Stranka ,Pokracuj” je p¥istupna pouze pro
nerezidentni tlohy, tzn. je-li na strance ,Cinnost”
zvolena alespori jedna nerezidentni ¢innost.
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4.4.10 Stranka,Zprava“

B&hem provadéni tilohy miize byt programem
AVAST32 vytvofen soubor s podrobnou zpravou
o jeji ¢innosti a vysledcich. Povoleni vytvaieni
této zpravy a nastaveni jejtho jména obsahuje
prave stranka ,Zprava“ (obr. 50). Zprava o pri-
béhu dlohy je ukladiana v podobé Cistého ASCIIT
textu do zvoleného souboru (viz déle). Obsahuje
informace o souborech, které byly testovany, o na-
lezenych virech a jiné dilezité informace, véetné
statistik testovani systému.

Behem provadeéni dlohy mize bytwwivafena zprava o
jejim pribéhu, kierd obsahuje ldaje o jednotliviich
ginnostech. MiZete pougit™ fhwezdidku) mista jrména,
cof znamend, Ze jmeno souboru se zpravou bude
wyhvofeno 2e jména Glohy.

)

™ Wytvéiet zprévu Jmeno a cesta

TAVAST32

I Efepsat existujici zpréwu

<< Zpét | O

jol4 Stormo

obr. 50

Zaskrtavaci pole , VytvaFet zpravu“ zapina vyt-
vaFeni souboru se zpravou o €innosti tlohy.

sHOETWARRE

Implicitné se soubor se zpravou nebude vytvaret.

Pod pFedchozim ovladacim prvkem se naléza
textové pole, do n€hoz lze zapsat slozku a jméno
souboru, do kterého se zprava bude zapisovat.
Zada-li uzivatel misto jména ,* (hvézdicku), bude
se soubor se zpravou jmenovat stejné jako tiloha,
pouze piipona souboru bude RPT. Pokud u
jména souboru neni uvedena p¥ipona, pouZzije se
automaticky zminé€na pfipona RPT. Implicitné
textové pole obsahuje ,*“.

Zaskrtavaci pole ,Prepsat existujici zpravu“
fika programu, Ze pokud jiz existuje soubor se
zpravou daného jména, ma byt piepsan. Jestlize
pFepsani neni povoleno a soubor se zpravou jiz
existuje, potom bude zpréva o ¢innosti této tlohy
pfidana k jiz existujicimu souboru. Implicitné
neni pole zagkrtnuto.

Stranka ,Zprava“ je dosaZitelna pouze v piipa-
dg, Ze dloha obsahuje alespon jednu nerezidentni
¢innost, tzn. alespon hledani vird nebo test inte-

grity dat.

4.4.11 Stranka ,,Sitové varovani‘

Stranka ,Sitové varovani“ (obr. 51) obsahuje
ovladaci prvky pro nastaveni parametrti posilani
varovnych hlageni po siti. Program AVAST32 totiZ
umoziiuje v piipadé nalezeni viru zaslat na po-
CitaCe dosazitelné lokalni siti varovné hlaseni
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tak

o hrozicim  nebezpeci
hromadnému rozsifeni viru.

a predejit

i Glakwy

Pasilani varovnéha hldgeni po siti. Dstatni ufivateld
tak budou informowvani o nalezeni vina na danérm

'asilat hlaeni na viechny poditade v doméné
¥ Posilat hidgeni pouze na vybrané potitate

— Poslat varovani na | Protokaol | Malistowvat |
Caa Wlnit |
[ // - | Test |
G/_')ﬂ _'-" Profit | Heslo: |
ey
TAVAST32

cezpst [ pakins | ok
obr. 51

| Storno |

Zaskrtavaci pole , Posilat hlageni po siti“ zapne
posilani varovného hlaseni prostFednictvim sit€.
Implicitn€ posilani hlaseni po siti neni povoleno.

Pokud jste posilani varovného hlaseni po siti
povolili, musite dale urcit, kam ma byt v p¥ipadé
nalezeni viru hlageni zaslano. To provedete zvole-
nim jednoho z nasledujicich pFepinaci:

e pfepinafem ,Posilat hldgeni na viechny poéitace
v doméné&* nastavite posilani varovného hlaseni o
nalezeni viru na viechny pocitace, které budou
v danou chvili pFipojeny k aktudlni doméng,

FOETWARE

e piepinag ,Posilat hlddeni pouze na vybrané podi-
tace“ zpusobi, Ze hlaSeni bude zaslano pouze na
pocditace, které jsou uvedeny v seznamu na této
strance.

Implicitné je nastaveno posilani varovného hla-
Seni pouze na vybrané pocitace.

Je-li posilani hlaseni po siti povoleno a je zvo-
leno posilani hlaseni pouze na vybrané pocitace,
je potieba tyto pocitace urcit. Seznam vybranych
pocitact se nachazi pod uvedenymi ovladacimi
prvky.

Pocita¢, na ktery ma byt hlaseni o nalezeni viru
zaslano, je moZné urcit pfimym zapsanim jeho
jména do seznamu vybranych pocitaci. Stiskem
tlacitka ,Vlozit“ zobrazite mistni nabidku s néko-
lika protokoly:

e polozka ,Internet" uréuje, Ze poéditaé, na ktery
bude varovnéa zprava zaslana, je uréen pomoci
standardni URL adresy. Pro dorudeni zpravy bude
pouZzit protokol SMTP (Internet Mail),

e poloZzkou ,Microsoft” sdélite programu, Ze dany
potitad je pFistupny pies postu Microsoft Mail,

e polozka ,Interni” znamena, Ze pro p¥istup na zvo-
leny poéitaé bude pouZit protokol pro lokilni sit
(dany poéita&,musi byt samoziejmé pies lokalni
sit dostupny).

Po zvoleni piislusného protokolu bude p¥ida-
na do seznamu polozka jménem ,VloZ platnou
adresu/jméno ...“. Klepnete-li na ni levym tlacit-
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kem mysi, bude Vam umoznéna jeji editace. Po
zapsani jména pocitace stisknéte klavesu , Enter”.

Vlozené jména pocitacii je mozné kdykoli
pozménit - po klepnuti levym tla¢itkem mys3i
na prislusné jméno Vam bude umoznéna jeho
editace. Pracujete-li s operaénim systémem
Windows NT 3.51, pak poklepejte levym tlagit-
kem mysi na jménu pocitace.

Nayjit poc&ita prochazenim

-0 Hunter_dtp

-0 Hunter_sources

-0 Hunter_sys

#-23 Hunter_users

-0 Hurter_wir

----- =) As_pavel

..... =] Beniji

----- = Pavelrmk —
----- =) Ecun_straj

..... = Frodo

----- =] Hurter

----- =] Jindra LI

Lo |

obr. 52

Starno |

AL

EETWARE

Po stisku tlacitka ,Nalistovat” se opé&t objevi
mistni nabidka s protokoly (v sou¢asné dobé&
obsahuje pouze polozku ,Interni”, viz vySe).
Pocitac, dostupny pies lokalni sit, miZete vybrat
pomoci dialogu, ktery ukazuje obr. 52. Postupné
prohledejte vSechny ¢asti sit€ az naleznete poZza-
dovany pocita¢. Do seznamu zvolenych pocitact
jej zaradite tak, Ze jej nejprve oznadite a stisknéte
tla¢itko ,,OK*. Stiskem tlac¢itka ,Storno“ dialog
zaviete a seznam pocitaci zistane beze zmény.

Pocita¢ miZete ze seznamu odstranit tak, Ze jej
nejprve aktivujete a poté stisknete klavesu ,Del“.

Parametry poloZek v seznamu, resp. vybranych
pocitaci, je mozné dodatetné zménit. Chceete-li
zménit pFistupovy protokol na dany pocitac,
klepnéte do sloupce , Protokol” p¥islusného poci-
taCe. Z mistni nabidky poté vyberte novy proto-
kol. Podobnym zptisobem zménite i jméno/adre-
su pocitace: po klepnuti levym tlac¢itkem mysi
Vam bude umoznéna jeho editace.

Pokud si nejste doru¢enim varovné zpravy jisti,
muZete ,spojeni“ vyzkouset tla¢itkem ,Test“. Na
kaZdy vybrany pocita¢ pak bude zaslano zkusebni
hlaseni.

Budete-li posilat zpravu prostifednictvim
Microsoft Mail-u nebo pomoci Internet, je
potieba zapsat jméno profilu, ktery se ma pouzit,
popi. jeho heslo, do p¥islusnych textovych poli.
Pokud nechite textové pole ,Profil:* nevyplnéné
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(nebo zadané jméno profilu je neplatné), a
program se pokusi zaslat varovné hlaseni, budete
na jméno profilu dotazani.

Jestlize pracujete pod operaénim systémem
Windows NT, musite mit spustény sluZzby
»Alerter“ a ,Messenger” (slozka , Ovladaci pa-
nely“, prvek ,Sluzby“), abyste mohli odesilat
a prijimat sitova hlaseni. Nemate-li prava po-
tifebna k jejich pouZivani, kontaktujte admini-
stratora Va3i sité. Pracujete-li ve Windows 95 a
chcete-li, aby posilani varovnych zprav po siti pra-
covalo, musite mit spustén program ,, WinPopup".

Varovné hlaSeni miiZe na zvoleny pocita¢ prijit
i vicekrat. Nejedna se o chybu programu, ale
o systémovou zaleZitost. Pocet zaslanych kopii
hlaseni zaleZi na poctu instalovanych sitovych
protokolti.

Stranka ,Sitové varovani“ je pfitomna, je-li
zvolena alespon jedna z nasledujicich ¢innosti:
hledani virti, sledovani boot sektoru nebo rezi-
dentni sledovani.

4.4.12 Stranka ,,Hlaseni*

Stranka slouzi k editaci textu hlaseni, které
bude zobrazeno pf¥i nalezeni viru (obr. 53). Je-li
povoleno posilani zprav po siti, pak bude toto
hlageni zaslano i na vsechny zvolené pocitace (viz
kapitola 4.4.11).

FOETWARE

renim dlohy

Zadejte text hlageni pfi nalezeni viru. MiZete poufit
négsledujicl formétovac! znadky:

#1 - bude nahrazenao jménerm infikowvaného soubor
% - bude nahrazeno jménem viru
#3 - bude nahrazeno jménem dloty

Soubor %1 je infikowvén virem %2 ﬂ

\ A/ ¥
O N &

TAVAST32

<< Zpet |

0K | Storno |

obr. 53

K dispozici je textové pole, které umoziuje za-
psani vlastniho textu hlaseni. Pomoci formato-
vacich znacek je do n&j mozné vkladat i pro-
ménné parametry, jako je jméno souboru, dlohy
apod. Pfislusna formatovaci znacka pak bude
nahrazena danym jménem. Vyznam formato-
vacich znacek je nasledujici:

%1 - jméno infikovaného souboru,

%2 - jméno viru, ktery soubor napadl,

%3 - jméno dlohy, ktera virus objevila.

Pokud byl nap¥iklad nalezen dlohou ,Vlastni“
virus ,,OneHalf“ v souboru ,,D:\PRG.EXE* a vlo-
Zeny text bude mit tvar ,Pozor! Byl nalezen virus
%2 v souboru %1. PouZita tloha %3.“ bude vy-
sledné hlaseni vypadat takto: ,,Pozor! Byl nalezen
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virus OneHalf v souboru D:\PRG.EXE. PouZita
dloha Vlastni.“

Implicitn€ textové pole obsahuje zpravu ve
tvaru:

Soubor %1 je infikovan virem %2.

Stranka ,HlaSeni“ je pfitomna tehdy, je-li
zvolena alespon jedna z nasledujicich ¢innosti:
hledani vird, sledovani boot sektoru a rezidentni
sledovani.

4.4.13 Stranka,,Zvuky®

Hlaseni o nalezeni viru miZe byt provazeno zvukowym
hl&genitn. K jeho definici jsou pouity standardnf
prostfedky operacniho systeému - Kontrolni panely, cast

Zuilify,
Bastavit |

oA\

f = \
| pa—_
[ o

sy

JAVAST32

Storno

<< Zpit | DaE P> I oK
obr. 54

Nalezeni viru mze dat program AVAST32
najevo i zvukové€. Chcete-li tuto moznost vyuzit,
pak na strance ,,Zvuky"” (obr. 54) stisknéte tlacitko

FOETWARE

yNastavit ..." a v zobrazeném dialogu nastavit
piislusny zvuk (podrobny popis je uveden dale).

Program AVAST32 pro nastaveni zvuku pro
oznameni nalezeni viru vyuZziva systémovy ovla-
daci panel ,Zvuky” (obr. 55).

Zvuky - vlastnosti m
2ol |
Udalosti
Errar in Output d
Warning in Output
[ﬂ Microsoft Office
- Reminder
- Malezen virus
O aplikaci —
— Zvuk
HEZERS fighled:
I(nenl’) LI b | | |
Brachceet. ety |
—Schemata
=
Ulositjako. | Odstranit |
QK. | Storno | Pauit |

obr. 55
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Nejprve v seznamu ,,Udélosti” naleznéte poloz-
ku ,Avast32" a oznacte jeji podpolozku ,Nalezen
virus".

Slozku a jméno souboru se zvukem muzZete
budto zapsat piimo do textového pole nebo jej
muiZete vybrat pomoci standardnim dialogu pro
otevirani soubort. Ten se zobrazi po stisku tlacit-
ka , Prochézet ...“ Podrobny popis tohoto dialogu
je uveden v manuélu nebo napovédé opera¢niho
systému.

Piislusny zvukovy soubor miZete také vybrat
z nabidky, ktera se objevi po stisku Sipky vedle
textového pole ,nazev :".

Zvuky programu AVAST32 pro rtizné udélosti
je mozné nastavit diky vyuziti ovladaciho panelu
»Zvuky" i neni-li AVAST32 spustén - viz kapito-
la 6.7.3.

Aby mohl byt soubor na Vasem pocitali pre-
hran, musi byt Va3 pocita¢ vybaven zvukovou
kartou a ptislusnymi ovladaci! Samotna pf¥ito-
mnost zvukové karty a jejich ovlada¢ti v pocitaci
vSak nestacil Je potieba, aby karta i ovladace byly
spravn€ nainstalovany a pracovaly. Pokud Vag
opera¢ni systém zvuky pirehrava (nap¥. pfi startu,
pokud nejsou vypnuty), pak je bezproblémové
pFehraje i program AVAST32!

Stranka ,Zvuky“ je p¥itomna, je-li pro danou
tlohu zvolena jedna z nasledujicich ¢innosti:

AL

EETWARE

hledani virt, sledovani boot sektoru nebo rezi-
dentni sledovani.

4.4.14 Stranka ,,Sledovani‘

@ Mastaveni rezidentniho sledovani

¥ OLE dakumenty
¥ 16-bitové aplikace Windows
¥ aplikace MS-DOSu

" Prohledavat vie
& Prohledavatvie kromé systémowych knihowven
" Prohledavat vie kromé knihoven

\ ! ) /
\ 7—;"_ ’7 7

JAVAST3:

Dalsi>>

<< Zpet | 0K Stormo

obr. 56

Stranka ,Sledovani“ obsahuje ovladaci prvky,
které slouzi k bliz§imu urceni souborti, které
maji byt kontroloviny p¥ed svym spusténim
(obr. 56). V posledni dobé& se objevil novy typ
vird, ktery nenapada spustitelné soubory ani boot
sektory diskd, ale nové datové soubory, konkrétné
OLE dokumenty. Jedna se o tzv. makroviry. Pro-
gram AVAST32 proto obsahuje moZnost
pribézné€ kontrolovat i otevirané OLE
dokumenty. Omezenim poc¢tu kontrolovanych
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soubort lze urychlit spousténi jednotlivych prog-
rami a otevirani OLE dokumentt.

Pfi kazdém pokusu spustit n€jaky program ¢i
oteviit dokument, jej program AVAST32 nejprve
prohlédne, zda neni infikovan n€jakym znamym
virem. Pokud ne, bude soubor spustén, v opac-
ném piipadé bude uZivatel informovan. Soubory
obsahujici OLE dokumenty vSak budou kontro-
lovany pouze v p¥ipadé, kdy jsou otevirany po-
moci OLE funkci. P¥i standardnich operaci se
soubory, jako je jejich kopirovani apod. nebude
dokument kontrolovan.

Spustitelné soubory a OLE dokumenty jsou
kontrolovany ve chvili, kdy je pozadovano jejich
spusténi nebo otevieni pomoci OLE funkci. Z to-
ho vyplyva, Ze k mirnému sniZeni rychlosti mtize
dojit pouze pfi startu kontrolované aplikace nebo
pFi zminéném otevirani OLE dokumentu - nikoli
vSak béhem vlastni price se spusténou aplikaci
ani s otevienym dokumentem.

Kontrolovat 1ze OLE dokumenty, 16-ti bitové
aplikace pro Windows 3.1, aplikace MS-DOSu
a samoziejmé& 32-bitové programy. Zda se pf¥is-
ludny typ souboru bude kontrolovat, ur€ite zas-
krtnutim p¥islusného pole. 32-bitové aplikace
(tedy aplikace urené pro operaéni systémy
Windows 95 a NT) se budou kontrolovat vzdy. Je
mozné  oznacit libovolnou  kombinaci

FOETWARE

sledovanych programi.
zagkrtnuty vSechny polozky.

Dale ma uzivatel moZnost urdit, zda se budou
pFi spousténi programu kontrolovat viechny jeho
soubory, tedy véetn€ viech knihoven, nebo v3e-
chny soubory s vyjimkou systémovych knihoven
a nebo viechny soubory kromé& knihoven. Vybér
se provede zvolenim jednoho z uvedenych prepi-
naca.

Zvolené nastaveni ma velky vliv na rychlost
spousténi aplikaci, zvlasté pokud pouZivaji stale
stejné knihovny. Jestlize tedy pravidelné
provadite kontrolu Vaseho systému, je z hlediska
rychlosti vyhodné vypnout kontrolu alespon
systémovych knihoven. Naopak, pokud si hodlate
nainstalovat program s neznimym putvodem,
doporutujeme zapnout kontrolu vSech
spustitelnych soubort véetn€ jeho knihoven.

Implicitn€ je nastavena kontrola naprosto
viech spousténych soubort, véetné knihoven
s vyjimkou systémovych.

Stranka ,Sledovani“ je p¥itomna pouze v pii-
padg, Ze mezi ¢innosti provadéné tlohou pat¥i
i sledovani spousténych programt (viz kapito-
la 4.4.2).

4.4.15 Stranka ,,Rezidentni bloky“

Stranka ,Rezidentni bloky“ obsahuje ovladaci
prvky pro nastaveni dal3i mozné €¢innosti tloh

Implicitné¢ jsou
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a tou je blokovani potencialn€ nebezpeénych
operaci (obr. 57). P¥i kaZzdém pokusu o provedeni
takovéto operace bude uZivatel upozornén a ope-
race bude provedena pouze s jeho svolenim.

@ Mastaveni rezidentnich blakd

¥ Souborové operace MS-DOSu
W Souborové operace Windows
™ Eormétovéni

JAVAST32

<< zpet | = Qalén) = aK

obr. 57

Pfi tomto pfistupu viak mizZe byt uZivatel
Casto obté€zZovan zbytenymi dotazy, a proto
program AVAST32 nabizi moznost zvolit pouze ty
operace, které maji byt sledovany.

Zaskrtnuti pole ,,Souborové operace MS-DOSu*
zpusobi, Ze AVAST32 bude kontrolovat poten-
cialn€ nebezpecné operace se soubory, které se
snazi vykonat aplikace uréené pro operac¢ni sys-
tém MS-DOS. Implicitn€ je pole zagkrtnuto.

anmm|
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Zaskrtavaci pole ,,Souborové operace Win-
dows* slouZzi k zapnuti kontroly potencialné ne-
bezpeénych operaci se soubory, které se pokusi
vykonat aplikace uréené pro opera¢ni systémy
Windows 95 a Windows NT. Implicitn€ je pole
zaSkrtnuto.

Pracujete-li v opera¢nim systému Windows 95,
pak stranka ,,Blokovani“ obsahuje i zaSkrtavaci
pole ,Formatovani“. Jeho zaskrtnutim zapnete
kontrolu formatovacich operaci na Vasem po-
¢itaCovém systému. Pole doporucujeme nechat
zaSkrtnuté, protoze viry pouZivajici tuto sys-
témovou sluZzbu jsou obzvlast€ nebezpetné
- v lepsim p¥ipadé€ totiZ miizete pfijit o urcitou
Cast Vaseho pevného disku, v horsim o cely jeho
obsah. Impicitné neni pole zaskrtnuto.

V prostiedi opera¢niho systému Windows NT
stranka obsahuje pouze zaskrtavaci pole ,Sou-
borové operace MS-DOSu“ a ,Souborové operace
Windows*.

Stranka ,Rezidentni bloky*“ je dosaZitelna pou-
ze v piipadg, Ze jednou z ¢innosti tlohy jei blo-
kovani potencialn€ nebezpeénych operaci (viz
kapitola 4.4.2).

4.4.16 Stranka ,Ignorovat®

Stranka umoziuje uZivateli specifikovat sou-
bory, se kterymi budou vSechny operace (MS-
DOS-ui Windows) programem AVAST32 pfi zap-
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nutém blokovani nebezpecnych operaci tiplné
ignorovany (obr. 58). Tato moznost byla do prog-
ramu zaclenéna hlavné€ proto, Ze existuje cela fada
béznych programti, o kterych je znamo, zZe si
béhem své ¢innosti do sebe ukladaji nejriznéjsi
informace. Hl43eni takové ¢innosti programu
muzZe byt nepfFijemné a ¢asové narocné.

“ybere soubary, které budou rezidentni bloky
ignorovat. Yeskerd operace s t&mito soubory pak
budou dplné ignorovany.

Soubor(y)

™ Nalistowat soubaor.
ny O i
/ prom g Fiidat soubor
| — |
| i
O‘}‘J /
g W/

JAVAST32

<< Zpit | DaE P> I oK
obr. 58

Stranka obsahuje seznam souborti, u kterych
nebudou hlidany Zadné operace. Pokud tloha
obsahuje i jiné ¢innosti, nez je blokovani, pak
tyto ¢innosti budou provadény i se soubory uve-
denymi v tomto seznamu. Implicitné€ je seznam
soubort prazdny. Chcete-li do seznamu néjaky
soubor p¥idat, pouzijte mistni nabidku:

| Storno |

e funkce ,Pfidat soubor“ p#idi do seznamu
souborti polozku jménem ,VloZ platné jméno
souboru ...“ a umozni uZzivateli jeji editaci. Po
vloZeni jména souboru stisknéte klavesu ,Enter®.

o funkce ,Nalistovat soubor...“ otevie standardni
dialog na otevirani soubort (obr. 88) a umozni
uzivateli vybrat poZadovany soubor. Vybrany sou-
bor pak bude piemistén do seznamu soubori.
VloZené soubory je mozné kdykoli pozmeénit -

po klepnuti levym tla¢itkem mys$i na p¥islusny

soubor Vam bude umoznéna jeho editace. Pra-
cujete-li s operaénim systémem Windows

NT 3.51, pak poklepejte levym tla¢itkem mys3i na

jménu souboru.

Jméno souboru nesmi obsahovat zastupné
znaky ,* (hv€zdicku) a ,,?“ (otaznik). Soubor lze
ze seznamu smazat obvyklym zpasobem, tedy
nejprve je potieba jej vybrat a potom pouzit
klavesu ,,Del“.

Stranka ,Ignorovat“ je dosaZitelna pouze v pii-
padg, Ze jednou z ¢innosti tlohy je i blokovani
potenciilné nebezpeénych operaci (viz kapito-
la 4.4.2).

4.5 Kontrola vkladanych udaju

Pfi vytvareni nové dlohy program AVAST32 vy-
zaduje vloZeni n€kolika udajti a samozifejmé kon-
troluje jejich spravnost a dplnost. Pokud jsou
zadané ddaje nespravné, bude na to uzivatel upo-
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zornén. Je-li zapnuto pouZzivani priivodce pro da-
nou operaci s tlohou, nebude uZivateli umoz-
néno ani piejit na nasledujici stranku bez vloZeni
spravnych tidaji.

Jméno ulohy by mélo byt pokud mozZno co
byt pouZito pro vice dloh. Program vsak vytvoieni
vice dloh se shodnym jménem nebrani. Pokud
neni jméno tdlohy zadano, program AVAST32
nepovoli jeji vytvoreni.

Aby vytvoteni nové dlohy mélo smysl, musi
obsahovat n€jakou ¢innost. Jednotlivé ¢innosti,
které bude tloha provadét se zadéavaji na strance
,Cinnost“ (kapitola 4.4.2). JestliZe jste tedy ne-
zadali Zadnou Cc¢innost tlohy, nebude jeji
vytvofeni povoleno.

Program AVAST32 také nedovoli vytvofit
novou ulohu, jestliZe obsahuje ¢innost hledani
vir@i nebo test integrity dat a neni uren zZadny
typ soubort, které maji byt kontrolovany
(kapitola 4.4.4) nebo nejsou uréeny oblasti, které
maji byt kontrolovany (kapitola 4.4.5). Jinak
Fe€eno, seznamy na strankach ,Typy“ a ,Oblasti“
jsou prazdné.

Program AVAST32 vSak nekontroluje, zda za-
dané soubory (nap¥. soubor se zvukem nebo
soubory, které maji byt ignorovany) existuji. Na
jejich neexistenci je uzivatel upozornén az v pii-
padg jejich potieby. TaktéZ neni kontrolovana

AL
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dosazitelnost pocita¢t uvedenych na strance ,,Si-
tové varovani“ (kapitola 4.4.11) - tu miZete otes-
tovat tladitkem , Test“ na této strance.
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5.Popis ovladani programu

Ovladani programu AVAST32 mtiZe mit dv€ po-
doby. Tou prvni je tzv. jednoduché ovladani, které
se svou povahou hodi zejména pro uZivatele, ktefi
potiebuji provadét bézné funkce bez nutnosti
znalosti detailt prace programu a jeho funkce.

Druhé ovladani, tzv. rozsiFené, obsahuje roz-
hrani pro veskeré funkce a moznosti, které prog-
ram AVAST32 nabizi. VyuZiji ho zejména odbor-
nici a zkuSen&jsi uZivatelé, nebot umoznuje pfi-
zpusobit si program vlastnim potiebam a vyuZit
tak vSech jeho funkeci a vyhod.

Spoleénym prvkem obou ovladani je, kromé
loga firmy ALWIL Software a nabidky okna, ktera
je popsana v nasledujici kapitole, stavovy Fadek,
ktery se nachéazi u spodniho okraje okna. Obsa-
huje ¢ty¥i kolonky. V prvni kolonce je uvedeno
presné ¢islo verze programu AVAST32 véetné Cisla
jeho prekladu. Jestlize kontaktujete pracovniky
nasi firmy v p¥ipad€ né&jakych problémi, pak
budete zminéna ¢isla potiebovat.

Druha kolonka obsahuje pocet dosazitelnych
tloh a pocet pravé bézicich tloh. Pocet pouzitych
licenci a pocet zakoupenych licenci je uveden
v potadi treti kolonce. Posledni kolonka je v sou-
¢asné dobé nevyuzita.

Po prvnim startu programu se objevi jedno-
duché ovladani programu AVAST32.

5.1 Nabidka hlavniho okna

Dal3im prvkem, spoleénym pro jednoduché a
roz3ifené ovladani, je nabidka okna (obr. 59).
Nachazi se pod listou hlavniho okna a je
dostupna kdykoli béhem Einnosti programu.

[_[o1x]

Napoveda

Informace
WEB

a AVAST32
Zobraz

Mastaweni

Hlawni konzole
Eezidentnl ochrana...
Znakowy skener.

Jednoduché ovladani
» Bozéifene ovladan!

Licence
Spolecne...

Dbnova vPs.

obr. 59

Nabidka ,,Zobraz"

Je uréena pro pfrepinani ovladani programu
AVAST32. Jejim obsahem jsou polozky ,Jedno-
duché olvadani" a ,,Rozsifené ovladani”, jejichz
zvolenim se prepnete do p¥islusného ovladani
programu.
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Pravé pouzivané ovladani je oznaceno kulickou
(obr. 59 byl pofizen p¥i zapnutém rozsireném
ovladani).

Nabidka , Nastaveni”

Pomoci poloZek této nabidky lze p¥Fizptisobit
chovani programu AVAST32 a v3ech jeho ¢asti
potiebam jednotlivych uZivateld. Obsahuji napii-
klad volbu pouzivani privodce p¥i vytvareni
a zmé&nach tloh apod. Soucasti nastaveni progra-
mu je i moZnost aktualizace souboru s charak-
teristikami vSech dosud znamych vird, tzv. sou-
boru VPS.

Z diuvodu rozsahlosti a dulezitosti téchto
polozek jsme se jim rozhodli vénovat samostat-
nou kapitolu. Podrobny popis vSech ¢&asti
nastaveni programu uZivatel nalezne v kapitole 6.

Nabidka ,Napovéda”

Zvolenim polozky ,WEB" se spusti prohlize¢
WWW stranek (pokud je samoziejmé& nainsta-
lovan) a v p¥ipadé, Ze jste napojeni na Internet,
zobrazi se Vam stranka firmy ALWIL Software.

Polozka , Informace” této nabidky je urcena pro
zobrazeni informaci o programu (obr. 60).

FOETWARE

: 0 aplikaci Avast3? [x]

Tento produkt je licencovén pro
Fioman Svihalek

ALWIL Software

AS770.2000000-702

Uivatel
Spolecnost
Identifikace:

Distributor

Verze programu / r_rilil
Systémové informace ‘ i .I
#-[8] Infarmace o VPS ( i
\ A\ P
VJ /

“Warning: this computer program is protected by copyright law and
international treaties. Unauthorized reproduction or distribution of this
program, or amy portion of it. may resultin severe civil and criminal
penalties, and will be prosecuted to the maximum extent possible under
the: law.

AVAST32

obr. 60

T&mto informacim byste méli vénovat uréitou
pozornost, protoze n€které z nich miZete potie-
bovat obratite-li se na nagi firmu se Zadosti
o technickou podporu. Pracovnici technické pod-
pory mohou odmitnout zodpovédét vase dotazy
v pripadg, Ze jim tyto informace neposkytnete!

Jsou zde uvedeny informace jako:

e vlastnici autorskych prav,

e vlastnik licence a poéet licenci dostupnych pies
sit,

e verze programu AVAST32 a pouzitych kompo-
nent, véetng detailnich informaci o pfekladu prog-
ramu,
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einformace o operaénim systému, jeho verzi
a o dostupné paméti,
e verze souboru VPS (databaze virt) a informace
o_jeho prekladu.
Cislo verze programu AVAST32 a ¢islo jeho
pFekladu je uvedeno i v prvni kolonce stavového
Fadku hlavniho okna programu.

5.2 Jednoduché ovladani

Jednoduché ovladani ukazuje obr. 61. Obsa-
huje seznam dostupnych tloh a nékolik ovlada-
cich tlacitek.

Seznam dostupnych tloh obsahuje tlohy, které
muZe uZivatel v danou chvili pouZit. Vedle jména
kazdé tlohy je ikona znazornujici jeho aktuélni
stav. Pokud dloha neni spusténa, znazornuje
ikona typ tlohy (na obr. 61 jsou to dlohy ,Sdi-
lena¥, ,Privatni“ a ,Pouze pro ¢teni“). Je-li dana
dloha spusténa, je vedle jejiho jména zelena
kulicka (na obr. 61 je to dloha ,Spusténa®).
JestliZe je tloha pozastavena, ma kuli¢ka barvu
Cervenou (na obr. 61 je to tloha ,Pozastavena®).

AL

SETWARE

‘a Avast32 |H[=] 3
Zohraz  Mastawveni Népovéda

Jméno |

=] Privatni

[®sdilena

Fouze pro Eteni
@ Spusténd

@ Pozastavend

If;l /:j:‘f "'|

TAVAST32

| As770ZD0ODOO-702 | Bf2 | 1licence | 4

obr. 61

Levé tlacitko slouZi ke spousténi nebo
zastaveni b&hu ulohy. Jeho vyznam se méni vzdy
podle aktivni tlohy, tedy té dlohy, ktera je v sez-
namu dostupnych dloh zvyraznéna. JestliZe aktiv-
ni tloha neni spusténa, ma tla¢itko jméno ,Start*
a slouzi ke spusténi tlohy. Je-li naopak tloha
spusténa, ma tlacitko jméno ,Stop* a v tom piipa-
dé slouzi k jejimu ukonceni.

Spustit nebo pozastavit (nikoli ukoncit) lze
dlohu také tak, Ze ji nejprve aktivujete a potom
stisknete klavesu ,Enter” nebo poklepate levym
tlacitkem mys3i na jejim jméné.
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Tlac¢itkem ,Konec“ ukonéite ¢innost programu
AVAST32. Soucasné s nim budou ukonceny
i vSechny nerezidentni tlohy.

Spustit Enter

Wyhvofit zastupce
MNapoveda

obr. 62

Mistni nabidku, vyvolanou stiskem pravého tla-
¢itka mysi na jméné dlohy, ukazuje obr. 62. Jeji
konkrétni obsah v3ak zalezi na aktualnim stavu
dlohy. Zvolenid funkce se bude provadét
s dlohou, na jejimz jméné bylo pravé tlacitko
mysi stisknuto.

Mistni nabidka maZe obsahovat nésledujici
funkce:

e funkce , Spustit“ spusti provadéni dlohy. Je pf¥is-
tupna pouze u tloh, které pravé nebézi,

o funkce ,,Ukon¢it* ukonéi provadéni tlohy. Je piis-
tupna pouze u b&Zicich nebo pozastavenych iloh,

o funkce , Pozastavit“ pozastavi iilohu. Je pfistupna
pouze u b&Zicich iloh,

e funkce , Vytvofit zastupce” vytvoii na pracovni
plose zastupce tlohy. Zastupce lze potom vyuZit
k pfimému spousténi dlohy, bez nutnosti nejprve
spustit program AVAST32. Funkce je v nabidce
obsaZena vzdy,

FOETWARE

e funkce ,Napovéda“ vyvold napovédu programu
AVAST32. K vyvolani napovédy je téZ mozné po-
uzit klavesu ,F1¥. Tato funkce je v nabidce vZdy
pritomna.

5.3 Rozsirené ovladani

Rozsifené ovladani obsahuje uzivatelsky pi¥i-
jemné rozhrani pro p¥istup ke vSem funkcim
a nastavenim, které program AVAST32 nabizi.
ProtoZe t&chto funkeci a nastaveni je p¥ili§ mnoho,
je rozsifené ovladani organizovano do nékolika
stranek. V nasledujicich kapitolach si jednotlivé
stranky podrobné popiseme.

5.3.1 Stranka,,Ulohy*

Stranka je rozd€lena na dvé ¢asti (obr. 63). Leva
¢ast obsahuje seznam dostupnych uloh, tak jak
byl popsan u jednoduchého ovladani. Jeho po-
uziti i vlastnosti, aZz na mistni nabidku, jsou
naprosto shodné.
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a Avastd2 [_ O]

Zobraz  Mastaveni MNapoveda

-

Ulahy | vysledky| viry | Napaveda]

Rezidentni: plna ochrana

|S|av <nepracuji>

Rezidentni: pln& ochrana,
[®Hiedani: zvalit slozky
[FIntegrita: lokalni pewné disky
EH\edémi lokalni pesvné disky I

EH\edémiver +testintegrity

C’ri{;, N [®|Hledani disketa A [

[ e, | Integrite: zvalit slozk;

(7572 [P g

\ (g / @ Potet zkaumangch soubori: I
S D : 5 J

@ Pocettestovanych soubord: 0
- @ Potet soubord, ve kterych byl b

Y /4 VAS 32 L@ Poiet soubard, kierym bv\a(is'j
»

gl

ASTILZOOO0OO-FO2 | /0 | 1licence | v

obr. 63

V pravé &asti stranky jsou umistény informace
o stavu aktivni dlohy, jejich vlastnostech a pri-
b&hu tlohy. Informace jsou uspoiadany do stro-
mové struktury.

Informace o stavu aktivni dlohy jsou umistény
v textovych polich ve vrchni ¢asti. Prvnim tex-
tovym polem je pole ,Stav¥, zobrazujici aktualni
stav ilohy. MoZné stavy jsou tfi: tiloha neni spus-
téna (,,<nepracuji>“), tloha je spusténa (,Pracuji“)
a nebo je tloha spusténa, ale momentalné je jeji
b&h pozastaven (,<pauza>“). Kompletni cestu
k praveé prohledavané slozce ukazuje v poradi
druhé textové pole - ,Slozka“ a kone¢né posledni
textové pole obsahuje jméno souboru, ktery je
pravé testovan. Pokud je aktivni tiloha rezidentni

(viz kapitola 4.4.2), pak je zobrazena pouze infor-
mace o stavu tlohy.

Vlastnosti a statistiky o prib&hu tlohy jsou
uspofradany ve stromové struktufe, ktera se na-
chazi pod zminénymi textovymi poli. K jednot-
livym tdajim se dostanete ,rozbalenim* pi¥i-
slusné polozky. To provedete poklepanim levym
tlacitkem mysi na znaménko pired jménem poloz-
ky.

Informace o vlastnikovi tilohy, ¢innostech vyko-
navanych béhem tdlohy, datu vytvoieni a posled-
niho pouZiti tlohy je uvedena v poloZce ,Vlast-
nosti“. Je zde téZ informace o celkovém poctu
spusténi dlohy od jejiho vytvofeni.

Posledni poloZkou je ,Statistika“ (je rozbalena
na obr. 63), ktera informuje uZivatele o po¢tu na-
lezenych soubort, testovanych souborti, soubort
testovanych na p¥itomnost viri, souborti, u kte-
rych byla testovana jejich integrita, o po¢tu netes-
tovanych soubort, infikovanych soubort
a o poc¢tu nalezenych virti. VSechny poloZky se
vztahuji k aktivni tloze. Kontroluje-li aktivni
dloha napftiklad pouze integritu dat, bude po-
lozka o poc¢tu nalezenych virt vzdy nuloval

Jestlize aktivni tloha (tj. tiloha, ktera je v sez-
namu dloh vybrana) pravé bézi, jsou informace
v realném Case aktualizovany a uZivatel ma tak
prehled o jejim prabéhu.
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Mistni nabidka

Stejné jako jednoduché ovladani, tak i roz-
Sifené ovladani obsahuje mistni nabidku, ktera se
zobrazi po stisku pravého tla¢itka mysi na jménu
piislusné ulohy (obr. 64). Kromé& funkci na spus-
téni, pozastaveni a ukon¢eni dlohy obsahuje nize
popsané funkce.

Spustit Enter

hhvofit nowou .
WAt kopil

Zmenit ...

Smazat Del

‘vt zastupce
MNapoweda

obr. 64

e funkce , Vytvofit novou ...“ slouzi k vytvafeni no-
vych dloh. Jeji podrobny popis je uveden v ka-
pitole 4,

o funkci ,Vytvofit kopii“ 1ze vytvofit pfesnou kopii
dané tlohy. Nova dloha bude obsahovat naprosto
shodné nastaveni viech parametra jako zvolena
dloha. Jméno nové tlohy viak bude ve tvaru ,,Ko-
pie <jméno zvolené dlohy>“,

Pokud chce uzivatel vytvofit kopii ze sdilené tilo-
hy a jsou-li sdilené dlohy chran&ny jemu nezna-
mym heslem, pak nov¢ vytvoiena tiloha bude pri-

FOETWARE
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vatni. Veskeré ostatni nastaveni ziistanou zacho-
vany,

e funkce ,Zménit ...“ umoznuje uZivateli zmé&nit
nastaveni parametrd dlohy. Zména tilohy probiha
v naprosto stejném prostiedi jako vytvareni dlo-
hy. Proto v3e, co bylo napsino v kapitole 4 o vyt-
vaFeni novych tdloh, platii pro jejich zménu. Jest-
lize v okn& zmény ovladacich prvka dlohy stisk-
nete tlacitko ,,O0K¥, a pokud provedené zmény
spliiuji podminky uvedené v kapitole 4.5, bude
zména tlohy provedena. Stisknete-li viak tlaéitko
»Storno*, zmé&na idlohy se neprovede a nastaveni
v3ech jejich parametrt ztistane nezménéno,

o funkce ,Smazat“ slouzi k odstranéni p¥islusné
ulohy ze seznamu tloh a zéaroveii i z pevného
disku. Po jejim zvoleni bude uZivatel dotédzan, zda
to s odstranénim tlohy mysli opravdu vazné
(obr. 65). Po stisku tlagitka ,Ano“ bude zvolena
iloha neobnoviteln€ odstranéna ze seznamu dos-
tupnych tloh a z pevného disku po¢itace,

AVASTI2
Oprawvdu chcete odstranit 2volené dlohy?

Odpoved Ano natrvalo odstrani zvoleng dlohy ze seznamu ataks 2 disku Il
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e funkce ,Vytvofit zastupce” vytvofi, stejné jako
u jednoduchého ovladani, zastupce tlohy na pra-
covni plo3e pocitate. Tohoto zastupce lze potom
vyuzit k pfimému spousténi tlohy bez nutnosti
nejprve spustit program AVAST32,

o funkce ,,Néapovéda“ zobrazi ndpovédu programu
AVAST32. Napovédu je tézZ mozné zobrazit kla-
vesou ,F1¢.

5.3.2 Stranka ,,Vysledky*

a Avast3?2 =1 E3
Zobraz  MNastaveni Napovéda
Ulahy  Visledky |V|r'y | Napovada |
. |55 Plocha. ][ dmeno [ Infekce [ Aty [ Obsah
)y o\ =2 Tento potitet. | [FIHPRcEAN (Metestovana)
4 [ER=1(w3) [#IHPRar06.dIl (netestovéna)
{3 Acroha ||[#]HPRAr20B.dIl (netestovana)
i 00 ACROE ||#IHPRI106.exe (netestovana)
" =0 FrontPe
% -
’;{{'_. . =+ Con
( | @c
\ Q;\J / @ |
prlelg B ;-0 Sen
. 23 HPRDG
T4 =23 Multime
THAVASTIZ o [
4 »
AZTTOZO00000-F02 | /0 | 1licence | v

obr. 66

Stranka ,Vysledky“ obsahuje vysledky viech
uloh, které obsahovaly ¢innosti hledani znamych
viri nebo testovani integrity dat (obr. 66). Ovla-
dani této stranky je velmi podobné ovladéani prog-
ramu , Prizkumnik®. Tato kapitola popisuje pou-

FOETWARE

ze ovladani a vyznam jednotlivych skute¢nosti,
které stranka , Vysledky“obsahuje. Interpretaci
téchto skuteénosti se zabyva az kapitola 7.

Vysledky tloh jsou shrnuty do jediného stromu
sloZek, diky ¢emuz ma uzivatel piehled o vysled-
cich vsech tloh, které byly provedeny od spusténi
programu. Do stromu slozek program AVAST32
vSak zafadi pouze soubory, které vykazuji
znamky infekce virem nebo byly od minulé
kontroly n&jakym zpisobem zménény. Jinymi
slovy, zde budou viechny podezielé soubory.

Zarazeny sem budou také soubory nové, pres-
né&ji Feceno ty, které program AVAST32 nenasel ve
své interni databazi souborti, a najdete zde
i jména soubord, které byly smazany ¢i piesu-
nuty. S boot sektory diskidl a s paméti se zachéazi
jako se soubory, takZe v p¥ipad€ jejich zmény
budou do stromové struktury zafFazeny také. Bu-
dou zaFazeny piimo do slozky , Tento pocitac”.

Podezielé soubory jsou do stromové struktury
zafazeny podle své skutecné cesty. Pokud tedy
strom obsahuje né&jakou slozku, zcela urcité tato
slozka (nebo né&ktera jeji vinotena slozka) obsahuje
podeziely soubor. Chcete-li tedy zjistit obsah n€k-
teré ze slozek, aktivujte ji a v pravé ¢asti stranky
se objevi podezielé soubory (pokud zde né&jaké
jsou). Pfed jménem kazdého souboru miize byt
ikona znéazornujici akci, ktera byla se souborem
provedena.
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*]
obr. 67

Je-li zde modré znaménko plus (obr. 67) zna-
mena to, Ze soubor je novy, tedy pribyl zde
od posledni kontroly. Jestlize jste test integrity
dat spustili poprvé, budou jako nové oznaceny
vSechny nalezené soubory, protoZe interni data-
baze souborti je doposud prazdna a je potieba ji

teprve naplnit.
=

obr. 68

Zelené znaménko minus (obr. 68) signalizuje,
ze zde soubor daného jména naopak chybi. Je
dobré si uvédomit, co jste s pocitatem délali.
Pokud jste naptiklad od minulé kontroly vy-
sypavali kos, je samoziejmé, Ze program ohlasi
chybéjici soubory na pfislusném disku ve slozce
»RECYCLEDY, stejn€ tak budete pravdépodobné
informovani o zmizeni do¢asnych souborii apod.

B

H

obr. 69

AL
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Dalsi znak, ktery se miize objevit u jména sou-
boru, je Cerveny vyk¥i¢nik (obr. 69). AVAST32 tak
dava najevo, Ze je soubor nakazen, nebo Ze p¥i
praci se souborem doslo k né&jaké chybé.

Je-li soubor nakazen, je ve sloupci , Infekce”
uvedeno jméno viru. Jestlize je sloupec prazdny,
pak pf¥i praci se souborem doslo k chybé. Ta
mohla nastat z rtiznych davoda, nejcastéji viak
zfejmée pijde o chybu sdileni souboru, tzn. Ze
soubor je pouZzivan jinou aplikaci.

o

obr. 70

Pokud jste provedli opravu OLE dokumentu
(viz déle), muZe se objevit vedle jména opra-
veného souboru Zluty otaznik (obr. 70). AVAST32
tak signalizuje, Ze po provedeni operace opraveni,
resp. odstranéni makroviru ze souboru, je jeho
stav neznamy. Potfebujete-li zjistit, zda se stav
takto oznaceného souboru odlisuje od stavu,
ktery je uloZen v databazi, provedte test integrity
souboru znovu.

Zelena kulicka (obr. 18) se mtize objevit, po-
dobné jako otaznik, u souborti, které byly oprave-
ny. Na rozdil od otazniku se vSak objevi pouze u
soubort, které nejsou OLE dokumenty a jejich
oprava prob&hla tuspé&sné. Takto oznalené
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soubory se tedy nachazi ve stavu, jaky je zazna-
menan v databazi soubor.

BRL

obr. 71

JestliZze u souboru je ikona z obr. 71, byl sou-
bor n&jakym zptsobem zménén. Pfesnéjsi infor-
mace o zmé&né souboru jsou uvedeny ve sloupcich
za jeho jménem, které jsou popsany v nasleduji-
cich odstavcich:

e sloupec ,Infekce” obsahuje jméno viru, kterym je
soubor pravdépodobné& nakazen. Sloupec ma viak
vyznam pouze ve chvili, jestlize byl dany soubor
na pfitomnost viru testovan. Pokud ano a sloupec
je prazdny, nebyl v daném souboru Zadny ze zna-
mych virt nalezen. Obsahuje-li viak sloupec jmé-
no viru, je soubor s nejvétsi pravdépodobnosti
nakaZen! JestliZe soubor nebyl testovan, obsahuje
sloupec text ,(netestovano)”,

e sloupec ,Atributy” informuje uZivatele o zméné
atributti a 0 zméné data a ¢asu posledniho zapisu
do souboru. Pod operaénim systémem Windows
NT bude sloupec také indikovat zménu zabezpe-
¢ovacich informaci souboru. Pokud byla u soubo-
ru testovana integrita, a sloupec je prazdny, pak
uvedené parametry piisludného souboru nebyly

od posledni kontroly zménény. V opaéném pfi-
padé€ sloupec obsahuje ,!!“ (tFi vyk¥i¢niky),

e sloupec ,Obsah“ oznamuje uzivateli, Ze byl zmég-
nén obsah, popf. velikost souboru. Pokud je slou-
pec prazdny a u souboru byla testovana integrita
dat, obsah souboru nedoznal od posledni
kontroly Zadnych zmén. Jinak sloupec obsahuje
»11¢ (tFi vyk¥icniky).

Znovu upozoriiujeme, Ze pokud je sloupec ,, In-
fekce” prazdny, nemusi to znamenat, Ze soubor
neni infikovan. Pokud byl dany soubor testovan
na p¥itomnost viru a sloupec je prazdny, pak to
znamena, Ze v souboru nebyl p¥i daném nasta-
veni programu objeven zadny znamy virus!

Mistni nabidka

Mistni nabidka (obr. 72) se vztahuje vzdy
k soubortim, které byly oznaceny. Stejna nabidka
je pouzita i pro slozky v levé ¢asti stranky. Fun-
kce zvolena pro pFislusnou slozku se provede se
vSemi soubory, které obsahuje, i se soubory
ve vSech vnofenych slozkach.

Zpracovani soubord Akceptovat
Detaily Alt+Enter Dpranit ..
Presunout/Ffejmenawvat ...
Smazat ...
obr. 72
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Funkce ,Detaily” slouzi k zobrazeni dialogu Akceptovani souborti
s presngjsimi informacemi o charakteru zmény Funkce ,Akceptovat” sdéli programu AVAST32,
souboru (obr. 73). Jsou zde uvedeny informace Ze o zmé&néach v souborech vite a Ze je jiZ nema
o zvoleném souboru, jako jeho stav, atributy, hlasit. Takto oSetFené soubory zmizi ze seznamu
datum vytvoFeni a posledni modifikace a samoz- podezielych soubort a pokud by slozka, ve které
fejmé i délka souboru, p¥ip. i jméno viru, ktery byly umistény, zistala prazdna, potom zmizi
soubor napadl. To vSe je zobrazeno pro pivodni i ona. Funkce vlastné zapise aktualni stav sou-
stav souboru (je uloZen v interni databazi) bort do interni databaze, takze p¥i dalsi kontrole
i pro aktualni stav souboru, v jakém se nachazi se bude jevit jako vychozi.
na disku.

Pro zobrazeni dialogu lze také pouZit klave- Opraveni soubori
sovou zkratku ,Alt + Enter".

Fouze pfi odstrafiovani makrovird z OLE dokurmentu je poffeba

CADOS nastavit tyta ovladaci prvley. U ostatnich soubord se je program
Soubor I[Top [ Pireodni | Aktuaini pokusi opravit pouZitim standardnich metod zaloZenych na
DELEFACEEIN || @ Stav Toto je novvy soubar (nebyl nalezen sy .. databézi testowvani integrity (musi obsahovat data o tomto soubaru).

@ Atributy [Arhsc]

@ Cas wytuofenl 01.01.1980 00:00:00

@ Cas posledniho .. 30.09.1993 06:20:00

@ velikost sauboru F4245 OLE dokumerity

& Smazat pouze makrawviru z dokumentu

[T Smazat viechna makra nebylivirus zoela rozpoznan
 Smazat wiechna makra z dokumentu

obr. 73

Mistni nabidka obsahuje slozku ,Zpracovani
souboru¥, ktera obsahuje funkce pro praci s po-
dezielymi soubory:

Storno

obr. 74

Funkce ,,Opravit ...“ se pokusi vratit oznacené
soubory do ptivodniho stavu. Po jejim zvoleni se
objevi dialog, ktery je vidét na obr. 74. Jestlize je
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opravovanym souborem OLE dokument, ma uZi-
vatel mozZnost nastavit nékteré parametry.
V opa¢ném piipad€ nema jejich nastaveni smysl
a budou ignorovany.

Pfepinafem ,Smazat pouze makra viru z do-
kumentu“ je mozné nastavit, aby z dokumentu
byla odstranéna pouze makra, ve kterych byl na-
lezen virus. Ostatni makra ziistanou nedotcena.

Pfepinac ,,Smazat vS§echna makra z dokumen-
tu“ zpusobi, Ze z OLE dokumentu budou od-
stranéna viechna makra, at uz virus obsahuji ¢i
nikoliv.

Implicitn€ je nastaveno odstranéni pouze ma-
ker obsahujicich virus.

Zagkrtavacim polem ,,Smazat viechna makra,
nebyl-li virus zcela rozpoznan* sdélite programu,
ze pokud virus nebyl rozpoznan zcela p¥esné
(u né€kterych makrovird je detekce velmi obtizna),
maji byt z dokumentu odstranéna viechna mak-
ra.

Ma-li byt opraven soubor, ktery neobsahuje
OLE dokument, pokusi se program AVAST32
soubor opravit metodou zaloZenou na testovani
integrity dat. Program AVAST32 si totiz udrzuje
interni databézi soubort, do které si zazname-
nava dalezité informace o stavu jednotlivych
souborti a pomoci kontrolnich soucti i o jejich
obsahu. S vyuZitim téchto informaci se AVAST32
pokusi obnovit zvoleny soubor. Opravit lze aZ

FOETWARE

devadesat pét procent infikovanych souborti. Zda
byl soubor obnoven, dokaze AVAST32 urcit se
stoprocentni presnosti.

Z piedchoziho textu vyplyva, Ze pokud budete
chtit soubory tsp&né obnovit, budete potiebovat
pravidelné aktualizovanou databazi soubort
na Vagich discich. Tuto databézi je nutné udrzo-
vat, jinymi slovy je potieba prib&zné provadét
kontrolu integrity dat a legalni zmény soubor
zapisovat do interni databize funkci ,,Akcep-
tovat“.

Algoritmy pro obnovovani souboriti pouzité
v programu AVAST32 jsou ureny vyhradné
pro obnovu soubort napadenych n&jakym virem.
Pro obnoveni pFepsanych nebo editovanych sou-
bori je tedy nelze pouzit. Nastaveni ovladacich
prvki dialogu se pro soubory neobsahujici OLE
dokumenty ignoruje.

Stiskem tlac¢itka ,Opravit“ se spusti vlastni
proces opravy souboru. Tla¢itkem ,Storno“ zav-
Fete dialog a s oznafenymi soubory nebude mani-
pulovano.
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Prejmenovani a piesunuti souborti

Fesunuti soubori

Ffejmenovani,

¥ Pfejmenovat soubarfy)
¥ Presunout souborfy)
¥ Ffesunout zamené soubory po piidtim staru systému

Cilova sloika pro pfesouvané soubary:

OK. Starno |

obr. 75

Funkce ,PFesunout/Piejmenovat ...“ umoZznuje
podezielé soubory piresunout do jiné slozky nebo
je pFejmenovat. Funkce zobrazi dialog, ktery je
vidét na obr. 75.

Zaskrtavaci pole ,PFejmenovat soubory” umoz-
nuje u oznacenych souborti zménit jejich pii-
ponu. Takto pfejmenované soubory budou odli-
Seny od ostatnich a u spustitelnych soubori se
tak pfedejde i jejich nechténému spusténi. To by
v piipadg, Ze soubor obsahuje virus, vedlo k na-
kazeni pocitace (pokud jiz k nému nedoslo).
U souboru bude stavajici p¥ipona nahrazena
prednastavenou p¥iponou (viz kapitola 6.1.3).
Vlastni jméno souboru ztstane nedotéeno.

e TWARE

Najde-li program béhem p¥ejmenovéavani né-
jaky neznamy typ souboru, zepta se uZzivatele, jak
ma byt pozménéna piipona nalezeného souboru.
Zapsanou priponu si program zapamatuje, a az
pristé nalezne soubor stejného typu, tak tuto
piiponu automaticky pouZije.

Zaskrtnutim pole , Pfesunout soubory“ zapnete
presunuti oznacenych souborti do zvolené slozky.
Jméno slozky, do které se budou oznacené sou-
bory pfesouvat, a cesta k ni se zapise do tex-
tového pole ,Cilova sloZka pro pfesouvané sou-
bory:“.

Jestlize je zapnuto p¥esouvani soubort, je
mozné zaskrtnutim pole ,Pfesunout zaméené
soubory po p¥Fistim startu systému“ urcit, zZe
pokud se souborem nelze v danou chvili mani-
pulovat (napf¥. je vyuZivan jinou aplikaci), je
mozné jeho pFesunuti odlozit do p¥istiho startu
opera¢niho systému. NemuZe sa Vam tak stat, Ze
byste dany soubor zapomnéli pFesunout -
program se o vSe postara sam.

Implicitn€ je zapnuto jak pFejmenovani sou-
bori, tak i jejich pFesun véetné moznosti odlozit
jejich pfesun az do pristiho startu operaéniho
systému.

Smazani soubort

Posledni funkci ve sloZce ,,Zpracovani souboru®
je funkce ,,Smazat ...“. Po jejim zvoleni se zobrazi
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dialog, ve kterém si uZivatel mtize vybrat zptsob
smazani souborti (obr. 76).

& Smazat soubory pomoci kose
£ Smazat soubory nen&vratng

N Smazat hlskovane soubon poiptistimn start)systamu

Storno |

obr. 76

Zvolenim piepinace ,,Smazat soubory pomoci
ko3e“ urcite, Ze oznacené soubory budou sma-
zany premisténim do odpadkového kose. Smaza-
né soubory se tak daji kdykoli bez problému
obnovit a z tohoto divodu tento zptisob dopo-
rucujeme zejména méné zkuSenym uZivatelim
osobnich pocitaca.

Jestlize pouZivate opera¢ni systém Windows
NT verze 3.51 pak tento prepina¢ bude pro Vas
nedostupny. Potom musite pouzit nasledujici
zpusob.

Pfepinac¢ ,Smazat soubory nenéavratné zapne
piimé odstranéni souborii z disku, bez moznosti
jejich obnoveni.

Je-li pFepinac zvolen, miZete zaskrtavacim po-
lem ,,Smazat blokované soubory po p¥istim startu
systému* urcit, Ze pokud se souborem nelze pravé

FOETWARE

manipulovat (napf. je vyuZivan jinou aplikaci), je
mozné jeho smazani odlozit do p¥istiho startu
opera¢niho systému. Pole neni implicitn€ zagkrt-
nuto.

Implicitné je zvolen p¥epinal ,,Smazat soubory
pomoci kose“.

Po stisku tlagitka ,Smazat“ se provede smazani
vSech oznacenych souborii zvolenym zptisobem.
Tlacitko ,Storno“ dialog zavie.

5.3.3 Stranka ,,Viry“

Pokud Vas zajimaji bliZ3i informace o vSech
virech, které program AVAST32 v soucasné dobé
zn4, klepnéte na ,ousko“ stranky , Viry“. Na této
strance mate k dispozici kompletni, abecedné se-
Fazeny seznam vSech zakladnich typa vird
(obr. 77).

83

LI

nweagoud juepejro sidod s



AL

FOETWARE

a Avastd2 [_ O[]
Zobraz  Mastaveni  Mapovéda
: Uishy | vysledky Vity | Napovedal|
Ja® ] |2 Defiizni sou 2] aubor | Makro | Boot [ Pamet | mw | Pozorin [«
e ] 2. et [l B [ [ e
< Or [AAardw.. Il 1l
N ) ac [Haavs. 1l i}
~ Z o | T T
N @E [HAbbe-. I "
" @arF [AAbbas.. Il "
AN LG [fAbbas.. 1l I
¢ 4 - CH [naBC2 n n
] @l [5)4BCD i il m |
" )
S%; @K [irus napadé spustiteing soubory. Po infekc mize zistat
- = =] || |pamétovs rezidentni. Patii do skipiny vird rezsfenych pa svéts
). 4 »
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obr. 77

Podobn¢ jako viechny ostatni stranky, je i tato
rozdélena na dvé ¢asti. Vlevo ma uzivatel moznost
zvolit si pocate¢ni pismeno nebo ¢islici jména
viru, o kterém se chce dozvédét podrobné&jsi
informace. Viry, jejichZ jména zacinaji zvolenym
znakem, se objevi spolu se svou charakteristikou
v pravé Casti stranky.

Viry se mohou $i¥it v zdsadé t€émito zptisoby:
jako soucdast n&€jakého spustitelného souboru,
jako makro urcitého dokumentu (tzv. makroviry),
nebo prepsanim tzv. boot sektoru (sektor, ktery je
nacitan pfi inicializaci systému) n€jakého disku.

Vsem vy$e uvedenym zpusobiim odpovidaji
prvni t¥i sloupce, uvedené za jménem viru. Jest-
lize tedy né€jaky sloupec u p¥islusného viru obsa-
huje ,!!“ (tFi vyk¥Fi¢niky) znamena to, Ze tento

virus napada pocitatovy systém danym zpiso-
bem.

Sloupec ,,Pamét* ¥ika, maZe-li byt virus dlouho-
dobé& pFitomny v opera¢ni paméti nakazeného
pocitace (fikime, Ze je rezidentni). Dalsi sloupec
obsahuje informaci, zda je virus na seznamu ITW,
coZ je seznam nejrozsirenéjsich vird. Posledni
sloupec, oznaceny ,Pozor !!!“, informuje o ne-
bezpecnosti viru. Pokud u viru naleznete ozna-
Ceni ,!N“ (tFi vyk¥i¢niky), je 1épe si s nim ne-
zahravat. Takto oznacené viry jdou totiz zpravidla
z pocitace velmi t€zko odstranit nebo mohou na-
pachat skody na Vagich datech. Odstranéni tako-
vych virtt by mél provadét n€kdo opravdu zku-
Seny!

Oznadite-li n€jaky virus v seznamu na pravé
¢asti stranky , Viry“, objevi se v textovém poli
ve spodni ¢asti jeho stru¢na charakteristika. Jed-
na se vlastn€ o srozumitelné vypsani obsahu jed-
notlivych sloupcti tak, jak jsme si je popsali.

Leva Cast stranky ,,Viry“ obsahuje kromé& pis-
men abecedy, €islic a ostatnich znaki také dvé
specialni poloZzky. Polozkou ,ITW* lze v pravé
Casti stranky zobrazit seznam v3ech virt z aktual-
niho souboru VPS, které jsou na seznamu ITW.
Podobné pracuje i poloZzka ,Pozor !!!“ s tim, Ze
v seznamu na pravé ¢asti stranky se objevi zvl4st
nebezpecné viry. Viry budou v obou piipadech
abecedné sefazeny.
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Protoze pro vytvoreni seznamu pro vyse zmi-
néné dveé polozky je potieba prohledat cely sou-
bor VPS, mtze jejich zobrazeni n&jakou chvili
trvat.

Podrobnéjsi popis vSech znamych vird, jejich
¢innosti a zvlastnosti neni k dispozici. Neni
inosné ani tcelné zjistovat veskeré podrobnosti
o kazdém viru hlavné z dtivodu jejich obrovského
mnozstvi. P¥ipadni zdjemci o podrobnéjsi infor-
mace o ur¢itém viru necht se obrati na pracovniky
nadi firmy, ktefi jim pozadované informace radi

poskytnou.

5.3.4 Stranka, Napovéda“

Stranka ,Napovéda“ (obr. 78) slouzi uzivateli
jako utocisté pred piipadnymi problémy pfi praci
s programem. Obsahuje totiZ napovédu prog-
ramu AVAST32.

Pfi jakychkoli problémech s programem pro-
sime, abyste nejprve nahlédli do ndpovédy prog-
ramu AVAST32 a pokud zde nenajdete to, co hle-
date, teprve potom kontaktovali nasi technickou
podporu.

Jestlize na Vasem pocitac¢i neni nainstalovan
program Acrobat Reader, nebude mozné napo-
v€du programu AVAST32 zobrazit. V takovém
pripadé musite AVAST32 ukondlit, program
Acrobat Reader nainstalovat (viz kapitola 1.3.1)
a potom AVAST32 znovu spustit.

AL
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a AVAST32 =] E3

Zobraz Mastoveni Népovéda

ey | Viny Népnvéda'

T Rlal ul |« BEm EpE B
—WZI

" O_C)ﬂ i

JAVAST32

@
=2 —
< _;l_l | [Pageazoiian | O saw | EE26x5830n |4 ]

A3.200.200000-634

| 770 [ Tlicence | 4

obr. 78

Napovéda programu AVAST32 miiZe byt budto
soucasti stranky ,Néipovéda“, tak jak ukazuje
obr. 78 nebo muze byt ,plovouci“. Pod pojmem
plovouci nidpovéda se skryva okno s napovédou,
voln& pohyblivé po pracovni plose (obr. 79).
Napovéda neni tedy vazana na stranku ,Népo-
véda¥, ale je moZné ji umistit kamkoli a mit ji tak
neustale k dispozici.
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Plovouci napovédu lze vyvolat kdykoli b€hem
¢innosti programu AVAST32 a to budto z mistni
nabidky, a nebo zptisobem b&Znym v prostiFedi
opera¢nich systémi Windows 95 a NT, tedy stis-
kem klavesy ,,F1". Zaviete ji potom klavesou
JEsc.

Je-li zobrazena plovouci napovéda, stranka
»Napovéda“ jiz napovédu neobsahuje. Jinak Fece-
no, lze mit zobrazenu vzdy pouze jednu népo-
védu.

At uz je napovéda umisténa na uvedené strance
a nebo je plovouci, ovladani je vzdy stejné, pro-
toze k zobrazeni napovédy je v obou piipadech
pouzit oblibeny program Acrobat Reader. Je viak

pouzit takovym zptisobem, Ze se jevi jako nedé-
litelna soucéast programu AVAST32.

V nasledujicich odstavcich si popiseme ovla-

dani napovédy.

@ Tlaéitko slouzi k vyti§téni ndpovédy nebo
jeji Casti. Po jeho stisku se objevi dialog,
ktery umoziiuje nastavit parametry, kvalitu
a rozsah tisku.

Nasledujici tFi tla¢itka urcuji moznosti procha-

zeni napovédou:

Je-li stisknuto toto tlaéitko, bude okno

s napovédou obsahovat pouze ¢4st zobra-
zujici vlastni nadpovédu. Cast usnadiujici
pohyb v napovédé nebude zobrazena.

£E Je-li stisknuto toto tlaéitko, bude okno
s napovédou obsahovat vedle €asti zobra-
zujici napovédu i Cast, ve které bude zob-
razen obsah napovédy (obr. 79). Stiskem
levého tlagitka my3i na poloZce obsahu se
Ize piesunout na piislusnou ¢ast napoveédy.

e Tlagitko zapina zobrazeni jednotlivych ocis-
lovanych stranek vedle vlastni napovédy.
Stiskem levého tlacitka mysi na pFislusné
strance se lze pfesunout na stranku s pf¥is-
ludnym ¢&islem.

Nasledujici t¥i tlacitka ur€uji zptisob prace

s napovédou (ukazovitko mysi bude mit podobu,
kterou ukazuje zvolené tlacitko):
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JestliZe je stisknuto toto tlagitko, potom po
klepnuti levym tla¢itkem my3i nad napo-
v€dou je mozné s praveé zobrazenou stran-
kou napovédy libovoln& pohybovat a zo-
brazit tu jeji ¢ast, kterou uzivatel potiebuje
vidét.

Je-li stisknuto toto tladitko, provede se
po stisku levého tla¢itka mysi nad néapo-
v€dou dvojnasobné zvétseni dané &asti na-
povédy.

Je-li stisknuto toto tlacitko, pak po stisku
levého tlac¢itka mysi nad napovédou se do-
kument dvojndsobné zmensi, tzn. Ze bude

Yo vz

vidét jeho vE&tsi ¢ast, ale s mensimi detaily.

Nasledujici ¢tyfi tlacitka slouzi pro pohyb v na-
povédE (ostatni parametry, jako napt. lupa, zis-
tanou nezménény):

Ll
Kl
2
Ll

Tlacitko slouZi pro pfesun na prvni stranku
napovédy.

Stiskem tohoto tladitka se lze pfesunout
na predchazejici stranku napovédy.

Timto tlaéitkem se piesunete na nasledujici
stranku napovédy.

Po stisku tohoto tla¢itka bude zobrazena
posledni stranka napovédy.

Dal3i dvé tlacitka umoznuji prochazet dosud
provedenymi kroky:

«

Tlaéitko zrusi posledn& provedeny piikaz,
tzn.vrati okno s niapovédou do stavu, v ja-

AL
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kém se nachizelo pfed jeho provedenim.
Takto se napf. 1ze vracet na viechny dosud
shlédnuté stranky napovédy.

Pokud jste se piedchozim tlagitkem vratili
o jeden krok zpét, lze se timto tlagitkem
naopak posunout o jeden krok dopfedu.
Jinymi slovy provedete tutéZ operaci, kte-
rou jste pFedchozim tlagitkem odvolali.
Tlaéitko lze pouZzit, pokud po stisku pied-
choziho tla¢itka nebyla provedena Zadna
operace.

Nasledujici tii tlacitka slouzi k rychlému nasta-
veni lupy podle zobrazené stranky:

js]

Tlac¢itko nastavi zobrazeni stranky v jeji
skuteéné velikosti, tzn. Ze nastavi hodnotu
lupy na sto procent. Je mozné, Ze zobra-
zena stranka bude vétsi nebo naopak mensi
nez je ¢ast okna vyhrazena pro jeji zobra-
zeni.

Po stisku tohoto tla¢itka bude nastavena
velikost lupy na takovou hodnotu, aby byla
vidét vZzdy kompletni stranka napovédy.
P#i zm&né& rozméru okna se zméni i veli-
kost stranky.

Timto tladitkem nastavite hodnotu lupy
na takovou hodnotu, aby $itka stranky od-
povidala 3iice okna s ndpovédou. Na vysku
stranky nebude bréan zfetel. P¥i zméné $irky
okna se zméni i §ifka zobrazeni stranky.
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5.4 Hlaseni o nalezeni viru

Jestlize byl béhem provadéni dlohy objeven né-
jaky virus, zobrazi program AVAST32 varovné
hlaseni (obr. 80). Text uvedeny v tomto hlaseni
zaleZi na nastaveni tlohy, ktera virus objevila (viz
kapitola 4.4.12).

SOFTWARE Roman
) Wednesday, Juby 16,1397 16:46:00

Soubor Oy Viruses_l\musicoro.com je infikovan virem Oropas
~ Zjisteno dlohou Hiedani: volit slozky

Yo Enkoagovar| Qpravit. | EramenovayFresunout..| Smazat.| sop |

™ Nezohrazovat toto higeni pra dalsiviny
I=| Bkt oetat seukor)

obr. 80

Tlagitkem ,Pokracovat“ sdélite programu, Ze
ma v dané dloze pokraovat. Infikovany soubor
lze o3et¥it pozdé&ji na strance ,Vysledky” (kapito-
la 5.3.2).

Tlacitko ,,Opravit ...“ slouzi k okamzité opravé
nakazeného souboru. Bude vyvolan naprosto
stejny dialog jako v pi¥ipad€ funkce ,Opravit ...*
v mistni nabidce na strance ,Vysledky“ rozsive-
ného ovladani. Podrobny popis dialogu je uveden
v kapitole 5.3.2. Po opraveni souboru se bude po-
kracovat v provadéni dlohy.

Tlacitko ,PFesunout/Pfejmenovat” umoziiuje
uZivateli nakazeny soubor p¥esunout do jiné
slozky a/nebo zménit jeho pFiponu. Podrobny
popis je uveden u stejnojmenné funkce v kapito-
le 5.3.2. Po pFesunuti a pfejmenovani souboru
bude tloha pokracovat.

Tlac¢itko ,Smazat ...“ slouzi ke smazani naka-
zeného souboru z disku. Podrobny popis dia-
logu, ktery se objevi je uveden u funkce ,Sma-
zat ...“ v kapitole 5.3.2. Po jeho zavieni se bude
pokracovat v provadéni dlohy, ktera virus obje-
vila.

Tla¢itkem ,Stop“ ukoncite b&éh tlohy, ktera
virus objevila.

Hl43eni o nalezeni viru obsahuje i dva ovladaci
prvky.

Zaskrtnutim pole ,,Nehlasit dalsi nalezené viry
sdélite programu, Ze pokud béhem provadéni
aktualni tlohy nalezne dalsi virus, nema jiz va-
rovné hlaseni zobrazovat. Implicitn€ neni pole
zagkrtnuto.

Zagkrtnutim pole ,Opakovat pro ostatni sou-
bory“ ¥ikate programu, Ze pokud najde dalsi na-
kaZeny soubor, ma s nim provést naprosto stej-
nou operaci, jakd bude provedena s timto sou-
borem. Pole je piistupné pouze tehdy, jestliZe je
pole ,Nehlasit dalsi nalezené viry“ zaskrtnuto.
Tato moznost neni implicitn€ povolena.
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5.5 Vybrani testovanych oblasti

Oteviit [2]x]
Kee hledat  [E3 Avast32 - B = =
1] admin b @Av}?_h birmp 8] Awasta? uni Avssunin.dll In
Agw.clat @AVEIE_C brmp anvastdDmd distrib.inf K
8] 432_1mp 2] £32_d hrmp Avcommon.dil Font.sys L
B Av32_2hmp anvastd2.cnf Awdata.dil figwe. il Li
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obr. 81

Program AVAST32 potiebuje na n€kolika mis-
tech urcit, které oblasti, tedy soubory, slozky,
popfF. celé disky, maji byt zkontrolovany. Proto
obsahuje dialog, ktery tuto ¢innost ulehcuje
(obr. 81). Umoznuje vybrat i vice slozek ¢i diska
naraz, ¢imz velmi usnadiiuje praci s programem.

Vrchni ¢ast dialogu je prakticky stejné jako
u standardniho dialogu na otevirani soubord,
ktery je soucasti operatniho systému. Zde
uzivatel b&€Znym zplsobem zvoli potfebny
soubor, slozku, pop¥. cely disk, ktery chce vybrat,
a stiskem tlac¢itka ,P¥idat“ zvolenou polozku
prida do seznamu ve spodni ¢asti dialogu. Takto
uzivatel bude postupovat do té doby, nez bude
seznam obsahovat vSechny oblasti, které je
potieba zkontrolovat.

JestliZe jste se p¥i vybéru zmylili, nebo prosté
jiz nékterou z vybranych oblasti kontrolovat ne-
chcete, pak ji jednoduse ze seznamu odstrarite. To
provedete tak, Ze ji nejprve vyberete a stiskem
tla¢itka , Odstranit” ji odstranite ze seznamu vy-
branych oblasti. S oblasti odstranénou ze sez-
namu pak p¥islusna operace provadéna nebude.

Vedle jména oblasti je napsano, zda se maji
testovat i jeji poslozky. Chcete-li toto nastaveni
zménit, poklepejte levym tlacitkem mysi na
jménu oblasti. Test podsloZek je u nové pridanych
oblasti implicitn€ povolen.

Pokud jste vybrali vSechny pozadované oblasti,
stiskem tlagitka ,OK“ spustite provadéni piis-
ludné operace. Stisknete-li tla¢itko ,Storno“ (nebo
dialog zaviete jinym zptisobem), pak se provedeni
zvolené operace zrusi a vybrané soubory budou
ignorovany.
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6.Nastaveni programu

Nabidka ,Nastaveni” (obr. 82) slouzi k p¥iz-
pusobeni funkci a vlastnosti programu AVAST32.

Hlawni konzole...
Eezidenthi achrana...
Znakowy skener...

Licence...
Spalecne. .

Obnowa VFs...

obr. 82

Po zvoleni jakékoli polozky se objevi dialog,
ve kterém lze piislusné ovladaci prvky nastavit
dle potieby. Viechny dialogy jsou, podobn¢ jako
hlavni okno programu AVAST32, rozdé&leny
do né&kolika stranek, mezi kterymi je mozné pie-
pinat pomoci zaloZkového seznamu.

Stranky jsou oznaceny kulickami rtizné barvy.
Mié-li kuli¢ka barvu modrou, jsou ovladaci prvky
na p¥isludné strance uréeny i pro b&ézného uzi-
vatele - jejich nastaveni nema zasadni vliv na €in-
nost a funk&nost programu. Je-li v§ak kulitka
Cervend, ovladaci prvky by mél ménit pouze zku-

Seny uZivatel, ktery pfesné€ vi, co danou zménou
zpusobi. Stranky, ozna¢ené ervenou kulickou
jsou proto dosazitelné pouze pro uZivatele s pravy
administratora - ostatnim uzivatelim se jedno-
duse nezobrazi.

V nasledujicich kapitolach si podrobné& popi-
Seme jednotlivé polozky nabidky ,Nastaveni”
hlavniho okna.

6.1 Poloizka ,,Hlavni konzole ..."

Dialog, ktery se objevi po zvoleni po vybrani
této polozky, obsahuje na n&€kolika strankach
ovladaci prvky pro nastaveni programu AVAST32
a jeho prostiedi.

6.1.1 Stranka,Zakladni"

Stranka ,Zakladni" umoznuje uzivateli pFizpa-
sobit si chovani programu jeho potfebam
(obr. 83). V8echny ovladaci prvky na této strance
se uchovavaji zvlast pro kazdého uzivatele, coz
umoziuje individualni nastaveni chovani prog-
ramu AVAST32. Jejich zmé&na se projevi aZ po dal-
$im spusténi programu.
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@ Zakladni

@ Rozsifena | @ Soubory | @ Yarowvani

W Zobrazovat Gwodni okno

™ Ukoncit Avast32 s kldvesou ESC

™ Wypnout hlagent testu integrity dat

™ Povolit logowvani programu Awast2

¥ Poufivat privodoe pfi wwheafeni nowe dlohy
¥ Poufivat privodce pfi zménd dlohy

™ Poufivat plovouc! okno s napovadou

vV Povalit obrazky

V Automaticky zavadét napovédu

™ Mezobrazuj dlohy pouze pro Seni

Storno |

obr. 83

Zagkrtnutim pole ,Zobrazovat ivodni okno*
zapnete zobrazovani loga programu AVAST32
pfi jeho spusténi. Pokud Vas logo rusi, ¢i chcete
mirn€ zrychlit start programu, potom pole nezas-
krtavejte. Implicitné je pole zaskrtnuto.

Zaskrtavaci pole ,Ukonéit Avast32 s klavesou
ESC“ urcuje, zda je mozné ukoncit program
AVAST32 stiskem klavesy ,,Esc“. To je vyhodné
zejména pro zkuSené&jsi uzivatele, ktefi programy
radé&ji ovladaji pomoci klavesovych zkratek. B€Zny
uzivatel by pole zFejmé zatrhavat nemél, aby tak
predesel nechténému ukonceni programu. Impli-
citn€ neni pole zaskrtnuto.

Zaskrtavaci pole , Vypnout hlaseni testu in-
tegrity dat“ vypina zobrazovani hlaseni o dokon-
Ceni testu integrity dat (obr. 20). Nezélezi p¥itom,
jestli se jedna o normélni nebo zjednoduseny test.

Zprava bude zobrazena pouze tehdy, byl-li né-
jaky z testovanych souborti zmé&nén. Obsahuje
i dotaz, zda si uZivatel pfeje zobrazit vysledky
dlohy. Po kladné odpovédi, tedy po stisku tlacitka
»~Ano“, se aktivuje stranka ,Vysledky“ rozsiteného
ovladani (pracujete-li v jednoduchém ovladani,
pak se program automaticky pfepne do rozsife-
ného ovladani). Implicitn€ je zobrazovani hlaseni
povoleno.

Zagkrtavaci pole ,,Povolit logovani programu
Avast32“ zapina tzv. logovani. Ve Windows 95
logovani spociva v tom, Ze se ve sloZce programu
AVAST32 vytvoii textovy soubor s nazvem
»AVAST32.log“, do kterého se budou zapisovat
vSechny programem provadéné ¢innosti. Dile
do né&j budou zapisovany informace o nalezenych
virech, uzivatelich pracujicich s programem
apod. Velikost logovaciho souboru je ddna hodno-
tou zapsanou na strance ,Soubory“ (kapito-
la 6.1.3) do textového pole , Velikost log. sou-
boru“. Implicitné je logovéani vypnuto.

Pod operatnim systémem Windows NT se
program pokusi zapisovat logovaci informace
do systémového logovaciho souboru. Ten je moz-
né si prohlédnout pomoci programu ,Prohlize¢
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udalosti”, ktery lze spustit vybranim stejnojmen-
né polozky ze slozky ,Programy/Administrator-
ské nastroje". Jestlize z jakéhokoli diivodu nemu-
zZe logovaci informace do zmin&ného souboru za-
psat, bude postupovat jako v p¥ipadé
Windows 95.

Pouzivani logovani je vhodné zejména v sito-
vém prostiedi, kde tak 1ze kontrolovat ¢innost
jednotlivych uzivateld.

Zagkrtavaci pole ,PouZivat priivodce pfi vyt-
vareni nové ulohy* aktivuje tzv. ,privodce”, ktery
Vas bude provazet tvorbou nové tlohy (viz kapi-
tola 4). Doporucujeme zaSkrtavat toto pole,
zejména pak za¢inajicim uzivatelim. Implicitn€ je
pole zaskrtnuto.

Zaskrtavaci pole ,,Pouzivat privodce pii zméné
dlohy* aktivuje, podobné jako pole predchazejici,
privodce, tentokrat viak pro pouziti p¥i zméné
existujicich tdloh (viz kapitola 4). Implicitné je
pouzivani privodce nastaveno.

Zagkrtavacim polem ,PouZivat plovouci okno
s napovédou* lze nastavit, aby napovéda prog-
ramu AVAST32 mohla mit libovolnou pozici na
obrazovce a nebyla tedy vazana na stranku , Na-
povéda“ (kapitola 5.3.4). Implicitné neni pole
zaSkrtnuto.

Zagkrtavaci pole ,Povolit obrazky“ zapne zo-
brazovani obrazkt v hlavnim okné& programu
AVAST32. Obrazky ilustruji provadénou ¢innost

sHOETWARRE

a zpiijemiiuji pracis programem. Jejich pouziva-
ni viak vyzaduje operaéni pamét pocitace, a proto
mate-li ji nedostatek, nebo obrazky prosté ne-
chcete, pole nezaskrtavejte. Implicitn€ je po-
uzivani obrazka povoleno.

Zagkrtavaci pole ma vliv pouze na program
AVAST32 - obrazky z dialogti programi WARN32
a QUICK32 odstranény nebudou.

Zagkrtavaci pole ,Automaticky zavad&ét napo-
v€&du“ slouzi k tomu, aby soubor s niapovédou
programu AVAST32 byl po jeho startu automa-
ticky zaveden a p¥i kaZdém vyvolani napovédy
nebylo potieba jej znovu zavadét z disku. Jestlize
pole neni zaskrtnuto, bude se soubor s napo-
v€dou zavadét az na Zadost uZivatele, tedy
po zaSkrtnuti p¥islusné polozky nabidky nebo
po stisku klavesy ,F1“. Implicitn€ je pole
zaSkrtnuto.

Pokud mate dostatek operaéni paméti a Casto
nahliZite do napovédy, doporucujeme Vam pole
zagkrtnout. Urychlite tak zobrazovani napovédy.

Zaskrtnutim pole ,Nezobrazuj tlohy pouze
pro &teni“ zptisobite, Ze v seznamu tloh (a to at
jiz rozsifeného nebo jednoduchého ovladani)
nebudou zobrazeno tdlohy pouze pro ¢teni -
vétsinou se jedna o tlohy dodavané s programem.
Implicitn€ neni pole zaskrtnuto.
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6.1.2 Stranka , RozSirené"

Ovladaci prvky na strance ,Rozsifené“ ukazuje
obr. 84. Jejich zména ovlivni vSechny uZzivatele
pracujici s programem, protoze nastaveni té€chto
ovladacich prvkd se uklada pro program
AVAST32 jako celek.

Zména ovladacich prvki se projevi az po dal-
$im spusténi programu.

Konfigurace hlavni konzole

@ Zikladni @ Roziifens l @ Soubory | @ Varovéni]

Pozarmé zi prectéte manual. Zagkrtnuti nékterpch tladitek bez
znalogti jgjich Ginnogti dérazné nedoporudujeme.

™ Automaticky akbualizovat YPS
[ Chranit sdilené dloky
[T Hetestovat vie po nalezeni preniho ving

[t

ak Stormo |

obr. 84

EETWARE

souboru VPS, ktery obsahuje databazi znamych
vird. Je-li pole zaskrtnuto, program AVAST32
po svém startu automaticky prohleda nastavenou
slozku (kapitola 6.6, textové pole ,Cesta pro aktu-
alizaci“). Najde-li novéjsi soubor VPS nez je stava-
jici, bude stavajici soubor VPS automaticky nahra-
zen novejsim. V opaném piipad€ se se stavajicim
souborem VPS nebude nic délat.

Implicitn€ neni automaticka aktualizace sou-
boru VPS povolena.

Zména hesla

Ylofte soudasné heslo:

Zadejte nove heslo:

Zadejte znovu nové heslo:

0K Storno ‘

obr. 85

Zaskrtavaci pole ,,Chranit sdilené dlohy” umoz-
niuje chranit sdilené tlohy pr¥ed zménou heslem.

nwesSosd Juanelsep 9

Po jeho zagkrtnuti se objevi dialog umoznujici

Zaskrtavaci pole ,Automaticky aktualizovat
zadani hesla (obr. 85). Heslo je potfeba zapsat

VPS“ slouzi k povoleni automatické aktualizace
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dvakrat a to nejprve do textového pole ,Zadejte
nové heslo“ a pro kontrolu i do textového pole
»Zadejte znovu nové heslo“. Jestlize bylo heslo
do obou poli zapsano shodné&, bude pouzito.
V opaéném piipadé budete upozornéni a bude
Vam déana moznost heslo zapsat znovu. Zagkrtnu-
ti pole Ize zrusit pouze se znalosti prave platného
hesla.

Pokud jsou sdilené tlohy chranény heslem, pak
bez jeho znalosti nebudou kromé operaci spus-
téni, pozastaveni, ukonceni dlohy, vytvoFeni pri-
vatni kopie a vytvoreni jejtho zastupce na plose,
povoleny zadné dalsi operace se sdilenymi tlo-
hami.

“loite platné heslao:

obr. 86

Na obr. 86 je vidét dialog, ktery je zobrazen
vZzdy, kdyz je potieba zadat heslo. Jestlize je
zadané heslo spravné, bude uzivateli p¥islusna
operace s tlohou umozZnéna. VloZeni hesla je
po uZivateli poZadovano pouze jednou - program
si spravné heslo pamatuje a jeho opétovné vlozZe-

AL
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ni bude vyzadovat aZ po dal$im startu programu
AVAST32 nebo po zméné hesla.

Ke zméné stavajiciho hesla slouzi tlacitko
»Zménit heslo“. Po jeho stisku se objevi stejny
dialog jako v pi¥ipadé, kdyz byla ochrana sdile-
nych dloh zapnuta. Pfed zapsanim nového hesla
je potFeba do textového pole ,VloZte soucasné
heslo* zapsat heslo dosavadni, a toi v tom piipa-
dg, Ze uZzivatel béhem €¢innosti programu jiz heslo
zadal. Bez jeho spravného zadani nebude heslo
zmé&néno!

Zagkrtnutim pole ,Netestovat vie po nalezeni
prvniho viru“ zakazete programu AVAST32, aby
po nalezeni prvniho viru testoval v3echny
soubory na vSechny viry. Standardné je totiz
program nastaven tak, aby jakmile najde prvni
virus, hledal ve vSech nasledujicich souborech
(nehledé na jejich typ) vSechny viry (bez ohledu na
to, zda dany virus napada dany typ souboru).
BéZnym uzivatelim doporucujeme toto pole
nezaskrtavat. Implicitn€ neni pole zaskrtnuto.

6.1.3 Stranka ,,Soubory"

Stranka ,,Soubory” dava uZivateli moznost blize
urcit soubory, se kterymi program AVAST32 pra-
cuje (obr. 87).

Nastaveni ovladacich prvki na této strance se
uchovavaji pro program jako celek, takze jejich
zména ovlivni vSechny uzivatele. Provedené zmé-
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ny budou brany na ztetel aZ po dal3im startu
programu AVAST32.

@ Zékladni| @ Rozsifene @ Soubory | @ varovéni|

— Jméno konfiguracniho souborn
Im Filesh\ALWYIL Software AWASTIZVAVASTIZ.CNF

HMalistovat |

— %elikost LOG souboru
|ia4 KB

— Pesvod typd soubord pro prejmenowvani

QF Storno |

obr. 87

Textovym polem ,Jméno konfiguraéniho sou-
boru“ ma uzivatel moznost zadat jméno konfi-
gura¢niho souboru (*.CNF) programu AVAST32,
véetné cesty k nému. Takto specifikovany kon-
figuragni soubor se bude pouzivat misto dosavad-
niho.

Tlacitko ,Nalistovat CNF“ slouzi k uréeni kon-
figura¢niho souboru pomoci standardniho sys-
témového dialogu pro otevirani soubort
(obr. 88). Jméno vybraného souboru se auto-

e TWARE

maticky umisti do vy$e uvedeného textového
pole. Implicitn€ je pouzivan konfigura¢ni soubor
ze slozky programu AVAST32.

Otevfit 2]
Kdehledat |53 Avast3 = &l =

_10oc

[1Reg

KiF] Badcheck wasw

<O Viround wan

MNazev souboru || Otenit |
Soubary typu: ISDunds (* ) j Storo

obr. 88

V textovém poli ,Velikost log. souboru” je
mozné nastavit maximalni velikost logovaciho
souboru. Velikost souboru se udava v KB (v kilo-
bytech). Jestlize logovaci soubor dosahne udané
velikosti, bude jeho zhruba prvni tfetina sma-
zana. Tim dojde k odstranéni nejstarsich adajt ze
souboru a k vytvoFeni mista pro tidaje nové.
Implicitni maximalni velikost logovaciho souboru
je 64 KB.

Hodnota v textovém poli ma smysl pouze
ve Windows 95 a to tehdy, je-li logovani povoleno
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(blizsi informace viz kapitola 6.1.1, zaskrtavaci
pole ,Povolit logovani programu AVAST32").

Popis | Fred [ Po[=
Aplikace exe e..
Aplikace M5-D05 cam .
Dénbkony soubor M3-D05 bat bt
dokurnent aplikace Microsoft Word doc d.
list aplikace Microsoft Excel xls ..
MNeznarmy tvp wixd W
MNeznarmy typ el a_l
MNezndrry typ ally} b
Fredpis pfikazl Windows NT cmd  c..
Sweetdrmmat annhnr e = LI
[~ Zohrazitwiechny typy QK Storno |
obr. 89

Tlacitko ,,Zménit“ slouzi k vyvolani dialogu, ve
kterém lze nastavit novou p¥iponu pro dany typ
souboru (obr. 89). Dialog obsahuje seznam zna-
mych typt soubort a jejich pfipon (sloupec
»Pred“). Sloupec ,,Po“ obsahuje piipony, které pfi
pfejmenovavani daného typu souborti nahradi
pFiponu stavajici. Dialog mtZe obsahovat pouze
ty nejdtleZit&jsi pfipony nebo vSechny znamé
pFipony - to lze zvolit zaskrtnutim pole ,Ukaz
vSechny typy*“.

Piipony uvedené v tomto dialogu se pouZiji p¥i
pFejmenovani souboru na strance ,Vysledky* (ka-

pitola 5.3.2). Soubory uvedené ve stromové struk-
tufe na této strance byly néjakym zptisobem zmé-
nény nebo program v né&jakém z nich dokonce
rozpoznal virus. V takovém p¥ipad€ je vhodné
(zejména u spustitelnych souboril) je piFejme-
novat, aby nemohlo dojit ani k jejich nechténému
spusténi.

Pokud chcete zménit p¥iponu né&jakého typu
souborti, nejprve ji vyberte a potom na ni klep-
néte levym tlagitkem mysi. Bude Vam umozZnéna
jeji editace. Novou pi¥iponu potvrdte klavesou
H»Enter®.

Jste-li spokojeni se zmé&nami, které jste provedli
s priponami soubori, stisknéte tlacitko ,,OK*.
Nové piipony souboriti budou pouZivany pfi dal-
$im pFejmenovani souborti, bez nutnosti nového
spusténi programu. JestliZze rad&ji chcete pouZzivat
piipony, které byly pouZivany doposud, pouZzijte
tla¢itko ,,Storno“.

6.1.4 Stranka ,,Varovani"

Stranka ,Varovani“ slouzi k vybréani pocitaci
(obr. 90), na které bude v p¥ipadé nalezeni viru
zaslano varovné hlageni. UZivatelé té€chto pocitaca
budou informovani spolu s t&mi, jejichZ pocitace
byly vybrany béhem vytvareni dlohy (kapito-
la 4.4.11), ktera virus nasla.
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Kanfigurace hlavni konzaole

@ Zikladni| @ Roziifens | @ Soubory @ Yarovani
Fosilani varownéhao hlageni po siti. Ostatni uZivatels tak budou infarmowvani o

nalezeniviru na danem pocitac

Foslat varawani na Protokal

Malistowvat WloEit Test |

obr. 90

Seznam vybranych pocitacti se uchovava
pro program AVAST32 jako celek, takze jeho
zmé&na ovlivni vSechny uzivatele. Zmény vsak
vejdou v platnost az po dalsim spusténi pro-
gramu AVAST32.

Pocitac, na ktery ma byt hlaseni o nalezeni viru
zaslano, je moZné urcit pfimym zapsanim jeho
jména do seznamu vybranych pocitaci. Stiskem
tladitka , Vlozit“ zobrazite mistni nabidku s n&ko-
lika protokoly:

e polozka ,Internet” uréuje, Ze poéitag, na ktery
bude varovné zprava zaslana, je uréen pomoci

standardni URL adresy. Pro dorudeni zpravy bude

poutzit protokol SMTP (Internet Mail),

e poloZzkou ,Microsoft” sdélite programu, Ze dany
potitad je pFistupny pies postu Microsoft Mail,

e polozka ,Interni” znamena, Ze pro p¥istup na zvo-
leny poéitaé bude pouZit protokol pro lokilni sit
(dany poéita&,musi byt samoziejmé pies lokalni
sit dostupny).

Po zvoleni piislusného protokolu bude p¥ida-
na do seznamu polozka jménem ,VloZ platnou
adresu/jméno ...“. Klepnete-li na ni levym tlacit-
kem mys3i, bude Vim umozZnéna jeji editace.
Po zapsani jména pocitace stisknéte klavesu
LSEnter®,

Po stisku tlacitka ,Nalistovat” se opé&t objevi
mistni nabidka s protokoly (v sou¢asné dobég
obsahuje pouze polozku ,Interni”, viz vySe). Po¢i-
ta¢, dostupny pies lokéalni sit, miZete vybrat
pomoci dialogu, ktery ukazuje obr. 52.

Jméno pocitace miiZete ze seznamu odstranit
tak, Ze jej nejprve vyberete a poté stisknete kla-
vesu , Del“.

Parametry poloZek v seznamu, resp. vybranych
pocitaci, je mozné dodatetné zménit. Chceete-li
zménit pFistupovy protokol na dany pocitac,
klepnéte do sloupce ,Protokol” p¥islusného poci-
taCe. Z mistni nabidky poté vyberte novy proto-
kol. Podobnym zptisobem zménite i jméno/adre-
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su pocitace: po klepnuti levym tlac¢itkem mysi
Vam bude umoznéna jeho editace.

Pokud si nejste doru¢enim varovného hlaseni
jisti, miZete ,spojeni“ vyzkouset tlacitkem , Test“.
Na kazdy vybrany pocita¢ bude zaslano zkusebni
hlageni. Implicitné€ je seznam pocitac, na které
budou zaslany varovné hlaseni, prazdny.

6.2 Poloika ,,Rezidentni
ochrana ..."

Zvolenim této polozky se zobrazi dialog, ktery
je vidét na obr. 91. Obsahuje ovladaci prvky
pro nastaveni ¢asti zajistujici rezidentni ochrany
(jedna se o program RGW32, viz kapitola 9).

Zména nastaveni ovladacich prvka se projevi az
po dal3im spusténi programu RGW32.

Zaskrtavaci pole ,,Zobrazovat informace o ¢in-
nosti” uréuje, zda bude si uzivatel pfeje byt infor-
movan o probihajicich rezidentnich ¢innostech.
Je-li pole zaskrtnuto, bude se vpravo dole na pra-
covni plose zobrazovat stru¢né informace o pravé
probihajici rezidentni ¢innosti. Neni-li pole za-
Skrtnuto, Zadna informace zobrazena nebude, coz
je i implicitni nastaveni.

Kaonfigurace rezidentni podpary

@ Zikladni

¥ Zobrazovat informace o dinhost

[~ Zaznamendwat udilosti do Log soubaru
[ Metestovat disketu pfi ukonéeni préce 05
™ Pozadat o heslo pfi ukonéeni programu
™ Mezobrazowat jlkonu programu

v Testovat MER a boot sektomy pii startu

ZMErit |

Stormo |

obr. 91

Zaskrtnutim pole ,Zaznamenavat udalosti
do Log souboru” miiZe uzivatel programu sdélit,
ze chce, aby o ¢innosti rezidentnich ochran byly
zapisovany informace do tzv. logovaciho souboru
(bliz31 popis je uveden v kapitole 6.1.1, u zaskrta-
vaciho pole ,Povolit logovani programu
Avast32").

Pomoci zaskrtavaciho pole ,Netestovat disketu
pfi ukoncovani prace OS“ zamezite rezidentni
Casti programu AVAST32, aby béhem ukonc¢ovani
prace operacniho systému testovala disketu.
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Pokud by byla vloZena disketa infikovana a
pokud by zustala v mechanice, doslo by pfi nasle-
dujicim startu opera¢niho systému k nakaZeni
pocitace (pokud ovsem nemate v SETUP zakazano
zavadéni systému z mechaniky). Je-li ale v mecha-
nice objevena disketa a pole neni zaskrtnuto,
bude zobrazeno hlaseni, kterym se zabyva
kapitola 9.3. Implicitn€ neni pole zaskrtnuto.

Zaskrtavaci pole ,Pozadat o heslo p¥i ukon¢eni
programu” umoznuje zamezit ukon¢eni rezidentti
a tim ochranit, napf. mén¢€ zkusené uzivatele pred
virovou nakazou. Pfi kazdém pokusu o ukonc¢eni
programu RGW32 se objevi dialog zobrazeny na
obr. 86 a bez zadani spravného hesla nebude
mozné program ukondit.

Po zaskrtnuti pole se objevi dialog, ktery je
vidé€t na obr. 85. Zaskrtnuti pole nelze samoziej-
mé bez znalosti hesla zrusit. Implicitné neni pole
zatrZeno.

Tla¢itkem ,Zménit* miZete ménit heslo prog-
ramu RGW32 - pokud znite soucasné heslo.
Zménu hesla provedete v dialogu na obr. 85.

Zaskrtnutim pole ,Nezobrazovat ikonu progra-
mu“ zpuasobite, Ze program RGW32 nebude
bé&hem své ¢innosti zobrazovat malou ikonu na
hlavnim panelu (obr. 103). BéZnym uZivateldm
doporucujeme pole nezaskrtivat. Implicitné neni
pole zasktnuto.

e TWARE

Zaskrtavaci pole ,, Testovat MBR a boot sektory
pii startu” umoziuje, aby program RGW32 ihned
po svém startu otestoval systémové oblasti lokal-
nich pevnych diskd. Implicitn€ je pole
zagktrnuto.

Pracujete-li v opera¢nim systému Windows 95
obsahuje dialog i pole ,Testovat pamé&t pfi
startu”, jehoz zaskrtnutim zptsobite, Ze program
RGW32 pii svém startu zkontroluje operaéni
pamét pocitace.

6.3 Polozka ,,Znakovy scanner..."

Fonfigurace konzolového scanner

@ Zakladni

I Zaznamenavat udalosti do Log souboru

Zobrazovani

 Pouze minimalni informace
& |nfikovane soubory
" VEechny dostupné informace

QK Stomo

obr. 92
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Po zvoleni polozky ,,Znakovy scanner ..." se
objevi dialog, ktery ukazuje obr. 92. Obsahuje
ovladaci prvky pro zédkladni nastaveni tzv. zna-
kového scanneru, tedy programu pro hledani
vird, ktery je spoustén z piikazové fadky (jedna se
o program LGW32, viz kapitola 8).

Pomoci zaSkrtavaciho pole ,Zaznamenavat
udalosti do Log souboru” muaZe uzivatel prog-
ramu sdélit, Ze si pFeje o €innosti znakového
scanneru zapisovat informace do logovaciho sou-
boru (bliZsi popis je uveden v kapitole 6.1.1,
u zaskrtavaciho pole , Povolit logovani programu
Avast32").

Dialog také obsahuje pFepinace, pomoci kte-
rych miize uZivatel nastavit mnoZstvi informaci
zobrazovanych na standartnim vystupu (obvykle
se jedna o okno piikazové radky):

e piepinaé ,Pouze minimalni informace" zptisobi,
ze znakovy scanner bude vypisovat pouze svoji
hlavicku,

e po zvoleni piepinaée ,Infikované soubory” bude
zobrazovana hlavi¢ka znakového scanneru, infor-
mace o pfipadnych nakazenych souborech a vi-
rech, kterymi jsou nakaZeny. Zobrazena bude
také tabulka s celkovou statiskou o priib&hu testu,

e pfepinacem , VSechny dostupné informace” uziva-
tel sdé€li znakovému scanneru, Ze si pfeje byt in-
formovan o viem, co pravé déla a o vysledcich
jeho ¢innosti.

MnoZstvi informaci zobrazovanych znakovym
scannerem lze také nastavit pomoci parametrt
na piikazové fadce (viz kapitola 8, parametr /V).
V takovém piipadé se na nastaveni na této
strance nebere zfetel.

6.4 Polozka ,,Licence..."

@ licence |

Soucasny akiivaini kIic:
IAS??U.ZUUUUUU

YWloZte platny aktvacni kIiE:
IAS??D -

Masta klic¢ pro DEMO verzi

obr. 93

Dialog ukryvajici se pod poloZzkou ,Licence”
umoznuje uzivateli zménit aktivaéni kli¢ prog-
ramu (obr. 93). Ten obsahuje mimo jiné i infor-
maci o po¢tu zakoupenych licenci, takze pokud se
rozhodnete dokoupit dalsi licence, nebudete
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muset instalaci programu AVAST32 opakovat.
Pouze zménite aktiva¢ni kli¢ na této strance a bu-
de hotovo.

Stranka obsahuje soucasny aktiva¢ni kli¢. Pod
nim je umisténo textové pole umoziujici vloZzit
novy aktiva¢ni kli¢. Tla¢itkem ,OK“ provedete
vlastni zménu aktiva¢niho klice. JestliZze vlozeny
aktiva¢ni kli¢ je neplatny, obdrzite chybové
hlageni a aktiva¢ni kli¢ nebude zménén.

Tlacitkem ,,Nastav kli¢ pro DEMO verzi" nasta-
vite aktiva¢ni kli¢ tzv. demoverze programu. S
timto aktiva¢nim kli¢em bude program funkéni
pouze tfi mésice od nastaveni aktiva¢éniho klice
(samoziejmé, pokud nebude nastaven platny
aktiva¢ni kli¢).

Vyznam jednotlivych ¢asti aktivaéniho klice je
uveden v piiloze D.

6.5 Polozka ,,Spolecné ..."

Dialog, ktery se objevi po zvoleni této polozky,
obsahuje stranky s ovladacimi prvky spole¢nymi
pro vSechny €asti programu AVAST32.

6.5.1 Stranka,Zakladni"

Tato stranka obsahuje ovladaci prvky pro za-
kladni nastaveni viech ¢asti programu AVAST32
(obr. 94). Nastaveni ovladacich prvka na této
strance se uchovava pro program jako celek, takze
jejich zména ovlivni viechny uzivatele. Zmény

provedené na této strance se viak projevi az po
dalim startu programu AVAST32.

Spolecné parametry

L Zék\adnil ® Jazyk| @ Testovaciserver| @ Databazovy server |

[T Zohrazovat hldgeni oviru po piihlaSeni
™ Preferowvat rychlost pied pamsti

T Stomo

obr. 94

Zaskrtavaci pole ,,Zobrazovat hlaseni o viru
po piihlaeni“ slouzi k povoleni zobrazovani va-
rovné zpravy po prihlaseni se uzivatele do sys-
tému. Varovné hlaseni bude zobrazeno pouze
tehdy, byl-li béhem posledniho spusténi pocitace
nalezen virus. UZivatel je tak informovan, Ze
pracuje s nakaZenym pocita¢em. Implicitné neni
pole zaskrtnuto.

Pro zobrazovani varovné zpravy je pouZivan
program WARN32, ktery je podrobné popsan
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v kapitole 11.

Zaskrtavaci pole ,Preferovat rychlost pfed pa-
méti“ ¥ika programu, za jakych okolnosti ma byt
testovaci server (soubor ,VPS32.DLLY, viz pfilo-
ha A) pfitomen v paméti. Jestlize pole neni za-
Skrtnuto, bude testovaci server v paméti p¥ito-
men od svého prvniho pouZziti a nebude z ni
odstranén ani p¥i ukonceni své posledni ¢innosti.
Je-li pole zaskrtnuto, bude testovaci server
z operani paméti pocitate odstranén ihned,
jakmile ho nebude zapotiebi, tj. po skonceni
posledni bézici tlohy. Po spusténi dalsi dlohy se
bude testovaci server zavadét z disku znovu.

Mate-li dostatek operaéni paméti, doporucu-
jeme pole nezaskrtavat. Urychlite tak b&éh prog-
ramu AVAST32. V piipadé, Ze mate opera¢ni
paméti nedostatek, pole radgji zaskrtavejte - bu-
dete se ale muset smi¥it s pomalejsi odezvou
programu. Implicitné€ neni pole zaskrtnuto.

6.5.2 Stranka ,,Jazyk'

Stranka ,Jazyk” umoziiuje uZivateli prepinat
mezi jazyky, které program AVAST32 podporuje
(obr. 95). Jazyky jsou umistény v seznamu
v prvnim sloupci na strance. Jazyk, ve kterém
program pravé komunikuje je oznacen zelenou
kuli¢kou, ostatni pak kuli¢ckou modrou.

Druhy sloupec seznamu informuje uZivatele
o pristupnosti dokumentace v daném jazyce, tj.

zda je piislusna dokumentace nainstalovana, ¢i
nikoli.

& parametry

@ Zikladni @ Jazvk | @ Testovaci server | @ Databdzow 4 I ’I

Wyberte i jazyk, kterim choete komunikevat ¢ nagim programem. Je
nam welice lita, ale pfizhiiné nastaveni se projevi a2 po ukonéeni
jednotiivich programd spstému Avast32,

Jazuk | MHapovéda |
@ Cesky Instalovana

@ Deutsch Mot accessible

@ Ernglish Mot accessible

@ Francais Paz accessible

Stormo |

obr. 95

Chcete-li zménit jazyk programu AVAST32,
poklepejte na ném levym tla¢itkem mysi. Zména
jazyka se projevi az po dalsim spusténi programu.
AVAST32 si nastaveny jazyk ,pamatuje” pro kaz-
dého uZivatele zvlast, takze jeho zména ovlivni
pouze nastaveni programu pro uzivatele, ktery ji
provedl.

Implicitné je nastaven jazyk, ktery uzivatel
vybral pFed vlastni instalaci programu (obr. 3).
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6.5.3 Stranka ,,Testovaci server"

Stranka , Testovaci server” umoziuje uZivateli
nastavit zdkladni parametry tzv. testovaciho serve-
ru (obr. 96). Ten je pouzivan vSemi Castmi prog-
ramu AVAST32, takZe zde provedené zmény
ovlivni kaZdou jeho ¢ast a kazdého uzivatele, pra-
cujiciho s programem AVAST32 na daném
pocitaci (bliz3i informace o testovacim serveru
jsou uvedeny v piiloze A).

Spolecné parametny

@ Zakladni| @ Jazyk @ Testovaciserver I [ Databézovj/server]

Jméno soubor YPS vietng cesty

|Igw.vps

e TWARE

souboru s databazi zniamych vird, vcetné
kompletni cesty k nému. ProtoZe se jedna o velmi
dilezity soubor, mél by si uzivatel uvédomit, Ze
udanim Spatného souboru VPS se vystavuje
nebezpe€i nerozpoznini virdt nebo naopak
hlaseni falesnych poplacht. Implicitné textové
pole obsahuje jméno souboru ,lgw.vps“ ze slozky
programu AVAST32.

6.5.4 Stranka ,,Databazovy server"

[ ] Zékladm’l ] Jazyk] @ Testovaci server @ Databazowy server

Adresaf pro umisténi databaze:
|C:\Pr0gram Files\ALWIL Software\AWASTIZ2

Starno

obr. 96

Textové pole ,Jméno souboru VPS vetné
cesty“ obsahuje jméno souboru VPS, tedy

obr. 97

Pomoci textového pole ,SloZzka pro umisténi
databéze:" této stranky (obr. 97) miZete nastavit,
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do jaké slozky si ma AVAST32 ukladat své data-
bazové soubory. Jedna se predevsim o databazi
soubord na Vasich pevnych discich, ktera je
pouZzivana pfi testu integrity dat.

6.6 Polozka ,,Obnova VPS ..."

Program AVAST32 umoznuje jednoduchou
aktualizaci databaze znamych vird. Sta¢i pouze
stavajici soubor LGW.VPS nahradit nov¢jsim; neni
tedy potieba pieinstalovavat program jako takovy.

MiZete soubor LGW.VPS zkopirovat ru¢né
(tento postup vsak piilis nedoporucujeme) nebo
muZete zvolit tuto polozku. Po jejim zvoleni se
objevi dialog, ktery je vidét na obr. 98.

Aktualizace databaze vird %]
Cesta pro aktualizaci:

IA:\LGW =

Termin posledni aktualizace:
I(nespecifikovén)

gktuahzovat

Malistowat |

obr. 98

Textové pole ,,Cesta pro aktualizaci VPS* obsa-
huje cestu ke slozce, ve které bude hledan novéjsi
soubor VPS. Aktualizace souboru VPS je téZ moz-
né provadé&t automaticky, viz kapitola 6.1.2,

GLINL

sHOETWARRE
zagkrtavaci pole ,,Automaticky aktualizovat VPS*.
Pokud jste program AVAST32 instalovali z disku
CD-ROM, bude textové pole implicitn€ obsahovat
cestu ,<cd>:\AVS\LGW.VPS*, kde misto <cd> je
oznaceni Vasi jednotky CD-ROM. P¥i instalaci
z disket zde bude implicitné€ uvedena cesta
L A:\LGW.VPS*.

Potifebnou sloZku lze také specifikovat pomoci
standardniho dialogu na otevirani soubort
(obr. 88), ktery se objevi po klepnuti na tla¢itko
sNalistovat®.

Textové pole ,Termin posledni aktualizace”
obsahuje datum a ¢as posledni provedené aktua-
lizace souboru VPS (pokud byla né&jaka prove-
dena).

Tlac¢itkem ,Aktualizovat” spustite vlastni aktua-
lizaci souboru LGW.VPS. Aktualizace viak bude
provedena pouze tehdy, je-li specifikovany soubor
LGW.VPS nové€jsi nez ten, ktery je pravé
pouzivan.

6.7 Nastaveni programu pres
»Ovladaci panely”

Nastaveni vech ¢asti programu AVAST32 lze
provadét i bez nutnosti spoustét hlavni program.
Stadi vybrat ze slozky ,Nastaveni” nabidky tla¢it-
ka ,Start” polozku , Ovlddaci panely”.
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B3 Control Panel =] 3
File Edit Yiew Help

e e 5 o
= e B
Accessibil.. Add/Rem.. Compag Console CERWY Date/Time  Devices
Options  Programs MNet

& = @

Display Fonts Internet 3 Modems house

) =
L 2 & ©« 5 O
Multimedia  Metwork oDBC PC Card Fors Posta Printers
(PTICLA)
d A ¢ & @ = =
Loy

Regional Ryychlé SCE Server Services Sounds Systemn
Seftings hledéani Adapters

& 9

Tape Telephory LIPS

Devices

obr. 99

V okng, které se objevi, poklepejte na polozku
»2Konfigurace AVAST32" (obr. 99). Objevi se okno
se strankami, mezi kterymi miiZete p¥epinat po-
moci zalozkového seznamu. V nasledujicich kapi-
tolach si popiseme jednotlivé stranky.

6.7.1 Stranka ,,Programy"
Stranka ,Programy” slouZi pro vybrani ¢asti
programu, kterou chcete nastavit (obr. 100). Po-

klepanim na pf¥islusnou polozku vyvolate dialog,
ve kterém pomoci ovladacich prvkd zménite na-
staveni p¥islusné ¢asti programu.

Frogramy | Ulohy |

éHIavnl’konzole

@) Residentni ochrana
Q@ Znakowy skener

3 Spoletné

obr. 100

Seznam na této strance obsahuje nasledujici
polozky:

e polozka , Hlavni konzole" vyvola dialog pro nasta-
veni programu AVAST32 jako takového. Zobra-
zeny dialog je podrobné& popséan v kapitole 6.1,

e polozkou ,Rezidentni ochrana” mtizete zmé&nit
nastaveni ¢asti programu, ktera se stard o reziden-
tni ¢innosti (program RGW32, viz kapitola 9). Po-
pis zobrazeného dialogu naleznete v kapitole 6.2,
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e polozka ,Znakovy scanner” slouzi k zakladnimu
nastaveni programu pro hledani znamych vira,
ktery je uréen pro piikazovou fadku (program
LGW32, viz kapitola 8). Pfisludny dialog je popsan
v kapitole 6.3,

e pomoci polozky ,Spoleéné” je mozné nastavit nej-
riiznéjsi parametry, které jsou spole¢né pro viech-
ny Casti programu AVAST32. Blizsi informace
o zobrazeném dialogu naleznete v kapitole 6.5,

o posledni polozka ,Licence” Vam umoziiuje zménit
aktiva¢ni kli¢ Vasi kopie programu. Timto zpuso-
bem muZete zménit pocet dostupnych licenci
bez nutnosti nové instalace celého programu, viz
kapitola 6.4.

6.7.2 Stranka,,Ulohy*

Z této stranky miiZete vyvolat dialogy pro mo-
difikaci jednotlivych iloh programu AVAST32
(obr. 101). Seznam na této strance je velmi
podobny seznamu tloh jednoduchého a
roz§ifeného ovladani. Poklepete-li na jménu
dlohy, kterou chcete zménit, objevi se dialog,
ktery je podrobné popsan v kapitole 4 (popis
jednotlivych stranek dialogu obsahuji kapitoly
4.4.1 a7 4.4.16).

Konfigurace systérmu Sy,

Frogramy Ullahy

é Spofic obrazovky -
@ Quickaz

Rezidentri: plha ochrana

[®] Hiedéni: zvalit shosky

E Inteqrita; lok.&lnik pevné disky

E Hledani: lokaln pevné disky

E Hledani wir + test inteqrity

™ Hiedéni: disketa A:

-
1 | B

obr. 101

Seznam krom¢ tloh bé&znych tloh obsahuje i
dv€ speciélni tlohy, které maji zvlastni vyznam.
Uloha ,Spofi¢ obrazovky“ je popséna v kapito-
le 12.1, dloha ,,Quick32“ potom v kapitole 10.1.

Mistni nabidka

Mistni nabidku, vyvolanou stiskem pravého
tla¢itka my3i nad seznamem tloh stranky ,Ulo-
hy", ukazuje obr. 102.
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Warbyofit nowou ..

byt kopii

Zmeénit ... kezermik

Smazat Del
obr. 102

e polozka , Vytvofit novou ..." slouzi pro vytvoieni
nové ulohy programu AVAST32 (viz kapitola 4),
bez nutnosti jej spoustét,

e pomoci polozky ,Vytvofit kopii” mtize uzivatel
vytvofit kopii dlohy. Kopie tilohy bude mit napro-
sto stejné nastaveni parametri jako tloha, nad
kterou bylo pravé tlacitko mysi stisknuto. Pouze
je-li dloha sdilené a uZivatel nezna spravné heslo,
pak bude nové vytvotfena tloha privatni,

e polozka ,Zménit ...", stejn€ jako poklepani na
jménu tlohy, vyvola dialog pro zmé&nu nastaveni
dané dlohy (viz vy3e),

e zvolenim polozky ,Smazat ..." lze p¥islusnou tlo-
hu natrvalo odstranit ze seznamu tloh. Nejprve je
viak potfeba smazani tlohy potvrdit stiskem tla-
¢itka ,Ano" v dialogu, ktery se objevi po zvoleni
polozky (obr. 65).

Jestlize provedete jakékoli zmény s tilohami
pres ,,Ovladaci panely” a pFitom mate spustén
program AVAST32, pak provedené zmény se
v programu objevi az p¥i jeho op&tovném spu-
Sténilll
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6.7.3 Nastaveni zvuku

AVAST32 umoznuje pro své udélosti nastavit i
zvukovy soubor, ktery bude prehran vzdy, kdyz
ke zvolené udélosti dojde.

Zvuky lze zvolit v ovladacim panelu ,Zvuky”,
ktery je vidét na obr. 55. Diky tomu, Ze pro nasta-
veni zvuku je pouZit standardni systémovy pros-
tredek, neni p¥i nastavovani zvuku (stejné jako pfi
nastavovani ostatnich ¢asti programu AVAST32)
potieba, aby byl vlastni program spustén.

V seznamu ,Udélosti” najdéte polozku
»Avast32" a vyberte udalost, pro kterou chcete
zmé&nit nastaveny zvuk. Zpusob, jak nastavit
zvukovy soubor pro urcitou udalost je popsan v
kapitole 4.4.13.
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1 .Interpretace vysledku

Doporuc¢ujeme Vam si tuto kapitolu dikladng
precist a trochu se nad ni zamyslet. MozZna zde
budeme pouze opakovat staré znamé pravdy, ale
opatrnosti neni nikdy dost. Zejména méné& zku-
Seni uZivatelé osobnich pocitacii by méli zbyst¥it
a rozhodnég kapitolu nepfeskakovat.

Zakladni skute¢nosti, kterou se musite ¥idit je,
Ze plati pfima iméra mezi praci, znalostmi, zku-
Senosti a bezpeénosti Vaseho pocitate. Mozna se
Vam to bude zdat divné, ale dokud nebudete
vénovat soustavnou pozornost tomu co dé€late
i z hlediska mozZné virové infekce, sebelepsi anti-
virovy program VAm nepomuZe. Zaroven pokud
Vias nezajimaji pocitace a jste 1éka¥, ekonom nebo
pravnik a nemaéte Cas se starat o ,podruzné“ véci
jako je bezpecnost pocitace a Vasich dat, musime
Vas zklamat. Opravdu se mylite. A pokud ani
nechcete dat na nasi radu a nechcete se naucit ani
zakladtim, doporuc¢ujeme Vam vratit na$ program
prodejci, ktery Vam vrati penize. USetiite sobé
i nam mnoho starosti. Aby jste mohli dobie vy-
konavat Vasi praci, potfebujete znat ¢esky pravo-
pis a gramatiku. Stejné tak prace s pocitacem
vyzaduje urcité zakladni znalosti, bez kterych se

Yo

muZete obejit opravdu jenom stézi.

Je mozZné napsat program pro editaci textu,
databazi nebo tabulkovy procesor, ktery bude
pIné€ uzivatelsky p¥ivétivy a nebude prakticky
vyzadovat Zadné specialni znalosti nebo Vas po-
pfipadé potfebné véci nauci. Problematika bez-
pecnosti a antivirové ochrany je ale opravdu
odlisna. Snazné Vas zadame, vénujte ji potiebny
Cas a pozornost.

7.1 AVAST32 nalezl viry

Tato ¢ast je pomérn€ jednoducha, i kdyz ne
diplné trividlni. Pokud Avast32 hlasi, Ze nalezl
virus, je$t€ to neznamena, ze zde opravdu virus je.
A'i kdyZ zde opravdu virus je, je$t€ to neznamena,
Ze méte zavirovan pocitac. I tento text byl psan na
pocitaéi, ktery obsahuje n€kolik desitek rtiznych
viri a pfece je autor tplné€ klidny, protoZe tyto
viry nejsou aktivni.

Podrobny popis co s informaci o nalezeném
viru je uveden v pf¥iloze B, kterou Vam dopo-
rucujeme dtikladné si prostudovat.
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7.2 AVAST32 nalezl zmény
v souborech

veyveyv

Sitelna. Nicméné€ pouze zkuSenosti s pravidelnou
praci s programem AVAST32 a testovanim integ-
rity dat Vam mohou pfinést ofekavané vysledky.

Interpretace vysledkid neni jednoducha. Ne
snad proto, Ze by program poskytoval sloZité
informace nebo Sifry, ale protoZe kazdy z Vas
dostane pii kazdém spusténi testli integrity jiné
informace a jejich zpracovani se miize lisit pfipad
od piipadu. Z téchto divodt neni mozné zde
napsat obecn€ platnou ,kuchaiku”, ktera
uspokoji vSechny uzivatele. MiZeme zde uvést
pouze n€kolik obecnych rad, navrhi a postupti,
které doporucujeme aplikovat. Nicméné detaily
a podrobnosti si musite vyvodit sami.

7.2.1 Nové soubory

Pokud AVAST32 ohlasi, Ze nalezl nové soubory,
muZe se jednat o n€kolik p¥ipadt. Nejjednodussi
z nich je ten, Ze se jedna opravdu o novy soubor
pochézejici z legalniho zdroje. Resenti je jedno-
duché, prosté€ jej akceptujte a tim se ulozi do data-
baze souborti. Co je to legilni zdroj je oviem slo-

vy veyv

instala¢ni média programu, ktery jste nedavno na-
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instalovali. Zminény program mohl nainstalovat
V43 kolega nebo administrator sité. Mate-li ve Vasi
firme& dobré vztahy, pak Vas o této skute¢nosti
jist€ informovali a Vy miZete rozhodnout o tom,
zda je soubor v poiadku ¢i nikoli.

Miize se také jednat o do¢asny soubor, ktery si
néktery program vytvofil pro svou potiebu a pra-
v€ jej pouZziva nebo jej ,zapomné&l“ smazat. To je
také pravdépodobné v poiradku, ale soubor tohoto
typu si mohl vytvofit i virus. Rozhodnuti mize
byt tézké a je pouze na Vas.

Také pouZiti ,Kose“ pro mazéani soubort zpt-
sobi detekci novych souborti v piislusné slozce.

Nedejte se zmast, Ze novy soubor vznikl v né-
jaké slozce zndmého jména, napiiklad ve slozce
opera¢niho systému. Autofi virti znaji tyto slozky
také a s isp&chem je pouZivaji.

7.2.2 Iménéné soubory

Dtivodil pro zménu souboru miiZze byt opravdu
mnoho. I samotny opera¢ni systém si ,Zije vlast-
nim Zivotem“ a pouZivda soubory velice
intenzivné. Kazdé spusténi programu nebo
editace dokumentu ma za nasledek stopu, kterou
AVAST32 detekuje a oznami. Zde musite
rozhodnout Vy, kterd zména je platna a ktera
nikoli. Nap¥iklad zména textovych soubort bude
na devadesat devét procent zptisobena Vami,
zatimco zména souboru COMMAND.COM na
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devadesit devét procent néjakym virem. VSimnéte
si, Ze nic neni stoprocentni, coz plati pro celou
oblast virové problematiky. Mezi vy$e uvedenymi
extrémy leZi ostatni typy soubort. Napiiklad o
dokumentech programu Microsoft Word (*.doc) je
t&€zké ¥ici, pro¢ se zménily. Mohli jste to byt Vy
pouhym p¥eétenim jeho obsahu, nebo to mohl
byt tzv. ,makrovirus“, ktery napadl tento
dokument.

Obecneé ale plati, Ze pokud je napaden vykonny
program (exe, sys, dll, bin, vxd, scr,...) je zména
mnohem podeztelejsi, nez kdyz je zménén do-
kument nebo datovy soubor. Ale pozor, i zde exis-
tuji vyjimky.

7.2.3 Smazané soubory

Zde toho moc nepomiize. Obnova tohoto sou-
boru je mozna jenom pomoci specidlnich pros-
tfedkt opera¢niho systému nebo ze ziloznich
kopii. Mimochodem, kdy jste naposledy zaloho-
vali svoje data? Opravdu se chcete spoléhat jenom
na nahodu?

7.2.4 Specialni pripady

Existuje n€kolik specidlnich p¥ipadi, kdy se
Vam nepovede se soubory pracovat. V tom pii-
padé zjistite, Ze AVAST32 signalizuje chybu pfi
praci se souborem (kapitola 5.3.2).

sHOETWARRE

Ve vétsiné piipadil nebudete moci zkontrolovat
soubor, ktery pravé pouziva jiny program. Tento
soubor je blokovan a operaéni systém Vam k né-
mu nepovoli pfistup. To plati jak o opera¢nim
systému, ktery pouZzivd soubory sim o sobég,
i o pracujicich programech. Ty nemusi byt po-
kazdé viditelné na obrazovce Vaseho pocitace.
Pokud ale pracuji a pouZivaji soubory, Avast32
nebude moci tyto soubory zkontrolovat.

Pokud pracujete s operaénim systémem, ktery
podporuje bezpetnost na drovni souborti a po-
uzivate systém soubori, ktery tuto vlastnost pod-
poruje také (Windows NT s NTFS), musite mit
dostate¢na prava, abyste mohly zkontrolovat jed-
notlivé soubory. Pokud Vase prava dostate¢na
nejsou, soubor ztistane nezkontrolovan.
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8.Program LGW32

Program slouZi k vyhledavani znamych virt,
véetné virtl polymorfnich a makrovirt. Jedna se
o ckvivalent tlohy, kde bychom testovali pouze
pFitomnost znamych vird v programu AVAST32
a ma tedy i velmi podobné moznosti nastaveni.

Vzhledem k tomu, Ze jak program AVAST32
tak program LGW32 pouZivaji sluzby testovaciho
serveru VPS32, jejich vysledky jsou naprosto to-
tozné. Rozdil mezi nimi je pouze v tom, Ze prog-
ram LGW32 pouZiva pro svou ¢innost pouze
mozZnosti piikazového fadku, na rozdil od uZi-
vatelsky velmi p¥ivétivého prostfedi programu
AVAST32.

Piikazova fadka programu LGW32 vypada
takto:
LGW32 [@<jméno ulohy> | [+ |
oblasti>[-] [<parametr>, ...]]

Chcete-li spustit tlohu vytvofenou programem
AVAST32, potom za znak ,@” (zavina€) napiSte
jeji jméno. Obsahuje-li jméno tilohy mezeru, musi
byt jméno v uvozovkach. Pokud v nich nebude,
program dlohu neprovede!

Neni-li na p¥ikazové Fadce zaddno jméno tilohy,
bude program LGW32 kontrolovat zadané obla-
sti. Jakym zpiisobem se bude kontrola provadét,

-]<jméno

urcite parametry, podobn¢ jako u piikazi ope-
raéniho systému.

U programu LGW32 je mozné nastavit nékolik
parametril. Podrobny popis téchto parametri je
uveden v kapitole 6.3. Je-li viak na p¥ikazové
Fadce uveden i p¥islusny prepinag, bude parametr
nastaven podle tohoto prepinace.

[+ 1]
- znaménka pfed jménem oblasti znamenaji, zda
maji byt testovany i vnofené slozky. Znaménko
plus test vnofenych slozek povoli, znaménko mi-
nus jej zakaze.

[-]
- znaménko minus za jménem oblasti zptisobi, Ze
oblast nebude testovina. Tak lze programu
LGW32 nap¥. sdélit, aby otestoval cely disk ,D:"
kromé slozky ,,D:\Viry". M4 stejny téinek, jako
Gervena kulicka u jména kontrolované oblasti
v programu AVAST32 (viz kapitola 4.4.5).

Program LGW32 podporuje nasledujici para-
metry:
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/? /H, /HELP

- program zobrazi napovédu. Napovéda obsahuje
né&kolik strinek, mezi kterymi lze p¥epinat nu-
merickymi klavesami, které vzdy znamenaji &islo
stranky, ktera ma byt zobrazena. Po stisku jaké-
koli jiné klavesy dojde k navratu do p¥ikazové
fadky.

/A

- zapne kontrolu souborti na p¥itomnost viech
virti véetné& té€ch, které dany typ soubory nenapa-
daji. Potom bude napf. soubor s p¥iponou COM
kontrolovan i na p¥itomnost viril, které napadaji
pouze EXE soubory.

/Cl+]

- zapina kontrolu celych soubort (viz kapito-
la 4.4.7). Do tohoto reZimu se program sam auto-
maticky pFepne po nalezeni libovolného viru.
Znak ,+“ (plus) zptusobi, Ze budou kontrolovany
i komprimované soubory.

/E[A|E|O|<typy>]

- informuje program, které typy souborii se maji
kontrolovat (viz kapitola 4.4.4). Pismeno ,,A“ zna-
mend, Ze budou kontrolovany v§echny soubory,
pismeno ,E“ oznatuje spustitelné soubory a ko-
ne¢né& pismeno ,,0“ znamend OLE dokumenty.
Muzete také piimo specifikovat typy kontrolo-
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vanych soubori. Jejich pocet neni omezen, a vza-
jemné€ musi byt oddéleny ¢arkou. Pokud neni pa-
rametr uveden, budou se testovat pouze spus-
titelné soubory a OLE dokumenty.

/XItypyl

- uvedené typy souborti nebudou kontrolovéany.
Timto zptisobem je mozné za¥idit, aby byly nap¥.
kontrolovany vsechny soubory, kromé& textovych
(pfipona TXT). Parametr ma stejny téinek jako
Cervena kulicka u jména typu v seznamu kon-
trolovanych typt v programu AVAST32 (viz kapi-
tola 4.4.4).

/LI-]

- pro danou operaci zapina logovani. Podrobny
popis mechanismu logovani je uveden v kapito-
le 6.1.1, u zagkrtavaciho pole “Povolit logovani
programu Avast32”.

/M
- zapne test opera¢ni paméti. Kromé& paméti viak
nebude jiz nic dal3iho testovano.

/R[<jméno>]

- p¥i provadéni kontroly bude vytvoFen soubor
se zpravou o pribéhu kontroly (viz kapito-
la 4.4.10). Pokud neni uvedeno jméno souboru,
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protokol bude zapsan do souboru ,LGW32.RPT“  pomoci piikazu IF ERRORLEVEL. Navratovy kéd
v pravé platné slozce. programu LGW32 mtiZe nabyvat pouze nasle- &

dujici hodnoty: By
/VIN|I|A] o) - program byl normaln& ukoné&en, zidny @
- urtuje, o jakych souborech se maji vypisovat virus nebyl nalezen, ]
informace na obrazovku. Pismeno ,N“ vypne vy- 1 - programem byl nalezen virus, 3
pisovani, ,I“ zapne vypisovani pouze infikova- 10 - €as, po ktery slo pouZivat demoverzi prog- &y
nych soubort a ,A“ zapne vypis viech nalezenych ramu, vypr3el, <
soubort. 11 - program nelze spustit, zfejmé& Spatna S

instalace,

/U<jméno>[,<jméno>] 255 - z&dvazna chyba p¥i provadéni programu.

- ur€uje jméno pocitate nebo domény, na kterou
se ma zaslat hlaSeni o nalezeni viru. Za parame-
trem musi byt zapsano alespori jedno jméno.

/Z[+|V]

- zapne automatické odstrariovani nalezenych ma-
krovirtt v OLE dokumentech. Znaménko + zpt-
sobi, Ze pokud virus nebyl v OLE dokumentu roz-
poznén zcela piesn&, budou smazany viechna ma-
kra v dokumentu. Pismeno V zajisti automatické
odstranéni viech maker z nakazeného dokumen-
tu. Jestlize za pFepinadem neni uveden Zadny
znak, bude z OLE dokumentu odstran&no pouze
makro obsahujici virus.

V okamziku ukonéeni ¢innosti program
LGW32 vriti operaénimu systému navratovy kéd.
Tento kéd miiZze byt pozdéji testovan bud prog-
ramem, ktery jej spustil, nebo v ptikazové Fadce
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9.Program RGW32

Program se stara o vSechny rezidentni ¢innosti.
Pokud tedy napiiklad v programu AVAST32 spus-
tite n&jakou rezidentni tlohu, zavola se pravé
program RGW32. Jeho pfitomnost v paméti je
indikovana ikonkou v pravé ¢asti hlavniho panelu
(obr. 103). Poklepanim levym tlacitkem mysi
na tuto ikonku se zobrazi okno programu.

Zobrazeni ikonky programu RGW32 je mozné
vypnout - viz kapitola 6.2, zaskrtavaci pole ,Ne-
zobrazovat ikonu programu”. BéZnym uzivateltim
ale doporuc¢ujeme nechat ikonku viditelnou.

BEQ 1306

obr. 103

Pomoci tohoto okna (obr. 104) lze program
RGW32 a tim i spusténou tlohu ukondéit. Okno
obsahuje strom se dvéma zakladnimi skupinami:
»Rezidentni sledovani“ a ,Rezidentni bloky*.
Jejich rozbalenim zobrazite jednotlivé ¢innosti,
které program v danou chvili provadi.

U programu RGW32 je mozné nastavit n€kolik
parametril. Podrobny popis téchto parametri je
uveden v kapitole 6.2.

‘a Rogw32 [ %]

Rezidentni &ast Awast32 pracuje. Klepnéte na Haditko Konec, choetediji
ukoncit, Hacitkem OFK. zaviete dialog.

=4 Rezidentni bloky
i @ Operace se soubory pomoci DOS funkel.

----- @ Operace se soubory pomoci Windows funkci.

‘@ Sledovans typy: COM EXE 575,041 DLL, 386 MxD, SCR,CPL

obr. 104

Konec |

Piikazova Fadka programu RGW32 vypada
takto:

RGW32 <jméno> | /E

Parametr <jméno> specifikuje rezidentni tlo-
hu, kterd ma byt spusténa. Neni-li parametr uve-
den nebo dloha s timto jménem neexistuje, prog-
ram zobrazi chybové hlaseni. Na jednom po¢itaci
muiZe byt spusténa pouze jedna rezidentni dloha.
P¥i spusdténi dalsi rezidentni dlohy bude prvni
tloha ukoncena.

Jestlize dloha obsahuje i né&jaké nerezidentni
¢innosti, budou tyto &innosti a jejich nastaveni
ignorovany - vZdy budou provadény pouze zvole-
né rezidentni testy.
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Objahuje-li ptikazovy fadek misto jména tilohy
parametr ,/E“ bude aktualni rezidentni tloha
ukonéena. Tento parametr je vhodny zejména pro
ukoncovani programu RGW32 z davkovych sou-
bort.

Program RGW32 nevraci Zadné navratové kody.

RGW32 miZe béhem své Cinnosti zobrazit
nékolik dalsich dialogt. Tyto dialogy oznamuji
uzivateli nebezpecnou operaci se souborem, nalez
viru v boot sektoru vlozené diskety €i virus
ve spousténém programu nebo v OLE dokumen-
tu, oteviraného pomoci OLE funkci. Jejich popis
je uveden v nasledujicich kapitolach.

9.1 Hlaseni nebezpecnych operaci

Jak jsme se jiz zminili, ma program RGW32
na starost veskeré rezidentni ¢innosti, které mo-
hou dlohy provadét. Mezi tyto ¢innosti patiii re-
zidentni blokovani nebezpeénych operaci. JestliZze
je spusténa udloha, kterd v sob& obsahuje
i ¢innost rezidentnich bloki, pak jsou sledovany
veskeré operace zvoleného opera¢niho systému
(kapitola 4.4.15).

Fezidentni bloke

AN

Rezidentni bloky detekowvaly podezfelou operaci. Ma se operace
powvalit ?

Otevieni souboru

IE:\Pngram FilestALWIL Software\AVASTIZWRGWIZEXE

Ok &1gn0rovat| Storno |

obr. 105

Pfi pokusu o provedeni jakékoli podezielé
operace program RGW32 zobrazi upozornéni
(obr. 105)a provedeni dané operace pozdrzi nez
mu uzivatel sdéli, co dé€lat dal. Upozornéni obsa-
huje textové pole, které obsahuje jméno souboru,
se kterym méla byt podeziela operace provedena.
Dale obsahuje tfi tlagitka:

o klepnete-li na tlaéitko ,,OK¥, bude operace se sou-
borem provedena. Dalsi p¥ipadné podezielé ope-
race se souborem budou také ohlaseny.

o tla¢itko ,,OK & Ignorovat” uvedenou operaci po-
voli, a program RGW32 az do svého ukondeni
a opé&tovného spusténi nebude uzivateli hlasit
zadné operace s uvedenym souborem.

o tlagitko ,Storno“ sdéli programu, Ze provedeni
pfisludné operace ma potlacdit. Po jeho stisku prog-
ram provedeni operace nedovoli, a samoziejmé
ohlasi uzivateli i kazdy dal3i pokus o provedeni
nebezpeéné operace s danym souborem.
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9.2 Hlaseni boot viru a viru
ve spousténém souboru nebo

oteviraném dokumentu
Program RGW32 miize také kontrolovat spous-
téné programy, OLE dokumenty otevirané pomoci
OLE funkci a boot sektory vkladanych disket.
Zminéné ¢innosti bude program RGW32 pro-
vadeét, jestlize byly zaskrtnuty na strance ,,Cin-
nost“ (kapitola 4.4.2).

ASWMNT\Roman (BEM.JI)
) 31. brezen 1998 10:25:12

Soubor "DAYiruses_WAZZU-A DOC! je nakaden virem "MW\Wazzu-A" =
e PouZita tloha "Rezidentni: plné ochrana"

- |

Y ok | oo |

obr. 106

JestliZze vlozite do mechaniky disketu, pak
pFi prvnim pfistupu na ni program zkontroluje
boot sektor, zda neobsahuje néjaky virus. Pokud
jej nalezne, zobrazi varovné hlaseni (obr. 106).
S disketou miiZzete déle pracovat, protoze aby se
virus stal aktivnim musi byt nejprve spustén
a k tomu u boot virti dochazi pouze p¥i zavadéni
systému. Varovné hlaseni ma za tkol Vas upo-
zornit na ¢thajici nebezpedi.
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Varovné hlaseni na obr. 106 se také zobrazi,
byl-li v né€jakém spustitelném programu objeven
znamy virus nebo se uzivatel pokusil oteviit OLE
dokument obsahujici virus. Aby program RGW32
hlaseni zobrazil, musi samoziejmé byt spusténa
dloha obsahujici ¢innost rezidentniho sledovani
a musi byt zvolena kontrola p¥islusnych soubor.

Jestlize byl nalezen makrovirus v néjakém
dokumentu, obsahuje hlaseni tla¢itko ,Opravit*
(jako na obr. 106). Klepnutim na toto tlacitko
zobrazite dialog, ktery ukazuje obr. 74, pomoci
néhoz miiZete nalezeny makrovirus z dokumentu
odstranit.

Klepnete-li na tlagitko ,,OK*, miZete pokraco-
vat v praci.

9.3 Hlaseni pritomnosti diskety
pred ukoncenim systému

Je-li program RGW32 spustén pii ukoncovani
systému zkontroluje, zda jste nezapomnéli v
mechanice A disketu. Timto zptsobem se totiZ
viry velmi ¢asto dostavaji do pocitace. Pokud se
v mechanice naléza disketa, program zobrazi
chybové hlaseni (obr. 107) a proces ukonéeni
opera¢niho systému bude p¥erusen. V opatném
piipadg je systém ukoncen zcela b&éZnym zptso-
bem.
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[Fiistup odmitrut.]
Malezena disketa v jednotce A:

Wyndavejte diskety pred startem systému, vwhnete ge tim moZnosti nakageni.
PoZadavek na ukonéeni operachiho systému byl ziugen.

obr. 107

Kontrolu pfitomnosti diskety béhem ukoncova-
ni operatniho systému je moZné vypnout - viz
kapitola 6.2, zaskrtavaci pole ,,Netestovat disketu
pfi ukoncovani prace OS*.

ZEMOY weigoid 6
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10.Program QUICK32

Program QUICK32 slouzi, podobné jako prog-
ramy AVAST32 a LGW32, k otestovani souboru
na pFitomnost n€kterého ze znamych vira.

Je pouzivan pFedeviim pro kontrolu souboru
vyvolanou p¥es mistni nabidku nap¥. v programu
yPrazkumnik (obr. 23). V jinych p¥ipadech je
daleko vhodngjsi pouZit program AVAST32 nebo
LGW32.

Implicitn€ je program QUICK32 nastaven tak,
aby otestoval viechny soubory na pfitomnost
vSech virt. Zkomprimované soubory budou
kontrolovany nejprve ve své komprimované
podobg, potom budou vnitin€ dekomprimovany
a znovu zkontrolovany.

Piikazova fadka programu QUICK32 vypada
takto:

QUICK32 <jméno>

Parametr <jméno> udava jméno slozky nebo
souboru, ktery chceme zkontrolovat, véetné jeho
cesty. V piipadg, Ze jako parametr byla programu
piedana slozka, prohledany budou i viechny jeji
podslozky.

SR TWARE
EQ 1546
obr. 108

‘e QUICK32 [=]

Probihé hledéani vird. Klepnéte natladitko Konec, pokud choete
program ukondit, lasitko Ok zawfe tento dialog

ID:\A\/32MAN.DOC

)

obr. 109

Program uZivatele o svém b&hu informuje ma-
lou ikonou v pravé ¢asti hlavniho panelu
(obr. 108). Po poklepani levym tla¢itkem mysi na
tuto ikonu se objevi okno se jménem pravé kon-
trolovaného souboru (obr. 109). Chcete-li ¢innost
programu pied¢asné ukonéit, stisknéte tlacitko
,Konec“. Okno zaviete tladitkem ,,OK¥.

Jestlize program QUICK32 nalezl virus, infor-
muje o tom uZivatele varovnym hlasenim
(obr. 24). Program v3ak po nalezeni a ohlaseni
prvniho viru konéi, takze pokud kontrolovana
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slozka obsahuje vice nakaZenych soubort, bude
uzivatel upozornén pouze na prvni z nich!

z vz

Program QUICK32 navraci Zzadné navratové
kody.

10.1 Nastaveni programu QUICK32

Zména existujic’ konfiqurace

Tvpy | Hiedani it | Sitavé varavani | Hiaseni | Zuuky |

Meni vady nutné testovat viechny soubory na
Wagich discich. MiZete presng zvolit bpy
kontrolovanych soubord a urpchlit tak danou dlohu,

[ Tvp |

Popis
@ Programy...
@ (LE dokumenty...

Storno |

obr. 110

Nastavit parametry programu QUICK32 je
mozné pies polozku ,Konfigurace Avast32“

v ,Ovladacich panelech® (viz. kapitola 6.7).
Seznam na strance ,Ulohy* pak obsahuje polozku
»Quick32“. Poklepanim levym tla¢itkem mysi na
této polozce (nebo vybérem polozky ,Zménit...”
z mistni nabidky) je mozZné provést p¥islusna
nastaveni.

Okno, ve kterém se provadi zména nastaveni
programu QUICK32 (obr. 110), obsahuje zaloz-
kovy seznam se strankami ovladacich prvki:

e stranka ,Typy“ umoZnuje nastavit, které typy
souborti maji byt kontrolovany, a které maji byt
naopak ignorovany (viz kapitola 4.4.4),

e stranka ,Hledéani virt“ obsahuje ovladaci prvky
pro nastaveni parametrti hledani vird. Prvky,
jejichZ nastaveni nemé pro program Quick32 vyz-
nam jsou 3edivé a nelze je tudiz nastavit. Po-
drobné je stranka popsana v kapitole 4.4.7,

e na strance ,Sitové varovani“ je mozné nastavit, Ze
v pfipad€ nalezeni viru bude poslana varovna
zprava i na dal3i pocitace (viz kapitola 4.4.11),

e text zpravy, kterd se zobrazi pti nalezeni viru
obsahuje stranka , Hla3eni“ (viz kapitola 4.4.12),

e stranka ,Zvuky* slouzi k p¥ifazeni zvukiim jedno-
tlivym ddalostem programu Avast32 (takovou
udélosti mtiZze byt nap¥. nalezeni viru). Je po-
drobné popséna v kapitole 4.4.13.
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11.Program WARN32

Ukolem programu WARNS32 je upozornit uZi-
vatele na skute¢nost, Ze na daném pocitaci byl
objeven virus. Je automaticky spoustén po startu
opera¢niho systému, jestliZze je povoleno zobra-
zovani varovné zpravy (viz kapitola 6.5.1, zagkr-
tavaci pole ,Zobrazovat hlaeni o viru po p¥i-
hlageni®).

Piikazova Ffadka programu vypada takto:
WARN32

Jak je vidét, program pro své spudténi nepo-
tfebuje zddné parametry a vzhledem ke své €in-
nosti (viz dale) nevraci ani Zadny navratovy kod.

Zavolejte administratora - na tomto pocitaci byl nalezen virus

SOFTWARE \Foman
Wednasday, July 16, 1987 16:46:00

obr. 111

Po svém spusténi program nahlédne do
registru opera¢niho systému, zda nebyl na tomto
pocitaci objeven néjaky virus (tuto informaci pro
WARN32 do registru zaznamenavaji programy

AVAST32, LGW32 a QUICK32). Pokud byl n&jaky
virus objeven, potom program zobrazi varovné
hlaseni (obr. 111), které se bude pohybovat po
pracovni ploSe. Varovné hlaSeni informuje
uzZivatele o poslednim nalezeném nakaZeném
souboru, dile pak o jménu viru, ktery soubor
napadl a o jménu tlohy, ktera virus objevila.

Pokud nebyl objeven zadny virus, program se
ukondéi, aniz by o své ¢innosti dal n&jakym zpi-
sobem v&dét. UZivatel nemusi ani postiehnout, Ze
byl spustén.

JestliZze program zobrazil varovné hlaseni, pak
jeho ukonéeni neni jednoducha zaleZitost. Z to-
hoto dtivodu by b&zZny uzivatel nemél program
WARN32 sam spoustét (ostatn€ k tomu nema ani
zadny davod).

Pokud se po pfihlaseni uzivatele do systému
objevi varovné hlaseni, mél by to neprodlené
ohlasit administratorovi sité nebo jiné odpovédné
0sobé!

Samotné odstranéni hlaSeni programu
WARN32 z pracovni plochy nestaci, je potieba
téz zafidit, aby p¥i dal$im startu opera¢niho
systému jiz hlaSeni programu nebylo zobrazeno!
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12.Sporic

Soucasti programu AVAST32 je i spofi¢ obra-
zovky, ktery Vam umozni prib&zné hledat viry ve
chvili, kdy je po¢ital nejméné& vytiZen, tj. kdyz
s nim prav€ nepracujete. Hledani virti probiha na
pozadi spofi¢e obrazovky, ktery si vybere
uzivatel, takze vzhled spofite ma uzivatel plng
pod kontrolou.

Avast32, spofit obrazovky

Soubor: C:\crobat3\DistilitADISTRES.DLL
Soubori: 12

obr. 112

O priibéhu testu je uzivatel informovan v okné
pohybujicim po obrazovce (obr. 112). Obsahuje
informace o pravé testovaném souboru a o po¢tu
jiz prohledanych soubort. V p¥ipadé, Ze byl
nalezen virus, je testovani preruseno, a v okn€ se
objevi hlageni o nalezeni viru.

Okno miiZze mit n€kolik barev. Mate-li nastaven
rezim obrazovky s nizkym po¢tem barev (méné
nez 65536), je pozadi bilé a text je Cerny - byl-li
nalezen virus pozadi je ¢erné a text bily. PouZziva-
te-li reZim s v&tsim poctem barev pozadi bude

AL
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obrazovky

text bily, pozadi pak modré nebo Eervené (jestlize
byl nalezen virus).

Spofi¢ obrazovky se pFerusi naprosto b&Znym
zptisobem, tedy pohnutim mysi, stiskem klavesy
apod. Pouze v p¥ipadé, Ze byl nalezen virus, bude
po prerudeni spofice obrazovky zobrazeno hlase-
ni, které je ukazuje obr. 106.

Chcete-li pouZzivat spo¥i¢ obrazovky programu
AVAST32, a nevite jak sdélit opera¢nimu systému,
Ze jej ma pouzivat, nahlédnéte do kapitoly 2.8.

12.1 Nastaveni sporice obrazovky

Nastavit parametry spofi¢e je moZné pies po-
lozku ,Konfigurace Avast32“ v ,Ovladacich pa-
nelech” (viz. kapitola 6.7). Seznam na strance
,Ulohy“ pak obsahuje polozku ,Spof¥i¢ obrazov-
ky“. Poklepanim levym tladitkem mysi na této
poloZce (nebo vybérem polozky ,Zménit...“
z mistni nabidky) je mozné provést pFislusna
nastaveni.

K nastaveni spofi¢e obrazovky se také dostane-
te, poklepete-li na polozce ,Obrazovka“ v
»Ovladacich panelech. V dialogu, ktery se objevi,
se pFepnéte na stranku ,Spof¥i¢ obrazovky*
(obr. 29) a klepnéte na tla¢itko ,Nastaveni®.
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jici kanfigurace

Spafis ICinnDStI F'riu:urital Tupy I I:Il:ulastil Hledani wird ILI_’I

Zvolte spofic obrazovky, ktery bude zobrazen
zatimeo spofic programu Ayvazt32 bude hledat wing.
Tlacitkem "Mastaveni” miZete ménit parametny
zvolengho zpofice.

— Spofic obrazovky

ScreenSaver

j Maztaveni |
Wichozi nastavem’l

Ok Stormo |

obr. 113

Okno, ve kterém se provadi zména nastaveni
SetfiCe obrazovky (obr. 113), obsahuje zdlozkovy
seznam se strankami ovladacich prvki:

e stranka ,,Spofi¢“ obsahuje zakladni ovladaci prvky
pro nastaveni spofi¢e obrazovky - jejich podrobny
je uveden v kapitole 12.1.1,

o stranka ,Cinnost“ slouzi pro podrobné&jsi nasta-
veni ¢innosti, kterou bude spof¥i¢ obrazovky pro-
vadét (viz kapitola 12.1.2).

VSechny nasledujici stranky jsou p¥itomny
pouze tehdy, je-li zaskrtnuto pole ,Hledani virg“
na strance ,,Cinnost“ (viz kapitola 12.1.2).

e stranka ,Priorita® slouzi pro nastaveni priority
testovactho vldkna (viz kapitola 4.4.3). Pro spofi¢
obrazovky doporucujeme nastavit prioritu v&tsi
nez u b&znych tloh,

e stranka , Typy* umoznuje nastavit, které typy sou-
bortt maji byt kontroloviny, a které maji byt
naopak ignorovény (viz kapitola 4.4.4),

e stranka ,Oblasti“ je uréena pro nastaveni oblasti,
ve kterych bude spo¥i¢ obrazovky hledat viry (viz
kapitola 4.4.5),

e stranka ,Hledéani virt“ obsahuje ovladaci prvky
pro nastaveni parametrtt hledani vird. Prvky,
jejichz nastaveni nema pro spo¥i¢ obrazovky vyz-
nam jsou 3edivé a nelze je tudiz nastavit. Podrob-
né je stranka popsana v kapitole 4.4.7,

e na strance ,Sitové varovani“ je mozné nastavit, Ze
v pfipad€ nalezeni viru bude posldna varovna
zprava i na dal3i pocitace (viz kapitola 4.4.11),

o text zpravy, kterd se zobrazi p¥i nalezeni viru
obsahuje stranka ,,Hla3eni“ (viz kapitola 4.4.12),

e stranka ,Zvuky* slouzi k p¥ifazeni zvukiim jedno-
tlivym ddalostem programu Avast32 (takovou
udalosti mtiZe byt nap¥. nalezeni viru). Je podrob-
né popsana v kapitole 4.4.13.
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12.1.1 Stranka,,Spori¢“

Tato stranka obsahuje zakladni ovlddaci prvky
pro nastaveni spofi¢e obrazovky (obr. 113).

Kombinované pole v ramecku ,,Spo¥i¢ obrazov-
ky“ slouzi pro vybér spo¥ic¢e obrazovky, na jehoz
pozadi se budou hledat viry. P¥isludny spofic¢ vy-
berte ze seznamu, ktery se objevi po stisku Sipky
v pravé €asti pole. Jestlize nebyl zvolen zadny
spofi¢ nebo zvoleny spofi¢ je z néjakého divodu
nedosazitelny, program se pokusi najit né€jaky jiny
vhodny spofi¢ obrazovky.

Tlacitko ,,Nastaveni je ur€eno k nastaveni para-
metri SetfiCe obrazovky, zvoleného ve vySe popsa-
ném kombinovaném poli. Jeho funkce tedy zavisi
na zvoleném spofici.

Tlacitko , Vychozi nastaveni umoziiuje uZiva-
teli vratit nastaveni viech ovladacich prvka na
vSech strankach do jejich implicitni polohy.

Stranka ,Spof¥i¢“ je dosazitelna p¥i jakémkoli
nastaveni $etfi¢e obrazovky.

12.1.2 Stranka,,Cinnost*

Stranka ,Cinnost“ slouZi pro podrobné&;jsi nasta-
veni ¢innosti, kterou bude spofi¢ obrazovky pro-
vadét (obr. 114).

Zména existujicl konfigurace

Spofig  Cinnost | Priarita | Typy | Oblasti] Hledari virti | ¢ | »
[+ Hledani irdi
[+ DOpakovat hledani
Rychlost pohybu okna
—
ettt e
L EV hir
[1 zekunda] [B0 zekund)

Storno |

obr. 114

Zaskrtavaci pole ,,Hledéani virti“ povoluje hleda-
ni vird spofi¢em programu AVAST32. Jestlize
neni pole zaskrtnuto, viry nebudou hledény.
Implicitn€ je hledani vird povoleno.

Zaskrtnutim pole ,,Opakovat hledani“ zptisobi-
te, Ze po prohledani viech zvolenych oblasti (viz
kapitola 4.4.5) se bude jejich prohledavani opako-
vat. Implicitné je pole zaskrtnuto.
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Posuvnik v ramecku ,Rychlost pohybu okna“
umoZziiuje nastavit rychlost jakou se bude okno R
spofie programu AVAST32 pohybovat po n
pracovni plo3e. Implicitné je tato doba nastavena b
na 5 sekund. =¢
A
°
g
Y
e
<
<
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A.lmplementace virovych rutin

Informace uvedené v této piiloze jsou uréeny
zejména uZivatelim, ktefi cht&ji optimalizovat
praci systému, ve kterém je program AVAST32
nasazen. Jsou zde uvedeny principy price prog-
ramu a zb&zné& popsany nékteré knihovny. B&€zni
uzivatelé zde uvedené informace zfejmé& nevy-
uZziji.

A.1 Obecné principy

Vzhledem k tomu, Ze antivirovy balik
AVAST32 obsahuje n€kolik programi hledajici
viry, je vlastni testovani implementovéno jako
samostatna Cast, kterd je z téchto programu
volana. Tim je zabranéno opakovani kédu a
k né€mu nilezejicich dat, které by zbyte¢n€ pro-
dluZovaly programy a zabiraly tak misto na
Vasem pevném disku a v paméti pocitace.
Vsechny programy, které pottebuji zjistit, zda se
né&kde nenachézi virus pouZivaji stejny postup a
stejné knihovny, coZ ma za nésledek dramatické
sniZeni pozadavkili na operaéni pamét pocitace.

Také pouziti dat je optimalizovano. Jak jiz bylo
uvedeno, veskera data potfebna pro hledani virt
jsou umisténa v souboru LGW.VPS. Tento soubor
je jiz dost velky a Spatna zprava pro uZivatele je,

Ze vzhledem k neustéle zvétsujicimu se poctu
vird, bude neustale nartstat. Pokud jste se do ngj
podivali, jeho obsah neni na prvni pohled p¥ilis
smysluplny, ale pro spravnou funkci programu je
zivotn€ dulezity. VE€tsina informaci, které jsou
v ném obsaZeny, je staticka. Maze tedy byt pou-
Zita mnoha programy bez nebezpe¢i piepsani
dynamickych dat.

A.2 Vlastni knihovny

Pro vlastni volani antivirovych funkci je
pouzito né&kolik knihoven. Prvni z nich je
knihovna AvMain.DLL, coZ je normalni
dynamicka knihovna, znama jiZ od verze
Windows 3.x. Tato knihovna je mimo jiné pouZzita
pro inicializaci, ,dklid“ a zobecnéni volani
antivirovych sluzeb z riznych druhd programt.
Obecné lze fici, Ze tvofi obalku vlastni
implementace.

Vlastni hledani virtt se odehrava v knihovné
Vps32s.DLL. Tato knihovna je implementovina
jako ,InProc server” pracujici v ,Apartment“ mo-
delu prace. Jedna se o tzv. COM server, ktery se
mapuje do adresového prostoru programu, ktery
jej inicializuje. Pokud Vam vy$e uvedené infor-
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mace zhola nic nefikaji, viibec nic se nedgje a tuto
kapitolu mizete s klidnym sv€domim pieskocit.

K vlastni praci pouZiva tato knihovna jesté
nékolik pomocnych (Vps32a.DLL, Vps32e.DLL),
ale ty vykonavaji specialni ¢innosti, které nejsou
v kontextu této kapitoly zajimavé.

Pouzita implementace ma jednu vlastnost, kte-
ra Vam muiiZe pripadat zajimava a mozna by jste
ji radi pouzili. COM servery maji totiZ interface,
ktery je viditelny zvn€jsku v Citelném a srozumi-
telném tvaru. Tato skute¢nost mnohdy svadi
k jejich pouziti i jinym zptsobem, nez v prog-
ramu, ktery je k tomu opravnén. Radi bychom Vs
pred timto varovali! Mame k tomu dva davody. Za
prvé tento postup neni v souladu s pravnim
fadem a pokud to zjistime, budeme nuceni
obratit se na nae pravniky. Druhy, mnohem
podstatngjsi diivod, je ten, Ze tyto funkce nejsou
oficidln€ dokumentovény a jejich pouziti Vam
muZe zpuasobit opravdové Skody. Pokud se
spolehnete na soucasnou implementaci, miiZete
byt v budoucnu opravdu nep¥ijemné pirekvapeni.

A.3 Optimalizace pouziti

Ze zptisobu implementace virovych rutin pii-
mo plyne moznost optimalizace jejich pouZiti.
Ve skute¢nosti, kazdy program, ktery pouziva
tyto funkce musi mit p¥istup ke vdem datim,
ktera jsou umisténa v souboru LGW.VPS. Tento

FOETWARE

soubor musi byt pfed kazdym pouzitim zkon-
trolovan, pfecten a analyzovan, coz trva relativné
dlouho. Proto se zminé&né operace provadi pouze
tehdy, neni-li jiZ soubor LGW.VPS pouzivan.

To znamena, Ze pokud je datovy soubor pouZi-
van jinymi programy, pak spusténi dalsiho prog-
ramu z baliku AVAST32 bude rychlejsi. K tomuto
ucelu také dodavame program Vps32.EXE, ktery
nema za tkol nic jiného, nez drZet datovy soubor
virti v paméti a tim urychlovat jeho pouziti. Uve-
denou vlastnost ocenite zejména v p¥ipadg, ze
budete pouZivat kontrolu soubortt na Vasem
pocitaci pomoci mistni nabidky programu , Priz-
kumnik*, kdy inicializace celého VPS souboru
pro kazdy jednotlivy soubor mize byt frustrujici.

Druha strana tohoto urychleni je mén€ volné
opera¢ni paméti ve Vasem pocitaci, a to i v dobg,
kdy soubor LGW.VPS neni vyuZivan Zadnou apli-
kaci.
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B. Co s nalezenym virem

Jestlize Vam kterykoli z programt z baliku
AVAST32 ohlisil pFitomnost viru, nemusi to vzdy
znamenat, Ze soubor je skute¢n& nakaZen. Jak
v takovémto p¥ipad& postupovat, si popiseme
v nasledujicich kapitolach. T zde v3ak plati, Ze
dile popisované operace by mél provadét
uZivatel, ktery méa s operaénimi systémy
Windows 95 a NT zku3enosti a vi, co se po
provedeni jednotlivych operaci stane a jaké
budou mit nasledky.

B.1 Je to falesny poplach?

Pfed tim, neZ propadnete panice a zacnete
mazat detekované soubory, volat antivirovou sluz-
bu nebo pozidite o ¢asov€ neomezenou dovo-
lenou, musite zjistit, zda je detekovany soubor
opravdu napaden nebo zda se jedna o fale3ny
poplach. Ten mtize byt zptisoben nékolika raz-
nymi p¥i¢inami, napiiklad:

e poplach zpasobeny pouzitim dvou scannert na-
jednou (viz p¥iloha B.1.1),

e poplach zptisobeny imunizaci soubort (viz p¥ilo-
ha B.1.2),

e poplach zptisobeny Zertovnymi programy (viz p¥i-
loha B.1.3),

e poplach zptisobeny chybou techniky, programo-
vého vybaveni nebo uZivatele (viz pFiloha B.1.4),

e poplach zptisobeny principy prace Windows (viz
priloha B.1.5).

AVAST32 je vytvaren se zfetelem na minima-
lizaci falesnych poplachi. Pravidelné testovani
proti nim zahrnuje asi 4 GB (4096 MB) souborti
riizného ptivodu a obsahu. Nicméné i pies takto
dtikladné testovani se miZe stat, Ze n&ktery prog-
rami z baliku poskytne fale3né hlaseni. Pokud se
tak stane, prosime, spojte se s nami. PomuiZete
nam zlepsit nas produkt a Vy se budete moci citit
bezpeénéji.

Pokud nebudete rozumét dalsimu vykladu této
kapitoly, nic si z toho ned€&lejte. ZkuSenost v pra-
ci s poc€itatem nepatii mezi vrozené vlastnosti.
Pouze se v pripadé nalezeni viru obratte na sku-
te¢né odborniky.

B.1.1 Poplach zpasobeny pouzitim dvou
scanneru viri najednou

Pokud pouzivite n€kolik riiznych scannert na-
jednou nebo t&né po sob&, milZe se stat, Ze Vam
néktery z nich ohlasi virus v pamé&ti. Davod
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pro toto hlaseni je jednoduchy. Kazdy ze scan-
nert potiebuje alespor na chvili mit informace
o virech nezakédované a p¥istupné v paméti.
Pokud ve stejném okamziku testuje tuto pamét
jiny scanner nebo pokud je tato pamét presunuta
do virtuadlni paméti a pozdé&ji pouzita bez vy-
isténi, mhiZe se stat, Ze jsou tyto informace pfi-
¢inou faledného poplachu.

Situace je jednodussi, pokud jsou tyto scannery
napsany ,Spatné”, tzn. tak, Ze necisti svou pamét.
V tomto pripadé je velice pravdépodobné, Ze
v paméti naleznete n€kolik (napt. 5 a vice) rtiz-
nych druhd vird. V tomto p¥ipadé je situace
jasna, jde o falesny poplach.

Horsi situace je v p¥ipadé, Ze jsou scannery
napsany ,dobfe” a pamét si po sob& Ccisti.
I v tomto pripad€ se miiZe stat, Ze naleznete
virus v paméti.

Jak zjistit, zda se nejedna o falesny poplach? Je
to dost snadné, ale mozna ¢asove€ naro¢né. Ukon-
Cete praci se viemi aplikacemi, ukoncete operaéni
systém a vypnéte pocita¢ sitovym vypinacem.
Znovu jej zapnéte a nastartujte opera¢ni systém.
Spustte scanner, ktery Vam hlasil p¥itomnost viru
v paméti. Pokud jej opakovan€ nehlasi, pokuste
se reprodukovat praci (spousténi programi),
kterou jste délali pied spousténim scannerti a po
chvili znovu spustte testovani proti virim. Pokud
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ani v tomto p¥ipad€ neni nalezen virus v pameéti,
jedna se o falesny poplach.

AVAST32 dasledné Eisti veskerou pouzivanou
pamét a co vice, veskeré informace a vzorky virt
uchovava pouze v kédovaném stavu. Pouze
v okamziku testovani dek6duje informace o jed-
nom viru a po pouZiti tuto informaci smaze.
To znamen4, Ze v kaZdém okamZziku mutZe byt
v paméti maximaln€ jeden dekédovany vzorek
viru.

B.1.2 Poplach zptasobeny imunizaci

Existuji antivirové prostifedky, které nabizi
a pracuji s funkci, kterou nazyvame ,imunizace
soubort” nebo s funkci, ktera nabizi p¥ipojeni
kontrolniho sou¢tu k testovanému souboru.
Pfi nasledujicim testovani tyto prostiedky jed-
noduse zkontroluji vloZenou informaci s ak-
tudlnim stavem a na zaklad€ vysledku mohou
oznamit podezieni z napadeni souboru virem.
Tento proces je velice rychly a pomérné jed-
noduchy pro implementaci.

Ovsem tento pomérné jednoduchy a rychly
proces s sebou nese nékolik zasadnich problémi.
Predstavte si dva produkty takto pracujici pou-
zivané pro testovani jednoho souboru. Jejich
stfidavé pouzivani se navzajem rusi a oba pro-
dukty budou hlasit, Ze soubor byl zménén.
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Dalsi problém je skute¢nost, Ze pouhé otes-
tovani souboru jej fyzicky zméni. Kdyz
pomineme  problémy autorskych  prav
originalnich soubord, vyvstava zde otazka, zda si
muzete byt jisti, Ze zménény soubor bude
i nadile pracovat tak, jak jeho original.
Pravd€épodobné ano, ale existuji programy, které
se pred spusténim zkontroluji a nebudou
pracovat v piipadé€ jakékoli zmény. Navic vyse
uvedené Fadky plati pouze pro vykonné soubory.
Jakékoli zmé&na datovych souboril s sebou nese
vysoké riziko havarie programu, ktery tyto datové
soubory pouZiva.

Pokud si myslite, Ze se viry nemohou 3iFit
v datovych souborech méli jste donedavna prav-
du. Dnes jiz existuje speciidlni skupina vird
(,Makroviry”), které se $ifi vyhradné pomoci
datovych soubort.

AVAST32 Zadnym zptsobem nemodifikuje
Zadny testovany soubor. Z divodua vEtsi bez-
pecnosti jej dokonce otevira pouze pro ¢teni, aby
ani nadhodou nemohlo dojit k jejich naruseni.
Pokud si nékteré soucasti AVAST32 ukladaji infor-
mace o souborech, délaji tak do samostatného
souboru.

Pouze ve specidlnim p¥ipadé, a sice p¥i od-
stratiovani nalezenych vird, jsou soubory za-
pisovany, ale i tak je tento proces provadén
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na kopii souboru a aZ po tispésném dokonceni je
opraveny soubor zapsan s ptivodnim jménem.

B.1.3 Poplach zpGsobeny Zertovnymi
programy

Pokud se Vam stane, Ze se pocita¢ za¢ne chovat
nezvykle aZ podeztele, nemusi jit o virus. MuZe
se jednat o ,Zertovny” program, ktery Vam na-
instaloval na pocita¢ kolega, nebo ktery je Vam
podstréen s falesnou nebo zavadgjici informaci o
jeho ucelu. Prikladem miZe byt instalace predva-
déni ,lechtivych” obrazka p¥i startu pocitace.
Slabsi povahy nebo méné zkuSeni uzivatelé mo-
hou mit problémy s uvedenim do ptvodniho
stavu a podobny ,Zert” mohou povazovat za pi-
sobeni zvlast zakeiného viru.

Nicmén€ nemusi to byt pravda. A jak rozeznat
yZert” od opravdového viru? MaZe to byt obtizné.
Piesné hranice téchto dvou skupin neni mozné
stanovit. Je zapotiebi vychazet z konkrétni situa-
ce. Napiiklad viry si nemohou dovolit predvadét
né&jaké grafické obrazky (navic v barvach), pro-
ktery oviem neni snadné rozeznat, je to, Ze se viry
mnozi a ,Zerty” ne.
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B.1.4 Poplach zpusobeny chybou
techniky, programu nebo uzivatele

Problémy s technikou, instalovanymi prog-
ramy nebo dal$imi zafizenimi mohou byt snadno
zaménény s virovou nakazou. Napf¥iklad ¢astymi
problémy, které byvaji takto zaméiovany, jsou
problémy s tiskem, ¢i pevnym diskem. Existuje
ovsem velice malo virti, které mohou zptisobovat
tyto problémy.

Na druhou stranu rozligit hlageni ,Memory pa-
rity error” muize jenom odbornik, protoZe toto
hlageni maZe byt zptisobeno vadnym pamétovym
Cipem ale také virem, ktery jej vypise na obra-
zovku. Zde mohou pomoci jenom zkusenosti.

B.1.5 Poplach zpusobeny principy
systéma Windows

Windows pouZivaji takovy zptisob spravy pa-
méti, ktery Vam umoziiuje pouzivat vice paméti,
nez ve skute¢nosti mate. To oviem miiZe zpusobit
falesny poplach, protoZe tzv. ,signatury* virt jsou
piitomny v paméti ,fyzické“ oviem mohou se
objevit i na disku v paméti ,virtuilni“. Pak se
muZe stat, Ze najdete virus nap¥. V souboru
WIN386.SWP (v systému Windows NT je to sou-
bor PAGEFILE.SYS). Stava se také dost ¢asto, Ze

AL

ynormalni“ virus se najde v souboru .DOC. Také

toto je falesny poplach, kterého se da zbavit tak, @
Ze se soubor otevi'e ve Wordu, zvoli se ,UloZ jako“ €
a uloZi se pod stejnym jménem. Pozor! Zde je
nutno rozlisit, zda se nejedna o tzv. makrovirus. 3

B.2 Je to opravdu virus!!! R

Pravdépodobné prvni, co vis napadne, miiZze 3,
byt , Pro¢ pravé ja?!”. Neni to nic divného, velka 3
v€tsina uzivateld se jiz s virem setkala a ne- &,
bezpeéi nehrozi pouze poitatovym ,poustev- @
niktim”. P¥i tro$e §tésti nemusi nakaza zptisobit 3

velkou $kodu. Na druhé strané, Stésti vice pieje

pripravenym!!!

e Prvni akce (viz p¥iloha B.2.1),

e Jaky typ viru infikoval mtj poéitaé ?(viz ptilo-
ha B.3),

e Kombinované (multipartitni) viry (viz pfilo-
ha B.3.1),

e Viry, které ztistavaji instalované v paméti (viz p¥i-
loha B.3.2),

e Viry napadajici soubory (viz piiloha B.3.3),

e Viry napadajici systémové oblasti diskti (viz piilo-
ha B.3.4),

e Makroviry (viz p¥iloha B.3.5).

B.2.1 Prvni akce

Zskladem je nepropadnout panice. Skoda, kte-
rou virus mohl zptisobit je zanedbatelna v po-
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rovnani s tim, co mtZete zptisobit vlastni ukva-
penou akci.

Panika je Va3 nepftitel. Pokud jste typ, ktery
snadno panika¥i, p¥i nalezeni viru nechte pocita¢
na pokoji a bé&Zte si dat salek kavy. Pak zavolejte
Vaseho administratora. Uvidite, Ze problém neni
az tak vazny.

Pokud chcete néco délat bez pomoci druhych,
klidng ukoncete praci vSech pracujicich programi
a uloZzte si sva data. MizZe se také stat, Ze musite
dokoncit pravé provadény program. Nic se
nedé&je, nechte jej dokondit, co je zapotiebi. Mate
Cas, jenom nepatrna Cast vird je zavisla na Case,
po ktery jsou aktivni. Vyvarujte se pouze spous-
téni dalsich programi (pokud to jde). V zddném
pFipad€ nevypinejte pocita¢ sitovym vypinacem.
Disledky by mohly byt pro Vase data na pevném
disku katastrofalni.

Vypnuti pocitace sitovym vypinacem bez pied-
choziho ukonceni prace operaéniho systému
(,shut down”) je nehezky zvyk, ktery se Vam zcela
jist€ vymsti.

Pokud se Vam povedlo ukond&it operaéni sys-
tém, vypnéte pocita¢ sitovym vypinac¢em. Odpo-
Cinite si, protoZe nastala doba piremyslent, co délat
dale.

Tento Cas je zapotiebi vyuzit. Nepotiebujete se
jenom zbavit viru, ale potfebujete pfesn€ nebo
alesponi s velkou pravdépodobnosti zjistit zdroj
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néakazy (pravdépodobné Vas piitel s nejnovéjsi
verzi znamé hry). Velice dilleZitou otazkou je, jak
dlouho maZete mit virus v pocitaci.

Radé&ji budte pesimisti¢ti, vyplati se to. Pod-
cenéni této doby znamena udélat prvni krok
k opakované infekci!!!

Neméné dtlezité je promyslet si, zda jste ne-
mohl rozs3iFit virus dale. Je jedno, zda mate na-
kaZen firemni pocita¢ a Va3e firma rozeslala tisice
nakazenych disket, nebo jste pouze vénoval no-
vou verzi hry svému pfiteli. V obou p¥ipadech je
nejlepsi ihned informovat viechny, kterych se
muiZe potencidlni ndkaza tykat. Udélejte to ted!!!

Ostuda spojena s rozsifenim virové nakazy je
mnohem snesitelné&jsi, kdyZ na nebezpe€i sami
upozornite. V p¥ipadé firmy jde o dtvéru za-
kazniki, kterou mtiZete Gplné ztratit, pokud zjisti
nakazu a zjisti, Ze jste o ni v€déli a neinformovali
je (moZna si to mtiZete dovolit).
posoudit je to, zda skutetn& mate zalohovana
vSechna duleZita data z infikovaného pocitace.

KaZzdé odstratiovani viru s sebou nese riziko
kompletni ztraty dat na vagich pevnych discich
i v piipadg, Ze odstrafiovani provadi vySkoleny
a velice zkuseny odbornik.

Je nam jasné, Ze o potieb& zalohovat dobfe vite.
Ale ruku na srdce, kdy naposled jste zdlohovali?
A pokud to délate pravidelng, zkusil jste nékdy
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obnovit uloZena data nazpatek? A i kdyz obé& pod-
minky spliiujete, mate zalozni kopii zdlohovaciho
programu jinde nez na infikovaném pocitaéi?
Co kdyZ se na ten pocita¢ jiz vice nedostanete?
TakZe, pokud nemite aktualni zalohu, ted
praveé je ¢as ji udélat. JiZ se nedd nic délat
a musite ji vykonat s védomim, Ze zalohovana
data mohou obsahovat virus a zaroven, zZe kazdé
dal3i spousténi pocitate miize zvySovat stuperi
infikovani systému. Ale neda se nic dé€lat. Zaloha
je opravdu zapotiebi i v p¥ipadé, Ze dalsi praci
bude vykonévat n€kdo tplné jiny (hlavn€ nékdo,
kdo nenese zadnou odpov€dnost za Vase data).
TakZe malé shrnuti. V p¥ipad€ nikazy virem:
e dokoncete praci, zbytetné nespéchejte ale ani
neotalejte s dal3imi opatfenimi,
e zjistéte co nejvice informaci o viru,
e ukoncete praci opera¢éniho systému,
e vypnéte pocita¢ sitovym vypinacem,
e rozmyslete si, jak dlouho miZete mit pocita¢ na-
kaZen a odkud pravdépodobné& nikaza pfisla,
e informujte viechny, kterym jste mohl nakazena
data nebo média rozeslat,
e pokud to je zapotiebi, data zazilohujte. Nenecha-
vejte nic na nahodé!!!
Pokud jste splnil tyto body, mtZete prFistoupit
k dalsi praci. Zde musite kriticky ohodnotit své
vlastni schopnosti a zku3enosti s pocitatem. Po-
kud pocitacim moc nerozumite, nedoporu-

GLINL
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¢ujeme Vam odstranéni viru provadét vlastnimi
silami. Pokud ale budete rozumét dalsimu
vykladu, mtZete to zkusit bez odborné pomoci.
Jak na to? Na tuto otiazku se pokusime
odpovédét.

Dejte si také pozor na rtizné ,odborniky“. Po-
kud od nich nap¥. uslysite vyraz ,low level for-
mat“, rychle utecte. Ve skute¢nosti se snazi znicit
Vas a Vase data.

Pokud také pracujete ve vétsi firmg,
kontaktujte jako prvniho Vaseho administratora,
popft. ¢lovéka, majictho na starosti pocitace.

B.3 Jaky typ viru infikoval mij
pocitac?

Je dilezité védét, jaky typ viru je pFitomen
na VaSem pocitaci. Dalsi postup na tom p¥imo
zavisi a zaroven nékteré jemné nuance urceni
typu viru mohou postup odstraiiovani virt zietel-
né€ zménit.

Pokud se nekomu bude zdat nasledujici vyklad
méalo odborny, je to zptsobeno maximalni
snahou o zachovani ¢itelnosti této kapitoly i pro
ty uzivatele, ktefi se nesetkavaji s viry pravidelné.

Takze zakladni typy virt jsou:

e kombinované (multipartitni viry),
e viry, které zustavaji instalované v paméti,
e viry napadajici soubory,
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e viry napadajici systémové oblasti diski,
e makroviry.

Pokud narazite na velice zfidka se vyskytujici
virus, ktery mé&ni nebo modifikuje datové sou-
bory, jiné neZ OLE dokumenty, mate pravdé-
podobné smulu v tom, Ze tato data jsou velice
nev€rohodna nebo pfimo nepouZitelna. Zaroven
neexistuje prostredek, jak zni¢ené datové soubory
opravit (snad kromé& zalohy statickych dat).

V dal$im textu budeme pFedpokladat, Ze po-
uzivate opera¢ni systém Microsoft Windows 95
nebo Microsoft Windows NT. Odstratiovani virt
v systému MS-DOS se miiZe lisit od zde uvede-
nych postupt.

B.3.1 Kombinované (multipartitni) viry
Kombinované viry jsou jednoduse viry, které
napadaji n€kterou z kombinaci soubord, sys-
témovych oblasti diskil a pamé&ti najednou. Jejich
odstranovani je kombinaci odstratiovani jedno-
duchych typt virti v pfesn€ uréeném pofadi. Pro
toto poiadi plati:
e neni mozné odstratniovat virus z disku, pokud je
pritomen v paméti,
e pii odstranovani virdt z diskd je zapotiebi odstra-
nit viry ze systémovych oblasti diski jako prvni,
e viry v jednotlivych souborech se odstranuji az
jako posledni.

FOETWARE

B.3.2 Viry zistavajici instalované
v paméti

Tyto viry nejsou instalované pouze v paméti,
ale jist€ jsou pfitomny i n€¢kde na disku.

Pokud Vam néktery ,,odbornik” bude tvrdit, Ze
virus mize byt v paméti bez toho, aby byl p¥i-
tomen né&kde jinde (na pevném disku, disketé
nebo jiném médiu podobného typu), obratte se na
n€koho jiného. Vase data budou mnohem
bezpetné&jsi.

Virus miZe byt v paméti a zaroven nebyt
aktivni. Pfedstavte si situaci, Ze kopirujete infiko-
vany soubor z diskety na disketu. I v tomto
piipadé€ je pouzivani opera¢ni pamét pocitace
a zdrojovy i vysledny soubor jsou nahrany v ni.
To znamena, Ze virus mize v paméti existovat
i po ukonceni kopirovani jednoduse proto, Ze
neni divod, pro¢ takto pouZzitou pamét Cistit. To
ovSem neznamena, Ze virus v této podob& miize
jakkoli skodit.

Zaroven nemuZete odstraniovat virus z Vaseho
systému v okamzZiku, kdy je pFitomen v opera¢ni
paméti a je aktivni. Diivod je prosty, virus ihned
napadne kazdy program nebo systémovou oblast
disku, kterou se pokusite vylécit. S tim neudé&late
nic. Obecné plati, Ze nemuZete eliminovat virus
v paméti v dobg, kdy je v ni p¥itomen. Samoz-
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Fejmé€, mohou existovat vyjimky, ale na to se
nemuZete spolehnout.

Zarovenn musime zduraznit, Ze viry urcené
specialné pro opera¢ni systémy Windows 95 a NT
dnes prakticky neexistuji a z té€ch n€kolika velice
Fidkych pFipadt Zadny neni schopen zftistat rezi-
dentn€ v paméti. Pokud se situace zméni, bu-
deme vas o tom informovat.

Z ptedchoziho odstavce vyplyva, Ze v paméti
muZe byt jenom virus urfeny pro systém MS-
DOS, ktery se do ni dostal pfi startu pocitace
nebo pf¥i praci v DOSovém okné. Pokud se za-
roven jedna o virus, napadajici systémové oblasti
diskti, miiZete p¥ejit pfimo ke kapitole o virech
tohoto typu. Pokud jde o viry napadajici soubory,
FeSeni, jak odstranit virus z paméti, neni slozité.

Zavedte systém ze systémové diskety. V pod-
staté miZete pouZit libovolnou systémovou dis-
ketu od MS-DOSu 5.0 a vy$e. Oviem doporu-
¢ujeme Vam pouZit systémovou disketu pro sys-
tém, ktery mate nainstalovan na pocitaci.

Pokracujte déle podle typu viru.

Pod operaénim systémem Windows NT v pod-
stat€ neni problém s viry v paméti. Jediné viry,
které takto mohou tropit neplechu, jsou viry
napadajici systémové oblasti disku.

sHOETWARRE

B.3.3 Viry napadajici soubory

Odstranéni vird ze soubort je jednoducha
a dosti nezazivna prace. Hlavni problém spociva
v rozhodnuti, jak virus odstranit. Mate zase
na vybér n€kolik moznosti.

Stoprocentni obnoveni zabezpet¢i pouze res-
taurovani soubort ze ziloznich kopii (samoz-
Fejmé€, pokud zalohu mate a pokud i tato zaloha
neni napadena stejnym nebo jinym typem vird).
Obnova ze zaloZnich kopii mtize byt jednoducha
a spolehliva. Pokud pravideln€ vénujete ¢as zalo-
hovani, zjistite, pro¢ se to vyplati. Prace je to
rychla a pohodlna.

Pokud pouzivate pravideln€ program pro kon-
trolu integrity a mate k dispozici aktuélni verzi
databaze, mate také prakticky po starostech.
AVAST32 umozni restaurovat soubory napadené
prakticky vSemi viry (p¥iblizn€ 95 procent raz-
nych druht vird). Spolehlivost obnovy je stejna
jako v p¥ipad€ obnovy souboritl ze ziloZnich
kopii, protoZe AVAST32 kontroluje, zda se mu
povedlo soubor restaurovat do posledniho bitu.

Pokud nic z vySe uvedenych odstavcti nemti-
Zete pouzit, zalina byt situace vazné&jsi. Stale jeste
nemusite p¥ijit o Zadné programy. Musite ale mit
k dispozici originalni diskety nebo jejich kopie.
Znamena to oviem podstatn€ vice prace, protoZe
nakazené programy musite odinstalovat a opa-
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kované nainstalovat, coz s sebou nese spoustu
znamych problémi s uchovanim pracné€ vymys-
lenych tloh a konfiguraci.

Deinstalace programil neznamena jejich prosté
smazani z disku. VSechny ,solidni” programy
pro operacni systémy Windows 95 a NT (v€etné
programu AVAST32) maji schopnost deinstalace,
ktera ma na starost vice nez pouhé smazéani sou-
bort.

Pokud ani tento zptisob nemiiZete pouZzit, mate
problém. Opravdu velky problém, protoze Vam
doporu¢ime pouze smazani napadenych soubort.
Existuje sice jeSté jedna potencidlni varianta,
kterou mtiZete pouZit, ale jeji vysledky mohou byt
dosti tristni. Jde o to, Ze se mizZete pokusit
0 odstranéni vird ze soubort pomoci nékterého
jiného antivirového programu. Toto odstranéni
ma jednu velkou nevyhodu. NemuZete zjistit, zda
je opraveny soubor ve stejném stavu v jakém byl
pFed napadenim. To je také hlavni divod, pro¢
AVAST32 zadnou podobnou vlastnost neobsa-
huje.

B.3.4 Viry napadajici systémové oblasti
disku pocitace
Existuje obrovské mnozstvi virt schopnych

napadnout systémovou oblast pevnych diska.
Ovsem jen nékolik z nich je tzv. ,kombinovanych
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vird”, které jsou schopny napadnout a 3ifit se
pomoci souborti. Proto s malou vyhradou mu-
Zeme Tici, Ze pokud jste nalezl virus v systémové
oblasti nékterého disku, stalo se to tak, Ze jste se
pokousel nastartovat pocita¢ z diskety. Je jedno,
zda se to povedlo nebo ne. Pokud byl na té
disket€ virus, napadl Vas pocita¢ bez ohledu na
to, jaky opera¢ni systém normalné pouZivate.

Je tplné zbytetné se domnivat nebo dokonce
né€koho presvédcovat, Ze napiiklad virus ,J&M”
neboli ,JiMi” se dostal do Vaseho pocitace pou-
hym pfectenim dat z diskety. Jednoduse to neni
pravda, at jiz Vam to tvrdi kdokoli. Je to prosté
nesmysl.

Vyjimkou ovsem je napiiklad virus ,,OneHalf”,
ktery se mtize 3itit i pomoci souborti, coz zna-
men4, Ze spusténim infikovaného souboru dojde
k napadeni po¢itace. Podobnych virt je oviem
naprosté minimum.

Postup pro odstranéni: nastartovat systém
ze systémové diskety a spusténi nasledujiciho
programu: fdisk /MBR pfislusného opera¢niho
systému.

Je pouze dilezité, aby tato disketa nebyla na-
padena virem. Po tsp&sném provedeni té€chto
piikazit bude virus ze systémovych oblasti disku
provozujiciho Microsoft Windows 95 a NT od-
stranén.

135

Jeuso)°'g

pg

WA wAuazd



Pokud se Vam povede nastartovat opera¢ni
systém, mate prakticky vyhrano. MaZete pouZit
schopnosti obnovy operaéniho systému, které
jsou v ném zabudoviny a ty se postaraji o
zbytek. Pokud ovSem nenastartujete systém
viibec, je zle.

B.3.5 Makroviry

Jedna se o viry, které se $ifi dokumenty. Tyto
viry jsou v souCasné dobé€ jedny z nejrozsite-
n¢jsich virt ve svété a tento trend se pomalu
prenasii k nam. NejCast&ji napadaji dokumenty
aplikace Microsoft Word, ale posledni dobou jiz
pFechézeji i na jiné kancelafské aplikace.

Odstranéni se da provést rovnou z prostredi
AVAST32 (viz kapitola 5.3.2). Stejn€ oviem dopo-
ruCujeme, abyste si zavirované dokumenty nékam
zazalohovali, originély odvirovali a pak otestovali
jejich Citelnost ve Vasich programech. Pokud
budou takto odvirované dokumenty v pofradku,
je mozno smazat jejich zavirované zalohy. Pokud
ne, kontaktujte pracovniky nasi firmy.

Algoritmy pouZivané programem AVAST32
na vyhledavani a nasledné odstranovani makro-
vird z OLE dokumentdi, patii v soucasné dobé&
ke sv&tové 3picce, takze Vase dokumenty budou
opravdu v téch spravnych rukou.
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C.Implicitni nastaveni nové Glohy

Stranka , Jméno”

Textové pole pro zadani jména tilohy obsahuje
text ,(nespecifikovano)“. Nova tloha je implicitné&
privatni.

Stranka ,,Cinnost”

Z nerezidentnich ¢innosti je zvolena pouze
¢innost ,Hledéni vird“. ,Testovani integrity” ani
»Zjednodudené testovani integrity“ zvoleno neni.
Z rezidentnich ¢innosti neni zakrtnuta zadna.

Stranka ,,Priorita”
Priorita tlohy je nastavena na hodnotu nizsi,
nez je priorita prostfedi programu AVAST32.

Stranka , Typy”

Pro novou dlohu je nastavena kontrola progra-
mu (resp. spustitelnych souborii) a OLE doku-
menta.

Stranka , Oblasti"”

Implicitné€ je nastavena kontrola vSech lokal-
nich pevnych diski, tedy vSech pevnych diskd,
nainstalovanych pfimo ve Vasem pocitaci. Kon-
trolovany budou i jejich vnofené slozky.

Stranka ,Spoletné”

Zadné z poli na této strance neni zatrzeno, tzn.
Ze nova tloha bude spousténa pfimo uzivatelem,
program AVAST32 nebude ukonéen zaroven
s posledni tlohou a externim programtm se
bude hlasit pouze prvni virus nalezeny tlohou.

Stranka , Hledani"

Zaskrtnuta jsou pole ,Testovat opera¢ni pamét”
(pole je viditelné pouze pod Windows 95), ,, Igno-
rovat charakteristiku vird" a ,, Testovat komprimo-
vané soubory”.

Uloha bude pod operaénim systémem
Windows 95 testovat opera¢ni pamét, bude igno-
rovat charakteristiku virti, bude testovat celé
soubory a komprimované soubory zkontroluje
jak zkomprimované, tak dekomprimované.
Pokud nenajde zadny virus, nezobrazi ani zadné
hlaseni.

Z pfepinact je implicitné zvolen pfepinac
»HIlasit vSechny objevené viry“.

Stranka ,Integrita”

Na této strance je zaskrtnuto pouze pole ,Igno-
rovat atribut ARCHIVE". Test integrity dat bude

137

Ayojn aa0u 1uanejseu 1wRIdwy )



tedy u kontrolovanych soubort ignorovat atribut
ARCHIVE, a bude pokaZdé testovat obsah soubo-
ra.

Stranka ,Pokracuj”
V textové pole ,Jméno tlohy” je prazdné; po
skonceni této tlohy nebude jiz spousténa dalsi.

Stranka ,Zprava"

Pole , Vytvatet soubor se zpravou“ neni zaskrt-
nuté, textové pole ,Jméno a cesta souboru” obsa-
huje ,** (hv€zdicku) a pole ,Pfepsat existujici
zpravu“ zatrZzeno neni. Nova tloha nebude tedy
vytvéaret zpravu o své ¢innosti.

Stranka ,Sitové varovani”

Pole ,Posilat hlaseni po siti“ neni zaskrtnuté,
takZe posilani zprav po siti neni povoleno a nas-
taveni ostatnich ovladacich prvka na této strance
je ignorovano. Zvolen je prepinac ,Posilat hlaseni
pouze na vybrané pocitace“. Seznam pocitaci
na této strance je implicitné prazdny.

Stranka , Hl43eni"

Textové pole pro text hlaseni implicitn€ obsa-
huje nasledujici text:

Soubor %1 je infikovan virem %2.

FOETWARE

Stranka ,Zvuky"
Tato stranka neobsahuje Zadné ovladaci prvky.

Stranka ,,Sledovani”

Pole ,OLE dokumenty*, , 16-bitové aplikace
Windows“ a ,aplikace MS-DOSu“ jsou
zaskrtnuty, takZe sledovany budou veskeré
aplikace b&Zici na VaSem pocitadi. Z piepinaci je
zvolen p¥epina¢ ,Prohlediavat vSe kromé
systémovych knihoven*.

Stranka ,Rezidentni bloky”

Pole ,Souborové operace MS-DOSu“ a ,Sou-
borové operace Windows“ jsou zaskrtnuta. Ve
Windows 95 pole ,,Formatovani“ zaSkrtnuto neni.
Budou tedy sledovany vSechny operace, kromég
formatovani.

Stranka ,Ignoruj"

Seznam soubortl na této strance je implicitné
prazdny. Budou tedy sledoviany podezielé
operace se vSemi soubory na Vasem pocitaci.
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D.Popis aktivacniho klice a licenci

Aktiva¢ni kli¢ je posloupnost znakt ve tvaru
AABBB.CDDDDDD-EEEEEE. Prvni ¢ast obsahuje
identifikaci programu, ¢ast BBB urcuje ¢islo verze
programu a polozka C je znak uréujici pocet dos-
tupnych licenci. Je-li zde pismeno , A%, pak je
zakoupena pouze jedina licence, je-li zde ,B, pak
jsou zakoupeny dvé licence atd. DDDDDD urcuje
sériové &islo kopie programu a EEEEEE je kéd,
kterym se ové&fuje pravost celého aktiva¢niho kli-
Ce.

Program AVASTS32 si hlidd po¢et momentalné
spusténych kopii v siti. Pokud mate zakoupeno
méné nez deset licenci, dovoli Vam program spus-
tit vZdy o jednu kopii vice, nez je pocet zakou-
penych licenci. Mate-li zakoupeno alespori deset
licenci, budete moci spustit o dvé kopie programu
AVAST32 vice, nez jste zakoupili licenci.

Na skute¢nost, zZe uzivatel spustil vice kopii
program nez je pocet zakoupenych licenci, bude
upozornén varovnym hlasenim (obr. 115). Klep-
nutim na tla¢itko ,Aktivace“ zobrazite dialog,
ktery Vam umozni aktiva¢i kli¢ zménit (viz kapi-
tola 6.4). Tla¢itkem ,,OK“ dialog ukoncite.

Program bude ukoncen

Medostatak licenci. Avasztd2 nadel wéti podet bédicich kopil ned mate
zakoupenjpch licenci.
Tata je posledni varovani pfed ukodenim viech béfizich kopii.

Faontaktujte zvého dealera pro bli informace:

ALWIL Trade, s.r.o. -
Frubezna 76
100 00 Praha 10 J

Aklivace |

obr. 115

Pokud i pfes toto hlaseni se pokusi uzivatelé
spustit dalsi kopie programu AVAST32, budou
ukonéeny vSechny jeho dosud bézici kopie.

Chcete-li zjistit, na kterych pocitacich ve Vasi
siti b&Zi program AVAST32 s Vadim aktiva¢nim
kli¢em, klepnéte pravym tlacitkem mysi na tieti
polozce stavového Ffadku v hlavnim okné prog-
ramu AVAST32 (poloZzka obsahuje informaci o
dostupnych a momentalné pouzivanych licen-

cich).
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E.Sitové vlastnosti a podpora

Program AVAST32 samoziejmé& podporuje pra-
ci v siti, kterd je dnes naprosto b&znym vyba-
venim Fady pracovist.

AVAST32 umoziiuje pii nalezeni viru zaslat
zpravu kterémukoli pFipojenému uZivateli, nej-
Castéji zifejm& administratorovi sit&, nebo jiné
odpovédné osob&. Program AVAST32 pro tuto
¢innost pouziva sluZeb, které mu poskytuji ope-
ra¢ni systémy Windows, takZe neni potfeba Zadna
dodate¢na konfigurace.

Pfi praci v siti je potfeba dodrzovat licenéni
ujednéni. Program AVAST32 hlida pocet b&Zicich
kopii programu, aby jejich pocet nepiesahl pocet
zakoupenych licenci. Blizsi informace v pfilo-
ze D.

Na siti byva problémem udrzet vSechny pou-
Zivané programy v dostate¢né aktualni verzi,
u antivirovych programt to plati dvojnasob. Aby
administrator sit€ nemusel aktualizovat databazi
virti na kazdém pocitaci zvlast, je do programu
AVAST32 zabudovana automatizace této ¢innosti.

Vse, co je potieba uclinit, je vytvofit slozku,
ze které by mohli ¢ist vSichni uZzivatelé sité. Tuto
slozku pak zadat programu AVAST32 jako slozku,
ktera ma byt pouZita pro automatickou aktua-

lizaci souboru VPS (kapitola 6.6, textové pole
»Cesta pro aktualizaci“) a samozifejmé povolit
vlastni automatickou aktualizaci (kapitola 6.1.2,
zaSkrtavaci pole ,Automaticky aktualizovat VPS*).

Potom staci kazdou novou aktualizaci souboru
VPS (tzv. mala aktualizace) zkopirovat do vyt-
vorené slozky, a aktualizace se provede auto-
maticky po celé siti. Program AVAST32 totiZ po
svém startu zkontroluje, zda zvolena slozka ne-
obsahuje nové€jsi soubor VPS. Jestlize jej obsa-
huje, potom sviij dosavadni soubor VPS odstrani
a nahradi jej nové&jsim.
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F.Vlastnosti pro programatory

AVAST32 je orientovan hlavné uzivatelskym
smérem, ma viak i n€kolik vlastnosti, které vyuziji
popséana v nasledujici kapitole.

Jestlize kdekoli v programu AVAST32 zadéavite
cestu, mdZe jméno obsahovat i jméno systémové
proménné, uzaviené mezi dva znaky ,%“ (pro-
cento). Na kofenovou slozku systému se tedy lze
odkéazat nap¥. takto ,%SystemRoot%“. Jestlize
systémova proménna uvedeného jména neexis-
tuje, pak bude tato &ast cesty ignorovana.

F.1 Posilani zprav o nalezenych
virech

Program AVAST32 disponuje mechanismem,
ktery umozinuje informovat externi programy
o nalezenych virech. K tomuto tcelu byla
zfizena schranka jménem

A\\.\mailslots\AVAST32\VIRUSFOUND¥,
do které jsou zapisovany informace o prvnim viru
nalezeném rezidentnim programem a informace
o v3ech virech nalezenych rezidentnimi programy.
Je mozné nastavit, aby do schranky byly posilany

informace o v3ech nalezenych virech (kapito-
la 4.4.6).

Zprava o nalezeném viru obsahuje jméno do-
mény, pocitace, uZivatele, nakaZzeného souboru
a viru, ktery soubor napadl. Udaje jsou do
schranky zapsany ve formatu Fetézce, vzdjemné
oddélené nulovym znakem.
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Rejstrik
A ukonéeni 56, 74, 91
verze 8, 71, 72, 139
Acrobat Reader 35, 85, 86 vlastnosti 34, 141
instalace 9 sitové. Vix sitové: vlastnosti
administrator 30, 64, 120, 131, 132, 140 zékladni funkce 34, 35
instalace 18 zastupce 22, 23
prava 8, 17 AVAST32.CNF 18, 95
aktivaéni kli¢ 13, 17, 139 AVS 7, 20
zména 100 B
ALWIL Software 6, 11, 20, 72
ALWIL Trade 6, 7, 17, 20, 21 boot sektor 29, 36, 37, 41, 77, 84, 115, 116
AVAST32 20, 40 sledovani 37, 51
deinstalace. Viz deinstalace boot viry 135
informace 72 hlageni. Viz hlaSeni: boot viru
instalace 8, 17 C
administratorska. Viz administrator: instalace
problémy 17 CD-ROM 8, 9, 17, 20, 104
prab&éh 10 D
piiprava 8
spusténi 9 databazovy server 103
licence. Vizlicence deinstalace 8, 18, 19, 135
logovani. Viz logovani dialog
optimalizace 126 opraveni souboru 80
pozadavky na systém 7 otevirani souboru 95
spusténi 22, 91 presunuti/pFejmenovani souboru 82
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seznam typd 53

smazani souboru 83

vybrani oblasti 55, 89

zadani hesla 93, 94

zména piipony 96

zména souboru 80
Diet 58
disketa

27, 29, 41, 42, 55, 115, 116, 133, 134, 135

dodavané tlohy 40

E

Excel 27, 36
externi programy 57, 141

F

falesny poplach 103, 127, 128, 130
formatovaci znacky 64

H

heslo 93
zména 94

hlaseni
boot viru 116
nebezpecnych operaci 115
viru 116

hledani virti 35, 40, 50, 70, 125
implementace 125
nastaveni 57
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vysledky 77
I

Ice 58
ikona
kulicka 53, 55, 73, 78, 102
minus 78
otaznik 78
plus 78
vyk¥i¢énik 78
instalace
Acrobat Reader. Viz Acrobat Reader: Instalace
AVAST32. Vig AVAST32: Instalace

K

klavesnice 7, 42, 43, 44, 55
komprimaé¢ni programy 58
kontrola. Vixz test

kos 17, 78, 83, 109

L

LGW32 111
LGW.VPS. Viz soubor VPS
licence 11, 100, 139
logovani 91

velikost souboru 95
Lzexe 58
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M

makroviry 27, 66, 81, 84, 113, 116, 129, 136
mala aktualizace 20
Micronic 7
Microsoft Mail 62
mistni nabidka 44
jednoduché ovladani 74
Prizkumnik 27, 118

stranka
,Oblasti” 55
»Lypy" 53
»,Ulohy" 76

»Vysledky" 79
MS-DOS 67, 68, 134

N

nabidka. Viz mistni nabidka
napovéda 74, 77, 85, 92
LGW32 112
ovladani 86
plovouci 86, 92
nastaveni programu 90
Ovladaci panely 104
polozka ,Hlavni konzole" 90
stranka , Rozsifené"” 93
stranka ,Soubory” 94
stranka ,Varovani” 96
stranka ,,Zikladni" 90

polozka ,Licence” 100

polozka ,Obnova VPS ..." 104
polozka ,Rezidentni ochrana” 98

polozka ,,Spole¢né” 101

stranka ,Databazovy server” 103

stranka ,Jazyk"” 102

stranka , Testovaci server” 103

stranka , Zakladni" 101

polozka ,Znakovy scanner” 99

zvuky. Viz zvuky
o

OLE dokumenty 53, 66, 67, 81, 113, 116
Ovladaci panely 9, 19, 64, 104

ovladani 37, 42, 46, 71
jednoduché 37, 73
prepnuti 26, 71
rozsirené 26, 37, 74

stranka ,Népovéda" 85
stranka ,Ulohy” 74
stranka ,Viry"” 83
stranka ,Vysledky” 77

|

pevné disky 24, 40, 55
Pklite 58

pracovni plocha 22, 23, 30, 77, 85

privodce 47, 48, 49, 92
Prozkumnik 23, 27, 118
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Prvni kroky 22
Pridat nebo ubrat programy 9, 19
piikazovy fadek 111

Q

QUICK32 118
nastaveni 119

R

README.TXT 12
rezidentni bloky 36, 51, 54, 67, 69
rezidentni sledovani 51, 66, 116
RGW32 114

nastaveni 98

S

seznam
oblasti 55
pocitacti 62, 97
soubortl 69
typt 52, 53, 96
aloh 60, 73, 74, 106
sitové
disky 55
varovani 61
vlastnosti 140

sloupec
JAtributy” 79
,Infekce" 79
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,Obsah" 79
sluzby X
JAlerter" 64 >
,2Messenger" 64 %

soubor VPS 21, 103
aktualizace 104
automaticka 93
soubory
akceptovani 80
atributy 41, 50, 79, 80
ARCHIVE 59
blokované 78, 83
dlouha jména 35
nové 78, 109
oprava 80, 88
prejmenovani/presunuti 82, 88
smazané 78, 110
smazani 82, 88
stav 80
typy 52, 112
zména 96
zménéné 80, 109
spofi¢ obrazovky 31, 35, 121
nastaveni 121
stavovy fadek 71
stranka
,Cinnost” 50
,HlaSeni" 64
,Hledani" 57
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y,lgnorovat” 68
yIntegrita” 59
»2Jméno" 49
,Oblasti"” 54
»Pokracuj" 60
HPriorita” 51
sRezidentni bloky” 67
,Sitové varovani” 61
,Sledovani” 66
»Spoletné” 56
»LYpy" 52
»Zprava" 61
»Zvuky" 65

stromova struktura 43

technicka podpora 72, 85

test

celych soubora 58, 112

komprimovanych soubort 58, 112

obsahu soubortit 60

paméti 25, 40, 57, 112, 128
test integrity 28, 36, 41, 50, 70, 78, 81, 134

hlageni 91

nastaveni 59
vysledky 77, 109
vytvoreni databaze 24

uloha 39, 45, 48

¢innost 49, 50
Hledani vird + test integrity 24, 25, 42
Hledani: disketa A: 29, 41
Hledani: lokalni pevné disky 26, 40
Hledani: zvolit slozky 40
implicitni nastaveni 137
Integrita: lokalni pevné disky 28, 41
Integrita: zvolit slozky 41
konfigurace 49
odstranéni 76, 107
pouze pro Cteni 40, 73, 92
pozastaveni 73, 74
priorita 51
privatni 40, 46, 50
prabéh 61, 112
Quick32 119
Rezidentni: plna ochrana 29, 41
sdilena 40, 46, 49

ochrana 93
spusténi 56, 60, 73, 74
stav 75
Set¥i¢ obrazovky 121
ukonéeni 73, 74, 76
vysledky. Viz vysledky
vytvoreni 45, 69, 76, 107

kopie 76, 107
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zéastupce 30, 74, 77
zména 76, 107
uvodni okno 91

\Y

viry 83, 130
hlaseni 57
hla3eni o nalezeni 64, 88
charakteristika 57, 84
kombinované 133
nalezeni 58, 64, 108, 127, 141
napadajici soubory 134
rezidentni 133
typy 132

vyménné disky 55

vysledky 77
interpretace 108

vytvoreni zastupce
AVAST32. Viz AVAST32: zastupce
dlohy. Viz tloha: vytvofeni zastupce

\\%

WARN32 120
Windows 67, 68, 130, 134
Windows NT 8, 17, 57, 64, 68, 91
3.51 22, 53, 56, 63, 69, 83
Windows 95 31, 68, 91, 95
Word 27, 36
WWW 21, 72
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zalozkovy seznam 42, 47 ®
zastupné znaky 52, 53, 56, 69 %

zjednodusené testovani integrity 50
zvuky 65, 107

Symboly
80386 7

147



	Obsah
	1.Úvod 
	1.1 Jak kontaktovat prodejce 
	1.2 Po•adavky na vybavení poèítaèe 
	1.3 Instalace 
	1.3.1 Ne• zaènete instalovat ... 
	1.3.2 Spuštìní instalace 
	1.3.3 Instalujeme 
	1.3.4 Problémy s instalací 
	1.3.5 Instalace z jiných médií 
	1.3.6 Administrátorská instalace 

	1.4 Deinstalace programu 
	1.4.1 Pøíprava deinstalace 
	1.4.2 Spuštìní deinstalace 
	1.4.3 Prùbìh deinstalace 

	1.5 Pou•ívejte originální software 
	1.5.1 Jak rozeznám originální software 

	1.6 Slu•ba AVS 

	2.První kroky 
	2.1 Spuštìní programu 
	2.2 Co spustit nejdøíve 
	2.3 Jsou zde nìjaké viry? 
	2.4 Jak se bránit makrovirùm 
	2.5 Jak objevit i dosud neznámý virus 
	2.6 Jak zabránit prùniku viru do systému 
	2.7 Ne• zaènete pracovat s cizí disketou 
	2.8 Návrhy pro práci s AVAST32 

	3.Základní popis programu 
	3.1 Vlastnosti a výhody AVAST32 
	3.2 Základní funkce programu 
	3.3 Jednoduché versus rozšíøené ovládání 
	3.4 Jaké ovládání pou•ívat? 
	3.5 Mo•nosti jednotlivých ovládání 
	3.6 Úloha jako základní prvek 
	3.7 Dodávané úlohy 
	3.8 Základní zpùsoby ovládání programu 

	4.Vytváøení nových úloh 
	4.1 Privátní nebo sdílená? 
	4.2 S prùvodcem nebo bez nìj? 
	4.3 Co úloha obsahuje? 
	4.4 Popis stránek konfigurace úlohy 
	4.4.1 Stránka „Jméno" 
	4.4.2 Stránka „Èinnost" 
	4.4.3 Stránka „Priorita" 
	4.4.4 Stránka „Typy" 
	4.4.5 Stránka „Oblasti" 
	4.4.6 Stránka „Spoleèné" 
	4.4.7 Stránka „Hledání virù" 
	4.4.8 Stránka „Integrita" 
	4.4.9 Stránka „Pokraèuj" 
	4.4.10 Stránka „Zpráva" 
	4.4.11 Stránka „Sí•ové varování" 
	4.4.12 Stránka „Hlášení" 
	4.4.13 Stránka „Zvuky" 
	4.4.14 Stránka „Sledování" 
	4.4.15 Stránka „Rezidentní bloky" 
	4.4.16 Stránka „Ignorovat" 

	4.5 Kontrola vkládaných údajù 

	5.Popis ovládání programu 
	5.1 Nabídka hlavního okna 
	5.2 Jednoduché ovládání 
	5.3 Rozšíøené ovládání 
	5.3.1 Stránka „Úlohy" 
	5.3.2 Stránka „Výsledky" 
	5.3.3 Stránka „Viry" 
	5.3.4 Stránka „Nápovìda" 

	5.4 Hlášení o nalezení viru 
	5.5 Vybrání testovaných oblastí 

	6.Nastavení programu 
	6.1 Polo•ka „Hlavní konzole ..." 
	6.1.1 Stránka „Základní" 
	6.1.2 Stránka „Rozšíøené" 
	6.1.3 Stránka „Soubory" 
	6.1.4 Stránka „Varování" 

	6.2 Polo•ka „Rezidentní ochrana ..." 
	6.3 Polo•ka „Znakový scanner ..." 
	6.4 Polo•ka „Licence ..." 
	6.5 Polo•ka „Spoleèné ..." 
	6.5.1 Stránka „Základní" 
	6.5.2 Stránka „Jazyk" 
	6.5.3 Stránka „Testovací server" 
	6.5.4 Stránka „Databázový server" 

	6.6 Polo•ka „Obnova VPS ..." 
	6.7 Nastavení programu pøes „Ovládací panely" 
	6.7.1 Stránka „Programy" 
	6.7.2 Stránka „Úlohy"
	6.7.3 Nastavení zvuku 


	7.Interpretace výsledkù 
	7.1 AVAST32 nalezl viry 
	7.2 AVAST32 nalezl zmìny v souborech 
	7.2.1 Nové soubory 
	7.2.2 Zmìnìné soubory 
	7.2.3 Smazané soubory 
	7.2.4 Speciální pøípady 


	8.Program LGW32 
	9.Program RGW32 
	9.1 Hlášení nebezpeèných operací 
	9.2 Hlášení boot viru a viru ve spouštìném souboru nebo otevíraném dokumentu 
	9.3 Hlášení pøítomnosti diskety pøed ukonèením systému 

	10.Program QUICK32 
	10.1 Nastavení programu QUICK32 

	11.Program WARN32 
	12.Spoøiè obrazovky 
	12.1 Nastavení spoøièe obrazovky 
	12.1.1 Stránka „Spoøiè" 
	12.1.2 Stránka „Èinnost" 


	A.Implementace virových rutin 
	A.1 Obecné principy 
	A.2 Vlastní knihovny 
	A.3 Optimalizace pou•ití 

	B. Co s nalezeným virem 
	B.1 Je to falešný poplach? 
	B.1.1 Poplach zpùsobený pou•itím dvou scannerù virù najednou 
	B.1.2 Poplach zpùsobený imunizací 
	B.1.3 Poplach zpùsobený •ertovnými programy 
	B.1.4 Poplach zpùsobený chybou techniky, programu nebo u•ivatele 
	B.1.5 Poplach zpùsobený principy systémù Windows 

	B.2 Je to opravdu virus!!! 
	B.2.1 První akce 

	B.3 Jaký typ viru infikoval mùj poèítaè? 
	B.3.1 Kombinované (multipartitní) viry 
	B.3.2 Viry zùstávající instalované v pamìti 
	B.3.3 Viry napadající soubory 
	B.3.4 Viry napadající systémové oblasti diskù poèítaèe 
	B.3.5 Makroviry 


	C.Implicitní nastavení nové úlohy 
	D.Popis aktivaèního klíèe a licencí 
	E.Sí•ové vlastnosti a podpora 
	F.Vlastnosti pro programátory 
	F.1 Posílaní zpráv o nalezených virech 


	Rejstøík
	A
	Acrobat Reader  
	instalace  

	administrátor  
	instalace  
	práva  

	aktivaèní klíè  
	zmìna  

	ALWIL Software  
	ALWIL Trade  
	AVAST32  
	deinstalace. Viz deinstalace
	informace  
	instalace  
	administrátorská. Viz administrátor: instalace
	problémy  
	prùbìh  
	pøíprava  
	spuštìní  

	licence. Viz licence
	logování. Viz logování
	optimalizace  
	po•adavky na systém  
	spuštìní  
	ukonèení  
	verze  
	vlastnosti  
	sí•ové. Viz sí•ové: vlastnosti

	základní funkce  
	zástupce  

	AVAST32.CNF  
	AVS  

	B
	boot sektor  
	sledování  

	boot viry  
	hlášení. Viz hlášení: boot viru


	C
	CD-ROM  

	D
	databázový server  
	deinstalace  
	dialog
	opravení souboru  
	otevírání souboru  
	pøesunutí/pøejmenování souboru  
	seznam typù  
	smazání souboru  
	vybrání oblastí  
	zadání hesla  
	zmìna pøípony  
	zmìna souboru  

	Diet  
	disketa  
	dodávané úlohy  

	E
	Excel  
	externí programy  

	F
	falešný poplach  
	formátovací znaèky  

	H
	heslo  
	zmìna  

	hlášení
	boot viru  
	nebezpeèných operací  
	viru  

	hledání virù  
	implementace  
	nastavení  
	výsledky  


	I
	Ice  
	ikona
	kulièka  
	mínus  
	otazník  
	plus  
	vykøièník  

	instalace
	Acrobat Reader. Viz Acrobat Reader: Instalace
	AVAST32. Viz AVAST32: Instalace


	K
	klávesnice  
	komprimaèní programy  
	kontrola. Viz test
	koš  

	L
	LGW32  
	LGW.VPS. Viz soubor VPS
	licence  
	logování  
	velikost souboru  

	Lzexe  

	M
	makroviry  
	malá aktualizace  
	Micronic  
	Microsoft Mail  
	místní nabídka  
	jednoduché ovládání  
	Prùzkumník  
	stránka
	 Oblasti"  
	 Typy"  
	  lohy"  
	 Výsledky"  


	MS-DOS  

	N
	nabídka. Viz místní nabídka
	nápovìda  
	LGW32  
	ovládání  
	plovoucí  

	nastavení programu  
	Ovládací panely  
	polo•ka „Hlavní konzole"  
	stránka „Rozšíøené"  
	stránka „Soubory"  
	stránka „Varování"  
	stránka „Základní"  

	polo•ka „Licence"  
	polo•ka „Obnova VPS ..."  
	polo•ka „Rezidentní ochrana"  
	polo•ka „Spoleèné"  
	stránka „Databázový server"  
	stránka „Jazyk"  
	stránka „Testovací server"  
	stránka „Základní"  

	polo•ka „Znakový scanner"  
	zvuky. Viz zvuky


	O
	OLE dokumenty  
	Ovládací panely  
	ovládání  
	jednoduché  
	pøepnutí  
	rozšíøené  
	stránka „Nápovìda"  
	stránka „Úlohy"  
	stránka „Viry"  
	stránka „Výsledky"  



	P
	pevné disky  
	Pklite  
	pracovní plocha  
	prùvodce  
	Prùzkumník  
	První kroky  
	Pøidat nebo ubrat programy  
	pøíkazový øádek  

	Q
	QUICK32  
	nastavení  


	R
	README.TXT  
	rezidentní bloky  
	rezidentní sledování  
	RGW32  
	nastavení  


	S
	seznam
	oblastí  
	poèítaèù  
	souborù  
	typù  
	 loh  

	sí•ové
	disky  
	varování  
	vlastnosti  

	sloupec
	 Atributy"  
	 Infekce"  
	 Obsah"  

	slu•by
	 Alerter"  
	 Messenger"  

	soubor VPS  
	aktualizace  
	automatická  


	soubory
	akceptování  
	atributy  
	ARCHIVE  

	blokované  
	dlouhá jména  
	nové  
	oprava  
	pøejmenování/pøesunutí  
	smazané  
	smazání  
	stav  
	typy  
	zmìna  

	zmìnìné  

	spoøiè obrazovky  
	nastavení  

	stavový øádek  
	stránka
	  innost"  
	 Hlášení"  
	 Hledání"  
	 Ignorovat"  
	 Integrita"  
	 Jméno"  
	 Oblasti"  
	 Pokraèuj"  
	 Priorita"  
	 Rezidentní bloky"  
	 Sí•ové varování"  
	 Sledování"  
	 Spoleèné"  
	 Typy"  
	 Zpráva"  
	 Zvuky"  

	stromová struktura  

	T
	technická podpora  
	test
	celých souborù  
	komprimovaných souborù  
	obsahu souborù  
	pamìti  

	test integrity  
	hlášení  
	nastavení  
	výsledky  
	vytvoøení databáze  


	U
	 loha  
	 innost  
	Hledání virù + test integrity  
	Hledání: disketa A:  
	Hledání: lokální pevné disky  
	Hledání: zvolit slo•ky  
	implicitní nastavení  
	Integrita: lokální pevné disky  
	Integrita: zvolit slo•ky  
	konfigurace  
	odstranìní  
	pouze pro ètení  
	pozastavení  
	priorita  
	privátní  
	prùbìh  
	Quick32  
	Rezidentní: plná ochrana  
	sdílená  
	ochrana  

	spuštìní  
	stav  
	 etøiè obrazovky  
	ukonèení  
	výsledky. Viz výsledky
	vytvoøení  
	kopie  
	zástupce  

	zmìna  

	 vodní okno  

	V
	viry  
	hlášení  
	hlášení o nalezení  
	charakteristika  
	kombinované  
	nalezení  
	napadající soubory  
	rezidentní  
	typy  

	výmìnné disky  
	výsledky  
	interpretace  

	vytvoøení zástupce
	AVAST32. Viz AVAST32: zástupce
	 lohy. Viz úloha: vytvoøení zástupce


	W
	WARN32  
	Windows  
	Windows NT  
	3.51  

	Windows 95  

	Word  
	WWW  

	Z
	zálo•kový seznam  
	zástupné znaky  
	zjednodušené testování integrity  
	zvuky  

	Symboly
	80386  



