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EETWARE

1.Einleitung

Sehr geehrter Kunde, wir gratulieren Thnen zum
Kauf des AVAST32 Antivirus-Packets, das zu den
besten in seiner Klasse gehort. Wir hoffen, daB Sie
mit unserem Produkt zufrieden sein werden und
eine angenehme Arbeit mit seiner Hilfe haben wer-
den.

Das AVAST32-Programm ist ein System von
Applikationen, deren Aufgabe darin besteht, den
Rechner vor dem Virenbefall zu schiitzen. Bei
einer richtigen und regelmiBigen Anwendung
und in der Wechselvirkung mit anderen Program-
men, z.B. fiir die die Datenaufbewahrung, kon-
nen Sie das Risiko des Virenbefalls bei Threm
Rechner in einem wesentlichen MaBe reduzieren
und den Datenverlust vermeiden.

Das Ziel dieser Dokumentation besteht darin,
auch einen weniger erfahrenen Benutzer der
Rechnertechnik mit der Beherrschung des
AVAST32-Programms bekanntzumachen und ihm
auf diese Art und Weise eine vollige Ausnutzung
der Funktionen und Eigenschaften dieses Systems
zu ermoglichen. Dabei werden auch die erfahre-
nen Personalrechnerbenutzer nicht vergessen, die
in dieser Dokumentation auch eine Beschreibung
der grundlegenden Prinzipien der Tdtigkeit ein-

zelner Applikationen oder eine Beschreibung der
Wirkung der bei uns am meisten verbreiteten
Computerviren finden kénnen.

Diese Dokumentation wurde so erfaft, daB der
Leser schrittweise die Eigenschaften und vor al-
lem die Funktionen des Programms in seiner Ge-
samtheit und seinen Einzelbestandteilen kennen-
lernt. Es wird die Kenntnis der Grundbegriffe a -
fahigkeiten auf dem Gebiet der Operations-
systeme Windows 95 oder Windows NT voraus-
gesetzt, weil ohne sie einige Passagen unverstand-
lich bleiben konnten. Wenn Thnen also Begriffe
wie File (Mappe), Fenster, Datei nichts heiBen
oder wenn Sie nicht wissen, wie man ein Fenster
aktivieren oder eine Taste betitigen soll, ist es
empfehlenswert, das Handbuch oder die Hilfe des
Operationssystems durchzulesen.

Sollten irgendwelche Probleme oder Unklarhei-
ten iiber das Programm auftreten, wenden Sie
Sich mit der Anfrage an Thren Verkdufer oder an
die Firma ALWIL Trade. Thre Mitarbeiter werden
Thnen gern behilflich sein.

Eine angenehme und durch Viren nicht gestor-
te Arbeit mit Threm Computer wiinschen Thnen
die Mitarbeiter der Firma ALWIL Software.
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1.1 Kontakt an den Verkaufer

Sollten Lieferungsprobleme, wie z.B. Unvollstan-
digkeit Threr Lieferung oder Unlesbarkeit des
Installationsmediums, auftreten, bitten wir Sie, Sich
an Thren Lieferanten zu wenden. Sollten Sie hier
ohne Erfolg bleiben oder sollten Sie den Lieferan-
ten nicht kennen, wenden Sie Sich direkt an die
Firma ALWIL Trade GmbH.

ALWIL Trade s.r.o. (GmbH)
Pribézna 76
100 00 Praha 10
Tschechische Republik
Tel.: +420 2 782 25 47 - 48
Fax : +420 2 781 05 48
http://www.alwil.com
http://www.vol.cz/ALWIL

Die Firma ALWIL kann auch mittels elektroni-
scher Post und zwar unter den folgenden Adres-
sen kontaktiert werden:

Handelsdirektor  rtrnka@alwil.cz
Bestellungen und Bestellungsverarbeitung
objednavky@alwil.cz

Verkauf von Programmen, AVS
jberankova@alwil.cz
Fakturierung pourednikova@alwil.cz

1.2 Anforderungen an die
Rechneraustattung

Damit das AVAST32-Programm in Threm Rech-
ner erfogreich installiert werden und folglich feh-
lerfrei arbeiten kann, muB Thr Rechnersysrem
einige Grundanforderungen erfiillen.Hinsichtlich
der heutigen Standarts sind diese Anforderungen
wirklich minimal:

@ Prozessor minimal 80386 oder voll kompatibel,

e MB installierter und genutzter RAM-Speicher fiir
die Funktion unter dem Operationssystem
Windows 95 und 16 MB fiir Windows NT,

e 10 MB freien Raum auf der Platte fiir das eigene
Programm + 2 MB freien Speicherraumauf der
Platte fiir die Installierung,

e laufendes Operationssystem Windows 95 oder
Windows NT 3.51 oder ein neuereres,

e obwohl das ganze System durch die Tastatur ge-
steuert werden kann, empfehlen wir, zu seiner
Steuerung die Maus oder eine andere Anzeiger-
vorrichtung zu benutzen.

Generell gilt, daB je besser Thre Rechneraus-
stattung ist, desto schneller die Reaktionen einzel-
ner Applikationen sein werden.

Der AVAST32-Programmablauf im Rechner mit
weniger als 8 MB-Speicher wurde nicht gepriift!
Die Reaktion des Operationssystems selbst ist bei
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diesem Rechner so langsam, daB eine weitere Ta-
tigkeit bei weiterer Belastung nicht mehr moglich
ist. Es ist aber immerhin moglich, daB auch bei
diesen Rechnern das AVAST32-Programm arbei-
ten wird. Dies wird aber nur dem wirklich gedul-
digen Nutzer empfohlen.

1.3 Installierung

Das AVAST32-Programm wird auf CD-ROM
(bzw.auf einigen Disketten) in einem komprimier-
ten Zustand geliefert und folglich kann nicht di-
rekt angewendet werden. Fiir seine leichte Instal-
lierung wurde ein Installierungsprogramm ent-
wickelt, das alle zum Betrieb des Systems notwen-
digen Funktionen durchfithren wird.

Die Installierung des AVAST32 Programms
besteht nicht nur im Kopieren der eigenen
Programmdateien auf die Festplatte von Threm
Computer. Die Installierung wird unter anderem
alle notwendige Systemeinstellungen durchfiih-
ren und sicherstellen, so daB nach dem nichsten
Systemanlauf der residente Schutz ihres Systems
automatisch anlduft (automatisch lauft die Auf-
gabe "Resident: voller Schutz" an, siehe Kapitel
2.0).

1.3.1 Vor der Installierung ...

Die Installierungsplatte CD-ROM sollte man
mit groBter Aufmerksamkeit betatigen und nach

der Installierung auf einer sicheren Stelle aufbe-
wahren. Wird das Instalierungsmedium bescha-
digt, wird es nicht moglich sein, das Programm
zu installieren!

Wenn eine Diskettenversion vorhanden ist, wird
als die erste Operation vor dem Installierungs-
beginn das Kopieren der Originaldisketten empfoh-
len. Dazu wird die gleiche Anzahl von Disketten
mit einer hohen Aufzeichnungsdichte empfohlen
(diese Disketten werden mit den Buchstaben HD
bezeichnet). Fiir das Kopieren des Disketten-
inhaltes wird das Befehl DISKCOPY des Opera-
tionssystems empfohlen. Bei der weiteren Arbeit die
neu gespeicherten Disketten anwenden und die
Originaldisketten auf einer sicheren Stelle aufbe-
wahren.

Vor dem Installierungsbeginn iiberzeugt man
sich, daB man wirklich unter den Operations-
systemen Windows 95 oder Microsoft Windows
NT arbeitet. Im Falle, daB man unter keinem von
diesen Systemen arbeitet (es wird zum Beispiel
Microsoft Windows 3.x mit dem Ausbau Win 32s
angewendet), wird man weder das AVAST32-Pro-
gramm noch das Installierungsprogramm fiir sei-
ne Installierung benutzen konnen. Das wahr-
scheinlichste Ergebnis dieses Versuchs wird der
"Rechnerzusammenbruch” sein. In diesem Fall
sollte man versuchen das AVAST-Programm zu
installieren!
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Weiter sollte man sich iiberzeugen, daB keine
vorausgehende Version des AVAST32-Programms
installiert worden ist. Wenn dem so ist, sollte man
versuchen, sie zu deinstallieren. Die Deinstal-
lierungsbeschreibung findet man in ihrem Hand-
buch, bzw. in der Rechnerhilfe. Sollte man nicht
so vorgehen, wird das Installierungsprogramm ver-
suchen, die iltere Version selbst zu installieren.
Dieses Vorgehen wird aber nicht empfohlen.

Um das AVAST32-Programm in die Umgebung
des Operationssystems Windows NT installieren
zu kénnen, braucht man Administratorenrechte.
Werden diese nicht vorhanden, wird das Instal-
lierungsprogramm darauf hinweisen und wird die
Programminstallierung ablehnen! In diesem Fall
wenden Sie Sich an den Administrator Thres Net-
zes.

Wenn Sie die Hilfe des Programms AVAST32
ausnutzen wollen, miissen Sie vor seinem Anlauf
auch das Programm Acrobat Reader installieren
(wir empfehlen Thnen diesen Schritt noch vor der
eigentlichen Installierung des AVAST32 Pro-
gramms vorzunehmen- im Gegenfall kann das
Installierungsprogramm Sie auf die Abwesenheit
von Acrobat Reader aufmerksam machen ). Das
Installierungssprogramm heiBt “Ar32e30.EXE“
und ist auf der gelieferten CD-ROM in der Map-
pe “Acrowin“ zu finden. Die Installierung des Pro-
gramms Acrobat Reader lauft in einer dhnlichen

Umgebung wie die Installierung des Programms
AVAST32 ab und ist automatisch, nach der An-
frage nach der Zielmappe.

Es ist nicht geeignet, wenn die Zielmappe, in
die das Programm Acrobat Reader installiert wird,
mit der Mappe des Programms AVAST32 gleich
ist. Eine solche Installierung wiirde offensichtlich
zu Konflikten zwischen den Programmen fithren
und auch ihre Deinstallierung wiirde nicht rich-
tig arbeiten. Daher empfehlen wir, die Program-
me in die vorher eingestellte Mappen zu instal-
lieren. Das AVAST32 Programm findet das Pro-
gramm Acrobat Reader, unabhingig von der Stel-
le der Installierung im Computer.

Solange alle angefiihrten Bedingungen erfiillt
sind, kann die Produktinstallierung vorgenom-
men werden.

1.3.2 Installierungsanlauf

Nach dem Anlauf der Installierung des Pro-
gramms AVAST32 diirfen Sie mehrere Wege aus-
niitzen. Der einfachste Weg ist die Ausnutzung
eines dazu entwickelten Mittels des Operations-
systems. Allerdings miissen zunichst alle Disket-
ten und CD-ROM aus den Laufwerken Thres Com-
puters entfernt und die Installierungs-CD-ROM
des Programms AVAST32 (oder bei der Disketten-
version, die erste Installationsdiskette) eingelegt
werden. Dann klopft man mit der linken Maustaste
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auf die Taste "Start” in der Systemsteuerung und
im erscheinenden Menii auf das Element “Systems-
teuerung” in der Mappe “Einstellung” klopfen
(Abb. 1).

Programime
% Dokumente
E%: Einstellungen Systemsteuerung
2] Suchen

& Hilfe

1 Ausfiibren...

Drucker

Task-Leiste. .

& Beenden..

Abb. 1

Nach der Durchfithrung dieses Vorgangs er-
scheint ein Fenster, das einige Elemente enthalt.
Driicken Sie zweimal kurz nacheinander die lin-
ke Maustaste (dieser Vorgang nennen wir Doppel-
klicken oder Anklopfen) auf das Element "Soft-
ware" (Abb. 2).

GLIL

HOETWRARRE
B3 Systemsteuerung M= E3
Datei Bearbeiten Ansicht 7
L H om B 9
Akustische Anzeige Tastatur Daturn/Uhrzeit Drucker
Signale
® @
Eingahehilfen Energie Hardware Kennwdrter  Landereinstell...
By = )
D & ¥ A
Maus Modems tultimedia Metzwerk Schriftarten
|Instal|iert Programme und erstelltVerknlipfungen 4
Abb. 2

Im Fenster, das sich auf dem Bildschirm 6ffnet,
auf die Taste “Installieren” klopfen. Danach die
Installierungs-CD-ROM (sollten Sie eine Disketten-
version haben, die erste Installierungsdiskette) in
die Mechanik einlegen und auf der Taste "Weiter
>" klopfen. Der Rechner wird automatisch das
Installierungsprogramm finden und es bleibt nur,
es anlaufen zu lassen - die Taste "Beenden” betiti-
gen. Der eigene Installierungsproze wird im néch-
sten Kapitel beschrieben.

11
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Erfahrene Benutzer konnen auch das Programm
"Setup.exe” auf der Installierungs-CD-ROM oder
auf der ersten Diskette (falls aus Disketten instal-
liert wird) starten. Die Anlaufmethode wird detail-
liert im Handbuch oder in der Hilfe des Operations-
systems beschrieben. Anderen Nutzern empfehlen
wird die erste, oben angefiithrte Installierungs-
methode, anzuwenden.

Alle Methoden des Installierungsanlaufs sind
vollig identisch und auch ihr Ergebnis wird vol-
lig identisch sein.

1.3.3 Wir installieren

Die Installierung des AVAST32-Programms er-
folgt in der Form eines Dialogs zwischen dem
Benutzer und dem Installierungsprogramm. In
dem folgenden Text werden einzelne Fenster be-
schrieben, die im Verlauf der Installierung ange-
zeigt werden.

Die Installierung kann jederzeit unterbrochen
werden - bei den einzelnen Installierungsfenstern
werden die Art und Weise der Durchfithrung be-
schrieben. Vor der eigentlichen Beendigung wird
der Benutzer gefragt, ob er wirklich die Installie-
rung beenden will. Bei der Bestitigung der
Installierungsbeendigung wird alles bis dahin
installierte beseitigt und der Rechner wird in den
urspriinglichen Zustand gebracht.

Nach dem Anlauf des Installierungsprogramms
werden Sie aufgefordert, die Sprache zu wihlen,
in der Sie mit dem Programm kommunizieren
wollen (Abb. 3). Diese Wahl wird durch die Aus-
wahl der entsprechenden Sprache aus einer Liste
durchgefiihrt, die nach dem klopfen auf den Pfeil
links von der aktuellen Sprache erscheint.

Wihlen Sie eine Setup-Sprache aus | ]

=]

Wahlen Sie die Sprache dieser Installation
aus der unten aufgefiihrten Auswahl aus

Deutsch (Deutschland j
OK | Abbrechen |
Abb. 3

Nach der Sprachenauswahl werden Sie um eine
Weile Geduld aufgefordert werden, wihrend das
Programm auf der Installierungsvorbereitung
arbeiten wird.

Nachdem die Installierungsvorbereitung been-
det ist, wird der Bildschirm des eigenen
Installierungs programms angezeigt (Abb. 4).
In der Mitte ist ein sg.Begleiterfenster, das bei dem
ganzen InstallierungsprozeB zu Hilfe sein wird. In

12
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seinem unteren Teil befinden sich drei Tasten, die
der Befehlsmitteilung an den Begleiter dienen.

avast32

[red1 - ramar

e eet HOARME T BT
e

e TR R L RO TR YIFCE PR
warawr P e e W em a Lo

Daay PO |

v

Abb. 4

Die Taste "< Zuriick” dient der Riickkehr zu
dem vorhergehenden Fenster des Fensterfiihrers.
Sollte es nicht moglich sein, diese Taste zu be-
nutzen (z.B. wenn man bei dem Installierungs-
schritt ist, wie in der Abb. 4), ist ihre Farbe grau.
Die Taste "Weiter >" dient im Gegenteil dem
Ubergang zum weiteren Begleiterschritt.Vor sei-
ner Benutzung empfehlen wir, den Inhalt des
Begleiterfensters griindlich durchzulesen. Durch

EETWARE

die Betatigung der Taste "Abbrechen” kann der
InstallierungsprozeB jederzeit unterbrochen wer-
den.

Das erste Fenster des Begleiters informiert den
Benutzer iiber den Besitzer der Authorenrechte
und warnt vor einer unberechtigten Manipullie-
rung mit dem Programm oder mit seinen Bestand-
teilen. Nach dem Durchlesen durch das Klopfen
auf der Taste "Weiter >" zum folgenden Fenster des
Begleiters tibergehen.

Software-Lizenzvertrag

E=)

| ENDANWENDER-LIZENZVERTRAG il

Lesen Sie bitte den folgenden Software-Lizenzvertrag. Mit der Nech-unten-Taste kinnen
Sie den Rest des Yertrags anzeigen

DER YORLIEGENDE YERTRAG WIRD Z¥ISCHEN IHNEN UND ALWIL SOF TWWARE
(ALWYIL), EINER TSCHECHISCHEN GESELLSCHAFT MIT GESCHAFTSSITZ [N
PRAG, GESCHLOSSEN. DURCH BENUTZUNG DIESER SOFTWARE AKZEFTIEREN
SIE ALLE BEDINGUNGEMN DIESES YERTRAGS

Wenn Sie nicht mit den Bedingungen dieses Yertrags

einverstanden sind, miissen Sie den Installationsprozel

ablbrechen und diese Software an den Wiederserkaufer

zuriickgeben, bei dem Sie sie erworben haben

Dieses Paket enthalt Sofware ("Software") und darmit
zusammenhangende erlduternde schrifliche Unterlagen
("Dokurmentation"). Der Begriff "Software" beinhaltet auch LI

Stimmen Sie samtlichen Bedingungen des vorstehenden Lizenzverrags zu? Wenn Sie Nein
wihlen, wird das Setup abgebrochen. Fiir die Installation von AVAST32 miissen Sie diesem

Lizenzvertrag zustimmen
e Nein |
Abb. 5

Das folgende Programmfenster beinhaltet die
Lizenzvereinbarung zwischen Ihnen und der Fir-
ma ALWIL Software (Abb. 5). Die Lizenz-

13
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vereinbarung beinhaltet die durch Sie als den
AVAST32-Benutzer einzuhaltenden Bedingungen
und alle Rechte, die sie als Programmbenutzer
haben. Wenn Sie mit der Lizenzvereinbarung und
allen ihren Bestandteilen einverstanden sind, die
Taste "Ja" betitigen. Der Begleiter 148t Sie dann
zum weiteren Installierungsschritt iitbergehen.
Sollten Sie mit der Lizenzvereinbarung nicht ein-
verstanden sein, wird das Installierungs-
programm durch das Klopfen der "Nein"-Taste
beendet. Das AVAST32-Programmpaket wird
dann nicht installiert werden.

Weil der Umfang der Lizenzvereinbarung gro-
Ber ist, als das Begleiterfenster, kann sie nicht in
ihrer Gesamtgrofe angezeigt werden.

Auf der rechten Seite des Fensters befindet sich
eine Schiebeleiste, die eine Bewegung der Lizenz-
vereinbarung ermoglicht. Der Schiebeleistereiter
bildet die Position ab, in der man sich befindet.
Fir die Abbildung der iibrigen Lizenz-
vereinbarungbestandteile kann man auch die Ta-
sten fiir die Kursorbewegung nach oben und nach
unten benutzen, bzw. die mit "PgUp" und "PgDn"
bezeichneten Tasten fiir den Ubergang zu der vor-
hergehenden oder der nachfolgenden Seite der
Lizenzvereinbarung benutzen.

Das dem Fenster der Lizenzvereinbarung fol-
gende Fenster zeigt die Datei README.TXT an.
Diese Datei beinhaltet wichtige Informationen,

EETWARE

die nicht in dieser Dokumentation erfaBt worden
sind. Diese Informationen kénnen das eigene Pro-
gramm betreffen, konnen aber auch Anleitungen
iiber das Vorgehen im Fall von Problemen geben.
Man sollte die README.TXT-Datei griindlich
durchlesen - dadurch kann man mogliche Kom-
plikationen vermeiden.

In dem angezeigten Text kann man sich in der
gleichen Art und Weise bewegen,wie im Fall der
Liezenzvereinbarung in dem vorhergehenden
Begleiterfenster. Auch die Fensterbetatigung ist
sehr dhnlich. Nachdem man die README.TXT-
Datei durchgelesen hat, geht man durch das Klop-
fen der "Ja"-Taste zu dem folgenden Fenster des
Begleiters tiber. Die Taste "< Zuriick” bringt Sie
zu dem vorhergehenden Fenster mit der Lizenz-
vereinbarung zuriick und durch die "Nein"-Taste
wird die Installierung des AVAST32-Programms
beendet.
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Benutzerinformationen [x]

Registrieren Sie bitte jetzt lhr Produkt
‘Wenn Sie das Programm zu Hause verwenden, geben Sie ihre
Hausadresse und nicht die Firmenadresse ein.

MName

Firrna: AL Software

< Zuriick I Weiter > |

Abb. 6

Im folgenden Fenster (Abb. 6) werden Sie auf-
gefordert, Thren Namen und den Namen Threr
Firma einzugeben (bzw. Thre Anschrift, sollte die
Installierung fiir die Haushaltsbenutzung be-
stimmt werden). Der Begleiter wird versuchen, die
notwendigen Informationen selber zu ermitteln,
und so wird eine Mehrheit von Benutzern die
voreingestellten Informationen bestatigen kon-
nen. Sollten die Angaben der Wirklichkeit nicht
entsprechen, wird es moglich, sie zu korrigieren.
Wenn man mit der linken Maustaste in den Raum
des Textfeldes mit der zu korrigierenden Angabe
klopft, erméglicht man die Aufbereitung. Auf der
angegebenen Stelle wird der Kursor angezeigt

Abbrechen

AL
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und durch die Tastatur wird dann die eigene An-
derung vorgenommen.

Wenn die angefithrten Angaben der Wirklich-
keit entsprechen, werden durch das Klopfen auf
die Taste "Weiter >" bestitigt und man geht zu
dem folgenden Fenster des Fensterfiithrers iiber.
Die Taste "< Zuriick” dient der Riickkehr zum
Fenster mit der README.TXT-Datei und durch
die Taste "Abbrechen” kann die Installierung un-
terbrochen werden.

Personalisierung

@ Aktivierungsschlissel einlegen:

jas7ro -|

< Zuriick | Wieiter > | Abbrechenl

Installieren eine 3-monatliche DEMO Yersion )|

Abb. 7

Inder Abb. 7 wird das Fenster des Fensterfiihrers
dargestellt, in das die Seriennummer Threr
Programmbkopie eingetragen werden muB. Die
AktivierungsschliiBel hat folgende Form:
AABBB.CDDDDDDEEEEEE. Der erste Teil der
AktivierungsschliiBel (AABBB) wird duch den Be-
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gleiter voreingestellt, es bleibt also, die restlichen
zwei einzutragen. Der Teil CDDDDDD wird in die
Mitte des Textfeldes und der Teil EEEEEE in das
restliche Textfeld eingetragen.Durch das Klopfen
der linken Maustaste auf das entsprechende Feld
wird ermoglicht, Angaben in die einzelnen Text-
felder einzutragen oder zu dndern. Ein Ubergang
zu dem gegebenen Textfeld kann auch durch das
wiederholte Driicken der "Tab"-Taste erreicht wer-
den.

Nach der Eintragung des Aktivierungs-
schliissels sollte er sicherheitshalber noch einmal
iiberpriift werden. Ohne seine richtige Eintragung
wird das Programm nicht richtig installiert! Sol-
len Sie den Aktivierungsschliissel nicht kennen,
so konnen Sie eine dreimonatliche Demoversion
des Programms installieren - auf die Taste “Instal-
lieren eine 3-montliche DEMO Version >" klop-
fen.

Durch die Taste "Weiter >" wird der eingetra-
gene Aktivierungsschliissel bestitigt und wenn er
richtig eingegeben wurde, werden Sie durch den
Assistent zum néchsten Fenster durchgelassen.
Im Gegenfall erhalten Sie eine Fehlermeldung
und der Aktivierungsschliissel wird korrigiert
werden miissen. Durch Betitigung der Taste
"< Zuriick” kehren Sie ins Fenster mit dem Na-
men des Benutzers und der Firma zuriick. Die Be-
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tatigung der Taste "Abbrechen” beendet das
Installierungsprogramm.

Zielpfad wahlen

Setup wird AVAST32 in folgendem Ordner installieren

Klicken Sie aufWeiter zur Installation in diesem Ordner, auf
Durchsuchen zur Auswahl eines anderen Ordners.

‘Wahlen Sie Abbrechen, um Setup zu beenden, wenn AMAST32 nicht
installiert werden soll

Zielordner

’713 YProgram FilesiALWIL SoftwareAWAST 32 Durchsuchen

<Zuiick || Waiters

Abhbrechen |

Abb. 8

Ist der eingegebene Aktivierungsschliissel rich-
tig, erscheint ein Fenster, in dem der Assistent die
Aufforderung zur Festlegung der Zielmappe
presantiert, in die AVAST32 installiert werden soll
(Abb. 8). Diese Mappe ist im Rahmen des "Ziel-
ordner” gegeben. Die Standardmappe ist die Map-
pe "ALWIL Software\AVAST32", die auf Threr
Systemplatte in der Mappe "Programm Files” ge-
neriert wird. Fir die meisten Benutzern wird diese
Standardmappe ausreichen, die anderen konnen
die Taste "Durchsuchen...” betatigen und mit der
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Hilfe vom Dialog (in der Abb. 9), die Zielmappe
auswihlen. Den weniger erfahrenen Benutzern
empfehlen wir die Standardmappe zu benutzen;
dadurch kann méglichen Problemen ausgewichen
werden.

Ordner auswihlen
Bitte wahlen Sie den Ordner fiir die Installation
Ffad:

“Yerzeichnisse:
B e = 0K |
[= Program Files
= ALWIL Software |
B2 AVASTI? Abbrechen
£ doc
]
Lautwerke:
= c: System j Metwiork. . |
Abb. 9

Das Fenster in der Abb. 10 folgt nach dem Fen-
ster mit der Auswahl der Zielmappe fiir die
Programminstallierung. In seinem oberen Teil ist
eine Liste von Elementen, die mit dem eigentli-

AL
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chen Programm AVAST32 installiert werden kon-
nen. Auf diese Weise kann z.B. die Unterstiitzung
der englischen Sprache ausgewéhlt werden. Bei
der Arbeit mit dem Programm kann dann jeder
Benutzer wihlen, welche Sprache er benutzen
will.

Komponenten wihlen [x]

Hier kiinnen Sie zusétzliche Sprachmodule wihlen
Die Dokumentation wird nur in der Hauptsprache erhaltlich sein. Die
Sprache fir Avast kann umgeschaltet werden

Eomponenten

[ Englische Sprachmodule

Zielardner
’7 G AALWIL SoftwarelAVASTIZ2

|
Speicherplatz

Abbrechen |

E714 K
243104 K

Bendtigt:
Verflighar:

< Zuriick | WWeiter > |

Abb. 10

Das Fenster ermoglicht auch, das Zielverzeichnis
fur die Installierung des Programms AVAST32 zu
verandern und zwar nach dem Klopfen auf die
Taste "Durchsuchen...” (Abb. 9). Der Benutzer
kann auch die Informationen iiber die freie Kapa-
zitat auf einzelnen Festplatten des Computers ab-
bilden lassen. Durch die Betitigung der Taste "Wei-
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ter >" bestdtigen Sie die ausgewahlten Kompo-
nenten und die Zielmappe.

Das folgende Fenster stellt alle Informationen
dar, die man dem Begleiter angegeben hat. Es
beinhaltet also den Benutzernamen, die Benutzer-
firma oder die Benutzeranschrift, die Serien-
nummer der Programmbkopie und die Zielmappe,
in die das AVAST32-Programm installiert werden
soll. Wir bitten Sie, die angegebenen Daten zu
priifen und sollten sie Thnen oder der Wirklich-
keit nicht entsprechend sein, kann man durch das
Klopfen auf der Taste "< Zuriick” zu den vorher-
gehenden Fenstern des Fensterfiithrers zuriickkeh-
ren und die entsprechenden Daten korrigieren.
Sollte alles vorstellungsmaBig sein, kann man
durch das Klopfen auf der Taste "Weiter >" zu
der eigenen Installierung der Dateien des
AVAST32-Programms auf Thre Festplatte iiberge-
hen. Die Taste "Abbrechen” kann die Installierung
unterbrechen.

Uber die Anzahl der kopierten Dateien infor-
miert der Indikator auf dem Bildschirm des
Installierungsprogramms. Die Installierung der
Dateien kann durch Klopfen auf die Taste im
rechten unteren Bereich des Bildschirms oder
durch die Betitigung der Taste "F3" unterbrochen
werden. Sobald alle Dateien installiert werden,
geht der Assistent automatisch zum néchsten
Fenster iiber.

AL
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Setup abgeschlossen

Die Dateien wurden auf lhren Computer kopiert

Bewor Sie mit dem Programm arbeiten konnen, miissen Sie Windows
lazwe, Ihren Computer neu starten

 Nein, Computer wird spater neu gestaret.

Mehmen Sie alle Disketten aus den Laufwerken, und klicken Sie
anschlieBend auf Beenden. um das Setup abzuschlieBen.

< ZUriiEk

Abb. 11

Das letzte Fenster des Begleiters wird in der
Abb. 11 dargestellt. Es beinhaltet Umschalte-
tasten, mit deren Hilfe man bestimmen kann, ob
der Rechner wieder angelaufen werden soll oder
ob das Installierungsprogramm ohne den Rechner-
anlauf beendet werden soll. Das Klopfen auf der
Taste "Beenden” beendet das Installierungs-
programm und in der Abhéngigkeit von der Wahl
der Umschaltetaste wird auch Thr Rechner wieder
gestartet werden.

Nach der Installierung des AVAST32-Programms
und vor seinem ersten Anlauf muB der Rechner
wiedergestartet werden. Wenn man es nicht mit der
Hilfe des Begleiters im seinem letzten Fenster ge-
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tan hat, wird man es spiter selber machen miis-
sen. Im Angebot der "Start” - Taste die Stelle "Be-
enden..." wihlen. In dem abgebidleten Fenster
dann die Stelle "Rechner restarten” anhaken und
durch die "Ja" - Taste den Rechner neu starten.

1.3.4 Installierungsprobleme

Die bekanntesten Installierungsprobleme des
AVAST32-Programms werden im folgenden be-
schrieben:

e man kann wegen einem AktivierungsschliiBel-
fehler nicht installieren. Der AktivierungsschliiBel
wurde falsch eingetragen. Die Aktivierungs-
schliiBel hat folgendes Format:
AABBB.CDDDDDD-EEEEEE (seine Bedeutung ist
in der Anlage D erklart). Man soll sich vergewis-
sern, ob diese Nummer wirklich richtig eingetra-
gen wurde. Wenn man sich hundertprozentig si-
cher ist, daB ja, auch daB der Buchstabe "O" nicht
als Null niedergeschrieben wurde und daB man in
ein Textfeld keinen Trennungspunkt oder -strich
eingetragen hat, ist es die hochste Zeit, mit der
Firma ALWIL Trade GmbH in Konstakt zu kom-
men und eine Priifung der Aktivierungsschliifel
von ihr zu verlangen.

e Das AVAST32-Programm kann man nicht installie-
ren, weil auf ihrer Festplatte nicht geniigend Platz
ist. In diesem Fall gibt es nur einen Rat - das In-
stallierungsprogramm zu beenden, geniigend

EETWARE

Raum auf Threr Festplatte freizulegen, d.h den
Korb auszukippen, nicht benutzte Programme ,
alte Dokumente u.d. zu loschen (es wird empfoh-
len, die zu loschenden Dateien zuerst auf eine Dis-
kette zu iibertragen und erst dann auszul6schen).
Fiir eine erfolgreiche Installierung des AVAST32-
Programmes wird man etwa 10 + 2 MB freien
Raum auf der Festplatte, auf die das Programm in-
stalliert wird, benétigen. Danach wird das Instal-
lierungsprogramm wieder angelaufen und der In-
stallierungsprozeB wird wederholt.

e das Programm kann wegen mangelhaften Rechten
nicht installiert werden (nur in Windows NT). Un-
ter dem Operationssystem Windows NT muB man
fiir die Installierung von AVAST32 Programm die
Administratorrechte haben. Es folgt also eine Ab-
meldung und dann die Anmeldung als Admini-
strator oder man nimmt Kontakt mit dem Netzes-
administrator an.

Sollte es zu einem anderen Installierungsfehler
kommen, muB man feststellen, ob es sich hier um
Thren Fehler oder um einen Fehler des Systems
handelt. Nachdem Sie alle Probleme Threrseits
vollig ausgeschlossen haben, treten Sie in Kon-
takt mit unserer technischen Unterstiitzung. Sie
sollten aber alle Fehlermeldungen wortwortlich
notiert haben.
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1.3.5 Installierung von anderen Medien

Das AVAST32-Programm kann auch von einem
anderen Medium als CD-ROM und Disketten in-
stalliert werden. Dieses Verfahren kann man fiir
die Beschleunigung der Installierung (sogar um
einige GroBendordnungen, je nach dem benutz-
ten Medientyp) oder fiir den Fall der Installierung
in Netzstationen benutzen. In diesem Fall muB
man die Mappen DISK1, DISK2 usw. von der
Installierungsplatte CD-ROM in das Medium ko-
pieren, von dem dann die Installierung abgewik-
kelt wird (bei der Diskettennutzung miissen die
Mappen zuerst gebildet werden, dann miissen die
Distributionsdisketten oder ihre Kopien in sie
kopiert werden, wobei die erste Installierungs-
diskette in die Mappe DISK1 kopiert wird, usw.)
und die Installierung von diesem Medium in der
im Kapitel 1.3.2 angefithrten Weise starten.

1.3.6 Administratorische Installierung

Das Installierungsprogramm fiir das AVAST32-
Programm unterstiitzt in einem begrenzten MaBe
die sg. "administratorische Installierung”, deren
Inhalt in der Vorbereitung einer eigenen Kunden-
installierung in die gemeinsam genutzte Mappe
des Servers besteht. Die eigene Kunden-
installierung kann dann ohne Benutzereingriffe
ganz automatisch erfolgen. Diese Weise der Instal-

lierung kann durch Administratoren einer grofie-
ren Rechneranzahl vorteilhaft angewendet werden.

Die administratorische Installierung wird folgen-
derweise erstellt. Der Administrator erstellt Kopi-
en der Installierungsdisketten in die Mappen
DISK1 ... DISKn in den Mappenserver, dhnlicher-
weise wie bei der Installierung von anderen Me-
dien. Dann werden Werte der Datei ADMIN.NI
in der neuerstellten Mappe DISK1 modifizeirt
und auf sie wird die Datei AVAST32.CNF mit den
vorher vorbereiteten Aufgaben kopiert. Es muB
klar verstanden sein, da es nicht giinstig ist, ei-
nen absoluten Weg zu den Dateien (z.B. Klang-
dateien) anzuwenden.

Wenn Sie mehr iiber die administratorische Ar-
beit wissen mochten, in der ersten Installierungs-
diskette finden Sie die Datei ADMIN.TXT, die ni-
here Informationen zu diesem Installierungstyp
beinhaltet.

1.4 Programmdeinstallierung

Das AVAST32-Programm kann jederzeit vom Sy-
stem deinstalliert werden. Diese Operation besei-
tigt unwiderruflich (mit der Ausnahme der wieder-
holten Installierung) das AVAST32-Programm von
der Festplatte des Rechners und bringt das System
in den urspriinglichen Zustand zuriick. Die De-
installierung 16st auch solche Probleme wie die
Deinstallierung von gemeinsam gefithrten Biblio-
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theken und die Erneuerung der internen Informa-

tionen in den Registern des Operationssystems.
In den folgenden Kapiteln werden die einzelen

Schritte der Deinstallierung beschrieben.

1.4.1 Deinstallierungsvorbereitung

Vor der Deinstallierung des AVAST32-Pro-
gramms sollte man sich iiberzeugen, daf kein von
den Programmen lauft. Gegenteilfalls wird die
Deinstallierung nicht ordungsgemas erfolgen und
Reste des AVAST32-Programmes konnen auf der
Festplatte verbleiben, bzw. kann das Starten der
Deinstallierung abgelehnt werden. Die Erneue-
rung der internen Systemdaten kann dann nicht
vollstindig erfolgen. Das kann (und meistens
auch ist) eine Ursache von ERNSTEN Problemen
bei der Installierung weiterer Versionen des Anti-
virenprogramms AVAST 32 sein.

Schauen Sie auf das Hauptkonsole auf der un-
teren Bildschirmkante. Wenn Sie hier ein von den
Programmen das AVAST32-Systems sehen, been-
den Sie es. Die rechte Maustaste betiatigen und
das Befehl "Ende"” fiir die eingeschalteten Pro-
gramme des AVAST32-Programmes wahlen.

@
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1.4.2 Anlauf der Deinstallierung

HE

Eigenschaften von Software

Installieren/Deinstallieren | ‘Windows-Setup I Startdiskette I

£

Klicken Sie auf "Installieren”, um ein neues Programm von
Diskette oder CD zu installieren.

Installieren...

Die folgende Software kann autormatisch von Windows
entfernt werden. kMarkieren Sie in der Liste ein Programm,
das entfernt oder dessen Installationsumfang modifiziert
werden soll, und klicken Sie dann auf "Hinzufligen/Entfernen".

o

Adobe Acrobat Reader 3.0

MGA PowerDesk 3.75.017

Hinzufiigen/Entiernen... |

(8] | Abbrechen | Ugemehmenl

Abb. 12

Bei dem Anlauf der Deinstallierung empfiehlt
sich, grundsitzlich ein standartes in das
Operationssystem implementiertes Mittel anzu-
wenden. Man findet es in der Mappe "Systems-
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teuerung” unter der Bezeichnung "Software" (das
Finden und Starten dieses Mittels wurde im Ka-
pitel 1.3.2 beschrieben).

Im Fenster dieses Mittels befindet sich in unte-
rem Teil eine Liste der installierten Programme
(Abb. 12), die eine automatische Deinstallierung
unterstiitzen (das AVAST32-Programm gehort zu
ihnen). Will man ein Programm, hier das
AVAST32-Program, deinstallieren, klopft man mit
der linken Maustaste auf den Namen des entspre-
chenden Programms. Auf diese Weise wird die
Deinstallierung des AVAST32-Programms gestar-
tet.

1.4.3 Verlauf der Deinstallierung

Der eigene Deinstallierungsverlauf ist voll au-
tomatisch, auBer der ersten Anfrage, ob die
Deinstallierung wirklich vorgenommen werden
soll. Beantwortet man "Ja", wird das AVAST32-
Programm deinstalliert und das System wird in
seinen urspriingichen Zustand gebracht. Sollte
das Deinstallierungsprogramm nicht in der Lage
sein, alle AVAST32-Bestandteile zu deinstallieren,
wird diese Tatsache kurz vor dem Abschluf mit-
geteilt. Diese Situation entsteht ziemlich oft, weil
das AVAST32-Programm bei seiner Arbeit neue
Dateien erstellt und Informationen iiber System-
variablen fiir sich registriert (sg. "registr").

1.5 Originalsoftware benutzen

Soll der Virenschutz wirksam sein, muf man ei-
nige Regeln einhalten. AuBer der regelmaBigen
Anwendung des Antivirenprogramms ist ein der
Programme fiir die Reservenkopienbildung anzu-
wenden, um mindestens die Kopien der wichtig-
sten Daten aufzubewahren. Daten kann man nam-
lich auch ohne einen Virenbefall verlieren.

Eine weitere wichtige Gewohnheit ist die
auschlieBliche Anwendung von Originalsoftware,
wo ein minimales Risiko des Virennbefalls besteht.
Schwarz besorgtes Software konnte auf seinem
Weg vom Produzenten mehrere Viren aufnehmen
und die Mittel fiir die Virenbeseitigung konnen
dann mehrmals den Preis der Originalsoftware
iiberschreiten. Dariiberhinaus iibeschreitet man
durch die Nutzung solcher Programme das Gesetz
und es besteht die Moglichkeit der Strafverfolgung.

Ein Virenparadies sind auch die verschiedenen
offentlichen Archive vom Shareware und
Freeware, wo man nie wissen kann, wer mit ih-
nen manipuliert hat. Sollte man sich zur Anwen-
dung eines solchen Programms entscheiden, soll-
te es durch ein Antivirenprogramm gepriift wer-
den.
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1.5.1 Wie erkennt man das
Originalsoftware

Eine allgemeine Anleitung zur Unterscheidung
der Originalsoftware von Schwarzkopien gibt es
nicht, wir kénnen nur einige Ratschlige liefern.
Man sollte das Software nur bei glaubwiirdigen
Verkaufsleuten kaufen und man sollte sich immer
diesen Kauf bestitigen lassen. Ein Bestandteil der
Verpackung sollte auch eine Bestitigung des
Softwareursprungs sein, wie z.B. ein Lizenzver-
trag oder -vereinbarung, Echtheitszertifikat u.4.

Sollte man anstelle der Dokumentation z.B. nur
einige durch einen Nadeldrucker gefertigte A5-
Blatter erhalten, ist es mindestens verdichtig.
Ahnlich gilt es auch fiir die Installierungs-
diskettenschilder oder auch fiir den CD-ROM-
Druck.

Das AVAST32-Programm wird auf einer silber-
nen CD-ROM geliefert, auf der das Logozeichen
des AVAST32-Programms gedruckt wird und auf
deren Datenseite sich ein Hologram mit der An-
schrift "ALWIL" befindet. Das AVAST32-Pro-
gramm kann auch auf eine Spezialbestellung auf
einigen Disketten gekauft werden. Die Disketten-
schilder beinhalten dann das Logozeichen der
Firma ALWIL Software und den Namen des Pro-
grammes.

Sollten Sie Zweifel tiber den legalen Ursprung
Threr Lieferung des AVAST32-Programms haben,
wenden Sie Sich direkt an die Firma ALWIL Trade
GmbH.

1.6 Der AVS-Dienst

Das Gebiet der Rechnerviren ist heutzutage das
dynamischste Gebiet in der Rechnerwelt tiber-
haupt, deswegen miissen die neuesten Versionen
der Antivirenprodukte angewendet werden. Fiir
den Benutzer heiBt es, sich oft und selbst um die
Aktuallisierung seines Antivirenprogramms zu
kitmmern.

Um unseren Kunden diese Taitkgeit moglichst
viel erleichtern zu kénnen, stellen wir seit einer
langeren Zeit den AVS-Antivirendienst zur Ver-
fiigung. Im Rahmen dieses Dienstes stellen wir
im Laufe eines Jahres automatisch nicht nur die
neuesten Versionen der Virendatabasis (sg. klei-
ne Aktualisierung), sondern auch die moglichen
neuen Programmversionen zur Verfiigung und
sichern auch einen technischen und Beratungs-
dienst.

Das AVAST32-Programm wird im Rahmen des
AVS-Dienstes jeden Monat, die Programme selbst
dann einmal oder zweimal jahrlich aktuallisiert.
Weitere Informationen iiber den AVS-Dienst neh-
men Sie dann den Mitarbetern der Firma ALWIL
Trade GmbH ab. Die aktuellen Versionen der VPS-
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Datei kann man auch mittels unserer WWW-Sei-
ten erhalten.
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2.Erste Schritte

2.1 Programmstarten

Nach einer erfoglreich durchgefiihrten Installie-
rung kann man gleich mit der Anwendung des
AVAST32-Programms beginnen. Das Installierungs-
programm hat fiir Sie eine Installierungsstelle un-
ter dem Namen "Avast32" im Angebot der Taste
"Start" geschaffen. Durch ihre Wahl kann das Pro-
gramm angelaufen werden. Diese Stelle befindet
sich im Angebot der "Start"-Taste (es wird nach dem
Klopfen mit der linken Maustaste auf dieser Taste
angezeigt), in der Mappe "Programme”. Die Gestalt
des Angebots der "Start"-Taste hangt von der Ein-
stellung der Umgebung des Operationsystems und
der bereits installierten Programmen ab - eine mog-
liche Darstellung wird in der Abb. 13 gezeigt.

Wenn man in der Umgebung des Operations-
systems Windows NT 3.51 arbeitet, hat das
Installierungsprogramm die Gruppe "AVAST32
Antivirus" erstellt, die den AVAST32-Vertreter
beinhaltet. Das Programmstarten durch diesen
Vertreter ist vollig equivalent mit jeder anderen
Weise des Programmstartens.

Abb. 13

Wir empfehlen Vertreter des AVAST32-Program-
mes in der Arbeitsfliche des Rechners zu bilden.
Wenn man das AVAST32-Programm starten will,
muB man dann nicht die komplizierte Struktur des
"Start"-Angebots durchgehen. Will man einen Ver-
treter bilden, startet man das Programm "Explorer”
- z.B. s0, daB man mit der rechten Maustaste auf
der Taste "Start” klopft und aus dem dargestellten
Angebot dann die Stelle "Untersuchen” wihlt
(Abb. 14).
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Explorer

Abb. 14

In dem Programm "Explorer” die Mappe einstel-
len, in die das AVAST32-Programm installiert wor-
den ist (Abb. 15). Sollte man die Einstellung der
Zielmappe nicht gedindert haben, dann ist es die
Mappe "Program files\ALWIL Software\Avast32" in
der Systemfestplatte. Dann die linke Maustaste auf
dem Dateinamen "Avast32.exe"” driicken und ge-
driickt festhalten. Den Mauszeiger zu der Arbeits-
flache gleiten lassen, d.h. zu der Fliche, die zu kei-
nem Fenster gehort, und die Maustaste freilassen.

GLIL
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BY Explorer - C:\Programme\AL WIL Software\AVAST32 HI=] E3
Datei Bearheiten Ansicht Extras 7
Alle Ordner |Inhall won 'CAProgrammebAWIL SoftwaretAVASTIZ!
|55 Deskiop | 2] Adrnin txt 8] Aviast32 uni License tt
B-5 Arheitsplatz D Astart3z.exe 9 Awastdsad QQu\Ck32.exe
=2 35-Diskette (A) ] s it [2] Avbasic il Feadme bt
5-£2 Windows5 [c) 2] As0405.cll (2] Avctg.dll @ Pegsrizexe
.01 Acrobat3 2] &0407.2l1 5] Avcommon.dl  [2] Rgwedll
[] AwDdng el (=] Avsclatacll @ Row32 exe
i g iz;f"!'; % fo3z_tbmp (8] Avdbtl ] virfound.wav
=@c ;et Aw3Z_2 bmp [2] Avrnain cill @ ps3? exe
a qu |8 4032_2 o [] Aavshesdll [2] Wps 32l
E = 0s |8 Avv32_4.bmp [5] Avsship.dil [8) Vps3ze.dil
L Geman | 237_5 bmp [] Avurin.gil Vpsaze.di
= Programme & 4032 _abmp (] Avawark. dil @ Wam32exe
=03 ALWIL Soft % Av32_b bmp [ Convent exe
4 Awastd2 & An32_chmp Distrib.inf
0 Matrme MG g8 an3z_dbmp Foywe.dll
-1 Microsoft Ex cnt FLguard.exe
{1 The Microsc EXE Louard.vps
@=L Zubehdr log Lgwvps
& Recycled ~ | |8 Avastiz pot FLgw3z exe
4 »
1 Objeki(e) markiert |1 43 KB i
Abb. 15

Nach dieser Operation wird auf der Stelle, wo

man die Maustaste freigelassen hat, der Vertre-
ter fur das AVAST32-Programm geschaffen
(Abb. 15). Sollte man die Maustaste iiber diesen
Vertreter zwei mal nacheinander schnell klopfen,
wird das AVAST32-Programm gestartet.
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Das Starten des AVAST32-Programms ist auf
mehrere Weisen moglich und alle Weisen sind
gleichwertig. Es ist gleichgiiltig, ob man die
AVAST32-Stelle in dem Angebot der "Start”-Taste
gewihlt hat, auf den gerade gebildeten Vertreter
in der Arbeitsfliche geklopft hat oder auf die
Avast32-Stelle des "Explorer”-Programmes geklopft
hat, wie es die Abb. 15 zeigt. Es gibt auch andere
Methoden des Programmstartens, aber die will man
jetzt hier nicht behandeln.

2.2 Was sollte zuerst gestartet
werden

Nach dem Starten des AVAST32-Programmes
wird zuerst das Hauptfenster auf dem Bildschirm
angezeigt (Abb. 17), das eine Liste von Stellen
beinhaltet. Diese Stellen stellen Aufgaben dar, die
in dem gegebenen Moment erreichbar sind. Nach
der Installierung des AVAST32-Programms wird
eine Virenanwesenheitpriifung der Festplatten
des Rechners empfohlen. Um die in den einzel-
nen Dateien durchgefiithrten Anderungen verfol-
gen zu konnen und so auch einen neuen und
unbekannten Virus entdecken zu konnen, muB
man eine Dateiendatabasis erstellen. Beide diese
Tatigkeiten werden durch die Aufgabe unter dem
Namen "Suchen+Kontrollieren: alle lokale Lauf-
werke" durchgefiihrt.

‘a Avasti?
Ansicht  Optignen  Hilfe

MName I
EResidem: voller Schutz

[®Suchen: interaktive Auswahl

) Kantrollieren: alle lokale Laufwerke
®Suchen: alle lokale Laufwerke

™ Suchen+Kantrollieren: alle lokale Lautwerke
%) Suchen: Diskette A:

% Kantrollieren: interaktive Auswahl

\ &),

TAVAST32

Start | Ende |

| AS770.Z000000-718 | 7/0 | 1wvon unbeschrankten | v

Abb. 17

Die Aufgabe wird gestartet indem man die linke
Maustaste auf dem Aufgabennamen zweimal kurz
nacheinander betitigt (Anklopfen). DaB die Aufga-
be wirklich gestartet worden ist, erkennt man an
der Tkone - die Tkoneneben dem Aufgabennamen
andert sich wie in der Abb. 18 abgebildet. Wenn
sich die Tkone nicht geandert hat, hat man wahr-
scheinlich die linke Maustaste nicht schnell genung
nacheinander betitigt.
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Abb. 18

Die gestartete Aufgabe "Suchen+Kontrollieren:
alle lokale Laufwerke"” wird alle Mappen in den
Festplatten untersuchen und die gefundenen Da-
teien werden gepriift, ob Viren beinhaltet sind
oder nicht. Gleichzeitig wird jede gefundene Da-
tei gespeichert und der Zustand notiert, in wel-
chem sie sich auf der Festplatte befindet. Die
Aufgabe kontrolliert auch den Arbeitsspeicher des
Rechners.

Virus gefunden

ASWNT\Roman
] Donnerstag, 26. Februar 1998 14:37:00

lachtung bitte. Ihr Datei "DyViruses_lymusicoro.com" ;I
i r ist durch ein Virus "Oropax” infiziern.

o~ 'Ennsetzenl Korigieren

I~ Diese Meldung nicht wieder anzeigen
7| Fiir sanstine Deteien wisdethelen

Umbenennen/Verschieben. Lschen | Stop |

Abb. 19

Wird ein Virus in den Dateien oder im Arbeits-
speicher gefunden, wird eine Warnmeldung an-
gezeigt (Abb. 19). Wie man in solchem Fall vor-
geht, wird in der Anlage B beschrieben. In jedem
Fall sollte man nicht in Panik geraten und wenn

EETWARE

man sich mit seinen Rechnerfahigkeiten nicht si-
cher ist, ist es zu empfehlen, die Virusbeseitigung
einer erfahrener Person zu iiberlassen. Wenn die
Aufgabe keinen Virus gefunden haat, wird im
Velauf ihrer Tatigkeit keine Meldung angezeigt.

Die Aufgabendauer ist von der Dateienanzahl
und -typen in den Festplatten und von der
Rechnergeschwindigkeit abhangig. Sie kann sich
in der Zeitspanne von einigen Zehnten Sekunden
bis zu einigen Minuten bewegen. Thre Durchfiih-
rung lohnt sich in jedem Fall, weil man nach dem
Aufgabenalauf feststellen kann, ob ein Virenbefall
besteht und ob eine Dateiendatabasis zur Verfii-
gung steht, mit derer Hilfe man bei Virenbefall
des Systems eine Dateienerneuerung versuchen
kann.

AVCOMMON [ =]
Konfiguration:Kaontrollieren: alle lokale Laufverke
Integritatstest erhielt Anderungsinformationen. Wahlen Sie die in der Datenbank zu
speichernden Anderungen. Verwenden Sie das 'Results'-Register zur Dateiwahl und die
rechte Maustaste zur Anzeige der lokal verfiigharen Funktionen.
Sollen die Ergebnisse jefzt angezeigtwerden?
Ja I Mein |
Abb. 20

Nach der Aufgabenbeendigung wird durch das
Programm ein Dialog abgebildet, das in der
Abb. 20 dargestellt ist, und das Symbol neben
dem Aufgabennamen nimmt wieder seine ur-
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spriingliche Form an (siche Symbolen bei den Auf-
gabennamen in der Abb. 17). Driicken Sie die
Taste "Ja" im Dialog und die Struktur der Fest-
platten Thres Computers mit allen gefundenen
Mappen und Dateien erscheint. Jetzt ist es not-
wendig, die Datenbank der Dateien zu fiillen.
Klopfen Sie mit der rechten Maustaste auf das
Element "Mein Rechner”. Im erscheinenden Lokal-
menii wird die Funktion "Akzeptieren” in der Map-
pe “Dateiverarbeitung” gewdhlt (Abb. 21). Damit
haben sie dem Programm mitgeteilt, da es Anga-
ben iiber alle Dateien auf die Festplatten in die
Dateiendatenbank eintragen soll.

a Avasti2
Ansicht  Optionen  Hilfe

[_ O[]

Aufgaben Ergebmssel\/mn | Hire |

y 9\ =5 Y
Korrigieren.

- Verschieben/Umbenennen..
Léischen

Wirenbetall Atribute | Inhalt

relricht ratestah)

Qo)
=\

\alld f,"

Yo 1,
TAVAST32

AST702000000-718 | 7/0 | 1von unbeschrankten | 4

Abb. 21

Ist das Fenster, das nach der Durchfithrung der
vorherigen Vorgiange vor Thnen auf dem Bild-
schirm geblieben ist, zu kompliziert (Sie befinden

EETWARE

sich namlich in der sogenannten erweiterten
Systemsteuerung - siche das Kapitel 3.3 und 5),
diirfen Sie zu der urspriinglichen einfachen Steue-
rung zuriickkehren. Falls Sie es tun wollen, wih-
len Sie das Element "Einfache Benutzerschnitt-
stelle” aus dem Menii "Ansicht” (Abb. 22) aus. So
wird wieder in die einfache Steuerung umgeschal-
tet, die in der Abb. 17 gezeigt wird.

% Avasti? [_ O]

Optionen  Hilfe

I;an Evgebmswl\/\ren |H\\Ie |
[ Deskiap

.
c\ EY i Fechner
/ :
3 +. B8 Netzumgebung

Virenbefall
(nicht getestet)

Name Aftribute | Inhalt

Laufwerk C: Boot-Recard

TAVAST32

AS7F0Z000000-718 | 7/0 | 1von unbeschrankten [ 4

Abb. 22

2.3 Hat man hier Viren?

Wenn man nur feststellen wird, ob sich im Rech-
ner Viren befinden, klopft man mit der linken Maus-
taste auf der Stelle "Suchen: alle lokale Laufwerke".
Damit wird eine Aufgabe anlaufen, die alle Datei-
en auf den Festplatten iiberpriift und 1aBt dabei
auch den Arbeitsspeicher des Rechners nicht aus.
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DaB die Aufgabe wirklich angelaufen ist, erkennt
man nach der Gestalt der Tkone neben dem Auf-
gabennamen, die wie ind der Abb. 18 abgebildet
aussehen wird.

B% Explorer - C:\ProgrammeiMatrox MGA PowerDesk =] E3
Datei Bearbeiten Ansicht Extras 7
Alle Crdner Inhaltwon 'ChProgrammeibdatrox MGA Pow
(0 Osr2 d |1 Color & uninstall exe
03 Winas |1 Dnaw
=1 Dos |3 Man
-0 German 1 Qdesk

=3 Programme
=00 ALWIL Softe

10 Awast32
--a Matrox MGA
[0 Microsaft Ex
: {3 The Microsc Senden an
w3 Zubehir
..... & Recycled Ausschneiden
3 Softw Kopieren
-0 Temporany -
503 Windows ; Werkniipfung erstellen
=59 Data (D) <1IE Léschen
7 | i L Eam Awl 5 Urbenennen ﬂ
1 Objeki(e) markier l431kg __ Flgenschafien
j . 4
Abb. 23

Zur Feststellung, ob eine Datei durch Viren be-
fallen ist, braucht man nicht das ganze AVAST32-
Programm zu starten. Es geniigt, wenn man im "Ex-
plorer"-Programm (im Kapitel 2.1 beschrieben) in
die Mappe mit der entsprechenden Datei greift

EETWARE

und auf derer Bezeichnung dann mir der rechten
Maustaste klopft. Im lokalen Stellenangebot dann
die Stelle "Virensuchen <Programmbezeichnung>
..." (Abb. 23)wihlen. Die entsprechende Datei wird
nach der Virenanwesenheit tiberpriift. Wenn sie
Viren enthilt, wird man eine Warnmeldung erhal-
ten, wie in der Abb. 23 abgebildet (die Warn-
meldung wird im Kapitel 10 beschrieben).

Virus gefunden

ASWNTYRoman
Sonntag, 01. Marz 1998 18:52.56

'Oropax' gefunden in 'DiyWIRUSE™ 1 \musicoro.com' ;I
— ¥ Gefunden durch Quick32 Bestandteil van ALWYIL Software Antivirus System.

Abb. 24

In der gleichen Weise kann man auch ganze
Mappen und Dateien untersuchen, ohne da es
notig ist, das gesamte AVAST 32-Programm an-
laufen zu lassen. Wiederum klopft man mit der
rechten Maustaste auf dem Namen der entspre-
chenden Mappe und sucht man aus dem lokalen
Stellenangebot die Funktion "Virensuchen
<Mappenbezeichnung> ...” aus. Wenn die unter-
suchte Mappe verdeckte Mappen beinhaltet, wer-
den auch Dateien in diesen Mappen untersucht.
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2.4 Wie man Makroviren vermeidet

Ein ernstes Problem stellen in der letzten Zeit
sg. "Makroviren" dar. Es geht um Viren, die sich
in der Makro-Gestalt in Dokumenten der Appli-
kationen wie MS Word, MS Excell u.4., verbrei-
ten. Vor der Dokumentener6ffnung, auch wenn
das Dokument in einem fremden Rechner nur
geoffnet war, muB man die Makroviren-
anwesenheit testen.

Wenn man ein Dokument auf einer Diskette
hat, ist es giinstig, die Aufgabe "Suche: Diskette
A:" starten, die alle Dokumente und Dateien nach
der Virenanwesenheit untersucht. Wenn man ei-
nen Virus in einem Dokument oder in einer Da-
tei gefunden hat, wird eine Warnmeldung ange-
zeigt (Abb. 19). Wie man weiter in diesem Fall
vorgeht, wird in der Anlage B beschrieben.

Will man nur ein bestimmtes Dokument nach
der Virenanwesenheit untersuchen, wird es auf
die im Kapitel 2.3 beschriebene Weise durchge-
fithrt.

Wenn man Dokumente z.B. vom Netz spei-
chern will und man keine Sicherheit iiber die
Dokumentensauberkeit hat (und hat man prak-
tisch nie), miissen diese Dokumente auch gepriift
werden. Mit der linken Maustaste auf dem Auf-
gabennamen "Suchen: interaktive Auswahl" klop-
fen. Nach dem Starten der Aufgabe, das durch

eine Tkonenanderung indiziert wird, erscheint ein
Dialog, durch das man die Mappe mit den zu
iiberpriifenden Dateien bestimmen muB (Kapi-
tel 5.5). Das Dialog und seine Bedienung sind
dem standarten Systemdialog fiir die Dateiener-
offnung sehr dhnlich.

2.5 Wie man auch einen
unbekannten Virus entdecken

kann

Weil die groBte Mehrheit der Viren auf eine
bestimmte Art und Weise Daten auf der Festplat-
te dndert, ist es geeignet, Anderungen auf den
Festplatten laufend zu itberwachen. Will man fest-
stellen, ob irgendeine Datei auf der Festplatte
geinder worden ist, startet man die Aufgabe
"Kontrollieren: alle lokale Laufwerke" (mit der
linken Maustaste auf dem Aufgabennamen an-
klopfen). Die angelaufene Aufgabe untersucht alle
Fesplatten und erfaBt jede gefundene Datei und
den Zustand, in dem sie sich auf der Festplatte
befindet.

Wenn dann eine Datei gedandert worden ist, wird
das Programm nach der Aufgabenbeendigung eine
Meldung mit der Frage, ob man die Aufgaben-
ergebnisse darstellen soll, abgegeben (Abb. 18).
Nach der Betitigung der "Ja"-Taste wird dann die
Struktur Thres Rechners mit allen Dateien, die ab
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letzte Kontrolle geandert worden sind, angezeigt.
Eine nidhere Beschreibung der dargestellten Ergeb-
nisse wird im Kapitel 5.3.2 gegeben; die Interpre-
tierung der dargestellten Ergebnisse gibt das Ka-
pitel 7.

Damit das Programm ermitteln kann, welche
Datei geandert worden ist und welche nicht, muB
man eine Dateiendatabasis zu schaffen. Wie man
es macht, wurde im Kapitel 2.2 beschrieben.

Eine regelmaBige Kontrolle der Datenintegritat
auf Thren Festplatten ist sehr wichtig, wichtiger
als die Virensuche. Man spart sich dadurch eine
Reihe von Problemen, und wir empfehlen, ihr
eine angemessene Aufmerksamkeit zu widmen!!!

2.6 Wie man das Vireneindringen
in das System vermeidet

Damit der Rechner am besten geschiitzt wird,
ist es empfehlenswert vor dem Beginn der eige-
nen Arbeit mit dem Rechner die Aufgabe "Resi-
dent: voller Schutz" anlaufen zu lassen (wieder-
um durch das Anklopfen auf die Aufgaben-
bezeichnung mit der linken Maustaste ). Diese
Aufgabe wird fast alle im Rechner stattfindende
Tatigkeiten tiberwachen. Im Fall, daB eine "ver-
dichtige” Operation durchgefiihrt werden sollte
oder wenn das Programm einen Virus im laufen-
den Programm oder im Systembereich der gela-

denen Diskette findet, werden Warnmeldungen
angezeigt (sie konnen die gleiche Gestalt wie die
in den Abb. 25 und Abb. 26 abgebildete Mel-
dung haben). Die Aufgabe verhindert jedoch das
Eindringen des Viren in das System nur in dem
Fall, daB sie angelaufen worden ist und lauft (ne-
ben dem Aufgabennamen ist die in der Abb. 18
abgebildete Tkone). Nach der Aufgaben-
beendigung ist das System nicht mehr geschiitzt.

Residente Blocke

o

Residente Blocke haben eine verdachtige Operation festyestellt.
Die Operation soll erlaubtwerden

Datei offnen

IC.\Pngram Files\ALWIL Softwarel AVASTI2VFGWNT.OLL

QK & Ignarieren Abbrechen

Abb. 25

\irus gefunden

ASWNTYRoman
) Donnerstag, 26. Februar 1898 15:24:05

Achtung bitte, Ihr Datei "Laufweark A Boot-Record" ;I
- ist durch ein Virus "Angelina infiziert

Abb. 26
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Nach der Installierung des AVAST32 Programms
auf Thren Computer ist die Aufgabe "Resident: vol-
ler Schutz" nach jedem Anfahren des Operations-
systems automatisch angelaufen, so daB die Not-
wendigkeit, sie "manuell” vor der eigentlichen Ar-
beit anzulaufen, wegfillt. Wie diese Moglichkeit
ausgeschaltet werden kann, finden Sie im Kapitel
2.8 (allerdings empfehlen wir den normalen Benut-
zern den residenten Schutz eingeschaltet zu las-
senl!!l).

2.7 Bevor man eine fremde Diskette
anwendet

Soll der Rechnerschutz wirksam sein, muB man
sich auBer dem regelméBigen Anlaufen der viren-
suchenden Aufgaben, der regelmiBigen
Aktuallisierung der Dateiendatabasis und der
regelméBigen Sicherstellung von wichtigen Daten
bestimmte Gewohnheiten fiir die Arbeit mit dem
Rechner aneignen. Eine von diesen Gewohnhei-
ten besteht darin, daB man vor jeglichem Kopie-
ren von einer Diskette, iiber die man nicht hun-
dertprozentig weiB, ob sie in Kontakt mit einem
Virus gekommen war oder nicht (und das sind alle
Disketten, die auch nur eine kurze Weile in ei-
nem fremden Rechner waren), diese Diskette nach
der Virenanwesenheit iiberpriift.

EETWARE

Diese Tatigkeit wird durch die Aufgabe "Suchen:
Diskette A:", die wie jede andere Aufgabe angelau-
fen wird, dh.h. durch das Anklopfen auf dem Auf-
gabennamen mit der linken Maustaste. Die Aufga-
be "Suchen: Diskette A:" priift zuerst das System-
bereich der Diskette (sg. Bootsektor), ob hier Viren
enthalten sind oder nicht, und dann priift alle
Diskettenmappen und kontrolliert alle Dateien und
Dokumente, die hier gefunden werden. Enthalt eine
Datei Viren (Virus) (gleichgiiltig ob einen Makro-
virus oder einen Programme befallenden Virus),
zeigt das AVAST32-Programm eine Warnmeldung
an (Abb. 19). Gegenteilfalls beendet die Aufgabe
ihre Tatigkeit normal.

Eine weitere wichtige Gewohnheit besteht dar-
in, die Disketten in der Mechanik nur fiir die not-
wendigste Zeit behalten. Auf diese Weise vermei-
det man das Ubertragen des Systems von der
virenbefallenen Diskette und die "Rechner-
einsteckung”. Die Mehrheit von den heutzutage
hergestellten Rechnern erméglicht die Ausschal-
tung des Systembootens von der Diskette im sg.
SETUP. Wenn der Begriff SETUP fiir Sie fremd ist,
kontaktieren Sie Thren Netzadministrator.
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2.8 Vorschlage fiir die Arbeit mit
dem AVAST32-Programm

Dieses Kapitel enthilt einige Ratschliage hin-
sichtlich der Ausnutzung des AVAST32 Pro-
gramms.

Bildung eines Vertreters auf der Arbeitsfla-
che

Wenn man regelmiBig eine Aufgabe startet,
kann man fiir sie einen Vertreter auf der Arbeits-
fliche bilden. Nach dem Anklopfen auf dem Ver-
treter mit der linken Maustaste wird das AVAST32-
Programm mit der entsprechenden Aufgabe auto-
matisch angelaufen. Man wird also nicht das
AVAST32-Programm und die entsprechende Aufga-
be starten miissen. Der Aufgabenvertreter wird auf
der Arbeitstliche erstellt, in dem man auf dem ent-
sprechenden Aufgabennamen mit der rechten
Maustaste klopft und aus dem Lokalangebot dann
die Funktion "Shortcut erstellen” wahlt (Abb. 27).

a Avast3i2
Ansicht  Optionen  Hilfe

MName |
EResident: woller Schutz
[®) Suchen: interaktive Auswahl
[®kontrallieren: alle lokale Laufwerke

Cda )
([ 5e)
NIV
TAVAST32
Start | Ende |
| AS770Z000000-718 | 7/0 | 1wvonunbeschrénkten | 4

Abb. 27

Auf der Arbeitsfliche wird ein Vertreter erstell,
der den gleichen Namen wie die Aufgabe, auf der
man die Maustaste betitigt hat, haben wird. Die
Gestalt des Vertreters fiir die Aufgabe "Suchen
+Kontrollieren: alle lokale Laufwerke” wird in der
Abb. 28 abgebildet.
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ﬁa

Suchen+Ko

ntrollieren...

Abb. 28

Wegen der neuen Architektur des AVAST32-Pro-
gramms mufB man mit dem Anlaufen fiir eine neue
Aufgabe nicht bis zu der Beendigung der laufen-
den Aufgabe warten. Das Programm ist fahig, meh-
rere Aufgabengleichzeitig zu verarbeiten. Die Ge-
schwindigkeit der Aufgabenverarbeitung hingt von
der Rechnerausstattung ab.

Aufgabenanlauf nach dem Systemanlauf

Zuerst die Aufgaben, die Sie nach jedem An-
melden ins System anlaufen (dhnlich der Aufga-
be "Resident: voller Schutz", siche das Kapi-
tel 2.6), automatisch anlaufen zu lassen. Im Menii
"Ansicht” suchen Sie das Element "Erweiterte
Benutzerschnittstelle”. Schalten Sie hier auf die
Seite “Aufgaben” um (klicken Sie auf die gleich-
namige Anschrift im oberen Bereich des Fensters).

GLIAL)
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‘a Avastd2 [_ O[]

Ansicht  Optionen  Hilfe

i

Qo)

Aufgaben | Ergebnisse | vien | Hie |

I Resident: voller Schutz

Augfilhren Eingahetaste

ein Joh>

MNeue einfiigen
. Kopie erstellen
Modifizieren.

[®)kantrolli " [aschen Entf

L—

e VA

CAVAST32

Shortcuterstellen ik
Assistent anzeigen

| 270 [ 1 von unbeschrénkten [ v

Abb. 29

Die rechte Maustaste auf dem Namen der Auf-
gabe, die automatisch angelaufen soll, betitigen
und aus dem erscheinenden Menii die Funktion
"Modifizieren..." wihlen (Abb. 29). Es erscheint
das Fenster des sogenannten Assistenten. Es ent-
hilt die Taste "Weiter >>", durch derer mehrfa-
che Betitigung Sie bis auf die Seite gelangen, die
in ihrem oberen Bereich das Text "Gemeinsame
Bediengselemente fiir ..." enthilt (Abb. 30). Hier
das Feld "Aufgabe mit dem OS starten lassen” ab-
haken und die Taste "OK" betétigen (Eine detail-
liertere Beschreibung der Seite ist im Kapitel 4.4.6
zu finden). Nach Threr niachsten Anmeldung ins
System wird diese Aufgabe automatisch angelau-
fen.

Wenn Sie den automatischen Aufgabenanlauf
verhindern wollen, gehen Sie auf dieselbe Weise

AS770.2000000-718
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vor und loschen Sie das Abhaken des erwahnten
Feldes.

Konfiguration

Gereinsame Bedienungselemente fir alle
Aufgabenarten. Wahlen Sie die hendtigte Kombination

1 ¥ Aufgabe mit dem OS starten lassen
™ Aufgabe mit dem AVASTIZ starten lassen

(r.‘- Gemeinsame Bedienungselemente fiir alle nicht
LAy residenten Aufgahen fwerden durch residente
l" C_FA), ‘ Aufgaben ignarier)
."1_ CJ/'\_') 2 ™ Das AVASTIZ mitder letzten Aufgabe beenden
/) A ™ Alle gefundenen Viren an extemne Programme melden

N

TAVAST32

'<<Zur'uck | Weiter>> | ok Abbrechen
Abb. 30

Die Programmsteuerung ist allerdings wieder
in ihre "erweiterte” Form umgeschaltet, deswegen
wenn Sie erneut in der urspriinglichen einfachen
Steuerung arbeiten wollen, wahlen Sie das Ele-
ment "Einfache Benutzerschittstelle” aus dem
Menii "Ansicht” aus (Abb. 22).

GLIL

SOETWARE
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3.Programmbeschreibung

Das AVAST32-Programm bietet einen vollstiandi-
gen Antivirenschutz der Personalrechner, die un-
ter den Operationsystemen Windows 95 oder
Windows NT arbeiten. Das Programm ermoglicht
die Durchfithrung von Tatigkeiten, die praktisch
alle Gebiete des Antivirenschutzes betreffen.

AuBer des heutzutage schon klassischen Pro-
gramms der Suche nach bekannten Viren werden
im AVAST32-Programm auch Mittel enthalten, die
auch sg. Makrovire und polymorfe Viren oder
sogar unbekannte Viren entdecken kénnen.

Mit Hilfe von Residentiiberpriifungen kann
man kontrollieren, ob im Rechner Operationen
gelaufen sind, die ein Ergebnis der Virentatigkeit
sein konnten. Das AVAST32-Programm ermog-
licht auch alle im System velaufenden Operatio-
nen zu iiberwachen und bei Verdacht dann diese
Operation zu blockieren und auf diese Weise den
Virenbefall zu verhindern.

Die Benutzerspanne des AVAST32-Programms
enspricht der Umgebung der Operationsysteme
Windows 95 und Windows NT und ist vollig den
eingefiihrten Standarts unterordnet. Der in die-
ser Umgebung operierende Benutzer wird keine

Probleme mit der Aneignung dieses Programms
haben.

Damit der Benutzer eine angenehme Arbeit mit
diesem Programm haben kann, beinhaltet dieses
Programm breite Moglichkeiten der Einstellung
und zwei Bedienungsarten. Diese Bedienungs-

arten werden in den Kapiteln 3.3, 3.4, 3.5 und 5
behandelt.

3.1 Eigenschaften und Vorteile des
AVAST32-Programms

Das AVAST32-Programm ist ein fiir die
Operationssysteme Windows 95 und Windows NT
bestimmte Programm. Die Unterschiede in der
Tatigkeit dieser beiden Systeme sind sehr gering
und ergeben sich ausschlieBlich aus der unter-
schiedlichen Architektur beider Systeme. Der
AVAST32-Benutzer wird folglich keine Probleme
mit der Bedienung unter beiden Systemen haben.

Der Hauptvorteil des AVAST32-Programms be-
steht in einer schnellen und vor allem griindlichen
Priifung des Rechnersystems und seiner Bestand-
teile. Die angewendeten Algorhitmen sind in dem
MaBe wirkungsvoll, daB der Virus bis zu einem
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Hundert von Fillen von einem Hundert von Fal-
len erkannt wird - das wurde durch unabhangige
Tests bewiesen! Man kann nicht nur die Viren-
anwesenheit priifen, sondern auch die Tatsache, ob
ab letzte Kontrolle Veranderungen gegeniiber dem
vorherigen Zustand aufgetreten sind. Man kann auf
diese Weise auch einen noch unbekannten Virus
entdecken! Wird eine Datei befallen oder beschi-
digt und eine Dateiendatabasis besteht, kann man
versuchen, diese Datei mit Hilfe des AVAST32-Pro-
gramms zu erneuern. Der Erfolgsgrad der Erneue-
rung betragt bis zu 95% und die Richtigkeit der
Erneuerung kann bis zu 100% gewéhrleistet wer-
den!

Das AVAST32-Programm kann Netzkommuni-
kationsmittel benutzen. Im Fall vom Virenauftritt
kann man also alle gewdhlten Netzbenutzer zeitig
benachrichtigen. Diese Eigenschaft ermoglicht, das
Risiko des Datenverlustes auf eine entscheidende
Weise zu vermindern und der Einsteckungsver-
breitung vorzubeugen.

Das AVAST32-Programm nutzt alle Vorteile der
modernen Operationssysteme, wie z.B. lange
Dateinamen (bis zu 256 Zeichen), neue Bedienungs-
elemente oder die Moglichkeit mehrere Rechner-
tatigkeiten auf einmal durchzufiihren. Der Benut-
zer wird also nicht eingeschrankt und kann seine
Zeit am Rechner und die Rechnerkapazitit voll
ausnutzen.

Die Programmbedienung kann voll den
Benutzerbediirfnissen und -fahigkeiten angepaft
werden. Anfinger werden bestimmt die
Moglichket der Arbeit am Rechner ohne die Not-
wendigkeit einer detaillierten Kenntnis begriiBen
und Fortgeschrittene werden dann die Moglich-
keit eine detaillierten Einstellung der Programm-
tatigkeiten und -reaktionen auf bestimmte Ereig-
nisse haben.

Das AVAST32-Programm benutzt das Pro-
gramm Acrobat Reader zu der Anzeige der Hilfe,
das sehr qualititsgerecht und benutzerorientiert
und zur Zeit sehr beliebt ist. Das Programm
Acrobart Reader wird jedoch so angewendet, das
es als ein Bestandteil des AVAST32-Programms
erscheint. Es ermoglicht sehr schnell die Hilfe
durchzugehen und schnell zu dem Teil zu gelin-
gen, das gebraucht wird.

3.2 Grundlegende
Programmfunktionen

Ein klassischer Bestandteil aller Antiviren-
programe einschl. des AVAST32-Programms ist die
Suche nach bekannten Viren (diese Tatigkeit wird
als Scanieren bezeichnet). Das Programm iiberpriift
die getestete Datei im Bezug auf die Anwesenheit
einer bestimmten Reihenfolge von Bytes, durch die
einzelne Viren identifiziert werden kénnen.
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Das AVAST32-Programm identifiziert auf diese
Weise eine groBe Anzahl von Viren. Neue Viren tau-
chen jedoch sehr oft und regelmaBig auf und es ist
notwendig, daB die Databasis bereits erkannter
Viren aktuallisiert wird (siche Kapitel 1.6). Das
AVAST32-Programm kann auch polymorfe Viren
erkennen, die bei ihrer Wirkung sich selbst modi-
fizieren und folglich sehr schwierig zu erkennen
sind. Unser Produkt kann auch sg. Makroviren er-
kennen, d.h. solche Viren, die sich in der Gestalt
von Makren in OLE Dokumenten verbreiten (z.B.
Dokumente der Applikationen MS Word oder MS
Excel).

Eine weniger verbreitete Methode der Viren-
suche ist der sg. Datenintegritétstest. Dieser Test
geht von der Voraussetzung aus, daB der Virus in
der Zeit , in der der Rechner auBer Betrieb ist, in
einem permanenten Rechnerspeicher gespeichert
werden muB. Ein solcher Speicher ist heutzutage
am meisten die Festplatte des Rechners. Daraus
ergibt sich, daB wenn man Anderungen in den
Dateien verfolgen wird, kann man sowohl einen
Virus, der noch nicht bekannt ist , als auch einen
schon gut bekannten Virus entdecken.

Wenn z.B. eine Textdatei geindert wurde (Da-
tei mit dem Suffix TXT), kann man mit 99%-iger
Sicherheit behaupten, daB kein Virus die Ursache
war. Wenn aber ein Programm oder eine System-
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datei gedndert wurde, ist die Wahrscheinlichkeit
des Virenbefalls sehr hoch.

Um Anderungen in den einzelnen Dateien ver-
folgen zu konnen, muB man Informationen iiber
den Stand aufbewahren, in dem sich die Dateien
vor einer bestimmten Zeit befanden. Der Ver-
gleich des aktuellen Standes mit dem in der
Databasis sichergestellten Stand kann man zuver-
lassig ermitteln, ob diese Datei geandert worden
ist oder nicht. Wenn der Benutzer diesen Test jede
Woche durchfiihrt, wird er iiber alle Anderungen
wissen, die im Laufe dieser einen Woche einge-
treten sind.

Die Informationen iiber Dateien, die in der
Dateiendatabasis erfaBt sind, kann man auBer des
Integritdtstests auch fiir den Versuch der Wieder-
erneuerung der Dateien im Fall von ihrem Viren-
befall benutzen. Man kann auf der Grundlage
dieser Databasis ganz genau bestimmen, ob eine
Datei erfogreich wiederhergestell worden ist.

Das AVAST32-Programm bietet auch die
Moglichket der Verfolgung von allen verdichti-
gen Operationen mit Dateien und mit den System-
bereichen der Platten im System und der Benach-
richtigung des Benutzers vor ihrer Durchfithrung.
Der Benutzer hat dann die Moglichkeit, diese
Operationen zu erlauben oder zu verbieten. Die-
ser Residenzschutz wird als "Residente Blocke”
bezeichnet und geht davon aus, da die Mehrheit
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von Viren wahrend ihrer Tatigkeit Operationen mit
Dateien durchfiihrt, sei es in der Form des Befalls
oder einer Beschidigung.

Der Virus kann im Rechner anwesend sein, aber
der Rechner muB nicht infiziert werden. Damit
der Virus aktiv wird, muB er angelaufen werden.
Die Mehrheit von Viren greift folglich Dateien,
die gestartet werden miissen, vor allem Program-
me an. Das AVAST32-Programm bietet eine resi-
dente Tatigkeit an, die als "Schutz von ausfiihr-
baren Dateien und OLE-Dok." bezeichnet wird
und die Priifung aller im Rechner gestarteten Pro-
gramme durchfiihrt. Bevor man eine Programm
anlaufen 14Bt, wird es durch das AVAST32-Pro-
gramm untersucht, ob es Viren enthilt. Ist alles
in Ordnung, wird das Programm gestartet. Wur-
de ein Virus im Programm entdeckt, erhélt man
eine Warnmeldung und das Programm wird nicht
ohne eine Erlaubnis gestartet.

Eine weitere verbreitete Virengruppe sind Vi-
ren, die sich in den Systembereichen der Platten,
d.h. vor allem in den Bootsektoren der Disketten
verbreiten.Der Rechner kann zwar durch das Ein-
schieben der Diskette nicht "eingesteckt” werden,
kann aber durch das ungewollte Eintragen des
Systems von der in der Mechanik vergessenen
Diskette infiziert werden. Das AVAST32-Pro-
gramm beinhaltet eine residente Tatigkeit unter
der Bezeichnung "Bootsektor Uberwachung”, die

beim Herangehen an eine Diskette zuerst das
Boostsektor priift. Ist ein Virus gefunden worden,
informiert man den Benutzer mittels einer Warn-
meldung. Ist kein Virus gefunden worden, kann
die Arbeit mit der Diskette fortgesetzt werden.

3.3 Einfache versus erweiterte
Benutzerschnittstelle

Die Bedienung des AVAST32-Programms kann
zwei grundlegende Formen haben, die sich vor
allem in der Anzahl der angewendeten Elemente
und folglich in der Kompliziertheit der eigenen
Bedienung unterscheiden. Darus ergibt sich dann
die Benutzerzielgruppe, fiir die die jeweilige Be-
dienung bestimmt ist.

Die erste mogliche Bedienungsart des
AVAST32-Programm wird in der Abb. 31 darge-
stellt. Diese Bedienung wird als "einfach” bezeich-
net, weil sie nur die wichtigsten Bedienungs-
elemente des Programms beinhaltet und den Be-
nutzer vor einer Reihe von Bedienungselementen
schiitzt, mit den in meisten Fillen nicht operiert
wird.
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a Avast32? =] 3

Ansicht  Optionen  Hilfe

MNarme |
EResident: voller Schutz

[®Suchen: interaktive Auswahl

[®kontrallieren: alle lokale Laufwerke
ESuchen: alle lokale Laufwerke
[®Suchen+Kontrollieren: alle lokale Laufwerke
[®Suchen: Diskette A;

[®Kkontrallieren: interaktive Auswahl
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beinhalten. Unter den einzelnen Seiten kann man
sich durch das Betitigen der linken Maustaste auf
dem Namen der entsprechenden Seite bewegen.

‘a Avast32 [_[o]x]

Ansicht  Optionen  Hilfe

Aufgaben | Ergebnisse | Viren | Hile |

Name

Resident voller Schutz
[®]Suchen: interaklive Auswahl
[®]Kontrollieren: alle lokale Lauwerke

Suchen+Kontrollieren: alle

"_f;\).q |2ustand <kein Jok>
. s\ [®]Suchen: alle Iokale Lautwerke IVgrzgmhms <keine>
( Yt N Suchen K ontollierer: olle [okale
| _'/ “| Coa [®)Suchen: Diskette A [ordner: <keine>

\ \ ! =0 | [®Kontroliieren: Auswshl

\ O'/ ﬁ ’ { > J ”) 18 Eigenschaften

St ( (U ) / (3] Statistik

ey A A

7 A V;{J) 37 “AVAST3Z

Ende |
ASTA0Z000000-718 | 7/0 | 1vonunbeschrankten [ 4
| A5770.2000000-718 | 7/0 | 1vonunbeschrénkten 4 Abb. 32
.

Abb. 31

In der einfachen Bedienung kann man nur die
grundlegensten Tatigkeiten und Operationen mit
den Aufgaben durchfiihren.

Die Bedienung des AVAST32-Programms kann
auch die in der Abb. 32 dargestellte Art haben.
Diese erweiterte Bedienung enthilt alle
Bedienungselemente des Programms. Der Benut-
zer kann dann zu allen Funktionen und Einstel-
lungen des AVAST32-Programms zuriickgreifen.

Die erweiterte Bedienung ist wegen ihrem
Umfangs in einige grundlegende Seiten aufgeteilt,
die die eigentlichen Funktionen und Parameter

Die benutzte Bedienungsart hangt von der ak-
tuellen Programmeinstellung ab: implizit wird die
einfache Bedienung eingestellt. Eine detaillierte
Beschreibung der einzelnen Bedienungsarten des
AVAST32-Programms und der Umschaltung wird
im Kapitel 5 beschrieben.

3.4 Welche Bedienung anwenden?

Zu dieser Unterscheidung in der Bedienung des
AVAST32-Programms hat die Tatsache gefiihrt,
daB man die Programmbenutzer nach Tatigkei-
ten aufteilen kann, die sie ausfiithren. Einerseits
gehoren zu ihnen Fachleute (z.B. Netz-
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administratore, die den richtigen Netzbetrieb und
-einstellung gewidhrleisten) und anderrerseis die
normalen Benutzer.

Der normale Benutzer braucht nicht eine gro-
Be Parameteranzahl - seine Hauptanforderung
besteht in der moglichst einfachen Bedienung,
ohne die Notwendigkeit, die Programmein-
stellung und -bewiltigung detailliert kennenzu-
lernen. Diesen Benutzern wird die einfache Be-
dienung empfohlen, weil sie diesen Anforderun-
gen absolut entspricht.

Die Netzadministratore und erfahrenere Benut-
zer brauchen im Gegenteil eine genaue Einstel-
lung der Tatigkeit und des Programmverhaltens.
Fiir diese Gruppe ist die erweiterte Bedienung des
AVAST32-Programms bestimmt, die alle Funktio-
nen und Bedienungselemente des Programms
zuganglich macht und dadurch eine Anpassung
an die Benutzeranforderungen ermdoglicht.

Jeder der mit dem gegebenen Rechner arbei-
tende Benutzer hat die Wahl der ihm entsprechen-
den Bedienung und der Arbeit mit dieser
Bedienungsart. Das Programm "merkt” sich nam-
lich die angewendete Bedienungsart fiir jeden
Benutzer einzeln.

3.5 Moglichkeiten der einzelnen
Bedienungsarten

Die Moglichkeiten der einzelnen Bedienungs-
arten werden durch ihre Bestimmung gegeben.
Die einfache Bedienung ist fiir den einfachen
Benutzer bestimmt, der braucht, eine Aufgabe
durchfiithren zu konnen (d.h. einen bestimmten
Systembestandteil zu tiberpriifen), ohne daf er
sich mit den Details dieser Tatigkeit und der
Programmeinstellung beschiftigt. Diese Anforde-
rungen wurden beriicksichtigt und die einfache
Bedienung ermdoglicht folglich eine sehr einfache
Durchfithrung der grundlegenden Aufgaben-
operationen.

Bei der einfachen Bedienung kann der Benut-
zer Aufgaben starten, beenden oder anhalten.
Wird durch die Aufgabe ein Virus gefunden, wird
der Benutzer benachrichtigt. Die einfache Bedie-
nung ermoglicht nicht die Darstellung der Details
der Aufgabenergebnisse und folglich kann nicht
ermitteln, welche von den gepriiften Dateien be-
fallen oder gedndert wurde.

Weiter ermoglicht die einfache Bedienung die
Durchfithrung von grundlegenden Funktionen
wie das Beenden von einem Programm, die
Programmbhilfeanzeige oder Erstellung eines
Vertretrs auf der Arbeitsflache. Die einfache Be-
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dienung ermoglicht natiirlich auch das Umschal-
ten zu der erweiterten Bedienung.

Die Aufgabe der erweiterten Bedienung besteht
darin, alles was das AVAST32-Programm bietet,
zuganglich zu machen. AuBer der grundlegenden
Aufgabenoperationen, wie sie bei der einfachen
Bedienung erwihnt worden sind, kann der Benut-
zer die Parameter der einzelnen Aufgaben dndern
oder sie sogar l6schen. Man kann selbstverstiand-
lich auch neue Aufgaben gestalten.

Der Benutzer hat komplette Ergebnisse der
bereits durchgefithten Aufgaben und die Mittel
fiir die Reaktion auf diese Ergebnisse zur Verfii-
gung. Man kann also die Aufgabenergebnisse
akzeptieren, man kann aber auch versuchen, die
geanderten Dateien zu korrigieren. Man kann
verdichtige oder befallene Dateien 16schen oder
umnennen oder sie in eine andere, dazu bestimm-
te Mappe iibertragen.

Die erweiterte Bedienung erméglicht auch die
Einstellung der Umgebung von einzelnen
Programmelementen und von dem AVAST32-Pro-
gramm in seiner Gesamtheit. Es sind auch
Bedienungselemente zur Verfiigung, die dem Be-
nutzer die Moglichkeit geben, die Programm-
eigenschaften dem eigenen Bedarf anzupassen.
Die Einstellung der Programmumgebung enthilt
auch die Moglichkeit der Umschaltung des Pro-
gramms zu ihrer einfachen Form.

Ein Bestandteil der erweiterten Bedienung sind
auch kurze Virencharakteristiken aus der aktuel-
len VPS-Datei, Informationen iiber die Viren-
version, die Programmversion und den Lizenz-
besitzer. Diese Informationen sind vor allem beim
Kontaktieren der Mitarbeiter unserer Frima wich-

tig.

3.6 Aufgabe als das Hauptelement

Das Hauptelement fiir die Arbeit des AVAST32-
Programms ist die "Aufgabe”. Unter diesem Be-
griff versteht man eine detaillierte Beschreibung
aller Tatigkeiten, die nach dem Anlaufen der Auf-
gabe durchgefiihrt werden. Man kann bei einzel-
nen Tatigkeiten auch eine Reihe von Parametern
einstellen, die das Aufgabenverhalten bestimmen.

Jede Aufgabe muB ihren Namen haben und
muB eine bestimmte Tatigkeit enthalten. Die Ta-
tigkeit kann z.B. in der Priifung der Dateiien auf
der Festplatte mit dem Ziel, Viren zu finden, oder
in der Systemiiberwachung, bestehen. Die Aufga-
be kann auch mehrere Tadtikgeiten geliechzeitig
durchfiihren, man kann z.B. die Virenanwesenheit
priifen und dabei die Kontrolle der Datendnderung
durchfiihren (sg. Dateintegritatstest).

Aufgaben konnen privat oder gemeinsam ge-
nutzt werden. Die gemeinsam genutzten Aufga-
ben sind allen mit dem gegebenen Rechner arbei-
tenden Mitarbeitern zuganglich, im Gegenteil zu
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den privat genutzten Aufgaben, die ausschlieBlich
dem Besitzer zugianglich sind, d.h. dem Benut-
zer, der sie gestaltet hat. Der Benutzer bestimmt
bei der Aufgabenerstellung, ob die Aufgabe pri-
vat oder gemeinsam genutzt wird.

Alle Aufgaben, die momentan zuginglich sind,
werden in einem Aufgabenverzeichnis angefiihrt,
die ein Bestandteil sowohl der einfachenals auch
der erweiterten Bedienung ist.

Die Gestaltung neuer Aufgaben wird im Kapi-
tel 4 beschrieben.

3.7 Gelieferte Aufgaben

Zu der Installierung des AVAST32-Programmes
gehoren auch einige schon gestalteten Aufgaben,
die dem Benutzer ermoglichen, das Programm
gleich nach seiner Installierung zu benutzen. Die-
se Aufgaben werden in den nachsten Paragraphen
einzeln beschrieben.

Aufgabe "Suchen: alle lokale Laufwerke”

Diese Aufgabe untersucht alle analaufbaren
Dateien und OLE-Dokumente in allen lokalen
Festplatten des Rechners. Wird durch das
AVAST32-Programm ein Virus gefunden, folgt
eine Warnmeldung mit Klangeffekten (wenn im
Rechner eine Klangkarte eingebaut ist). Jeder ge-
fundene Virus wird durch die Aufgabe gemeldet.
Auch komprimierte Dateien und der Arbeitsspei-

cher des Rechners werden untersucht. Auch das
Systembereich bei jeder Platte wird untersucht.

Aufgabe "Suchen: interaktive Auswahl”

Diese Aufgabe fiihrt die gleichen Untersuchun-
gen wie die vorangegangene Aufgabe durch, der
Benutzer wird jedoch vor der eigenen Priifung die
Moglichkeit haben, Bereiche auszuwihlen, die
untersucht werden sollen. Man kann auch meh-
rere Bereiche in einem Schritt wihlen (siehe Ka-
pitel 5.5).

Bei den gewidhlten Mappen kann bestimmt
werden, daB auch die verdeckten Mappen unter-
sucht werden sollen, falls sie vorhanden sind.

Aufgabe "Suchen: Diskette A:"

Diese Aufgabe fithrt die gleichen Kontrollen
wie die zwei vorhergehenden Aufgaben durch,
aber auf der Diskette in der Mechanik A:. Es wird
empfohen, diese Aufgabe mit allen potentiell in-
fizierten Disketten durchzufiihren. Es geht vor
allem um Disketten, die in anderen Rechnern
oder durch andere Benutzer angewendet waren.
Die Aufgabe untersucht auch das Systembereich
der Diskette, d.h. das Bootsektor.

Wenn man sich gew6hnt, jede fremde Diskette
vor der Anwendung zuerst zu Priifen, wird man
auf eine wesentliche Weise das Risiko der Rechner-
einsteckung vermindern konnen.
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Aufgabe "Kontrollieren: alle lokale Laufwerke"

Diese Aufgabe priift, ob anlaufbare Dateien und
OLE-Dokumente nach der letzten Kontrolle gedn-
dert worden sind oder nicht. Der Dateieinhalt wird
nur dann gepriift, wenn es ab der letzten Kontrol-
le zu Anderungen in Dateienparametern kam, z.B.
in den Attributen, GréBe, usw.. Die Ergebnisse
werden in einer iibersichtlichen bauférmigen Form
dargestellt (siche Kapitel 5.3.2). Die Aufgabe kon-
trolliert auch, ob es seit der letzten Untersuchung
zu Anderungen in den Systembereichen der kon-
trollierten Platten kam.

Aus der vorhergehenden Beschreibung ergibt
sich, daB man Dateienanderungen nur zwischen
zwei Integritatsunteruchungen iiberwachen kann.
Das Ergebnis der ersten Untersuchung wird eine
Meldung tiber die “Zunahme” der gesamten Da-
teien auf der kontrollierten Platte sein. Deswegen
muB der Dateienzustand in einer internen
Databasis erfaBt werden, damit man bei weiteren
Untersuchungen den aktuellen Dateienzustand
mit dem vorherigen Zustand vergleichen kann.
Die Erstellung einer Dateiendatabasis wurde im
Kapitel 2.2 beschrieben.

Aufgabe "Kontrollieren: interaktive Auswahl”

Diese Aufgabe fiithrt gleiche Kontrollen wie die
vorheregehende Aufgabe durch, sie fragt jedoch
den Benutzer iiber die zu kontrollierenden Berei-
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che ab. Der Wahl der zu kontollierenden Mappen
dient das im Kapitel 5.5 beschriebene Dialog.
Auch bei dieser Untersuchung gilt es, daB zuerst
die Dateiendatabase ertstellt werden muB, sollen
die Ergebnisse anwendbar sein.

Aufgabe "Resident: voller Schutz”

Der durch diese Aufgabe durchgefiithrte Schutz
geht von zwei Tatsachen aus. Soll ein Virus den
Rechner befallen, muB der Rechner zuerst ange-
laufen werden (d.h. die Steuerung muB an den
Rechner iibergeben werden). Folglich ist es geeig-
net, alle anzulaufenden Dateien und einzulesen-
den Sektoren (sg. Bootsektoren) der eingegebenen
Disketten zu kontrollieren. Die zweite Vorausset-
zung besteht darin, daB der Virus im Rechner
bestimmte Tatigkeit aufweist, d.h. er andert an-
laufbare Dateien, Diskettenbootsektore oder ver-
sucht sogar einen Plattenbereich neu zu forma-
tieren.

Alle angefiihrten Tatigkeiten werden durch die-
se Aufgabe iiberwacht und sollte eine potentiell
gefihrliche Operation durchgefiihrt werden, wird
der Benutzer gefraget, ob diese Operation
durchgefiijrt werden darf. Ohne die Benutzer-
erlaubnis wird diese Operation nicht durchgefiihrt.

Es wird die Durchfithrung dieser Aufgabe gleich
nach dem Anlauf des Operationssystems oder so-
gar noch mehr ihr automatischer Anlauf mit dem
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Start des Operationssystems oder die Positionie-
rung eines Aufgabenvertreters in die Mappe "Beim
Start anlaufen lassen” empfohlen . Sollen die Auf-
gabe und ihr Schutz wirksam sein, muf diese Auf-
gabe laufen!

Aufgabe "Suchen+Kontrollieren: alle lokale
Laufwerke"”

Diese Augabe ist eine Kombination von den
Aufgaben "Suchen: alle lokale Laufwerke” und
"Kontrollieren: alle lokale Laufwerke". Wenn man
beide Aufgaben durchfithren will, ist es schnel-
ler die Aufgabe "Suchen+Kontrollieren: alle lokale
Laufwerke" anlaufen zu lassen (auch aus der Sicht
der Durchfithrung). Uber diese Aufgabe gilt al-
les, was zu den beiden Enzelaufgaben angefiihrt
wurde.

3.8 Grundlegende
Programmbedienungsarten

Die Bedienung des AVAST32-Programms wur-
de unter der Beriicksichtigung von Standarts auf
diesem Gebiet vorgeschlagen. Fiir die Bedienung
des AVAST32-Programms wurden folglich nur
standarte Bedienungselemente genutzt.

Man kann das Programm grundsitzlich wie folgt
bedienen: entweder durch die Tastatur oder durch
die Maus. Fiir eine schnellere Bedienung wird die

Maus empfohlen, die Tastatur sollte nur fiir die
Texteingabe benutzt werden. Eine genaue Beschrei-
bung der Maus- und Tastaturanwendung wird im
Handbuch oder in der Hilfe des Operationssystems
gegeben.

Im folgenden Text versteht man unter dem
Begriff "aktives Element” ein solches Element, das
auf eine bestimmte Weise hervorgehoben wird.
Z.B. in der Abb. 31 ist die Taste "Start” aktiv, in
der Abb. 32 ist die Aufgabe "Suchen + Kontrol-
lieren: alle lokale Laufwerke” aktiv. Welche Far-
be fiir die Hervorhebung genutzt wird, hangt von
der aktuellen Einstellung des Operationssystems
(Mappe "Systemsteurung”, Element "Anzeige")
ab.

Der Programmbedienung dienen Bedienungs-
elemente. Zu den wichtigsten gehort das sg.
Lesezeichenverezichnis, das in der Abb. 33 abge-
bildet wird. Es beinhaltet immer einige Seiten mit
unterschiedlichen Tnhalten und Funktionen. In
dem gegeben Moment wird nur eine von diesen
Seiten sichtbar. Andere Seiten kann man durch
das Klopfen mit der linken Maustaste auf dem
Namen der entsprechenden Seite.

Aufgaben |Ergebnisse| Yiren I Hilfe |

Abb. 33
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Mit der Hilfe der Tastatur kann man sich in den
einzelnen Seiten durch die Aktivierung des
Lesezeichenverezichnisses und durch die Benut-
zung der Tasten fiir die Kursorbewegung links
und rechts bewegen. Auf diese Weise wird die
Seite links oder rechts aktiviert.

Ein weiteres und sehr wichtiges Bedienungs-
element ist der sg. Baum. Er stellt in einer hierar-
chischen Darstellung eine Struktur dar, die ver-
schiedene Inhalte haben kann. Er kann z.B. die
baumfoérmige Struktur der auf der Platte gespei-
cherten Mappen darstellen (so wird der Baum
durch den "Explorer”-Programm benutzt) oder
Informationen uiber den aktuellen Stand liefern
(Abb. 32).

Die baumformige Struktur enthilt Stellen. Wenn
man eine Stelle "aufmachen” will, klopft man mit
der linken Maustaste auf die Tkone neben der Be-
zeichnung der entsprechenden Stelle an. Bei der
Tastaturanwendung muB diese Stelle zunéchst ak-
tiviert werden und dann durch die "Enter"-Taste
bestitigt werden. Die Stelle wird auf die gleiche
Weise "zugemacht”. Man kann auch die Kursor-
bewegungtasten betdtigen - Kursor fiir die Bewe-
gung nach links fiir die "Stellenzumachung”,
Kursor fiir die Bewegung nach rechts fiir die
"Stellenaufmachung”.

Ein Element, mit dem das AVAST32-Programm
auch arbeitet, ist ein Verzeichnis. In der Abb. 31

wird das Verzeichnis der erreichbaren Aufgaben
dargestellt, aber dieses Verezichnis kann auch auf
anderen Stellen benutzt werden. Es kann auch
mehrere Spalten enthalten, derer Bedeutung im-
mer in der ersten Zeile beschrieben wird. Die
Breite der einzelnen Spalten im Verzeichnis kann
beliebig geandert werden. Die Arbeitsweise ist
folgend: zuerst driickt man auf der rechten Seite
des Spaltennamnens mit der linken Maustaste
und hilt man sie gedriickt. Durch die Bewegung
der Mausanzeige wird dei benotigte Spaltenbrei-
te eingestellt. Dann wird die Maustaste freigelas-
sen.

Ein Verzeichniselelment wird hervorgehoben -
es wird als aktiv bezeichnet. Damit ein Element
aktiv wird, muB auf ihm mit der linken Maustaste
geklopft werden oder muB es mit Hilfe der
Tastaturtasten fiir die Kursorbewegung nach
oben und nach unten hervorgehoben werden.
Enthilt das Verzeichnis zu viele Elemente, man
kann sich in ihm "seitenweise” mit Hilfe der Ta-
sten "PgUp" und "PgDn" bewegen.
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[® Kontrollieren: alle lokale Laufwerke
[®¥)Suchen: alle lokale Laufwerke

[®] Suchen+Kantrollieren: alle lokale Laufwerke
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Abb. 34

Die rechte Maustaste dient in den Operations-
systemen Microsoft Windows dem Aufruf des sg.
Lokalangebots (Abb. 34). Das gleiche gilt auch fiir
das AVAST32-Programm. Die Funktionen des
Lokalangebots betreffen. immer das Element, auf
dem die rechte Maustaste betatigt wurde (in der
Abb. 34 ist es die Aufgabe "Suchen: alle lokale
Laufwerke") und das solche Operationen enthiilt,
die man mit dem gegebenen Element durch fiih-
ren kann. Die zu startende Funktion wird durch
das Betitigen der linken Maustaste iiber ihrem
Namen gewahlt. Das Angebot kann nicht nur
Funktionen enthalten, sondern auch andere Map-

AL

HOETWRARRE

pen, in denen wiederum Funktionen oder weitere
Mappen, usw. aufbewahrt werden.

Fiir die AVAST32-Programmbedienung wird
das Lokalangebort ziemlich oft angewendet und
wir empfehlen, vor allem den beginnenden Be-
nutzern, sich an die Betatigung der rechten Maus-
taste zu gewohnen. Einige Programmbestandteile
kann man namlich nur mittels des Lokalangebots
oder durch die Tastatur bedienen.
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4 Erstellung neuer Aufgaben

Ein Bestandteil des AVAST32-Programms sind
auch einige bereits erstellte Aufgaben (Kapi-
tel 3.7), die eine direkte Anwendung des Pro-
gramms fiir seine Installierung und die Ausnut-
zung einer Mehrheit seiner Funktionen ermogli-
chen. Nach einer bestimmten Zeit wird aber die
Mehrheit von Benutzern das Bediirfnis haben,
neue Aufgaben fiir sich gestalten zu wollen, die
den eigenen spezifischen Bediirfnissen entspre-
chen werden.

@ Avasti2 [_[Of]

Ansicht  Oplionen  Hilfe

" Autgaben | Ergebnisse | Vien | Hite |
Name g
m P " g Resident: voller Schutz
Suchen: interakive Augwahl IW
[®Kontrollieren: alle Iokale Lautwerke
- [®Suchen: alle Iokale Laufwerke
ff [®Suchen+Kartrollisren: alle Iokale
y Ca [®)3uchen: Diskefte A
{ /_’:f \ ®kantrallisren: intarakfive Auswahl
Y J ] I Eigenschatten
(I3  / i) Statistik
/ oA
“AVAST3Z

ASTI0Z000000-718 | 740 | Tvonunbeschrankten | y

Abb. 35

Eine neue Aufgabe kann man nur in der erwei-
terten Umgebung oder mit Hilfe von "Steuerungs-

system"” erstellen (siche das Kapitel 6.7). Wenn Sie
also in der einfachen Umgebung arbeiten, das
Element "Erweiterte Benutzerschnittstelle” aus
dem Menii "Ansicht” wihlen. In der einfachen
Umgebung schalten Sie auf die Seite "Aufgaben”
um, wo Sie auf der Aufgabenliste die rechte Maus-
taste betitigen. Im Lokalmenii wéhlen Sie dann
die Funktion "Neue einfiigen..." (Abb. 35).

Wenn die Einstellung beliebiger Aufgabe gein-
dert oder eine neue Aufgabe erstellt werden soll
und das Programm AVAST32 nicht angelaufen ist,
dann konnen Sie das durch "Steuerungssystem”
durchfiihren. Eine detaillierte Beschreibung ist im
Kapitel 6.7 zu finden.

Eine detaillierte Beschreibung der Erstellung
von neuen Aufgaben wird man gerade in diesem
Kapitel finden. Dabei wird nicht nur eine Be-
schreibung der einzelne n Bedienungslemente
gegeben, sondern auch Empfehlungen, die vor
allem durch alle weniger erfahrenen Benutzer
respektiert werden sollten.
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4.1 Privat oder gemeinsam genutzte
Aufgabe?

Vor der eigenen Augabenerstellung sollte der
Benutzer bestimmen, zu welchem Zweck die neue
Aufgabe dienen soll und durch wen sie benutzt
werden soll. Einige Aufgaben miissen allen Benut-
zern des konkreten Rechnersystems zugianglich
sein, z.B. die Disketteniiberpriifung in der
Mechani A:, oder eine Systemiiberpriifung.
Gegenteilfalls gibt es Aufgaben, die nur fiir einen
Benutzer bestimm sind. Als Beispiel soll die Uber-
priufung personlicher Dokumente und Applika-
tionen angegeben werden.

Eine solche Aufgabenaufteilung ist sehr giin-
stig, weil dabei die Erstellung von vo6llig identi-
schen Aufgaben fiir jeden Benutzer entfallt und
gleichzeitig fiir jeden einzelnen Benutzer die
Moglichkeit erhalten bleibt, fiir sich eine eigene,
seinen Bediirfnissen ensprechende, Aufgabe zu
erstellen.

Aufgaben, zu denen alle Benutzer des gegebe-
nen Systems Zugang haben, werden als gemein-
sam genutzte Aufgaben bezeichnet. Es geht um
Aufgaben, die im Aufgabenverzeichnis aller Be-
nutzer angezeigt werden. Thre Dienste konnen
also durch alle Benutzer ausgenutzt werden. Die
gemeinsam genutzten Aufgaben werden im Auf-

gabenverzeichnis durch eine Tkone gekennzeich-
net, die in der Abb. 36 abgebildet wird.

bad

Abb. 36

Die gemeinsam genutzten Aufgaben sollten auf
einem Computer (Computernetz), auf dem meh-
rere Benutzer arbeiten , durch eine Person erstellt
werden, die das Computer (Computernetz) be-
treut. Diese Person ist in den allermeisten Fallen
der Netzadministrator. Mit dieser Problematik
hiangt auch die Moglichkeit zusammen, mehrfach
genutzte Aufgaben durch ein Kennwort zu schiit-
zen. Ist der Kennwortschutz eingestellt, wird fiir
den Benutzer, der das Kennwort nicht kennt, nur
moglich, die Aufgabe anlaufen zu lassen, ihr Vor-
gang zu beenden und eine Privatkopie der Auf-
gabe zu erstellen. Bei allen anderen Manipulatio-
nen wird der Benutzer ums Kennwort gebeten
(siche das Kapitel 6.1.2).

Als "privat” genutzte Aufgaben werden solche
Aufgaben bezeichnet, die ausschlieBlich nur dem
einen Benutzer zuganglich sind, der sie erstellt
hat. Diese Aufgaben werden nicht in den Auf-
gabenverzeichnissen anderer Benutzer angezeigt
und kein anderer Benutzer kann mit ihnen ope-
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rieren. Die privaten Aufgaben haben im Aufgaben-
verzeichnis neben ihrem Namen die in der Abb. 37

dargestellte Tkone.

Abb. 37

Der Benutzer bestimmt bei der Erstellung der
Aufgabe (siche Kapitel 4.4.1), ob sie privat oder
gemeinsam genutzt wird. Spater kann diese Ein-
stellung jederzeit gedndert werden (bei gemein-
sam genutzten Aufgaben und dem angeschalte-
ten Schutz muB die Kennwortkenntnis bestehen).

4.2 Mit oder ohne Begleiter?

Die Bedienug des AVAST32-Programms wurde
unter der Beriicksichtigung aller Programm-
benutzer gestaltet. Wie man schon erwahnt hat,
kann mit dem Programm in einer einfachen oder
in einer erweiterten Bedienung gearbeitet werden.
Der Zweck dieser Aufteilung besteht vor allem
darin, den einfachen Benutzern mit der Programm-
bedienung zu helfen und sie nicht mit zu vielen
Details zu belasten einerseits und andererseits den
Fachleuten eine komplexe Programmbedienung
und Einstellung zu ermoglichen.

EETWARE

Ahnlich ist es auch bei der Erstellung von einer
neuen Aufgabe, wo man entweder den sg.Begleiter
oder das klassische Lesezeichenverzeichnis anwen-
den kann. Der Unterschied von beiden Erstellungs-
bedienungen besteht vor allem im Herangehen
zum Benutzer. Wahrend der Begeleiteranwendung
dient der Begleiter als Hilfe, das Lesezeichen-
verzeichnis ist ausschlieBlich ein Instrument fiir die
Erstellung einer neuen Aufgabe. Die Bedienungs-
elemente sind fiir beide Bedienungsarten iden-
tisch.

Der Assistent fiir das Erstellen einer neuen
Aufgabe kann durch das Abhakfeld "Assistenten
fiir Erstellung der neuen Aufgabe anwenden” auf
der Seite "Grundlege Informationen” im Menii
"Optionen/Hauptkonsolle ..." eingeschaltet wer-
den (siehe das Kapitel 6.1.1).

Benutzt man den Begleiter (Abb. 38), wird man
durch das Programm fiir die Erstellung von neu-
en Aufgaben gefiihrt. Seite nach Seite geht man
den ganzen ProzeB der Aufgabenerstellung durch
und man stellt die Bedienungselemente auf den
einzelnen Seiten ein. Der Benutzer kann jederzeit
zur weiteren Seite iibergehen, wenn er mit der
Einstellung zufrieden ist, oder kann zu der vor-
angehenden Seite zuriickkehren. Dazu werden die
Tasten "Weiter >>"und "<< Zuriick” benutzt. Die
Aufgabenerstellung kann durch die Betitigung
der "Abbrechen"-Taste oder des Tastaturknopfes
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"Esc" unterbrochen werden. Die Aufgabe kann auch
auf der Grundlage der bis jetzt eingestellten Para-
metern durch die "OK"-Taste erstellt werden. In die-
sem Fall werden fiir die nicht eingestellten
Paramter ihre implizite Werte angewendet.

1) DerAufgabenname solle die Aktion eindeutig
bezeichnen und nicht fiir mehrere Aufgaben vervendet
werden. Der Name darf max. 255 Zeichen enthalten

é) Aufirag kann privat oder gemeinsam genutztwerden.
Private Aufgabe ist nur dem Benutzer zuggnglich, der
sich geschaffen hat Gemeinsame Aufgaken kann alle
Benutzer in diese Rechner genutztwerden.

[T Gemeinsame Aufgabe

"AVAST3Z

| Weiters> OKr
Abb. 38

Die Begleiteranwendung wird vor allem den Be-
nutzern, die erst lernen, das AVAST32-Programm
zu bedienen, empfohlen. Die Begleiteramwendung
ist einfach und das Ubersehen von einem wichti-
gen Parameter wird praktisch ausgeschlossen. Der
Benutzer lernt die einzelnen Einstellungsmoglich-
keiten und ihre Verteilung auf den einzelnen Sei-
ten kennen.

‘ Abbrechen ‘

EETWARE

Erstellen einer neuen Aufgahe

Name lTest ] Prioritét] Typen ] Bereiche | Allgemeines ] Vild | ¥

1 ) DerAufgabenname solite die Aktion eindeutig
bezeichnen und nicht fiir mehrere Aufgaben wvenvendet
werden. Der Name darf max. 255 Zeichen enthalten

|(mchtsp92|f|zwert)

Auftrag kann privat oder gemeinsam genutzt werden.
Private Aufgabe ist nur dem Benutzer zuganglich, der
sich geschaffen hat Gemeinsame Aufgaben kann alle
Benutzer in diese Rechner genutzt werden.

i)

[T Gemeinsame Aufgakbe
" Bead onlytask

Abbrachen |

Abb. 39

Wenn der Begleiter ausgeschaltet ist, werden sich
alle ereichbaren Seiten nacheinander im klassi-
schen Lesezeichenverzeichnis befinden (Abb. 39),
dessen Bedienung im Kapitel 3.8 beschrieben wor-
den ist. Dieses Verezichnis ermoglicht dem Benut-
zer einen direkten Ubergang zu der Seite mit den
benétigten Bedienungselementen ohne alle voran-
gehenden Seiten durchgehen zu miissen. Gleich
wie bei der Begeleiteranwendung kann die
Aufgabenerstellung jederzeit durch die "Abbre-
chen"-Taste unterbrochen werden oder kann um
die Aufgabenerstellung mit den bereits eingegebe-
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nen Werten durch die "OK"-Taste gebeten werden.
Fiir die nicht eingegebenen Parameter werden ihre
implzite Werte angewendet.

Das Lesezeichenverzeichnis werden wahr-
scheinlich die erfahreneren Benutzer anwenden,
vor allem wegen seiner schnelleren Bedienung.
Der Benutzer stellt nur das ein, was er einzustel-
len braucht und kann direkt zu der Erstellung von
einer neuen Aufgabe iibergehen (diese Art wird
den weniger erfahreneren Benutzern nicht emp-
fohlen). Das Lesezeichenverzeichnis ist sehr giin-
stig fiir die Parameteremodifizierung einer bereits
bestehenden Aufgabe.

Als Standard ist die Ausnutzung des Assisten-
ten fiir die Erstellung einer neuen Aufgabe sowie
auch fiir Anderung einer Aufgabe, die schon exi-
stiert, eingestellt.

Die Parameteranderung der bestehenden Auf-
gaben erfolgt in der gleichen Umgebung wie die
Erstellung neuer Aufgaben. Folglich gilt alles iiber
die Aufgabenerstellung auch fiir ihre Anderun-
gen. Der einzige Unterschied besteht darin, daB
wenn man wihrend der Aufgabenparameter-
anderung die "Abbrechen"-Taste betatigt, werden
alle Parameter ohne Anderung erhalten bleiben
und die Aufgabe als solche auch erhalten bleiben
wird.

Der Assistent fiir die Veranderung bereits vor-
handener Aufgaben kann durch das Abhaken des

Feldes "Assistenten bei der Aufgabedanderung
anweden"auf der Seite "Grundlege Informatio-
nen"” im Menii "Optionen/Hauptkonsolle..." des
Hauptfensters eingeschaltet werden (siche das
Kapitel 6.1.1).

4.3 Was beinhaltet eine Aufgabe?

Das grundlegende Element fiir die Arbeit des
AVAST32-Programms ist eine Aufgabe. Jede Auf-
gabe hat eine Bezeichnung und beinhaltet eine
detaillierte Beschreibung aller Tatigkeiten und
Eigenschaften, die nach dem Augabenanlauf
durchgefiihrt werden. Die Aufgabe beinhaltet
auch Informationen iiber ihre Wichtigkeit, bzw.
Prioritit.

Die Aufgabe kann drei Tatigkeiten durchfiih-
ren: Prifung der Anwesenheit von bekannten
Viren, Datenintegritatstest und verschiedene re-
sidente Tests. Die angefithrten grundlegenden
Tatigkeiten konnen meistens noch weiter unter-
teilt werden, aber im Prinzip ist es nicht notwen-
dig. Jede von den angefiihrten Tatugkeiten kann
genau nach den Benutzerbediirfnissen eingestellt
werden.

Die angefiihrten Tatigkeiten sind untereinander
kombinierbar, was letzendlich die Beschleunigung
des gesamten Priifungsprozesses bedeutet. Z.B.
eine gemeinsame Einstellung der Viren-
anwesenheitpriifung und des Datenintegritatstests
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heiBt, daB diese Tests in den einzelnen Dateien
gleichzeitig ablaufen werden und die Dateien nicht
mehrmals gespeichert werden miissen, usw.

Ein Bestandteil der Aufgabe ist auch die Infor-
mation iiber ihre Anlaufzeit. Die Einstellung kann
sichern, daB die Aufgabe automatisch nach dem
Start des Operationssystems anldauft und den
Rechner wihrend seiner gesamten Tatigkeits-
dauer schiitzt. Das kann bei den residenten Tests
sehr praktisch sein, wenn der Rechner moglichst
am langsten "unter Kontrolle"” sein muB. Der Auf-
gabenanlauf kann auch mit dem AVAST32-
Programmanlauf eingestellt werden oder kann vom
Benutzer entschieden werden.

Die Aufgabe beihaltet auch die Bestimmung,
wie man den Benutzer itber mogliche Viren be-
nachrichtigt. Das AVAST32-Programm ermoglicht
das Einfiigen des Fehlermeldungtexts und auch
die Wahl des Klanges, der die Meldung begleiten
wird.

4.4 Beschreibung der Seiten der
Aufgabenkonfiguration

Im folgenden Text werden die einzelnen Sei-
ten mit den Bedienungselementen beschrieben.
Zuerst werden immer alle Bedienungselemente
auf einer Seite und ihre vorgegebenen Werte be-
schrieben. Abbildungen bei einzelnen Seiten stel-
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len die Seiten bei der Begleieteranwendung dar. Bei
der Anwendung des Lesezeichensverzeichnisses ist
die Gestalt des Fensters anders, die Bedienungs-
elemente und ihre Beduetung sind die gleichen
(siche Unterschied zwischen den Abb. 38 und
Abb. 39).

Es ist hervorzuheben, daB die Anzahl der ak-
tuell erreichbaren Seiten von den ausgewéhletn
Aufgabentitigkeiten abhangt und kann bei der
Aufgabenerstellung variieren. Der Benutzer muB
also nicht die Seiten “iiberspringen”, die keinen
EinfluB auf den Aufgabenablauf haben.

4.4.1 Seite "Name"

Auf der Seite "Name" verlangt das Programm
die Eingabe des Namens der zu erstellenden Auf-
gabe (Abb. 38 und Abb. 39). Dieser Name sollte
treffend und nicht identisch mit dem Namen ei-
ner schon bestehenden Aufgabe sein - das Pro-
gramm kann zwar mit den gleich bezeichneten
Aufgaben arbeiten, eine gleiche Bezeichnung soll-
te jedoch der Ubersichtlichkeit wegen vermieden
werden. Wird kein Name angegeben, wird eine
neue Aufgabe nicht erstellt. Implizit beinhaltet
das Textfeld den Namen "(nicht spezifiziert)".

Durch das Anhakfeld "Gemeinsame Aufgabe”
kann eingestellt werden, ob eine Aufgabe gemein-
sam oder privat genutzt werden soll. Gemeinsam
genutzte Aufgaben konnen durch alle Benutzer des
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gegebenen Rechners genutzt werden, im Unter-
schied zu den privat genutzten Aufgaben, die nur
durch ihren Ersteller genutzt werden konnen.
Bleibt das Feld nicht angehakt, wird die neu er-
stellte Aufgabe privat, das ist die implizite Ein-
stellung.

Diese Seite ist bei jeder Variante der erstellten
Aufgabe vorhanden.

4.4.2 Seite "Test"

Die Seite "Test” beinhaltet Bedienungs-
elemente, durch die die eigene Aufgabentitigkeit
bestimmt wird (Abb. 40). Auch eine gleichzeiti-
ge Ausfithrung mehrerer Tatigkeiten kann einge-
stellt werden. Die Einstellung der Bedienungs-
elemente auf dieser Seite hat einen entscheiden-
den EinfluB auf die Anzahl der daraufolgend zu-
ganglichen Seiten. Soll keine Tatigkeit ausgewahlt
werden, wird die Erstellung einer neuen Aufgabe
nicht erlaubt.

@ Aktionskomhbinationen wahlen, die durch die Aufgabe
gepriiftwerden. Das Prograrmm wird einige
Kombinationen nicht etlauben
¥ “irensuche

™ Integritatstest
™ Wereinfacter Integritatstest
/ C7a
£ .;{1 \ [~ Rezidente Blicke
!' /‘?""? | [~ Boatsektar Uberwachung
Q/Jr / ™ Schutz von ausfiihrbaren Dateien und OLE-Dok.
)
7 T
'AVAST3Z

<< Zuriick | Weiters> I oK

Abb. 40

Das Anhakfeld "Virensuche" schaltet die Priifung
der Anwesenheit von bekannten Viren ein. In je-
der der gewihlten Dateien werden dann unter an-
derem alle bekannten Viren gesucht und ihre even-
tuelle Anwesenheit wird dem Benutzer mitgeteilt.
Die Virensuche ist implizit eingeschaltet.

Das Anhakfeld "Integritatstest” dient dem Anlauf
des Dateintegrititstests. Jede ausgewihlte Aufga-
be wird in der Hinsicht gepriift, ob sie seit der letz-
ten Kontrolle geandert worden ist oder nicht, wenn
ja, wird gesagt wie. Das Feld ist implizit angehakt.

Das Anhakfeld "Vereinfacter Integritétstest”
schaltet gleich wie das vorheregehende Feld den
Dateiintegritatstest ein. Es werden aber nur ver-
einfachte Kontrollsummen der Inhalte berechnet,

Abbrechen |
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die Dateienattribute werden nicht iberpriift. Die
Dateienanderungskontrolle wird so schneller ver-
laufen. Die einfache Priifung ist nicht implizit
eingeschaltet.

Die erwahnten Vorgidnge nennen wir non-
resident. Die folgenden Aufgaben werden den re-
sidenten Aufgaben zugeordnet. Nach dem Typ des
durchgefithrten Vorgangs sprechen wir iiber resi-
denten und nonresidenten Aufgaben. Ob die ge-
rade erstellende Aufgabe resident sein wird oder
nicht, hangt davon ab, ob irgendwelcher non-
residenter Vorgang erlaubt ist. Wenn es der
Fall ist, die Aufgabe wird nonresident sein und
die Einstellung der Steuerungselemente der resi-
denten Vorgiange wird ignoriert werden. Ist kein
residenter Vorgang abgehakt, wird die Aufgabe
resident.

Das Feld "Intergritdtstest” kann nicht gleichzietig
mit dem Feld "Vereinfacter Intergritatstest” ange-
hakt werden (das wiirde keine Bedeutung haben).
Werden beide Felder angehakt, das AVAST32-Pro-
gramm betrachtet das letzte angehakte Feld als
angehakt. D.h. es dndert die Einstellung der
Anhakfelder in der Weise, damit sie zuléssig bleibt.

Das Anhaken des Feldes "Residente Blocke”
schaltet die residente Blockierung verdachtiger
Operationen fiir die gegebene Aufgabe ein. Sie
besteht in der Systemiiberwachung und folgen-
der Blockierung der potentiell gefahrlichen Aktio-
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nen. Sie beinhaltet einige Dateioperationen und
den Schritt der Diskettenformatierung. Ist die Blok-
kierung erlaubt, wird der Benutzer iiber solche
Aktion benachrichtigt und gefragt, ob die angefiihr-
te Operation tatsachlich durchgefiihrt werden soll.
Das Feld ist implizit angehakt.

Das Anhakfeld "Bootsektor Uberwachung” er-
moglicht, die Uberwachung des Bootsektors der
eingegebenen Disketten zu den durch die Aufga-
be durchgefiihrten Tatigkeiten zu zuordnen. Das
Feld ist implizit angehakt.

Das Anhakfeld "Schutz von ausfithrbaren Datei-
en und OLE-Dok." schaltet die Kontrolle der zu star-
tenden Programme und Dokumente fiir die gege-
bene Aufgabe ein. Jedes Programm muB vor sei-
nem Anlauf untersucht werden, ob es bekannte
Viren enthilt oder nicht. Wird der Virus gefunden,
wird das Programm nicht gestartet und der Benut-
zer erhilt eine Warnmeldung. Sonst wird das Pro-
gramm normal angelaufen. Die Programm-
verfolgung ist implizit eingeschaltet.

Diese Seite ist bei jeder Variante der zu erstel-
lenden Aufgabe vorhanden.

4.4.3 Seite "Prioritat"

Jede nicht residente Aufgabe ermoglicht, ihre
Durchfiithrungsprioritit einzustellen. Der Benut-
zer teilt dem Operationssystem mit, inwieweit die
jewilige Aufgabe fiir ihn wichtig ist. Je hoher die
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Aufgabenprioritit, desto mehr Prozessorzeit be-
kommt sie zugeordnet und desto schneller wird
sie ablaufen. Die Geschwindigkeit der Aufgaben-
durchfithrung hangt nicht nur von ihrer Priori-
tat, sondern auch vom aktuellen Systemzustand
und von den Priorititen der gerade laufenden
Programme ab. Implizit wird die Aufgabeprioritat
niedriger als die AVAST32-Prioritit eingestellt.

Priorittsbestimmung. Die Geschwindigkeit der
Aufgabendurchfiihrung wird beeinfluBt Wenn Sie eine
hohere Priaritat wahlen, wird die AVAST32-Umgebung
erneuert. Gehen Sie bei der Parametereinstellung
sorgfaliig var.

1)

Die gewahlte Prioritat ist relativ und hangt dynamisch
wom Betriehssystem ab

1
¢
Miedrigste

Hochsta

JAVAST32

= WE\IED)

<< Zuriick | oK Abhrechenl

Abb. 41

Gerade diese Seite (Abb. 41) dient der
Prioritatseinstellung. Sie beinhaltet nur einen
Schiebereiter, durch deren Einstellung die Auf-
gabenprioritit geandert werden kann. Nach links
ist die Aufgabenprioritit niedriger und umge-
kehrt. Weil es sich hier um einen Eingriff in die
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Aufgabenplanung des Opertionssystems handelt,
wird die Positionsanderung des Schiebreiters nur
den Benutzern empfohlen, die ganz genau seine
Aufgabe kennen. Der einfache Benutzer kann mit
dem vorgegeben Priorititswert zufriedengestellt
werden. Wenn die angegebene Aufgabenprioritit
zu hoch ist, kann eine verlangsamte Erneuerung
der Benutzerumgebung des Programms verur-
sacht werden. Es ist kein Programmfehler, son-
dern die Folge dessen, daB die Aufgabe eine ho-
here Prioritat als die Benutzerumgebung des
AVAST32-Programms bekommen hat.

Die Seite "Prioritit" ist nur dan vorhanden,
wenn eine Virensuche oder ein Datenintegritats-
test erlaubt worden sind - normal oder verein-
facht, d.h. wenn die Aufgabe nicht residente Ta-
tigkeiten beinhaltet.

4.4.4 Seite "Typen"

Diese Seite dient der Bestimmung von Dateien-
typen, die in den ausgewéhlten Mappen kontrol-
liert werden sollen (Abb. 42). Meistens miissen
nicht alle Dateien gepriift werden, weil Viren nur
einige Dateien befallen. Z.B. ist die Uberpriifung
der Textdateien iiberfliissig (Dateien mit dem
TXT-Zuffix) - wire hier ein Virus vorhanden , das
Operationssystem wiirde das Anlaufen dieser
Textdatei nicht erlauben und der Virus konnte nie
aktiv werden. Durch die Einschrinkung der Anzahl
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der zu tiberpriifenden Dateien kann der Aufgaben-
ablauf beschleunigt werden.

Konfigurationshegleiter

Micht alle Dateien auf Ihren Platten milssen untersucht
werden. Sie kdnnen die Typen der kontrolierten
Dateien genau bestimmen und dadurch die Aufgabe
beschleunigen.

1en...

@ OLE-Dokumente...

Alle Dateitypen

v Ausfiihrbare
¥ OLE-Dokumente

Timennichttesten

Twpen durchgehen.
Muster einfiigen

<< Zuriick | Weilers> | oK
Abb. 42

Alle Dateientypen, die gepriift werden, werden
im Verzeichnis auf deiser Seite angefiihrt. Das
Verzeichnis enthilt auch eine kurze Beschreibung
des Dateientyps, bzw. das Dateisuffix. Das Suffix
kann auch Vertretungszeichen wie "*" (Sternchen)
und "?" (Fragezeichen) beinhalten, die die gleiche
Bedeutung wie bei der Anwendung im Operations-
system haben.

Das Einfiigen von einem weiteren Typ in das
Verzeichnis der kontrollierten Typen kann durch
das Lokalangebot durchgefiihrt werden (Abb. 41).
Das Lokalangebot erscheint nach der Betatigung

Abbrechen |

der rechten Maustaste auf dem Typenverezichnis.
In den ersten drei Angebotstellen werden die vor-
eingestellten Typen dargestellt - durch das Anha-
ken wird der ausgewidhlte Typ in das Typen-
verzeichnis tiberfiihrt. Es sind folgende Stellen:
"Alle Dateitypen” - Einschaltung der Kontrolle al-
ler ausgewidhlten Dateien, "Ausfithrbare”- Kon-
trolle der anlautbaren Dateien (einschl. Bibliothe-
ken) und "OLE-Dokumente” - Einschaltung der
durch die OLE-Technologie geschaffenen Doku-
mente. Wird das Anhaken aufgehoben, werden
die Dateientypen automatisch im Verzeichnis der
zu iiberpriifenden Typen geloscht.

Auch Typen aus der Databasis der bekannten
Typen konnen in das Typenverzeichnis eingefiigt
werden. Dazu dient die Funktion "Typen durch-
gehen...” im Lokalangebot. Nach der Wahl dieser
Funktion wird das die Databasis aller bekannten
Dateientypen enthaltende Dialog angezeigt
(Abb. 43). Diese Databasis kann entweder die
wichtigsten Dateientypen erfassen oder kann
nach dem Anhaken des Feldes "Alle Erweiterun-
gen anzeigen" gesamte bekannte Dateientypen er-
fassen. Will man einen Dateientyp zu dem Verzeich-
nis der zu iiberprifenden Dateinen einfiingen,
wird dieser Typ zuerst aktiviert und dann wird die
"OK"-Taste betatigt. Das Betitigen der "Abbrechen”-
Taste schlieBt das Dialog und das Verzeichnis
bleibt ungeéndert.
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Benutzerdateitypen
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pdf
fdf
Exe
Com
Bk
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Beschreibung

Adobe Acrobat Document
Adobe Acrobat Forms Document
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BAK Datei

Bewegter Cursor
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Bitmap

Bitmap

Cirenr

v Alle Erweiterungen anzeigen abbrechen |

Abb. 43

Die Funktion "Muster Einfiigen" dienr der direk-
ten Eingabe des Typs der kontrollierten Dateien.
Nach der Wahl dieser Funktion kann der Nutzer
das Typsuffix eingeben - das Suffix kann auch
Vertretezeichen "*" (Sternchen) und "?" (Fragezei-
chen) beinhalten. Nach der Eintragung und Besta-
tigung durch den "Enter"-Tastaturknopf wird der
neue Typ zum Verzeichnis zugeordnet.

Neben der Bezeichnung der kontrollierten
Datei befindet sich eine Tkone, die die Art der
Arbeit mit dem Datentyp anzeigt:

@ Dateien diesen Typs werden kontrolliert
werden. Auf diese Weise werden alle neu
zugefiigten Dateien implizit bezeichnet ,
einschlieBlich der vorgewahlten Dateien,

™ auf diese Weise bezeichnete Dateientypen
werden nicht kontrolliert werden. Dem Pro-
gramm kann man befehlen, daB es z.B.
"Alle Dateitypen” auBer der TXT-Dateien
kontrollieren soll. Die Typnebezeichnung
wird durch das Anhaken der Stelle "Typen
nicht testen” im Lokalangebot durchge-
fithrt. Die voreingestellten Typen konnen
nicht aus der Kontrolle ausgenommen wer-
den.

Wenn die Uberpriifung eines Typs nicht statt-
finden soll und er als socher im Verzeichnis be-
zeichnet wird, kann eine geringe Verlangsamung
des Aufgabenablaufes die Folge sein. Das Pro-
gramm tberpriift nicht nur, ob eine Datei vom
solchen Typ kontrolliert werden soll, sondern
auch ob sie aus der Kontrolle ausgenommen wer-
den soll. Andererseits kann durch die Ausnahme
eines Dateientyps aus der Kotrolle der Aufgaben-
ablauf wesentlich beschleunigt werden. Die kon-
krete Situation ergibt sich aus dem Muster der
kontrollierten Dateien, im allgemeinen kann ge-
sagt werden, daB wegen z.B. der Kontrolle einer
zusdtzlichen Datei lohnt es sich nicht, ihren Typ
aus dem Verzeichnis der kontrollierten Typen aus-
zunchmen.

Bei der Durchfiithrung einer Aufgabe wird bei
jeder gewahlten Datei zunéchst ihr Typ gepriift.
Ist der Typ in der Liste auf dieser Seite aufgefiihrt
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und mit einer gelben Kugel bezeichnet, werden alle
gewiahlten Vorgiange mit diesem Programm durch-
gefithrt. Sonst wird die Datei einfach umgesprun-
gen. Als Standard ist die Priifung der Programme
(bzw. der durchfithrbaren Dateien) und OLE Do-
kumente eingestellt.

Bei der Aufgabendurchfithrung wird bei jeder
ausgewidhlten Datei zuerst ihr Typ iiberpruft.
Wenn dieser Typ im Verzeichnis dieser Seite an-
gefiihrt ist und durch einen griinen Punkt gekenn-
zeichnet ist, werden mit ihm alle gewahlten Ta-
tigkeiten durchgefiithrt. Ansonsten wird die Da-
tei einfach iibersprungen werden. Implizuit ist die
Uberpriifung aller Dateientypen eingestellt.

Wenn die Aufgabe residente Blocke durchfiih-
ren wird, werden nur solche Dateienoperationen
kontrolliert, derer Typ auf dieser Seite angefiithrt
wird. Die Stellen "Alle Dateitypen”, "OLE-Doku-
mente” und Typen, die ausgenommen werden
sollen (d.h. die mit einem roten Punkt bezeich-
nete Typen) werden nicht wahrgenommen wer-
den, d.h. daB ihre Anwesenheit im Verzeichnis gar
keinen EinfluB auf die residenten Blocke haben
wird.

4.4.5 Seite "Bereiche”

Diese Seite ermoglicht dem Nutzer einzustellen,
welche Platten, bzw. Mappen sollen durch die neu
zu erstellende Aufgabe kontrolliert werden

EETWARE

(Abb. 44). Auf diese Weise konnen ganz genau nur
die zu kontrollierenden Mappen ermittelt werden
und der Aufgabenablauf beschleunigt werden, da
die nicht zu kontrollierenden Mappen tibersprun-
gen werden.

Kaonfigurationsheg|eiter

Die zu kontrollierenden Bereiche (Dateien, Ordner.
Flatten) wihlen. Flatten miizsen nichtimmervollstandig
kontrolliert werden.

()

Teilverzeichnisse

Alle Platten

Laufwerk A
Andere Laufwerke

¥ Lokale Festplaten
Laufwerke entfermen

JAVAST32

Im Lauf einfiigen

v Prarefuntenerzelchiisse
Eereichnichttesten,

Bereiche durchgehen. J
Mugter einfligen

Abb. 44

Alle kontrollierten Bereiche oder Mappen wer-
den im Verzeichnis auf dieser Seite dargestellt.
Bereiche konnen iiber das Lokalangebot eingefiigt
werden.Das Lokalangebot beinhaltet vorgewahl-
te Bereiche "Alle Platten”, "Laufwerk A:", "Andere
Laufwerke", "Lokale Festplatten”, "Laufwerke ent-
fernen” und "Im Lauf einfiigen”. Die letzte Stelle
bedeutet, daB der Benutzer vor dem Beginn der ei-
genen Aufgabe nach weiteren zu kontrollierenden
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Stellen gefragt wird, die gemeinsam mit den im Ver-
zeichnis angefiihrten Stellen kontrolliert werden.
Durch das Anhaken dieser Stelle im Lokalangebot
wird diese auch im Verzeichnis der untersuchten
Bereiche angezeigt.

Durch die Nutzung der Anhakstelle "Proze8-
unterverzeichnis” im Lokalangebot kann ermit-
telt werden, ob in dem ausgewahlten Bereich auch
alle verdeckten Mappen untersucht werden sol-
len. Ist die Stelle nicht angehakt, werden nur
Dateien in der ausgewahlten Mappe oder Platte
kontrolliert, eventuelle verdeckte Mappen werden
nicht kontrolliert werden. Diese Stelle kann auch
fuir jeden untersuchten Bereich einzeln eingestellt
werden. Implizit ist die Untersuchung der ver-
deckten Mappen erlaubt.

Neben dem Namen des kontrollierten Bereichs
befindet sich eine Tkone, die die Art der Arbeit
mit dem Bereich darstellt:

@ der Bereich wird kontrolliert werden. Auf

diese Weise werden alle neu eingefiigten
Bereiche, einschl. der voreingestellten im-
plizit bezeichnet,

™ die auf dise Weise gekennzeichneten Berei-

che werden nicht kontrolliert werden. Dem
Programm kann man befehlen, daB es z.B.
"Lokale Festplatten” auBer der Mappe
"C:\Bekannte_Viren" u.4. kontrollieren soll.
Die Typenbezeichnung wird durch das
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Anhaken der Stelle "Bereich nicht testen”
im Lokalangebot durchgefiihrt. Die vorein-
gestellten Bereiche konnen nicht aus der
Kontrolle ausgenommen werden.

Die Funktion des Lokalangebotes "Bereiche
durchgehen” dient der direkten Auswahl von
Mappen oder Platten, die untersucht werden sol-
len. Nach ihrer Bestitigung erscheint ein
standartes Dialog, das auch eine gleichzeitige
Wahl von mehreren Mappen ermoglicht. Die in
diesem Dialog gewéhlten Mappen werden dem
Verzeichnis beigefiigt.

Die Funktion "Muster einfiigen” dient der di-
rekten Bereichseingabe aus der Tastatur. Nach der
Eingabe wird dem Verzeichnis der kontrollierten
Bereiche die Stelle "Bereichbezeichnung einge-
ben..." beigefiift und ihre Aufbereitung wird er-
moglicht. Nach der Bereicheingabe die "Enter"-
Taste betatigen. In der Bereichsbeziechnung kon-
nen auch Vertreterzeichen "*" (Sternchen) und "?"
(Fragezeichen) angewendet werden und auf diese
Weise mehrere Mappen spezifiziert werden.

Will man einen Bereich aus dem Verzeichnis
beseitigen, wahlt man zuerst diesen Bereich mit der
linken Maustaste und dann betatigt man die "Del"-
Taste in der Tastatur. Die vorausgewahltten Berei-
che kénnen aus dem Verzeichnis auch durch die
Annullierung des Anhakens im Lokalangebot be-
seitigt werden.
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Die Seite "Typen" ist nur dann vorhanden, wenn
die Virensuche oder der Datenintegritatstest erlaubt
sind, sei es in der normalen oder in der vereinfach-
ten Form.

4.4.6 Seite "Allgemeines”

Diese Seite beinhaltet Bedienungselemente von
solchen Parametern, die aufgrund ihrer Charak-
teristik nicht zu einer anderen Seite zugeordnet
werden konnen (Abb. 45).

Konfigurationsbegleiter

Gemeinsame Bedienungselemente fiir alle
Aufgabenarten. Wahlen Sie die bendtigte Komhbination.

&)

™ Aufgabe mit dem OS starten lassen
™ Aufgabe mit dem AVAST3I2 staten lassen

i)

Gemeinsame Bedienungselemente fiir alle nicht

- residenten Autgaben (werden durch residente
‘ /’ L ‘ Aufgaben ignorier).
O/J/ / ™ Das AYAST32 mit der letzten Aufgabe beenden
taad ’/ A ™ Alle gefundenen Yiren an externe Frogramme melden
7 '(r ory
"AVAST32

<< Zuriick | Weiters> I oK

Abb. 45

Durch das Anhaken des Feldes "Aufgabe mit
dem OS starten lassen” teilt der Benutzer dem
Programm mit, daB die zu erstellende Aufgabe
gleich nach der Benutzeranmeldung angelaufen

Abhrechen |
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werden soll. Implizit wird dieses Feld nicht ange-
hakt. Wenn die Aufgabe eine gemeinsam genutzte
Aufgabe ist, wird diese Aufgabe fiir jeden Benut-
zer des gegebenen Rechners nach seiner Anmel-
dung im System angelaufen werden.

Das Anhakfeld "Aufgabe mit dem AVAST32
starten lassen” schaltet die Aufgabe automatisch
nach dem Anlauf des AVAST32-Programms ein.
Wenn die Aufgabe eine gemeinsam genutzte Auf-
gabe ist, wird sie automatisch fiir alle Benutzer
anlaufen, ansonsten wird sie nur fiir den Benut-
zer anlaufen, der sie erstellt hat. Der Aufgabenan-
lauf gemeinsam mit dem AVAST32-Programm ist
implizit ausgeschaltet.

Die folgenden zwei Anahkfelder haben Einflu
nur auf die nicht residenten Aufgaben, d.h. die
die Virensuche oder den Integritatstest (normal
oder vereinfacht) beinhaltenden Aufgaben. Thre
Einstellung wird durch die residenten Aufgaben
ingnoriet werden.

Das Anhakfeld "Das AVAST32 mit der letzten Auf-
gabe beenden” schaltet eine automatische Beendi-
gung des AVAST32-Programms nach der Beendi-
gung der letzten laufenden Aufgabe ein. Die Aus-
nutzung dieser Moglichkeit ist vor allem bei sol-
chen Aufgaben vorteilhaft, die anders als direkt aus
dem AVAST32-Programm eingeschaltet werden, z.B.
mit der Hilfe eines Vertreters auf der Arbeitstlache.
Das Feld wird nicht implizit angehakt.
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Das Anhakfeld "Alle gefundenen Viren an exter-
ne Programme melden” ermoglicht dem Benutzer
einzustellen, ob externe Programme (d.h. Program-
me, die nicht ein Bestandteil des AVAST32-Pro-
gramms sind) iiber den ersten gefundenen Virus
wihrend einer Aufgabe (das Feld wird nicht ange-
hakt) oder iiber alle gefundenen Viren (das Feld
wird angehakt) informiert werden sollen. Implizit
wird das Feld nicht angehakt. Nahere Informatio-
nen iiber das Informationssystem der externen
Programme iiber die gefundenen Viren werden in
der Anlage F.1. beschrieben.

Die Seite "Allgemeines" ist bei jeder Variate der
zu erstellenden Aufgabe vorhanden.

4.4.7 Seite "Virensuche”

Eine der wichtigsten Tatigkeiten des AVAST32-
Programms ist die Suche nach bekannten Viren.
Diese Seite (Abb. 46) dient der Einstellung des
Programmbstendteiles des AVAST32-Programms,
das fiir die Virensuche verantwortlich ist.

Konfigurationshegleiter

@ Wirensuche einstellen

¥ ‘irencharakieristiken ignorieren

™ Ganze Dateien priifen

W Komprimierte Dateien priifan

™ Wenn kein Yirus gefunden wurde, entsprechende Me

= Alle gefundenen Yiren melden
© Mur den ersten gefundenen Virus meldan
' Gefundene Viren nicht melden

<€ Zutiick | iieiten> oK Abbrachen |

Abb. 46

Durch das Anhakfeld "Arbeitsspeicher testen”
kann der Benutzer einstellen, ob bei der Viren-
suche auch der Arbeitsspeicher des Rechners
untersucht werden soll. Auf diese Weise kann man
einen Virus entdecken, der den Rechner schon
befallen hat. Implizit wird die Untersuchung des
Arbeitsspeichers durchgefiihrt.

Unter dem Operationssystem Windows NT,
durch seinen Aufbau bedingt, hat der Test des
Arbeitsspeichers keine Bedeutung. Deswegen
wird bei der Arbeit unter diesem Operations-
system keine solche Moglichkeit angeboten. Die
Seite "Virensuche" fiir das Operaionssystem
Windows NT beinhaltet kein Anhakfeld "Arbeits-
speicher testen”.
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Das Anhakfeld "Virencharakteristiken ignorie-
ren" dient der Einschaltung der Kontrolle der Da-
teien nach der Virenanwesenheit in der Databasis.
Wenn das Feld nicht angehakt wird, werden die
Dateien nur nach den Viren untersucht, die den
gegebenen Dateientyp befallen. D.h. daB eine
COM-Datei nicht nach der Anwesenheit solcher
Viren untersucht wird, die nur EXE-Dateien be-
fallen v.4.

Durch das Anhaken dieses Feldes wird gewahr-
leistet, daB Dateien nach Viren untersucht wer-
den, ohne Beriicksichtigung des Dateientyps, der
durch diese Viren befallen wird. Implizit wird das
Feld angehakt.

Da Anhakfeld "Ganze Dateien priifen” be-
stimmt, ob ganze Dateien anch Viren untersucht
werden sollen. Wenn das Feld nicht angehakt ist,
wird das AVAST32-Programm nur einige Datei-
bereiche kontrollieren. Das ist fiir die Aufgaben-
geschwindigkeit vorteilhaft. Das Programm geht
dabei davon aus, daB die Mehrheit von Viren am
Dateienende auftaucht oder ihren Beginn l6scht,
so daB die Uberpriifung der ganzen Datei iiber-
fliissig ist. Das Feld wird implizit angehakt.

Durch das Anhakfeld "Komprimierte Dateien
prifen” kann die Kontrolle komprimierter
dateien eingeschaltet werden. Komprimierte Da-
teien konnen in zweirlei Arten infiziert werden:
vor und nach der Komprimierung. Wenn die Da-
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tei erst nach der Komprimierung befallen worden
ist, wird sie durch das AVAST32-Programm ohne
die Notwendigkeit der Dekomprimierung ent-
deckt . Damit ein Virus, der eine Datei vor der
Komprimierung befallen hat, entdeckt werden
kann, muB die Datei zuerst dekomprimiert und
dann kontrolliert werden.

Nach dem Feldanhaken werden zuerst die
kompromierten Dateien durch das AVAST32-Pro-
gramm kontrolliert, dann werden diese Dateien
intern dekomprimiert (Dateien bleiben auf der
Platte im komprimierten Zustand) und das Ergeb-
nis wird nochmals kontrolliert.

Das AVAST32-Programm unterstiitzt zur Zeit
die Koprimierungsprogramme Diet, Lzexe, Pklite
und Ice. Die Priifung der komprimierten Datei-
en wird implizit erlaubt.

@ Awast3? did notfind any wirus while processing task test.

Abb. 47

Das Abhaken des Feldes "Informationen abbil-
den, wenn kein Virus gefunden wurde” verur-
sacht, daB AVAST32 eine Meldung iiber das Be-
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enden der Virussuche auch in dem Fall abbildet,

wenn kein Virus gefunden wurde, (Abb. 47). Die-

se Moglichkeit ist in der standarden Einstellung
ausgeschaltet.

Weiter kann gewéhlt werden, ob man iiber das
Finden eines Viren informiert werden will. Die
Auswahl wird duch die Wahl von einem der fol-
genden Schalter durchgefiihrt:

e diec Wahl des Schalters "Alle gefundenen Viren
melden” verusacht, daB das AVAST32-Programm
fiir jeden gefundenen Virus eine Warnmeldung
abgibt (Kapitel 5.4) und die Benutzerreaktion ab-
wartet,

e Schalter "Nur den ersten gefundenen Virus mel-
den" schaltet die Anzeige der Warnmeldung wie in
dem vorhergehenden Fall ein, aber nur fiir den er-
sten gefundenen Virus. Wenn der Benutzer eine
Information dariiber braucht, ob sein Rechner
durch Viren befallen wurde oder nicht, kann es
giinstig sein, diesen Schalter zu wihlen. Wenn
man nach der Testbeendigung alle infizierten Da-
teien ermitteln muB, kann man nur die Seite "Er-
gebnisse" der erweiterten Bedienung durchgehen,

o Schalter "Gefundene Viren nicht melden" dient
der Unterdriickung der Anzeige von Warnmeldun-
gen. Ist dieser Schalter gewéhlt worden, wird der
Benutzer iiber keinen der gefundenen Viren infor-
miert werden. Weil hier die Gefahr des Uberse-
hens eines Viren im Systems besteht, wird diese
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Moglichkeit in Wechselwirkung z.B. mit der Mel-
dung iiber das Finden eines Viren bei der Benut-

zeranmeldung empfohlen (Kapitel 6.5.1,
Anhakfelder "Virenmeldung nach Anmeldung an-
zeigen").

Seite "Virensuche" ist nur dann erreichbar,
wenn die Aufgabe Viren suchen soll, d.h. die Ta-
tigkeit der Virensuche auf der Seite "Test" gewdhlt
worden ist (siche Kapitel 4.4.2).

4.4.8 Seite "Integritat’

Diese Seite dient der Einstellung der Parame-
ter fur die Priifung der Datenintegritit auf den
Rechnerplatten (Abb. 48). Unter dem Begriff des
Datenintegrititstests kann man die Uberwachung
von Anderungen verstehen, die seit der letzten
Kontrolle aufgetreten sind. Der Benutzer kann
auf diese Weise Virentitigkeit entdecken, einschl.
der Tatigkeit von noch unbekannten Viren.
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@ Eir

¥ Aftribut ARCHIVE ignorieren
I Dateiinhalt nicht tasten
™ Dateiinhalt nur bei geandertem Zustand priifen
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< Zuick|[[weiterss ] ok

Abb. 48

Durch das Anhaken des Feldes "Attribut ARCHI-
VE ingnorieren” wird das Programm informiert,
daB es eine Anderung des ARCHIVE-Attributes in
den kontrollierten Dateien ignorieren soll. Dieses
Attribut wird vor allem durch Sicherstellungs-
programme zur Unterscheidung der zu archivie-
renden Datien angewendet. Das Operationssystem
stell dieses Attribut bei jeglicher Dateieintragung
ein.
Wenn das Feld angehakt ist, wird die
Integrititspriifung keine Anderung dieses Attri-
butes melden, d.h. daB eine Datei, bei der seit der
letzten Kontrolle nur das Attribut ARCHIVE gean-
dert worden ist, nicht in das Verzeichnis der gean-

Abhrechen |
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derten Dateien eingetragen wird. Dieses Feld ist
nicht implizit angehakt.

Das Anhakfeld "Dateieninhalt nicht testen”
kann die Priifung der Anderung der Dateien-
inhalte verbieten.Dateien werden dann nur nach
Parametern wie das Datum der letzten Anderung,
GroBe, Attribute usw. untersucht, es werden aber
keine Kontrollsummen des Dateieninhalts durch-
gefiithrt. Durch das Anhaken wird der Aufgaben-
ablauf beschleunigt. Wir empfehlen jedoch aus
den Griinden der Sicherheit ihres Systems, die
Priifung der Dateieninhalte eingeschaltet lassen.
Der Dateieninhalt wird implizit kontrolliert.

Durch das Anhakfeld "Dateieninhalt nur bei
Zustandsinderung testen” kann der Benutzer so
einstellen, daB der Dateieninhalt nur dann gepriift
wird, wenn es zu einer Anderung der grundlegen-
den Dateieigenschaften kam (Attribute, Datum
der letzten Anderung u.i.). Diese Moglichkeit
geht von der Voraussetzung aus, da3 wenn eine
Manipullieung mit dem Dateiinhalt vorliegt, wur-
den auch die Dateiparameter geindert. Durch das
Feldanhaken kann man den Aufgabenablauf
bechleunigen. Das Feld wird implizit nicht ange-
hakt.

Diese Seite wird nur dann vorhanden sein,
wenn eine von den durchzufithrenden Tatigkei-
ten die Datenintegritatspriifung ist, in ihrer norma-
len oder vereinfachten Form (siche Kapitel 4.4.2).
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4.4.9 Seite "Fortfahren"
Seite "Fortfahren” erméglicht dem Benutzer, die
Aufgabe auszuwihlen, die nach der Beendigung

der gerade erstellenden Aufgabe gestartet werden
soll (Abb. 49).

Geben Sie den Namen der Aufgabe ein, die nach
erfolgreichern Beenden der aktuellen Aufgabe
automatisch gestartet werden soll.

Diese neue Aufgabe wird nach Ende der
speicherresidenten Ausfilhrung nicht gestartet.

Name der Aufgake

( 22\ | | =l

"AVAST32

<€ Zutiick | iieiten> oK Abbrachen |

Abb. 49

Es ist notwendig den Namen einer solchen Auf-
gabe in das Textfeld "Name der Aufgabe” einzu-
tragen oder die Moglichkeit besteht, ihn aus der
Liste der bisher erstellten Aufgaben auszuwihlen.
Die Aufgabenliste erscheint nach dem Klopfen mit
der linken Maustaste auf den Pfeil rechts vom Text-
feld. In standarder Einstellung enthalt das Textfeld
keinen Aufgabennamen.

Die Seite "Fortfahren” ist nur fiir nonresidente
Aufgaben zugreifbar, d.h. wenn auf der Seite
"Test” mindestens ein nonresidenter Vorgang aus-
gewihlt wurde.

4.4.10 Seite "Bericht"

Wihrend der Aufgabendurchfithrung kann
durch das AVAST32-Programm eine Datei mit ei-
nem detaillierten Bericht iiber ihre Tatigkeit und
Ergebnisse zusammengestellt werden. Die Erlaub-
nis der Zusammenstellung dieses Berichtes und
die Einstellung des Berischtsnamens werden in
der Seite "Bericht” enthalten (Abb. 50). Der Be-
richt iiber den Aufgabenverlauf wird in der Ge-
stalt eines reinen ASCII-Texts in die gewihlte
Datei eingetragen (siche weiter). Er beinhaltet In-
formationen tiber die kontrollierten Dateien, iiber
die gefundenen Viren und weitere wichtige Infor-
mationen, einschl. Statistiken der Dateien-
prifung.

Das Anhakfeld "Bericht konfigurieren” schal-
tet die Erstellung der Datei mit dem Bericht tiber
die Aufgabentitigkiet ein. Die Berichtsdatei wird
implizit erstellt.

Unter dem vorhergehenden Bedienungselement
befindet sich ein Textfeld, in das die Mappe und
die Dateibezeichnung eingetragen werden konnen,
in die der Bericht eingetragen wird. Wird durch den
Benutzer anstelle einer Bezeichnung "*" (Sternchen)
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eingegeben, wird die Berichtsdatei die gleiche Be-
zeichnung wie die Aufgabe haben - sie bekommt
nur das Suffix RPT. Befindet sich in der
Dateibezeicnung kein Suffix, wird automatisch das
RPT-Suffix angewendet. Das Textfeld beinhaltet
implizit das "*"-Zeichen.

Bei der Aufgabendurchfiihrung kann ein Berichtiiber
ihren Yerlauf erstellt warden, der Angaben zu einzelnen
Teilaufgaben enthalt. Sie kinnen "™ an Stelle des
MNarmens benutzen, um den Berichtsdateinamen aus
dem Aufgabennamen zu bilden

™ Bericht kanfigurisren MName und Weg

I Existierenden Bericht iberschreiben

CAVAST32

Mieiterss oK Abbrechen |

<< Zuriick |

Abb. 50

Das Anhakfeld "Existierenden Bericht iiber-
schreiben” sagt dem Programm, daB wenn schon
eine Berichtdatei unter der gegebenen Bezeich-
nung besteht, sollte sie iiberschrieben werden.
Wenn das Uberschreiben nicht erlaubt ist und
eine Berichtsdatei schon besteht, wird der Bericht
iiber die Tatigkeit dieser Aufgabe zu der schon

EETWARE

bestehenden Datei eingefiigt. Das Feld ist implizit
nicht angehakt.

Diese Seite ist nur in dem Fall zugénglich, wenn
die Aufgabe mindestens eine nicht residente T4-
tigkeit, d.h. mindestens die Virensuche oder den
Datenintegritatstest beinhaltet.

4.4.11 Seite "Netzwarnung"

Diese Seite beinhaltet Bedienungselemente fiir
die Einstellung von Parametern fiir die Sendung
von Warnmeldungn im Netz (Abb. 51). Das
AVAST32-Programm ermoglicht, wenn ein Virus
gefunden wurde, eine Warnmeldung iiber die
drohende Gefahr an die duch das Lokalnetz er-
reichbaren Rechner zu versenden und auf diese
Weise eine Virenverbreitung zu vermeiden.
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‘Warnmeldungsendung im Netz. Andere benutzer
werden liber das Finden von Yiren im Rechner
informiert.

™ keldung im Metz versenden
" Meldung an alle Rechnerin Doméne versenden
& Meldung nur an gusgewshlte Rechner versenden

| Auflisten
Einfligen
Test

“Warnung an folgende R.. | Protokoll

JAVAST32

<< Zuriick | Wewter)) oK | Abhrechen |

Abb. 51

Das Anhakfeld "Meldungen im Netz versenden”
schaltet die Versendung einer Warnmeldung mit-
tels des Netzes ein. Die Warnmeldungsversendung
im Netz wird nicht implizit erlaubt.

Wurde die Warnmeldungsversendung im Netz
erlaubt, muB man weiter bestimmen, an welche
Rechner die Warnmeldung versendet werden soll.
Dazu kann einer der fogenden Schalter verwen-
det werden:

o Schalter "Meldungen an alle Rechner in Doméne
versenden” stelt die Versendung der Warnmel-
dung iiber die Virenanwesenheit an alle Rechner
ein, die im gegebenen Moment zur aktuellen Do-
mine angeschaltet werden,

EETWARE

e Schalter "Meldungen nur an ausgewahlte Rechner
versenden”" bewirkt, da die Meldung nur an
Rechner versendet wird, die im Verzeichnis dieser
Seite erfaBt werden.

Implizit ist die Warnmeldungsversendung nur
an gewahlte Rechner eingestellt.

Ist die Warnmeldungsversendung im Netz er-
laubt worden und die Warnmeldung nur an ge-
wihlte Rechner versendet werden soll, miissen
diese Rechner bestimmt werden. Das Verzeichnis
der ausgewihlten Rechner befindet sich unter den
angegebenen Bedienungselementen.

Der Computer, auf den die Meldung iiber den
Virusfund geschickt werden soll, kann durch das
direkte Eintragen seines Namen in die Liste der
ausgewahlten Computer gewéhlt werden. Durch
die Betdtigung der Taste "Einfiigen” wird das
Lokalmenii mit einigen Protokollen abgebildet:
e Das Element "Internet” bestimmt, daB der Com-

puter, auf den die Warnmeldung geschickt wer-
den soll, durch eine standarde URL Adresse ge-
kennzeichnet ist. Fiir die Meldungszustellung
wird das Internetprotokoll ausgenutzt,

o durch das "Microsoft” Element teilen Sie dem Pro-
gramm mit, daB der Computer iiber die Post von
Microsoft Exchange zugreifbar ist,

e das Element "Intern" heiBt, daB fiir den Zugriff in
den ausgewihlten Computer ein Protokoll fiir das
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lokale Netz besteht (der Computer muB selbstver-
standlich tiber das Lokalnetz zugreifbar sein).
Nach der Wahl des Protokolls wird das Element

mit dem Namen "Giiltige Rechnerbezeichnung
angeben !!" hinzugefiigt. Wenn Sie auf es mit der
linken Taste klopfen, wird seine Bearbeitung er-
moglicht. Nach der Eintragung des Computer-
namens driicken Sie die Taste "Eingabe".
[ 2]%]

Computer suchen

Die Meldung konnte nur an ASWNT Domanenmitglieder gesendet
werden.

yebung
Gesamtes Netzwerk

(ke Abbrechen |

Abb. 52

Nach dem Driicken der Taste "Auflisten” er-
scheint erneut das Lokalmenii mit den Protokol-
len (gegenwiartig enthilt es nur das Element "In-
tern”, siche oben). Der Computer, der durch das
Lokalnetz zugreifbar ist, kann mittels Dialog, dar-
gestellt in der Abb. 52, gewahlt. Suchen Sie nach-
einander alle Netzteile durch, bis Sie den ge-
wiinschten Computer finden. Sie reihen ihn in die
Liste der gewahlten Computer ein, indem Sie ihn
zunichst markieren und dann die Taste "OK"
driicken. Durch das Driicken von "Abbrechen”
werden Sie das Dialog schlieBen und die
Computerliste bleibt ohne Anderung.

Sie konnen den Computer von der Liste ent-
fernen, indem Sie ihn zunichst aktivieren und
dann die Taste "Del" driicken.

Die Elementenparameter in der Liste, bzw. den
gewihlten Computer, kann man nachtréglich an-
dern. Wenn Sie das Zugriffsprotokoll fiir den ge-
gebenen Computer andern wollen, klopfen Sie in
die Spalte "Protokoll” des entsprechenden Com-
puters. Aus dem Lokalmenii wahlen Sie dann ein
neues Protokoll aus. Auf eine dhnliche Weise ver-
andern sie auch den Namen oder die Adresse des
Computers: nach dem Klopfen mit der linken
Maustaste wird Thnen seine Bearbeitung ermog-
licht.

Ist man sich mit der Ankunft der Warnmeldung
nicht sicher, kann die Verbindung durch Betiti-
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gung der "Test"-Taste tiberpriift werden. An jeden
ausgewahlten Rechner wird dann eine Test-
meldung versendet.

Wenn Sie im Operationssystem Windows NT ar-
beiten, miissen Sie die Dienste "Alerter"”
und "Alerter" angelaufen haben (die Mappe
"Systemsteuerung”, das Element "Services"), so daB
Netzmeldungen absgeendet und empfangen wer-
den konnen. Wenn Sie iiber die dazu notwendige
Rechte nicht verfiigen, nehmen Sie Kontakt mit
Threm Netzadministrator auf. Wenn Sie unter
Windows 95 arbeiten und wollen, daB die Sendung
von Warnmeldungen iiber das Netz arbeitet, muB
das Programm "WinPopup" angelaufen werden.

Eine Warnmeldung kann an den gewiéhleten
Rechner auch mehrmals versendet werden. Es
handelt sich um keinen Programmfehler, sondern
um eine Systemangelegenheit. Die Anzahl der
abgesendeten Kopien hangt von der Anzahl der
installierten Netzprotokolle ab.

Diese Seite ist bei jeder variante der zu erstel-
lenden Aufgabe vorhanden.

4.4.12 Seite "Meldung"

Diese Seite dient der Aufbereitung des Textes
der Meldung, die beim Finden von Viren ange-
zeigt wird (Abb. 53). Ist die Meldungsversendung
im Netz erlaubt, wird diese Meldung auch an alle

EETWARE

ausgewahlten Rechner versendet (siech Kapi-
tel 4.4.11).

Den Meldungtext beim Finden won ‘iren angeben.
Formatierungszeichen kinnen genutztwerden
1 *1 -wird durch den Namen derinfizieten Datel arsetzt
“%& -wird durch den Yirennamen ersetzt
%3 -wird den Aufgabennarnen esetzt

Digtei %21 istinfiziert durch Wirus %22 ;l

JAVAST32

<< Zuriick. | .we'i'lé“r;; 0K | Ahbrachen |

Abb. 53

Ein Textfeld steht zur Verfiigung, das die Ein-
tragung des eigenen Textes der Meldung ermog-
licht. Mit Hilfe von Formatierungszeichen kon-
nen auch variable Parameter eingegeben werden,
wie z.B. die Dateibezeichnung, die Aufgaben-
bezeichnung. Das jeweilige Formatierungszeichen
wird dann durch die gegebene Bezeichnung er-
setzt. Die Bedeutung der Formatirungszeichen ist
folgend:

%1 - Bezeichnung der infizierten Datei,

%2 - Virenbezeichnung,
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%3 - Bezeichnung der Aufgabe, die den Virus
endeckt hat.

Wenn z.B. durch die Aufgabe "Eigene" der Vi-
rus "OneHalf" in der Datei "D:\PRG.EXE" gefun-
den wurde und das eingegebene Text folgende
Gestalt haben wird:"Achtung! Virus%2 wurde in
Datei %1 gefunden. Aufgabe %3 benutzt.”, wird
die Ergebnismeldung folgende Gestalt haben:
“Achtung! Virus OneHalf wurde in Datei
D:\PRG.EXE gefunden. Aufgabe Eigene benutzt.”

Das Textfeld enthilt implizit eine Meldung in
der folgenden Gestalt:

Datei %1 ist infiziert durch Virus %2.

Die Seite "Meldung” ist nur dann anwesend,
wenn sie ein der gewahlten Vorginge der Aufga-
be und auch der Virensuche ist.

4.4.13 Seite "Klang"

Das Finden eines Virus kann das Programm
AVAST32 auch durch einen Klang offenbaren.
Wenn Sie diese Moglichkeit ausniitzen wollen,
dann driicken Sie die Taste "Setup” auf der Seite
"Klang" (Abb. 54) und stellen Sie in dem abge-
bildeten Dialog den entsprechenden Klang ein
(eine detaillierte Beschreibung ist weiter gegeben).

Ronfigurationsbegleiter

@ Die Yirusmeldung kann won einem benwizerdefinienen
akustischen Signal begleitet werden. Definieren Sie
unter Verwendung der standardmaBigen
Systemressourcen die akustischen Signale fiir Avasti?
- SystemsteusrungfAkustische Signale

Setup
TAVAST32
<< Zuriick | ﬂewter)) 0K Abhrachen |

Abb. 54

Das Programm AVAST32 benutzt fiir die Einstel-
lung der Audioparameter der Meldung tiber den

Virusfund die Systemsteuerung "Akustische Signa-
le" (Abb. 55).

72

uagesjny Janau Sun||9Isa3 i



E E

Eigenschaften von Akustische Signale

Akustische Signale |

Ereignisse:

E Windows-Explorer
Leerer Papierkarh

I Medienwiedergahe
Frogramm offnen
Programm schlieBen

i} oast32
About

 wirus Found -

—Akustisches Signal
=

[-]

DEtails. |

[MErme:
[Keine)

Eurehsuchien..

— Schemas

Speichern unter... | Ldschen |

(0] I Ahbbrachen | Ugernehmenl

Abb. 55

Zunichst finden Sie das Element "Avast32" in der
Liste "Ereignisse” und markieren Sie sein Sub-
element "Virus gefunden”.

Die Mappe und den Dateinamen mit dem Klang
konnen Sie entweder direkt in das Textfeld eintra-

EETWARE

gen oder sie mit Hilfe von Standarddialog fiir die
Offnung der Dateien auswahlen. Das Dialog wird
nach dem Driicken der Taste "Durchsuchen ..."
abgebildet. Eine ahnliche Beschreibung dieses Dia-
logs ist im Handbuch oder in der Hilfe des
Operationssystems aufgefiihrt.

Die entsprechende Klangdatei kann auch aus
dem Menii ausgewahlt werden, das nach dem
Driicken des Pfeils neben dem Textfeld "Name:"
erscheint.

Klinge des AVAST32 Programms fiir verschie-
dene Ereignisse konnen mittels Systemsteuerung
"Akutische Signale" eingestellt werden auch wenn
das AVAST32 Programm nicht lauft - siche Kapi-
tel 6.7.3.

Damit die Datei auf Threm Computer gespielt
werden kann, muB Thr Computer mit einer Audio-
karte und mit entsprechenden Treibern versehen
werden! BloBe Anwesenheit der Audiokarte und
ihrer Treiber im Computer geniigt allerdings nicht!
Es ist notwendig, daB die Karte sowie die Treiber
richtig installiert werden und arbeiten. Wenn Thr
Operationssystem die Klinge spielt (z.B. beim Start,
wenn sie nicht ausgeschaltet sind), werden diese
Kldange auch vom AVAST32 Programm problemlos
wiedergegeben!

Die Seite "Klang" ist anwesend, wenn fiir die ent-
sprechende Aufgabe einer der folgenden Vorgan-
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ge ausgewihlt wurde: Virensuche, Uberwachung
des Boot-sektors oder die residente Uberwachung.

4.4.14 Seite "Uberwachung"”

Diese Seite beinhaltet Bedienungselemente, die
einer niheren Bestimmung der Dateien dienen,
die vor ihrem Anlauf kontrolliert werden miissen
(Abb. 56). In der letzten Zeit ist ein neuer Viren-
typ entdeckt worden, der nicht die anlaufbaren
Dateien oder die Bootsektore der Platten, sonder
neu dattierte Dateien, konkret die OLE-Dokumen-
te, angreifen. Es sind Makroviren. Das AVAST32-
Programm enthilt die Moglichkeit einer laufen-
den Priifung auch von den zu 6ffnenden OLE-
Dokumneten. Durch die Einschrankung der An-
zahl der kontrollierten Dateien kann das Anlau-
fen der einzelnen Programme und das Offnen der
OLE-Dokumente beschleunigt werden.

@ Fiesidente Ubervachung einstellen

W OLE-Dokumente

¥ 16-Bitwindows-Applikationen
¥ MS-DOS-Applikationen

© Alles untersuchen

& Alles untersuchen auBer der Systembibliotheken
© Alles untersuchen auBer der Bibliotheken

JAVAST32

<< Zuriick. | ﬂelter» 0K Abbrachen |

Abb. 56

Bei jedem Versuch, ein Programm zu starten oder
ein Dokument zu 6ffnen, werden diese durch das
AVAST32-Programm untersucht, ob sie durch einen
bekannten Virus infiziert worden sind oder nicht.
Wenn kein Virus entdeckt wird, wird die Datei ge-
startet, im engegengesetzten Fall wird der Benut-
zer infomiert. Dateien, die OLE-Dokumente enthal-
ten, werden nur dann kontrolliert, wenn sie mit-
tels der OLE-Funktionen geoffnet werden. Daraus
ergibt sich, daB es zu einer schwachen Verlangsa-
mung der Geschwindigkeit nur beim Anlaufen der
kontrollierten Applikation oder bei der schon er-
wihnten Offnung der OLE-Dokumente kommen
kann - nicht bei der eigenen Arbeit mit der schon
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angelaufenen Applikation oder mit dem geé6fine-
ten Dokument.

Man kann OLE-Dokumente, 16-bit-Applikatio-
nen fiir Windows 3.1, Applikationen des MS-DOS
und 32-bit-Programme kontrollieren. Ob der ent-
sprechende Dateientyp kontrolliert wird, wird
durch das Anhaken des entprechenden Feldes
bestimmt. 32-bit-Applikationen (d.h. Applikatio-
nen fiir die Operationssysteme Windows 95 und
NT) werden immer kontrolliert. Man kann eine
beliebige Kombination der iiberwachten Pro-
gramme bestimmen. Implizit sind alle Stellen
angehakt.

Weiter kann der Benutzer bestimmen, ob beim
Programmstart alle seine Dateien gepriift werden,
d.h. einschl. Bibliotheken, oder alle Dateien mit
der Ausnahme von Systembibliotheken oder alle
Dateien mit der Ausnahme von Bibliotheken. Die
Auswahl erfolgt durch die Wahl von einem der
angezeigten Schalter.

Die Wahl der Einstellung hat einen groen Ein-
fluB auf die Geschwindigkeit des Applikationsan-
laufs, vor allem wenn immer gleiche Bibliotheken
benutzt werden. Wenn also eine regelmaBige Prii-
fung des Systems erfolgt, ist aus der Sicht der Ge-
schwindigkeit die Ausschaltung von System-
bibliotheken vorteilhaft. Im Gegenteil, wenn ein
Programm mit unbeknanntem Ursprung instal-
liert werden soll, wird die Einschaltung der Kon-
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trolle von allen anlaufbaren Dateien, einschlieBlich
Bibliotheken, empfohlen.

Die Kontrolle durchaus aller durchfiithrbaren
Dateien ist als vorgegeben eingestellt, inbegriffen
der Bibliotheken mit der Ausnahme von System-
bibliotheken.

Die Seite "Uberwachung” ist nur in dem Fall
vorhanden, wenn zu den Aufgabentatigkeiten
auch die Uberwachung der gestarteten Program-
me gehort (siehe Kapitel 4.4.2).

4.4.15 Seite "Residente Blocke"

Diese Seite beinhaltet Bedienungselemente fiir
die Einstellung von einer weiteren moglichen Auf-
gabentitigkeit, die in der Blockierung potentiell
gefahrlicher Operationen besteht (Abb. 57). Bei
jedem Versuch um die Durchfithrung von einer
solchen Operation wird der Benutzer benachrich-
tigt und Operation wird nur mit seiner Einver-
standnis durchgefiihrt.

75

uagesjny Janau Sun||9Isa3 i



Konfigurationsbegleiter

@ Residenta Blocke einstellan

¥ DOS-Dateioperationan
¥ Windows-Dateioperationen

JAVAST32

<< Zuriick | Weiters> I oK
Abb. 57

Bei diesem Herangehen kann der Benutzer oft
durch iiberfliissige Fragen gestort werden. Das
AVAST32-Programm bietet also die Moglichkeit,
nur die zu iiberwachenden Operationen zu wih-
len.

Das Anhaken des Feldes "DOS-Dateiopera-
tionen" wird bewirken, daB das AVAST32-Pro-
gramm alle potentiell gefihrliche Dateienopera-
tionen kontrollieren wird, die die fiir das Operations-
system MS-DOS bestimmte Applikationen auszu-
fithren versuchen.

Das Anhakfeld "Windows-Dateioperationen”
dient der Einschaltung der Kontrolle von poten-
tiell gefahrlichen Dateienoperationen, die die fiir
die Operationssysteme Windows 95 und Windows

Abhrechen |

NT bestimmte Applikationen auszufiihren versu-
chen. Das Feld ist implizit angehakt.

Arbeitet man unter dem Operationssystem
Windows 95, enthilt die Seite "Residente Blocke”
auch das Anhakfeld "Formatierung”. Durch sein
Anhaken wird die Kontrolle der Formatierungs-
operationen im Rechnersystem eingeschaltet. Wir
empfehlen, das Feld angehakt zu lassen, weil die
diesen Systemdienst angreifende Viren besonders
gefihrlich sind - man kann einen Teil oder den
ganzen Inhalt der Festplatte verlieren. Das Feld
ist implizit angehakt.

Unter dem Operationssystem Windows NT
beinhaltet diese Seite nur die Anhakfelder "DOS-
Dateioperationen” und "Windows-Dateiopera-
tionen".

Diese Seite ist nur in dem Fall erreichbar, wenn
eine der Aufgabentitigkeiten auch die Blockie-
rung von potentiell gefahrlichen Operationen ist
(siehe Kapitel 4.4.2).

4.4.16 Seite "Ignorieren”

Diese Seite ermoglicht dem Benutzer, die Datei-
en zu spezifizieren, mit denen alle Operationen
(MS-DOS und Windows-Operationen) durch das
AVAST32-Programm bei eingeschalteter Blockie-
rung von gefahrlichen Operationen vollig igno-
riert werden sollen (Abb. 58). Diese Moglichkeit
wurde vor allem deswegen in das Programm ein-
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gegliedert, weil es eine Reihe von Programmen gibt,
iiber die man weiB, daB sie wahrend ihrer Tatig-
keit verschiedenste Informationen in sich spei-
chern. Die Meldung von solchen Programm-
tatigkeitn kann unangenehm und sehr zeitaufwen-
dig sein.

Dateien auswahlen, die residents Blacke ignotieren
werden. Alle Operationen mit diesen Dateien werden
wiillig ignariert

)

Datei(en)

Dateien durchgehen
Muster einfligen

TAVAST32

<< Zurlick | SEiEre. I oK
Abb. 58

Diese Seite beinhaltet ein Verzeichnis von Datei-
en, bei den keine Operationen tiberwacht werden.
Wenn die Aufgabe auch andere Tatigkeiten als
Blockierung umfaft, werden diese Titigkeiten auch
mit den in diesem Verzeichnis angefithrten Datei-
en durchgefiihrt. Das Verzeichnis ist implizit leer.
Will man eine Tatigkeit zum Verzeichnis zuordnen,
nutzt man das Lokalangebot:

Abbrechen |

EETWARE

e Funktion "Muster einfiigen” fiigt eine Stelle mit
der Bezeichnung "Giiltigen Dateinamen einge-
ben..." in das Verzeichnis ein und ermaglicht ihre
Editierung. Nach der Bezeichnungseintragung
wird die "Enter"-Taste betitigt,

e Funktion "Dateien durchgehen” 6ffnet ein Stand-
artdialog fur die Dateiendfinung (Abb. 89) und
emoglicht die Auswahl der entsprechenden Datei.
Die ausgewiahlte Datei wird dann in das Dateien-
verzeichnis tiberfithrt.

Die Dateibezeichnung darf keine Vertrete-
zeichen wie "*" (Sternchen) und "?" (Fragezeichen)
beinhalten. Die Datei kann aus dem Verzeichnis
auf eine iibliche Weise beseitigt werden, d.h. sie
muB zuerst gewahlt werden und dann durch die
"Del"-Taste geloscht werden.

Diese Seite ist nur in dem Fall erreichbar, daB
eine der Aufgabetitigkeiten auch die Blockierung
der potentiell gefihrlichen Operationen ausge-
richtet ist (siche Kapitel 4.4.2).

4.5 Kontrolle der eingetragenen
Daten

Das AVAST32-Programm verlangt bei der Auf-
gabenerstellung die Eintragung von einigen Da-
ten und auch die Kontrolle der Richtigkeit und
Vollstandigkeit dieser Daten. Wenn die eingetra-
genen Daten nicht richtig sind, wird der Benut-
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zer darauf aufmerksam gemacht. Ist die Anwen-
dung des Begeleiters eingeschaltet, kann der Be-
nutzer ohne die Eintragung von richtigen Daten
nicht zu der folgenden Seite iibergehen.

Der Aufgabenname sollte moglichst treffend
sein und sollte aus dem Grund der Ubersichtlich-
keit nicht fiir mehrere Aufgaben benutzt werden.
Das Programm hindert jedoch nicht die Erstel-
lung von Aufgaben mit dem gleichen Namen. Ist
der Aufgabenname nicht eingetragen worden,
erlaubt das AVAST32-Programm keine Aufgaben-
erstellung.

Damit die Aufgabenerstellung sinnvoll ist, muf
diese Aufgabe Tatikeit(en) enthalten. Einzelne
Tatigkeiten der Aufgabe werden auf der Seite
"Test" (Kapitel 4.4.2) eingetragen. Wenn keine
Tatigkeit der Aufgabe eingetragen ist, wird die
Aufgabenerstellung nicht erlaubt.

Das AVAST32-Programm erlaubt auch nicht,
eine neue Aufgabe zu erstellen, wenn sie die Ta-
tigkeit der Virensuche oder des Datenintegritdts-
tests enthélt und der Typ der zu kontrollieren-
den Dateien (Kapitel 4.4.4) oder die zu kontrol-
lierenden Bereiche (Kapitel 4.4.5) nicht bestimmt
wird. D.h., daB die Verezeichnisse auf den Seiten
"Typen" und "Bereiche” leer sind.

Das AVAST32-Programm kontrolliert jedoch
nicht, ob die eingetragenen Dateien (z.B. eine
Klangdatei oder die zu ignorierenden Dateien)

existieren. Der Benutzer wird iiber die Tatsache
ihrer Nichtexistenz erst im Bedarfsfall benach-
richtigt. Auch die Erreichbarkeit der auf der Sei-
te "Netzwarnung” erwdahnten Rechner (Kapi-
tel 4.4.11) wird nicht kontrolliert - sie kann durch
die "Test"-Taste auf dieser Seite gepriift werden.
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S.Programmsteuerung

EETWARE

Bedienung des AVAST32 Programmes kann zwei
Formen annehmen. Die erste Form ist die sgn. ein-
fache Bedienung, die ihrem Charakter nach beson-
ders fiir die Benutzer geeignet ist, die iibliche Funk-
tionen durchzufithren brauchen, ohne Kentnisse
iitber Einzelheiten der Programmarbeit und -
fuktionen zu haben.

Die andere Bedienung, die sgn. erweiterte, ent-
hilt Interface fiir saimtliche Funktionen und Mog-
lichkeiten, die das AVAST32 Programm bietet. Sie
wird vor allem von den Fachleuten ausgenutzt,
weil sie ermoglicht das Programm eigenen Bediirf-
nissen anzupassen und, auf diese Weise, alle sei-
ne Funktionen und Vorteile auszunutzen.

AuBer des Zeichens der Firme ALWIL Software
und des Fenstermeniis, das in dem nachsten Ka-
pitel beschrieben ist, ist die Zustandszeile ge-
meinsames Element beider Steuerungssysteme.
Sie befindet sich am unteren Fensterrand. Sie ent-
hélt vier Kolonnen. In der ersten Kolonne ist die
genaue Versionszahl des Programms AVAST32
mit seiner Zahl der Ubersetzung angegeben. Im
Fall irgendwelcher Probleme werden Sie die er-
wihnten Zahlen brauchen, wenn sie mit den Mit-

arbeitern unserer Firma Kontakt aufnehmen wol-
len werden.

Die zweite Zelle enthilt die Anzahl der verfiig-
baren Aufgaben und die Anzahl der gerade lau-
fenden Aufgaben. Die Anzahl der gekauften Li-
zenzen ist in der dritten Zelle angegeben. Die letz-
te Zelle ist zur Zeit nicht geniitzt.

Nach dem ersten Programmanlauf zeigt sich
die einfache Bedienung des AVAST32 Programms.

5.1 Das Hauptfenstermenii

‘a Avasti2

[_ O[]
Ansicht _ Hilfe

Optiohen
Hauptkonsale Infarmationen.
Speicheresidenter Virenschutz, WEB

Befehlszeilenscanner

Einfache Benutzerschnittstelle
® Erweiterte Benutzerschnitistelle

Lizenz...
Allgemein

WPS akiualisieren

Abb. 59

Weiteres Element, das fiir die einfache und er-
weiterte Steuerung gemeinsam ist, ist das Fenster-
menii (Abb. 59). Es befindet sich unter der Lei-
ste des Hauptfensters und ist jederzeit wihrend
des Programmbetriebs verfiigbar.

79

Sunianajswwessoid-g



Das Menii "Ansicht”

Es ist fiir die Steuerungsumschaltung AVAST32
vorgesehen. Sein Inhalt sind die Elemente "Ein-
fache Benutzerschnittstelle” und "Erweiterte Be-
nutzerschnittstelle”, durch dessen Wahl Sie zum
entsprechenden Steuerungsteil des Programms
umschalten.

Die zur Zeit benutzte Steuerung ist mit einer
Kugel markiert (Abb. 59 zeigt die Nutzung der
erweiterten Steuerung).

Das Menii "Optionen”

Mit Hilfe von Elementen dieses Meniis kann
das Verhalten des Programm AVAST32 und aller
seiner Teile den Bediirfnissen einzelner Benutzer
angepaBt werden. Sie enthalten z.B. die Ausnut-
zung der Assistentenhilfe bei der Erstellung und
bei den Anderungen der Aufgaben usw. Ein Be-
standteil der Programmeinstellung ist auch die
Moglichkeit der Aktualisierung der Datei mit den
Charakteristiken aller bisher bekannten Viren, der
sogenannten VPS Datei.

Wegen des Umfangs und der Wichtigkeit die-
ser Elemente haben wir entschieden, ihnen ein
selbstandiges Kapitel zu widmen. Eine eingehen-
de Beschreibung aller Teile der Programmein-
stellung kann der Benutzer im Kapitel 6 finden.

Das Menii "Hilfe"”

Das einzige Element "Informationen” dieses
Mentis ist fir die Abbildung der Informationen
iiber das Programm bestimmt (Abb. 60).

i Info zu Avast32 [x]

Benutzer:
Unterehmen:
Produkt+D

Foman Svihalek
ALWIL Software
AS770.2000000-718

Dieses Pradukt istlizenziert fiir -‘

@ Distributor-info N
Yersionsinfo Coa\
Systeminfo [ :,‘? \
8)PSino (1) ]
Ol /

ook VA
Wamung: Dieses Computerprogramm ist durch das 7 "J V/'(,?—,D?
Urheberrechisgesetz und internationale Werrdge geschitzt, Unerlaubte "Y1 0L

Reproduktion oder Verbreitung dieses Pragrammsbzw. van
Programmteilen kann schwerwiegende zivil- und strafrechtiiche Folgen
nach sich ziehen und wird mit allen rechtiichen Miteln verfolgt

Abb. 60

Sie sollten eine gewisse Aufmerksamkeit die-
sen Informationen widmen, weil Sie irgendwel-
che gebrauchen kénnen, im Fall, daB Sie sich auf
unsere Firma mit dem Antrag fiir die technische
Unterstiitzung wenden. Die Mitarbeiter der tech-
nischen Unterstiitzung diirfen die Beantwortung
Threr Fragen ablehnen, wenn Sie ihnen diese In-
formationen nicht geben!
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Fogende Informationen sind enthalten:

e Inhaber der Autorrechte,

e Lizenzinhaber und iiber das Netz zugreifbare Li-
zenzenanzahl,

e Version des Programms AVAST32 und der ange-
wendeten Komponenten, einschlieBlich detaillier-
ter Informationen iiber die Programmiiberset-
zung,

e Informationen iiber das Operationssystem, seine
Version und verfiigharen Speicher,

e Version der VPS Datei (Virendatenbank) und In-
formationen iiber ihre Ubersetzung.

Die Nummer der Version des AVAST32 Pro-
gramms und die Nummer seiner Ubersetzung ist
auch in der ersten Kolonne der Zustandszeile des
Programmhauptfensters angegeben.

5.2 Einfache Benutzerschittstelle

Einfache Steuerung ist in der Abb. 61 darge-
stellt. Sie enthilt die Liste von verfiigharen Auf-
gaben und einige Steuerungstasten.

EETWARE

a Avast32 [ B3
Ansicht  Optionen  Hilfe
MName |
EPrivat
[® Gemeinsam genutzt
@ Angelaufen
@ Angehalten
[®Read anky
I / e
G.'/‘.,_) /
X . 3 ﬁ /
. .(.’ T
7AVAST32
Ende |
| AS770Z000000718 | B/2 | 1vonunbeschrénkten | Y
Abb. 61

Die Liste der verfiigharen Aufgaben enthilt die
Aufgaben, die der Benutzer zur Zeit ausnutzen
kann. An dem Namen der jeweiligen Aufgabe ist
eine Tkon, die ihr aktuellen Zustand darstellt.
Sofern die Aufgabe nicht angelaufen ist, stellt die
Tkon den Aufgabentyp dar (an der Abb. 61 die
Aufgaben sind "Gemeinsam genutzt” und "Pri-
vat"). Ist die Aufgabe angelaufen, ist eine griine
Kugel neben ihrem Namen (an der Abb. 61 die
Aufgabe ist "Angelaufen”). Ist die Aufgabe ange-
halten, ist eine rote Kugel neben ihrem Namen
(an der Abb. 61 die Aufgabe ist "Angehalten”).
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Die Taste "Start” dient zum Anlauf oder zur An-
haltung des Aufgabenlaufs. Thre Bedeutung @ndert
sich je nach der aktiven Aufgabe, das heisst der
Aufgabe, die in der Liste der verfiigharen Aufga-
ben hervorgehoben wird. Ist die aktive Aufgabe
nicht angelaufen, hat die Taste ein Namen "Start”
und dient zum Programmanlauf. Ist die aktive
Aufgabe angelaufen, hat die Taste ein Namen
"Stop” und dient in diesem Fall zur Programm-
beendigung.

Die Aufgabe kann angelaufen oder angehalten
(nicht beendet) werden auch so, daB sie sie zu-
nachst aktivieren und dann die Taste "Enter” driik-
ken oder mit der rechten Maustaste an ihrem
Namen klopfen. Das AVAST32 Programm wird
durch driicken der Taste “Ende“ beendet. Gleich-
zeitig damit werden auch alle nicht residente
Aufgaben beendet.

Ausfihren Eingabetaste

Shortcut erstellen
Assistent anzeigen

Abb. 62

Das Lokalangebot, das durch das Driicken der
rechten Maustaste am Aufgabennamen hervorge-
rufen wird, wird die Abb. 62 zeigen. Die ausge-
wihlte Funktion wird mit der Aufgabe durchge-

EETWARE

fithrt, auf deren Namen wurde die rechte Maustaste

gedriickt.

Das Lokalangebot kann folgende Funktionen
enthalten:

e Die Funktion "Ausfithren" startet die Durchfiih-
rung der Aufgabe. Sie ist zuganglich nur aus den
Aufgaben, die zur Zeit nicht laufen,

e Die Funktion "Stop” beendet die Aufgabendurch-
fithrung. Sie ist zugédnglich nur aus den Aufgaben,
die zur Zeit laufen oder angehalten werden,

e Die Funktion "Pause” hielt die Aufgabe an. Sie ist
zuginglich nur aus den Aufgaben, die zur Zeit
laufen,

e Die Funktion "Shortcut erstellen” bildet einen
Aufgabenvertreter auf der Arbeitsfliche. Der Ver-
treter kann dann zur direkten Anlauf der Aufgabe
ausgenutzt werden,ohne zunichst das AVAST32
Programm anlaufen zu miissen. Die Funktion ist
im Angebot immer enthalten.

e Die Funktion "Hilfe" ruft zunichst die Hilfe des
AVAST32 Programms. Zum Hervorrufen der Hilfe
des AVAST32 Programms kann auch die Taste
"F1" ausgenutzt werden. Die Funktion ist im An-
gebot immer enthalten.

5.3 Erweiterte Benutzerschittstelle

Die erweiterte Bedienung enthilt einen fiir den
Benutzer angenehmen Interface fiir den Zugriff
zu saimtlichen Funktionen und Einstellungen, die
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Das AVAST32 Programm bietet. Weil die Funktio-
nen und Einstellungen zu viele sind, ist die erwei-
terte Bedienung in einigen Seiten organisiert. In
dem folgenden Kapiteln beschreiben wir ausfiihr-
lich einzelne Seiten.

5.3.1 Seite "Aufgaben”

Die Seite ist in zwei Teile untergeteilt (Abb. 63).
Der linke Teil enthilt eine Liste der verfiigbaren
Aufgaben so, wie sie bei der einfachen Bedienung
beschrieben wurden. Thre Nutzung sowie auch
ihre Eigenschaften, bis auf das Lokalangebot, sind
durchaus identisch.

a Avast32 1 =]

Ansicht  Oplionen  Hilfe

Aufgaben |Ergebmsse| iren | Hilte |

MName
Reesident voller Schutz
[®]Suchen: interaktive Auswahl
[®|Kkantrollieren: alle Iokale Lau
[®]Suchen: alle lokale Laufwerke |
[®]Suchen+Kontrallieren: alle Io

Resident: voller Schutz
|Zus\and <kein Job>

/ Coa) [®)Suchen Disketie A |
f = | [®Kantrollieren: interaktive Aus
( it W] taisik]
AT % = L,
O %) / ~@ Anzahl cerverarbeitenden Deteien:0 | |
e @ Anzahl der getesteten Dateien: 0
/ STaA @ Anzahl der durch Virus Scanner getest
| V/{JJ ]—Jd/ g @ Anzahl der durch Intecirity Che:kerq_ftlll

AS7F0Z000000-718 | 7/0 | 1von unbeschrankten | 4

Abb. 63

Im linken Seitenteil sind Informationen iiber
den Zustand der aktiven Aufgabe untergebracht.

EETWARE

Die Informationen sind in einer Baumstruktur an-
geordnet.

Die Informationen iiber den Zustand der akti-
ven Aufgabe sind in Textfeldern im oberen Teil
untergebracht. Das erste Textfeld ist das Feld
"Zustand", das den aktuellen Zustand der Aufga-
be abbildet. Es gibt drei mogliche "Zustand:" die
Aufgabe ist nicht angelaufen ("<kein Job>" - ar-
beitet nicht), die Aufgabe ist angelaufen ("LAUFT"
- arbeitet) oder die Aufgabe ist angelaufen, aber
momentan ist ihr Lauf angehalten ("<unterbro-
chen>" - Pause). Einen kompletten Zugriffsweg zu
der zur Zeit durchsuchten Mappe zeigt das zwei-
te Textfeld - "Verzeichnis:" und das letzte Text-
feld enthélt das Name der Datei, die zur Zeit ge-
testet wird. Solange die aktive Aufgabe resident
ist (siche Kapitel 4.4.2), ist nur die Information
iiber den Zustand abgebildet.

Die Eigenschaften und Statistiken iiber den
Aufgabenablauf sind in einer Baumstruktur an-
geordnet, die sich unter den erwiahnten Text-
feldern befindet. Zugriff zu einzelnen Daten er-
halten sie durch "Entfaltung” des zustindigen
Eintrags. Das wird durch Anklopfen mit der lin-
ken Maustaste auf das Zeichen vor dem Eintrags-
namen gemacht.

Informationen iiber dem Aufgabeneigentiimer,
Tatigkeiten, die wihrend des Aufagbenlaufes
durchgefiithrt werden, iiber das Erstellungsdatum
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und iiber das Datum der letzten Aufgabennutzung
sind im Eintrag "Eigenschaften” angegeben. Hier
gibt es auch die Information iiber die gesamte An-
zahl der Aufgabenanliufe seit ihrer Erstellung.

Der letzte Eintrag ist "Statistik” (die auf der
Abb. 63 entfaltet ist), die den Benutzer iiber die
Anzahl der gefundenen Dateien, getesteten Da-
teien, Dateien, die auf Anwesenheit von Viren
getestet wurden, Dateien, bei den ihre Integritat
getestet wurde, iiber die Anzahl der nicht gete-
steten Dateien, infizierten Dateien und iiber die
Anzahle der gefundenen Viren informiert. Alle
Eintrige beziehen sich zur aktiven Aufgabe. Kon-
trolliert die aktive Aufgabe, zum Beispeil, nur die
Datenintegritat, wird der Eintrag der gefundenen
Virenanzahl immer Null sein!

Lauft die aktive Aufgabe (d.h. die Aufgabe, die
aus der Liste gewéhlt wurde) zur Zeit, sind die
Informationen aktuallisiert und der Benutzer hat
auf diese Weise einen Ubersicht iiber ihr Verlauf.

Das Lokalangebot

Gleicherweise wie die einfache Bedienung ent-
hilt die erweiterte Bedienung ein Lokalangebot,
der sich nach Driicken der rechten Maustaste auf
dem entsprechenden Aufgabennamen (Abb. 64)
abbildet. Ausser den Funktionen zum Anlauf, zur
Anhaltung und zum Beenden der Aufgabe enthalt
es die folgenden Funktionen.

EETWARE

Ausfiihren Eingabetaste
MNeue einfligen...
Kopie erstellen
Modifizieren...
Loschen Entt
Shorcut erstellen
Assistent anzeigen
Abb. 64
e Die Funktion "Neue einfiigen..." dient zur Erstel-
lung neuer Aufgaben. Thre Beschreibung is in Ka-

pitel 4 angefiihrt.

e Mit der Funktion "Kopie erstellen” kann man eine
genaue Kopie der gegebenen Aufgabe erstellen.
Die neue Aufgabe enthilt durchaus identische Pa-
rametereinstellung wie die gewéhlte Aufgabe. Das
Name der neuen Aufgabe wird allerdings in der
Form "Kopie <Name der gewahlten Aufgabe>" er-
scheinen. Eine Kopie kann man allerdings nur aus
einer Aufgabe erstellen, zu der der Benutzer Zu-
griff hat, das heiBt aus einer privaten Aufgabe,
oder auch aus einer mehrfach ausgenutzten Auf-
gabe wenn sie nicht durch Kennwort geschiitzt
wird oder wenn der Benutzer das Kennwort
kennt.

Will der Benutzer eine Kopie der gemeinsam ge-
nutzten Aufgabe erstellen und die gemeinsam ge-
nutzten Aufgaben durch ein ihm unbekanntes
Kennwort geschiitzt sind, wird die neu erstellte
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Aufgabe privat. Simtliche andere Einstellungen
bleiben erhalten.

e Die Funktion "Modifizieren...” ermoglicht dem
Benutzer die Parametereinstellung der Aufgabe
zu verandern. Die Aufgabenidnderung verlauft in
einer durchaus identischen Umgebung wie die
Aufgabenerstellung. Daher alles, was in der Kapi-
tel 4 tiber die Neuaufgabenerstellung geschrieben
wurde gilt auch fiir ihr Veraindern. Wenn sie im
Fenster der Veranderung der Bedienungselemente
die Taste "OK" driicken und wenn die durchge-
fiihrte Veranderungen die Bedingungen, die in der
Kapitel 4.5 aufgefiihrt sind, erfiillen, dann die Ver-
anderung durchgefithrt wird. Wenn sie, aller-
dings, die Taste "Abbrechen" driicken, wird die
Veranderung nicht durchgefiihrt und die Einstel-
lung aller Parameter der Aufgabe bleibt unveran-
dert.

e Die Funktion "Loschen” dient zur Beseitigung der
Aufgabe aus der Aufgabenliste und zugleich auch
aus der Festplatte. Nach ihrer Wahl wird der Be-
nutzer gefragt, ob er das mit der Beseitigung ernst
nimmt (Abb. 60). Nach dem Driicken der Taste
"Ta" wird die Aufgabe unwiederaufnehmbar aus
der Liste der verfiigharen Aufgaben und von der
Festplatte des Computers beseitigt.

EETWARE

AVCOMMON -]

Gewahlte Konfiguration wirklich [Gschen?

wenn Sie mit "JA" antwaorten, wird die Konfiguration endgliltig geldscht!

Abb. 65

e Die Funktion "Shortcut erstellen” erstellt, wie bei
der einfachen Bedienung, einen Aufgabenvertre-
ter auf der Arbeitsfliche. Dieser Vertreter kann
dann zum direkten Anlauf der Aufgabe ausge-
nutzt werden ohne zunichst das AVAST32 Pro-
gramm anlaufen zu miissen.

e Die Funktion "Hilfe" bilded Hilfstexte des
AVAST32 Programmes ab. Die Hilfstexte konnen
auch mittels Taste "F1" hervorgerufen werden.

5.3.2 Seite "Ergebnisse”

Die Seite "Ergebnisse” enthilt Resultate aller
Aufgaben, die die Titigkeiten der Suche nach
bekannten Viren oder Priiffung der Daten-
integritat beinhaltet haben (Abb. 66). Die Bedie-
nung dieser Seite ist sehr dhnlich der Bedienung
des Programms "Explorer”. Dieses Kapitel be-
schreibt nur die Bedienung und Bedeutung ein-
zelnen Tatsachen, die die Seite "Ergebnisse” be-
inhaltet. Die Interpratation dieser Tatsachen ist
erst im Kapitel 7 behandelt.
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‘a Avastd2 [_ O[]

Ansicht  Optionen  Hilfe

Auigaben Ergebnisss |vien | Hife |

|55 Desktop
-8 Mein Rechner

MNarme Wirenbefall Aftribute | Inhalt

#]ACROF<32 DLL {nicht getestet)

522 System (C) | #]AcroPS16dIl (nicht getestet)
500 Acrobat3 | |#]AcroPS32dll (nicht getestet)
_ .23 Digtillr | #AcroRd32 exe  (nicht getestet)
P B |+ COMPATEXE  (nicht getestet)
«Iifﬂ : [#rdlang32 di (nicht getestat)
{ / | B
/‘/‘J j B Neteumgehung
e )
T2
“AVAST32
|l ] =
AS7F0Z000000-718 | 7/0 | 1vonunbeschrankten [ 4
Abb. 66

Die Aufgabenresultate sind in einen Eintrags-
baum zusammengestellt und dank diesem Fakt
hat der Benutzer Ubersicht iiber die Resultate
aller Aufgaben, die vor dem Programmanlauf
durchgefiithrt wurden. In den Eintragsbaum wer-
den vom AVAST32 Programm nur die Aufgaben
eingeordnet, die Zeichen einer Virusinfektion
aufweisen oder wurden seit der letzten Kontrolle
irgendwie verandert. Mit anderen Worten, hier
werden alle verdachtigen Dateien angefiihrt.

Hier werden auch die neuen Dateien eingeord-
net, genauer gesagt die, die vom AVAST32 Pro-
gramm in seiner internen Dateidatenbank nicht
gefunden hat. Hier werden sie auch die Namen
der Dateien finden, die ausgeloscht oder umgela-
gert wurden. Mit den Bootsektoren und mit dem
Speicher behandelt man wie Dateien, so daB im
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Fall ihrer Veranderung sie auch in die Baumstruktur
eingeordnet werden. Sie werden direkt in die Map-
pe "Mein Rechner” eingeordnet.

Verdichtige Dateien sind in die Baumstruktur
nach ihrem wirklichen Zugriffsweg eingeordnet.
Wenn also der Baum irgendeine Mappe enthilt,
dann enthilt diese Mappe (oder irgendeine ver-
schachtelte Mappe) eine verdichtige Datei. Wenn
sie also den Inhalt einer von diesen Mappen fest-
stellen vollen, aktivieren sie sie und im rechten
Teil der Seite kommen die verdachtigen Dateien
(wenn es da irgendwelche gibt) zum Vorschein.
Vor dem Namen jeder Datei kann sich eine Tko-
ne, die die Aktion darstellt, die mit der Datei

durchgefiihrt wurde.
By

Abb. 67

Erscheint da ein blaues Pluszeichen (Abb. 67)
heiBt es, daB die Datei neu ist, ist hier also seit
der letzten Kontrolle angelangt. Wenn sie den
Integrititstest zum erstenmal angelaufen haben,
werden alle gefundene Dateien als neue bezeich-
net, weil die interne Dateidatenbank bisher leer ist
und es ist notwendig sie zunichst zu fiillen.

86

Sunianajswwessoid-g



AL

EETWARE

=
Abb. 68

Erscheint da ein griines Minuszeichen (Abb. 68)
signalisiert es umgekehrt, daB die Datei mit dem
Namen fehlt. Es ist gut zur Kentniss zu nehmen,
was sie mit dem Computer gemacht haben. Wenn
sie, zum Beispiel, seit der letzten Kontrolle den
Korb ausgechiittet haben, ist es selbstverstandlich,
daB das Programm fehlende Dateien auf der
ensprechenden Festplatte in der Mappe
"RECYCLED" meldet. GleichermaBen werden sie
wahrscheinlich iiber das Verschwinden der tempo-
raren Dateien, usw. informiert.

1]
Abb. 69

Ein weiteres Zeichen, das an dem Dateinamen
zum Vorschein kommen kann, ist ein rotes Aus-
rufszeichen (Abb. 69). AVAST32 gibt an dieser
Weise bekannt, daB es bei der Arbeit mit der Da-
tei zu einem Fehler gekommenn sei. Er konnte
aus verschiedenen Ursachen vorkommen, am hiu-
figsten, allerdings, handelt sich um einen Fehler
der Dateiteilung, d.h., daB die Datei durch eine
andere Applikation geblockt ist.

i
Abb. 70

Wenn sie eine Korrektur eines OLE Dokumen-
tes vorgenommen haben (siche weiter), kann an
dem Namen der korrigierten Datei ein gelbes Fra-
gezeichen zum Vorschein kommen (Abb. 70).
AVAST32 signalisiert auf diese Weise, daB nach
der Korrekturoperation bzw. nach dem entfernen
des Makroviren aus der Datei, ihr Zustand unbe-
kannt ist. Wenn sie festzustellen brauchen, ob
sich der Zustand einer so markierten Datei von
dem Zustand, der sich in der inneren Datenbank
befindet, unterscheidet, fithren sie nochmals den
Dateiintegritatstest durch.

BRL:

Abb. 71

Eine Kugel (Abb. 71) kann erscheinen,
ahnlicherweise wie beim Fragezeichen, bei der
Dateien, die repariert wurden. Im Gegensatz zum
Fragezeichen erscheint es nur bei den Dateien, die
nicht OLE Dokumente sind und deren Korrektur
erfolgreich abgeschlossen wurde. So markierte
Dateien befinden sich also im Zustand, der in der
Dateidatenbank aufgezeichnet ist.

87

Sunianajswwessoid-g



Ist am Dateinamen keine Tkone, wurde die Da-
tei irgendwie verandert. Genauere Informationen
iber die Dateiveranderung sind in den Spalten hin-
ter seinem Namen aufgefiihrt. Die Spalten sind wie
folgt:

o die Spalte "Infektion” enthilt das Name des Virus,
mit dem die Datei wahrscheinlich infiziert ist. Die
Spalte ist nur dann von Bedeutung, wenn die Da-
tei auf das Vorkommen des Virus getestet wurde.
Ist es der Fall und die Spalte leer ist, wurde in der
Datei kein von den bekannten Viren entdeckt.
Enthilt die Spalte, allerdings, den Virennamen, ist
die Datei mit gréBten Wahrscheinlichkeit infiziert!
War die Datei nicht getestet, enthilt die Spalte ein
Text "(nicht getestet)",

e Die Spalte "Attribute” informiert den Benutzer
iiber Veranderungen der Attribute und iiber die
Anderung der Daten und der Zeit der letzten Da-
teieintragung. War die Dateiintegritit getestet
und die Spalte leer ist, dann sind die angefiihrten
Parameter seit der letzten Kontrolle nicht veran-
dert worden. Im entgegengesetzten Fall die Spalte
enthilt "!11" (drei Ausrufszeichen).

Wir machen sie nochmals darauf aufmerksam,
daB solange die Spalte "Infektion” leer ist, muB
es nicht unbedingt heiBen dab die Datei nicht
infiziert ist. War die gegebene Datei auf das Virus-
vorkommen getestet und die Spalte leer ist, dann

EETWARE

heiBt es, daB in der Datei bei der gegebenen Ein-
stellung kein bekannter Virus entdeckt wurde!

Das Lokalangebot

Das Lokalangebot (Abb. 72) bezieht sich im-
mer auf die Dateien, die markiert wurden. Das
gleiche Angebot ist auch fiir die Mappen des rech-
ten Seitenteils benutzt. Die fiir die gegebene
Mappe ausgewidhlte Funktion wird mit allen Da-
teien durchgefiihrt, die sie enthilt, sowie mit al-
len Dateien in allen verschachtelten Mappen.

Akzeptieren

Karrigieren...
“erschieben/Umbenennen
Loschen..

Abb. 72

Die Funktion "Einzelheiten” dient zur Abbil-
dung des Dialogs mit genaueren Informationen
iiber den Charakter der Veranderung (Abb. 73).
Da sind Informationen iiber die ausgewihlte Da-
tei, wie ihr Zustand, Attribute, Datum der Erstel-
lung und der letzten Modifikation sowie auch
Dateilange bzw. das Name des Virus, der die Da-
tei angegriffen hat, gegeben. Alles das ist fiir den
urspriinglichen Dateizustand (wie gespeichert in
der internen Datenbank) sowie auch fiir den ak-
tuellen Dateizustand, in dem sie auf der Festplatte
befindet, abgebildet.

Alt+Eingabetaste

Sunianajswwessoid-g



Fiir die Abbilding des Dialogs kann man auch
Tastenabkiirzung "Alt+Enter” beniitzen.

ChAcrobatdlReader

Yorhergehends I Aktuslle I
MNELUE Datei (nicht in Databasis gefunden)

Datei I Typ
COMPAT EXE | @ Zustand
@ Attribute [Arhsc]

@ Erstellungszeit 17.09.97 09:21:02
@ Letrte Anderungszeit 12.07.96 14:39:34
@ Dateigrisse 4864

Abb. 73

Das Lokalangebot enthilt die Mappe "Datei-
verarbeitung”, die die Funktionen, notwendig fiir
die Arbeit mit verdachtigen Dateien, enthalt:

Akzeptieren der Dateien

Die Funktion "Akzeptieren” teilt dem AVAST32
Programm mit, daB sie uber die Datei-
veranderungen wissen und da8 sie sie nicht mehr
melden soll. Die auf diese Weise behandelten
Dateien verschwinden aus der Liste der verdach-
tigen Dateien und, wenn die Mappe, in der sie sich
befanden, leer wurde, verschwindet sie auch. Die
Funktion eigentlich tragt die aktuellen Dateizu-
stande in die interne Datenbank ein, so daB sie
bei der nachsten Kontrolle als Ausgangszustande
erscheinen werden.
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Reparieren der Dateien

Die Funktion "Korrigieren..." versucht die mar-
kierten Dateien in den Ausgangszustand zu brin-
gen. Nach ihrer Auswahl kommt ein Dialog zum
Vorschein, der auf der Abb. 74 zu sehen ist. Ist
die reparierte Datei ein OLE Dokument, dann
liegt fiir den Benutzer eine Moglichkeit vor, eini-
ge Parametr zu andern. In dem gegengesetzten
Fall hat ihre Einstellung keinen Sinn und sie wird
ignoriert werden.

1) korektur

Diese Bedienungselementa miissen nur bei der Beseitigung wan
takroviren aus OLE-Dokumenten eingestelltwerden. Bei anderen
Dateien wird das Programm eine Korrektur mit Hilfe
standardmaliger Methoden auf der Grundlage der
Integritatstestdatenbank wersuchen.

OLE Documents
& Murdie Makras des Virus aus dem Dokument 18schen

™ Wurde der %irus nicht erkannt, alle kakros ldschen
 Alle Makros ldschen

Abbrechen |

Abb. 74

Durch die Betitigung des Schalters "Nur die
Makror des Virus aus dem Dokument l6schen” ist
es moglich einzustellen, daf nur die Makra, in de-
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nen das Virus entdeckt wurde, entfernt werden. Alle
andere Makra bleiben unberiihrt.

Durch die Betatigung des Schalters "Wurde der
Virus nicht erkannt, alle Makros 16schen” wird es
verursacht, daB alle Makra aus dem OLE Doku-
ment entfernt werden, ob sie das Virus enthalten
oder nicht.

Die vorgegebene Einstellung ist nur die Makra,
die Virus enthalten, zu entfernen.

Duch das Abhakfeld "Alle Makra auszuloschen,
wenn das Virus nicht ganz erkannt wurde” teilen
sie dem Programm mit, daB wenn das Virus nicht
ganz erkannt wurde (bei einigen Maktroviren
kann die Detektion sehr schwierig sein), alle
Makra sollen aus dem Dokument entfernt wer-
den.

Wenn eine Datei, die kein OLE Dokument ent-
hilt, repariert werden soll, dann versucht das
AVAST32 Programm die Datei mit einem Verfah-
ren, dem der Datenintegrititstest zugrunde liegt,
zu reparieren. Das AVAST32 Programm verwal-
tet eine interne Dateidatenbank, in der wichtige
Informationen iiber den Zustand einzelner Da-
teien und, mit Hilfe der Kontrollsummen, auch
iiber ihr Inhalt gespeichert werden. Durch Aus-
nutzung dieser Informationen versucht AVAST32
die gewidhlte Datei zu reparieren. Es ist moglich
bis finfundneunzig Prozent der infizierten Da-
teien zu reparieren. AVAST kann mit einer hun-
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dertprozentigen Sicherheit feststellen, ob die Da-
tei erneuert wurde.

Aus dem vorherigen Text geht hervor, daB
wenn sie die Dateien erfolgreich reparieren wol-
len, brauchen sie eine regelmiBig aktualisierte
Dateidatenbank auf ihren Festplatten. Diese
Dateidatenbank muB verwaltet werden, mit an-
deren Worten, ist es notwendig durchlaufend
Datenintegritatskontrolle durchzufiithren und die
legale Dateiveranderungen mit Hilfe der Funkti-
on "Akzeptieren” in die interne Datenbank ein-
zutragen.

Die Algorithmen fiir die Dateierneuerung, die
im AVAST32 Programm angewendet werden, sind
ausschlieBlich fiir die Erneuerung der Dateien
bestimmt, die durch irgend ein Virus angegriffen
wurden. Fiir die Erneuerung der iiberschriebenen
oder aufbereiteten Dateien konnen sie nicht be-
niitzt werden. Die Einstellung der Bedienungs-
elemente des Dialogs wird fiir die Dokumente, die
nicht OLE Dokumente enthalten, ignoriert.

Durch Driicken der Taste "Korrigieren" wird
der eigene ProzeB der Dateireparatur angelaufen.
Durch Betitigung der Taste "Abbrechen” schlie-
Ben sie den Dialog und es kommt zu keiner Ma-
nipulation mit den markierten Dateien.
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Umbenennung und Umlagerung der Dateien

Die Funktion "Verschieben/Umbennen..." er-
moglicht die verdichtigen Dateien in eine ande-
re Mappe umzulagern oder sie umzunennen. Die
Funktion bildet ein Dialog ab, der auf der Abb. 75
zu sehen ist. Das Dialog enthilt drei Bedienungs-
elemente:

[v Diateifen) umnennen
¥ Datei(en) verschieben
Vv Geschlossene Dateien nach dem nachsten Systemstart werschieben.

Zielordner fir die werschobenen Dateien

Abbrechen |

Abb. 75

Das Anhakfeld "Datei(en) umnennen” ermog-
licht bei den markierten Dateien ihren Suffix zu
verandern. Auf diese Weise umgenannt Dateien
werden von den anderen unterschieden und bei
den anlaufbaren Dateien wird so ihr unfreiwilli-
ges Anlaufen verhindert. Das wiirde, wenn die
Datei ein Virus enthilt, zum Infizieren des Com-
puters fithren (wenn es dazu noch nicht gekom-
men ist). Bei der Datei wird der bisherige Suffix
durch einen vorgewidhlten Suffix ersetzt (siche
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Kapitel 6.1.3). Der eigene Dateiname bleibt unbe-
Findet das Programm wihrend der Um-
nennung einen unbekannten Dateityp, fragt es
den Benutzer, wie der Suffix der gefundenen
Datei verindert werden soll. Der eingetragene
Suffix wird vom Programm gemerkt und, wenn
er eine andere Datei des gleichen Typs findet,
beniitzt er automatisch denselben Suffix.

Durch Anhaken des Feldes "Datei(en) verschie-
ben" schalten sie das Umlagern der markierten
Dateien in die ausgewahlte Mappe. Das Name der
Mappe, in die die markierten Dateien umgelagert
werden und ihr Zugriffsweg wird in das Textfeld
yZielordner fiir die verschobenen Dateien“ einge-
tragen.

Ist die Umlagerung der Dateien eingeschaltet,
ist es moglich durchs Anhaken des Feldes ,Ge-
schlossene Dateien nach dem nichsten System-
start verschieben festzustellen, daB wenn die Da-
tei in dem Moment nicht manipulierbar ist (z.B.
ist sie von einer anderen Applikation beniitzt), ist
es moglich ihre Umlagerung bis den nichsten
Operationssystemanlauf zu verschieben. So kann
es ihnen nicht passieren, daB sie die gegebene
Datei umzulagern vergessen - das Programm kiim-
mert sich selbst dafiir.

Implizit ist Dateiumnennung sowie ihre Umla-
gerung eigeschaltet einschlieBlich der Moglichkeit
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ihre Umlagerung bis zum nachsten Operations-
systemanlauf zu verschieben.

Ausloschung der Dateien

Dateifen) [dschen

& Dateifen) mit Hilfe des Papierkorbs 13schen
 Unwiederruflich Datei{en) l[aschen

I”| Elockietes Dateilen) hel dem nachsten Systemstart [Gschen

Abbrechen |

Loschen

Abb. 76

Die letzte Funktion in der Mappe "Datei-
verarbeitung” ist die Funktion "Loschen..."”. Nach
ihrer Wahl wird ein Dialog abgebildet, in dem der
Benutzer die Weise der Dateiausloschung wahlen
kann (Abb. 76).

Durch die Wahl des Schalters "Datei(en) mit
Hilfe des Papierkorbs 16schen” stellen sie fest, daB
die markierten Dateien duch die Umlagerung in
den Abfallkorb ausgeloscht werden. So kénnen
die ausgeloschten Dateien jederzeit ohne Proble-
me erneut werden und deswegen empfehlen wir
diese Weise besonders fiir die weniger erfahrenen
Benutzer der Personalcomputer.

Wenn sie das Operationssystem Windows NT
Version 3.51 beniitzen, dann wird dieser Schal-
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ter wird fiir sie unverfiigbar. Sie miissen dann die
folgende Methode anwenden.

Der Schalter "Unwiederruflich Datei(en) 16-
schen” schaltet das direkte Ausloschen der Datei-
en aus den Festplatten ohne jede Moglichkeit ih-
rer Wiederherstellung ein.

Wenn der Schalter angewihlt ist, konnen sie
durchs Anhakfeld "Blockierte Datei(en) bei dem
néachsten Systemstart 16schen” feststellen, daB,
wenn man mit der Datei zur Zeit nicht manipu-
lieren darf (es ist z.B. in einer anderen Applikati-
on verwendet), ist es moglich ihr Ausléschen bis
zum nichsten OS Anlauf zu verschieben. Das Feld
ist implizit nicht angehakt.

Der Schalter "Datei(en) mit Hilfe des Papier-
korbs l6schen” ist implizit vorgewahlt.

Nach dem Driicken der Taste "Loschen” wird
die Ausloschung aller markierten Dateien auf die
gewihlte Weise vorgenommen. Die Taste "Abbre-
chen” schlieBt das Dialog.

5.3.3 Seite "Viren"

Wenn sie nahere Informationen iiber alle Vi-
ren, die das AVAST32 Programm zur Zeit kennt,
klopfen sie auf die Name der Seite "Viren". Auf
der Seite haben sie eine komplette Liste der
grundsitzlichen Viren in alfabetischer Ordnung
zur Verfiigung gestellt (Abb. 77).
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Ansicht  Optionen  Hilie

Aufgaben | Ergebnisse Viren | Hie |

[BAAV-E.. Il 1

[ Abal-758 1N

[#]Abba-g. 1l n
[#Abbas-.. 1l n
[#]Abbas-. Il n

[#]aBC-2 n n

[#l4BCD [ il 1"

%" ;r%z

A al [#)ABCD-B woon =l
al
Lk [virenbefall anlaufhare Dateien Virus kann epeicheresident
fa=) T |l |bleiben Gehdrt zu weltverbraiteten Viren
| as770.z000000-718 | 770 | 1von unbeschrankten [ 4
Abb. 77

Ahnlich vie alle anderen Seiten ist auch diese
Seite in zwei Teile unterteilt. Links hat der Be-
nutzer die Moglichkeit den Anfangsbuchstaben
oder die Namennummer des Virus zu wihlen,
iiber die er ausfiithrlichere Informationen erfah-
ren will. Die Viren, dessen Namen mit dem ge-
wiahlten Zeichen beginnen, kommen mit ihrer
Charakteristik im rechten Seitenteil zum Vor-
schein.

Die Viren konnen sich grundsitzlich auf folgen-
de Weisen verbreiten: als eine Komponente einer
anlaufbaren Datei, als ein Makro eines bestimm-
ten Dokumentes (die sogenannten Makroviren)
oder durchs Uberschreiben des sogenannten
Bootsektors (das ist der Sektor, das bei der System-
initialisierung eingelesen wird) einer Platte.

EETWARE

Den obengenannten Weisen entsprechen die
ersten drei Spalten die hinter dem Virennamen
vorhanden sind. Wenn eine Spalte bei einem Vi-
rus "!!" (drei Ausrufszeichen) enthilt heit es, daB
dieses Virus das Computersystem auf diese Wei-
se angreift.

Die Spalte "Speicher” sagt, ob das Virus im
Operationsspeicher des infizierten Computers
langfristig anwesend sein kann (man sagt, daf es
resident ist). Die weitere Spalte enthilt die Infor-
mation, ob das Virus in der ITW Liste steht, was
die Liste der verbreitetesten Viren ist. Die letzte
Spalte, die durch "Achtung " bezeichnet ist, in-
formiert iiber die Gefahrlichkeit des Virus. Wenn
si bei einem Virus Bezeichnung "!!!" (drei Ausrufs-
zeichen) finden, ist es besser mit ihm nicht zu
spaBen. Auf diese Weise bezeichneten Viren kann
man als Regel nur sehr schwierig aus dem Com-
puter entfernen oder sie konnen groBe Schiden
in ihren Daten machen. Das Entfernen solcher
Viren sollte ein wirklich erfahrener Fachmann
vornehmen!

Wenn sie irgendein Virus in der Liste auf dem
rechten Teil der Seite "Viren” markieren, kommt
seine Charakteristik in dem unteren Teil zum
Vorschein.. Es handelt sich eigentlich um eine
verstandliche Darstellung des Inhalts der einzi-
gen Spalten so, wie wir sie beschrieben haben.
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Der linke Teil der Seite "Viren" enthélt ausser der
Buchstaben des Alfabets, der Ziffern und anderen
Zeichen auch zwei spezielle Eintrage. Durch den
Eintrag "ITW" kann in dem rechten Teil der Seite
eine Liste aller Viren aus der VPS Datei, die in der
ITW Liste enthalten sind, abgebildet werden. Ahn-
lich arbeitet auch der Eintrag "Achtung " wobei
in dem rechten Seitenteil besonders gefahrliche
Viren zum Vorschein kommen. Die Viren werden
in beiden Fillen in alfabetischer Ordnung sein.

Weil es zum Finden der Viren aus den obenge-
nannten zwei Eintragen notwendig ist die ganze
VPS Datei durchzusuchen, kann ihre Abbildung
eine Weile dauern.

Eine ausfiihrlichere Beschreibung aller bekann-
ten Viren, ihrer Tatigkeit und ihrer Besonderhei-
ten ist nicht vorhanden. Es ist weder ertraglich
noch sinnvoll samtliche Umstandlichkeiten tiber
die Viren hauptsiachlich wegen ihrer Anzahl zu
ermitteln. Potenzielle Interessenten um ausfiihr-
lichere Informationen iiber ein bestimmtes Virus
sollen einen Blick in den Anhang B werfen bzw.
sich an Mitarbeiter unserer Firma wenden, die
ihnen die Informationen gerne bieten.
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5.3.4 Seite "Hilfe"

Abb. 78

Die Seite "Hilfe” (Abb. 78) dient dem Benutzer
als Zufluchtsort vor etwaigen Problemen bei der
Arbeit mit dem Programm. Sie enthélt namlich die
Hilfe des AVAST32 Programms.

Bei irgendwelchen Problemen mit dem Pro-
gramm bitten wir sie zunéchst einen Blick in die
AVAST32 Programmbhilfe zu werfen und erst
dann, wenn sie da nicht das finden, was sie su-
chen, mit unserer technischen Unterstiitzung
Kontakt aufzunehmen.

Ist in ihrem Computer das Programm Acrobat
Reader nicht installiert, wird es nicht moglich sein
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die AVAST 32 Programmbhilfe abzubilden: In die-
sem Fall miissen sie AVAST32 beenden, das
programm Acrobat Reader installieren (siche Ka-
pitel 1.3.3) und dann AVAST32 wieder anlaufen.
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Abb. 79

Die AVAST32 Programmbhilfe kann entweder
ein Teil der Seite "Hilfe" sein, wie auf der Abb. 78
gezeigt wird oder kann "fliegend” sein. Unter dem
Begritf "fliegende” ist ein Fenster mit der Hilfe
versteckt, die frei beweglich auf der Arbeitsflache
ist (Abb. 79). Ist also die Hilfe nicht an die Seite
"Hilfe" gebunden sondern kann wohin immer
untergebracht werden und kann immer zur Ver-
fiigung stehen.

Die fliegende Hilfe kann jederzeit wiahrend der
Tatigkeit des AVAST32 Programms aufgerufen
werden und zwar enweder vom lokalen Angebot
oder auf die Weise die in der Umgebung der
Operationssysteme Windows 95 und NT tiblich
ist, das heiBt durchs Betdtigen der Taste F1. Ge-
schlossen wird sie mit der "Esc” Taste.

Ist die fliegende Hilfe abgebildet, enthilt die
"Hilfe" Seite keine Hilfe mehr, das heiBt es ist
moglich nur eine Hilfe geéffnet zu haben.

Mag die Hilfe auf der obengenannten Seite sein
oder fliegend sein, die Bedienung ist immer die-
selbe, weil zur Abbildung der Hilfe wird in bei-
den Fillen das beliebte Programm Acrobat Reader
angewendet. Es ist aber auf solche Weise ange-
wendet, daB es scheint eine untrennbare Kompo-
nente des AVAST32 Programms zu sein.

In den folgenden Absdtzen wird die Bedienung
der Hilfe beschrieben.

@ Die Taste dient zum Druck der Hilfe oder
ihres Teiles. Nach ihrer Betdtigung kommt
ein Dialog zum Vorschein, der Parmeter
und Druckqualitit und -umfang einzustel-
len ermoglicht.

Die folgenden drei Tasten bestimmen die
Moglichkeiten der Bewegung duch die
Programmbhilfe:

Ist diese Taste betitigt, enthilt das Fenster
mit der Hilfe nur den Teil, der die eigene

95

Sunianajswwessoid-g



Hilfe enthilt. Der Teil, der die Bewegung
durch die Programmibhilfe erleichtert, wird
nicht abgebildet.

Ist diese Taste betitigt, muB das Fenster mit
der Hilfe ausser des Teils, der die eigene
Hilfe abbildet, auch einen Teil enthalten,
in dem der Hilfeinhalt abgebildet wird
(Abb. 79). Durch Driicken der linken Maus-
taste iiber dem Eintrag kann man sich in
den notwendigen Teil der Hilfe iibertragen.
Die Taste schaltet die Abbildung einzelner
nummerierten Seiten neben der eigenen
Hilfe. Durch Driicken der linken Maustaste
iiber der entspechenden Seite kann man
sich auf die notwendige Seite der Hilfe
iibertragen.

Die folgenden drei Tasten bestimmen die
Arbeitsweise mit der Hilfe (die Mausanzeige
nimmt eine Form an, die die ausgewéhlte Taste

zeigt).

o)

@]

Ist diese Taste betitigt, ist es moglich
durchs Driicken der linken Maustaste iiber
die Hilfe mit der Seite der Hilfe frei zu be-
wegen und den ihr Teil abzubilden, die der
Benutzer zu sehen braucht.

Ist diese Taste betitigt, wird der gegebene
Teil der Hilfe nach dem Driicken der lin-
ken Maustaste zweimal vergrossert.

&
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Ist diese Taste betitigt, wird der gegebene
Teil der Hilfe nach dem Driicken der lin-
ken Maustaste zweimal vermindert, d.h.
man kann einen groseren Teil sehen, aber
mit kleineren Ausfiihrlichkeiten.

Die weiteren vier Tasten dienen zur Bewegung
in der Hilfe (die anderen Parameter, z. B. die Lup-
pe, bleiben unverandert):

|
R
N
|

Diese Taste dient zum Transfer auf die er-
ste Seite der Hilfe.

Durch Driicken dieser Taste kann man auf
die vorherige Seite kommen.

Durch Driicken dieser Taste kommt man
auf die nichste Seite.

Nach dem Driicken dieser Taste wird die
letzte Seite der Hilfe abgebildet.

Die weiteren zwei Tasten ermoglichen die bis-
her durchgefiihrten Schritte wieder durchzuge-

hen:

«

»|

Diese Taste hebt die zuletzt durchdgefiihrte
Anweisung auf, d.h.kehrt das Fenster mit
der Hilfe in den Zustand zuriick, in dem
es war vor ihrer Durchfithrung. So kann
man z. B. auf alle vorher gegesehenen Hilfe-
seiten zuriickkehren.

Wenn sie mit der vorherigen Taste ein
Schritt zuriickgemacht haben, ist es mog-
lich mit dieser Taste siech ein Schritt nach
vorne zu bewegen. In anderen Worten, wird
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dieselbe Operation durchgefiihrt, die sie
mit der vorherigen Taste abgerufen haben.
Diese Taste kann nur dann beniitzt werden
wenn sie nach dem Driicken der vorherigen
Taste keine Operation vorgenommen ha-
ben.

Die folgenden drei Tasten dienen zur schnel-
len Einstellung der Luppe nach der abgebildeten
Seite:

E Die Taste stellt die Seitenabbildung in ih-
rer wirklichen Grésse, d.h. stellt den Wert
der Luppe auf hundert Prozent. Es ist mog-
lich, daf die abgebildete Seite grosser oder
umgekehrt kleiner wird als der Fensterteil,
der zu ihrer Abbildung reserviert wurde.
Nach dem Driicken dieser Taste wird der
Luppenwert so eingestellt, da man die
komplette Seite sehen kann. Bei der Ande-
rung von der Fenstergrosse wird auch die
Seitengrosse verandert.

Mit dieser Taste konnen sie das Luppen-
wert so einstellen, das die Seitenbreite der
Breite des Fensters mit der Hilfe entspricht.
Keine Riicksicht wird auf die Seitenhéhe
genommen. Bei der Anderung der Fenster-
breite wird auch die Seitenbreite verandert.

EETWARE

5.4 Meldung zur Entdeckung eines
Virus

Wenn ein Virus wihrend des Aufgabenlaufs
entdeckt wurde, dann erstellt das AVAST32 Pro-
gramm eine Warnmeldung (Abb. 80). Der Text
dieser Meldung hiangt von der Einstellung der
Aufgabe, die das Virus entdeckt hat (siche Kapi-
tel 4.4.12) ab.

ASWNTRoman
) Freitag, 27 Februar 1998 18:33:33

IAchtung hitte, Ihr Datei "D:iWiruses_iWMUSICORO.COM"
- 4 ist durch ein Virus "Oropax" infiziert

”~ iEur\setzean Korrigieren... | Umbenennenfverschieben... Luschen...l Stop |

I™ Diese Meldung nichtwieder anzeigen
I= | Fiir sansticeDeteien wiederhalen

Abb. 80

Durch Betitigung der Taste "Fortsetzen” teilen
sie dem Programm mit, die Aufgabe fortzusetzen.
Die infizierte Datei kann man dann spiter auf der
Seite "Ergebnisse” behandeln (Kapitel 5.3.2).

Die Taste "Korrigieren..." dient zur unmittelba-
ren Reparatur der infizierten Datei. Es wird der
gleiche Dialog hervorgerufen wie es bei der Funk-
tion "Korrigieren..." in dem Lokalangebot auf der
Seite "Ergebnisse” der erweiterten Bedienung der
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Fall war. Eine ausfiihrliche Dialogbeschreibung gibt
es im Kapitel 5.3.2. Nach der Reparatur der Datei
wird die Aufgabendurchfithrung fortgesetzt.

Die Taste "Umbenennen/Verschieben..." ermog-
licht dem Benutzer die infizierte Datei in eine an-
dere Mappe umzulagern und/oder ihr Suffix zu 4n-
dern. Eine ausfiihrliche Beschreibung der gleich-
namigen Funktion gibt es im Kapitel 5.3.2. Nach
der Umlagerung und Umnennung der Datei wird
die Aufgabendurchfithrung fortgesetzt.

Die Taste "Loschen...” dient zum Ausloschen
der infizierten Datei von der Platte. Eine ausfiihr-
liche Dialogbeschreibung gibt es im Kapitel 5.3.2.
Nach seinem AbschluB wird die Durchfithrung
der Aufgabe fortgesetzt, die das Virus entdeckt
hat.

Durch die Betitigung von der "Stop” Taste be-
enden sie den Lauf der Aufgabe, die das Virus
entdeckt hat.

Die Meldung zur Entdeckung eines Virus ent-
hilt auch zwei Bedienungselemente.

Durch Anhaken des Feldes "Diese Meldung
nicht wieder anzeigen" teilen sie dem Programm
mit, da wenn es ein weiteres Virus entdeckt, soll
es keine Meldung abbilden. Implizit ist das Feld
nicht angehakt.

Durch Anhaken des Feldes "Fiir sonstige Da-
teien wiederholen” teilen sie dem Programm mit,
daB wenn es ein weiteres Virus entdeckt, soll es

mit ihr dieselbe Operation durchfithrem, die mit
dieser Datei gemacht wurde. Das Feld ist zugang-
lich nur wenn das Feld "Diese Meldung nicht wie-
der anzeigen" angehakt ist. Diese Moglichkeit ist
nicht implizit erlaubt.

5.5 Auswahl der getesteten
Bereiche

Das AVAST32Programm braucht in einigen
Plitzen zu bestimmen, welche Bereiche, also Da-
teien, Mappen bzw. ganze Platten, kontroliert
werden sollen. Deswegen enthilt es ein Dialog,
das diese Tatigkeit erleichtert (Abb. 81). Es er-
moglicht sogar mehrere Mappen oder Platten auf
einen Ruck auszuwihlen, womit es die Arbeit mit
dem Programm sehr erleichtert.

Der obere Teil des Dialogs ist praktisch iden-
tisch mit dem Standarddialog fiir die Dateier-
offnung, das ein Bestandteil des Operations-
systems ist. Der Benutzer wihlt hier die Datei,
Mappe bzw. die ganze Platte, die er auswihlen
will, auf eine geldufige Weise und durch Betati-
gung der Taste "Einfiigen" fiigt er die gewahlte
Eintragung in die Liste zu, die sich in dem unte-
ren Dialogteil befindet. So wird der Benutzer fort-
setzen bis die Liste alle Bereiche enthilt, die zu
kontrollieren sind.
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Offnen [7]
Suchenin j gl
1432 Flastun fia.
[1432_ext Flastur fl
1 hanuals Ftastun fio

Ftastunl.fix
Januany.doc
FIPkunzip.exe

1 Uk_Toolbox
1 "iruses_|
i NS

Aariste ar] Seriova_cisladoc

T Copyide bat [ taranatchi zip

Dateiname I

Dateityp IAHE Dateitypen LI Abbrechen

Teikwearzeichnizsse | Einfiigen |
Laschen |

MNarne

Abb. 81

Haben sie sich bei der Auswahl geirrt oder wol-
len sie einfach einen aus den gewahlten Bereichen
nicht mehr kontrollieren, dann entfernen sie ihn
einfach aus der Liste. Das wird so gemacht, daB sie
ihn zunédchst auswahlen und dann durch die Beta-
tigung der Taste "Loschen” aus der Liste der ge-
wihlten Bereiche entfernen. Mit dem Bereich, der
aus der Liste enfernt wurde, wird die ensprechende
Operation nicht durchgefiihrt.

anm
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Wenn sie alle gewiinschte Bereiche ausgewihlt
haben, kénnen sie durch Betdtigung der Taste
"OK" die Durchfithrung der entsprechenden Ope-
ration anlaufen. Wenn sie die Taste "Abbrechen”
driicken (oder das Dialog auf eine andere Weise
schlieBen), wird die Durchfithrung der gewéhlten
Operation aufgehoben und die ausgewahlten Da-
teien werden ignoriert werden.
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6.Programmeinstellungen

Das Menii "Optionen” (Abb. 82) dient zur An-
passung der Funktionen und Eigenschaften des
AVAST32 Programms.

Hauptkonsole...
Speicherresidenter Virenschutz..
Betehlszeilenscanner...

Lizenz...
Allgemein...

WES aktualisieran. .

Abb. 82

Nach der Auswahl jedes beliebigen Elementes
erscheint ein Dialog, in dem man die entsprechen-
den Steuerelemente nach Bedarf einstellen kann.
Alle Dialoge sind, dhnlich dem Hauptfenster des
AVAST32 Programms, in einige Seiten unterteilt,
unter denen mit Hilfe von Lesezeichenliste um-
geschaltet werden kann.

Die Seiten sind durch Kugeln in verschiedenen
Farben markiert. Hat die Kugel blaue Farbe, sind
die Steuerelemente auf der entsprechenden Sei-
te auch fiir den normalen Benutzer bestimmt -
ihre Einstellung hat keine grundlegende Bedeu-

tung fiir den Betrieb und Funktionsfahigkeit des
Programms. Ist die Kugel allerdings rot, sollten
die Steuerelemente nur durch ein enerfahrenen
Benutzer verindert werden, der genau weiB3, was
er durch diese Verinderung verursacht.

In den folgenden Kapiteln werden die einzel-
nen Elemente des Meniis "Optionen” des Haupt-
fensters eingehend beschrieben.

6.1 Element "Hauptkonsole..."

Das Dialog, das nach der Auswahl dieses Ele-
mentes erscheint, enthilt auf einigen Seiten die
Steuerelemente fiir die Einstellung des AVAST32
Programms und seiner Umgebung.

6.1.1 Seite "Grundlegende
Informationen”

Die Seite "Grundlegende Informationen” ermog-
licht dem Benutzer, das Programmverhalten den
eigenen Bediirfnissen anzupassen (Abb. 83). Alle
Steuerelemente auf dieser Seite sind getrennt fiir
jeden Benutzer gespeichert, was eine individuelle
Einstellung des AVAST32 Programms erméglicht.
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Thre Veranderung macht sich erst nach dem nach-
sten Start des Programms bemerkbar.

- Konfiguration

@ Grundlegende Informationen l @ Erweitert| @ Dateien | @ Wamungl

¥ Einleitendes Fenster anzeigen

[ Awast3? durch die ESC-Taste heenden

[T Integritatstestrmeldung nicht anzeigen

[T Awast3d2-Aktion aufzeichnen

v Agsistentfiir Erstellung der neuen Autgabe anwenden
[v Agsistent bei der Aufgabenanderung anwenden

[T Gleitendes Hilfefenster benutzen

v Bilder erlauben (hoherer Speicherbhedad]

¥ Autornatische Hilfe speichem (hoherer Speicherbedarf)
" Do not show Read only tasks

Abbrechen |

Abb. 83

Durch das Abhaken des Feldes "Einleiten des
Fenster anzeigen” schalten Sie das Abbilden von
dem Zeichen des AVAST32 Programms nach sei-
nem Start ein. Stort Sie das Zeichen, oder wollen
Sie den Programmstart etwas schneller haben,
dann haken Sie das Feld nicht ab. Das Feld ist als
abgehakt vorgegeben.

Das Abhakfeld "Avast32 durch die ESC-Taste
beenden" bestimmt, daB es moglich ist, das Pro-
gramm AVAST32 durch das driicken der "Esc”

JLIL
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Taste zu beenden. Das ist besonders fiir erfahre-
nere Benutzer vorteilhaft, die die Programme lie-
ber mit Hilfe von Zugriffstasten steuern. Der nor-
male Benutzer sollte das Feld nicht abhaken, um
eine ungewollte Programmbeendigung zu verhin-
dern. Das Feld ist als nicht abgehakt vorgegeben.

Das Abhakfeld "Integritatstestmeldung nicht
anzeigen" schaltet die Abbildung der Meldungen
iiber die Beendigung des Datenintegritatstests ab
(Abb. 84). Dabei ist es egal, ob es sich um einen
normalen oder einen vereinfachten Test handelt.

AVCOMMON =

2)

Konfiguration:Kontrallieren: alle lokale Lautwerke

Inteqrititstest erhislt Anderungsinformationen. Wahlen Sie die in der Datenbank zu
speichernden Anderungen. Yerwenden Sie das 'Results'-Register zur Dateiwahl und die
rechte Maustaste zur Anzeige der lokal weriigharen Funktionen.

Sollen die Ergebnisse jetet angezeigt werden?

Ja I Hein |
Abb. 84

Die Meldung wird nur dann abgebildet, wenn
eine von den getesteten Dateien verandert wur-
de. Sie enthidlt auch die Frage, ob der Benutzer
wiinscht, die Resultate der Aufgabe abzubilden.
Nach einer positiven Antwort, d.h. nach der Be-
tatigung der "Ja" Taste, wird die Seite "Ergebnis-
se" der erweiterten Steuerung aktiviert (wenn Sie
in der einfachen Steuerung arbeiten, schaltet das
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Programm automatisch in die erweiterte Steuerung
um). Die Abbildung der Meldungen ist als zuge-
lassen vorgegeben.

Das Abhakfeld "Avast32-Aktion aufzeichen”
schaltet die Anmeldung an. In Windows 95 be-
steht die Anmeldung darin, daB sich in der Map-
pe des AVAST32 Programms eine Textdatei mit
dem Namen "AVAST32.log" bildet, in die alle
durch das Programm vorgenommenen Vorgéinge
eingetragen werden. Weiter werden hier Informa-
tionen iiber gefundene Viren, iiber die mit dem
Programm arbeitenden Benutzer,usw. eingetra-
gen. Die GroBe der Anmeldedatei ist durch die
Angabe, die auf der Seite "Dateien” (Kapitel 6.1.3)
in das Textfeld "GroBe der Protokolldatei” einge-
tragen wurde, gegeben. Die Anmeldung ist als
ausgeschaltet vorgegeben.

Unter dem Operationssystem Windows NT ver-
sucht das Programm, die Anmeldeinformationen
indie Systemanmeldedatei einzutragen. Die kann
mit Hilfe von Programm "Event Viewer" angese-
hen werden, das durch Auswahl des gleichnami-
gen Elementen aus der Mappe "Programme/
Administratorsmittel” angelaufen werden kann.
Wenn die Anmeldeinformation aus irgend-
welchem Grund nicht in die erwdahnte Datei ein-
getragen werden kann, wird wie in Windows 95
verfahren.

EETWARE

Die Anmeldung ist besonders in der Netz-
umgebung geeignet, wo auf dieser Weise das Vor-
gehen einzelner Benutzer kontrolliert werden
kann.

Das Abhakfeld "Assistent fiir Erstellung der
neuen Aufgabe anwenden” aktiviert den sog. "As-
sistenten”, der Sie durch die Erstellung einer neu-
en Aufgabe begleiten wird (sieche Kapitel 4). Wir
empfehlen, dieses Feld abzuhaken, besonders fiir
die anfangenden Benutzern. Das Feld ist als ab-
gehakt vorgegeben.

Das Abhakfeld "Assistent bei der Aufgabe-
anderung anweden" aktiviert, ahnlich wie bei dem
vorangegangenen Feld, den Assistenten, diesmal
allerdings fiir die Anderung existierender Aufga-
ben (siche Kapitel 4). Die Ausnutzung des Assi-
stenten ist als eingestellt vorgegeben.

Durch das Abhakfeld "Gleitendes Hilfefenster
benutzen" kann man einstellen, das die Hilfe vom
AVAST32 Programm eine beliebige Position auf
dem Bildschirm einnehmen kann und nicht auf
die Seite "Hilfe" gebunden ist (Kapitel 5.3.4). Das
Feld ist als nicht abgehakt vorgegeben.

Das Abhakfeld "Bilder erlauben (héher Speicher-
bedarf)" schaltet die Abbildung von Bildern im
Hauptfenster des AVAST32 Programms ein. Die
Bilder illustrieren den durchgefiihrten Vorgang und
machen die Arbeit mit dem Programm bequem.
Thre Anwendung beanspruch jedoch den
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Operationsspeicher des Computers, und wenn Sie
nicht genug Speicher haben, oder wenn Sie die
Bilder einfach nicht wollen, haken Sie das Feld
nicht ab. Die Anwendung von Bildern ist als zu-
gelassen vorgegeben.

Das Abhakfeld hat nur auf das Programm
AVAST32 EinfluB - die Bilder aus den Dialogen
der Programme WARN32 und QUICK32 werden
nicht entfernt.

Das Abhakfeld "Automatisch Hilfe speichern”
dient dazu, die Dateien mit der Hilfe des AVAST32
Programms nach seinem Start automatisch ein-
zufithren. Es ist also nicht notwendig, sie bei je-
dem Aufruf der Hilfe erneut vom Disk einzufiih-
ren. Ist das Feld nicht abgehakt, wird die Hilfe-
datei auf Ersuchen des Benutzers, das heiBt nach
dem Abhaken des entsprechenden Meniielements
oder nach der Betitigung der Taste "F1", einge-
fithrt. Das Feld ist abgehakt vorgegeben.

Wenn Sie genug Operationsspeicher haben und
oft Hilfe benutzen, empfehlen wir Thnen, das Feld
abzuhaken. Auf dieser Weise wird die Hilfeab-
bildung beschleunigt.

6.1.2 Seite "Erweitert’

Die Steuerelemente auf der Seite "Erweitert”
werden in der Abb. 85 dargestellt. Thre Anderung
beeinfluft alle Benutzer, die mit dem Programm
arbeiten, weil die Einstellung dieser Einstellungs-

@
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elemente fiir das Programm AVAST32 als Ganzes
gespeichert wird.

Die Veranderung der Steuerelemente kommt
nur nach dem néchsten Programmstart zum Vor-
schein.

Hauptkonsole - Konfiguration

@ Grundlegende Informationen @ Erweitert | @ Dateien | @ Wamungl

Bitte lesen Sie sorgfaltig die entsprechenden Informationen im
Handbuch. Wir empfehlen lhnen dringend, diese Schalflachen nicht
ohne griindliche Kenntnis der jeweiligen Funktion zu betatigen.

I %ES automatisch aktuallisieren
[T Gemeinsam genutzte Aufgabe schiitzen

KEnwErt &R e |

Abbrechen |

Abb. 85

Das Abhakfeld "VPS automatisch aktualisieren”
dient zur Zulassung des automatischen Aktuali-
sieren der VPS Datei, die die Datenbank der be-
kannten Viren enthilt. Ist das Feld abgehakt,
sucht das AVAST32 Programm nach seinem Start
automatisch die eingestellte Mappe (Kapitel 6.6,
Textfeld "Name der Quelldatei:"). Wenn das Pro-
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gramm eine VPS Datei findet, die neuer als die
bestehende ist, wird die bestehende VPS Datei
automatisch durch die neuere ersetzt. Im entge-
gengesetzten Fall wird mit der bestehenden VPS
Datei nichts getan.

Eine automatische Aktualisierung der VPS Da-
tei ist nicht zugelassen.

Kennwortanderung

Bestehendes Kennwort einfligen:

Meues Kennwort eingeben:

MNeues Kennwort erneut eingeben:

oK

Ahbrechen |

Abb. 86

Das Abhakfeld "Gemeinsam genutzte Aufgabe
schiitzen” ermoglicht die gemeinsam genutzten
Aufgaben vor Verinderung durch ein Kennwort
zu schiitzen. Nach seinem Abhaken kommt ein
Dialog zum Vorschein, das die Kennworteingabe
ermoglicht (Abb. 86). Es ist notwendig, das Kenn-
wort zweimal einzutragen und zwar zunichst in

@
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das Textfeld "Neues Kennwort eingeben” und fiir
die Kontrolle auch in das Textfeld "Neues Kenn-
wort erneut eingeben”. Wenn das Kennwort in
beiden Feldern gleich eingetragen wurde, wird es
genutzt. Im entgegengesetzten Fall werden Sie
darauf aufmerksam gemacht und Sie werden noch
eine Moglichkeit bekommen, das Kennwort er-
neut einzutragen. Das Abhaken des Feldes kann
nur mit dem Kenntnis des jetzt giiltigen Kenn-
worts aufgehoben werden.

Sind die gemeinsam genutzten Aufgaben durch
Kennwort geschiitzt, werden ohne seine Kennt-
nis keine weiteren Vorgiange auBer Aufgaben-
starts, -anhalten, -beendigung, Erstellen einer
Privatkopie und Erstellen eines Vertreters auf des
Flache mit den gemeinsam genutzten Aufgaben
zugelassen.

Kennwort

Giiltiges Kennwort eingeben:

oK

Abbrechen |

Abb. 87

In der Abb. 87 ist ein Dialog dargestellt, das im-
mer abgebildet ist, wenn das Kennwort eingegeben
werden muB. Ist das Kennwort richtig, wird dem
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Benutzer der entsprechende Vorgang mit der Auf-
gabe ermoglicht. Die Eingabe des Kennworts wird
beim Benutzer nur einmal abgefragt - Das Pro-
gramm merkt sich das richtige Kennwort und sei-
ne wiederholte Eingabe wird er erst nach dem néch-
sten Start vom AVAST32 Programm oder nach der
Anderung des Kennworts gebeten.

Zur Anderung des bestehenden Kennworts
dient die Taste "Kennwort dndern”. Nach ihrer
Betitigung kommt das gleiche Dialog zum Vor-
schein wie in dem Fall der Einstellung des Schut-
zes der gemeinsam genutzten Aufgaben. Vor dem
Eintragen des neuen Kennworts ist es notwendig,
in das Textfeld "Bestehendes Kennwort einfiigen”
das bestehende Kennwort einzutragen, und zwar
auch in dem Fall, daB der Benutzer schon das
Kennwort wiahrend des Programmbetriebes ein-
gegeben hat. Ohne die richtige Eingabe des Kenn-
worts wird das Kennwort nicht verandert!

6.1.3 Seite "Dateien”

Die Seite "Dateien” gibt dem Benutzer die Mog-
lichkeit, die Dateien naher zu bestimmen, mit
denen das Programm AVAST?32 arbeitet (Abb. 88).

Die Einstellungen der Steuerelemente auf die-
ser Seite werden fiir das Programm als Ganzes
gespeichert, so daB durch ihre Anderung alle Be-
nutzer beeinfluBt werden. Die durchgefithrten

EETWARE

Verinderungen werden nur nach dem nachsten
Start des AVAST32 Programms beriicksichtigt.

Hauptkonsole - Konfiguration

@ Grundlegende \niormationen' @ Erweitert @ Dateien | [ Warnung'

Auflisten |

— Name der Konfigurationsdatel
Im Files\ALWIL Software\ AVAST IZVWAVASTI2.CNF

— GroGe der Protokolldatei
|mn KE

— Dateitypen

andern

|
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Abb. 88

Durch das Textfeld "Name der Konfigurations-
datei” hat der Benutzer die Moglichkeit, den
Konfigurationsdateinamen (*.CNF) des AVAST32
Programms inklusive ihres Pfads einzutragen. Auf
diese Weise spezifizierte Konfigurationsdatei wird
anstatt der bestehenden Datei genutzt.

Die Taste "Auflisten” dient zur Bestimmung der
Konfigurationsdatei mit Hilfe von einem
standarden Systemdialog fiir die Offnung von
Dateien (Abb. 89). Der Name der ausgewahlten
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Datei wird automatisch in das obengenannte Text-
feld eingegeben. Die Konfigurationsdatei aus der
Mappe des Programms AVAST32 wird als genutzt
vorgegeben.

Offnen HE
Suchenin. | = Data(D)

A3

A32_ext

Manuals

Ult_Toolbox

Yiruses_|

Dateiname I\gWVPS Offnen |
Dateityp: IVPS-Dateien LI Abbrechen |

meldung erlaubt ist (ndhere Informationen sieche
Kapitel 6.1.1, Abhakfeld "Anmeldung des
AVAST32 Programms erlauben”).

Beschreibung | or | MNach |A
Arnwendung [=5] e_g
Stapelserarbeitungsdatei fir MS-DOS bat h_t
Systemdatei SYS 5_%
lUnbekante Beschreibung dot d_t
lUnbekante Beschreibung crnd c_d
lUnbekante Beschreibung hin h_n
lUnbekante Beschreibung ol o_l o
Unbekante Beschraibung xlg WG
Yirtueller Geratetraiber 386 K]
Virtiellar Garatatraibar woer] W LI
[~ Alle Erweiterungen anzeigen QK Ahbbrechen |

Abb. 89

Im Textfeld "GroBe der Protolldatei” kann die
maximale GroBe der Anmeldedatei eingestellt
werden. Die GroBe der Anmeldedatei wird in KB
(in Killobytes) angegeben. Wenn die Anmelde-
datei die gegebene GroBe erreicht, wird etwa ihr
erstes Drittel geloscht. Damit werden die dltesten
Angaben aus der Datei entfernt und zur Platz fiir
neue Angaben geschaffen. Vorgegeben ist eine
maximale Anmeldedatei von 64 KB.

Die Angabe im Textfeld hat nur unter
Windows 95 Sinn und das dann, wenn die An-

Abb. 90

Die Taste "Andern” dient zum Aufruf eines Dia-
logs, in dem es moglich ist, die neue Erweiterung
fiir den gegebenen Dateityp einzustellen
(Abb. 90). Das Dialog enthilt eine Liste von be-
kannten Dateitypen und ihrer Erweiterungen
(Spalte "Vor"). Die Spalte "Nach" enthilt die Er-
weiterungen, die bei der Umbenennung des ge-
gebenen Dateityps die bestehende Erweiterung
ersetzt. Das Dialog kann nur die wichtigsten Er-
weiterungen oder alle bekannten Erweiterungen

106

sunqadw J3p Sunjja3suiz 3i1q°9



enthalten - es kann durch Abhaken des Feldes "Alle
erweiterungen anzeigen" gewahlt werden.

Die in diesem Dialog enthaltenen Erweiterun-
gen werden bei der Umbenennung der Datei auf
der Seite "Ergebnisse” genutzt (Kapitel 5.3.2). Die
Dateien, die in der Baumstruktur auf dieser Sei-
te aufgefithrt sind, wurden irgendwie verindert
oder das Programm hat in einer von den Dateien
sogar ein Virus erkannt. In dem Fall ist es geeig-
net, (besonders bei den ausfithrbaren Dateien),
die datei umzunennen, damit es nicht zu ihrer un-
gewollten Ausfithrung kommen kann.

Wenn Sie die Erweiterung eines Dateityps dn-
dern wollen, wihlen Sie sie zunichst aus und
dann klopfen Sie auf sie mit der linken Maustaste.
Tihre Bearbeitung wird ermoglicht. Die neue Er-
weiterung wird mit der Taste "Enter” bestdtigt.

Sind Sie mit den Veranderungen zufrieden, die
Sie mit den Dateierweiterungen durchgefiihrt
haben, driicken Sie die Taste "OK". Die neuen
Dateierweiterungen werden bei einer neuen Um-
benennung der Dateien ausgenutzt, ohne das Pro-
gramm erneut starten zu miissen. Wenn Sie lie-
ber die Erweiterungen ausnutzen wollen, die bis-
her genutzt wurden, betitigen Sie die Taste “Ab-
brechen”.

@
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6.1.4 Seite "Warnung"

Die Seite "Warnung” dient zur Auswahl von
Computern (Abb. 91), zu den im Fall eines Virus-
fundes eine Warnmeldung geschickt werden soll.
Die Benutzer dieser Computer werden zusammen
mit denen informiert werden, die den Computer
wihrend der Erstellung der Aufgabe ausgewihlt
haben, wo das Virus gefunden war (Kapi-
tel 4.4.11).

Hauptkonsole - Konfiguration

@ Grundlegende Informationen | @ Erweitert| @ Dateien @ ‘Wamung
YWarnmeldung im Netz wersenden. Andere Benutzer werden lber das Finden

des Yiren im Fechner informiert,

YWarnung an folgende Rechner versenden Frotokoll

Auflisten | Einfiigen | Test |
ok | anbrechen |
Abb. 91

Die Liste der ausgewéhlten Computer wird im
Programm AVAST32 als Ganzes gespeichert, so
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daB ihre Veranderung alle Benutzer beeinfluBt. Die

Verianderungen treten nach dem néchsten Start des

AVAST32 Programms in Kraft.

Es ist moglich, den Computer, auf den die
Meldung tiber den Virusfund geschickt wird,
durch direkte Eintragung seines Namens in die
Liste der ausgewahlten Computer zu bestimmen.
Durch die Betitigung der Taste "Einfiigen” bilden
sie das Lokalmenii mit einigen Protokollen ab:

e das Objekt "Internet” bestimmt, daB der Compu-
ter, auf den die Warnmeldung geschickt werden
soll, durch eine standarde URL Adresse bestimmt
ist. Fiir die Nachrichtzustellung wird das Internet-
protokoll ausgenutzt,

o durch das Objekt "Microsoft” teilen Sie dem Pro-
gramm mit, daf der Computer mittels Microsoft
Exchange Post zugreifbar ist,

e das Objekt "Intern” heiBt, daB fiir den Zugriff zu
dem ausgewihlten Computer das Protokoll fiir
das Lokalnetz ausgenutzt werden kann (der Com-
puter muB allerdings iiber das Lokalnetz verfiig-
bar sein).

Nach der Wahl des entsprechenden Protokolls
wird das Element mit dem Namen "Giltige
Rechnerbezeichnung angeben !!" in die Liste bei-
gefiigt. Wenn Sie auf sie mit der linken Maustaste
klopfen, wird ihre Bearbeitung erméglicht. Nach
dem Eintragen des Namens in den Computer be-
tatigen Sie die Taste "Eingabe”.

EETWARE

Nach dem Driicken der Taste "Auflisten” er-
scheint wieder das Lokalmenii mit Protokollen
(zur Zeit enthalt sie nur den Objekt "Intern”, sie-
he oben). Sie konnen den Computer, der tiber das
Lokalnetz verfiigbar ist, mittels Dialogs auswih-
len, das auf der Abb. 52 gezeigt wird.

Sie konnen den Computernamen aus der Liste
entfernen, indem Sie ihn zunichst auswihlen und
dann die Taste "Del" driicken.

Die Parameter der Objekte in der Liste, bzw.
der ausgewdhlten Computer, konnen nachtraglich
verandert werden. Wenn Sie das Zugriffsprotokoll
auf den Computer in Frage andern wollen, klop-
fen Sie in der Spalte "Protokoll” des entsprechen-
den Computers. Dann wihlen sie ein neues Proto-
koll aus dem Lokalmenii. Auf eine dhnliche Wei-
se konnen Sie auch den Namen oder die Adresse
des Computers andern: nach Betatigung der lin-
ken Maustaste wird seine Bearbeitung erméglicht.

Sollen Sie nicht tiber die Zustellung der Warn-
meldung sicher sein, konnen Sie “die Kommuni-
kation“ mit der Taste "Test" priifen. Auf jeden
ausgewahlten Computer wird eine Testmeldung
geschickt. Die Liste der Computer, auf die die
Warnmeldungen geschickt werden sollen, ist als
leer vorgegeben.
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6.2 Element "Speicherresidenter

Virenschutz..."

Durch die Auswahl dieses Objektes wird das
Dialog er6ffnet, das in der Abb. 92 dargestellt ist.
Es enthilt Steuerungselemente fiir die Einstellung
der Teile, die den residenten Schutz sichern (es
handelt sich um das Programm RGW32, siche Ka-
pitel 9).

Die Veranderung tritt nur nach dem nichsten
Programmstart in Kraft.

Speicherresidente Unterstitzung - Konfiguration

@ Grundlegende Informationen

™ Informationen zum Ablauf anzeigen
™ Ereignisse protokollieren

Abbrachen |

Abb. 92

SOFTWARE

Das Abhakfeld "Informationen zum Ablauf an-
zeigen" bestimmt, ob der Benutzer wiinscht, iiber
die verlaufenden residenten Vorginge informiert
zu sein. Ist das Feld abgehakt, wird links unten auf
der Arbeitsfliche eine kurze Information iiber den
gerade durchgefiihrten residenten Vorgang abge-
bildet. Ist das Feld nicht abgehakt, keine Informa-
tion wird abgebildet, was auch die vorgegebene
Eistellung ist.

Durch das Abhaken des Feldes "Ereignisse
protollieren” kann der Benutzer dem Programm
seinen Wunsch mitteilen, daB die Informationen
iiber den Vorgang der residenten Schutze in die
sog. Anmeldedatei eingetragen werden sollen
(eine eingehendere Beschreibung ist im Kapitel
6.1.1, bei dem Abhakfeld "Avast32-Aktion
aufzeichen” aufgefiihrt).

6.3 Objekt "Befehlszeilenscanner..."”

Nach der Auswahl des Objektes "Befehlszeilen-
scanner..." erscheint das Dialog, das in der
Abb. 93 dargestellt ist. Es enthalt Steuerelemente
fiir die Grundeinstellung des sog. Zeichen-
scanners, d.h. eines Programms fiir die Virus-
suche, das von der Anweisungszeile gestartet wird
(es handelt sich um Programm LGW32, siche Ka-
pitel 8).
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canner - Konfiguration

@ Grundlegende Informationen

[ Ereignisse protokallieren

Anzeige
" Mur minimale Informationen

@ |nfizierte Dateien

 Alle verfiigharen Infarmationen

Ahbbrechen |

Abb. 93

Mit Hilfe des Abhakfelds "Ereignisse
Protollieren” kann der Benutzer dem Programm
seinen Wunsch mitteilen, daB Informationen iiber
den Vorgang des Zeichenscanners in die Anmelde-
datei eingetragen werden sollen (eine eingehendere
Beschreibung ist im Kapitel 6.1.1, am Abhakfeld
"Avast32-Aktion aufzeichen”).

Das Dialog enthilt auch Optionen, mit Hilfe
von denen der Benutzer eine Menge von Infor-
mationen einstellen kann, die in der Standardaus-
gabe sind (gewohnlich geht es um ein Fenster der
Anweisungszeile):

@
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e Option "Nur minimale Informationen” bewirkt,
daB der Zeichenscanner nur seine Titelzeile
schreiben wird,

o Nach der Auswahl der Option "Infizierte Dateien”
wird die Titelzeile des Zeichenscanners, Informa-
tionen iiber eventuellen infizierten Dateien und
Viren, mit denen sie infiziert sind, abgebildet.
Auch eine Tafel mit samtlicher Statistik tiber den
Testverlauf wird abgebildet,

e Durch die Option "Alle verfiigharen Informatio-
nen" teilt der Benutzer dem Zeichenscanner, daB
er wiinscht, tiber alles informiert zu werden, was
gerade durchgefiithrt wird und auch iiber die Re-
sultate seines Vorganges.

Die Menge der Informationen, die durch den
Zeichenscanner abgebildet werden, kann auch
mit Hilfe von Parametern auf der Anweisungszeile
einstellen (siehe Kapitel 8, Parameter /V). In ei-
nem solchen Fall wird auf die Einstellung auf die-
ser Seite keine Riicksicht genommen.

6.4 Element "Lizenz..."

Das Dialog, das mit dem Objekt "Lizenz" ver-
bunden ist , erméglicht dem Benutzer, den
Programmaktivierungsschliissel zu &dndern
(Abb. 94). Es enthilt unter anderem auch die In-
formation iiber die Anzahl der gekauften Lizen-
zen, wenn Sie sich fiir den Kauf von weiteren Li-
zenzen entscheiden.
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Programmlizenz

@ Lizenz l

Gegenwarige Lizenznummer.
|A5??n.znununn

Giiltige Lizenznummer einfligen
|AS??D

Enter DEMO activation key

Abbrechen |

Abb. 94

Die Seite enthilt oben den bestehenden
Aktivierungsschliissel. Unter ihm befindet sich
ein Textfeld, das ermoglicht, einen neuen
Aktivierungsschliissel einzutragen. Durch die Be-
tatigung der Taste "OK" fithren Sie die eigent-
liche Anderung des Aktivierungsschliissels ein.
Soll der eingetragene Aktivierungsschliissel un-
giiltig sein, bekommen Sie eine Fehlermeldung
und der Aktivierungsschliissel wird nicht veran-
dert.

Die Bedeutung einzelner Teile des Aktivierungs-
schliissel ist im Anhang D erklart.

EETAERE

6.5 Element "Allgemein..."

Das Dialog, das nach der Wahl dieses Objekts
zum Vorschein kommt, enthilt Seiten mit Steuer-
elementen, die gemeinsam fiir alle Teile des
AVAST32 Programms sind.

6.5.1 Seite "Grundlegende

Informationen"”

Allgemeine Parameter

@ Grundlegende Informationen | @ Sprache | @ Testsener| @ Daten 4| »

™ “irenmeldung nach der Anmeldung anzeigen
™ Geschwindigkeit hat Prioritat wor Speichern

Abbrechen |

Abb. 95

Diese Seite enthilt Steuerelemente fiir die
standarde Einstellung aller Teile des AVAST32
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Programms (Abb. 95). Die Einstellung der Steuer-
elemente auf dieser Seite wird fiir das Programm
als Ganzes gespeichert, so daB ihre Anderung alle
Benutzer beeinfluBt. Die Anderungen, die auf
dieser Seite vorgenommen wurden, treten aller-
dings nur nach dem nichsten Start des AVAST32
Programms in Kraft.

Das Abhakfeld "Virenmeldung nach der Anmel-
dung anzeigen" dient zum Erlaubnis von Abbil-
dung einer Warnmeldung nach dem Benutzeran-
melden in das System. Die Warnmeldung wird
nur dann abgebildet, wenn ein Virus wiahrend des
letzten Starts gefunden wurde. Der Benutzer ist
auf dieser Weise informiert, da er mit einem in-
fizierten Computer arbeitet. Das Feld ist als nicht
abgehakt vorgegeben.

Fiir das Abbilden von Warnmeldungen wird
das Programm WARN32 genutzt, das detaillier-
ter im Kapitel 11 beschrieben ist.

Das Abhakfeld "Geschwindigkeit hat Prioritat
vor Speicher” sagt dem Programm, unter welchen
Bedingungen der Testserver (Datei "VPS32.DLL",
siche Anhang A)im Speicher anwesend sein soll.
Ist das Feld nicht abgehakt, wird der Testserver
seit seiner ersten Ausnutzung im Speicher anwe-
send und wird nicht einmal nach der Beendigung
seines letzten Vorgangs entfernt. Ist das Feld ab-
gehakt, wird der Testserver aus dem Operations-
speicher entfernt, sobald er nicht benétigt wird,

EETWARE

d.h. nach der Beendigung der letzten durchzufiih-
renden Aufgabe. Nach dem Start der nachsten
Aufgabe wird der Testserver von der Festplatte
erneut geladen.

Wenn Sie genug Platz im Operationsspeicher
haben, empfehlen wir Thnen, das Feld nicht ab-
zuhaken. Sie werden auf diese Weise den Lauf des
AVAST32 Programms beschleunigen. Sollen Sie
nicht genug Operationsspeicher haben, dann ha-
ken Sie das Feld lieber nicht ab - Sie miissen aber
mit einer langsameren Programmreaktion rech-
nen. Das Feld ist als nicht abgehakt vorgegeben.

6.5.2 Seite "Sprache”

In die Seite "Sprache” kann dem Benutzer un-
ter Sprachen umschalten, die das Programm
AVAST32 unterstiitzt (Abb. 96). Die Sprachen
befinden sich in der Liste im rechten Bereich der
Seite. Die Sprache, in der das Programm gerade
kommuniziert, ist mit einer gelben Kugel und die
anderen mit blauen Kugeln versehen.
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Allgemeine

6.5.3 Seite "Testserver"

Allgemeine Parameter

Gk ] Abbrechen |

@ Grundlegende Infarmationen | @ Sprache @ TBStSENBF] @ Datend |

Abb~ 96 Wag zu der VPS-Datei

|Igw.vps

(=2}
@ Grundlegende Informationen @ Sprache | @ Testserver| @ Daten 4| ¥ . . o e T

Die Seite "Testserver” ermdglicht dem Benutzer, ©

YWahlen Sie die Sprachwersion, in der das Programm ausgefihit werden sall. dle Grund arameter dCS sog. Testservers Cinzustel' o
Diese Auswahlwird allerdings nicht sofort witksam, sondern erstnach dem p R g' . m
MNeustart der Avast32-Programme. len (Abb. 97). Er wird von allen Teilen des AVAST32 5'
Programms benutzt, so daB die hier durchgefiihr- %
Sprache ten Anderungen jeden von seinen Teilen sowie auch &
@ Cesky . . . 3
@ Doutach jeden Benutzer beeinflussen, der mit dem Pro- §
® English gramm AVAST32 auf dem Computer arbeitet (nd- 0@
here Informationen iiber den Testserver sind im &

Anhang A). E

3

oo

1)
(-n

S

=

oo

Wenn Sie die Sprache des AVAST32 Programms
andern wollen, klopfen Sie sie mit der linken
Maustaste. Die Anderung der Sprache kommt erst
nach dem nichsten Programmstart zum Aus-
druck. AVAST32 "merkt sich” die eingestellte
Sprache fiir jeden Benutzer getrennt, so daf die
Anderung nur die Einstellung des Benutzers be-
einfluBt, der sie durchgefiihrt hat.

Die Sprache ist als vorgegeben eingestellt, die
der Benutzer vor der eigentlichen Installierung
gewihlt hat (Abb. 3).

Abhbrechen

Abb. 97
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Das Textfeld "Feg zu der VPS-Datei” enthilt die
VPS Dateiname, d.h. den Namen der Datei mit
der Datenbank der bekannten Viren, einschlieB-
lich des kompletten Pfads. Weil es sich um eine
sehr wichtige Datei handelt, sollte dem Benutzer
bewuBt sein, daB er sich durch Angabe einer nicht
richtigen VPS Datei in Gefahr der Nichter-
kennung der Viren setzt oder umgekehrt, da er
falsche Alarmmeldungen bekommt. Das Textfeld
enthilt den Dateinamen "lgw.vps" aus der Map-
pe des AVAST32 Programms.

6.6 Element "VPS Aktualisieren..."

Das Programm AVAST32 ermoglicht eine ein-
fache Aktualisierung der Datenbank der bekann-
ten Viren. Es geniigt, nur die bestehende Datei
LGW.VPS durch eine neuere zu ersetzen; es ist
also nicht notwendig, das Programm selbst um-
zuinstallieren.

Sie konnen die Datei LGW.VPS manuell kopie-
ren (wir jedoch empfehlen dieses Vorgehen nicht
sehr) oder Sie konnen dieses Objekt wahlen. Nach
seiner Auswahl erscheint ein Dialog, das man in
der Abb. 98 dargestellt ist.

ETWARE
Aktualisieren der Yirusdatenbank [ ]
Mame der Quelldatei

IA:\LGW.VPS

Letzte Aktualisierung:
I(nichtspezifizien)

| Abbrechen |

Aktualisieren

Blattem

Abb. 98

Das Textfeld "Name der Quelldatei” enthilt den
Pfad zur Mappe, wo eine neuere VPS Datei ge-
sucht wird. Die Aktualisierung der VPS Datei
kann auch automatisch durchgefithrt werden,
(sieche Kapitel 6.1.2, das Abhakfeld "Automatisch
VPS aktualisieren”). Wenn Sie das Programm
AVAST32 aus dem CD-ROM installiert haben,
dann wird das Textfeld den vorgegebenen Pfad
"<cd>:\AVS\LGW.VPS" enthalten, wo anstelle von
<cd> die Markierung Threr CD-ROM Einheit steht.
Bei der Installierung von Disketten ist der Pfad
"A:\LGW.VPS" vorgegeben.

Die notwendige Mappe kann man auch mit
Hilfe eines Standarddialogs fiir das Offnen der
Dateien finden (Abb. 89), das nach dem Klopfen
auf die Taste "Blattern” erscheint.

Das Textfeld "Letzte Aktualisierung” enthalt das
Datum und die Zeit der zuletzt durchgefiithrten
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Aktualisierung der VPS Datei (wenn eine durchge-
fiithrt wurde).

Durch Betdtigung der Taste "Aktualisieren”
starten Sie die eigentliche Aktualisierung der
LGW.VPS Datei. Die Aktualisierung wird jedoch
nur dann durchgefiithrt, wenn die angegebene
LGW.VPS Datei neuer ist als die, die jetzt benutzt
wird.

6.7 Programmeinstellung iiber
"Systemsteuerung”

Die Einstellung aller Teile des AVAST32 Pro-
gramms kann auch ohne die Notwendigkeit des
Anlaufs des Hauptprogramms durchgefiithrt wer-
den. Es geniigt, aus der Mappe "Einstellung” des
Menii der Taste "Start” das Objekt "Systems-
teuerung” zu wahlen.

Im erscheinenden Fenster auf das Objekt
"AVAST32 Konfiguration” anklopfen (doppel-
klicken) (Abb. 99). Es erscheint ein Fenster mit
Seiten, unter denen Sie mit Hilfe von Lesezeichen-
liste umschalten kénnen. In den folgenden Kapi-
teln werden einzelne Seiten beschrieben.

Systemsteuerung
Datei Beartbeiten Ansicht 7

£ 9

Akustische Anzeige
Signale

Eingabehilfen

i)

haus

@

Daturn/Uhrzeit

LI .

Kenmwiiter  Landereinstell

)

Drucker

Hardware

Energie

8 B 1

Modems bultimedia Netzwerk Schriftarten

=
Softeare Tastatur
‘A\:ast—Ant\virus—System korfigurieren v
Abb. 99

6.7.1 Seite "Programme"

Die Seite "Programme” dient der Auswahl des
Programmteils, den Sie einstellen wollen
(Abb. 100). Durch das Doppelklicken auf das ent-
sprechende Objekt rufen Sie ein Dialog hervor,
in dem Sie mit Hilfe von Steuerelementen die Ein-
stellung des entsprechenden Teils des Programms
verandern.
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mkonfiguration

Frogramrme |Aufgaben

éHauptkonsole

@ Speicherresidenter Virenschutz
@ Befehlszeilen-Scanner

39 Allgemeines

Abb. 100

Die Liste auf dieser Seite enthilt folgende Ob-

jekte:

e Das Objekt "Hauptkonsolle” ruft ein Dialog fiir
die Einstellung des AVAST32 Programms als sol-
ches hervor. Das abgebildete Dialog ist ausfiihr-
lich im Kapitel 6.1 beschrieben,

e Durch das Objekt "Speicherresidenter Viren-
schutz" konnen Sie die Einstellung des Teils des
Programms 4dndern, der residente Vorginge be-
treut (Programm RGW32, siche Kapitel 9). Die Be-
schreibung des abgebildeten Dialogs finden Sie
im Kapitel 6.2,

e Das Objekt "Befehlzeilen-Scanner* dient zur
Grundeinstellung des Programms fiir die Suche

SOFTWARE
der bekannten Viren, das fiir die Anweisungszeile
bestimmt ist (Programm LGW32, siche Kapitel 8).
Das entsprechende Dialog ist im Kapitel 6.3 be-
schrieben,

e Mit Hilfe des Objekts "Allgemeines” ist es mog-
lich, verschiedenste Parameter einzustellen, die
tiir alle Teile des AVAST32 Programms gemeinsam
sind. Ndhere Informationen iiber das abgebildete
Dialog finden Sie im Kapitel 6.5,

e Das letzte Objekt "Lizenz" ermoglicht, den Akti-
vierungsschliissel der Programmkopie zu é@ndern.
Auf diese Weise konnen Sie die Anzahl der verfiig-
baren Lizenzen dndern, ohne das ganze Pro-
gramm erneut installieren zu miissen, siche Kapi-
tel 6.4.

6.7.2 Seite "Aufgaben”

Aus dieser Seite konnen Sie Dialoge fiir die
Anderung einzelner Aufgaben des AVAST32 Pro-
gramms hervorrufen (Abb. 101). Die Liste auf die-
ser Seite ist der Liste der Aufgaben der einfachen
und erweiterten Steuerung sehr dhnlich. Auf den
Aufgabennamen doppelklicken, den Sie dndern
wollen. Ein Dialog erscheint, das ausfiihrlich im
Kapitel 4 beschrieben ist (die Beschreibung der
einzelnen Dialogseiten enthalten das Kapitel 4.4.1
bis 4.4.16).
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Programme Aufgaben

éScreen Saver

[®) Resident voller Schutz

[® Suchen: interaktive Auswahl

[® Kantrallieren: alle lokale Laufwerke

[® Suchen: alle lokale Laufwerke

[® Suchen+Kantrollieren: alle lokals Laufwarkes
[*) Suchen: Diskette A

[® Kantrallieren: interaktive Auswahl

Abb. 101

Lokalmenii

Das Lokalmenii, das durch Betatigung der rech-
ten Maustaste auf der Aufgabenliste der Seite
"Aufgaben"” erscheint, zeigt Abb. 102.

Meue einfiigen...
Kopie erstellen

bodifizieren... Leetaste
Loschen Entf
Abb. 102

o Das Objekt "Neue einfiigen..." dient der Erstellung
einer neuen Aufgabe des AVAST32 Programms

HOETWRARRE

(sieche Kapitel 4), ohne das Programm anlaufen zu

miissen,

e Mit Hilfe des Objekts "Kopie erstellen” kann der
Benutzer eine Aufgabenkopie erstellen. Die Auf-
gabenkopie kann genau diesselbe Einstellung von
Parametern haben, wie die Aufgabe, auf der die
rechte Maustaste betitigt wurde. Nur wenn die
Aufgabe gemeinsam genutzt ist und der Benutzer
das richtige Kennwort kennt, wird die neu erstell-
te Aufgabe privat sein,

e Das Objekt "Modifizieren", gleich wie beim Dop-
pelklicken auf dem Aufgabennamen, ruft das Dia-
log fiir die Anderung der Einstellung der gegebe-
nen Aufgabe (siche oben) auf,

o Durch die Wahl des Objektes "Loschen..." kann die
entsprechende Aufgabe permanent aus der Liste
der Aufgaben entfernt werden. Zunichst ist aller-
dings notwendig, das Loschen der Aufgabe durch
das Driicken der Taste "Ja" im Dialog, das nach
der Auswahl des Objektes erscheint, zu bestatigen
(Abb. 65).

Wenn Sie beliebige Anderungen in den Aufga-
ben durch die "Systemsteuerung” machen und
das Programm AVAST32 dabei im Betrieb haben,
werden die vorgenommene Anderungen im Pro-
gramm erst bei seinem weiteren "Start” sichtbar!!!
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6.7.3 Audioeinstellung

Das AVAST32 Programm ermdglicht auch eine
Audiodatei fiir seine Ereignisse einzustellen, de-
ren Wiedergabe immer gestartet wird, wenn das
ausgewihlte Ereignis kommt.

Klange kann man in der Systemsteuerung
"Akustische Signale” wihlen, die in der Abb. 55
dargestellt ist. Weil fiir die Audioeinstelleung ein
standarder Systemmittel ausgenutzt wird, ist zur
Audioeinstellung nicht notwendig (wie bei der
Einstellung von anderen Teilen des AVAST32 Pro-
gramms), daf das Programm selbst gestartet wird.

In der Liste "Ergebnisse” das Element "Avast32"
finden und das Ereignis wihlen, fiir das die ein-
gestellte Audiowiedergabe gedndert werden soll.
Die Weise, wie die Audiodatei fiir ein bestimm-
tes Ereignis einzustellen, ist im Kapitel 4.4.13
beschrieben.
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7.Interpretation der Resultate

Wir empfehlen ihnen dieses Kapitel griindlich
zu lesen und ein biBchen dariiber nachzudenken.
Mag sein, daB wir nur alte bekannte Wahrheiten
wiederholen werden, aber Vorsicht kann nie scha-
den. Besonders die weniger erfahrenen Benutzer
der Personalcomputer sollten die Ohren schirfen
und entschieden dieses Kapitel nicht iibersprin-
gen.

Ein grundsitzlicher Fakt, den sie folgen miis-
sen, ist, daB es eine direkte Proportionalitat zwi-
schen der Arbeit, Kentnissen, Erfahrung und Si-
cherheit ihres Computers gilt. Es kann ihnen
merkwiirdig vorkommen, aber solange sie auf das,
was sie tun auch vom Gesichtspunkt der mogli-
chen Vireninfektion nicht ihr Augenmerk richten,
kann ihnen kein Antivirusprogramm helfen.
Wenn sie nicht in Computern interessiert sind
und ein Artzt, Okonome oder Jurist sind und kei-
ne Zeit haben sich um "unwesentliche” Sachen zu
kiitmmern, wie die Sicherheit ihres Computers
und ihren Daten ist, miissen wir sie enttauschen.
Tatsachlich, sie irren. Und wenn sie nichts auf
unseren Rat geben wollen und wollen nicht ein-
mal die Grundsitze lernen, empfehlen wir ihnen
unser Programm dem Verkaufer zuriickzugeben,

der ihnen das Geld zuriickzahlt. Sie sparen sich und
uns sehr viel Sorgen. Damit sie ihre Arbeit gut
machen kénnen, miissen sie die tschechische
Rechtschreibung und Grammatik beherrschen.
Genauso auch die Arbeit mit dem Computer er-
fordert bestimmte Grundkentnisse, die sie nur
schwierig entbehren konnen.

Es ist moglich ein Programm fiir die Text-
aufarbeitung, Datenbank oder Spreadsheet zu
schreiben, die vollig benutzerfreundlich werden
und werden praktisch keine spezielle Kentnisse
erfordern oder sie gegebenfalls die notwendigen
Sachen lernen. Die Problematik der Sicherheit
und des Antivirusschutzes ist aber wirklich ver-
schieden. Wir ersuchen sie dringend, widmen sie
ihr die notwendige Zeit und Aufmerksamkeit.

7.1 AVAST32 hat Viren gefunden

Dieser Teil ist relativ einfach wenn auch nicht
ganz trivial. Wenn Avast32 meldet, daB es Virus
gefunden hat, bedeutet das noch nicht, daB es
wirklich ein Virus ist. Und wenn auch das Virus
da ist, heiBt es noch immer nicht, daB sie den
Computer infiziert haben. Auch dieser Text wur-
de auf einem Computer geschrieben, der Dutzen-
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de von verschiedenen Viren enthalt und doch ist
der Author ganz ruhig , weil diese Viren nicht
aktiv sind.

Eine ausfiithrliche Beschreibung, was mit der
Information iiber das gefundene Virus zu tun, das
ist alles im Anhang B geschrieben, den wir ihnen
empfehlen griindlich zu studieren.

7.2 AVAST32 hat Veranderungen in
den Dateien gefunden

Da ist die Situation ein biBchen komplizierter
aber nicht unlosbar. Nichtsdestoweniger, nur die
Erfahrung mit einer regelmaBigen Arbeit mit dem
AVAST32 Programm und mit dem Testen der
Datenintegritat konnen ihnen erwartete Resulta-
te bringen.

Die Interpretation der Resultate ist nicht ein-
fach. Nicht vielleicht deswegen, daB das Pro-
gramm komplizierte Informationen oder Chiffren
bieten wiirde, aber weil jeder von ihnen bei je-
dem Anlauf der Integritatsteste andere Informa-
tionen bekommt und ihre Verarbeitung kann von
Fall zum Fall unterschiedlich sein. Deswegen ist
es nicht moglich ein allgemein giiltiges Kochbuch
zu schreiben, das alle Benutzer befriedigen wiir-
de. Wir konnen hier nur ein Paar allgemeine Rat-
schldge, Vorschliage und Verfahren geben,die wir

empfehlen anzuwenden. Aber die Einzelheiten und
Ausfiihrlichkeiten miissen sie selbst ableiten.

7.2.1 Neue Dateien

Wenn das AVAST32 Programm meldet, daB es
neue Dateien gefunden hat, kann es sich um meh-
rere Fille handeln. Der einfachste von ihnen ist
der, daB es sich um eine wirklich neue Datei han-
delt, die ihren Ursprung in einer legalen Quelle
haben. Die Losung ist einfach, einfach akzeptie-
ren sie sie und so wird sie in die Dateidatenbank
gespeichert. Allerdings, was eine legale Quelle ist
komplizierter . Zum Beispiel, eine wirklich lega-
le Quelle sind die Installationsmedien des Pro-
gramms, das sie vor kurzem installiert haben. Das
erwahnte Programm konnte von ihren Kollegen
oder vom Netzadministrator installiert werden .
Wenn sie in ihrer Firma gute Beziehungen haben,
dann wiirden sie iiber diesen Fakt sicherlich in-
formiert und sie konnen dariiber entscheiden ob
die Datei in Ordnung ist oder nicht.

Es kann sich auch um eine temporiare Datei
handeln, die von einem Programm fiir seine Zwec-
ke erstellt wurde und die von ihm zur Zeit be-
nutzt wird oder er hat vergessen sie auszuloschen.
Das ist auch wahrscheinlich in Ordnung , aber ein
solcher Dateityp konnte auch ein Virus erstellen.
Die Entscheidung kann schwierig sein und es ist
an ihnen alleine.
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Auch die Anwendung des , Korbs* fiir das Lo-
schen der Dateien bringt Detektion neuer Datei-
en in dem ensprechenden Verzeichnis.

Lassen sie sich nicht verwirren, daB die neue
Datei in einem Verzeichnis mit einem bekannten
Namen erstellt wurde, zum Beispiel im Verzeich-
nis des Operationsssystems. Die Authoren der
Viren kennen diese Verzeichnisse auch und und
nutzen sie mit Erfolg.

7.2.2 Veranderte Dateien

Griinde fiir eine Dateiveranderung kann wirk-
lich sehr viele sein. Auch das eigentliche
Operationssystem "lebt sein eigenes Leben" und
nutzt die Dateien sehr intensiv aus. Jeder
Programmanlauf oder Aufbereitung eines Doku-
ments hat die Folge in einer Spur die vom Avast32
endeckt und gemeldet wird. Da miissen sie ent-
scheiden, welche Veranderung giiltig ist und wel-
che nicht . Zum Beispiel, Verinderung in den
Textdateien wird zu neunundneunzig Prozent
von ihnen verursacht, weil die Anderung der
COMMAND.COM Datei zu neunundneunzig Pro-
zent von einem Virus verursacht wurde. Beach-
ten sie, daB nichts hundertprozentig ist, was zu
gilt fiir die gesamte Virusproblematik. Zwischen
den obengenannten Extremen liegen die restli-
chen Dateitypen. Zum Beispiel, iiber die Doku-
mente des Microsoft Word Programms (*.doc) ist

es schwierig zu sagen, warum sie sich verandert
haben. Es konnten sie sein, durch das einfache
Lesen ihres Inhalts oder es konnte ein sogenann-
tes "Makrovirus”, der dieses Dokument angegrif-
fen hat.

Allgemein gilt es, daB wenn ein ablauffahiges
Programm angegriffen wird (exe, sys, dll, bin, vxd,
scr,...), ist die Veranderung viel mehr verdichtig,
als wenn es ein Dokument oder Daten Datei ist.
Aber Achtung, auch hier existieren Ausnahmen.

7.2.3 Ausgeloschte Dateien

Da hilft nichts sehr viel. Eine Erneuerung ei-
ner dolchen Datei ist moglich nur mit Hilfe eines
speziellen Mittel des Operationssystems oder von
den Reservekopien. Nebenbei, wann haben sie
zuletzt ihre Daten sichergestellt? Wollen sie sich
wirklich nur auf den Zufall verlassen?

7.2.4 Spezielle Falle

Es existieren ein Paar Spezialfille, wann es ih-
nen nicht gelingt mit den Dateien zu arbeiten. In
diesen Fillen stellen sie fest, daB AVAST32 einen
Fehler signalisiert bei der Arbeit mit der Datei
(Kapitel 5.3.2).

Meistens konnen sie Dateien nicht kontrollieren,
die von einem anderen Programm gerade ausge-
niitzt wird. Diese Datei ist blockiert und das
Operationssystem erlaubt ihnen zu ihr den Zugriff

121

ajej|nsay 13p uonyejaidiayuyyz



nicht. Das gilt sowohl fiir das Operationssystem, das
niitzt Dateien selber als auch fiir die arbeitende
Programme. Die miissen nicht jedesmal sichtbar
auf dem Bildschirm ihres Computers sein. Wenn
sie aber arbeiten und Dateien ausniitzen, Avast32
kann diese Dateien nicht kontrollieren.

Wenn sie mit einem Operationssystem arbeiten,
das die Sicherheit auf dem Niveau der Dateien
unterstiitzt und ein System der Dateien ausniitzen,
das diese Eigenschaft auch unterstiitzt (Windows
NT mit NTFS), miissen sie hinreichende Rechte
haben, um einzelne Dateien kontrollieren zu diir-
fen. Sollen ihre Rechte nicht geniigend sein, so
bleibt die Datei unkontrolliert.

EETWARE
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8.LGW32 Programm

Das Programm dient zur Aussuchung der be-
kannten Viren, einschlieBlich der polymorfen Vi-
ren und Makroviren. Es handelt sich um ein
Equivalent der Aufgabe, wo wir nur Prisenz der
bekannten Viren im AVAST32 Programm testen
wiirden und es hat also sehr dhnliche Einstellungs-
moglichkeiten.

Mit Riicksicht darauf, da sowohl das AVAST32
Programm als das LGW32 Programm Dienste des
Testservers VPS32 ausniitzen, sind ihre Resulta-
te absolut identisch. Die einzige Differenz zwi-
schen ihnen ist in daB das LGW32 Programm fiir
seine Tatigkeit nur die Moglichkeiten der An-
weisungszeile, niitzt zum Unterschied von der
sehr benutzerfreundlichen Umgebung des
AVAST32 Programms.

Die Anweisungszeile des LGW32 Programms
sieht folgendermaBen aus:

LGW32 [@<Aufgabenname> | [+ | -]
<Bereichsname>[-] [<Parameter>, ...]]

Wenn Sie eine mit dem AVAST32 Programm
erstellte Aufgabe starten wollen, schreiben Sie
hinter das Zeichen "@" ihr Name. Wenn der Auf-
gabenname ein Zwischenraumzeichen enthilt,
muB der Name zwischen Anfiihrungsstrichen ge-

geben werden. Ist es nicht der Fall, wird das Pro-
gramm die Aufgabe nicht ausfithren!

Ist in der Anweisungszeile kein Aufgabenname
gegeben, wird das LGW32 Programm vorgegebe-
ne Bereiche kontrollieren. Auf welche Weise die
Kontrolle vorgenommen wird, wird mit Hilfe von
Parametern, dhnlich den Anweisungen des
Operationssystems, bestimmt.

Beim LGW32 Programm ist es moglich, einige
Parameter einzustellen. Eine ausfiithrliche Be-
schreibung dieser Parameter ist im Kapitel 6.3
gegeben. Soll in der Anweisungszeile auch ent-
sprechende Option angefiihrt werden, ist der Pa-
rameter nach der Option eingestellt.

[+ -]
- Vorzeichen vor dem Bereichsnamen bedeuten,
ob auch die verschachtelten Mappen kontrolliert
werden sollen. Das Plusvorzeichen bedeutet Er-
laubnis fiir den Test der verschachtelten Mappen,
das Minusvorzeichen wird es verbieten.

[-]
- Das Minusvorzeichen hinter dem Bereichsnamen
verursacht, daB der Bereich nicht getestet wird. So
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kann man dem LGW32 Programm z.B. mitteilen,
daB es die Ganze Festplatte D: testen soll ausser
der Mappe "D:\Viren". Es hat denselben Effekt die
rote Kugel am Namen wie des kontrollierten Be-
reiches im AVAST32 Programm (siche Kapi-
tel 4.4.5).

Das LGW32 Programm unterstiitzt folgende
Parameter:

/? /H, /HELP

- das Programm wird Hilfe abbilden. Hilfe be-
inhaltet einige Seiten, unter denen es maglich ist
umzuschalten mittels numerischen Tasten, die
immer die Seitennummer bedeuten, die abgebil-
det werden soll. Nach Betdtigung einer anderen
Taste kommt es zur Riickkehr in die Anweisungs-
zeile.

/A

- schaltet die Kontrolle der Dateien fiir die Anwe-
senheit aller Viren ein, einschlieBlich derer, die
den gegebenen Dateityp nicht angreifen. Dann
wird z.B. eine Datei mit dem Suffix COM auch auf
Anwesenheit der Viren kontrolliert, die nur EXE
Dateien angreifen.

/Cl+]
- schaltet die Kontrolle der ganzen Dateien (siche
Kapitel 4.4.7) ein. In diesem Regime schaltet das

AL
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Programm automatisch nach Entdeckung eines
beliebigen Virus um. Das Vorzeichen "+" (Plus)
verursacht, daB auch die komprimierten Dateien
kontrolliert werden.

/E[A|E|O|<Typen>]

- informiert das Programm, welche Dateitypen zu
kontrollieren (siehe Kapitel 4.4.4). Der Buchstabe
"A" bedeutet, daB alle Dateien kontrolliert wer-
den, der Buchstabe "E" bedeutet anlaufbare Datei-
en und endlich der Buchstabe "O" bedeutet die
OLE Dokumente. Es kann auch direkt die Typen
der zu kontrollierten Dateien spezifizieren. Thre
Anzahl ist nicht begrenzt, sie miissen nur durch
Kommas getrennt werden. Ist der Parameter gege-
ben, so werden nur die Anlaufdateien und OLE
Dokumente getestet.

/X[Typen]

- die angegebene Dateitypen werden nicht kontrol-
liert. Auf diese Weise ist es moglich zu besorgen,
daB alle Dateien kontrolliert werden ausser der
Textdateien (Suffix TXT). Der Parameter hat den-
selben Effekt wie die rote Kugel am Typnamen in
der Liste der zu kontrollierten Typen im AVAST32
Programm (siche Kapitel 4.4.4).
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/LI-]

- fir den gegebenen Vorgang schaltet er die An-
meldung. Eine ausfiihrliche Beschreibung des An-
meldungsmechanismus ist im Kapitel 6.1.1, bei
dem Abhakfeld "Anmeldung des AVAST32 Pro-
gramms erlauben”, gegeben.

/M

- schaltet den Test des Operationsspeichers ein.
Ausser des Speichers wird allerdings nichts ande-
res getestet.

/R[<Name>]

- bei der Durchfithrung der Kontrolle wird eine
Datei mit der Nachricht iiber den Kontrollverlauf
erstellt (siche Kapitel 4.4.10). Ist der Dateiname
nicht angegeben, wird das Protokol in die
"LGW32.RPT" Datei in das aktuelle Verzeichnis
geschrieben.

/S<Name>

- specifiziert die Datei, die den Klang beinhaltet,
der nach der Entdeckung des ersten Virus durch-
gespielt werden soll. Um den Klang durchspielen
zu diirfen, muB in dem Computer die Audiokarte
und die entsprechenden Driver installiert werden.

AL
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/VIN[I|A]

- bestimmt, iiber welche Dateien Informationen
auf dem Bildschirm geschrieben werden sollen.
Der Buchstabe "N" schaltet die Ausgabe aus, "T"
schaltet die Ausgabe nur fiir die infizierte Dateien
ein und "A" schaltet die Ausgabe aller gefunde-
nen Dateien ein.

/U<Name>[,<Name>]

- bestimmt das Computername oder Bereichsna-
me, auf das die Meldung iiber die Entdeckung ei-
nes Virus geschickt werden soll. Hinter dem Para-
meter muB mindestens noch ein Name geschrie-
ben werden.

/Z[+|V]

- schaltet eine automatische Beseitigung der ge-
fundenen Makroviren in den OLE Dokumenten
ein. Das Vorzeichen + verursacht, daB, sei das Vi-
rus im OLE Dokument ganz genau erkannt, alle
Makra im Dokument ausgeloscht werden. Der
Buchstabe V stellt eine automatische Beseitigung
aller Makra aus dem infizierten Dokument sicher.
Ist hinter dem Schalter kein Zeichen geschrieben,
so wird aus dem OLE Dokument nur das Makro
entfernt, daB das Virus enthilt.

wwesgoid ZEMOT'S

Im Moment der Tétigkeitsbeendigung schickt
das LGW32 Programm dem Operationssystem
den Riickkehrkod. Dieser Kod kann spiter ent-
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weder durch das Programm, das es gestartet hat-
te, oder in der Anweisungszeile mittels Anwei-
sung IF ERRORLEVEL getestet werden. Der
Riickkehrkod des LGW32 Programm kann nur
folgende Werte annehmen:

0 - das Programm ist normal beendet, kein
Virus gefunden,

1 - ein Virus wurde bei dem Programm gefun-
den,

10 - Zeit, fiir die die Programmdemoversion
geniitzt werden konnte, ist abgelaufen,

11 - das Programm kann nicht gestartet wer-
den, offenbar eine schlechte Installation,

255 - schwerwiegender Fehler wihred des
Programmlaufs.

AL
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9.RGW32 Programm
Das Programm kiimmert sich um alle residen-  gereiht. Durch ihre Entfaltung werden einzelne Ta-
ten Tatigkeiten. Wenn sie also zum Beispiel im  tigkeiten abgebildet.
AVAST32 Programm irgendwelche residente Auf- Beim RGW32 Programm ist es moglich, einige
gaben anlaufen, sie wird vom Programm RGW32 Parameter einzustellen. Eine ausfiihrliche Be-
gerufen. Seine Anwesenheit im Speicher ist durch  schreibung dieser Parameter ist im Kapitel 6.2
die Tkone im rechten Teil des Hauptpanels indi- angegeben.

ziert (Abb. 103). Durch Klopfen der linken Maus-
taste auf diese Tkone wird das Programmfenster
abgebildet.

WD 9134M
Abb. 103

Mittels dieses Fensters (Abb. 104) kann man
das RGW32 Programm und somit auch die ange-
laufene Aufgabe beenden. Wenn sie das Feld
"Ausfithrlichkeiten abbilden” abhaken, kommt in
dem Fenster auch eine Liste der Tatigkeiten, die
gerade von der residenten Aufagabe durchgefiihrt
werden, in der Form von Baumstruktur zum Vor-
schein. Die einzelnen Titigkeiten werden in zwei
Grundgruppen: "Schutz von ausfithrbaren Datei-
en und OLE-Dok.” und “Rezidente Blocke” ein-

‘a Rgw32 [x]

Der residents AVAST 32-Bestancheil arbeitet. Betdtigen Sie die
"Abbrechen"-Taste, wenn Sie das Programm abhrechen machten

@ Disketten-Bootsekior,
Alle gestarteten ausfihrbaren Dateien und alle Bibliotheken mi
Gestartete DOS-Programme (16-Bit)

Gestartete Windows-Prograrmme (16-Bif)

E-4Q Residente Uberwachung j
1

of

Abbrechen |

Abb. 104

Anweisungszeile des RGW32 Programms sieht
wie folgt:
RGW32 <Name>

Der <Name> Parameter spezifiziert die residen-
te Aufgabe, die anzulaufen ist. Ist der Parameter
nicht angegeben oder die Aufgabe mit dem Na-
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men existiert nicht, dann bildet das Programm eine
Fehlermeldung ab. Nur eine einzige residente Auf-
gabe kann in einem Computer laufen. Beim Anlauf
einer weiteren residenten Aufgabe wird die erste
Aufgabe beendet.

Enthilt die Aufgabe auch irgendwelche non-
residente Vorgéange, werden diese Vorgiange und
ihre Einstellung ignoriert - stets werden nur die
ausgewihlten residenten Teste durchgefiihrt.

Das RGW32 Programm schickt keine
Riickkehrkode zuriick.

Das RGW32 Programm kann wihrend seiner
Tatigkeit einige weitere Dialoge abbilden. Diese
Dialoge machen den Benutzer bekannt mit einer
gefdhrlichen Operation mit der Datei, mit der
Endeckung eines Virus im Bootsektor der einge-
legten Diskette oder eines Virus im anzulaufen-
den Programm oder im OLE Dokument, das mit-
tels der OLE Funktionen eréffnet wird. Thre Be-
schreibung ist in den nachsten Kapiteln gegeben.

9.1 Meldung der gefahrlichen
Operationen

Wie schon gesagt, kimmert sich das RGW32
Programm um alle residente Tatigkeiten, die die
Aufgaben durchfithrem kénnen. Unter diese Ta-
tigkeiten gehort auch das residente Blockieren der
gefahrlichen Operationen. Ist eine Aufgabe ange-

EETWARE

laufen, die in ihr auch eine Tatigkeit der residen-
ten Blocke enthilt, sind dann samtliche Opera-
tionen des gewzhlten Operationssystems verfolgt
(Kapitel 4.4.15).

Residente Blocks

A

Residente Blocke haben eine verdachtige Operation festgestellt.
Die Operation sall erlaubtwerden

Datei offnen

IC.\,PrUgram Files\ALWIL Softwarel AVAST I2YFGWNT.DLL

OK&jgnorierenl Abbrechen |

Abb. 105

Beim Versuch um die Durchfithrung einer
belkiebigen verdachtigen Operation das RGW32
Programm gibt Warnung (Abb. 105) und hilt die
Durchfithrung der Operation an, bis ihm der Be-
nutzer mitteilt, was weiterzumachen. Die War-
nung enthilt ein Textfeld, das den Namen der
Datei enthilt, mit der die verdachtige Operation
durchgefithrtr werden sollte. Weiter enthilt sie
drei Tasten:

e wenn sie die Taste "OK" anklopfen, so wird die
Operation mit der Datei durchgefiihrt. Potenzielle
weitere verdichtige Operationen mit der Datei
werden auch gemeldet,
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e die Taste “OK& Ignorieren” erlaubt die Operation
und das RGW32 Programm bis seine Beendigung
und seinen Wiederanlauf wird dem Benutzer kei-
ne Operationen mit jener Datei melden,

e die Taste "Abbrechen” wird dem Programm mit-
teilen, daB die Durchfithrung der Operation un-
terdriickt werden soll. Nach ihrer Betitigung er-
laubt das Programm die Durchfithrung der Opera-
tion nicht, und selbstverstindlich meldet es dem
Benutzer auch jeden weiteren Versuch um die
Durchfithrung einer gefihrlichen Operation mit
jener Datei.

9.2 Meldung eines Bootvirus und
eines Virus im einer anlaufbaren

Datei oder im Dokument

Das RGW32 Programm kann auch anlaufende
Programme, OLE Dokumente, die mittels OLE
Funktionen eroffnet werden, und Bootsektoren
der eingelegten Disketten 3kontrollieren. Die er-
wihnten Tatigkeiten wird das RGW32 Programm
durchfithren, wenn sie auf der Seite "Test" (Kapi-
tel 4.4.2) abgehakt wurden.

Wenn sie eine Diskette in die Mechanik einle-
gen, wird das Programm beim ersten Zugriff zu
ihr das Bootsektor kontrollieren,ob es kein Virus
enthilt. Findet es ein Virus, wird eine Warn-
meldung abgebildet (Abb. 106). Mit der Disket-

te konnen sie weiter abeiten, weil dazu, daB das Vi-
rus aktiv wiirde, muB es zunichst anlaufen und
dazu kommt es bei den Bootviren nur bei der
Ladung des Systems. Die Warnmeldung hat die
Aufgabe, sie auf die lauernde Gefahr aufmerksam
zu machen.

Virus gefunden

ASWNTA\Roman
) Donnerstag, 26. Februar 1996 15:24:05

Wachtung hitte, Thr Datei "Laufwerk A Boot-Record" ;I
p ist durch ein Virus "Angelina" infiziert

Abb. 106

Die Warnmeldung auf der Abb. 92 wird auch
zum Vorschein kommen, wenn in irgendeinem
anlaufbaren Programm ein bekanntes Virus ent-
deckt wurde oder der Benutzer versuchte ein OLE
Dokument, das ein Virus enthalten hat, zu erofi-
nen. Damit das RGW32 Programm die Meldung
abbildet, muB die Aufgabe laufen, die die Tatig-
keit des residenten Verfolgung enthilt und muB
die Kontrolle der ensprechenden Dateien
ausgewahlen.

Wenn sie auf die Taste "OK" klopfen, konnen
sie die Arbeit weitermachen.
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10.Das QUICK32 Programm

Das QUICK32 Programm dient, dhnlich den
AVAST32 und LGW32 Programme, zum Testen
der Datei auf die Anwesenheit einen von den be-
kannten Viren. Zum Unterschied vom LGW32
Programm bietet es allerdings praktisch keine
Eistellungsmoglichkeiten. Es kontroliert alle Da-
teien, die es findet, und kontroliert sie ganz.

Das QUICK32 Programm ist vor allem beniitzt
fiir die Kontrolle der Datei, die durch das Lokal-
angebot hervorgerufen wurde (Abb. 107) z.B. im
"Explorer” Programm. In anderen Fallen ist es bei
weitem besser das AVAST32 oder LGW32 Pro-
gramm zu beniitzen.

BX Explorer - C\Programme\Matrox MGA PowerDesk M=l B3

Datei  Bearbeiten Ansicht Extras ¢
Alle Ordner Inhaltvan 'CAFrogrammeifatrox MGA Fow
(3 Osrz :l |1 Calar s uninstall.exe
.2 Wings |3 Dinane
= Dos 3 Mon
520 German QdESK
£+ Programme custamer suppartrf
=00 ALWIL Softw | |2
© 0 Avast32
A2 Matrox MGA o "
D WMicrosoft Fx ileﬂﬂEil.ll:Z}'lE III:]EiEft.Ef:Z'iE
-~ The Microsc Senden an ’
=3 Zubehir
g Recycled Ausschneiden
0 Saftw Kopieren
-1 Temporary »
500 Windows Yerkniipfung erstellen
=<2 Data (D) - sl
i T aan Umbenannen
1 | p 2]
[1 Objektfe) markier [431 kg __Flgenschafen i
Abb. 107

Das QUICK32 Programm ist so eingestellt, daB
es alle Dateien fiir die Anwesenheit aller Viren
testet. Die komprimierten Dateien werden zu-
nichst in ihrer komprimierten Form kontrolliert
und dann werden sie intern dekomprimiert und
wieder kontrolliert.
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Die Anweisungszeile des QUICK32 Programms
sieht so aus:
QUICK32 <Name>

Der Parameter <Name> gibt den Name der
Mappe oder Datei, die wir kontrollieren wollen,
einschlieBlich ihres Zugriffswegs. Falls eine Map-
pe als Parameter iibergeben wurde, werden in ihr
nur anlaufbare Dateien und OLE Dokumente
kontrolliert und auch alle verschachtelten Map-
pen werden durchsucht.

TS 931 AM

Abb. 108

c Quick32 | ]

)

Yirensuche. Betatigen Sie die "Abbrechen'-Taste, wenn Sie das
Frogramm abbrechen mochten. Mit der "OK"-Taste schlieBen
Sie dieses Dialogfeld

ID:\MANUALS\Manual_2DD‘-,German‘-,N0help.p65

Abb. 109

Das Programm informiert den Benutzer iiber
seinen Lauf durch eine kleine Tkone an der rech-
ten Seite des Hauptpanels (Abb. 108). Nach An-
klopfen auf der Tkone mit der linken Maustaste

kommt ein Fenster mit dem Namen der gerade
kontrollierten Datei zum Vorschein (Abb. 109).
Wollen sie die Programmtatigkeit vorzeitig been-
den, betdtigen sie die Taste "Ende". Das Fenster
kann durch Betatigung der Taste "OK" geschlos-
sen werden.

ASWNTYRoman
) Sanntag, 01, Marz 1998 18:52:56

'Oropax' gefunden in 'DYWIRUSE ™1 ymusicoro.com' ;I
~ ¥ (Gefunden durch Quick32 Bestandteil van ALWIL Software Antivirus System.

Abb. 110

Entdeckte das QUICK32 Programm ein Virus,
informiert es dariiber den Benutzer durch eine
Warnmeldung (Abb. 110). Das Programm wird al-
lerdings nach dem Entdecken und Anmeldung
des Ersten Virus beendet, so da wenn die kon-
trollierte Mappe mehr infizierten Dateien enthalt,
wird der Benutzer nur auf das erste Virus auf-
merksam gemacht!

Das QUICK32 Programm schickt keinen
Riickkehrkod zuriick.
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11.Das WARN32 Programm

Es ist die Aufgabe des WARN32 Programmms
den Benutzer auf die Tatsache aufmerksam zu
machen, daB in dem Computer ein Virus entdeckt
wurde. Es ist automatisch angelaufen nach dem
Start des Operationssystems, wenn es erlaubt ist
Warnmeldungen abzubilden (siche Kapitel 6.5.1,
Abhakfeld "Virenmeldung nach der Anmeldung
anzeigen").

Die Anweisungszeile des Programms sieht so
aus:

WARN32

Wie man sehen kann, benotigt das Programm
keine Parameter fiir seinen Anlauf und angesichts
seiner Tatigkeit (siche weiter) schickt es auch kei-
nen Riickkehrkod zuriick.

Administrator benachrichtigen - Yirus gefunden

ASWNT\Roman
Febru

Abb. 111

Nach seinem Anlauf wirft das Programm einen
Blick in das Register des Operationssystems, ob
in diesem Computer irgendein Virus entdeckt
wurde (diese Information wird fiir WARN32 in
den Register von den Programmen AVAST32 ,
LGW32 und QUICK32 eingetragen). Wurde ein
Virus entdeckt, bildet das Programm eine Warn-
meldung ab (Abb. 111), die sich iiber die Arbeits-
fliche bewegen wird. Die Warnmeldung infor-
miert den Benutzer iiber die zuletzt gefundenen
infizierten Datei und weiter iiber den Namen des
Virus, das die Datei angegriffen hat, den und tiber
den Name der Aufgabe, die das Virus entdeckt
hat.

Soll kein Virus entdeckt werden, wird das Pro-
gramm beendet, ohne iiber seine Tatigkeit auf
irgendwelche Weise Bescheid zu geben. Der Be-
nutzer muB gar nicht bemerken, da8 es lief.

Hat das Programm eine Warnmeldung abgebil-
det, ist seine Beendigung nicht eine einfache An-
gelegenheit. Deswegen solte ein iiblicher Benut-
zer das WARN32 Programm alleine nicht anlau-
fen (es hat in iibrigen auch keinen Grund dazu).

Soll nach der Anmeldung des Benutzers in das
System eine Warnmeldung in Vorschein kommen,
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sollte er es unverziiglich dem Netzadministrator
oder einem anderen Verantwortlichen melden!

Die Enfernung der Meldung des WARN32 Pro-
gramms von der Arbeitsfliche gentigt alleine dem
niachsten Anlauf des Operationssystems die Mel-
dung nicht abgebildet wird!

AL
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A.lmplementierung der Virusroutinen

Informationen, die in diesem Anhang angefiihrt
sind, sind besimmt vor allem den Benutzern, die
die Arbeit des Systems optimieren wollen, in dem
das AVAST32 Programm zum Einsatz kommt. Da
werden die Arbeitsgrundsitze des Programms und
fliichtig einige Bibliotheken beschrieben. Gew6hn-
liche Benutzer werden die hier angefiihrten Infor-
mationen offensichtlich nicht ausnutzen.

A.1 Aligemeine Grundsatze

Angesichts der Tatsache, daB das Antiviruspaket
AVAST32 einige Programme enthilt, die die Viren
suchen, ist das eigentliche Testen als ein selbstan-
diger Teil implementiert, der von diesen Program-
men angerufen wird. Damit ist eine Wiederholung
des Programmes und der dazu geh6renden Daten
verhindert, was wiirde die Dialoge unnéotigerweise
verlingern und Platz auf der Festplatte und Spei-
cher ihres Computers besetzt. Alle Programme, die
festzustellen, wollen, ob irgendwo nicht ein Virus
ist, nutzen dasselbe Verfahren und dieselben Bi-
bliotheken, was eine dramatische Verringerung der
Forderungen fiir die Operationsspeicher des Com-
puters bringt.

Auch die Ausnutzung der Daten ist optimiert.
Wie schon angegeben, befinden sich alle Daten
notwendig fiir die Virussuche in der LGW.VPS
Datei. Diese Datei ist schon groB genug und die
schlechte Nachricht fiir den Benutzer ist, daB es
wegen der stindig wachsenden Anzahl der Viren
sich diese Datei vergrossern wird. Wenn sie in sie
einen Blick geworfen haben, ihr Inhalt ist auf den
ersten Blick sehr sinnvoll, aber fiir die richtige
Funktion des Programmes ist es lebenswichtig.
Die Mehrheit der Informationen, die in ihr ent-
halten sind, ist statisch. Kann also von mehreren
Programmen ausgenutzt werden ohne Gefahr der
Uberschreibung der dynamischen Daten.

A.2 Eigene Bibliotheken

Fiir die eigentliche Anrufung der Antivirus-
funktionen sind einige Bibliotheken ausgenutzt.
Die erste von ihnen ist die Bibliothek
AvMain.DLL, was eine normale dynamische Bi-
bliothek ist, die schon seit der Version Windows
3.x bekannt ist. Diese Bibliothek ist u.a. genutzt
fir die Initialisierung, "Aufriumen” und
Generalisierung des Aufrufes der Antivirusdienste
aus verschiedenen Programmtypen. Generell kann
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man sagen, daf sie einen Umschlag der eigentli-
chen Implementation formt.

Die eigentliche Virensuche spielt sich in der
Bibliothek Vps32s.DLL ab. Diese Bibliothek ist
implementiert als "InProc server” arbeitende im
Arbeitsmodel "Apartment”. Es handelt sich um
einen sogenannten COM server, der in den
Addressraum, den er initialisiert, kopiert wird.
Sagen ihnen diese Informationen gar nichts, das
macht nichts. Sie konnen dieses Kapitel ruhig
iiberspringen.

Zu der eigentlichen Arbeit nutzt diese Biblio-
thek noch einige Hilfsbibliotheken (Vps32a.DLL,
Vps32e.DLL), die aber spezialisierte Tatigkeiten
machen, die im Kontext dieses Kapitels nicht in-
teressant sind.

Die angewendete Implementation hat eine Ei-
genschaft, die ihnen interessant vorkommen kann
und sie werden sie gern ausnutzen. Die COM Ser-
ver haben niamlich ein Interface, das vom Aussen
sichtbar in einer lesbaren und verstandlichen
Form ist. Diese Tatsache verfithrt manchmal zu
ihren Nutzung auf eine andere Weise als in einem
Programm, das dazu befugt ist. Wir wollen sie
davon warnen! Wir haben dazu zwei Griinde. Er-
stens, diese Vorgehensweise ist nicht im Einklang
mit der Rechtsordnung und wenn wir es feststel-
len, werden wir gezwungen sein uns an unsere
Juristen wenden. Der zweite, viel wesentlichere

Grund, ist der, daB diese Funktionen nicht offiziell
dokumentiert sind und ihre Nutzung kann ihnen
wirkliche Schadén zufiigen. Wenn sie sich auf die
gegenwirtige Implementation verlassen, konnen
sie in der Zukunft sehr unangenehm tiberrascht
werden.

A.3 Nutzungsoptimierung

Aus der Weise der Implementation der Virus-
routinen folgt direkt die Moglichkeit ihrer
Nutzungsoptimierung. In Wirklichkeit jedes Pro-
gramm, das diese Funktionen ausnutzt, mu8 Zu-
gang zu allen Daten haben, die sich in der
LGW.VPS Datei befinden. Diese Datei muB vor
jeder Ausnutzung kontrolliert, gelesen und ana-
lysiert werden, was verhéltnismaBig lange dauert.
Deswegen werden die erwahnten Operationen nur
dann durchgefithrt, wenn die LGW.VPS Datei
nicht mehr ausgenutzt ist.

Das heiBt, daB solange die Datendatei von an-
deren Programmen ausgenutzt wird, wird der
Anlauf eines weiteren Programms des Pakets
AVAST32 schneller sein. Dazu liefern wir auch das
Vps32.EXE Programm, das keine andere Aufga-
be hat als die Virusdatendatei in dem Speicher
zu halten und damit ihre Nutzung zu beschleu-
nigen. Die genannte Eigenschaft werden sie vor
allem in dem Fall schitzen, daB sie Dateikontrolle
auf ihrem Computer mittels des Lokalangebots

135

uaunnoisniip J13p Sunisanuawajdwyy



des Programms "Explorer” anwenden werden,
wenn die Initialisierung der ganzen VPS Datei fiir
jede einzelne Datei frustrierend werden kann.

Die andere Seite dieser Beschleunigung ist we-
niger freien Platzes im Operationsspeicher in ih-
rem Computer, sogar in der Zeit wenn die
LGW.VPS Datei durch keine Applikation genutzt
ist.

AL
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B.Was mit dem gefundenen Virus

Sollte ihnen einer von den Programmen aus dem
AVAST32 Paket eine Virusanwesenheit gemeldet
haben, muB es nicht immer bedeuten das die Da-
tei wirklich infiziert ist. Wie in einem solchen Fall
vorgehen, das wird in den folgenden Kapiteln be-
schrieben. Auch hier aber gilt, daB die weiter be-
schriebene Operationen ein Benutzer machen sollte,
der mit den Operationssystemen Windows 95
und NT Erfahrung hat und weiB, was nach der
Durchfiihrung der Operationen passieren wird und
welche Folgen sie haben werden.

B.1 Was ist ein falscher Alarm?

Bevor sie der Panik verfallen und anfangen die
erkannten Dateien auszuloschen, den Antivirus-
dienst anzurufen oder fiir einen unbegrenzten
Urlaub ersuchen, miissen sie feststellen, ob die
erkannte Datei wirklich angegriffen ist oder ob
es sich um einen falschen Alarm handelt. Das
kann durch verschiedene Ursachen verursacht
werden, zum Beispiel:

e Alarm verursacht durch Nutzung von zwei Scan-
nern gleichzeitig (Anlage B.1.1),
o Alarm verursacht durch Imunisierung der Dateien

(Anlage B.1.2),

e Alarm  verursacht

(Anlage B.1.3),

o Alarm verursacht durch Fehler der Technik, der

Software oder des Benutzers (Anlage B.1.4),

e Alarm verursacht durch Arbeitsgrundsitze der
Windows (Anlage B.1.5).

Das AVAST32 Programm ist erstellt mit Hin-
blick auf die Minimierung der falschen Alarme.
Das regelmiBige Testen gegen sie involviert etwa
4 GB (4096 MB) von Dateien verschiedener Her-
kunft und Inhalt. Trotz des so griindlichen Te-
sten kann passieren, daB jemand von den Pro-
grammen aus dem Paket falsche Meldung bietet.
Wenn so was passiert, bitten wir, verbinden sie
sich mit uns. Sie werden uns helfen unser Pro-
dukt zu verbessern und sie kénnen sich sicherer
fuhlen.

Wenn sie die weitere Darlegung in diesem Ka-
pitel nicht verstehen, machen sie sich nichts dar-
aus. Erfahrung in der Arbeit mit dem Computer
gehort nicht unter die angeborenen Eigenschaf-
ten. Nur im Fall der Virusendeckung wenden sie
sich an wirkliche Fachleute.

durch Witzprogramme
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B.1.1 Alarm verursacht durch Nutzung

von zwei Scannern gleichzeitig

Wenn sie mehrere Scanner gleichzeitig oder
eng nacheinander ausnutzen, kann es passieren,
daB einer von ihnen einen Virus im Speicher mel-
den wird. Der Grund dieser Meldung ist einfach.
Jeder Scanner braucht mindestens fiir eine Weile
die Informationen von Viren unkodiert und zu-
ganglich im Speicher haben. Wenn in demselben
Augenblick ein anderer Scanner diesen Speicher
testet oder wenn der Speicher in den virtuellen
Speicher umgeladen wird und spater ohne Reini-
gung ausgenutzt, kann es passieren, daf diese
Informationen Ursache eines falschen Alarms
werden.

Die Situation ist einfacher, wenn die Scanner
"schlecht”" geschrieben sind, d.h., daB sie ihren
Speicher nicht reinigen. In diesem Fall ist es sehr
wahrscheinlich, daB sie im Speicher mehrere (z.B.
5 und mehr) verschiedene Virentypen finden. In
diesem Fall ist die Situation klar, es handelt sich
um einen falschen Alarm.

Schlimmer ist die Situation im Fall, daB die
Scanner "gut” geschrieben sind und den Speicher
hinter ihnen reinigen. Auch in diesem Fall kann
passieren, daf sie ein Virus im Speicher finden.

EETWARE

Wie festzustellen, ob es sich um falschen Alarm
handelt? Es ist ziemlich einfach, aber kann zeit-
aufwendig sein. Beenden sie die Arbeit mit allen
Applikationen, beenden sie das Operationssystem
und schalten sie den Computer mit dem Netz-
schalter aus. Schalten sie ihn wieder ein und lau-
fen sie das Operationssystem an. Laufen sie den
Scanner an der die Virusanwesenheit im Speicher
gemeldet hat. Wenn er es wiederholt nicht mel-
det, versuchen sie die Arbeit zu reproduzieren
(Anlaufen von Programmen), die sie vor dem An-
lauf der Scanner gemacht haben und nach einer
Weile laufen sie wieder das Testen gegen die Vi-
ren. Wenn auch in diesem Fall kein Virus im Spei-
cher gefunden wurde, handelt es sich um einen
falschen Alarm.

Das AVAST32 Programm reinigt konsequent
samtliche ausgenutzten Speicher und was mehr,
speichert es alle Informationen und Virenmuster
nur in kodierter Form. Nur im Augenblick des
Tests dekodiert es die Information iiber ein Vi-
rus und nach seiner Nutzung 16scht diese Infor-
mation aus. Das heift, daB in jedem Augenblick
kann im Speicher maximal ein dekodierter Viren-
muster sein.
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B.1.2 Alarm verursacht durch

Imunisierung der Dateien

Es existieren Antivirusmittel, die anbieten und
arbeiten mit einer Funktion die man "Imunisierung
der Dateien” nennt oder mit einer Funktion, die
die Angliederung der Kontrollsumme zu der gete-
steten Datei anbietet. Beim nachsten Testen kon-
trollieren diese Mittel einfach die eingetragene In-
formation gegen den aktuellen Zustand und auf-
grund des Resultats konnen Verdacht an Angriff
der Datei durch ein Virus mitteilen. Dieser Prozef
ist sehr schnell und verhaltnismasig einfach fiir die
Implementation.

Allerdings dieser verhiltnismaBig einfache und
schnelle ProzeB tragt mit sich mehrere grundsitz-
liche Probleme. Stellen sie sich zwei auf diese
Weise arbeitende Produkte ausgenutzt fiirs Testen
einer Datei vor. Thre wechselartige Anwendung
stort sich gegenseitig und beide Produkte werden
melden, daB die Datei verandert wurde.

Ein weiteres Problem ist die Tatsache, daB ein
bloBes Testen der Datei sie physisch @ndert. Wenn
wir die Probleme des Autorrechts der originellen
Dateien, entsteht da die Frage, ob sie sich sicher
sein konnen, daB die verinderte Datei auch wei-
ter so arbeiten wird wie ihr Orignal. Wahrschein-
lich ja, aber es existieren Programme, die sich vor

EETWARE

dem Anlauf kontrollieren und im Fall jeglicher Ver-
anderung nicht arbeiten werden. Das obenange-
fithrte gilt nur fiir anlaufbare Dateien. Beliebige
Veranderung der Datendateien trigt mit sich ein
grofes Risiko einer Havarie des Programms, das
diese Dateien ausnutzt.

Wenn sie denken, daB sich die Viren in den
Datedateien nich verbreiten konnen, dann hatten
sie noch von kurzem recht. Heute existiert schon
eine spezielle Virengruppe ("Makroviren”), die
sich ausschlieBlich mittels Datendateien verbrei-
tet.

Das AVAST32 Programm modifiziert auf kei-
ne Weise keine getestete Datei. Wegen einer gro-
Beren Sicherheit 6ffnet es sie nur fiirs Lesen, da-
mit es nicht einmal durch Zufall zu ihrer Beschi-
digung kommen konnte. Wenn einige Komponen-
ten des AVAST32 Programms Informationen iiber
Dateien speichern, dann machen sie es in eine
selbststindige Datei.

Nur in einem speziellen Fall, und zwar bei der
Entfernung der gefundenen Viren, sind die Da-
teien eingetragen, aber auch da ist dieser ProzeB
auf einer Kopie durchgefithrt und nur nach ei-
ner erfolgreichen Beendigung ist die reparierte
Datei unter dem Originalnamen eingetragen.
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B.1.3 Alarm verursacht durch
Witzprogramme

Soll es ihnen vorkommen, dafB sich der Com-
puter beginnt abnormal bis verdéchtig zu beneh-
men, muB es sich nicht um einen Virus handeln.
Es kann um ein "Witzprogramm" gehen, das ih-
nen auf ihren Computer ihr Kollege installiert hat,
oder der ihnen mit einer falschen oder irrefiih-
renden Information uiber seinen Zweck unter-
schoben wurde. Ein Beispiel kann die Installati-
on von Vorfithrung "heikler” Bilder beim Computer-
anlauf sein. Schwichere Charaktere oder weniger
erfahrene Benutzer konnen Probleme mit seiner
Einfithrung in den originellen Zustand haben und
einen dhnlichen "Witz" konnen sie fiir Wirkung ei-
nes besonders heimtiikischen Virus halten.

Immerhin muB es nich wahr sein. Und wie soll
man einen "Witz" von einem wirklichen Virus
unterscheiden? Das kann schwierig sein. Es ist
nicht moglich genaue Grenzen beider Gruppen
festzustellen. Es ist notwendig aus einer konkre-
ten Situation auszugehen. Zum Beispiel, die Vi-
ren konnen sich nicht leisten graphische Bilder
vorzufiithren (und dazu noch in Farben), weil sie
ziemlich groB sind. Der wichtigste Unterschied,
den es allerdings nich einfach ist zu entscheiden,

ist der, daB sich die Viren mehren wogegen die
"Witze" nicht.

B.1.4 Alarm verursacht durch Fehler der
Technik, des Software oder des

Benutzers

Probleme mit der Technik, mit den instalierten
Programmen oder mit weiteren Einrichtungen
konnen einfach mit einer Vireninfektion verwech-
selt werden. Zum Beispiel, haufige Probleme, die
auf diese Weise oft verwechselt werden, sind Pro-
bleme mit dem Druck oder mit der Festplatte. Es
existieren allerdings sehr wenige Viren, die diese
Probleme verursachen konnen.

Andererseits, die Meldung "Memory parity
error” kann nur ein Fachmann begreifen, weil
diese Meldung kann durch einen fehlerhaften
Speicherchip aber auch durch ein Virus verur-
sacht werden, das die Meldung auf den Bild-
schirm schreibt. Da kann nur Erfahrung helfen.

B.1.5 Alarm verursacht durch
Arbeitsgrundsatze der Windows

Windows nutzen eine solche Weise der Speicher-
verwaltung, aus die ihnen erméglicht mehr Spei-
cher zu nutzen als sie in Wirklichkeit haben. Das
allerdings kann einen falschen Alarm hervorrufen,
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weil die sgn. "Signaturen” der Viren sind in dem
"physischen” Speicher anwesend, kénnen aller-
dings auch auf der Festplatte in dem "virtuellen”
Speicher erscheinen. Dann kann vorkommen, daf
sie ein Virus z.B. in der Datei WIN386.SWP finden
(im System Windows NT ist das die Datei
PAGEFILE.SYS). Es passiert auch sehr haufig, daB
das "normale” Virus in einer Datei .DOC gefunden
wird. Auch das ist ein falscher Alarm, den kann man
so loswerden, daB die Datei in Word eroffnet wird,
man wahlt "Eintragen als” aus und trégt sie unter
demselben Namen ein. Achtung! Da muB man
unterscheiden, ob es sich nicht um ein sgn. Makro-
virus handelt.

B.2 Es ist wirklich ein Virus!!!

Wahrscheinlich das erste, was ihnen einfillt,
kann sein "Warum ausgerechnet ich?!". Daran ist
nichts Merkwiirdiges, eine groBe Mehrheit der
Benutzer hat sich mit einem Virus begegnet und
die Gefahr droht nich nur den "Computerein-
siedlern”. Mit ein biBchen Gliick muB die Infek-
tion keine groBe Schade machen. Andererseits,
das Gliick ist mehr giinstig fiir die Vorbereite-
ten!!!

e Die erste Aktion (Anlage B.2.1),
e Was fiir ein Virustyp hat meinen Computer infi-

ziert? (Anlage B.3),

e Kombinierte (multipartite) Viren (Anlage B.3.1),
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e Viren, die in dem Speicher installiert bleiben (An-
lage B.3.2),

e Dateien angreifende Viren (Anlage B.3.3),

e Systembereiche der Festplatten angreifende Viren
(Anlage B.3.4),

e Makroviren (Anlage B.3.5).

B.2.1 Die erste Aktion

Grundsistzlich ist es der Panik nicht zu verfal-
len. Der Schaden, den das Virus verursachen
konnte, ist geringfiigig im Vergleich mit dem, was
sie durch ihre eigene iibereilte Aktion verursachen
konnen.

Die Panik ist ihr Feind. Wenn sie ein Typ sind,
der leicht Panik macht, beim Finden des Virus
lassen sie den Computer in Ruhe und lassen sie
sich eine Tasse Kaffee machen. Dann rufen sie
ihren Administrator . Sie werden sehen, daB das
Problem nicht so ernst ist.

Wenn sie etwas ohne Hilfe der anderen machen
wollen, beenden sie ruhig die Arbeit aller arbei-
tenden Programme und speichern sie ihre Daten.
Es kann auch passieren, daf sie das gerade durch-
gefiithrte Programm beenden miissen. Das macht
nichts, lassen sie das beenden, was notwendig ist.
Sie haben Zeit, nur ein geringer Anteil der Viren
ist von der Zeit abhiangig, wahrend der sie aktiv
sind. Vermeiden sie nur Anlauf von weiteren Pro-
grammen (wenn es geht). Auf keinen Fall schal-
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ten sie den Computer durch den Netzchalter aus.
Die Folgen konten fiir ihre Daten auf der Festplat-
te katastrofal sein.

Das Ausschalten des Computers mit dem Netz-
schalter ohne vorheriger Beendigung der Arbeit
des Operationssystem ("shut down"), was eine
nicht schone Gewohnheit ist, die sich ihnen ganz
sicher rachen wird.

Wenn es ihnen gelungen ist das Operations-
system zu beenden, dann schalten sie den Com-
puter durch den Netzschalter ab. Ruhen sie aus,
weil es die Zeit gekommen ist nachzudenken, was
weiter machen.

Es ist notwendig diese Zeit auszunutzen. Sie
brauchen sich nicht nur vom Virus befreien, son-
dern brauchen sie genau oder mit einer groBen
Wahrscheinlichkeit die Quelle der Infektion fest-
zustellen (wahrscheinlich ihr Freund mit einer
neuesten Version des bekannten Spiels). Eine sehr
wichtige Frage ist, wie lange diirfen sie das Virus
im Computer haben.

Seien sie lieber pesimistisch, es zahlt sich aus.
Unterschiatzung dieser Zeit heiBt den ersten
Schritt zur widerholten Infektion zu machen!!!

Nicht weniger wichtig is es nachzudenken, ob
sie das Virus nicht weiter verbreiten konnten. Es
ist egal, ob sie einen Firmencomputer infiziert
haben und ihre Firma tausende infizierte Disket-
ten oder sie haben nur die neue Version eines
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Spieles ihrem Freund geschenkt. In beiden Fillen
ist es am besten unverziiglich alle die zu informie-
ren, die die potentielle Infektion betreffen kann.
Machen sie es gleich jetzt!!

Die Schande, die mit der Verbreitung der Viren-
infektion verbunden ist, ist bei weitem ertragli-
cher wenn sie auf die Gefahr selber aufmerksam
machen. Im Fall einer Firma geht es ums Vertrau-
en der Kunden, das sie ganz verlieren kénnen,
wenn er die Infektion feststellt und stellt auch
fest, daB sie davon gewufBt haben und sie nicht
informierten (kann sein, daB sie sich es leisten
konnen).

Eine der wichtigsten Sachen, die sie beurteilen
miissen ist das, ob sie wirklich alle wichtige Da-
ten aus dem infizierten Computer reserviert ha-
ben.

Jede Entfernung eines Virus tragt mit sich ein
Risiko des kompletten Datenverlustes auf ihren
Festplatten auch dann wenn die Entfernung von
einem ausgebildeten und sehr erfahrenen Fach-
mann durchgefithrt wird.

Es ist uns klar, daB sie tiber die Notwendigkeit
die Daten zu reservieren wissen. Aber Hand aufs
Herz, wann haben sie zum letztenmal die Daten
reserviert. Und wenn sie es regelmiaBig machen,
haben sie je versucht , die gespeicherten Daten
wieder herzustellen? Und wenn sie auch beide
Bedingungen erfiillen, haben sie eine Sicherungs-
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kopie des Reservierungsprogramms woanders als

in dem infizierten Computer? Was werden sie tun

wenn sie in den Computer nie wieder eindringen
konnen?

Also, wenn sie keine aktuelle Reservierungs-
kopie haben, jetzt ist gerade die richtige Zeit sie
zu machen. Da kann man nichts machen und sie
miissen es mit dem BewuBtsein machen, daB die
reservierten Daten auch Virus enthalten konnen
und zugleich, daB jeder weitere Anlauf des Com-
puters kann den Grad der Infektion des Systems
es. Aber man kann nichts ander machen. Die Re-
servation ist wirklich notwendig auch in dem Fall,
daB die weitere Arbeit von jemanden ganz ande-
rem (besonders jemanden, der keine Verantwor-
tung fiir ihre Daten trigt) gemacht wird.

Also, ein kleines Resumé. Im Falle einer Virus-
infektion:

e beenden sie die Arbeit, beeilen sie sich nicht um-
sonst, aber siumen sie auch nicht mit weiteren
MaBnahmen,

e ermitteln sie moglichst viel Informationen von
dem Virus,

e beenden sie die Arbeit des Operationssystems,

o schalten sie den Computer mit dem Netzschalter
aus,

e iiberlegen sie, wie lange sie den Computer infi-
ziert haben konnen und woher die Infektion
wahrscheinlich gekommen ist,

EETWARE

e informieren sie alle, den sie die infizierte Data
oder Media senden konnten,

e sollte es notwendig sein, reserevieren sie die Da-
ten. Uberlassen sie nichts dem Zufall!!

Wenn sie diese Schritte erfiillt haben, kénnen
sie an die weitere Arbeit herantreten. Da miissen
sie ihre eigene Fahigkeiten und ihre Erfahrung
mit dem Computer kritisch bewerten. Wenn sie
die Computer nicht viel verstehen empfehlen wir
ihnen nicht die Entfernung des Virus mit eigenen
Kriften vorzunehmen. Wenn sie aber die weitere
Auslegung verstehen werden, konnen sie es ohne
fachkundige Hile versuchen. Wie sollen sie her-
angehen? Auf diese Frage versuchen wir eine Ant-
wort zu geben.

Geben sie auch auf verschiedene ,Fachleute®
acht. Wenn sie von ihnen z. B. den Ausdruck “low
level format”, horen, laufen sie schnell davon. In
Wirklichkeit versucht er sie und ihre Daten zu
vernichten.

Wenn sie in einer grosseren Firma arbeiten,
nehmen sie als erste Kontakt mit ihrem Admini-
strator oder mit dem Mann, der fiir die Compu-
ter sorgt, auf.

143

sSnJIIp uauapunjag wap Jiw sep'g



B.3 Was fiir ein Virustyp hat meinen
Computer infiziert?

Es ist wichtig zu wissen, was fiir ein Virustyp
in ihrem Computer anwesend ist. Das weitere Ver-
fahren hingt direkt davon ab und zugleich man-
che feine Nuancen in der Bestimmug des Virus-
typs konnen das Verfahren der Virusentfernung
wesentlich verandern.

Sollte die folgende Auslegung jemandem we-
nig fachkundig vorkommen, ist es durch die ma-
ximale Bestrebung um die Lesbarkeit dieses Ka-
pitel auch fiir die Benutzer, die die Viren nicht
regelméBig begegnen, zu bewahren.

Die primidren Virustypen also sind:

e kombinierte (multipartite Viren),

e Viren, die in dem Speicher installiert bleiben,

e Dateien angreifende Viren,

e Systembereiche der Festplatten angreifende Vi-
ren,

e Makroviren.

Wenn sie auf ein selten vorkommendes Virus,
das die Dateien verindert oder modifiziert, an-
dere als OLE Dokumente, haben sie wahrschein-
lich Pech darin, daB diese Daten sehr unglaub-
wiirdig oder sogar unbrauchbar sind. Zugleich
existiert kein Mittel, wie die vernichteten Daten-
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dateien zu reparieren (vielleicht ausser der Reser-
ve der statischen Daten).

Im weiteren Text werden wir annehmen, das
sie das Operationssystem Microsoft Windows 95
oder Microsoft Windows NT benutzen. Die Ent-
fernung der Viren im System MS-DOS kann von
den hier angefiihrten Verfahren abweichen.

B.3.1 Kombinierte (multipartite) Viren

Kombinierte Viren sind einfach Viren, die eine
der Kombination der Dateien, der Systembereiche
der Festplatten und des Speichers auf einmal an-
greifen. Thre Entfernung ist eine Kombination von
Entfernung der einfachen Virentypen in einer
genau festgestellten Reihenfolge. Fiir die Reihen-
folge gilt es:

e s ist nicht moglich ein Virus aus der Festplatte zu
entfernen, solange er im Speicher anwesend ist,

e bei der Entfernung der Viren aus den Festplatten
ist es notwendig als erste die Viren aus den der
Systembereichen der Festplatten zu entfernen,

e Die Viren in einzelnen Dateien werden als letzte
entfernt.
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B.3.2 Viren, die in dem Speicher
installiert bleiben

Diese Viren sind nicht nur im Speicher instal-
liert, sondern sind anwesend auch irgendwo auf
der Festplatte.

Wenn ihnen einer von den "Fachleuten” be-
haupten wird, daB das Virus sich im Speicher
befinden kann, ohne anderswo anwesend zu sein
(auf der Festplatte, Diskette oder auf einem an-
derem Medium des dhnlichen Typs), wenden sie
sich an jemanden anderen. Thre Daten werden viel
sicherer.

Ein Virus kann sich im Speicher befinden und
zugleich inaktiv sein. Stellen sie sich folgende
Situation vor, daB sie eine infizierte Datei von ei-
ner Diskette auf eine andere kopieren. Auch in
diesem Fall ist der Operationsspeicher des Com-
puters benutzt und die originellen sowie auch die
resultierende Dateien sind in ihm eingetragen.
Das heifit, das Virus kann in dem Speicher auch
nach der Beendigung des Kopierens einfach des-
halb existieren, weil es keinen Grund gibt, war-
um den so benutzten Speicher zu reinigen. Das
allerdings bedeutet, daB das in dieser Form wie
auch immer schaden kann.

Sie knnen nicht ein Virus zugleich aus ihrem
System entfernen, wenn er im Operationsspeicher
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anwesend und aktiv ist. Der Grund ist einfach, das
Virus greift jedes Programm oder den System-
bereich der Festplatte, die sie zu heilen versuchen,
gleich an. Damit kann man nichts machen. All-
gemein gilt es, daB sie ein Virus im Speicher wih-
rend der Zeit wenn es in ihm anwesend ist nicht
eliminieren konnen. Selbstverstindlich, es kann
auch Ausnahmen geben, aber darauf kann man
sich nicht verlassen.

Zugleich miissen wir betonen, daB die Viren
speziell fiir die Operationssysteme Windows 95
und NT heute praktisch nicht existieren und kei-
ner von den wenigen sehr raren Fillen ist unfa-
hig im Speicher resident zu bleiben. Sollte sich
die Situation andern, werden wir sie dariiber in-
formieren.

Aus dem voherigen Absatz folgt es, daB nur ein
fiir den MS-DOS System bestimmtes Virus sich
im Speicher befinden kann, das dort nach dem
Anlauf des Computers oder bei der Arbeit in dem
DOS Fenster geraten ist. Sollte es sich zugleich
um ein Virus halten, das die Systembereiche der
Festplatten angreift, konnen sie gleich in das Ka-
pitel iiber die Viren dieses Typs iibergehen. Soll
es sich um Viren handeln, die die Dateien angrei-
fen, ist die Losung, wie das Virus aus dem Spei-
cher zu entfernen, nicht kompliziert.

Laden sie das System aus der Systemdiskette. Im
Grunde genommen kénnen sie beliebige System-
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diskette fiir MS-DOS 5.0 oder hoher benutzen. Wir
allerdings empfehlen eine Systemdiskette fiir das
System, das sie im Computer installiert haben, zu
benutzen.

Setzen sie dem Virustyp nach fort.

Unter dem Operationssystem Windows NT gibt
es im Grunde genommen keine Probleme mit den
Viren im Speicher. Die einzigen Viren, die auf
diese Weise Unfug treiben kénnen, sind die Vi-
ren, die die Systembereiche der Festplatten an-
greifen.

B.3.3 Dateien angreifende Viren

Das Entfernen der Viren aus den Dateien ist
eine einfache und ziemlich unverdauliche Arbeit.
Das Hauptproblem besteht in der Entscheidung,
wie das Virus entfernen. Da haben sie nochmals
einige Moglichkeiten zur Auswahl.

Hundertprozentige Erneuerung sichert nur die
Restaurierung der Dateien aus den Reservekopien
(selbstverstiandlich, wenn sie eine Kopie haben
und wenn auch sie nicht mit demselben oder ei-
nem anderen Virus angegriffen worden ist). Die
Erneuerung aus den Reservekopien kann einfach
und zuverldssig sein. Wenn sie regelmaBig Zeit
fiir Reservierung opfern, werden sie feststellen
warum es sich auszahlt. Es ist eine schnelle und
bequeme Arbeit.
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Wenn sie regelméBig das Programm fiir die
Integritatskontrolle benutzen und iiber die aktu-
elle Version der Datenbank verfiigen, so haben sie
praktisch keine Sorgen. Das AVAST32 Programm
ermoglicht die Dateien, die praktisch von allen
Viren angegriffen (etwa 95 Prozent von verschie-
denen Virentypen) zu restaurieren. Die Zuverlis-
sigkeit der Erneuerung ist diegleiche wie im Fall
der Erneuerung der Dateien aus den Reserve-
kopien, weil das AVAST32 Programm kontroliert,
ob es ihm gelungen ist die Datei bis zum letzten
Bit zu restaurieren.

Wenn sie nichts aus den obenangefiithrten Ab-
satzen benutzen konnen, beginnt die Situation
mehr ernst zu sein. Immer noch miissen sie kei-
ne Programme einbiiBen. Sie miissen allerdings
originelle Disketten oder ihre Kopien zur Verfi-
gung haben. Das heiBt allerdings erheblich mehr
Arbeit, denn sie miissen die infizierten Program-
me abinstallieren und wieder installieren, was mit
sich viele bekannte Probleme mit der Speicherung
von mithsam erdachten Aufgaben und Konfigu-
rationen tragt.

Das Deinstallieren der Programme bedeutet
nicht ihr einfaches Loschen auf der Festplatte.
Alle "soliden” Programme fiir die Operations-
systeme Windows 95 und NT haben die Fahigkeir
des Abinstallierens, die besorgt mehr als das ein-
fache Loschen der Dateien.
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Wenn sie weder dieses Verfahren benutzen kon-
nen, dann haben sie ein Problem. Wirklich ein gro-
Bes Problem, weil wir ihnen nur das Ausléschen der
angegriffenen Dateien emfehlen. Es gibt zwar noch
eine potenzielle Variante, die sie benutzen konnen,
aber ihre Resultate konnen ziemlich trist sein. Es
handelt sich darum, daB sie noch versuchen kon-
nen die Viren aus den Dateien mittels einem von
anderen Antivirus Programmen zu entfernen. Die-
se Entfernung hat einen groen Nachteil. Sie kann
nicht sicherstellen, daB die reparierte Datei in iden-
tischen Zustand ist wie vor dem Angriff. Das ist
auch der Hauptgrund, warum das AVAST32 Pro-
gramm keine ahnliche Eigeschaft enthalt.

B.3.4 Systembereiche der Festplatten

angreifenden Viren

Es existiert eine groBe Menge von Viren, die
fahig sind Systembereiche der Festplatten anzu-
greifen. Allerdings nur wenigen von ihnen sind
die sgn. "kombinierten Viren", die fahig sind die
Dateien anzugreifen und mit ihrer Hilfe sich zu
verbreiten. Deswegen konnen wir, mit einem klei-
nen Vorbehalt, sagen, daB wenn sie das Virus im
Systembereich einer Festplatte gefunden haben,
passierte es so, daB sie versucht haben den Com-
puter aus der Diskette anzulaufen. Es ist egal ob
es gelungen ist oder nicht. War ein Virus auf der

Diskette, hat er ihren Computer angegriffen ohne
Riicksicht darauf, welches Operationssystem sie
normalerweise ausnutzen.

Es ist ganz umsonst anzunehmen oder sogar
jemanden iiberzeugen , da zum Beispiel das Vi-
rus "J&M" oder "JiMi" in ihren Computer durch
einfaches Lesen der Daten von der Diskette

eingedrungen ist. Das ist einfach nicht wahr ,
behaupte es wer will. Das ist einfach Unsinn.

Eine Ausnahme ist allerdings der Virus
"OneHalf", der sich auch mit Hilte der Dateien
verbreiten kann , was bedeutet, daB durch Anlauf
einer infizierten Datei es zum Angriff des Com-
puters kommt von dhnlichen Viren gibt es aller-
dings ein reines Minimum.

Das Verfahren fiir die Entfernung: das System
von der Systemdiskette anlaufen und das folgen-
de Programm: fdisk /MBR des entsprechenden
Operationssystems.

Es ist nur wichtig dab die Diskette nicht mit
einem Virus angegriffen ist. Nach einer erfolgrei-
chen Durchfithrung dieser Anweisungen wird das
Virus aus den Systembereichen der Festplatte, die
Microsoft Windows 95 and NT betreiben, ent-
fernt.

Gelingt es ihnen das Operationssystem anzulau-
fen, haben sie praktisch gewonnen. Sie konnen die
Fahigkeiten der Erneuerung des Operationssystems
ausnutzen, die in ihm eingebaut sind und die wer-
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den fiir den Rest sorgen. Sollen sie das System gar
nicht anlaufen, ist es schlimm.

B.3.5 Makroviren

Es handelt sich um Viren, die die Dokumente
verbreiten. Diese Viren gehoren zur Zeit unter die
meistverbreiteten Viren auf der Welt und dieser
Trend kommt langsam auch zu uns. Am haufig-
sten greifen sie die Dokumente der Microsoft
Word Application an, aber in der letzten Zeit
iibergehen sie auch auf andere Biiroapplikationen.

Die Entfernung kann man flottheraus aus der
Umgebung des AVAST32 Programms (Kapi-
tel 5.3.2) vornehmen. Trotzdem empfehlen wir
ihnen, dab sie die infizierten Dokumente irgend-
wohin reservieren, die Originale virusfrei gemacht
haben und dann ihre Lesbarkeit in ihren Program-
men getestet haben. Sind die so reparierte Doku-
mente in Ordnung, ist es moglich ihre mit Virus
infizierten Reservedateien auszuléschen. Wenn
nicht, nehmen sie Kontakt mit den Mitarbeitern
unserer Firma auf.

Die Algorithme benutzt vom AVAST32 Pro-
gramm fiir die Suche und darauffolgende Entfer-
nung der Makroviren aus den OLE Dokumenten
gehoren zur Zeit zur Weltspitze, so daf ihre Do-
kumente wirklich in den richtigen Handen sind.

EETWARE
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C.Implizite Einstellung einer neuen Aufgabe

Seite "Name"

Das Textfeld fiir die Eingabe des Aufgabe-
namens enthilt das Text "(nicht spezifiert)". Die
neue Aufgabe ist vorgegeben privat.

Seite "Vorgange"

Aus den nonresidenten Vorgangen ist nur der
Vorgang "Virensuche” gewahlt. Weder "Integritits-
test” noch "Vereifachter Integrititstest” ist ausge-
wiahlt. Keine von den residenten Vorgingen ist
abgehakt.

Seite "Prioritat”

Die Aufgabenprioritdt ist auf einen Wert ein-
gestellt, der niedriger als die Prioritdt der Umge-
bung des AVAST32 Programms liegt.

Seite "Typen”

Fiir eine neue Aufgabe ist die Kontrolle der
Programme (bzw. der ausfithrbaren Dateien) und
der OLE Dokumenten eingestellt.

Seite "Bereiche”
Als vorgegeben ist die Kontrolle aller lokalen
Festplatten, d.h. aller Festplatten, die direkt in

Threm Computer installiert sind, eingestellt. Auch
die verschachtelten Elemente werden kontrolliert
werden.

Seite "Allgemeines”

Kein von den Feldern auf diese Seite ist abge-
hakt, d.h. daB eine neue Aufgabe wird direkt
durch den Benutzer gestartet, Das AVAST32 Pro-
gramm wird nicht gleich mit der letzten Aufgabe
beendigt und nur das erste Virus, das in der Auf-
gabe gefunden wird, wird externen Programmen
gemeldet.

Seite "Virensuche"”

Die Felder “Operationsspeicher testen” (das
Feld kann nur unter Windows 95 gesehen wer-
den), "Virencharakteristiken ignorieren” und
"Komprimierte Dateien priifen” sind abgehakt.

Die Aufgabe wird unter dem Operationssystem
Windows 95 den Operationsspeicher testen, wird
die Virencharakteristik ignorieren, wird ganze
Dateien priifen. Komprimierte Dateien werden
sowohl im komprimierten als auch im dekompri-
mierten Zustand kontrolliert. Wird kein Virus
gefunden, wird keine Meldung abgebildet.
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Aus den Optionen ist die Option "Alle gefunde-
ne Viren melden” als vorgegeben gewiahlt.

Seite "Integritat”

Auf dieser Seite ist nur das Feld "Attribut AR-
CHIVE ignorieren“. Der Datenintegritatstest wird
also bei den kontrollierten Dateien den Attribut
ARCHIVE ignorieren und wird jedesmal den
Dateiinhalt priifen.

Seite "Fortfahren”

Das Textfeld "Aufgabenname” ist leer; nach der
Beendigung dieser Aufgabe wird keine weitere
Aufgabe anlaufen.

Seite "Bericht”

Das Feld "Bericht konfigurieren” ist nicht ab-
gehakt, Das Textfeld "Dateiname und - Pfad” ent-
hilt "+ (Asterisk) und das Feld "Existierenden
Bericht iiberschreiben” ist nicht abgehakt. Die
neue Aufgabe wird folglich keine Nachricht itber
ihr Vorgang erstellen.

Seite "Netzwarnung”

Das Feld "Meldung im Netz versenden” ist
nicht abgehakt, so daB die Nachrichtensendung
durch das Netz nicht erlaubt ist und die Einstel-
lung der weiteren Steuerelemente auf dieser Sei-
te ignoriert wird. Die Option "Meldung nur an

ausgewihlte Rechner versenden” ist gewéhlt. Die
Computerliste auf dieser Seite ist als leer vorge-
geben.

Seite "Meldung"
Das Textfeld fiir das Nachrichtentext enthialt
folgendes Text vorgegeben:
Datei %1 ist infiziert durch Virus %2.

Seite "Klang"
Diese Seite enthilt keine Steuerelemente.

Seite "Uberwachung”

Die Felder "OLE-Dokumenten”, "16-bit-Win-
dows-Applikationen” a "MS-DOS-Applikationen”
sind abgehakt, so daf alle Anwendungen, die in
Threm Computer laufen, iiberwacht werden. Von
den Optionen ist die Option "Alles untersuchen
auBer der Systembibliotheken” gewahlt.

Seite "Residente Blocke”

Die Felder "DOS-Dateioperationen”
und "Windows-Dateioperationen” sind abgehakt.
In Windows 95 ist das Feld "Formatieren” nicht
abgehakt. Es werden also alle Vorgiange, auBer
Formatieren, itberwacht.
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Seite "Ignoriere”

Die Dateienliste auf dieser Seite ist als leer vor-
gegeben. Verdichtige Vorgange mit allen Datei-
en in Threm Computer werden iiberwacht.

GLIL)
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D.Aktivierungsschlif3el und Lizenzen

Der AktivierungsschliiBel ist eine Folge der Zei-
chen in der Form AABBB.CDDDDDD-EEEEEE. Der
erste Teil enthilt die Programmidentifikation, Teil
BBB setzt die Programversion fest und der Posten
C ist ein Zeichen, das die Anzahl der verfiigbaren
Lizenzen bedeutet. Ist der Buchstabe "A", ist nur
eine Lizenz gekauft, ist da "B", dann sind zwei Li-
zenzen gekauft usw. DDDDDD stellt die
AktivierungsschliiBel der Programmkopie
und EEEEEE ist ein Kod, mit dem die Echtheit der
ganzen Lizenznummer festgestellt wird.

Das AVAST32 Programm behiitet die Anzahl der
momentan angelaufenen Kopien im Netz. Wenn sie
weniger als zehn Lizenzen gekauft haben, erlaubt
ihnen das Programm immer um eine Kopie mehr
anzulaufen, als die Anzahl der gekauften Lizenzen
ist. Haben sie mindestens zehn Lizenzen gekauft,
so konnen sie um zwei Kopien des AVAST32 Pro-
gramms mehr betreiben, als sie Lizenzen gekauft
haben.

Der Benutzer wird auf die Tatsache, daB er
mehr Programmkopien angelaufen hat als die
Anzahl der gekauften Lizenzen, durch eine Warn-
meldung aufmerksam gemacht (Abb. 112).

Program is about to terminate

Mot enought licences for Awvast32. Avastd2 found more copies running than you
hawe bought licences
This is the last warning before all found licences will terminate.

Flease. contact your local dealer for maore infarmation:

ALWIL Trade, sro.
Frubezna /b

100 00 Praha 10

tel. (+420 2)782 25 47-9

Abb. 112

Wenn der Benutzer, trotz diese Meldung, ver-
sucht weitere Kopien des AVAST32 Programms
anzulaufen, werden alle seine bisher laufenden
Kopien beendet.
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E.Netzeigenschaften und Netzunterstiitzung

Das AVAST32 Programm unterstiitzt selbstver-
standlich die Arbeit im Netz, das ist heute eine
ganz gewohnliche Ausstattung einer Reihe von
Arbeitspldtzen.

Das AVAST32 Programm ermoglicht beim Fin-
den eines Virus eine Meldung jedem angeschlos-
senen Benutzer zu senden, am héufigsten offen-
bar dem Netzadministrator oder einer anderen
verantwortlichen Person. Das AVAST32 Pro-
gramm benutzt fiir diese Tétigkeit die Dienste,
die ihm Operationssysteme Windows bieten,
sodaB kein Bediirfniss auf eine zusitzliche Kon-
figuration besteht.

Bei der Arbeit im Netz ist es notwendig Lizenz-
abkommen einzuhalten. Das AVAST32 Programm
behiitet die Anzahl der momentan angelaufenen
Kopien im Netz, damit ihre Anzahl nicht die An-
zahl der gekauften Lizenzen ubertrifft. Ndahere
Information ist im Anhang D.

Im Netz pflegt es ein Problem zu sein alle ge-
brauchten Programme in geniigend aktuellen
Versionen, bei den Antivirusprogrammen gilt es
um so mehr. Damit der Netzadministrator die
Virendatenbank nicht in jedem Computer extra

aktualisieren muB, ist in das AVAST32 Programm
die Automatisierung dieser Tatigkeit eingebaut.

Alles, was notwendig zu tun ist, ist eine Map-
pe zu erstellen, aus der alle Netzbenutzer lesen
konnen. Diese Mappe ist es dann notwendig dem
AVAST32 Programm als die Mappe anzugeben,
die fiir die automatische Aktualisierung der VPS
Datei benutzt sein soll (Kapitel 6.6, Textfeld
"Name der Quelldatei”) und selbstverstandlich die
eigene automatische Aktualisierung zu erlauben
(Kapitel 6.1.2, Anhakfeld "VPS automatisch aktua-
lisieren").

Dann geniigt es, jede weitere Aktualisierung der
VPS Datei (die sgn. kleine Aktualisierung ) in die
erstellte Mappe zu kopieren, und die Aktualisie-
rung wird automatisch im ganzen Netz durchge-
fithrt. Das AVAST32 Programm namlich nach sei-
nem Anlauf kontrolliert, ob die ausgewahlte Map-
pe nicht eine neuere VPS Datei enthilt. Wenn sie
nicht enthilt, dann wird die bisherige VPS Datei
entfernt und mit einer neueren ersetzt.
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F.Eigenschaften fiir die Programmierer

Das AVAST32 Programm ist hauptséchlich in die
Benutzerrichtung orientiert, es hat aber auch meh-
rere Eigenschaften, die hauptsichlich die Pro-
gramirer ausnutzen. Die wichtigste von ihnen ist
in dem néachsten Kapitel beschrieben.

Wenn sie wo immer im AVAST32 Programm den
Weg angeben, kann der Name auch der Name ei-
ner Systemveranderlichen, zwischen zwei Zeichen
"%" (Prozent) sein. Man kann sich also auf die
Rootmappe z.B. folgendermaBen beziehen:
"%SystemRoot%". Soll die Systemveranderliche des
angegebenes Namens nicht existieren, wird dieser
Teil des Weges ignoriert.

F.1 Senden der Nachrichten uber
die gefundenen Viren

Das AVAST32 Programm disponiert iiber einen
Mechanismus, der es erméglicht die externen
Programme iiber die gefundene Viren zu infor-
mieren. Zu diesem Zweck wurde ein Kasten mit
dem Namen "\\\\.\\mailslot\\AVAST32\\VIRUS-
FOUND" erstellt, in den die Informationen iiber das
erste durch das residente Programm gefundene
Virus und Information iiber alle Viren, die durch

die residente Programmegefunden wurden. Es ist
moglich einzustellen, daB in den Kasten Informa-
tionen iiber alle gefundene Viren geschickt werden
(Kapitel 4.4.6).

Die Nachricht iiber das gefundene Virus enthalt
den Bereichsnamen, Computernamen, Benutz-
ernamen, Namen der infizierten Datei und des Vi-
rus, der die Datei angegriffen hat. Die Angaben sind
in den Kasten im Kettenformat, gegenseitig mit
einem Nullzeichen getrennt.
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