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Kaspersky® Anti-Virus pro Linux

Kaspersky® AV na platformé& Linux je unikatni feSeni zabezpedujici kompletni antivirovou ochranu stanic, datovych a
aplikacnich servert a e-mailovych bran bézicich pod opera¢nimi systémy Linux a Unix (FreeBSD a BSDi).

Kaspersky® Anti-Virus pro stanice Linux

Obsahuje:
. Kavscanner pro davkové kontroly / odvirovani pfipojenych filesystém.
. Aveserver se spousti pfi startu a na zakladé pozadavk( aveclient provadi antivirovou.
. Aveclient dostava pozadavek na skenovani soubort z pfikazové fadky, pfeda je daemonu aveserver
a vypracuje zpravu o vysledku kontroly ve formé vhodné pro dal$i zpracovani.
. Kavupdater provadi aktualizaci virovych databazi nékolikrat denné z vybraného zdroje.

Kaspersky® Anti-Virus pro Linux/Unix file server
Systém antivirové ochrany pro datové a aplika¢ni servery bézici pod Linuxem /Unixem (FreeBSD, OpenBSD, BSDi, Solaris).

Kaspersky® Anti-Virus pro Linux mail servery

Kaspersky® Anti-Virus zahrnuje pfedem pfipravené fedeni pro integraci produktu do Sendmail, Qmail, Postfix a Exim. Je to
perfektni feSeni pro vytvoreni vlastniho centralizovaného systému pro filtrovani e-mailového provozu a o€isténi od viru.
Hlavni vlastnosti KAV pro Sendmail, Qmail, Postfix a Exim jsou:

e Skenovani souborl a odstrafiovani pocitacovych virta a dalSich Skodlivych kédl v realném case (,on-the-fly).

e PIna centralizovana kontrola nad interni i externi e-mailovou komunikaci (z hlediska Sifeni potencionaini virové
infekce).

Presun infikovanych a podezielych e-mailovych zprav na stanovenou adresu.
Volitelné nastaveni zprav upozorfiujicich na virovy incident.

Vysoka integrace antivirového programu do administratorského rozhrani.
Snadné nastaveni programu.
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Kaspersky® Anti-Hacker - personalni firewall

Kaspersky® Anti-Hacker je personalni firewall, ktery poskytuje komplexni ochranu PC bé&zicim pod Windows pfed pokusy
o neopravnény pristup k datiim a pfed Utoky hackerl jak z Internetu, tak z Intranetu.

« Komplexni kontrola sitovych aktivit - Kaspersky® Anti-Hacker umoZfiuje kontrolu sitové aktivity systému
pomoci dvouuroviiové analyzy.

o Sledovani aktivit aplikaci spojenych s Internetem - (vysoka uroven). Integrovana analyza aktivit aplikaci
spojenych s Internetem jako jsou webové prohlizeCe, aplikace posty, aplikace pfenosu dat, atd.

o Filtrace paketu pfichozich a odchozich dat - (nizka tGroven). Kaspersky® Anti-Hacker na této arovni pfimo
analyzuje pakety, odeslané nebo pfijaté na pocitac.

e Nastaveni pravidel filtrace - na zakladé pozadavku uzivatele umoznuje tvorbu nebo zménu pravidel pro
sledovani aktivit aplikace stejné.

e Urovné zabezpeéeni podle prani zakaznika - Kaspersky® Anti-Hacker umoZfiuje na zakladé pozadavkd
uzivatele vybér z péti trovni zabezpedceni, od Uplného vypnuti ochrany az po uplnou blokaci veskerych
internetovych spojeni. Pro kazdou z téchto Urovni Ize stanovit pravidla zabezpeceni a filtrace paketd.

e Efektivni ochrana proti znamym typam hackerskych Gtoku - Kaspersky® Anti-Hacker ¢asteéné funguje
rezim umoznuje uspésnou prevenci hackerskych utokl véetné DoS (Denial of Service), ale nema zadny negativni
ucCinek na vykonnost pocitace.

e Samougici se systém - Kaspersky® Anti-Hacker umoZiiuje rozsifit seznam bezpeénostnich pravidel aplikaci
pfipojenych k Internetu pomoci samoucicich se funkci.

e Kontrola integrity spustitelnych souborti - Kaspersky® Anti-Hacker chrani aplikace pfed nepovolenymi pokusy
o nahrazeni pavodnich spustitelnych soubort. Kontrola integrity spustitelnych souboru je provadéna na zakladé
kontrolnich souétt (CRC).

Kaspersky® Antispam - Vykonna filtrace zprav

Kaspersky® Anti-Spam kombinuje &étyfi metody pro analyzu pfichozi zpravy. Nejdfive je zprava kontrolovana pomoci
jadra SpamTestTM, které pouziva metodu unikatniho rozpoznani obsahu a které dokaze oddélit spamové zpravy od
béZznych maill. Potom je pouzita metoda podpisu kazda zprava je porovnavana se vzory, které jsou uloZzeny v denné
aktualizované databazi.

Déle jsou pouzity formalni charakteristiky zprav, napf. adresa odesilatele, metoda distribuce, atd. Nakonec je pouzit tzv.
«black list», standardni metoda filtrovani zprav, ktera je zalozena na seznamu adres, které jsou oznaceny jako zdroje
spamu. Tyto adresy jsou uloZeny v denné aktualizované databazi.

Kaspersky® Anti-Spam filtruje obsah vSech sougasti zpravy

2lx (vEetné zahlavi a pfiloh) a zpracovava prilohy, které jsou uloZeny
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