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A.Soutéz 2001 (vysledky a FeSeni)
Pavel Vondruska, UOOU

Tak jako v lofiském roce 1 letosni soutéz probihala celkem ve ctyfech kolech. V
kazdém ze seSita 9/2001 az 12/2001 byla uvefejnéna jedna nebo dvé soutézni ulohy a
soudasné byl uveden doprovodny text. Ulohy byly jednodussi neZ v roce 2000 a k uspdchu
stacilo bud’ zopakovat postup predvedeny v doprovodném textu (ulohy ¢.5, €.6) a nebo byla
k dispozice vyrazna napovéda. Osobné je mi lito, Ze se zucastnil této soutéze jen maly pocet
piipravovat soutéz pro tak maly pocet ucastnikli mi pfipadlo neadekvatni vysledku. Samotni
ispé$ni feditelé hodnotili wlohy jako lehké. Resitelé, kteii zaslali spravné feSeni ve
stanoveném terminu, byli slosovani a vyherce ziskal malou symbolickou cenu kola. Soutéz
byla ukoncena 30.12.2001 a z fesitelt, kteti ziskali nejvice bodu, byl vylosovan celkovy vitéz.
Hlavni cenu soutéze vénoval jeden z loniskych Uspésnych fesiteltl (FrantiSek P.), ktery i letos
byl jednim z fteSitell, ktefi dosahli plného bodového zisku. Cena byla velice pékna - na
zakéazku vyhotovend dfevénd krabice bulharského vina s Sifrovym textem (viz. foto k tloze
Cislo 4).

Konecny stav
Lkolo Lkolo II.kolo IIl.Lkolo ||IIT.kolo [IV.kolo |[IV .kolo

Resitel
1.0loha |[|2.aloha 3.0loha [|4.uloha 5.uloha 6.uloha 7.0loha

IR [ 19.09/10 ][19.09/10 J16.10/10 J[15.11/10 J15.11/10 J18.12/10 J[18.12/10

N 19.09/10 ][19.09/10 J[18.10/10 J[15.11/10 JJ15.11/10 J20.12/10 J20.12/10

IR [30.10/10 ][30.10/10 J[30.10/10 J[19.11/10 J19.11/10 J29.12/10 J29.12/10

Miroslav P.  ||31.12/10 [[28.12/10 [[31.12/10 |[28.12/10 |[28.12/10 |[31.12/10
Tomad V.  ||21.10/10 [[26.09/10 161110 J1e.11/10 J20.12/10 ]20.12/10
Vitézslav S. — Je.11/10 Je.11/10 J19.11/10 J19.11/10 [ 1.1/10 | 1.1./10
Jan KI. 20.11/10 [[20.11/10 J[30.10/10 [[20.11/10 J[16.11/10
Jozef K. 02.10/10 JJo2.10/10 [[22.11/10 [J16.11/10 [[16.11/10
Karel S. 10.10/10 [[10.10/10 |[31.10/10 [[20.12/8 [[20.12/5
Martin K. — J19.11/10 J2o.11/ 10 J19.11/10 J19.11/10
Jan K. — J[30.09/10 J21.10/10 — 71110 — |27.12/10
Ivan S. 14.11/10 J14.11/10 J14.11/10
Richard K. [04.10/10 [04.10/10

Zpusob urceni celkového vitéze:

Po kontrole opravnénosti zatazeni do losovani o celkového vitéze soutéZe bylo
pridéleno potadové Cislo podle data zaslani posledni ulohy. Zaslané ¢islo od 1 do 100 se
pricetlo k ¢islim, kterd zaslali ostatni feSitelé. Uréeni celkového vitéze pak probéhlo takto -
ozna¢me S celkovy soucet vSech Cisel zaslanych uspéSnymi fesiteli (jejich pocet oznacme N).
Vypocteme V = S mod N . Hodnota V+1 pak ur¢ila celkového vitéze (nabyvéa hodnot od 1 do
NO).



Losovani o celkového vitéze
(dfevéna kazeta se znaCkovym vinem)

Frantisek P. 49 (18.12) 0 1
Jan J. 23 (20.12) 1 2
Mirek S. 28 (29.12) 2 3
Soucet 100

(23+28+49)= | mod 3

Vitézové jednotlivych kol
(CD s Crypto-Worldy 9/99-12/2001 a ,,placeny* certifikat u I.CA)

I.kolo Tomas V.
II.kolo Karel S.
I11.kolo Miroslav S.
IV kolo FrantiSek P.

V dal$im textu si postupné pfipomeneme jednotlivé vyhlasené ulohy, uvedeme postup feseni
a spravny vysledek. Zadani a ndpovédu uvadime ve tvaru tak, jak byla uvedena v jednotlivych
¢islech Crypto-Worldu, respektive na domaci strance naseho e-zinu.

.kolo, tloha &islo jedna - JEDNODUCHA ZAMENA

Zadani

PIny pocet bodii (10) 1ze ziskat za zaslani pfevodové tabulky (samoziejmé téch znaka ,
které se v textu vyskytuji). Soucasné prosim o zaslani informace, jak se Vam text podatilo
»zlomit®“. Pro klasicky zpisob lusténi jednoduché zamény je tento material na prvni pohled
trochu kratky... Dost napovédy. Predpokladam, Ze pro nase stalé Ctendfe bude tento
rozehiivaci ukol hrackou a Ze bylo t&€zsi jej piipravit, nez vylustit. A tak blahopfteji jiz piredem
k zisku prvnich bodd.

SIFROVY TEXT

512 53 84 39 49 45 55 101 64 39 64 614 91 82 47 84
22 84 48 22 45 8259 55 45 101 82 28 46 101 45 82
22 94 47 42 31 8249 53 21 49 43 54 56 21 22 91
82 48 84 47 82 56 46 101 58 33 22 21 22 41 82 81l
101 54 38 45 49 53 84 32 21 82 55 82 57 21 33 55
58 82 49 43 56 48 31 38 82 28 45 39 510 41 82 512
41 101 41 82 210 45 48 84 124 82 49 43 56 48 31 82
59 101 45 38 46 41 82 82 82 82 82 82 82 82 82 82

Doprovodny text viz Crypto-World 9/2001.
Népovéda 1: ,,Obecny navod na lusténi zasifrovanych zprav neexistuje. Je nutné pozorné ¢ist,
hodn¢ védét, divat se, premyslet a byt ptipraven ... ,,

Napovéda 2: ,,Lze fesit jako jednoduchou zdménu (viz. Crypto -World 10/2001), ale uloha ma
byt piece jednoduchd !? Zkuste najit lepsi postup a prolistovat napt. i dalsi e-ziny 9/2000 az
9/2001.



RESENT{

Tato prvni tloha méla byt jen jakousi vstupni ulohou a nechtél jsem, aby cCinila feSitelam
potize. Systém je zadan — jednd se o jednoduchou zaménu. Pokud fesitel uposlechl napoveédy
a prolistoval starsi e-ziny, jisté si povSiml 1 kratkého seridlu o zdhadné pasce z Prahy.

V cisle 6/2001 je popsano, jak se podafilo obsah této pasky deSifrovat. Uvedena je zde i
ptislusna prevodova tabulka.

mala pismena velka pismena specialni znaky
a 5 0 4 A 3 0 13 Mezera g 11 2
a 6 0 4 A Carka 9 0 1
b 2 0 8 B 8 0 11 rozdéleni 9 0 2
c 12 0 4 C Tecka 4 0 1
& 13 0 4 C 4 0 4
d 30 9 D 8 0 14

¢ 3 0 10 D

e 8 0 4 E 7 0 12

S 9 0 4 E

é¢ 10 0 4 E

h 3 0 8 H

i 2 0 1 1

i 30 1 i

i 30 2 J 2 0 9

kK 5 0 5 K 2 0 10

1 10 0 1 L

m 6 0 14 M 3 A 0

n 4 0 8 N 5 0 14

0 4 0 5 (0)

p 4 0 9 P 5 0 12

q Q

r 4 0 3 R

¥ 5 0 3 R

s 3 0 3 S

§ 4 0 2 S 4 0 10

t 2 0 2 T

u 5 0 8 u 10 0 14

v 5 0 6 vV 10 0 1

y 4 0 6 W 4 A 0

¥y 3 0 6 Y

z 5 0 7 Z

7 4 0 7 4

Pravé tuto tabulku jsem vyuzil i pfi pfipravé prvni tlohy. Pouzil jsem jen malou modifikaci,

ktera spociva pouze ve vynechani ,,prostiedni* ¢islice (nula nebo A).

Text, ktery jsem si pfipravil k ptevodu do Sifrového tvaru, znél:
Piredpokladam, Ze tento ukol bylo tézs$i pripravit, nez vylustit. Blahopieji k zisku
prvnich bodi. P.V. Konec prvni ulohy.

Ptevod podle upravené tabulky ,,zahadna paska z Prahy*:

5-12 5-3 8-4 3-94-9 4-5 5-5 10-1 6-4 3-9 6-4 6-14 9-1 8-2 4-7 84
4



P t ed pok 1 a da m z e

2-2 84 4-8 2-24-5 82 59 5545 10-18-2 2-8 4-6 10-14-58-2
T e n t o a k o 1 b vy 1 o

2-2 9-4 4-74-2 3-1 8-2 4-9 5-3 2-1 4-9 4-3 5-45-6 2-1 2-2 9-1 §-2

T €& z § i p f i p r a v i t

4-8 8-44-7 82 5-6 4-6 10-1 5-8 3-3 2-2 2-1 2-2 4-1 8-2
N e z v y 1 u § t it

8-1110-15-43-8 4-549 53 84 3-22-1 82 5-5 82 5-7 2-1 3-3 5-55-8 §-2
B 1 a h o p t e j i k z i s k u

4-94-3 5-6 4-8 3-1 3-8 82  2-8 4-5 3-9 5-10 4-15-124-1 10-14-1

P r v n i (¢)h b o d &« . P . V
2-10 4-5 4-8 84124 8-2 49 4-3 56 4-8 3-1 8-2 5-910-1 4-5 3-8 4-6 4-1
K O n e ¢ p T v 1n i ua 1 o h vy
Dostaneme:

5-125-3 84 3-9 4-9 4-5 5-510-1 6-4 3-9 6-4 6-14 9-1 8-2 4-7 84

2-2 84 4-8 2-2 4-5 8-2 59 5-5 4-5 10-18-2 2-8 4-6 10-1 4-5 8-2

2-2 94 4-7 42 3-1 8-2 49 5-3 2-1 49 43 54 5-6 2-1 22 9-1

82 4-8 84 4-7 8-2 5-6 4-6 10-15-8 3-3 2-2 2-1 2-2 4-1 82 8-11
10-15-4 3-8 4-5 4-9 5-3 84 3-2 2-1 82 5-5 82 5-7 2-1 33 5-5

5-8 8-2 4-9 4-3 5-6 4-8 3-1 3-8 8-2 2-8 4-5 3-9 5-10 4-1 82 5-12
4-110-1 4-1 8-2 2-104-5 4-8 8-412-4 8-2 4-9 43 5-6 4-8 3-1 8§-2
5-910-1 4-5 3-8 4-6 4-1

Nyni dale vynechame pomlcku, ktera oddé€luje jednotlivé cifry. Abychom rozlisili
kody napt. 5-12 a 51-2, postupujeme takto: v prvém ptipadé zarovname ¢islici 512 do sloupku
tak, aby Cislice dva piesahovala vpravo, v piipadé 51-2, bychom zarovnali ¢islo 512 tak, aby
presahovalo cislo 5 vlevo. Dostaneme tak Sifrovy text, ktery byl predlozen jako prva uloha.

Uloha &.1 (jednoducha ziména)

512 53 84 39 49 4555 101 64 39 64 614 91 82 47 84
22 84 48 22 45 82 59 55 45 101 82 28 46 101 45 82
22 94 47 42 31 8249 53 21 49 43 54 56 21 22 091
82 48 84 47 82 56 46 101 58 33 22 21 22 41 82 81l
101 54 38 45 49 53 84 32 21 82 55 82 57 21 33 55
58 82 49 43 56 48 31 38 82 28 45 39 510 41 82 512
41 101 41 82 210 45 48 84 124 82 49 43 56 48 31 82
59 101 45 38 46 41 82 82 82 82 82 82 82 82 82 82

Spravné reSeni:
Predpokladam, ze tento ukol bylo tézsi ptipravit, nez vylustit. Blahopteji k zisku prvnich
bodi. P.V. Konec prvni tlohy.




I.kolo, tloha éislo dvé - KODOVA KNIHA

Zadani

Ulohou druhého kola je zaslat desifrovany text kodové zpravy (8 bodii) a zdroj (2
body), kde jste ziskali pfislusnou "koftist" (kdédovou knihu).

SIFROVY TEXT

NA-NIL-IN. HANE-AL-NEH BEH-BIH-KE-AS-CHINIGH A-KHA A-CHIN AH-NAH.
CHE-CHIL-BE-TAH-OLA YIL-DOI BE-LA-SANA TLA-GIN KLIZZIE-YAZZIE LIN
NO-DA-IH AH-JAD DIBEH-YAZZIE HUC-QUO A-WOH TLO-CHIN A-KHA
JAD-HO-LONI A-CHI TSAH WOL-LA-CHEE GLOE-IH BE-LA-SANA NE-AHS-JAH
A-CHIN CHA-GEE MA-E TKIN AH-LOSZ KLESH D-AH NIL-CHI-TSOSIE.
AL-TAH-JE-JAY YAH-DI-ZINI HA-HOL-ZIZ. ATSAH-BESH-LE-GAI A-KEH-DI-GLINI
TLO-CHIN A-CHIN BE AH-LOSZ SHI-DA DIBEH JAD-HO-LONI TSE-NILL.

Doprovodny text k tématu "Ko6dova kniha" viz. Crypto-World 9/2001.

Z doprovodného textu i z ndpovédy bylo jasné, ze je potieba ziskat kodovou knihu,
podle které byl kédovy text ptipraven. Pfimo v e-zinu 9/2001, kde byla tato uloha uvedena, je
v Casti ,,Letem Sifrovym svétem* i upoutdvka o nasazeni Navaji za druhé svétové valky
(Code Talkers) a o kodové teci, kterou tito indiani pro predavani tajnych zprav pouzivali.
Uvedend linka vedla na server root.cz, kde v t¢ dobé pravé vychdzel muj tfidilny serial k
tomuto tématu. V tomto seridlu byl uveden i odkaz na adresu, kde je mozné origindlni
kédovou knihu ziskat. Seridl ,,Code Talkers také vychazel v nasem e-zinu v roce 2000 a to
v Cislech 4/2000-6/2000. V Sestém c¢isle byla jako ptiloha pfimo kédova kniha Navajt. Dalsi
indicie, které mély napovédét, ze by mohla byt pouzita kodova fe¢ Navajl, se daly nalézt
v Cisle 78/2001, ptipadné v nasledujicim Cisle 10/2001.

Text, ktery jsem pftipravil k pfevodu do kodové teci, znél :

CONFIDENTIAL. MESSAGE NUMBER ONE.
MAIJOR JACK HULL COME TO OKINAWA ON T H E FIRST OCTOBER.
ATTACK CAN BEGIN. COLONEL VONDRUSKA.

Vétsina slov neni v kodové knize pfimo uvedena, a proto je nutné pouzit kodovaci hlaskovou
abecedu. Pievod do kédu pak vypada takto:

CONFIDENTIAL. MESSAGE NUMBER
NA-NIL-IN. HANE-AL-NEH BEH-BIH-KE-AS-CHINIGH

o N E
A-KHA A-CHIN AH-NAH.

MAJOR J A C K
CHE-CHIL-BE-TAH-OLA YIL-DOI BE-LA-SANA TLA-GIN KLIZZIE-YAZZIE

H U L L COME T O
LIN NO-DA-IH AH-JAD DIBEH-YAZZIE HUC-QUO A-WOH TLO-CHIN



o K I N A % A
A-KHA JAD-HO-LONI A-CHI TSAH WOL-LA-CHEE GLOE-IH BE-LA-SANA

o N THE
NE-AHS-JAH A-CHIN CHA-GEE

F I R S T OCTOBER
MA-E TKIN AH-LOSZ KLESH D-AH NIL-CHI-TSOSIE
ATTACK CAN BEGIN

AL-TAH-JE-JAY YAH-DI-ZINI  HA-HOL-ZIZ

COLONEL v o N D
ATSAH-BESH-LE-GAI A-KEH-DI-GLINI TLO-CHIN A-CHIN  BE

R U S K A
AH-LOSZ SHI-DA DIBEH JAD-HO-LONI TSE-NILL

Vysledny kodovy text, ktery jsem ptedlozil jako ulohu ¢islo dvé, je tento:

Uloha ¢.2

NA-NIL-IN. HANE-AL-NEH BEH-BIH-KE-AS-CHINIGH A-KHA A-CHIN AH-NAH.
CHE-CHIL-BE-TAH-OLA YIL-DOI BE-LA-SANA TLA-GIN KLIZZIE-YAZZIE

LIN NO-DA-IH AH-JAD DIBEH-YAZZIE HUC-QUO A-WOH TLO-CHIN

A-KHA JAD-HO-LONI A-CHI TSAH WOL-LA-CHEE GLOE-IH BE-LA-SANA
NE-AHS-JAH A-CHIN CHA-GEE MA-E TKIN AH-LOSZ KLESH D-AH NIL-CHI-TSOSIE.
AL-TAH-JE-JAY YAH-DI-ZINI HA-HOL-Z1Z. ATSAH-BESH-LE-GAI A-KEH-DI-GLINI
TLO-CHIN A-CHIN BE AH-LOSZ SHI-DA DIBEH JAD-HO-LONI TSE-NILL.

Spravné resSeni:

CONFIDENTIAL. MESSAGE NUMBER ONE.

MAJOR JACK HULL COME TO OKINAWA ON T H E FIRST OCTOBER.
ATTACK CAN BEGIN. COLONEL VONDRUSKA.

Il.kolo, Gloha éislo tfi - ABSOLUTNE BEZPECNY SYSTEM

Zadani

Tteti tlohou je zaslat deSifrovany text (Vernamova Sifra), zptsob skladani otevieného textu a
hesla, pouzité heslo (10 bod).

SIFROVY TEXT

8174980290 130610 132615343336573467587286807575

Doprovodny text k tématu "Absolutné bezpecny systém" viz. Crypto-World 10/2001.
Népovéda : Priloha Crypto-World 78/2000.

Ptiloha e-zinu Crypto-World 78/2000, na kterou je v napovédé odkazovano, obsahuje seznam
prvnich deseti tisic prvocisel.



The First 10,000 Primes (the 10,000th is 104,729)

For more information on primes see http://www.utm.edu/research/primes
2 3 5 7 11 13 17 19 23 29

31 37 41 43 47 53 59 61 67 71

7379 &3 & 97 101 103 107 109 113

127 131 137 139 149 151 157 163 167 173

179 181 191 193 197 199 211 223 227 229

Tento seznam jsem se rozhodl pouzit jako ,,zdroj hesla pro ptipravu tieti ulohy. Text
této ulohy jsem zvolil : JAK SE VAM LIBILA TATO ULOHA

Pro pievod do ¢iselné podoby jsem pouzil stejnou tabulku jako ve cvicném ptipadé
doprovodného textu Crypto-Worldu 10/2001, tedy:

Prevodova (kédova tabulka)

0 1 2 3 4 5 6 7 8 9
6 A B C D E
7 F G H I J K L M N 0o
8 P Q R S T U \ W X Y
9 Z
o J AKSEVAML I B 1 LATATUOULUOMHA

O 74 65 75 83 69 86 65 77 76 73 66 73 76 65 84 65 84 79 85 76 79 72 65

V doprovodném textu jsou uvedeny tfi mozné metody skladani hesla s otevienym textem :

I. metoda : S=O+H (OZS—H)
II. metoda : S=0-H (0=S+H)
III. metoda (tzv. symetrickd) : S=H-0 (O=H-S).

Pro tuto sout&ni Gilohu jsem zvolil metodu skladani I. Sifrovy text se ziska jako soudet
otevien¢ho textu s heslem (modulo 10). Jako heslo jsem pouzil fetézec ziskany z prvocisel
uvedenych v jiz citované ptiloze ke Crypto-Worldu 78/2000. Pocatek pouzitého hesla jsem
zvolil prvocislo 17.

2 3571113 17 19 23 29 31 37 41 43 4753 59 61 67 71 7379 83 89 97 101 103 107 109 113
H 17 19 23 29 31 37 41 43 47 53 59 61 67 71 73 79 83 89 97 10 11 03 10
O 74 65 75 83 69 86 65 77 76 73 66 73 76 65 84 65 84 79 85 76 79 72 65
S 81 74 98 02 90 13 06 10 13 26 15 34 33 36 57 34 67 58 72 86 80 75 75
Ziskany vysledek jsem pouzil jako zadani pro tieti ulohu.

Uloha &.3

817498029013 06101326 15343336573467587286807575

Spravné reseni:
JAK SE VAM LIBILA TATO ULOHA



lll.kolo, uloha Eislo ¢tyfi — neznamy Sifrovy systém
Zadani

Co je napsano na obalu ceny pro celkového vitéze?
(10 bodt za uplny text , v€etné spravné interpretace Cislic)
(pozor : 31 12 neni datum, kdy se ma vino vypit...)

Doprovodny text k obrazku Crypto-World
11/2001.

Napovéda : jiz staii Rimané znali vino....

Jednd se o klasickou S$ifru, nc¢kdy
nazyvanou Caesarovou §ifrou. Sifrovy text
se ziska zotevieného tak, Ze se vezme
nasledujici pismeno — tj. pismeno stojici
v abeced¢ o jedno misto dale wvpravo.
V piipadé, Ze je nutné zaSifrovat pismeno
Z,se vezme se jako Sifra pismeno A.

(Obecny vzorec ST = OT + 1, cyklicky)
Podobny zptlisob Sifrovani uplatnime i na Cislice. Tedy 2001 zaSifrujeme jako 3112.

ST: AB WJUFATUWJW LSZQUPMPHIJDLF TPVUFAJ 3112
OT: ZA VITEZSTVI V KRYPTOLOGICKE SOUTEZI 2001

Uloha byla lehka a hlavnim cilem bylo piedstavit cenu pro celkového vitéze. Jediny
problém byla interpretace &islic 31 12. Rada fesiteldl se nejdiive domnivala, Ze se jedna o
datum oznameni celkového vitéze apod. (konec soutéze byl vyhlaSen na 30.12). Po malé
napovedéE, Ze Cisla 3112 vznikla také zaSifrovanim otevieného textu, jiz nikomu z feSitelt
uloha problémy nedé¢lala.

Uloha &.4

AB WJUFATUWJW LSZQUPMPHIJDLF TPVUFAJ 3112

Spravné reSeni:
ZA VITEZSTVI V KRYPTOLOGICKE SOUTEZI 2001

lll.kolo, uloha Cislo pét — RSA

Zadani

Uloha ¢islo pét RSA- KIi¢ pro Sifrovani (modul, e) = (2479, 101)



VAS UKOL

03851927 1713 1134 1519 0521 0142 0899 0544 2098 0920 1354 1502 1387 0927

Vasim tkolem je nalézt kli¢ pro deSifrovani (tj. tajny exponent d) - (modul, d)=(2479,?) a dale
zaslat desifrovany otevieny text (10 bodl za zaslani textu a hodnoty d).

Doprovodny text k tématu "RSA" viz. Crypto-World 11/2001.

Népovéda :
- ptevodova kddova tabulka je shodné s tabulkou v pfedchozim cvicném ptipadé

Prevodova (kédova tabulka)

0 1 2 3 4 5 6 7 8 9
6 A B C D E
7 F G H I J K L M N o
8 P Q R S T U \ \ X Y
9 Y4 . !

Formatovani je provedeno podle téchto pravidel:

- Ma-li modul délku k, budeme zpravu v dekadickém tvaru dé€lit na skupiny délky k-1.

- VSechny skupiny musi mit délku k-1; nema-li posledni skupina tuto délku, doplnime ji
zprava prisluSnym poctem nul.

- Vysledek po Sifrovani ma délku rovnou maximalné k; nema-li ji, doplnime vysledek zleva
nulami.

Pokud mate problémy s "velkymi Cisly" , pak mohu pro pohodIné vypocty nabidnout kratky
program RSAM (9 kB), ktery vyuziva k modularnim vypoctim "Repeated Squaring Method"

RESENI

Postup je dostate¢né piedveden a procvicen v ¢asopise Crypto-World 11/2001. Stacilo tedy
postupovat ptesné podle uvedeného navodu.

Zde si dovolim otisknout zaslané feSeni jednoho z GspéSnych fesitela :

Kedze modul je maly, da sa pouzit metoda faktorizacie. Z faktorizacnych metod som si ako
najjednoduchsiu a najrychlejsiu pre moje ucely zvolil klasicku Fermatovu metodu:

Najprv som si vypocital hornu celociselnu hranicu z hodnoty odmocniny z modulu
n=2479, t.j. h=[2479(1/2)]=50.

V prvom kroku som postupoval podla Fermatovej procedury, ktora je udana nasledovnou
podmienkou (symbolika je ako obvykle, druha odmocnina je SQRT a mocnina je ozn.
"strieskou" , t.j. "*'.):  SQRT(h"2-n) by malo byt cele cislo.

Ak nie je, hodnota h sa inkrementuje, t.j. h=h+1 a vypocet vyrazu opakujeme dotial, pokial
nedostaneme cele cislo.

Ak sme dospeli k celociselnemu vysledku a ked ozn. tuto hodnotu pism. a a cislo kroku v
procedure ako k, dostavame rovnicu: sqrt((h+(k-1))"2-n)=a.
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Z nej upravou ziskame nasledovnu rovnicu pre n: n=(h+(k-1)-a)*(h+(k-1)+a). Co je vlastne n
rozlozene na faktory p a q, t.j. n=p*q.

Na nasom konkretnom module to vyzera nasaledovne:

L. sqrt(5072-2479) = 4,582575694956, co nie je cele cislo,
II. sqrt(5172-2479) = 11,04536101719, co tiez nevyhovuje,
1. sqrt(5272-2479) = 15, dostali sme cele cislo, takze mozme upravovat:

n = 2479 = (52+15)*(52-15)=67*37, p=67 a q=37.

Teraz je uz mozne pristupit k vypoctu desifrovacieho exponentu. Eulerova funkcia pre modul
je fi(n) = fi(p)*fi(q) (co, mimochodom vyplyva z multiplikativnej vlastnosti tejto funkcie) =
(p-1)*(g-1). Pre nase ciselne hodnoty je to: {i(2479)=(67-1)*(37-1)

=2376.

Z podmienky RSA pre sifrovaci a desifrovaci exponent e*d = 1 mod fi(n) vyplyva
kongruencia 101*d = 1 mod 2376, ktora sa riesi Euklidovym algoritmom nasledovne:

Rozpiseme si ju podla definicie: 101*d-1=2376*k, kde k je lubovolne cele cislo, z coho
upravou 1=101*d+2376*k.
Je to vlastne diofanticka rovnica. Takze teraz uz postupujeme podla algoritmu.

2376 = 101*23+53, 101=53*1+48, 53=48*1+5, 48=5%9+3, 5=3*1+2, 3=2*1+1

Dostali sme zvysok 1, takze dalej postupujeme tak, ze si z posledne rovnosti vyjadrime tento
zvysok a postupujeme naspat dosadzovanim jednotlivych medzivysledkov takto:

1=3-42%(-1)=3%2+5%(-1)=48%2+5%(-19)=53*(-19)+48*21=101*2 [ +53*(-40)=2376*(-
40)+101%941

Z tohto a z diofantickej rovnice vyplyva k=-40 a to co sme si zelali, nas desifrovaci exponent
d=941.

Teraz uz konecne mozeme pristupit vlastnemu odhaleniu zasifrovanej spravy.

Kvoli lahkemu vyrieseniu a pretoze som nemal moznost pristupit k stiahnutiu vasho programu
som si pomohol tak, ze som si podla algoritmu RSM (Repeat Squaring Method) zostavil svoj
program v QBASIC-u( z dovodu jednoduchosti a rychlosti vyhotovenia implementacie).
Nazval som ho podobne RSAM.BAS a je prilohou k tomuto e-mailu.

Jednoduchym desifrovanim podla vztahu M=C”d mod n som postupne dostal tieto cisla:
M: 838 465 767 483 846 983 697 582 989 084 797 679 716 977 920

Podla dohodnutych pravidiel kodovania ciselnych medzivysledkov Crypto #1.0 som previedol
84 na 084. Ziskal som trojmiestne cisla, ktore som nasledne rozdelil do dvojic, a tym som
dosiahol moznost nahradit podla prevodove;j tabulky tieto dvojmiestne cisla ich
zodpovedajucim znakovym ekvivalentom.

M: 83 8465767483 84698369 7582898084797679 7169 7792
O:STALJSTESEKRYPTOLOGEM!!
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Lucim sa s prianim pekného dna
Jozef K. .

REM Metoda RSM na vypocet velkych mocnin modulo.
nav:

CLS

k=1:j=0:h=0:ee=0:n=0:a$=""
DIM z(50)

DEF fnd (x, y) = INT(x / y)

PRINT "Metoda umocnovania velkych cisel"
PRINT "pomocou RSM (Repeat Squaring Method)."
PRINT " "
PRINT "Autor: Jozef Krajcovic alias EIDO"
PRINT "E-mail: eido@post.sk"

PRINT " "
INPUT "Zadaj cislo a exponent ?"; a, e
INPUT "Zadaj modul n="; n

LOCATE 12, 10: PRINT "Pocitam, cakaj!!!"
ee=e

DO

z(k) = ee MOD 2

ee = fnd(ee, 2)

k=k+1

LOOP WHILE ee >= 1

h=1

FORj=k-1TO 1 STEP -1

t=h*h:b=n: GOSUBnavl: h=c

IF zG)=1THEN t=h * a:b=n: GOSUB navl: h=c¢
NEXT

PRINT : PRINT

PRINT "Vysledok "; a; "na"; e; " modulo "; n; " je: "; h
INPUT "Prajes si dalsi vypocet ?"; a$

IF a§ ="a" OR a$ ="A" THEN GOTO nav
END

REM Podprogram MOD

navl:

c=0

DO

IF t <b THEN c = t: GOTO nav2

t=t-b

LOOP WHILE t>=b

c=t

nav2:

RETURN

De¢kuji za perfektné vypracované feSeni. Dovolte mi jen malou poznamku k rozkladu
&isla 2479 na prvoéisla. Ctenai mohl také postupovat jednodudeji tak, Ze vyuzil tabulku
prvocisel, kterou ziskal jiz pro feSeni ulohy ¢.3. Stacilo jednoduSe délit cislo 2479
jednotlivymi prvocisly... pomocny program RSAM, je pfiloZzen jako pfiloha ke Crypto-
Worldu 11/2001 a lze jej ziskat downloadem z domovské stranky Crypto-Worldu.

Uloha &.5

Uloha ¢&islo p&t RSA- Kli¢ pro Sifrovani (modul, e) = (2479, 101)
03851927 1713 1134 1519 0521 0142 0899 0544 2098 0920 1354 1502 1387 0927
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Vasim ukolem je nalézt kli¢ pro deSifrovani (tj. tajny exponent d) - (modul, d)=(2479,?) a
desifrovat ptiloZeny text.

Spravné reSeni:

(modul, d)=(2479,941)

desifrovany text:
STALJSTESEKRYPTOLOGEM!!

IV.kolo, uloha €islo Sest - Elektronicky podpis
Zadani

Vasim tkolem je ziskat Bobtv podpis k tomuto textu M
M=SOUHLASIM S ROZVODEM

Bobuv verejny kli¢ je (modul, ) = (2479, 101)

(10 bodt za zaslani podpisu pod tento text)

Doprovodny text k tématu "Elektronicky podpis" viz. Crypto-World 12/2001.

Népovéda :

- jedna se o schizofrenni ukol, kde chvili jste utocnik a chvili Bob

- pouzijte stejnou metodu jako v e-zinu 12/2001, tj. pfipravte "jiny text", ktery se zda
nahodny a proto jej Bob podepise

- z takto podepsaného textu odved’te Bobtiv podpis pod zpravu M

- prevodova kédova tabulka je shodna s tabulkou v predchozim cviéném ptipadé

- formatovani pouzijte podle nami zavedeného standardu Crypto #1.12

- pro vypocet "velkymi Cisly" lze pouzit program RSAM (9 kB) ("Repeated Squaring
Method")

RESENI

Vzhledem k tomu, ze cely postup je dukladné probran v Crypto-Worldu 12/2001, uvedu jen
ptislusny vypocet:

Text k podpisu = “SOUHLASIM S ROZVODEM*
Modul N =2479

Veftejny exponent e = 101

Mnozitel C =1171 (ndhodné zvolené ¢islo)
Cc*® =718

Text k podpisu po pirevodu (zformatovany text)
0837 0985 0727 0665 0837 0377 0618 0361 0827 0990 0867 0968 0697 0700

Text po vynasobeni (= M*C ° mod N) (zaslepeny text)
1048 0715 1396 1502 1048 0475 2462 1382 1305 1826 0277 0904 2167 1842
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Vysledek podepsany Bobem (=M ® * C mod N) (zaslepeny podepsany text)
1191 0377 1121 0716 1191 2103 2312 0072 0951 0368 0533 0144 2113 0680

Ziskany podpis pivodni zpravy (M  mod N, ziskano vypoétem se znalosti
M? * C mod N ahodnoty C ) (odslepeny text)
21541044 0816 1220 2154 0675 0491 2297 1108 0447 1476 2115 0512 1311

Kontrolni vypotet (=M ¢ mod N) (p¥imy podpis Boba piivodni zpravy)
2154 1044 0816 1220 2154 0675 0491 2297 1108 0447 1476 2115 0512 1311

Zavérem poznamenejme, ze zde uvedeny postup byl prezentovan jako mozny utok — postup
jak ziskat podpis pod nami pfipraveny text. V praxi se této vlastnosti d4 ovSem s vyhodou
vyuzit jinak. Mluvime o zaslepeni textu pied podepisujici se osobou. Lze tak docilit podpisu
pod text, se kterym se dand osoba neseznami. Zaslepeny podepsany text lze potom nami
popsanou metodou jednoduse ze znalosti zvolené konstanty C ,,odslepit™ a ziskat tak podpis
pod text, se kterym se podepisujici osoba nesezndmila. Této zajimavé moZnosti se vyuZziva
v nékterych protokolech pfedevsim v bankovnictvi a obchodu.

Uloha &.6

Vasim tkolem je ziskat Bobliv podpis k tomuto textu M
M=SOUHLASIM S ROZVODEM
Bobuv vetejny kli¢ je (modul, e) = (2479, 101)

Spravné resSeni:
2154 1044 0816 1220 2154 0675 0491 2297 1108 0447 1476 2115 0512 1311

IV.kolo, uloha €islo sedm — Zachyt (neznamy systém)
Zadani

SIFROVY TEXT

Posledni ulohou je zjistit obsah zpravy, kterou se vam podatilo zachytit (soubor uloha7.wav) !

(10 bodt za zaslani obsahu zpravy)

Zachyt (wav)

Népovéda:
- ti, ktefi vyresili vSechny ptedchozi Glohy - napovédu nepotiebuji
- ostatni by méli zacit feSenim tkold prvniho kola ©

Zachyt obsahoval zpravu v kédové teci Navaji. Bohuzel zadnou originalni nahravku
jsem nesehnal, a tak jsem ji musel pfipravit sam. Ma ,,navasska* vyslovnost asi neni nejlepsi,
a tak se tim tloha mohla trochu zkomplikovat. Uloha méla evokovat skute¢ny postup feSeni
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n¢jakého zachytu, kde lustitel nema k dispozici pfesné¢ zachycenou pisemnou podobu
Sifrového textu a musi si poradit s nekvalitni nahravkou.

K vytvofeni textu jsem pouzil hladskovou, kodovou tabulku podle kédové knihy
Navaji. Tuto knihu jiz ti, co vyfeSili druhou ulohu ILkola, m¢li k dispozici. Néapovéda
odkazovala na I.kolo, kde byl dostatek stop, které k Navajim jednoznacné vedly.

Text ptipraveny ke kédovani znél:
A MERRY CHRISTMAS AND A HAPPY NEW YEAR

Piepis nahravky Kaddova hlaska

BE-LA-SANA

TSIN-TLITI

AH-JAH

GAH

DAH-NES-TSA

TSAH-AS-ZIH

MOASI

CHA

GAH

TKIN

DIBEH

D-AH

NA-AS-TSO-SI

WOL-LA-CHEE

KLESH

TSE-NILL

A-CHIN

BE

BE-LA-SANA

LIN

TSE-NILL

BI-SO-DIH

NE-ZHONI

TSAH-AS-ZIH

TSAH

AH-JAH

GLOE-IH

TSAH-AS-ZIH

DZEH

WOL-LA-CHEE

Al Ol dZ|<|[F (T T>0Z> 2> Z/H2 7T QK|PATZ|»

DAH-NES-TSA

Spravné reSeni posledni ulohy soutéze:
A MERRY CHRISTMAS AND A HAPPY NEW YEAR
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B. Santa’s Crypto — Mikulasska kryptobesidka
Daniel Cvréek, Vasek Matyas

Na MikulaSe (ptesnéji 10.-11. prosince) se v Praze uskutecnila velmi zajimava akce
v oblasti kryptologie. Pfiblizn¢ osmdesat odbornikii se setkalo na prvnim ro¢niku netradi¢niho
ceského workshopu o kryptologii — Mikulasské kryptobesidce.

Program kryptobesidky byl rozdélen do dvou dnti. Prvni den byl méné formalni a jeho
naplni byla panelova diskuze na téma Kryptografie — od standardu k aplikacim. Diskuzi tidil
Vasek Matya$S a dalSimi Gc€astniky byli Antonin Bene$, Vladimir Pracke, Fabien Petitcolas
(Microsoft Research, UK) a Bart Preneel (KU Leuven, Belgie). Zhruba dvouhodinové diskuze
se tocila kolem nékolika témat — mnozstvi standardizacnich instituci, které se stale zvySuje,
ackoliv mnozstvi odbornikii zlstava konstantni, tempo uvadéni elektronického podpisu do
praxe, jez je daleko za optimistickymi pfedpovéd’'mi a ochrana autorskych prav, ktera nabyva
stale zbé&silejsi podobu hlavné ve Spojenych statech.

Druhy den zacal vynikajici pfednaskou na téma NESSIE (nové evropska schémata pro
podepisovani, integritu a Sifrovani). Piispévek pfednesl Bart Preneel - osoba, ktera je jednim
z hlavnich postav tohoto projektu, ktery se dostava do posledni tfetiny svého zivota a ma pred
sebou zaveére¢né hodnoceni kryptografickych algoritmii. Nemé smysl vyjmenovavat vSechny
oblasti, na které¢ se béhem dne dostalo. Co bychom ovSem radi zminili, tak je vystoupeni
Fabiena Petitcolase na téma Steganografie, watermarking a kryptografie. Autor je jednou z
hlavnich postav, které se oblasti steganografie a watermarkingu zabyvaji. Z Ceskych
piispévkli uvedme alespoii TomdaSe Rosu a Vlastimila Klimu, ktefi mluvili o
kryptografickych ttocich vyuzivajicich postranni kanaly (informace, které nutné¢ vznikaji pii
jakémkoliv vypoctu a na néz se Casto zapomind) a jejichz pfispévek lze nalézt i v tomto
Crypto-Worldu.

Den byl zakoncen dal$i panelovou diskuzi, jejimz hlavnim tématem byl elektronicky
podpis a praxe pohledem odbornikii. Béhem dvou hodin se diskutujici dotkli témat, ktera
sahala od pravniho vyznamu el. podpisu, az po praktickou bezpecnost el. podpisu a mozné
oblasti jeho pouzivani. Je zajimavé, ze nikdo z diskutujicich neuvedl darnoveé priznani mezi
prvotnimi aplikacemi, spiSe naopak. Aktéry této diskuze byli Pavel Vondruska (moderator
panelu), U00U, Jan Matejka, Ustav statu a prava CAV, Petr Hanatek z VUT v Bmé a
Daniel Olejar, UK Bratislava, a Michal Sasinek, NBU MV SR, ktefi mluvili Z pozice
predkladatelii a budoucich realizatorti zakona o el. podpisu na Slovensku. Z ¢asovych divoda
se ovSem nedostalo na mnoho zajimavych otazek, od divéryhodnosti souasnych schémat
pouzivani el. podpisit az napf. po zplusoby vhodné pro vysvétleni funkce a vyznamu el.
podpisu normalnim uzivatelam.

Poslednim bodem programu pak byla Mikuldsska nadilka — rozdé€lena spravedlivym
losem.

Co fici na zavér, snad jen, Ze se podafilo naplnit plivodni zdmér — vytvofit komeréné
nezéavislou akci. Prestoze akce se mohla v dané podobé konat pfedevsim diky pomoci
komer¢nich partnerdi - SAP, RSA Security a Eracom Technologies, byl program
kryptobesidky prost reklamnich udalosti a tlaki. Mizeme jen doufat, ze se zorganizovani
podobné akce opét podafi hned na pfistiho MikulaSe. Nebo uz na Velikonoce?
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Dalsi informace, program, ptispévky a fotografie z akce je mozné nalézt na adrese
http://ecom-monitor.cz/kryptobesidka

PS: Na posledni chvili se nam podafilo jesté ziskat nékteré zajimavé statistiky (odevzdano
bylo 46 dotaznikii a odpovidalo se 0/1, nebo ve skéle 1 az 5 jako ve Skole) z akce:

e Spokojenost respondentti s workshopem byla hodnocena 1,5.

e Pé&tina respondentl se o workshopu dozvéd¢la na stranach Crypto-Worldu.

e  Workshop by se i do budoucna mé¢l konat dva dny (82,61 %) a mista kondni mohou byt
Brno (80,43 %), Praha (76,09 %) a Bratislava (47,83 %)).

e Prednasky byly hodnoceny s celkovym primérem 1,91 a jako tfi nejlepsi (a v Crypto-
Worldu postupné nabidnuté) ptrednasky byly ohodnoceny:

1. Vlastimil Klima, Decros - ICZ; Toméa$ Rosa, Decros - ICZ a CVUT Praha -
O postrannich kandlech, novée maskovaci funkci a jejim konkrétnim pouziti proti
Mangerovu utoku na PKCS#1 (1,26).

2. Bart Preneel, Katholieke Universiteit Leuven, Belgium - New European Schemes for
Signature, Integrity and Encryption (NESSIE): A Status Report (1,28).

3. Fabien Petitcolas, Microsoft Research Cambridge, UK - Steganography,
watermarking and cryptography (1,42).

e ZavéreCny panel moderovany Pavlem Vondruskou byl dokonce hodnocen primérem 1,2!

e Nejcastéji navrhovani zvani fecnici na pfisti workshopy jsou: Ross Anderson, Adi Shamir
a Bruce Schneier.

e Termin konéni dalSiho workshopu o Velikonocich se zamlouva 73,91 % respondentiim.
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C. O postrannich kanalech, nové maskovaci technice a jejim
konkrétnim vyuziti proti Mangerovu utoku na PKCS#1

Vlastimil Klima (ICZ a.s. , vlastimil.klima@i.cz)
Tomas Rosa (ICZ a.s., Praha a CVUT - FEL Praha tomas.rosa@i.cz)

Abstrakt

Tento pfispévek ma tfi hlavni cile. Za prvé chceme upozornit na vyznam tvrzeni o individualnich
bitech RSA v souvislosti s postrannimi kanaly. Za druhé navrhnout teoretickou konstrukci vyuzivajici
zvlastni maskovaci techniku ke sniZzeni vyzatfovani informaci z postrannich kanald a za tieti ukazat
vyuziti této maskovaci techniky konkrétné€ pti obrané proti Mangerove itoku na PKCS#1.

1 Uvod

Tii roky poté, co Daniel Bleichenbacher zvetejnil svlij utok ([BLEI98]) na formatovaci metodu
PKCS#1 verze 1.5, byl Jamesem Mangerem na konferenci Crypto 2001 popsan utok ((MANGO1]) na
opravenou verzi 2.1, konkrétné na format, ktery se oznacuje jako EME-OAEP a je pouzit ve schématu
RSAES-OAEP (n¢které zdroje pouzivaji oznaCeni RSA-OAEP). Dodejme, Ze tento utok nema nic
spole¢ného s kritikou odolnosti OAEP vii¢i titokiim s volenym Sifrovym textem, kterym tento format
¢eli v obecné roving, viz prace Victora Shoupa ([SHOUO1]).

Tento stav ukazuje, ze se vpraxi zacind naplnovat disledek casto opomijeného tvrzeni
o individualnich bitech RSA, které publikovali Johan Hastad a Mats Néaslund na konferenci FOCS
vroce 1998 ([HANA98]). Tvrzeni o individualnich bitech RSA tika zhruba, Ze: Pokud RSA neni
mozné prolomit v nahodném polynomialnim case, potom neni mozné predpovidat hodnotu libovolného
zvoleného bitu otevieného textu s pravdépodobnosti vyraznéji odlisnou od hodnoty 1/2. Prolomenim
RSA se zde rozumi ziskani hodnoty otevieného textu, nikoliv ziskani hodnoty privatniho klice. V této
formulaci se tvrzeni o individualnich bitech vyuziva k ujisténi, ze jednotlivé bity otevieného textu jsou
chranény stejn¢ dobte jako cely otevieny text. Zaroven odtud ale plyne, Ze pokud umime zvoleny bit
otevieného textu predikovat s pravdépodobnosti vyrazné¢ odliSnou od hodnoty 1/2, potom existuje
pravdépodobnostni polynomialni zptisob vedouci k lusténi celého otevieného textu!

V soucasné dob¢ se bouflive rozviji teorie postrannich kanall. Jedna se o studium metod zaloZenych
na obecném modelu kryptografickych moduli, které vedou k ziskani uziteCnych informaci
o vypoétech probihajicich v kryptografickych modulech (uceleny piehled této problematiky viz
[ROSAO1], [MUIRO1]). Naptiklad se muze jednat pravé o informaci o individualnich bitech
otevienych textll vzniklych odsifrovanim vstupnich Sifrovych textli pomoci RSA. Jak se ukazuje, RSA
je bez ohledu na pouzité kddovaci schéma (naptiklad OAEP) pti dostupnosti informace z postrannich
kanald snadno nachylné k utokiim s volenym S$ifrovym textem. Konkrétni metoda kodovani pouzita
v napadeném Sifrovacim schématu pochopitelné¢ muize tyto Utoky vice ¢i méné ztizit. Jako piiklad
muzeme pouzit pravé srovnani kodovani EME-PKCS1-v1 5 dle PKCS#1 verze 1.5 a kddovani EME-
OAEP dle PKCS#1 verze 2.1. V prvnim pfipad¢ stacilo znat informaci o tom, zda byl otevieny text
spravné dekodovan. Ve druhém pfiipadé jiz Gto¢nik potifebuje znat informaci, kterd se ze zatfizeni
bézné neodesila, ale i tak mize byt vyzafena nékterym z postrannich kanalt.

Nasledujici vyklad ma tii hlavni cile. Za prvé chceme upozornit na vyznam tvrzeni o individualnich
bitech RSA v souvislosti s postrannimi kanaly. Za druhé navrhnout teoretickou konstrukci vyuzivajici
zvlastni maskovaci techniku ke sniZeni vyzafovani informaci z postrannich kanald a za tfeti ukazat
vyuziti této maskovaci techniky konkrétn€ pti obrané proti Mangerové utoku, ktery vyuziva postranni
informaci o nejvys$sim bajtu otevieného textu.

Predpokladame, ze vSechny implementace PKCS#1 by mély projit revizemi, které zjisti pouzitelnost
Mangerova utoku. Pti téchto revizich je mozné soucasné také provést n¢které upravy, které vyplyvaji z
navrhované maskovaci techniky a jsou navrzeny konkrétné¢ jako zmény v jednotlivych procedurach
PKCS#1. V souladu s dusledky tvrzeni o individualnich bitech zde poukazujeme i na dal$i mozné
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utoky na Sifrovaci schéma RSAES-OAEP, které jsou zalozeny na ziskani postrannich informaci
o jednotlivych bitech otevieného textu RSA.

Navrhovana maskovaci technika je obecnd a ma relativné snadny teoreticky popis. Obecnost zde
znamena, ze tato technika by pifi spravném pouziti méla snizovat vyzatovani na vSech hrozicich
postrannich kanalech bez ohledu na jejich konkrétni druh. Vlastni metoda vychazi ztoho, Ze do
kritickych operaci je zaveden nahodné voleny parametr, ktery neovlivni sémanticky vyznam ptvodni
operace. Jeho pfitomnost vSak vnasi do signalu Sifeného po postrannim kanalu ndhodny Sum, ktery
snizuje efektivitu pfenosu ostatnich citlivych informaci.

Pro odhad teoretickych vlastnosti této konstrukce vyuzijeme maticovy model diskrétniho kanalu, ktery
se v teorii postrannich kanalti zatim pfili§ nepouziva, ackoliv v teorii informace se jedna o naprosto
zakladni konstrukci. Ukazeme, Ze navrzend maskovaci technika se da chapat jako ndhodna volba
konkrétniho druhu diskrétniho kanalu.

Posledni c¢ast ptispévku se zabyva navrhem opatfeni proti Mangerové utoku na schéma RSAES-
OAEP. Nasim cilem bylo pouzit co mozna nejuniverzalnéjsi protiopatieni, ktera jsou schopna ucinné
branit vyuziti nékolika riznych postrannich kanali zaroven. Proto jsme navrhli vyuziti maskovaci
techniky, jejiz vlastnosti jsme v tomto prispévku teoreticky podlozili. Nasim cilem zde neni piedlozit
schéma, které prokazateln¢ odola vSem utokiim zaloZenym na postrannich kandlech. S ohledem na
rychlé tempo rozvoje této oblasti to patrné ani neni mozné. NasSim zamérem je zde prezentovat
zakladni aspekty, kterych by si takova protiopatfeni méla v obecné roviné vs§imat zejména. Je
pravdépodobné, ze pii vyskytu konkrétnich druht utoki cilenych na konkrétni vlastnosti napadeného
kryptografického modulu bude nutné doplnit také konkrétni a piesné cilend protiopatieni. Nami
prezentovany piispévek si klade za cil jednak upozornit na to, Ze takové utoky mohou piijit (a uvést
davody pro tento ptedpoklad), jednak doporucit protiopatieni obecného druhu, ktera mohou zpomalit
dopad novée vzniklych tokd a tim poskytnout ¢as na doplnéni zminénych cilenych protiopatteni.

2 Poznamka o terminu ,otevieny text*

V nasledujicim textu budeme Casto pouzivat vyraz otevieny text ve spojeni s riznymi
Sifrovacimi schématy na bazi RSA. Je dilezité uvést, Ze pod timto pojmem zde budeme rozumét
ptimo vysledek odsifrovaci transformace RSA. Jedna se tedy o hodnotu m, pro kterou plati m = ¢
mod n, kde ¢ je pfislusny Sifrovy text, d je privatni exponent a n je modul RSA. Vétsina soucasnych
Sifrovacich schémat na bazi RSA tuto hodnotu m dale zpracovava operaci dekddovani (naptiklad
EME-OAEP-Decode), ¢imz obdrzi vlastni pienaSenou zpravu M. I této zpraveé se vSak nekdy
fiké otevieny text, ¢imz by zde mohlo dojit k nedorozuméni. Proto na tuto skutecnost radéji
jeste jednou upozornujeme.

3  VIliv tvrzeni o individualnich bitech

Tvrzeni o individudlnich bitech bylo poprvé publikovano v [HANA9S]. Dodejme, Ze pied timto
uvefejnénim existovala fada tvrzeni podobného druhu, ktera vSak byla ponc¢kud slabsi v tom smyslu,
ze se netykala vSech jednotlivych bitd (jejich prehled je v [HANA9S] uveden). Tvrzeni dokazané
v [HANAO98] jiz zahrnuje vSechny bity oteviené¢ho textu.

Z pohledu teorie postrannich kanalt je dulezité si uvédomit, ze dikaz tvrzeni o individualnich bitech
obsahuje ptimo popis lusticiho algoritmu, ktery jako vstupni podminku piedpoklada pfistup k orakulu,
které pro vstupni Sifrovy text poskytuje informaci o jednotlivych bitech otevieného textu. V ptipade
Mangerova utoku [MANGO1] toto orakulum poskytovalo informaci o nulovosti, respektive
nenulovosti nejvys$iho bajtu otevieného textu. Bylo ukdzano, ze pfistup k takovému orakulu
umoziuje sestaveni velmi efektivniho lustictho procesu. Dal§i zpisoby vyuziti informace
o individualnich bitech najdeme naptiklad v [BLEI98] a [STIN9S, str. 144-145]. V posledné
jmenovaném odkazu se vyuziva ordkulum poskytujici informaci o nejvy$$im ¢i nejniz§im bitu (je
ukéazano, ze tato dvé orakula jsou polynomialn€ ptevoditelnd). Ve srovnani s diikazem tvrzeni v praci
[HANAOIS] lze ucinit odhad, ze mezi jednotlivymi bity otevieného textu existuji urCité rozdily v tom,
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k jak efektivnimu lusticimu algoritmu jejich znalost (pristup k ordkulu, které tuto informaci poskytuje)
vede. Toto pozorovani je dulezité zejména pro kryptoanalyzu, nebot’ dava navod k tomu, na jaké
druhy orakul se ma kryptoanalytik zaméfit v prvni fad€. Pro kryptografa je toto sice také podnétny
zaver, nebot’ vi, na co si ma dat urCit€¢ pozor, avSak v zasad¢ to velké ulehceni nepfinasi. Z pohledu
navrhu kryptoschémat totiz vzhledem k tvrzeni [HANA98] musime zabranit vyzatreni jakékoliv
informace vedouci k moznosti uspésného odhadu jednotlivych bitii otevieného textu.

4 Odhad dalsSich moznych utoku

V této casti ukazeme dal$i mozny zplsob napadeni operace odSifrovani ve schématu RSAES-OAEP.
Vlastni popis utoku je zaloZen na predpokladu, Ze existuje postranni kanal, vynasejici jistou informaci
o otevieném textu. Konkrétn¢ predpokladame, ze tto¢nik ma moznost zjistit Hammingovu vahu
(budeme ji znacit w(x)) urcitého slova x. Na§ predpoklad vychazi z obecné vlastnosti napétove-
proudovych postrannich kanald, které maji jasny sklon tuto informaci pomérné Citelnym zplsobem
vyzatovat, viz [MDS99a]. Z citovaného zdroje jsme si sem dovolili pro ilustraci ptipojit obrazek 1, na
kterém je vidét zavislost pribéhu signalu z napét'ové-proudového postranniho kanalu na Hammingove
vzdalenosti jistych dvou datovych polozek (blizs$i komentat je uveden v odkazovaném clanku).
V uvedené praci je dale poznamenano, Ze obdobné¢ markantni zavislost lze pozorovat i v pfipade
Hammingovy vahy zpracovavanych dat. Na zaklad¢ tohoto poznatku jsme navrhli dale popsany
postup utoku na schéma RSAES-OAEP. Poznamenavame, Ze tento utok je mozné s jistymi obménami
provést i v pripade, kdy mame pfistup spisSe k Hammingové vzdalenosti, nez vaze.

......;....Etrmtbm [ S

& transtions

2 transtions

Valtage

0 tranations

o of B o (Ao
These reqalts chonar bunar the data effects the pogrer levels . The nire overlared wramrefonme
comespiotd ta the ponarer traces of differett data being accessed by an LD metoaction.
These Teqalts wrere obtaited Ty averaging the power sighale amose 500 samples i ondsr to
reduce the noise coperd. The difference o wolaze bebaeeh § traneitions and 0+ 1 s itions
is dhondt 6.5 mW

Obrazek 1: Vyzarovani informace o Hammingové vzdalenosti (prevzato z [MDS99a])

Hledanim konkrétniho zafizeni s touto vlastnosti jsme se nezabyvali, nebot’ to nebylo hlavnim cilem
tohoto prispévku. Nasim cilem je spojit obecné znamy poznatek o chovani napétové-proudovych
postrannich kanalt s diisledky tvrzeni o individualnich bitech a ukazat tak zptisob konstrukce dalsiho
mozného utoku na schéma RSAES-OAEP. Touto konstrukei chceme zejména podlozit konstatovani,
ze §ifrovaci schéma RSAES-OAEP je z pohledu postrannich kanalti pomémé zranitelné. Pfinejmensim
vice, nez by se na prvni pohled zdalo.V tomto sméru je tfeba chapat Mangertv utok nikoliv jako
ojedinély exces, nybrz jako prvni z fady dalSich moznych napadeni tohoto druhu. Poznamenejme jesté
jednou, ze vliv postrannich kanalll nevychazi primarné z vlastnosti kédovani EME-OAEP, ale ze
zakladnich vlastnosti RSA jako takového. Stejny dopad a stejné druhy ttokt je tak mozné ocekavat ve
vSech Sifrovacich schématech, ktera jsou na RSA zaloZena.
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4.1 Vyuziti postranniho kanalu k utoku na otevireny text, Sifrovany
podle EME-OAEP PKCS#1 s vyuzitim SHA-1

Uvazujme $ifrovani RSA s modulem n o délce N bitd. Protoze nejéastéji pouzivana N jsou nasobky
512 bith, necht N = 512%k, kde k je 1, 2, 3, ..., tj. vySetfujeme mj. nejCastéji pouzivané moduly
o délkach 512, 1024, 2048 a 4096 bita. Utok povedeme na schéma RSAES-OAEP ve fazi odSifrovani
prijatého Sifrového textu. Predpokladame, Ze jako funkce MGFI1 je pouzita SHA-1 (blizSi popis
schématu viz [PKCS#1]). Bod, ve kterém utoc¢ime, je znazornén na obrazku 2.
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seed, pHash=Hash(P), PS 01
délka hLen délka hLen bajtic | (nulové bajty f;jg’m
bajtit vypliwjici blok)
y A A A
DB

M= EME-OAEP-DECODE(EM, P)
k-1 oktetit

) ( ::: ] ) dbMask

seedMask

‘ novy utok postrannim
kanalem

maskedSeed

4

Mangeriav utok

m = RSADP(c) =c? mod n (k okteti?)

Obrazek 2: Bod utoku novym zpiisobem

Pti vypoctu seedMask je pouzita funkce MGF1 podle vzorce seedMask = MGF1(maskedDB, 20) =
SHA-1(maskedDB || 00 00 00 00). Konkrétn¢ tento tvar vyplyva z toho, Ze vysledek MGF1 ma byt 20
bajtii, tedy SHA-1 se pouzije jen jednou s nulovym counterem (counter = 00 00 00 00, viz definici
MGF1 v [PKCS#1]). ProtoZe pouzivame moduly n v délkach 512*k bitt (tj. k*64 bajtd), obsahuje
maskedDB vzdy 64*k - 1 - 20 bajth a do zpracovani SHA-1 jde tedy 64*k - 21 + 4 = 64*k -17 bajtu.
Pti vypoctu SHA-1(maskedDB || 00 00 00 00) tedy ve vlastni funkci SHA-1 dojde vzdy k dopliovani
vstupni zpravy o 17 bajtl na nasobek 64 bajti tak, aby kompresni funkce SHA-1 mohla pracovat
s bloky o délkach 64 bajti (512 bitti). Poslednich 21 bajti posledniho bloku znadme, nebot’ se jedna
0 4bajtovy counter (00 00 00 00) a 17 bajtovy doplnék. Abychom mohli konkrétné vyjadiit doplnék,
uvazujme napiiklad 1024bitovy modul. Potom do SHA-1 vstupuje (107 + 4 =) 111 bajtd, tj. 888 bitt.
Mame 888 = 0x00 00 03 78. Dopln¢k je podle definice SHA-1 roven (bit jedna, nulové bity a
poslednich 64 bitli na vyjadfeni ptivodni délky)

80 || 00 00 00 00 || 00 00 00 00 || 00 00 00 00 || 00 00 03 78. Poslednich 21 bajtii je tedy rovno
00 || 00 00 00 80 || 00 00 00 00 || 00 00 00 00 || 00 00 00 00 || 00 00 03 78.

Pro potieby zpracovani funkci SHA-1 je tento posledni blok naplnén do proménnych W,..., Wis, kde
z W zname posledni bajt a Wy, az W5 zname celé:

Wip=172?7727700

Wi =00 0000 80
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Wi, =00 0000 00
W3 =100 00 00 00
Wi, =00 00 00 00
W5 =00 00 03 78.

Pii1 rozSifovani na slova Wi¢ az W9 dale dostavame

Wi =S'( W3 xor Wy xor W, xor W, )

Wi = Sl( W4 xor We xor W3 xor Wiz )

Wis= Sl( Wis xor Wy xor Wy xor Wiy )
atd.

Pii vypoctu W4 se provadi jako prvni operace W3 xor Wy, pfiCemz hodnota W3 je ndm znama. Tento
okamzik je pravé ptikladem obecné situace, kdy do N-arni operace vstupuje N-1 znamych parametrti a
jeden neznamy. Zde jsou cCasto aplikovatelné rtizné postranni kanaly, zejména napét'ové-proudovy a
pod. Nyni uvedeme ptedpoklad utoku. Pfedpokladame, Ze v roli uto¢nika jsme schopni urcit bod, kdy
dochazi k operaci W;;3 xor Ws a z jejiho pribchu jsme schopni odvodit Hammingovu vahu w(Ws)
neznamého operandu Wjg. Obdobnou schopnost piedpokladame i u dalSich dvou operaci, takze jsme
schopni zjistit vahy w(Wy) a w(Wy).

Nyni ukazeme, ze z tohoto piedpokladu jsme schopni pfedpovidat hodnotu nejnizsiho bitu otevieného
textu (OdeVidé bitu Wlo’g, kde WIO = W10’31 W10,30 W10,29... WlO,O) S pravdépodobnosti odliSnou od
hodnoty 1/2. Odtud podle tvrzeni o individualnich bitech lze ofekavat moznost nalezeni Gitoku na cely
otevieny text. Vzhledem k tomu, Ze se zabyvame ur¢enim pomeérné ,.citlivého* bitu, mizeme pouzit i
upraveny postup uvedeny v [STIN95]. Konkrétni rozbor tohoto postupu jiz ptesahuje ilustracni zameér
této Casti celého prispévku.

Vlastni postup ziskani netrivialni informace o hodnoté W5 vypada nasledovné: Oznacme si jako c
Sifrovy text, na ktery uto¢ime, jako n modul RSA a jako e vefejny exponent RSA. Nejprve nechame
napadené zafizeni odSifrovat plivodni Sifrovy text c. Béhem této operace vznikne v zafizeni otevieny
text m a my ziskime hodnoty Hammingovych vah A; = w(Wyy), B; = w(Wo) a C; = w(Wy).
V nasledujicim kroku pozadame zafizeni o odSifrovani hodnoty ¢’ = ¢*2° mod n. Pfitom vznikne
otevieny text m’ a my ziskame Hammingovy vahy A, = w(Wyo’), B, = w(Wy’) a C; = w(Wy’). Pokud
byl bit Wy g nulovy, potom po odsifrovani vznikla hodnota m” = m >> 1. V opac¢ném ptipad¢ plati m’
= (m + n) >> 1. Stanovime-li si jako predpoklad, ze W5 = 0, 1ze na zakladé uvedenych vztahil pro
otevieny text m’ odvodit nasledujici tabulku popisujici vzajemny vztah hodnot (A, By, Cy) a (A,, B,
C,). Pokud Wjos = 0, potom néktery (pravé jeden) ztéchto fadkd popisuje platny vztah mezi
uvedenymi hodnotami. Toho vyuzijeme tim zpisobem, ze postupné pro naméfené hodnoty vah
zkousime, zda nékterému ze vztahti vyhovi. Pokud ne, potom hypotézu Wos = 0 zamitneme.

V opacném piipade ji s uréitou chybou (jejiz rozbor pfesahuje ramec tohoto piispévku) piijmeme.

A2:A1 B2:B1 C2:C1
A2:A1 B2:B1 C2:C1+1
A2:A1 B2:B1+1 C2:C1
A2:A1 B2:B1+1 C2=C1—l
A2:A1+1 B2:B1 C2:C1
A2:A1+1 B2:B1 C2:C1—1
A2:A1+1 B2:B1—1 C2:C1
A2:A1+1 BZZBl—l C2:C1+1
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Tabulka 1: MoZné vztahy mezi ziskanymi hodnotami vah

Urceni chyby, s jakou s pomoci vyse uvedeného postupu ziskame hodnotu W5 zde sice provadét
nebudeme, nicméné ukazeme, ze ziskanad informace je urcité netrivialni a to v tom smyslu, Ze nam
umoziuje odhadnout hodnotu W o5 s pravdépodobnosti lepsi nez 1/2. Ozna¢me si H(W o5 | VAZENI)
podminénou entropii bitu Wy g za predpokladu znalosti vysledku konfrontace ziskanych vah se vztahy
vuvedené tabulce. Pfitom VAZENI e {plati, neplati}, kde VAZENI = plati iff nektery ztadka
tabulky popisuje platny vztah pro naméfené hodnoty vah. Z rozboru uvedeného postupu plyne, ze
HWios | VAZENI = neplati) = 0, nebot’ za tohoto predpokladu mame vyslednou hodnotu W5 uréenu
jednozna¢né. Protoze H(W o5 | VAZENI) = H(W,os | VAZENI = neplati)*P[VAZENI = neplati] +
H(W,0s | VAZENI = plati)*P[VAZENI = plati] a P[VAZENI = plati] < 1, musi byt H(W,og |
VAZENTI) < 1. Odtud p¥imo plyne, Ze jsme schopni odhadnout hodnotu bitu W,z s pravdépodobnosti
odlisnou od hodnoty 1/2. Lze tedy ocekavat konstrukci uspé$ného ttoku na celé Sifrovaci schéma,
ktery ma s Mangerovym utokem spolecné prave jen to, Ze disledné vyuziva zranitelnost RSA pies
postranni kanaly.

5 Obecna metoda obrany proti postrannim kanaliim (viz
[KLROO1])

Nyni vysvétlime nami navrhovanou obecnou metodu obrany proti obecnym utokiim, zalozenym na
postrannich kanalech. Poté ji zcela konkrétné aplikujeme na zodolnéni formatovani Sifrovanych zprav
pomoci RSA-OAEP, pouzité v PKCS#1. Nami navrhovana metoda je v fadé pfipadd pomérné snadno
prakticky implementovatelna, a pfitom podle teoretického rozboru poskytuje uzitecné obecné
vysledky.

Definujme pojem postranniho kanalu. Postrannim kandlem nazyvame kazdy nezadouci zpiisob
vymeény informaci mezi kryptografickym modulem a jeho okolim (podrobnéji viz [ROSAOI1] a série
¢lankd o postrannich kanalech v [ARCHO1]). Z této volné definice vidime, o jak Siroké oblasti vlastné
hovotime. Jeji podani nam vSak uz moc netika o tom, co si mame pod timto pojmem piedstavit
konkrétn€. V kryptoanalyze nam to moc nevadi, nebot zde vétSinou pracujeme naraz jen s uzce
specifickymi druhy kanald, kde se uz s jejich pfesnym popisem néjak dokaZzeme vypotadat (mnohdy
jej ani nepotfebujeme a téziste lezi v popisu metod analyzy a utoku — o pojmech podrobnéji viz vyse
uvedené odkazy). Jina situace je vSak v kryptografii. Zde s ohledem na to, Ze chceme vytvorit
konstrukci odolnou vii¢i soucasnym i budoucim druhtim tutoki, potfebujeme néjaky presnéjsi a
zaroven dostateCné obecny model. Pro nase ucely si zde pfedstavime obecny model postranniho
kanalu, analogicky k obecnému modelu diskrétniho kanalu, ktery se jiz fadu let v teorii informace
uspeésné pouziva (viz [HAMMS0]).
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V ramci naseho modelu si ozna¢ime jako X diskrétni nahodnou veli¢inu znadici vstupujici informaci a
jako Y diskrétni nahodnou veli¢inu znacici informaci vystupujici z daného postranniho kanalu. U obou
veli¢in pfedpokladame konecny obor hodnot, pfiCemz uvazujeme jen ty hodnoty, kterych tyto veliiny
nabyvaji s nenulovou pravdépodobnosti. Tento piedpoklad miizeme udélat s ohledem na to, ze
zdrojem veli¢iny X je v nasem piipad¢ vzdy néjaky pocitaé, ktery odpovida konecnému automatu, a
veli¢ina Y je zase vyhodnocovana néjakym konecnym automatem uto¢nika. Predesilame, ze timto
modelem postranniho kanalu nechceme v tuto chvili pokryt kanaly zalozené na kvantové teorii
informace.

vstup: X N
Y
postranni > Plyixi] | Plyalxi] | - Plya[xi]
kanal X P[y,x2]
Ply1[Xm] PlyuXm]

vystup: Y

Obrazek 3: Popis postranniho kanalu kanalovou matici

Vlastni kanal popiSeme matici, kterou vidime v pravé ¢asti obrazku 3.Tato matice ma tvar SC = (P, j),
kde P; j = P[Y =y; | X = x]. Vidime, Ze jednotlivé fadky této matice odpovidaji ptisluSnym vstupnim
hodnotam a jednotlivé sloupce zase koresponduji s hodnotami vystupu. Konkrétni prvek matice SC
(oznaceni od vyrazu Side Channel) pak odpovida podminéné pravdépodobnosti, Ze na vystupu se
objevi hodnota y; za ptedpokladu, Ze na vstupu je hodnota x;. Matici SC budeme také nazyvat
kandlovou matici.

Vzhledem k tomu, ze pracujeme s pravdépodobnostmi, lze pro prvky kandlové matice pomérné
snadno odvodit nasledujici zakladni vztahy:

2Py = 2pP[Y =y | X =x] =1 )

20 2pP[X = xi]*Pyj = 2y 2pP[X = x]* P[Y =y; | X =x)] = ] (2)

Dale se budeme =zabyvat uréenim pfenosovych vlastnosti postranniho kanalu. K tomuto ucelu
pouzijeme konstrukci zalozenou na vyjadfeni mnozstvi informace o veli¢iné X, kterd je obsazena ve
veli¢éin€é Y. V anglické literatufe se pro tento pojem pouziva vyraz vzdjemné informace (mutual
information), my zde budeme je$té pouzivat termin informacni prenos (také prenos informace). Tento
prenos budeme znacit I(X; Y) a definovat jako:

I(X; Y) = H(X) -H(X|Y) = HY) - H(Y | X) = I(Y; X) (3)

Vyrazem H(X) zde rozumime entropii veliCiny X, H(X | Y) popisuje podminénou entropii veli¢iny X
za ptedpokladu znalosti hodnoty veli¢iny Y. Stejné chapeme i vyrazy H(Y) a H(Y | X).
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5.1 O prenosu informace

Pro lepsi prehled si vypocet prenosu I(X; Y) naznacime v jeho vyznamnych krocich. Mé&me déano
rozdéleni vstupni veli€iny X jako distribu¢ni funkci P[X = x;] a matici postranniho kanalu SC = (P; ;)
typu [m, n]. To znamena, ze veli¢ina X muze nabyvat (s nenulovou pravdépodobnosti) celkem m
riznych hodnot, kde kazdd znich se mlze projevit jako n riznych hodnot vystupni veli¢iny Y.
Predpokladejme utocnika, ktery sleduje vystupni veli¢inu Y. Nasim tkolem bude urcit, jak velké
mnozstvi informace o vstupni veli¢iné X takovy utocnik mtze ziskat.

Nejprve si na zékladé matice SC ur¢ime distribu¢ni funkei veli¢iny Y jako P[Y = y;]. Zde mizeme
psat:
PIY =y =2 Pi; * P[X =x] 4)

Na zaklad¢ ziskané distribucni funkce jiz snadno uréime entropii H(Y) jako:

H(Y) = i P[Y =y, *logo(P[Y = ") (5)
Zde scitame pres vSechny nenulové hodnoty distribu¢ni funkce P[Y = y;]. Dale pokracujeme ve
vypoctu podminéné entropie H(Y | X):

H(Y|X) =2 P[X =x]*H(Y | X = X)), (©)

kde H(Y | X = x;) =2y P; ;*log:(P; ;™) (7)
Opét s¢itdme pies vSechny nenulové hodnoty P; ; a H(Y | X = x;). Pro snazsi pochopeni téchto vztaht
ptipomenme, ze P; ; = P[Y = y; | X = x;/. Nyni jiZ zbyva jen dosadit do rovnice (3), kterou pouZzijeme
ve tvaru I(X; Y) = H(Y) - H(Y | X).
Z uvedeného vypoctu vidime, ze vysledny informacni pienos je zavisly nejen na vlastnostech kanalu

jako takového (ty zachycuje matice SC), ale i na rozdéleni vstupni veli¢iny X. Konkrétné sem tato
zavislost vstupuje prostiednictvim rovnic (4) a (6).

SCl = |: 1 0 :| SC1 SCZ SC3
0 1

Plx,] =172 I(X:;Y)=1 I(X;Y)=0.0817 | I(X;Y)=0
P[x,] = 1/2
H(X) = 1b I(X;Y)/HX) = 1 z)(i)?l(; /H(X) = I(X;Y) / H(X)=0
SC, = /3 273 '
2/3 1/3 Plx,] =1/3 I(X;Y)=0.9183 I(X;Y) = 0.0728 I(X;Y)=0
Plx] =2/3 IGY)/HX) =1 | IGY)/HX) = | IX:Y)/HX) =0
H(X) = 0.9183b ’ 0.0793 ’

SC, = [ 13 23 j Plx,] = 1/10 I(X;Y) = 0.469 I(X;Y)=0.0298 | I(X;Y)=0

13 273 E&’%Zg{ig% IX:Y) / HX) = 1 {)(i)(éé{g/H(X): 10GY) /HX) = 0

Obrazek 4: Priklady vypoctu informacniho pienosu

Pro lepsi nazornost jsou na obrazku 4 uvedeny kanalové matice pro tfi konkrétni postranni kanaly.
Vsechny jsou typu [2, 2], takZe piedpoklddame vstupni a vystupni veli¢iny nabyvajici nejvyse dvou
riznych hodnot. Pfipojend tabulka uvadi informacni pienosy jednotlivych kandlti v zavislosti na
rozdgleni vstupnich hodnot.
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5.2 Nulovy informaéni pfenos

Pti pohledu na obrazek 4 vidime, Ze nejhorsiho pfenosu dosahuje kanal, v jehoz matici si jsou vektory
vSech tadkil rovny. Lze dokazat, Ze takovy kanal ma bez ohledu na rozdéleni vstupu vzdy nulovy
informacni pfenos. Veli¢iny X a Y se za tohoto stavu chovaji jako dvojice nezavislych nadhodnych
veli¢in, takze H(Y | X) = H(Y). Odtud pak ptimo z rovnice (3) dostavame, ze I(X; Y) = 0.

5.3 Zajisténi nulového prenosu

Z ptedchoziho vime, jak by méla vypadat kanalova matice ,,neSkodného* postranniho kanalu. Otazkou
vSak zlstava, jak takovou matici vytvorit. Cesta vedouci pfes pfimé ovlivnéni fyzikalnich vlastnosti
daného kanalu je s vyjimkou pouziti dokonalého stinéni technologicky témér vyloucena. Alespon tedy
v obecném piipadé, a my se zde praveé chceme na obecny piipad zamérit. Na prvni pohled by se mohlo
zdat, Ze jsme zde v podobné svizelné situaci, v jaké jsou vyzkumnici v oblasti teorie kddovani — vime,
jak by méla kanadlova matice vypadat, ale nevime, jak to schidnou cestou zarucit. Zatimco v teorii
kédovani Casto nezbyva nez tuto cestu zcela opustit a vénovat se toliko vhodnému pfizpisobeni
vysila¢e (vhodnym kodem), my zde jistou Sanci mame. Poznamenejme, ze ji mame pravé proto, ze
chceme dosahnout minimalniho a nikoliv maximalniho pfenosu.

Predstavme si, ze sice nemame moznost ménit fyzikalni vlastnosti daného kanalu, ale Ze mame
moznost nechat zafizeni pied kazdou vyzafenou informaci ndhodné zvolit jeden zr postrannich
kanalt. Predpokladejme, ze tato volba probiha s rovnomérnym rozdélenim a Ze r je velké. Formalné
tato situace znamena, zZe misto jedné matice SC mame mnozinu matic { SC;, SC,, ..., SC; }, z nichZ se
pfed kazdym odeslanim informace do postranniho kanalu nahodné€ vybere néjaka matice SC;, podle
které bude dany pienos probihat. Pied pfistim pienosem se volba matice opé€t opakuje.

Polozme si nasledujici otdzku: Jak bude vypadat vysledna kanalovd matice takto
fizené¢ho kanalu z pohledu tto¢nika? Opét neni piili§ tézké dokazat, ze situace se bude jevit,
jako by byl pouzit postranni kanal popsany matici:

SCe=r13_,"SC; 9)

V sumé je pouzit klasicky maticovy soudet, nasobeni hodnotou r' predstavuje nasobeni matice
skalarem. Zaméime se nyni na chovani hodnot v jednotlivych sloupcich vysledné matice SC.
(nazveme ji matici kandlové superpozice). Zjednodusime-li ponékud naSe uvahy tim, Ze budeme
odpovidajici si hodnoty ve sloupcich matic SC; povazovat za hodnoty nezavislych nahodnych velic¢in
se stejnym (po sloupcich) rozdélenim, potom lze pro velka r podle zakona velkych Cisel ocekavat, ze
hodnoty ve sloupcich matice SC. se budou blizit kurcité stfedni hodnoté. Konkrétni Ccislo
reprezentujici tuto stfedni hodnotu zde pro nas neni dualezité. Dulezité je, Ze vzdalenost mezi
hodnotami ve sloupcovych vektorech se bude s rostoucim r pravdépodobn€ zmensovat, ¢imz se matice
SC. bude blizit tvaru, pro ktery dostavame nulovy informacni pienos. Nazorn¢ tuto situaci ilustruje
obrazek 5, na kterém je zachycena hustota distribu¢ni funkce nahodné veli¢iny vyjadiujici pomérnou
zménu v informaénim pfenosu. Graf byl ziskan tak, ze se 1000krat nahodné vygenerovala sada 256 (t;.
r = 256) kanalovych matic typu [2, 2]. Pro kazdou sadu se vypocitala vysledna matice SC. a
vyhodnotila se pomérna zména pienosu pro kazdou matici ze sady jako Isc.(X; Y)/Isci(X; Y). Kazda
sada tak poskytla 256 udaju o relativni zméné, takZze celkem se v grafu zpracovalo 256 000 takovych
zmeén. Vlastni graf byl vykreslen programem Mathematica 4. Pro tento ilustraéni experiment bylo
predpokladano, ze vstupni veli¢ina X ma rovnomérné rozdéleni. Nechceme zde tvrdit, Ze takto presné
bude vypadat chovani v§ech moznych superpozic. Chceme zde pouze prezentovat piiklad popisujici
obecny trend relativni zmény informacniho pfenosu, ktery plné podporuje nami odhadované chovani
celého systému. Tento trend fika, ze ve vétSiné pripadi dojde po superpozici k vyraznému poklesu
prenosu informace.

28



2000

1500

1000

500

0.001 0.002 0.003 0.004 0.005 0.006

E—
Isco(X5Y) / Isci(X5Y)

Obrazek 5: Rozdéleni relativni zmény informacniho pfenosu pro superponovany kanal

5.4 Parazitni vyzarovani operaci

Zbyva jeste vyresit otazku, jak do systému zanést nahodnou volbu kanalové matice. Pro tento ucel se
zamétfime na konkrétni operace, které probihaji v nami sledovaném a zabezpeCovaném modulu.
Parazitnim vyzarovanim zvolené operace nazveme postranni kanal, ktery pfenasi informaci
o vstupnich hodnotach této operace. Mé&me naptiklad operaci f> A — Im(f). Potom parazitni
vyzafovani této funkce bude popsano kanalovou matici, kde pocet fadkti bude odpovidat poétu prvki
zmnoziny A, které s nenulovou pravdépodobnosti vstupuji do funkce f. Pocet sloupcii pak bude
korespondovat s poctem rdznych znakt, které je mozné pozorovat na vystupu daného postranniho
kanalu. Pojem znak je v tomto kontextu tieba chapat velmi obecné.

Funkce, kterou jsme si predstavili, patii do kategorie unarnich operaci. Obecné si pfedstavme n-arni
operaci vystupujici jako zobrazeni f: 4; x Ay x ..x A, — Im(f). Piedpokladejme dale, Zze jeden
z argumentil o dostate¢né velkém rozsahu hodnot (m) neni pro vysledek operace sémanticky dtlezity,
takze jej mizeme pouzit k libovolnému ucelu (konkrétné necht’ to je a,, nabyvajici r hodnot). Navic
vime, Ze n-arni operaci f(a, a,, ..., a,) miZzeme pro vybrany argument a, popsat jako r (n-1)-arnich
operaci { fi(ai, ay, ..., an.1), f(ay, as, ..., an1), ..., fm(as, as, ..., an) }, kde hodnotu a, dosazujeme vzdy
implicitn€. Pfitom kazda z té€chto funkci ma vlastni charakter parazitniho vyzarovani, ktery je popsan
maticemi { SC;, SC,, ..., SC; }. Volbou konkrétni hodnoty parametru a, tak vlastn¢ volime konkrétni
vyzafovaci matici SC; a to je prave ten ,,trik, ktery jsme potiebovali.

5.5 Priklad pouziti

Ukazali jsme si, Ze ustfedni mySlenkou popisované techniky je zaneseni ndhodné volby nékterého
z parametrt zabezpeCované operace. Tento parametr musi mit dostateéné velky rozsah hodnot, aby se
zacal projevovat zakon velkych cisel pro vyslednou kanalovou matici parazitniho vyzatovani, a
zarovenn nesmi ovlivnit sémantiku této operace v daném kontextu. Pfedstavme si napiiklad, ze
potiebujeme ochranit soudet dvou 16bitovych (modulo 2'°) ¢&isel a e mame k dispozici 32bitovou
scitacku. V takovém pfipadé¢ si mlzeme za maskovaci parametr zvolit ob&é horni (numericky
vyznamnéjsi) poloviny vstupujicich 32bitovych slov, které naplnime ndhodnymi hodnotami. Do
dolnich polovin vstupnich slov pak umistime hodnoty, které chceme seCist. Nahodné maskovaci
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hodnoty nam zde provadgji volbu jedné z 2** kanalovych matic, coz by se mélo projevit vyraznym
poklesem nezadouciho informacniho ptenosu. Obdobné je mozné maskovat operace nasobeni, logicky
soucet, soucin, nonekvivalenci a dalsi.

5.6 Poznamka o ucelu

Je tfeba upozornit, ze navrhovana technika ma slouzit zejména jako preventivni dopliikova ochrana.
Detailnimu rozboru jsme se zde vénovali proto, abychom ukazali, Ze jeji aplikace ma sviij smysl, a ze
je tudiz vhodné vénovat ji béhem navrhu kryptografickych modulti urcitou pozornost. Nechceme vSak
tvrdit, ze tato technika je schopna nahradit ostatni protiopatieni, ktera jsou konstruovana piimo proti
konkrétnim druhtim utokl (jejich popis je podan v pfipojenych referencich). Na to je pfili§ obecna.
V kombinaci s ostatnimi protiopatfenimi vSak tato obecnost poméha celit dosud nezndmym druhtim
utoki, u kterych mize vyrazné zbrzdit jejich dopad. Protoze ttoky se vétSinou zdokonaluji postupné,
muze toto zbrzdéni pravé poskytnout konstruktérim c¢as na to, aby na nové vzniklé utoky reagovali
vyvojem cilenych intenzivnich protiopatfeni.

5.7 Shrnuti metody

Ukazali jsme si obecny model postranniho kanalu a jeho souvislosti s parazitnim vyzafovanim operaci,
probihajicich v kryptografickych modulech. Zavedli jsme si pojem informac¢niho pienosu a odvodili
jsme jeho zavislost na matici postranniho kanalu (SC). Na zakladé toho jsme prokazali kladny ptinos
techniky maskovani citlivych operaci nahodnou volbou sémanticky neduilezitych vstupnich parametrii
pro potlaceni parazitniho vyzatfovani téchto operaci. Pfi odhadu sily konstruovanych mechanizmu
jsme vysli dasledné zteorie informace, coz nam intuitivné fikd, ze vysledny navrh ma dobré
predpoklady pro to, aby v praxi obstal.

6 Neékteré navody pro obecna a prakticka protiopatreni

proti postrannim kanaliim v implementacich PKCS#1

Klicovou z hlediska Mangerova utoku na PKCS#1 byla procedura RSAES-OAEP-Decrypt, ktera je
volana k odsifrovani Sifrového textu c. Tato procedura vola dalsi dil¢i procedury [20SP a EME-
OAEP-Decode. V nasledujicim mohou byt vSechny tyto procedury povazovany za dil¢i a mohou na né
byt aplikovana nasledujici ndmi doporucovana pravidla jako preventivni opatfeni proti Utoktim
zalozenym na postrannich kanalech. Uvazujme systém, ktery se sklada z posloupnosti nckolika
¢astecnych vypoctl (procedur) comp 1(...), comp 2(...), ..., comp n(...).

6.1 Minimalni obecna pravidla:

1. Nepouzivejme piikazy "stop" nebo "break". Zda se to byt zcela ziejmé, ale formalné jsou tyto
prikazy v PKCS#1 pouzity a mé¢ly by byt vylouceny.

2. Pro rizné datové vstupy udélejme vypocetni proces "spojity" a "stejny"”, jak je to jen mozné.

Abychom se branili ¢asovému utoku, méla by byt posloupnost vypocti comp 1(...), comp 2(...),

. stejnd a bez datové zavislych vétveni. Chovani fyzikalniho zafizeni, které zajistuje tyto
vypoclty, by mélo byt co nejvice nezavislé na datovych vstupech. Pochopitelné, Ze je to teoreticky
nemozné, ale v praxi bychom tento princip méli co nejvice dodrzovat, kdyz piSeme program nebo
pouzivame né&jaké konkrétni zatizeni.

3. Pouzivejme standardni vystupy z dil¢ich vypocti. Dilci vysledky by mély vzdy vracet néjaky
chybovy kod, néjaky pointer na vystupni data a délku téchto dat. Tyto proménné by mély byt
pocitany co mozna nejvice stejnym procesem pro ruzné datové vstupy (i kdyz nékdy to neni tak
trivialni, jak se na prvni pohled zd4). Dil¢i procedury comp X (X =1, 2, ..., n) by m¢ly vracet
chybovy kod error X, pointer na vystupni data output X a délku dat length X. Poznamenejme, Ze
ne vSechny dil¢i vypocty musi definovat vSechny tfi navratové hodnoty. Jakmile jsou ale
definovany, musi byt vzdy pocitany.
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Dil¢i navratové kédy by mély byt nulové, jestlize vSe prob&hlo v potadku, a ndhodné nenulové,
jestlize bylo néco $patné. Nahodné nenulové hodnoty (random nonzero, RNZ) by mély byt
k dispozici jako globalni proménné nebo by mély byt vytvofeny na pozadani jednou z dil¢ich
procedur (napiiklad Get RNZ(..) ). Pfipominame zde, ze se musi uplatnit pravidlo 2, coz
znamend, ze volani a pouzivani proménné RNZ nesmi samo o sob¢ vytvaret vétveni dilci
procedury. Poznamka: V nékterych ptipadech mtize byt tézké ziskat nahodnou hodnotu. Naptiklad
v jednoduchych cipovych kartach. V tomto piipadé ji mizeme odvodit piimo z né&jakych casti
desifrované zpravy m. Musi to byt udélano velmi opatrng, jinak to miize vytvaret novy postranni
kanal.

V kazdém nasledujicim dil¢im vypoctu comp (X+1) kromé posledniho mlizeme vyuzit datové
vystupy z predchozich dil¢ich vypocti (tj. output X a length X ), ale nereagujeme na piedchozi
navratové chybové kody error X (pravdépodobné by to vytvorilo vétveni v programu).

Po ukonceni vsech dil¢ich vypoctl vypocitime zaveéreény chybovy kod jako OR vsech dil¢ich
chybovych kodu: final error = error 1 OR error 2 OR ... OR error n. Podle této hodnoty se
rozhoduje, zda vystupni data z celého vypoctu jsou platna nebo ne.

Nenulové nahodné navratové kody by mély mit co nejvétsi rozsah, napiiklad to mohou byt bajty
nebo 32bitova slova. Cim delsi, tim vétsi maskovani se provadi. Tento princip je pfimou aplikaci
techniky vybéru nahodného kanalu, jak bylo popsano vySe. Konkrétn¢, pokud volime bajtové
hodnoty, pouzivame ndhodny vybér jednoho z 255 ndhodnych kanalt.

Jako vysledek uvedenych principi je mozné z procedury 120SP (kliCové pro Mangertiv utok)
vracet misto chybového hlaseni "Integer too large" chybovy kdod rovny pfimo nejvyssimu bajtu
vstupniho celého cCisla, tj. error  120SP = X, kde X je popsany bajt, zatimco zbytek vstupniho
celého Cisla se predava vzdy k dalsimu zpracovani (formou pointeru a délky). Navratovy kod
error . EME-OAEP-Decode z procedury EME-OAEP-Decode je podle uvedenych zasad bud’
nulovy (dekdédovani a kontrola je v pofadku) nebo ndhodny nenulovy bajt. Vysledny chybovy kod
vznikne jako final error = error EME-OAEP-Decode OR error  120SP , podle néhoz se
rozhoduje, zda vyslednd data jsou platna, eventuelné se vydava zavére¢né chybové hlaseni
z procedury RSAES-OAEP-Decrypt.

Predani chybovych koédu z jednotlivych procedur musi byt pokud mozné prosté parazitniho
vyzatovani. To se tyka zejména bodu 8 a procedury I20SP. Pro tyto hodnoty musi byt pouzity
pamétové oblasti s maximalné potlacenym parazitnim vyzafovanim (takové oblasti musi
existovat, ma-li dané zafizeni vlibec obstat). Za urcitych okolnosti mohou byt stejné citlivé i
navratové hodnoty lenght X.

6.1.1 Priklad - Pro¢ pouzivat nahodné chybové kody?

Ukazeme si to na piikladu PKCS#1, kdy pouZzijeme jen hodnoty 0 a 1 pro chybové kody error 120SP
(zkracené error 1) a error EME-OAEP-Decode (error 2). Necht X oznacuje nejvyznamngj$i bajt
odsifrovaného celého ¢isla m (m = ¢! mod n). Je-li X nenulové, §ifrovy text je $patny, takze nastavime
error 1 = 1. Je-li X nulové, nastavime error 1 = 0. Vysledny chybovy kod je defonovan jako
final_error = error 1 OR error 2. Uto¢nik miZe volit §ifrové texty a (napiiklad vyuZitim napétové-
proudové analyzy) studovat chovani systému v dob¢, kdy je pocitana final error. Mohou nastat pouze
tyto pfipady error 1 OR error 2:

(0 OR 0) - odpovida spravnému Sifrovému textu
(1 OR 1) - odpovida Spatnému Sifrovému textu, kdyz nejlevéjsi bajt neni nula
(0 OR 1) - odpovida Spatnému Sifrovému textu, kdyz nejlevéjsi bajt je nahodné nula

(1 OR 0) - skoro nemozna situace (pfi volbé Sifrového textu za souCasné neznalosti textu
otevieného), kdyz integritni kontrola na m je v pofadku, ale nejlevéjsi bajt je Spatné.

Jestlize utocnik posild spravny Sifrovy text, uci se, jak se systém chova v prvnim ptipade. Kdyz posila
Spatny Sifrovy text, u¢i se chovani systému v druhém piipadé nebo ve tietim piipad€. Po fazi uceni je
utoc¢nik schopen rozlisit mezi ptipady, kdy error_final je pocitana jako (0 OR 1) nebo jako (1 OR 1),
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tedy zjistit error 1. Z error 1 vSak nyni dostava stejnou informaci jako z chybového hlaseni "Integer
too large" a mame zde zpét hrozbu v podobé Mangerova utoku.

Abychom pfedchazeli riznym druhtim postrannich kanaldi, musime se obecné vyvarovat toho, aby
(citlivd) proménna X vstupovala do N-arnich operaci, kde zbyvajicich N-1 operandd je znamych
utocnikovi. Zejména to plati pro pfipad analyzy spotieby energie. Napiiklad musime vyloucit operace
typu "X + const", "if ( X != 0 ) then" atd. Z tohoto obecného principu a z vyse uvedeného plyne, ze
pokud nastane chyba v procedufe EME-OAEP-Decode, ji vracend hodnota error OAEP by méla byt
nahodna nenulova (pokud by byla konstantni, mohla by prozrazovat s ni zpracovavanou hodnotu
error_1).

Abychom vyloucili jakykoliv Gtok (zejména jeho ucici fazi) vyuzivajici konstantni chybové kody, je
lepsi pouzivat nahodné nenulové hodnoty pro vSechny chybové koédy v daném programu nebo aplikaci
(ted’ uz nehovotime jen o PKCS#1). Tyto nahodné nenulové hodnoty by ale mély byt pfipraveny pred
volanim odpovidajicich procedur (comp X) nebo volanim procedury "Get RNZ" uvnitf nich na jejich
pocatku.

7  Zaveér

V tomto piispévku jsme pripomnéli nékteré zasadni dusledky, které ma pro kryptosystém RSA tvrzeni
o individualnich bitech, které bylo formulovano a dokazano v [HANA98]. Ackoliv platnost tohoto
tvrzeni je obecné povazovana za dobrou vlastnost RSA, my jsme zde upozornili na mozné negativni
dasledky, které umoziuji konstrukei utokli zalozenych na postrannich kanalech. Jak dokazuji prace
[BLEI98] a [MANGO1], je schéma RSA néchylné k utokiim zaloZenym na postrannich kanalech nejen
teoreticky, ale 1 prakticky. V ptispévku [MANGO1] byl ptivod této nachylnosti pfipisovan vlastnostem
pouzité¢ kodovaci metody oznacované jako OAEP. My vSak povazujeme za dtlezité uvést, ze skutecny
puvod této sensitivity jde daleko za ramec pouzitého koédovani. Skutecny ptivod podle nés spociva
praveé v tvrzeni o individualnich bitech. Vlastni dikaz tohoto tvrzeni je totiz zaroven sam o sobé
navodem k tomu, jak z ¢asteéné znalosti otevieného textu ziskat jeho znalost uplnou!

Pouzity typ kodovani muze diskutovanou nachylnost snizit (coz je vidét prakticky pfi srovnani
formati PKCS1-vl 5 a EME-OAEP, viz [PKCS#1], a piislusnych ttoki [BLEI9S], [MANGO1]), ale
pro jeji uplné zamezeni je patrné tfeba provést specifické tipravy piimo konkrétnich implementacich.
Pro podlozeni tohoto nazoru jsme v sekci 4 nastinili dal§i z moznych utokd na Sifrovaci schéma
RSAES-OAEP, kde narozdil od Mangerova piistupu utoCime na tu ¢ast otevieného textu, ktera je pod
»spravou metody OAEP. Ukazujeme, Ze pii dostupnosti urcitého druhu postranniho kanalu jsme
konstruovat dal$i postupy vedouci az k ziskani celého otevieného textu. Pro zabranéni tomuto utoku je
tieba zamezit parazitnimu vyzatrovani jednotlivych operaci v dil¢ich procedurach celého schématu, coz
uz jde daleko za ramec obecného popisu kodovaci metody OAEP.

Ve snaze ptispét k obecnym druhlim opatieni proti postrannim kanalim jsme déle teoreticky prokazali
pfinos maskovaci techniky zalozené na nahodné volbé sémanticky nevyznamnych argumentd
zabezpecCovanych operaci. Ve své podstaté se jedna o celkem jednoduchou mysSlenku, avsak jeji
teoreticky rozbor ukazuje, Ze pies svoji jednoduchost miize byt tato metoda v praxi velmi ptfinosna.
Jeji el spatfujeme zejména v roli doplitkkové ochrany, kterd ma za kol zpomalit dopad budoucich
utoki a poskytnout tak ¢as na implementaci cilenych protiopatieni.

V Sesté kapitole jsou pak uvedena obecna doporuceni, ktera maji za tkol pomoci vytvorit
implementaci schématu RSAES-OAEP, ktera je jednak odolna vici aktuadlnimu Mangerovu utoku
[MANGO1], jednak bere v tvahu dalsi mozné utoky zaloZené na postrannich kanalech. V tomto sméru
zejména doporucujeme sestavovat celé schéma ze zakladnich funkcnich blokl, u kterych byla
provedena dostateCna ochrana proti parazitnimu vyzafovani. To se zde v konkrétnim piipadé tyka
nejen funkce SHA-1, ale i dalSich operaci, které pracuji s citlivymi informacemi. Jesté jednou
pfipominame, Ze mezi citlivé informace patii vSechny bity otevieného textu. V roli doplikové ochrany
pak doporucujeme zvazit vyuziti popsané maskovaci techniky.
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D. Velikono¢ni kryptologie
ECOM-[V=Ti=fl.cOM

3.-4. duben 2002, Brno

Zakladni informace ( www.ecom-monitor.cz/velikonoce )
Velikono¢ni kryptologie se kona na jafe jako Cesky a slovensky workshop zaméreny na podporu uzké
spoluprace odbornikll pracujicich na poli aplikované kryptografie a v pribuznych oblastech. Voln¢
navazuje na ukonceny uspéSny cyklus seminait a také na workshop
Mikulasska kryptobesidka. Dalsi navazujici workshopy se budou konat kazdy rok a to v obdobi
Velikonoc a MikulaSe. Workshopy jsou pofadany za ucelem podpory vymény informaci a napada z
minulych, soucasnych i budoucich projektt.
Nosné téma tohoto workshopu bude Stanoveni miry kryptografické bezpecnosti a piijatelna rizika
kryptografické bezpecnosti.
Pokyny pro autory
Zajemci mohou poslat rozsifené abstrakty navrhovanych ptispévki s nasledujicimi tématy:
- Stanoveni miry kryptografické bezpecnosti.
- Ptijatelna rizika kryptografické bezpecnosti.
- Modularita a opakované pouziti (ovéienych kritickych) komponent.
+ Ostatni zajimava témata souvisejici s aplikovanou kryptografii.
Rozsitené abstrakty (500-1000 slov), spole¢né s autorovou emailovou adresou, telefonnim ¢islem a
postovni adresou, musi programovy vybor (PV) obdrzet nejpozdéji 20. unora 2002. Elektronicka
podani jsou preferovana; papirova podani musi obsahovat 8 vytisténych kopii. Rozsifeny abstrakt
musi respektovat vySe uvedené omezeni rozsahu, prezentovat stru¢né a vystizné zakladni myslenky
ptispévku a obsahovat informace (nejlépe ve vyhrazenych kapitolach) o:

- diskutovaném problému a dopadech;

- pouzivanych a/nebo navrzenych metodach feseni;

- vlastnim pfinosu, ptip. pohledu na feSeni problému.
Abstrakt bude posouzen PV a autoii budou informovani o pfijeti/odmitnuti do 4. bi'ezna. Finalni verze
kompletniho pfispévku (5-15 stran A4), spole¢né s kratkym zivotopisem (50-100 slov) musi byt
dodany do 4. kvetna. Prispévky mohou byt napsany v Cesting, slovensting€ nebo anglicting.
Je také vyhlasena sout€z o nejlepsi prispévek, jehoz autorem nebo spoluautorem s majoritnim podilem
je student. Né&kolik nejlepSich studentskych piispévkii bude odménéno uhradou casti naklada
spojenych s ucasti na workshopu.
Rozsitené abstrakty i kompletni pfispévky by mély byt odeslany v RTF nebo LaTeX, vzory pro
kompletni pfispévky budou poskytnuty.

Zasilani prispévki Dulezita data
Preferujeme elektronické podani prispévki. Podani rozsitenych abstrakti: 20. tinora 2002
E-mail: Vaclav.Matyas@ecom-monitor.cz Oznameni o ptijeti/odmitnuti: 4. bfezna 2002
Predmét: "VKB 2002" Pracovni verze prispévki: 18. biezna 2002
Postovni adresa: V. Matyads Workshop: 3.— 4. dubna 2002
ecom-monitor.com, a.s. Podani finalnich pfispévka: 4. kvétna 2002
PO Box 7
664 01 Bilovice nad Svitavou
Programovy vybor Organizacéni vybor
Daniel Olejar, UK Bratislava Jaroslav Dockal, Vojenska akademie Brno
Vasek Matyas, ecom-monitor.com a MU Brno Vit Kratina, ecom-monitor.com - tajemnik
Oldtich Pekarek, NBU CR - piedseda Roman Pavlik, ecom-monitor.com
Jiti Sobotik, VA Brno Zden&k Riha, ecom-monitor.com a MU Brno
Jaroslav Smid, NBU CR Michal Sasinek, NBU MV SR
Pavel Vondruska, UOOU Jan Staudek, MU Brno

Jozef Vyskoc, VaF Bratislava
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F. Zavérecné informace
1. Sesit

Crypto-World je oficidlni informacni seSit "Kryptologické sekce Jednoty ceskych
matematikti a fyzik" (GCUCMP). VsSechny uvedené informace jsou pievzaty z volné
dostupnych provétenych zdroji (Internet, noviny) nebo se jednd o piivodni ¢lanky podepsané
autory. Pfipadné chyby a nepfesnosti jsou dilem P.Vondrusky a autorti jednotlivych
podepsanych clankid, GCUCMP za n€ nemé odbornou ani jinou zodpovédnost.

Adresa URL, na niz mlzete najit tento seSit (nejdiive 15 dni po jeho rozeslani) a
predchozi seSity GCUCMP (zkonvertovany do PDF formatu), informace o pfednaSkach z
kryptologie na MFF UK, nékteré ¢lanky a dalsi souvisejici témata :

http://www.mujweb.cz/veda/gcucmp
Pokud se zajimate pouze o sesit Crypto-World, miizete jej najit na 1épe dostupné adrese:

http://cryptoworld.certifikuj.cz

2. Registrace / zrusSeni registrace
Zajemci o zasilani tohoto seSitu se mohou zaregistrovat pomoci e-mailu na adrese
pavel.vondruska@uoou.cz (pfedmét: Crypto-World) nebo pouzit k odeslani zadosti o
registraci formulaf na http://www.mujweb.cz/veda/gcucmp/ . Pfi registraci vyZzadujeme pouze
jméno a piijmeni, titul, pracovisté (neni podminkou) a e-mail adresu urenou k zasilani sesitu.
Ke zruSeni registrace staCi zaslat kratkou zpravu na  e-mail
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