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A. Historie a statistika Crypto-Worldu
Mgr. Pavel Vondruska, GCUCMP

Prvé Ccislo sesitu vzniklo a bylo rozeslano v zafi roku 1999. Ptedchizelo mu
nepravidelné rozesilani informaci a upozornéni na zajimavé clanky, které souvisely
s kryptologii. Sesit slouzil piivodné velmi uzké skupiné lidi — ¢lend kryptologické sekce
Jednoty Ceskych matematikl a fyzikii (GCUCMP). Postupné byl rozesilan dal$im zajemcim.
Do zaii roku 2000 na piipravé seSitu pracoval pouze Mgr. Pavel Vondruska. Na podzim roku
2000 se pridal k ptipravé mistopfedseda GCUCMP ing. Jaroslav Pinkava, CSc. Jeho zasluhou
je otiskovan rozsahly seridl ,,Kryptografie a normy*. Tento seridl muze slouzit jako velice
slusny podklad k zakladni orientaci v dané problematice. Z ohlasi vime, Ze si jej fada
studentli skute¢né za timto Ucelem uschovava a pouziva. Nékteré ¢lanky k elektronickému
podpisu byly zase pouzity jako podklad pro bakalaiské a diplomové prace jinych naSich
tenatt / odbérateld. Uspéna byla i soutdZ v lusténi klasickych Sifer (podzim 2000) a
modernich Sifer (podzim 2001). Postupné se také zacal zvySovat pocet naSich odbératela. Od
listopadu 2001 vychézi Crypto-World za podpory brnénské firmy AEC spol. sr.0. SeSit se
vyhyba vSem komercnim clankim a snazi se poskytovat aktudlni, seridzni, komercné
nezabarvené informace. Hlavnim tématem je v posledni dob¢ elektronicky podpis a
souvisejici normy a predpisy.

Od zafi roku 2001 se pocet ¢tenaiti vyrazné nemeéni. V této dobé byla také zrusena
moznost registrace k odbéru pres internet. V soucasné dob¢ jsem odstranil vSechny adresy,
které byly pfi rozeslani seSitu 5/2002 nedostupné. Pro jednodussi zplisob ptihlaseni k odbéru
e-zinu, nez je zaslani e-mailu na mou adresu, jsem opét na domdci stranku Crypto-Worldu
umistil moznost registrovat se pouhym vyplnénim zde vyvéSeného formulafe. Pomoci
formulafe lze také informovat o tom, Ze jste nedostali Crypto-World, piestoze byl jiz
registrovanym c¢tenafim rozesldn. Jiny zde umistény formulaf lze zase pouzit k zaslani
dotazu.

Statistika rozvoje Crypto-Worldu

1999
9/99 10/99 11/99 12/99
Odbérateli 25 31 35 47
Stran 7 10 9 9
Byt 118 655 | 163382 | 312601 | 370 720
2000 — L.pololeti
1/2000 | 2/2000 | 3/2000 | 4/2000 | 5/2000 | 6/2000
Odbératelii 62 76 90 102 107 116
Stran 9 11 11 13 15 16
Byt 208 173 | 215768 | 212279 | 333 340 | 354 749 | 502 347




2000 — I1.pololeti

Odbératelii 163 190 200 228 230 230
Stran 19 20 24 19 21 17
Byt 150 000 | 188227 | 284 108 | 254 586 | 146382 | 291 528

2001 — L.pololeti

Odbérateli 240 250 260 270 280 300
Stran 22 29 23 25 19 28
Byt 166 242 | 231 824 | 206 663 | 304903 | 391948 | 1 084 637

2001 — Il1.pololeti

Odbératelii 308 320 322 324 331
Stran 28 23 24 24 22
Byt 608 089 | 399 741 | 609 199 | 761 270 | 540 562

2002 — L.pololeti

Odbérateli 340 344 350 361 342 327
Stran 36 17 27 22 23 20
Byti 758 126 | 242 631 | 445937 | 769 920 | 775361 | 259 584*

* velikost e-zinu ve formatu doc

Koncem roku 1999 byla zalozena a vyuzivéana tato webovska stranka :
http://www.mujweb.cz/veda/gcucmp|

Ptes rtizné nabidky nebyl (pfedevsim z ,,historickych® diivodll) obsah pfeveden na jinou
stranku (napf. domény L.fadu).

Stranku a jeji obsah Ize vyhledat pomoci béznych prohlizecti — heslo Crypto-World.

Clanky (1999-2002), které vas dle kladnych reakei nejvice zaujaly:
1. Soutéz (9/2000-12/2000)

Serial ¢lanki o prvocislech (4/2000-78/2000)

Serial ¢lanki ,,Kryptografie a normy* (9/2000-5/2002)

Soutéz (9/2001-12/2001)

Serial ¢lanki ,,Codetalkers* (4/2000-6/2000)

e


http://www.mujweb.cz/veda/gcucmp

Odkud jsou nasi ¢tenari :

Ceska republika, Slovenskd republika, Spolkova republika Némecko, USA, Rakousko,

Belgie, Bulharsko, Polsko

A zavérem mala statistika pristupii na www stranku Crypto-Worldu

Datum zah4jeni sbéru dat pro statistiku:

Datum a cas posledniho ptistupu
Pocet ptistupil za tento mésic (Cerven)
Pocet pfistupil za tento rok

Celkovy pocet piistupt

Primérny denni pocet piistupii
Primérny pocet piistupt za hodinu

vvvvvv

vvvvvv

vvvvvv

Mezi 0:00 a 3:59
Mezi 4:00 a 7:59
Mezi 8:00 a 11:59
Mezi 12:00 a 15:59
Mezi 16:00 a 19:59
Mezi 20:00 a 23:59

Pondélky
Primérné
Uterky
Primérné
Stiedy
Primérné
Ctvrtky
Primérné
Patky
Primérné
Soboty

Prumeérné

Nedéle
Pramérné

11.srpen 2000

15. ¢erven 2002 (12:39:03)
161

2992

13484

20.04

0.83

12. za¥ 2000 s 188 pristupy

fijen 2000 s 1071 ptistupy
2001 s 6528 pristupy

359 pristupti (2.66 % vSech piistupil)
852 ptistupl (6.32 % vSech piistupil)
3947 ptistupt (29.27 % vSech piistupit)
4063 ptistupt (30.13 % vsSech ptistuph)
2499 pristupt (18.53 % vsSech ptistuptt)
1760 ptistupt (13.05 % vSech piistupii)

2510 ptistupt (18.61% vSech ptistupill)
26.14 ptistupt

2477 ptistupt (18.37% vsech ptistuplt)
25.80 pristupt

2528 ptistupt (18.75% vSech ptistupll)
26.33 pfistupt

2121 ptistupt (15.73% vsech ptistuplt)
22.09 pristupt

2334 ptistupt (17.31% vSech ptistupl)
24.06 ptistupt

713 piistupti (5.29% vSech ptistupti)
7.35 pristupt

801 ptistupl (5.94% vSech piistupil)
8.34 ptistupt




B. Kryptografie a normy
Digitalni certifikaty. IETF-PKIX.
Cast 4. Ridici protokol CRMF a CMC.

Jaroslav Pinkava, AEC spol. s r.o.

1. Uvod

Minula ¢ast serialu se zabyvala vlastnostmi protokolu CMP (Certificate Management
Protocol - definuje inicializaci, certifikaci, obnovu a odvolavani entit PKI).

Format CRMF (Certificate Request Message Format) vyvinula skupina PKIX. Tento
se opira jak o CMP tak i o pfihlaSeni dle CRS, ale nepouziva forméat zadosti dle PKCS-10.

Timto formatem a také protokolem CMC, ktery napomahd vyuzivani protokolu
pracovni skupiny S/MIME pro fizeni PKI bez nutnosti vyuziti CMP (pouziva PKCS-10) se
budou zabyvat nasledujici fadky.

2. Format CRMF

Syntaxe definuje postup jak dopravit zadost o certifikit do CA (mozna
prostiednictvim RA) s cilem vytvofit digitalni certifikat dle normy X.509. Zadost obvykle
obsahuje vetejny kli¢ a s nim spojenou informaci o registraci.

Pti vytvareni zadosti o certifikat je postup nasledujici:

- je spoctena hodnota CertRequest value. Tato hodnota mize v sobé zahrnovat
vefejny kli¢, cast ¢1 celé jméno koncové entity, dal§i pozadovana pole certifikatu a
dale i kontrolni informace ve vztahu k registranimu procesu,

- je spoctena hodnota proof of possession (POP - ditkaz vlastnictvi soukromého
klice, ktery odpovida vefejnému klici obsazenému v pozadovaném certifikatu);

- také lze kombinovat i dalsi informace ziskané pii registraci a tak spolu vytvoftit zpravu
Cert RegMessage ;

- tato zprava je pak pfenesena bezpecnou cestou do CA.

Tedy zpravu tvoii zadost o certifikat, dale pole obsahujici POP a pole obsahujici
informace ziskané pfi registraci. Posledni dvé pole nejsou povinnd. ASN syntaxe je
nasledujici:

Cert RegMessages ::= SEQUENCE SIZE (1..MAX) OF Cert RegMsg
Cert RegMsg :: = SEQUENCE {

cert Req Cert Request,

pop Proof O Possessi on  OPTI ONAL,

-- content depends upon key type
reglnfo SEQUENCE SI ZE(1..MAX) of AttributeTypeAndVal ue
OPTI ONAL

}



Vzhledem k tomu, Ze existuji urcit€é moznosti utokd proti postupiim pii vydavani
certifikatli a také, aby bylo umoznéno CA (resp. RA) ovéfit platnost propojeni entity a
prislusné dvojice kli¢a, vytvaii tidici operace PKI postup, ktery Zadajici entit¢ umoznuje
prokézat, ze vlastni pfislusny soukromy kli¢. Samoziejmé bez toho, aby tento soukromy kli¢
byl vyzrazen (komukoliv mimo pravoplatného vlastnika). V tomto sméru ma CA (resp. RA)
urc¢itou moznost volby konkrétnich postupii, kterymi toto provede. Musi vSak mit k dispozici
n¢jaké prostiedky, kterymi informaci POP ziska a nésledné zverifikuje. Konkrétni vytvareni
POP zavisi mj. i na typu klice, pro ktery je certifikdt pozadovan. Konkrétni postupy také
zavisi na certifikacni politice (kdo ovétuje POP — zda je to CA nebo staci RA).

V piipadé¢ kli¢i uréenych pro podpis podepiSe koncova entita né&jakou konkrétni
hodnotu svym soukromym kli¢em. Pokud se jedn4 o klice slouzici k pienosu jinych klic¢t (key
encipherment keys) koncova entita ziska sviij klic od CA (resp. RA) anebo je na ni
pozadovano, aby desifrovala urcitou konkrétni hodnotu (pfimo — CA resp. RA zasle ndhodné
¢islo a pozaduje okamzitou odpovéd’; nepiimo — vydanim certifikatu, ktery je zaSifrovan
vetejnym kli¢em koncové entity). Trieti situaci jsou klice uréené pro dohodu na kli¢ (key
agreement keys) — zde lze pouzit libovolnou z technik vySe popsanych pro Sifrovaci klice.
Cilem je ustaveni sdilen¢ho tajn¢ho klic¢e, timto zplisobem je pak prokazano, ze koncova
entita provedla diikaz vlastnictvi soukromého klice (POP). Moznou alternativou je i vyuzivani
MAC (Message Authentication Code).

Samotna zadost o certifikat obsahuje identifikator zadosti, Sablonu obsahu certifikatu a
nepovinn¢ kontrolni informace. ASN syntaxe je néasledujici:

Cert Request ::= SEQUENCE {
certReqld | NTEGER, -- ID for matching request and reply
certTenplate CertTenplate, --Selected fields of cert to be issued
control s Controls OPTIONAL } -- Attributes affecting issuance
Cert Tenpl ate :: = SEQUENCE {
ver si on [0] Version OPTI ONAL,
seri al Nunmber [1] | NTEGER OPTI ONAL,
si gni ngAl g [2] Algorithm dentifier OPTI ONAL,
i ssuer [ 3] Nane OPTI ONAL,
validity [4] Optional Validity OPTI ONAL,
subj ect [5] Nane OPTI ONAL,
publ i cKey [ 6] SubjectPublicKeylnfo OPTIONAL,
i ssuerU D [ 7] Uniqueldentifier OPTI ONAL,
subjectU D [8] Uniqueldentifier OPTI ONAL,
ext ensi ons [ 9] Extensions OPTI ONAL }
Optional Validity ::= SEQUENCE {

not Before [0] Tine OPTI ONAL,
not Af t er [1] Tine OPTIONAL } --at |east one nust be present

Time ::= CHO CE {
utcTi ne UTCTi ne,
general Ti nme Ceneral i zedTi e }

Vzhledem k postupti pii procesovani zadosti o certifikat mohou byt v zadosti obsazeny
pole obsahujici jednu ¢i vice hodnot, které slouzi pro kontrolni mechanizmy. V materidlu [6]
jsou definovany nasledujici kontroly:



regToken; authenticator; pkiPublicationInfo; pkiArchiveOptions; oldCertID;
protocolEncrKey.

3. Protokol CMC

Popis protokolu pro fizeni prace s certifikaty, ktery se opira o vyuziti CMS
(Cryptographic Message Syntax ) obsahuje rfc2797 (lit. [3] ) . Tento protokol vznikl na
zéklad¢ potieby vytvofit jakysi interface mezi certifikaty verejnych klict a sluzbami, které
jsou zalozeny na CMS a PKCS10. Rovnéz tak bylo tieba fesit potfebu protokolu pro praci s
certifikaty, které jsou podepsany DSA klicem a obsahuji vetejné kli¢ pro Diffie-Hellmanovu
dohodu na kli¢i.

Specifikace podporuje dva rtizné typy zadosti a rovnéz tak dva riizné typy odpovéedi.

Témito dvéma typy zadosti jsou:
- zadost vyuzivajici Cist¢ PKCS 10;
- zédost, kterd je zpravou ve smyslu PKCS10 ¢i CRMF a je zabalena v obdlce CMS
jako ¢ast objektu PKIData.

Odpoveédi pouzivaji CMS objekt signedData a mohou byt:
- bud degenerovanym CMS objektem signedData (pokud nejsou pozadovany dalsi
sluzby);
- nebo objektem ResponseBody, ktery je zabalen v CMS objektu signedData.

Simple PKI Request Simple PKI Response
+ + - -
|  PKCS#10 | | CMS "certs-only" |
+ + | message |
| | + + +
| Certificate Request | | |
| | | CMS Signed Data, |
| Subject Name | | no signerInfo |
| Subject Public | | |
| Key Info (K PUB) | | signedData contains one |
| Attributes | | or more certificates in |
| | | the "certificates" |
+ + + | portion of the |
| signed with | | signedData. |
| matching | | |
| K PRIV | | encapsulatedContentInfo |
o + | is empty. |
S .
| unsigned |
e —— +



Obrazek dokumentuje pritbéh protokolu (v té jednodussi situaci).

K obrazku:

Nejjednodussi cestou pro prihlaseni zadosti je obycejna zprava dle PKCS10. Pokud je
piihlaSovan pozadavek vztahujici se k podpisovému kli¢i, musi byt ptislusné PKCSI10
podepsano timto klicem (pro DH kli¢e je vyuzivan POP mechanismus popsany v [7] ). Tento
postup musi byt podporovan na serverech a obdobné musi zde byt podporovano i1 vytvareni
odpovédi.

Tyto zpravy, které se tykaji prace PKI mohou byt v piipadé potieby zaSifrovany.
soucasti zprav (zadosti i odpoveédi) mohou byt riizné kontrolni atributy.

Jsou pouzivany tii rizné zptsoby zabaleni (wrapping) zprav pro pienos:

- MIME (hlavné pro http a elektronickou postu);

- ve form¢ binarniho souboru (stale jsou Casto pouzivany obycejné diskety);
- objekt zakddovany dle BER (tzv. socket based transport) pro ptimou cestu.

Material [5] definuje fadu transportnich metod pro pienos zprav CMC (http, file, mail
a TCP).

4. Literatura
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[4] [nternet X.509 Public Key Infrastructure Certificate Management Protocols|

[5] [Cransport Protocols for CMP|
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C.Bezpecnost informac¢niho systému pro certifikacni sluzby

(ISCS) a objektova bezpecnost
Mgr. Pavel Vondruska, GCUCMP

1. Uvod do problematiky

Tuto problematiku obecné fesi provadéci vyhlaska UOOU k elektronickému podpisu
(Vyhlaska ¢. 366/2001 Sb., o upiesnéni podminek stanovenych v § 6 a 17 zakona o
elektronickém podpisu a o upfesnéni pozadavki na nastroje elektronického podpisu) v § 4,
odst.4.

Ptislusna citace z této vyhlasky :
(4) Prostory, kde dochazi k Cinnosti podle odstavcii 1 aZ 3 ( § 4) a podle § 5 odst. 1, musi
byt zabezpeceny obdobné jako objekty kategorie ,,D* podle zvlastniho pravniho predpisu.

Timto zvlastnim predpisem je vyhlaska NBU (Narodni bezpeénostni ufad) - Vyhlagka ¢.
339/1999 Sb., o objektové bezpecnosti.

Nejprve se seznamime s obsahem zde citovanych odstavci :

§4
(1) PouZivany informacni systém pro certifikacni sluzby se povaZuje za bezpecny, pokud
u dat, kterd zpracovava, je zajisténa diivérnost, integrita, dostupnost a prokazatelnost jejich
puvodu a pokud odpovida poZadavkiim technické normy upravujici oblast informacni
bezpecnosti.

(Ptislusna technick4 norma je : CSN ISO/IEC 15408 Informaéni technologie - Bezpe¢nostni
techniky - Kritéria pro hodnoceni bezpecnosti informacnich technologii,bezpecnostni profil
odpovidajici urovni zarucitelnosti bezpecnosti 4.)

(2) Za ucelem doloZeni bezpecnosti postupii podle § 6 odst. 1 pism. j) zakona

o elektronickém podpisu poskytovatel certifikacnich sluzeb vydavajici kvalifikované

certifikaty zajisti zaznamendvdni uddlosti pri

a) vydani kvalifikovanych certifikatii,

b) wukonceni platnosti kvalifikovanych certifikatii,

c) nakladani s daty pro vytvdreni elektronického podpisu a jim odpovidajicimi daty pro
ovérovani elektronického podpisu poskytovatele certifikacnich sluZeb vydavajiciho
kvalifikované certifikaty (ddle jen ,,pdarova data poskytovatele*), a to béhem jejich
celého Zivotniho cyklu, a

d) nakladani s kvalifikovanym certifikdtem poskytovatele certifikacnich sluZeb
vydavajiciho kvalifikované certifikdty, a to béhem celého Zivotniho cyklu tohoto
certifikdtu.

(3) Zaznamy o uddlostech podle odstavce 2 musi byt porizovany, uchovavany

a zpracovdvdny se zachovdanim prokazatelnosti pitvodu, dostupnosti, integrity, casove

autenti¢nosti a ditvérnosti téchto zaznamii.

§S5
Bezpecnost postupu pii nakladani s parovymi daty poskytovatele certifikacnich sluZeb
vydavajictho kvalifikované certifikdty



(1) Pri vytvareni, pouZivani a uchovdvani parovych dat poskytovatele certifikacnich
sluZeb vydavajiciho kvalifikované certifikdty musi byt jakdkoliv manipulace s témito daty
provadéna
a) vyhradné fyzickymi osobami, které jsou pro tuto ¢innost urceny poskytovatelem

certifikacnich sluZeb vydavajicim kvalifikované certifikaty,
b) podle postupi stanovenych certifikacni provadéci smérnici a
c) v souladu se systémovou bezpecnostni politikou.

2. Komentar a vyklad

V provadéci vyhlasce UOOU k elektronickému podpisu &.366/2001 Sb. se odkazuje na
zvlastni pravni predpis, ktery upravuje objektovou bezpecnost (Vyhlaska ¢. 339/1999 Sb).
Vyhlaska vyuziva z tohoto pfedpisu pozadavky pouze na jednu kategorii, a to kategorii ,,D*,
nebot’ pozadavky na zabezpeceni prostor poskytovatele, ve kterych bude dochazet k ¢innosti
podle § 4 odst. 1 az 3 a § 5 odst. 1, jsou z hlediska zabezpeceni objektu obdobné. Vytvaiet
novou pravni Upravu v piipadé, kdy lze vyuzit jiz existujici a vyhovujici pravni Gpravu, by
bylo nadbytecné. Technické prostredky obsahujici obdobné pozadavky, které stanovi
vyhlaska €. 339/1999 Sb., o objektové bezpecnosti, jsou prostiedky volné dostupnymi na trhu.

Jejich ptednosti je, Ze jiz jsou certifikovany jako zplisobilé pro navrzenou kategorii.

Technické predpisy upravujici oblast informacéni bezpe€nosti stanovi obecné pozadavky
na bezpecnost; pozadavky na zabezpecCeni prostorti stanovené v téchto technickych predpisech
jsou obdobné jako pozadavky na zabezpeceni objektli kategorie ,,D* stanovené vyhlaskou ¢.
339/1999 Sb., o objektové bezpecnosti.

ZaClenéni prostorit poskytovatele, ve kterych se budou provadét tzv. ,.choulostivé
operace®, do kategorie ,,D%, bylo ur¢eno na zékladé obdobnych pozadavkil pro tuto ¢innost.
Konkrétné stanovena opatieni ochrany prostoru z hlediska
a) fyzické ostrahy objektu,

b) pozadovanych technickych prostiedk, a
¢) rezimovych opatfeni
jsou vhodna 1 pro prostory, ve kterych se budou provadét tzv. ,,choulostivé operace*

Pozadavky na kategorii ,,V* 1ze vzhledem k ur¢enému ucelu povazovat za piilis ,,slabé*
(naptiklad u objektti kategorie "V" se fyzicka ostraha objektu zajiStuje pouze v pracovni
dob¢). Pozadavky na kategorii ,, T* jsou nadbytecn¢ pfisné a neodpovidaji stanovenému ucelu.

Pokud jde o vymezeni ptislusného prostoru, vzdy se bude jednat o prostory, ve kterych
bude poskytovatel provozovat informacni systém pro certifikacni sluzby. Oddéleni prostort,
ve kterych bude dochazet k ¢innosti podle § 4 odst. 1 az 3 a podle § 5 odst. 1 od ostatnich
prostorti (tzv.,,demilitarizované zony*) popise poskytovatel certifikac¢nich sluzeb v systémové
bezpecnostni politice. Obecné plati, Ze v oddéleném prostoru se zpracovavaji vSechny
z hlediska bezpecnosti dulezité informace. Zejména se v oddéleném prostoru bude
uskuteCnovat vytvareni a podepisovani kvalifikovanych certifikati a seznamu
kvalifikovanych certifikati, které maji byt zneplatnény, sprava databaze informaci o
klientech a sprava databaze vSech vydanych kvalifikovanych certifikati. Tato databaze
se muze replikovat do tzv. ,demilitarizované zony“ pro usnadnéni pfistupu napiiklad
k informacim o statutu certifikatu pomoci protokolu OCSP.

10



3. Doporuceny postup

Poskytovatel certifikacnich sluzeb popiSe v piislusné povinné a doporucené
dokumentaci svého ISCS (informacniho systému pro certifikacni sluzby) zabezpeceni
objektové bezpecnosti. V jednotlivych dokumentech jsou samoziejmé popsany riizné aspekty
tohoto zabezpeceni a rtizny rozsah a detaily a to predev§im podle typu ptislusné dokumentace.
Dulezité je, aby poskytovatel presné¢ vymezil v téchto dokumentech sviyj ISCS a vymezil
prostory, kde se provozuji &innosti, které maji byt podle vyhlasky UOOU &.366/2001 Sb.
zabezpeéeny obdobné jako objekty kategorie ,,D“ podle vyhlasky NBU & 339/1999 Sb., o
objektové bezpecnosti. Pro Ucely zabezpeceni téchto prostor poskytovatele se, v souladu
s Vyhlagkou NBU, vytvaii zabezpecena oblast kategorie ,,D%, tfidy IIL.

Obecné poskytovatel certifika¢nich sluZeb zpracovava nasledujici dokumentaci:

Doporucené dokumenty :

- bezpecnostni projekt ochrany objektu, ktery obsahuje umisténi zabezpeCenych
oblasti v objektu a zpiisob pouziti bezpecnostnich opatfeni pii vnéjs$i a vnitini ochrané
objektu,

- technicka dokumentace objektové bezpecfnosti, kterd obsahuje technické udaje,
pokyny a pravidla pro pouZzivani technickych prostiedkii, schéma jejich rozmisténi v objektu,

- provozni Ffad PCS, ktery stanovuje zejména rezim pohybu osob a dopravnich
prostiedkii v objektu, rezim pohybu citlivych aktiv v objektu, rezim manipulace s kli¢i a
pravidla pro vykon fyzické ostrahy objektu,

- smérnice a metodické pokyny, popisuji napi. dalSi pozadavky na osoby
poskytovatele, dale zplisob auditu, kontroly chovani zaméstnanct PCS, dozor nad chovanim
zaméstnancll poskytovatele apod. V metodickych pokynech muize byt napi. rozbor
bezpecnostniho incidentu, ktery se stal a vyklad sprdvného a zavazného chovani osob
v jednotlivych rolich zaméstnavatele, tak jak je upraven v predpisové zékladné poskytovatele.

Povinné dokumenty (piedkladaji se p¥i Zadosti o akreditaci):

- certifikani provadéci smérnice, ve které jsou uvedeny chranéné informace o
postupech pfi zajisStovani sluzeb spojenych s elektronickymi podpisy,

- celkova bezpecnostni politika, ve které¢ je konkrétné popsan zptisob zajisténi celkové
bezpecnosti PCS,

- systétmova bezpecnostni politika, ve které je konkrétn¢ popsan zplisob zajisténi
bezpecnosti ISCS (zplsoby ochrany dat, popis bezpecnostnich opatfeni, vyhodnoceni analyzy
rizik, ...),

- plan pro zvladani krizovych situaci, ve kterém jsou stanoveny postupy (vcetné
krizového planu ochrany objektu), které jsou uplatnény v pfipadé mimotadné udalosti,

- plan obnovy, ve kterém jsou stanoveny postupy pro obnovu fadné funkce ISCS.

Udaje uvedené v doporutenych dokumentech neni tieba v povinnych dokumentech
»opakovat“. Doporucuje se na doporuc¢ené dokumenty pouze odvolavat.

Dokumentace objektové bezpecnosti je ulozena u statutarniho organu PCS nebo jim
povéfené osoby. Statutarni organ odpovidd za shodu dokumentace se skuteCnym stavem
bezpecnostnich opatfeni odpovidajicich vyhodnocenym rizikiim.

Kontrola shody skutecného stavu s dokumentaci se provadi nejméné¢ kazdych 12
mésict. Pii realizaci objektové bezpecnosti musi byt dodrzena zasada, Ze pocet osob, které
jsou urcovany k seznamovani s informacemi o technickych prostiedcich a bezpecnostnich
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opatfenich k ochran¢ objektii, se musi omezit pouze na osoby, které se na procesu realizace
objektové bezpecnosti nezbytné podileji.

4. Ochrana objektu

Ochrana objektu se zabezpecuje kombinaci bezpecnostnich opatteni, kterymi jsou:
a) fyzicka ostraha objektu,
b) technické prostiedky,
c) rezimova opatieni.

Fyzicka ostraha objektu

U objektt kategorie ,,D* se zajiSt'uje nepfetrzité. Fyzickou ostrahu objektu zajist'uje na
stanovisti urCeném pro staly vykon ostrahy objektu nejméné 1 pracovnik fyzické ostrahy
objektu. Stanovisté urcené pro staly vykon fyzické ostrahy objektu mize byt umisténo mimo
tento objekt za predpokladu, Ze kombinace bezpecnostnich opatieni (fyzicka ostraha objektu,
technické prostredky, rezimova opatfeni) umozni nalezité rychly zasah. Na stanovisté urcené
pro staly vykon fyzické ostrahy objektu musi byt vyveden vystup hlaSeni od zafizeni
elektrické zabezpecovaci signalizace slouZici ke zji§tovani a vyhodnocovani neopravnéného
vstupu. K fyzické ostraze objektu lze vyuzit 1 strdzni sluzbu. Strazni sluzba je ur¢ena mimo
jiné jako odstrasujici prosttedek pro osoby, které by mohly planovat poruseni pouzivanych
bezpecnostnich opatien. Povinnosti osob, které strazni sluzbu vykonavaji, stejné jako
intervaly obchiizek se stanovuji vzhledem k mifte rizika a k ostatnim pouzitym bezpecnostnim
systémum. Pravidla pro vykon strazni sluzby je nutno stanovit pisemnou formou.

Technické prostiredky k zabezpeceni objektu kategorie ,,D*:

K ochrané hranic objektl kategorie ,,D* se pouZivaji:

- mechanické zdbranné prostiedky, kterymi jsou tschovné objekty, zamky, dvefte,
miize, folie, bezpecnostni ramy a skla,

- zafizeni elektrické zabezpecovaci signalizace slouzici ke zjistovani a vyhodnocovani
neopravnéného vstupu.

K ochrané zabezpecené oblasti kategorie ,,D se pouzivaji:

- mechanické zdbranné prostiedky, kterymi jsou tschovné objekty, zamky, dvefte,
miize, folie, bezpecnostni ramy a skla,

- zafizeni elektrické zabezpecovaci signalizace slouzici ke zjistovani a vyhodnocovani
neopravnéného vstupu,

- zatizeni fyzického niceni nosicii informaci.

K ochrané zabezpecené oblasti kategorie ,,D*, v nichZ je zajiSténa trvala pritomnost zde

pracujicich osob, se pouzivaji:

- mechanické zdbranné prostiedky, kterymi jsou tschovné objekty, zamky, dverte,
miize, folie, bezpecnostni ramy a skla,

- tisnové systémy, zejména tisiiové hlasice, které funguji jako soucast elektrické
zabezpeCovaci signalizace.

12



ReZimova opatieni
Rezimova opatfeni musi byt konkrétné stanovena v dokumentaci poskytovatele
certifikacnich sluzeb.

Rezimovymi opatfenimi jsou:
-rezim vstupu a vystupu osob, ktery stanovi:

a) opravnéni osob pro vstup do objektu, vystup z objektu a zplsob kontroly;

b) podminky a zpisob kontroly vynaseni citlivych aktiv z objektu;

- definovani bezpecCnostnich opatieni a specifikace citlivych aktiv a vSech chranénych
skutecnosti, které podléhaji bezpecnostni manipulaci v zabezpecené oblasti kategorie ,,D*.

Rozsah, zplisob a podminky pouziti bezpecnostnich opatieni se urCuji na zakladé¢
vyhodnoceni rizik;

-rezim pohybu osob a zabezpeceni citlivych aktiv v objektu a v zabezpeCenych oblastech
v pracovni a mimopracovni dobg;

-rezim manipulace s kli¢i, identifikacnimi prostfedky a médii, které se pouzivaji pro systémy
zabezpeceni vstupli (zejména se urCuje systém a zpusob oznacCovani, pridélovani a
odevzdavani klicl, jejich tischovy a evidence, ulozeni duplikatl a zplisob jejich pouZiti);

-rezim manipulace s technickymi prostfedky a jejich pouzivani.

Zachazeni s Kkli¢i od ischovnych objekti

Nastaveni kombinace u kombina¢niho zdmku uschovného objektu se musi osoby,
které je potiebuji znat, naucit nazpamét. Nahradni klice a pisemny zéapis kazdého nastaveni
kombinace pro ptipad pouziti v mimofadnych situacich musi byt uloZeny v zapeceténé
neprithledné obalce u statutarniho organu PCS nebo jim povétené osoby. Pracovni a ndhradni
klice od tschovnych objekti musi byt ulozeny oddélené. Zapis kazdé kombinace musi byt
uloZen ve zvlastni obalce. U kli¢ii, zapist nastaveni kombinaci a obalek musi byt zajisténa
dostate¢na ochrana.

Znalost nastaveni kombinaci u kombinacnich zamki uschovnych objektlii musi byt
omezena na co nejmensi pocet osob. Nastaveni kombinaci se musi ménit v nasledujicich
piipadech:

- pfi prvnim prevzeti uschovného objektu do uzivani,
- vzdy, kdyz dojde ke zménam v okruhu osob, kterym byla tato kombinace znadma,
- vzdy, kdyz dojde k neopravnénému nakladani s citlivymi aktivy, nachazejicimi se

v tschovném objektu nebo existuje-li podezieni, ze k nému doslo,

- v intervalech nepiekracujicich 12 mésicti.

Opravnéni ke vstupu do objektu

Seznam osob (opravnéné osoby) opravnénych vstupovat do stanovené¢ho objektu a
seznam dopravnich prostiedkli opravnénych vjizdét do objektu, vcetné¢ podminek
organizacniho zajisténi, se stanovi v provoznim fadu k zabezpeceni objektové bezpecnosti
v souladu s Celkovou bezpecnostni politikou a Certifika¢ni provadéci smérnici PCS.
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Opravnéni ke vstupu do objektu vydava statutarni organ PCS nebo jim povétrena
osoba. Opravnénost ke vstupu osob do objektu se prokazuje stanovenym zplisobem popsanym
ve vySe uvedenych dokumentech, ktery umoziuje jednoznacnou identifikaci osob.

V objektech kategorie ,,D* je navstévam dovolen pohyb jen v doprovodu opravnéné
osoby. V uvedenych dokumentech musi byt stanovena opatieni, kterd zabrani navstévam, aby
se neopravnéné seznamily s chranénymi / citlivymi aktivy. Za dodrzovani stanovenych
opatfeni odpovida osoba, kterd navstévu doprovazi.

Vstupy do objektu se vdobé, kdy nejsou vyuzivany, zabezpecuji kombinaci
bezpecnostnich opatieni k zabezpeceni objekta kategorie ,,D*.

Kontrolni opatieni p¥i vstupu do objektu

Kontrolu opravnénosti vstupu osob a vjezdu dopravnich prostfedkid do objektu provadi
fyzickd ostraha nebo osoba povéiend statutarnim zastupcem PCS zplisobem stanovenym v
v provoznim fadu k zabezpeceni objektové bezpecnosti v souladu s Celkovou bezpecnostni
politikou a v souladu s Certifikacni provadéci smérnici poskytovatele certifikacnich sluzeb.

Vnéjsi ochrana objektu

Vnéj$i ochrana objektu je zajiStovana fyzickou ostrahou objektu, technickymi
prostiedky a rezimovymi opatienimi. K ochrané hranice objektu kategorie ,,D* se pouzivaji
technické prostiedky k zabezpeceni objekth kategorie ,,D*.

V ptipad¢, Ze hranice objektu je zaroven i hranici zabezpecené oblasti, pouzivaji se
technické prostiedky v souladu s pozadavky na zabezpecené oblasti kategorie ,,D*.

V pracovni dobé mohou byt vyfazena nckterd bezpecnostni opatfeni pouzita pro
ochranu hranice objektu. V mimopracovni dobé se celd hranice objektu nepfetrzité
zabezpecuje bezpecnostnimi opatfenimi stanovenymi v souladu s Celkovou bezpecnostni
politikou a Certifikacni provadéci smérnici PCS. Rozsah, zpiisob a podminky pouziti
bezpecnostnich opatieni se urcuji na zaklad¢ vyhodnoceni rizik a provedené¢ho vyhodnoceni
stavu bezpecnostnich opatteni.

Vstupy do objektu kategorie ,,.D* se v dobé, kdy nejsou vyuzivany, zabezpecuji
kombinaci bezpecnostnich opatifeni a technickymi prostiedky k zabezpeceni objekti kategorie
»D.

Tam, kde to umoziuje charakter hranice objektu, jsou po celém jejim obvodu
vyzadovany fyzické bariéry. Jejich efektivnost zavisi na stupni Urovné zabezpeceni
pristupovych bodi. Brany musi byt konstruované ve stejném bezpecnostnim provedeni jako
oploceni, musi byt zaji$tén stejny standard kontroly vstupu ve vSech pfistupovych bodech.

Vnitini ochrana objektu

Vnitini ochrana objektu je zajiStovana souborem bezpecnostnich opatieni k zajisténi
zabezpecené oblasti kategorie ,,D*.

Pro efektivni stiezeni hranice zabezpeCené oblasti se doporucuje vyuzivat
perimetrické bezpecnostni systémy, knimz se fadi perimetrick¢é detekéni systémy,
bezpecnostni osvétleni, kamerové systémy. Perimetrické detekéni systémy mohou byt
instalovany skryt¢ (obvykle z estetickych divodll) nebo zjevné jako odrazujici prvek.
Perimetrické detekéni systémy jsou ze své podstaty nachylné k faleSnym poplachiim, a proto
by mély byt doplnény o dalsi kontrolni systém, jako jsou naptiklad kamerové systémy.
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Zabezpecené oblasti, v nichz je zajiSténa trvald pfitomnost zde pracujicich osob, musi
byt vybaveny tischovnymi objekty pouze v pfipadé, ze se v nich hromadné ukladaji citliva
aktiva. Uschovny objekt musi byt umistén tak, aby byl zabezpeen trvaly piimy dohled
ptitomnych osob.

V piipadé, kdy zabezpecené oblasti soucasné plni tlohu stanovist’ urcenych pro staly
vykon fyzické ostrahy objektu, nemusi byt vybaveny tisiovymi systémy.

Vyhodnoceni rizik

Zakladnim ptedpokladem pro efektivni a ekonomické vyuziti bezpecnostnich opatieni
je vyhodnoceni rizik, na jehoz podkladé se stanovuji pfislusna opatieni pro objektovou
bezpecnost. Stanovuje se rozsah, zpiisob a podminky pouziti bezpecnostnich opatteni.

Na zikladé vyhodnoceni rizik se provadi:

- vyhodnoceni stavu bezpecnostnich opatfeni a posouzeni, zda jejich realizace
pro danou miru rizika odpovidad bezpecnostnim standardiim NBU pro zabezpecenou oblast
kategorie ,,D%, tfidy II,

- dal§i vhodna bezpecnostni opatfeni, pokud bylo pfi vyhodnoceni stavu
zjisténo, ze stav bezpecnostnich opatieni je nedostatecny,

- zjisténi rizik, ktera pretrvavaji i po aplikaci bezpecnostnich opatieni.

Existujici stav bezpecnostnich opatfeni se hodnoti podle ,,Bezpecnostnich standarda
objektové (fyzické) bezpecnosti NBU (Bezpetnostni standardy objektové (fyzické)
bezpetnosti, zvlastni vydani Véstnik NBU, Praha 2000) . Tento standard je predpisem
doplitujicim vyhlasky NBU &. 339/1999 Sb. a ¢. 244/1998 Sb. ve znéni vyhlasky ¢. 338/1999
Sb.

Na zaklad¢ hodnoceni se piijimé konkrétni zplisob feSeni ochrany. Je tak mozné
stanovit, je-1i zabezpeceni dané kategorie ,,D* pro ur€enou miru rizika dostatecné a v piipadé,
Ze ne, urcit optimalni zptsob, jak zabezpeceni zvysit na pozadovanou troven.

5. Terminologie a pouzité zkratky

UoouU - Utad pro ochranu osobnich tdajt
ISCS - informacni systém pro certifikacni sluzby
PCS - poskytovatel certifikac¢nich sluzeb

a) objekt — budova nebo jiny stavebné ¢i jinak ohrani¢eny prostor, ve kterém se
nachazeji zabezpecené oblasti,

b) zabezpecena oblast - stavebné ohraniCeny prostor uvnitt objektu, kde se pouziva
ISCS a bezpecnostni postupy, které tento systém podporuji,

c) hranice objektu — plast’ budovy, oploceni nebo jiné podobné ohraniceni prostoru,
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d) vstup do objektu — misto urcené pro vstup a vystup osob z objektu a misto uréené pro
vjezd a vyjezd dopravnich prostiedkil z objektu,

e) provozovatel objektu — statutarni orgdn PCS , ktery v objektu vykonava Cinnost
spojenou s povinnostmi PCS,

f) mimoradna situace — stav, kdy bezprosttedn¢ hrozi, Ze dojde k neopravnénému
nakladani s citlivymi aktivy,

g) hrozba — moznost neopravnéného nakladéni s citlivymi aktivy pii naruseni objektové
bezpecnosti,

h) riziko — pravdépodobnost, ze se urcitad hrozba uskutecni,

1) nepovolana osoba — fyzicka osoba, ktera neni urCena ke styku s citlivymi aktivy nebo
k dané oblasti ¢innosti,

j) bezpe€nostni incident — naruseni bezpecnosti chranéného zéjmu,

k) technicky prostiedek - bezpecnostni prvek, jehoz pouzitim se zabranuje, ztéZuje
nebo oznamuje naruseni ochrany objektu nebo zabezpecené oblasti,

1) informaéni systém pro certifika¢ni sluzby - informacni systém, jehoz
prostiednictvim poskytovatel certifikacnich sluzeb vydavajici kvalifikované certifikaty
zajistuje sluzby spojené s elektronickymi podpisy;

m) perimetr — hranice objektu nebo zabezpefené oblasti, které jsou chranény
technickymi prosttedky (,,bezpecna vzdalenost*).
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D. Informace - Cryptology ePrint Archive
(informaci zaslal V.Klima)

Koncem kvétna se na serveru Mezinarodni asociace pro kryptologicky vyzkum (IACR,
http://www.iacr.org/ ) v sekci Cryptology ePrint Archive objevily dva nové ¢lanky z pera
Ceskych autord. Uvadime zde jejich abstrakty, pficemz plnd znéni Ize nalézt na
http://eprint.iacr.org/curt/ pod ¢isly 061 a 071.

Strengthened Encryption in the CBC Mode

Vlastimil Klima ' and Tomas Rosa '

'1CZ, V Olsinach 75, 100 97 Prague 10, Czech Republic, http://www.i.cz
? Department of Computer Science and Engineering, Faculty of Electrical Engineering,
Czech Technical University in Prague, Karlovo namésti 13, 121 35 Prague 2, Czech Republic
{vlastimil.klima, tomas.rosa}@i.cz

Abstract. Vaudenay [1] has presented an attack on the CBC mode of block ciphers, which
uses padding according to the PKCS#5 standard. One of the countermeasures, which he has
assumed, consisted of the encryption of the message M= M || padding || hash(M || padding)
instead of the original M. This can increase the length of the message by several blocks
compared with the present padding. Moreover, Wagner [1] showed a security weakness in
this proposal. The next correction, which Vaudenay proposed ("A Fix Which May Work") has
a general character and doesn't solve practical problems with the real cryptographic interfaces
used in contemporary applications. In this article we propose three variants of the CBC mode.
From the external point of view they behave the same as the present CBC mode with the
PKCS#5 padding, but they prevent Vaudenay's attack.

Further Results and Considerations on Side Channel Attacks on
RSA

Vlastimil Klima ' and Tomas Rosa '
'1CZ, V Olsinach 75, 100 97 Prague 10, Czech Republic, http://www.i.cz
? Department of Computer Science and Engineering, Faculty of Electrical Engineering,
Czech Technical University in Prague, Karlovo namésti 13, 121 35 Prague 2, Czech Republic
{vlastimil.klima, tomas.rosa}@i.cz

Abstract. This paper contains three parts. In the first part we present a new side channel
attack on plaintext encrypted by EME-OAEP PKCS#1 v.2.1. In contrast with Manger’s
attack, we attack that part of the plaintext, which is shielded by the OAEP method. In the
second part we show that Bleichenbacher’s and Manger’s attack on the RSA encryption
scheme PKCS#1 v.1.5 and EME-OAEP PKCS#1 v.2.1 can be converted to an attack on the
RSA signature scheme with any message encoding (not only PKCS). This is a new threat for
those implementations of PKI, in which the roles of signature and encryption keys are not
strictly separated. This situation is often encountered in the SSL protocol used to secure
access to web servers. In the third part we deploy a general idea of fault-based attacks on the
RSA-KEM scheme and present two particular attacks as the examples. The result is the
private key instead of the plaintext as with attacks on PKCS#1 v.1.5 and v.2.1. These attacks
should highlight the fact that the RSA-KEM scheme is not an entirely universal solution to
problems of RSAES-OAEP implementation and that even here the manner of implementation
is significant.
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E. Letem Sifrovym svétem

1. Kritika ¢lanku ,,Je 1024-bitova délka klice RSA dostatecna?* (Crypto-
World 5/2002)

V patek 14.6.2002 jsem obdrzel kritiku ¢lanku Jaroslava Pinkavy, ktery vysel v minulém c¢isle
naseho e-zinu. Kritiku v podobé samostatného ¢lanku ptipravil pro toto dnes$ni ¢islo RNDr.
Vlastimil Klima. Vzhledem ktomu, ze danému tématu jiz byla vénovana dostatecna
pozornost a vzhledem k tomu, Ze zpusob kritiky v tomto ¢lanku je podle mne pfili§ osobni
("...Ctendfe pekné vodit za nos a jesté vytvaret dojem uvazlivého ¢loveka..", "..je to zahaleno
do libivé slovni rousky..." ), rozhodl jsem se tento ptispévek nezvetejnit. Z mého pohledu
zvolena dikce ¢lanku do seriozniho e-zinu (a Crypto-World se snazim takto smérovat) nepatii.
Soucasné nechci potlacit jakoukoliv kritiku ¢lankt, které vysly v Crypto-Worldu a po dohod¢
s autorem uveiejnuji informaci, ze

- takovouto kritiku napsal

- se sni mize C&tendf seznamit na [www.hyperlink.cz/cryptography/kritika2.pdf]

(V.Klima : ,,O RSA, rozumné dostatecnosti a dostate¢né rozumnosti‘)

Kontrolni soucet : 'KRITIKA2.PDF' 125 635 byte:
MDS5: 4401 63D3 A079 5E21 5132 B9F7 2D99 677F
SHA-1: 373D 0997 253F DEE2 C3A8 67E8 9A54 A124 EBAA 3443

Souvisejici ¢lanky:

J. Pinkava : Bezpecnost RSA — vyznacny posun?, Crypto-World 3/2002

V Klima : Kritika ¢lanku "Bezpe¢nost RSA - vyznaény posun?, Crypto-World 4/2002
J. Pinkava : Je 1024-bitova délka klice RSA dostate¢na?, Crypto-World 5/2002

2. Zakon o elektronickém podpisu novelizovan !!! - Zakon ¢. 226/2002 Sb.

Jak jsem jiZ rozesilal ve specialni informaci, pod ¢islem zékona ¢. 226/2002 Sb. vysla novela
soucasného zdkona o EP. Pokud jde o dal$i uvadéni nazvu zdkona, musi byt nyni za
dosavadnim ndzvem zakona o elektronickém podpisu citovana i tato novela.

Oficiélni nazev je potieba uvadét v nasledujicim tvaru:
Zakon ¢.227/2000 Sb. o elektronickém podpisu a o zméné nekterych dalsich zékoni (zédkon o
elektronickém podpisu), ve znéni zakona ¢. 226/2002 Sb.

Cely nazev nové¢ vyhlaseného zakona:

Zakon ¢.226/2002 Sb. ze dne 9.5.2002, kterym se méni zakon ¢. 141/1961 Sb., o trestnim
fizeni soudnim (trestni fad), ve znéni pozd¢jSich predpist, zadkon €. 99/1963 Sb., obcCansky
soudni tad, ve znéni pozdé¢jSich predpist, zdkon €. 337/1992 Sb., o spravé dani a poplatkti, ve
znéni pozdéjSich predpist, zdkon ¢. 71/1967 Sb., o spravnim fizeni (spravni fad), ve znéni
pozdé&jsich predpisti, a zakon €. 227/2000 Sb., o elektronickém podpisu a 0 zmeéné nékterych
dalSich zakont (zékon o elektronickém podpisu)

Utinnost nastava dnem 1. &ervence 2002.
Zvetejnén ve Sbirce zékoni ¢astka 87, strana 5034-5036.
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Prvni Cast tohoto zdkona je vénovana zméné trestniho fadu, nasleduje zména obcanského
soudniho fadu, zména zdkona o spravé dani a poplatkli a zména spravniho fadu. Pata cast je
vénovana zmeén¢ zdkona o elektronickém podpisu. Zména se tyka pouze Upravy paragrafu 11
zékona ¢.227/2000 Sb. Tuto zménu uvadime v Gplném znéni.

CAST PATA
Zména zikona o elektronickém podpisu
CLV

Zakon ¢. 227/2000 Sb., o elektronickém podpisu a o zméné nekterych dalSich zdkont
(zakon o elektronickém podpisu), se méni takto:

V § 11 se na konci odstavee dopliuji tyto véty: ,, To plati i pro vykon vefejné moci vici
fyzickym a pravnickym osobam. Pokud je zaruCeny elektronicky podpis zaloZzeny na
kvalifikovaném certifikatu uzivan v oblasti organti vefejné moci, musi kvalifikovany
certifikat obsahovat takové udaje, aby osoba byla jednoznacné identifikovatelna.*.

3. Hackeri pomozte !

(Norway Post) Norské muzeum vyzyva hackery, aby mu pomohli rozlustit heslo jeho
elektronického archivu. Pracovnik, ktery vytvofil archiv vice jak 1500 knih a dokumentt,
totiz zemiel, aniZ komukoli heslo sdélil.

4. O ¢em jsme psali v Cervnu roku 2000 a 2001

Crypto-World 6/2000

A.Nova evropska iniciativa v oblasti kryptografie (J.Pinkava) 2
B.Fermattv test primality, Carmichaelova ¢isla, bez¢tvercova ¢isla (P.Vondruska)3 -5
C.Cerv LOVE-LETTER-FOR-YOU.TXT.VBS (P.Vondruska) 6-8
D.EUROCRYPT 2000 (P.Vondruska) 9-11
E.Code Talkers (III.dil) (P.Vondruska) 12-14
F.Letem Sifrovym svétem 15
G.Z4vérecné informace 16

Ptiloha : Navajo Code Talkers , revize z 15.6.1945, soubor Dictionary.htm

Crypto-World 6/2001

A.Zahadna paska z Prahy I1.dil (P.Vondruska, J.Janecko) 2-6
B.Radioaktivni rozpad a kryptografické klic¢e (L.Smolik) 7-9
C.Kryptografie a normy, dil 8. - Normy IETF - S/MIME (J. Pinkava) 10-13
D.Pocitacovy kurs Lidovych novin (P.Vondruska) 14-15
E.Security and Protection of Information (D. Cvrcek) 16
F.Pravni odpovédnost poskytovatelt (J.Matejka) 17-23
G.Ukonceni platnosti, zneplatnéni (a zruSeni) certifikatu, I.dil (J.Prokes) 24-25
H.Letem Sifrovym svétem 26-27
[.Zavérecné informace 28

Ptiloha : priloha6.zip
(fotografie Security 2001, témata pifednasek na konferenci Eurocrypt 2001)

19



F. Zavéreéné informace

1. Sesit

Crypto-World je oficidlni informacni seSit "Kryptologické sekce Jednoty ceskych
matematikli a fyzik" (GCUCMP). VSechny uvedené informace jsou pievzaty z volné
dostupnych provétenych zdroji (Internet, noviny) nebo se jednd o piivodni ¢lanky podepsané
autory. Pfipadné chyby a nepfesnosti jsou dilem P.VondruSsky a autorti jednotlivych
podepsanych ¢lanki, GCUCMP za n¢€ nema odbornou ani jinou zodpovédnost.

Adresa URL, na niz muZete najit tento seSit (nejdiive 15 dni po jeho rozeslani) a
ptedchozi sesity GCUCMP (zkonvertovany do PDF formatu), informace o piednaskach z
kryptologie na MFF UK, nékteré ¢lanky a dalsi souvisejici témata :
http://www.mujweb.cz/veda/gcucmp]

2. Registrace / zruSeni registrace

Zajemci o zasilani tohoto seSitu se mohou zaregistrovat pomoci e-mailu na adrese
avel.vondruska@uoou.cz| (pfedmét: Crypto-World) nebo pouzit k odeslani zadosti o
registraci formulaf na http://www.mujweb.cz/veda/gcucmp/|. Pfi registraci vyZadujeme pouze
jméno a piijmeni, titul, pracovisté (neni podminkou) a e-mail adresu urcenou k zasilani seSitu.

Ke zruSeni registrace sta¢i zaslat kratkou zprdvu na  e-mail
bavel.vondruska@uoou.cz| (pfedmét: rusim odbér Crypto-Worldu !). Ve zpravé prosim
uved’te jméno a piijmeni a e-mail adresu, na kterou byl sesit zasilan.

3. Spojeni

bézna komunikace, zasilani prispévku k otisténi , informace

([rondruskap@uoou.cz|)
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