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A. Ovéreni certifikatu poskytovatele
Mgr. Pavel Vondruska, GCUCMP

Utad pro ochranu osobnich udaji (dale Ufad) ovéfil ve smyslu § 10 odst. 7 zakona ¢&.
227/2000 Sb., o elektronickém podpisu a o zméné nckterych dalSich zédkonl (zédkon o
elektronickém podpisu) kvalifikovany certifikat akreditovaného poskytovatele certifikacnich
sluzeb Prvni certifikacni autority, a.s. Vysledek zvefejnil na své webové strance www.uoou.cz
a ve Véstniku Utadu ¢.17.

Pofr. Ovéreni kvalifikovaného certifikatu poskytovatele Véstnik
cis. Subjekt: Adresa: Uoou &.
1 !’I’VI’\I'. genjfilfaléni autorita, a.s., Pocjvinny mlyn 2178/6, 17
identifikacni €. 26 43 93 95 PSC 190 00 Praha 9
Vysledky ovéfeni:
Jméno: gica_root_cert_20020321.pem Délka: 2265 Eg_s'sefdzrg;zmﬂj‘;1 4 hod.
A. Format certifikatu: Otisk:
PEM SHA-1 4BFB ED36 68FC 2B0A B729 8ECO0 53B5 3649 6E15 0AAE
MD5 297C 49A7 B63C B15A F3B7 0F45 2D3B 5132
Jméno: gica_root_cert_20020321.der Délka: 1630 P 12 hodl
B. Format certifikatu: Otisk:
DER SHA-1 6E32 893F 22A5 E1CD 9CD6 32E4 10E2 76FF 14B7 66BE
MD5 C3F3 5AB5 24C7 9276 634B 4DB4 E86A FE57
Jméno: gica_root_cert_20020321.txt Délka: 6256 P o g o,
C. Format certifikatu: Otisk:
™T SHA-1 AC46 FB40 E929 F12D 758A OB8E 0192 516B 1B65 6C8A
MD5 S5EAC 0082 F5F5 9E3D EAB4 0FE6 27BE 5ED2

O co vlastné jde?

V podminkach ud¢€leni akreditace pro poskytovani certifikac¢nich sluzeb (§ 10 zakona
¢. 227/2000 Sb.) v odstavci 7 je uloZena nasledujici povinnost :
,.Souéasti rozhodnuti Utadu o akreditaci je ovéfeni kvalifikovaného certifikitu poskytovatele
certifikaénich sluzeb Uradem*.

V praxi to znamena, ze akreditovany poskytovatel certifikacnich sluzeb piedlozi
Utadu viechny své kvalifikované certifikaty, které chce pouzivat, a to ve vech formatech,
které nabizi (zpravidla DER, TXT a PEM, ptipadné EDI). Jedna se o kvalifikované certifikaty
poskytovatele, které je nutné instalovat do uzivatelskych aplikaci a které slouzi k ovéfeni
podpist kvalifikovanych certifikati a CRL (seznamu kvalifikovanych certifikatt, které byly
zneplatnény). Témto certifikatim musi wuzivatel divéfovat a mél by je ziskat n&jakym
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divéryhodnym zpusobem. Poskytovatel (zjednodusené feCeno) nesmi pouzivat pro vyse
uvedené ucely jiné, nez tyto ovétené kvalifikované certifikaty.

Piipomenime si nékteré dal$i povinnosti poskytovatele, které se vztahuji k témto
oveétenym certifikatim. Tyto povinnosti jsou stanoveny predevsim ve vyhlasce ¢. 366/2001
Sb. v § 3 : ,,Bezpe¢nost postupu pri vydavani kvalifikovanych certifikati a provozovani
seznamu kvalifikovanych certifikati, které byly zneplatnény“

»(1) Poskytovatel certifikacnich sluzeb vydavajici kvalifikované certifikaty podepisuje
zaruenym elektronickym podpisem kvalifikované certifikaty a seznamy kvalifikovanych
certifikatii, které byly zneplatnény. Tento zaruceny elektronicky podpis musi byt zaloZzeny na
kvalifikovaném certifikatu poskytovatele certifikacnich sluzeb vydavajiciho kvalifikované
certifikaty.*

»(4) Vpfipadé, Ze jsou data pro vytvareni elektronického podpisu pouZivana pro
podepisovani vydavanych kvalifikovanych certifikdth a pro podepisovani seznamu
kvalifikovanych certifikath, které byly zneplatnény, nelze je pouZit pro jiné ucely.

(5) Poskytovatel certifikacnich sluzeb vydavajici kvalifikované certifikaty zajisti
dostupnost svého kvalifikovaného certifikatu nejméné dvéma na sob¢€ nezavislymi zplsoby.

(6) Seznam kvalifikovanych certifikatt, které byly zneplatnény, je provozovan tak, aby
jeho dostupnost byla zajiSténa nejméné dvéma na sob& nezavislymi zpiisoby, které umoziuji
dalkovy pristup a jsou nepietrzit¢ dostupné.*

Zvetejnéné  otisky oveétenych kvalifikovanych certifikatd akreditovaného
poskytovatele slouzi k tomu, aby pied instalaci kvalifikovaného certifikdtu akreditovaného
poskytovatele certifikacnich sluzeb byla moznost porovnanim otiski zjistit, zda:

- kvalifikovany certifikat byl skute¢né ovéten Utadem,

- zda kvalifikovany certifikdt byl vydan ptisluSnym akreditovanym poskytovatelem
certifikaCnich sluzeb,

- zda se jednd o kvalifikovany certifikat, ktery ,certifikuje data pro overovani
elektronického podpisu, kterym odpovidaji data pro vytvéieni elektronického podpisu,
kterymi akreditovany poskytovatel ,podepisuje vydavané kvalifikované certifikaty a
seznamy kvalifikovanych certifikatd, které byly zneplatnény.

Tuto kontrolu lze provadét (a je vhodné ji provadét) i nasledné. Jejim smyslem je
ovéieni, ze nckdo cizi/neopravnény nenahradil instalovany certifikat akreditovaného
poskytovatele jinym certifikdtem, ktery vydal ,,ito¢nik®. Takovyto certifikat mize formalné
obsahovat vSechna data shodna s daty akreditovaného poskytovatele, samoziejmé s vyjimkou
podpisu poskytovatele.

Pokud nezjistime, ze nékdo takovouto zaménu provedl, pak certifikaty, které vydal
,»utocnik®, jsou ovéfeny jako platné a domnivame se, ze je vydal akreditovany poskytovatel
certifikacnich sluzeb.

Otisky zvefejnéné Utadem byly pocitany z obsahu celého souboru — certifikatu
v piislusném formatu, a to podle nasledujicich standardi:
SHA-1 (National Institute of Standards and Technology, Secure Hash Standard, Federal
Information Processing Standards Publication 180-1, April 17, 1995)
a
MD5 (Request for Comments: 1321, The MD5 Message-Digest Algorithm, R. Rivest, MIT
Laboratory for Computer Science and RSA Data Security, Inc., April 1992).



V ptipadé¢ kvalifikovaného certifikatu poskytovatele (v nejbéznéji pouzivaném
formatu DER) se muzete velice jednoduSe presvédCit, zda madte stazeny/nainstalovany
certifikat ovéteny Utadem. Stadi v nékterém z viewerd (napf. v produktech MS Outlook, MS
Internet Explorer) otevfit certifikdt, o némz chceme rozhodnout, zda je ¢i neni ovéfen
Utadem. Zobrazi se nam nasledujici (nebo jemu velice podobny — podle verze produktu)
vysledek :

Obecné  Podrobnosti |-:esta k certifikatu |

Zobrazit; | Een j

Pole | Hodnaota | ﬂ
Eésady certifikatu [1]Certifikacni zasady : Identifik. .,
@Identifik&tur klite predmétu ZBSA 0AYE FEES ODSS 2C65 3.,
1.3.6.1.5.5.?.1.3 3004 3002 0s06 0400 3E46 0.,
Zékladnl' omezeni Typ predmétu=Certifikacni OFa. ..
[EAPousiti Kige
E.ﬁ.lgnritmus miniatursy

K Er'-'1ir|iatur'a

Podepisowani certifikatu , Pod. ..

GESZ 393F 2245 BE1CD 9CDE 32E4 10EZ F&FF 1487 GEBE

[mrasit vl astnost,. Kopirovat do souboru, . |

V polozce ,miniatura® pak najdeme otisk certifikatu. Pouzitd hashovaci funkce je
uvedena v polozce ,,algoritmus miniatury” (zpravidla SHA-1). Nyni sta¢i porovnat tento
otisk s otiskem uvedenym ve Véstniku Utadu, resp. sotiskem, ktery je zvefejnén na
webovské strance Utadu, nebo jej mate z jiného zdroje — napf. z tohoto &isla Crypto-Worldu.
Véstnik Utadu lze povazovat za divéryhodny zdroj, dalsi zdroje maji pochopitelné spise
informativni povahu.

Pro otisk kvalifikovaného certifikatu Prvni certifikac¢ni autority a.s. ve formatu DER je
uvedena v téchto zdrojich hodnota: 6E32 893F 22A5 E1CD 9CD6 32E4 10E2 76FF 14B7
66BE.

Porovnanim zjistime, Ze tato hodnota je shodnd s idajem v miniatuie — jedna se tedy o
kvalifikovany certifikit poskytovatele, ktery byl ovéfen Ufadem. Na takovyto certifikat se
muzete spolehnout a nic nebréni jeho instalaci.

Pro porovnani certifikatli v ostatnich formatech potfebujete k vypoctu otiskli pouzit
nckterou z dostupnych aplikaci. Takto vypocteny vysledek opét jednoduse porovnate
s hodnotou otidténou ve Véstniku. Utad piipravuje zvefejnéni vhodné aplikace pro vypocet
otiskli certifikdth pomoci hashovacich funkci SHA-1 a MDS5 na své webovské strance
(http://www.uoou.cz ).
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B. Radioaktivni rozpad a kryptografickeé klice (pokracovani)
Dr. Ludék Smolik, seculab s.r.o., Ismolik@web.de
Dieter Schmidt, Universitdt Siegen, NSR

Tématem prvniho ¢lanku (Cryptoworld 6/2001) byl popis fyzikdlni podstaty zafizeni
typu ,,True Random Number Generator® (TRNG), ktery na rozdil od ,,Deterministic Random
Number Generator” (DRNG) obsahuje fyzikalni zdroj ndhodnych informaci. U DRNG je
zdrojem informaci matematicky algoritmus , ktery sice spliiuje nékteré pozadavky na
statistickou kvalitu generovanych cisel, ale nelze byt konstruovan tak, aby splnil pozadavek
neptedvidatelnosti generovanych ¢isel. Jednoduse feceno, je jedno jak rafinovany algoritmus
se v generatoru skryva, mnozina generovatelnych cisel ziistane vzdy konecnd, coz na druhou
stranu znamena, ze lze (alespon teoreticky) z posloupnosti generovanych cisel predpoveédét
nasledujici.

V druhé ¢asti bychom Vas radi seznamili s problematikou testti nahodnosti ndhodnych
Cisel a s tim spojenou stale se opakujici otazkou po divéryhodnosti takovychto Cisel.

Nebudu nosit diivi do lesa a pro stru¢né uvedeni testovacich algoritmt se odkazu na obSirny
¢lanek pana doktora Tesate v Cryptoworld 2/2002 .

Proc¢ je ale potifebné zabyvat se viibec touto otazkou ? Nejtypictejsi vyuziti nahodnych
¢isel pfi vypocetni simulaci je dnes kazdému studentu dobife znamé. Zde se spokojime
vétSinou s pouze statisticky nahodnymi Cisli a uplatnéni najdou rtizné dobte prozkoumané
druhy DRNG. Laicky fefeno tato €isla musi plnit Ciselny interval hlavné rovnomérné.
Informace, kterd je skryta v posloupnosti ¢isel, musi byt minimalni, aby se pravé neprozradila
vici nastavenym limitim testovacich kritérii a nebo aby nezputsobila systematické efekty ve
vypoctech.

Pro kryptokrafické ucely s nejvyssimi pozadavky na kvalitu a diivéryhodnost ale tyto
generatory typu DRNG zdaleka nestaci. K pozadavkim se zde pfidruzi jiz jmenovana
nepiedvidatelnost generovanych Cisel, coz je vlastnost pravé doslova ortogonalni k tomu, co
je podstatou deterministickych algoritmd.

Proto je potieba kryptografickou zptsobilost zatizeni pro tvotfeni ndhodnych ¢isel dokazat.
Ne, skutecnost je jest¢ komplikovangj$i. Nestac¢i jenom dokézat, ze zafizeni vytvoftilo
nahodna ¢isla v minulosti, ale je nutny formalni dikaz toho, Ze je bude tvofit alespoii
teoreticky nekonecné dlouho dale. Jakakoliv odchylka od této dislednosti miize byt pouzita
pro budouci, ndm dnes jest¢ nezndmy utok. Nezasvécenému ¢tenaii se mozna zdaji podobné
pozadavky az premrsténé a diskuze akademicka ale nepfijemné piipady minulosti nas poucily
(kuptikladu PGP, Netscape, GSM a dalsi). A konecné, kli¢e pro elektronicky podpis maji
pretrvat vice nez jenom par tydni nebo mésict.

V dikazu se pravé nachazi hluboky rozdil mezi deterministickym a fyzikalnim
generatorem.

U deterministického generéatoru je formalni, matematicky dikaz vcelku snadny. Jedno

kdy a kde na svété¢ a jedno v jaké aplikaci se tyto generatory pravé spusti, budou fungovat
1épe nebo hiife ale vzdy s jim implementovanou vykonnosti.
U fyzikalniho generatoru je formalni dikaz prakticky neproveditelny. Samoziejmé nebude
nikdo z nés zpochybiiovat platnost zndmych fyzikdlnich zdkoni, ale nepiehledné mnozstvi a
provazanost vSech moznych systematickych efekt, které mohou ovlivnit funkci, znesnadnuji
formulaci seriozniho formalniho dikazu. Kromé& toho je diikkaz nekone¢ného chaosu
(maximalni entropie), ktery by museli generované c¢isla vykazovat jiz sam o sobé z
praktického ¢asového hlediska neproveditelny.

Jak tedy feSit toto vznikl¢ dilema ? Dnes praktikované vychodisko je vcelku
pragmatické, monitoruje se ,,on-line* vystup generdtoru a kontroluje se statisticka kvalita
generovanych ¢isel. Uceleny a propracovany katalog testli a navod pro klasifikaci zatizeni pro
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nasazeni v certifikacnich autoritach najdeme kuptikladu v [1] a [2]. Propaguje se zde ovSem
strategie dvojndsobné bezpecnosti. Pojem TRNG je rozSifen o proces tak zvané
kryptografické upravy, pii které se vstupujici bitova posloupnost po digitalizaci nahodného
signalu podrobuje dal$i matematické operaci, kterd by neméla podstatné snizovat entropii
vstupujici informace. Je ovSem obtizné toto tvrzeni ,,on-line* kontrolovat, nebot’ material pro
vyrobu klici by nemél byt pro analyzu hromadén na néjakém pamétovém médium (s
vyjimkou vypocetni paméti samotné). Mira entropie nemutze byt teoreticky zvysena, jelikoz
se pii kryptografické uUpravé jednd o matematickou to znamend opét o deterministickou
operaci

Zdroj nahod-
ného signalu|

Kryptograficka
uprava

Obrazek 1: Schéma fyzikalniho generatoru podle [1] a [2]

Vratime se nyni k testu naSeho generatoru [3]. Data byla analyzovédna po digitalizaci
signalu, to znamena testovan byl piimo fyzikdlni generator. Zmény vznikajici nasledujici
kryptografickou upravou nebyly cilem naseho studia.

Bitové posloupnosti byly podrobeny testiim Golomb LILIIIL, a poker testim pro 2 a 4 bity.
Golomb I test méfi pomér frekvence vyskytu bitovych stavua ,,0“ a ,,1*.

Golomb II test méfi vyskyt tak zvanych sériich stejnych bitli. Analyzovali jsme série délky 1
az 12 bitd.

Golomb III testuje autokorelaci bitové posloupnosti. Autokorelacni funkce byly tvofeny pro
vSechna posunuti mezi 1 a 16 bity.

Poker testy méfi relativni pravdépodobnost vyskytu bitovych vzorki.

Pro 2-bit poker se analyzuje vyskyt vzorkd: 01, 10, 00 a 11, ocekavd se relativni
pravdépodobnost 1/4 pro kazdy vzor.

Analogicky je pravdépodobnost pro kazdy vzor 4-bitového pokeru 1/16.

Analyzovéano bylo 16000 datovych fad kazda délky 4 kByte. Pro kazdou fadu byla vypocitana
hodnota y° patii¢ného testu.
Pro ilustraci zde uvadime vzorec pro vypodet y’-hodnoty 4-bit pokeru:

762:”12_:16(111.—11/64)2

et n/ 64

Pticemz je n délka datové tfady v nasem ptipad¢ 4096 biti dlouha, n; znamena pocet i-té
varianty 4-bitového pokeru ve zkoumané fad¢ a index i bézi pres vSech 16 moznych variant.
Vysledkem kazdého vyse uvedeného testu byl tedy histogram, do kterého vstoupilo vzdy
16000 y-kvadrati. Tato experimentalni rozlozeni byla pfiblizena teoretickou kiivkou a byla
opét spotitana y° hodnota tohoto piiblizeni. V nasledujici tabulce jsou uvedeny vysledky testd
ve form& kone¢né y° hodnoty. Viechny testy potvrzuji hypotézu nahodilosti generovanych
Cisel.



Testovaci kritérium X 1% kvantila | 0,1% kvantila
I Golomb 74,2 76,2 89,1
I Golomb 34,1 52,7 60,9
11T Golomb 44.4 60,4 69,2
2 poker 52,5 57,8 67,4
4 poker 51,8 60,4 69,2

Tabulka 1: Vysledky testi

V ramci diplomové prace [4] jsme nezavisle studovali jeden komeréni TRNG, ktery
pouziva téz radioaktivni rozpad jako zdroje ndhody a podrobili ho stejnym testim se stejné
velkou statistikou. Tento generator je prakticky pfedchiidcem zde popsaného zafizeni, byl
evaluovan a certifikovan v roce 1999 jednou némeckou laboratoii a v rdmci akreditace jedné z
nejvétSich némeckych certifikacnich autorit: Tento TRNG byl pfipustén do provozu a pracuje
jako soucast generatoru kryptografickych kli¢i podle kategorie ,,E4/sila mechanizmu vysoka*
dodnes.

Obrazek 2 demonstruje vysledky méteni. Jako ptiklad jsme zvolili jiz pfedstaveny 2
poker test. Na ordinaté jsou naneseny y° hodnoty a na abszise relativni pocet méfeného
vyskytu. Pro snadnéj§i srovnani jsou kiivky normalizovany na plochu 1. Seda kiivka je
vysledek teoretické piedpovédi pro y° rozdéleni pro oéekavanou hodnotu 3 stupiitt volnosti, a
dobie pfiblizuje métfeni (Cerné Ctverce) s nasSim zafizenim [3]. Oc¢ekavand hodnota je 3,
protoze soucet pravdépodobnosti pro vyskyt kombinaci 00, 11, 01, a 10 je roven 1, a proto
jsou jenom 3 scitanci linearné nezavisli. Vysledky méfeni s komerénim TRNG jsou
zobrazeny téZ na obrazku 2 jako Cerné trojuhelniky. Zde vidime, Ze kvalita nahodnosti
generovanych ¢isel je podstatné niz$i nez v nasem piipadé€. Prakticky ve vSech testech jsme
nasli podobné vysledky a tento fakt zde opodstatituje obavy a potiebu kryptografické upravy
([11, [2]), ktera je piedepsana pro nasazeni kupiikladu v certifikacnich autoritach.
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Obrazek 2: Vysledky 2-poker testii



Zavér

Privatni kli¢ pro elektronicky podpis je prototyp snad dnes nejchoulostivéjsiho vyuziti
nahodnych ¢isel. O nosnosti souc¢asného vetejného vnimani elektronického podpisu rozhodne
predev§im divéra v nabidnuté sluzby certifikaCnich autorit. Za kvalitou klica pro
kvalifikovany elektronicky podpis vytvofeny na domécim pocitaci pomoci aplikaci stoji stale
jeste velky otaznik.V uplynulém roce byly akreditované Cipové karty, které vytvareji ndhodné
¢islo pfimo ve vlastnim €ipu a tim garantuji, Ze vysledny kli¢ opravdu kartu nikdy neopustil.
Domnivame se ale, Ze 1 zde je potfeba vyckat praktickych zkuSenosti a dalSich nezavislych
testd.
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C. Kryptografie a normy
Digitalni certifikaty. IETF-PKIX.
Cast 3. Ridici protokol CMP.

Jaroslav Pinkava, AEC spol. s r.o.

1.Uvod

Jak jiz bylo feceno v prvni Casti, soucasti materialti pracovni skupiny IETF-PKIX jsou
protokoly uréené pro fizeni informaci, které se vztahuji k PKI. Prvnim z téchto protokolu je
protokol CMP (Certificate Management Protocol). Tento definuje zpravy vztazené
k inicializaci, certifikaci, obnov¢ a odvolavani entit PKI a bude mu vénovana tato ¢ast serialu.

Dv¢ pracovni skupiny (IETF-S/MIME a IETF-PKIX) vyvinuly dva rizné dokumenty
vztahujici se k Zadostem o certifikdt. CRS (Certificate Request Syntax) vyvinula skupina
S/MIME, ktera ptitom pouzila format dle PKCS-10 (viz diivejsi ¢asti serialu Kryptografické
normy v Crypto-Worldu). Jiny typ formatu CRMF (Certificate Request Message Format)
vyvinula skupina PKIX. Tento se opird jak o CMP tak i o piihlaSeni dle CRS, ale nepouziva
format zédosti dle PKCS-10.

Témto specifikacim a také protokolu CMC, ktery napoméha vyuZzivani protokolu
pracovni skupiny S/MIME pro fizeni PKI bez nutnosti vyuziti CMP (pouzivda PKCS-10)
budou vénovany nasledujici ¢asti.

2. Protokol CMP

Praktické fizeni ¢innosti PKI musi byt formovéno tak, aby nebranilo efektivnhimu
vyuziti potencidlu PKI. Nezbytné je umoznit podporu interakce jednotlivych komponent PKI
a to on-line (naptiklad mezi CA a systémem zakaznika, mezi dvémi CA atd.).

V nasledujicim je pouzit popis z [1] , tj. RFC 2510.

Entity PKI

V modelu tizeni PKI jsou zahrnuty koncova entita (tj. napf. entita pojmenovand v poli
"subject" digitalniho certifikatu — v dalSim bude nazyvana také subjektem) a certifikacni
autorita. Mlize zde byt i registracni autorita. Koncovou entitou nejsou chapany pouze fyzické
osoby jako uzivatelé ptislusnych aplikaci, ale také samotné aplikace.

Vsechny koncové entity potiebuji bezpecny (lokalni) ptistup k nékterym informacim
(minimalné k vlastnimu jménu a soukromému kli¢i, jménu odpovidajici CA a vefejnému klici
této CA atd.). Forma uloZeni téchto dat miZe byt riznd (od datovych souboril k bezpe¢nym
fyzickym tokeniim) a je nazyvdna personalni bezpecné prostiedi (Personal Security
Enviroment — PSE).

Rizeni PKI

Protokoly pro fizeni PKI (v ramci material IETF-PKIX) musi vyhovovat celé fad¢
pozadavkl. Jedna se napt. o podobu rozsiteni certifikatii (norma ISO/IEC 9594-8), protokoly
musi byt také ve shodé s ostatnimi dokumenty skupiny PKIX. Obnova jednotlivého
klicového paru nesmi ovlivnit jiné klicové pary, vhodnou cestou je tfeba fesit otazky utajeni
(tyto pozadavky nesmi byt na piekazku regulacnich prosttedki), fidici protokoly musi
umoziiovat implementace fady riiznych kryptografickych algoritmti (véetné¢ RS, DSA, MDS,
SHA-1) vcetn¢ cest ke generovani vhodnych kryptografickych klict. Protokoly musi
podporovat zvetejiiovani certifikatli ptislusSnou koncovou entitou resp. RA ¢i CA, dale
vytvareni a zpiistupnéni CRL. Protokoly musi umoznit svoje vyuzivani prostiednictvim celé
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fady rtznorodych "piepravnich" mechanismt (mail, http, TCP/IP a ftp). Existujici politiky
musi umoziovat vSem entitam PKI reakci na certifikat (vydany CA), ktery neodpovida
pozadavkiim v zadosti o certifikat (n€které politiky dokonce stanovi, Ze CA nesmi pfislusny
certifikdt zvefejnit pokud nebyl zadatelem akceptovan). Vhodnou cestou musi byt
podporovana obnova (nezkompromitovaného) klice CA.

Pokud koncova entita pozaduje vydani certifikatu s danou hodnotou vetejného klice,

musi byt tato koncova entita schopna demonstrovat diikaz, ze vlastni odpovidajici soukromy

klic.

Naésledujici obrazek ukazuje vztahy mezi jednotlivymi entitami v rdmci PKI fidicich

operaci.

+--—+ cert. publish Fomm + ]
e | End Entity | <-------
c g t-——— - + "out-of-band"
~ loading
e initial
r a b registration/
t certification

key pair recovery

|
[
[
[
[
[
[
PKI "USERS" AV revocation request
+—+

|
|
|
|
|
|
|
|/ key pair update
| certificate update
| C
| R | ——————————————————— B e e et
| L | PKI MANAGEMENT [ [
| | ENTITIES a | | b al| | b
| | Vo [
| R | g t-——— + d |
| e | e | RA | <===—-= + |
l'p | cert. | | ===t [l
| o | publish t————— + c | | |
| s | [ [
[ 1] Vo Vo
|t | g t-———— + i
| o | e it | CA | ——=———= >
| r | h - + "out-of-band"
| v | cert. publish [ publication
| | CRL publish |
+———+ | cross—-certification
e | | £ cross-certificate
[ update
.
Vo
t———— +
| CA-2 |
+————— +

Mnozinu operaci, pro které jsou definovany fidici zpravy lze rozc¢lenit ndsledovné:

ustaveni CA (nové CA, napft, vydani ivodniho CRL, export vetejného klice CA atd.);
inicializace koncové entity (import vefejného kli¢e kofenové CA,...);
prace s certifikaty (vstupni registrace koncové entity az po vydani certifikdtu danou
CA, déle obnova klicového paru, obnova certifikatu, obnova kli¢ového paru CA,
pozadavky na kiizovou certifikaci, resp. obnova kiizového certifikatu).
publikovani certifikati resp. CRL;
prostiedky obnovy (v situacich, kdy koncova entita "ztrati" své PSE — rozkryti
klicového péaru — "key recovery");
operace pro odvolani (zadost o odvolani) — vyusti v novy vstup v ramci CRL;
operace s PSE (fyzicky pfesun, zména PIN atd.) .
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Dale jsou uvedeny zakladni vstupni udaje a omezeni tykajici se fizeni PKI.

1.

4.

Inicializace koncové entity (koncova entita jako prvni krok vznas$i pozadavek na
ziskani informaci o podporovanych PKI funkci a bezpecnou cestou pozada o vydani
vetfejného klice kofenové CA).

Vstupni registrace resp. certifikace (existuje celd fada riiznych postupti, nékteré jsou
mandatorni, nékteré nepovinné). Lze je rozClenit dle mista, kde je vstupni registrace
resp. certifikace iniciovana, dle autentizace zprav koncové entity, mista generovani
klict a zpiisobil schvaleni uspésného pribehu certifikace.

Mandatorni (zavazna) schémata. Z hlediska RFC 2510 je zavaznym schématem tzv.
zakladni autentizacni schéma (odstavec 2.2.2.2). Jeho priibéh znazornuje nasledujici
obrazek:

Koncova entita RA/CA

Vstupni autentizace (jinou cestou)
K1i¢ (IAK) a referenc¢ni hodnota (RA/CA -> EE)
Generovani klice
Vytvofeni zadosti o certifikat
7Zaddost chrdné&nd s IAK
-->>--74dost o certifikat-->>--
ovéreni Zadosti
zpracovani zadosti
vytvoreni odpovédi
—-—<<--odpovéd--<<--
zpracovani odpovédi
vytvoreni konfirmace (schvaleni)
-->>--konfirmacéni zprava-->>--
ovéreni konfirmace

Diikaz viastnictvi soukromého klice (POP - Proof of Possesssion) je nezbytny z
hlediska bezpecnosti uvadénych postupt, proto PKI fidici operace definuji, jak
koncova entita prokaze, ze ptislusny soukromy kli¢ vlastni. Vlastni pribéh POP zavisi
také na ucelu ptisluSného certifikatu. Podpisovy kli¢ — koncové entita podepise néjaka
data, tim prokaze vlastnictvi soukromého klige. Sifrovaci kli¢ — koncova entita (napt.)
desifruje zasland data dfive zaSifrovand vefejnym klicem. Tzv. nepiiméd metoda
postupuje tak, ze uzivateli je ptislusny certifikat zaslan cely zaSifrovany. Klice pro
dohodu na kli¢i — koncova entita a PKI fidici entita (CA, RA) ustavi spolu sdileny
tajny kli¢ tak, aby bylo prokazéano, ze koncova entita vlastni ptislusny soukromy klic.

Obnova klice korenové CA. K ochrané¢ nového vefejného klice je pouzit diivejsi
soukromy kli¢. Po vygenerovani (operatorem CA) nové dvojice klich je vytvofen
certifikat, ktery obsahuje stary vefejny klic CA podepsany novym soukromym kli¢em.
Dale je vytvoren certifkdt obsahujici novy vefejny klic CA podepsany starym
soukromym klice a taktéz certifikat obsahujici tento novy vetejny kli¢ CA podepsany
novym soukromym kli¢em. Tyto nové certifikdty jsou zvefejnény resp. predany
koncové entit€¢ jinou cestou (out-of-band).Stary soukromy klic CA jiz dale neni
zapotiebi, avSak stary vefejny kli¢ CA bude jesté¢ néjakou dobu pouZivan (dokud
vSechny koncové entity CA neziskaly bezpecnou cestou novy veteny klic CA).
Vhodné upraveny musi byt samoziejmé& 1 pfislusné doby platnosti jednotlivych
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dlgltalmch podpisi, totéz plati i pro ovérovani CRL.

Datové struktury pro zpravy (fizeni PKI).
Vsechny zpravy pouzivané pro fizeni PKI a pracujici ve shodé¢ s RFC.2510 maji
nasledujici strukturu:

PKIMessage ::= SEQUENCE ({
header PKIHeader,
body PKIBody,
protection [0] PKIProtection OPTIONAL,
extraCerts [1] SEQUENCE SIZE (1..MAX) OF Certificate OPTIONA }

Hlavi¢ka nese informace nezbytné pro zadani adres a identifikaci. Télo obsahuje
vlastni zpravu a pokud je vyuzito pole PKIProtection, pak nese informaci slouzici k ochrané
zpravy. Posledni pole obsahuje certifikaty, které mohou byt uzite¢né pro piijemce zpravy.

Podrobnéjsi informace o podobé konkrétnich struktur vazicich se k jednotlivym
typiim zprav (pro fizeni PKI) jsou obsazeny v[1] .

Zavaznymi funkcemi pro fizeni PKI jsou nésledujici ¢innosti:
- inicializace kotfenové CA (vydani "self-signed" certifikatu);
- obnova kli¢e kofenové CA;
- inicializace podiizené CA;
- vytvofeni CRL;
- zadost o informace vzhledem k ¢innosti PKI;
- kiizova certifikace;
- inicializace koncové entity;
- Zadost o certifikat;
- obnova klice.

Prenosové protokoly pouzivané pro zpravy vzhledem k fizeni PKI jsou nasledujici:

- prenos samostatnych soubori (musi obsahovat pouze jednu zpravu DER koédovanou);

- TCP tidici protokol (predpoklada port na CA, RA akceptujici zpravy PKI);

- fidici protokol zasilany e-mailovou postou (MIME objekt — kodovani obsahu -

DER-+base64);
protokol zasilany ptes http (MIME objekt obsahujici DER kddovanou zpravu).

v prllohach k [1] jsou obsaZeny podrobnosti k profiliim jednotlivych zprav pro fizeni PKI
(zékladni pravidla, oznaceni a pouziti vlastnich kryptografickych algoritmi, self-signed
certifikaty, dikaz vlastnictvi kli¢e, obnova kli¢e kofenové CA atd.). Obsazeny jsou zde také
pfisluSné moduly ASN.1.

3. Literatura

[1] Internet X.509 Public Key Infrastructure Certificate Management Protocols (RFC 2510)
(158178 bytes)

[2] Internet X.509 Certificate Request Message Format (RFC 2511) (48278 bytes)

[3] Certificate Management Messages over CMS (RFC 2797) (103357 bytes)

[4] Internet X.509 Public Key Infrastructure Certificate Management Protocols (202678
bytes)

[5] Transport Protocols for CMP (22793 bytes)

[6] Internet X.509 Public Key Infrastructure Certificate Request Message Format (CRMF)
(49976 bytes)
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D.Je 1024-bitova délka klice RSA dostatecna?

Jaroslav Pinkava, AEC spol. s r.o.

Pokud si tuto otdzku polozime vtom smyslu, zda dnes nékdo umi rozbit RSA
algoritmus pfi délce n (soucin dvou prvocisel) rovné 1024 bitd, pak odpoveéd je nepochybné
zapornd. Ani pan Bernstein ani nikdo jiny neprokazal, Ze ma k dispozici takovyto algoritmus.

Jina otazka je, Ze algoritmus RSA je dnes vyuzivan v praxi tak intenzivnég, Ze je tfeba
se zamyslet 1 nad jeho perspektivou. Samoziejmé podstatou se tato otdzka se netyka jen jeho,
ale tyka se celé symetrické 1 asymetrické kryptografie.

Vhodné je zde ptipomenout zvolenou filosofii pii piipravé americké normy AES.
Algoritmy, z nichz byla norma vybirdna, byly koncipovany tak (a to bylo jiz pfedem zadéno),
ze kazdé ze schémat mélo umoziovat volitelné tfi stupné bezpecnosti dle pouzité délky klice
(128, 192 a 256 biti). Ptitom i nejkratsi délka klice (128 bitll) ma v sobé zabudovanou uréitou
,bezpecnostni rezervu® (samoziejmé navic mocnina dvojky mé vyhodu v implementacich).
Obdobny postup voli i evropska iniciativa Cryptonessie (s tim rozdilem, Ze jsou tu jen dva
stupn¢). Pokud dojde k n¢jakym vyznamnym posuvim ve vypocetnich technologiich, je tu
stale Sance, ze miizeme pracovat s tymiz algoritmy pii vétsi délce klice.

Tato filozofie rezerv se zda byt velmi rozumna a nikdo jiny nez NIST na svych
strankach dokonce ozndmil, ze ji hodla pfizplisobit 1 pfipravovanou novou verzi normy pro
podpisové algoritmy  (http://csrc.ncsl.nist.gov/encryption/tkdigsigs.html). Tykd se to i
hashovacich funkci, kde jiz v tomto sméru byl vydan piredbézny navrh (s délkami hashe 256,
384 a 512 bith).

Filozofie rezerv neni v kryptologii ni¢im novym. UZ v prvni poloviné minulého stoleti
byla konstruovéna rtizné kryptografickd zatizeni obsahujici napt. krom¢ bézného sménného
prvku i napf. tzv. zélozni sménny prvek, ktery mél byt vyuzivan v situacich, kdy zékladni
schéma se stalo slabym (v disledku rozvoje kryptoanalytickych metod).

Naopak pokud pracujeme s délkou klice, kterd ma pouze malou rezervu z hlediska
dnesnich moznosti, pak sice lze vyhlaSovat, Zze pracujeme s bezpecnou délkou klice, ale
vznikd otazka jak dlouho takovéto nase tvrzeni vydrzi. Typickym piikladem byla pivodni
americka norma DES s délkou kli¢e 56 biti. Zde pravé tato mald délka klice byla jiz vlastné
od samého vzniku normy predmétem celé fady diskusi a kritiky.

Z tohoto hlediska je nespornou vyhodou algoritml na bazi eliptickych krivek, ze
takovato pfizpiisobeni (v ndvaznosti napt. na AES — obdobné rozdéleni na tfidy bezpecnosti)
se zde daji provést velice snadno (soucasna doporuceni se shoduji na tom, ze zhruba feCeno
pro dosazeni analogické bezpe€nosti — jako pro symetricky algoritmus - je tfeba pouZzit
dvojnasobnou délku klice).

Pro algoritmus RSA je ovSem cela situace ponckud slozitéjsi. Jaké mame doporucit
nejprve potiebujeme stanovit doporuceni pro prvni bezpecnostni stupeii a to tak, aby zde byly
dostatecné bezpecnostni rezervy a nasledné stanovit i obdobnd doporuceni pro vyssi
bezpecnostni stupné.
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peclivou analyzu a je proto nejlépe (pokud to 1ze) se odkazat na analyzy odbornikd.

Jaké by to mély byt délky klica? Odpovéd na tuto otdzku vyzaduje urcit€ pomérné

V roce 1995 se skupina znamych kryptografii a védci pokusila odhadnout minimalni
délku klice pro symetrické Sifry. Opublikovali sviij odhad v ¢lanku [3]. Jejich tehdejsi zavér:
Kli¢e symetrickych Sifrovacich algoritmi (pouzitych pro ochranu dat) by méli mit délku
minimaln¢ 75 bith. Pro takové potieby, kde je nutno zachovat bezpecnost zaSifrovanych
informaci jest¢ pro obdobi naslednych 20 let, doporucuji pouzivat symetrické algoritmy
s minimalni délkou klice 90 bitt.

Velice fundované a na zéklad€ znacné sofistikovanych argumentli se problematikou
délky klice zabyvaji v ¢lanku [4] panové Arjen K. Lenstra and Eric R. Verheul. Nasledné je
uvedena cast tabulky, kterd shrnuje jejich zavéry:

The Table from the Lenstra/Verheul research (¢ast)

Symmetric || Classical Subgroup || Elliptic Curve Security Corresponding || Corresponding
Key Size Asymmetric || Discrete Key Sizes (in Margin no. of Years (minimal)
(bits) Key Size Logarithm || bits) on 450MHz Budget for
Key Size (Mips PentiumlII Attack in 1
Day (USD
(RSA,. Elg, Progress Years) PCs y( )
DH) (in (DSA,
bits) Schnorr) || ™° yes
bits
Year (bits)
1982 || 56 417 102 105 5.00 * 1.11 * 10° 3.98 * 10’
10°
1985 || 59 488 106 110 2.46 * 5.47*10° 4.90 * 10
10°
1990 || 63 622 112 117 3.51°%* 7.80 * 10* 6.93 * 10’
107
1995 || 66 777 118 124 5.00 * 1.11 * 10° 9.81 * 10’
10°
2000 || 70 952 125 132 132 7.13 % 1.58 * 107 1.39 * 10
10°
2002 || 72 1028 127 135 139 2.06 * 4.59 * 10’ 1.59 * 10
2005 || 74 1149 131 139 147 1.02 * 226 * 108 1.96 * 10°
1011
2010 || 78 1369 138 146 160 1.45* 3.22*10° 2.77 * 108
1012
2015 || 82 1613 145 154 || 173 2.07 * 4.59 * 10" 3.92 * 10°
1013
2020 || 86 1881 151 161 || 188 hoe 6.54 * 10" 5.55*10°
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1014

2025 || 89 2174 158 169 || 202 420 * 9.33 * 10" 7.84 * 10°
1015

2030 || 93 2493 165 176 || 215 5.98 * 1.33 * 10" 1.11 *10°

2035 || 97 2840 172 184 230 8.53 * 1.90 * 10" 1.57 * 10°
1017

2040 || 101 3214 179 191 244 1.22 * 2.70 * 10" 2.22*10°

(vSimnéme si, Zze dle Lenstrovy tabulky budou soucasna doporuceni pro symetrickou
Sifru respektovand v navrzich pro AES vyhovovat i v roce 2040, resp. vyhovovat bude
dokonce i 3-DES se 112 bitovym kli¢em).

Po opublikovéni Lenstrova a Verheulova ¢lanku nésledovala odpovéd’ [5] R. Silvermana
zRSA. Pan Silverman se ve svych argumentech opird predevSim o vyvoj existujicich
faktorizacnich technik.
Napft. urcité zajimavy je odhad potencidlu Shamirova zatizeni TWINKLE.

- jedno takové zafizeni by stalo 5000 dolart

-k faktorizaci 768-bitového cisla by bylo tfeba 5000 zatizeni TWINKLE, tato zafizeni by
m¢ela byt podporovana 80 000 PC

- této technice by trvalo feSeni potfebné matice 3 mésice, pfitom by zde muselo fungovat
jedno ustfedni PC majici alesponi 160 Gbytti paméti.

Silverman uvadi dale nasledujici tabulku (jeho rozbor je provadén z hlediska finan¢nich
narokl na kryptoanalyzu — tabulka se nazyva ,,Cost Equivalent Key Sizes*):

Symmetric Key ECKey RSAKey  TimetoBreak Machines Memory

56 112 430 méné nez 5 minut  10° trivial

80 160 760 600 month 4300 4 Gb

96 192 1020 3 miliony let 114 170 Gb
128 256 1620 10'° let 16 120 Tb

Tabulka byla spoc¢tena za ptedpokladu, Ze je k dispozici 10 milionti dolarG na nakup
pottebného hardware. Cely jeho pohled a argumenty vychdzi ze soucasnych technologii a cen.
Jeho zavérem je, Ze 1024 bitové RSA bude jesté nejméne 20 let bezpecné.

Mimochodem, pii v§i Gcté k panu Robertu Silvermanovi a jeho argumentiim, musi
nezaujaty pozorovatel brat do tvahy i fakt, ze R. Silverman jako zaméstnanec firmy RSA
Security neni v zcela nezavislé poloze (a pozor - pan Robert Silverman neni totozny se
znamym odbornikem na teorii ¢isel a eliptické kiivky panem Josephem Silvermanem).

Ptistup panti Lenstry a Silvermana je odliSny pfedevsim v nésledujicim. Zatimco, jak

je vidét z vySe uvedené tabulky, na zakladé Lenstrova pfistupu si lze vytvofit i ptisluSné
»rezervy®, pan Silverman se omezuje na obhajobu dnes$ni bezpecnosti RSA. Samoziejmé
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v tomto zazeném pohledu nelze jinak nez s nim souhlasit. Ale pohled Lenstry je Sirsi a
poskytuje navic i moznosti posouzeni vhodné délky RSA kli¢e v riiznych aplikacich.

Jednim z uzite¢nych materiald posledni doby, které se néjakym zplsobem dotykaji
délky klice kryptografickych algoritmt je draft [7] . Material sam vSak doporuceni na délky
klica pfili§ dopodrobna (z hlediska vhodnych argumentil) nerozebira, je ale uzitecny svym
rozborem velice Siroké Skaly jednotlivych typt klich (z pohledu na vyuziti v riznych
aplikacich). V kapitole 3. tohoto materidlu se objevuji urcita dnes jiz existujici ¢i zvazovana
doporuceni. Napt. pro DSA se hovoii v navaznosti na piipravované FIPS 186-3 o velikosti
klice mezi 1024 a 15 360 bitl, samotny podpis bude mit délku mezi 320 a 1024 bity.

Pro RSA z hlediska jiz existujicich doporuceni je zde pouze odkaz na ANSI X9.31,
kde je doporuceno pouzivat klice v délce

1024 + 2561, i=0,1,2,...

V kapitole 5.2.2. je pak uvedena tabulka (¢.4), kterd obsahuje doporuceni dvojiho
typu, do roku 2015 a po roce 2015. Jsou zde vSak uvedeny pouze minimalni délky klict. Pro
DSA je to 1024+160 a po roce 2015 pak 2048+224 bitii. Pro algoritmus RSA to je do roku
2015 minimalni délka klice 1024 bith a po tomto roce je minimalni délka klice 2048 bitt. Tj.,
abychom spravné chapali i tyto zavéry: pokud chranime néjaka data algoritmem RSA a je
naSim zamérem, aby tato ochrana byla funkéni i po roce 2015, pak tabulka doporucuje pouzit
minimaln¢ 2048 bitové RSA.

V dubnovém ¢islo Cryptogramu se touto otazkou zabyva i Bruce Schneier [8] a
konstatuje, Ze prestoze oproti jeho pivodnim odhadim je vyvoj faktorizaénich metod
pomalejsi, piesto setrvava na svych diivéjSich odhadech a doporucenich. Jeho tabulka z roku
1995 (1) rozliSuje alespon jednotlivé typy konkrétnich uzivateli:

Recommended Public-Key Key Lengths (in bits)

Year Ind. Corp. Govt.
1995 768 1280 1536
2000 1024 1280 1536
2005 1280 1536 2048
2010 1280 1536 2048
2015 1536 2048 2048

Ve svém ¢lanku déle hovofi o tom, Ze pozadavky na asymetrické Sifry jsou trochu jiné
nez na symetrické, vystupuji v fade protokolii, maji vice ucelt atd. To klade 1 vétSi naroky na
jejich vlastnosti. Také rizné implementace jsou pfedmétem velice riznorodych utokd.

Logicky zavér — pokud s RSA uvazujeme pro seriozni aplikace, je tieba se jim
seriozn¢ zabyvat a to vyzaduje i seriozni rozbor pozadavkl na délku kli¢e (z hlediska
vlastnich implementaci je tfeba se samoziejmé¢ zabyvat i celou fadou dalSich otdzek).
Muzeme se samoziejmé predev§im pokusit aplikovat na délku klice RSA vySe zminénou
filosofii rezerv.

Avsak zde jiZ vzniké prvni kdmen Urazu. Jakmile totiZ zacneme timto zpiisobem nad
RSA uvazovat (budeme chtit i t& nejnizs§i Grovni bezpeCnosti dat dostateCnou rezervu),
zjistime, ze ptislusné délky kli¢i ndm ponckud vyboci z fady, téméf prestavaji byt prakticky

vvvv

atd.
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Druhym kamenem ftrazu je prav€é samotnd intenzivni praxe vyuzivani RSA.
Pochopitelné jestlize prakticky funguje napf. RSA nasazené v Cipovych kartach (s délkou
kli¢e — bud'me optimisty — 1024 bitl), pak samoziejmé pro provozovatele téchto komercnich
systému je dillezitou otazkou vysSe nakladi, které by musely do svych systémii vnést pro
vyuzivani RSA s delSim klicem. A samoziejm¢ zcela opravnény je pozadavek na fadné
zdivodnéni takovéto investice. Jakmile nékdo vyda normu, kde napt. by stanovil minimalni
délku klice rovnou 2048 bitl, zcela nepochybné vznikne velka diskuse nad opravnénosti
takovéhoto pozadavku a to pravé ze strany zastupcl provozovatelll praktickych systémii.

A jesté jinak, pokud bych mél zvaZovat napt. zda sam budu pouZivat 512 bitové RSA
¢i 1024 bitové RSA napf. pro ochranu béznych maili (pouzité pro ptenos klice pro
symetrickou S§ifru), kde mé jde jen o to, aby do nich nikdo zbyte¢né nekoukal a nejde mé o
ochranu citlivych informaci (at’ uz napft. z finan¢niho ¢i jiného dilezitého hlediska) a véd¢l
bych, ze tato volba vyznacné ovlivni cenu pouzité technologie, pak se nesporné spokojim
s 512 bity.

Na druhou stranu je tieba védét, ze nami diskutovana otazka se netyka jen komerénich
aplikaci, ale jeji zodpovézeni pozaduji i pracovnici odpovédnych vladnich instituci. Navic je
praveé u asymetrickych Sifer dneska tfeba zvazovat pro celou fadu aplikaci 1 otazky pozadavki
na dlouhodobou rezistanci délky kli¢e vii€i potencidlnim Gtokiim — napt. dnes Casto citovand
otazka archivace digitalnich podpist (pozadavky u smluv se objevuji napt. az na dvacet ale i
vice roku).

Jak tedy odpovédét na otdzku poloZenou v nadpisu? Pozitivné a pro vSechny aplikace?
Takto odpovédet, jak soudim, by si uz dnes troufl jen malokdo.

Diskuse nad délkou klice algoritmu RSA neni nova. Staéi jen pfipomenout vysSe
zminény clanek Lenstry zroku a odpovéd’ pana Silvermana z firmy RSA, nebo situaci na
prazském Eurocryptu (1999) po Shamirové vystoupeni s TWINKLE (pfiblizné v téze dobé
bylo také poprvé faktorizovano 512 bitové ¢islo). Ur€ité neni také jednoduché odpovédét
jakymsi definitivnim (alespon pro nejblizsi roky ¢i desetileti) vyrokem. Samotnému RSA by
jisté¢ velmi pomohlo, kdyby bylo pro stanoveni pottebné délky klice mozné jednoduse vyuzit
vyse uvedenou ,,filozofii rezerv®. Z fady diivodua to vSak neni tak prizrac¢na zalezitost a tedy
odpovéd’ neni tak pfimocard jako je u jinych kryptosystémi. Jsem vSak jednoznacné pro
kroky obdobné krokiim pana Bernsteina. UZ jen proto, ze umozni zpiesnit nad$§ nahled na
bezpecnostni vlastnosti RSA a tim zptesnit podminky pro jeho bezpecné vyuzivani.

Urcité shrnuti
(vyjadtuje autoriiv ndzor na danou problematiku).

A. Téma diskuse — vhodna délka klice RSA — se v poslednich letech objevuje pomérné
Casto. Zcela jisté to souvisi s urCitymi objektivné existujicimi pochybnostmi.

B. Nesporné by pfispélo zformulovani takovych doporuceni pro délku klice RSA, které
by respektovalo vySe zminénou filosofii rezerv. Takovato doporuceni by umoznila
stanovit 1 vychodiska pro rtizné typy aplikaci RSA.

C. Jakykoliv vyzkum, ktery je provadén s cilem zptesnit hodnoceni bezpecnosti RSA je
vitan - a také ,,Samoziejme je nutné vyckat s objektivnim hodnocenim az na vysledky
piisluSnych experiment‘.
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Poznamka 1.: Kvantové pocitae a jejich potencidl nebyly v ¢lanku zvazovany, proto jen
malé pfipomenuti. Veskera kryptologie se dostane do jiné dimenze, pokud by se podafilo
implementovat qubitové fetézce dostateCnych délek. Toto neni straseni, ale pouhé
konstatovani objektivniho faktu. Z tychz divodl objektivity je ale tfeba poukazat na to, Ze
pokud se néco takového nékdy podaii, pak to nebude v nejblizSich dnech a doufejme ani
v letech. Stfizlivé odhady hovoifi o miniméln¢ dvacetileté perspektivé pro soucasnou
kryptografii bez redlného ohrozeni ze strany kvantovych pocitacu.

Poznamka 2.: D¢kuji RNDr. Vlastimilu Klimovi za podnéty [2], které¢ mé vedly k napsani
vyse uvedeného ¢lanku.

Poznamka 3. V ¢lanku [9] se objevily nasledujici informace. Na konferenci Financial
Cryptography (bfezen 2000) byl Bernsteiniv ¢lanek jednim z hlavnich pfedmétt diskuse.
Experti se zde shodli na tom, Ze obdobné zatfizeni by mohla postavit agentura s dostatecnym
rozpoctem — napt. NSA — za cenu mensi nez jedna miliarda dolart. Kaliski (feditel RSA
Laboratories) s timto zavérem nesouhlasil. Rikd mj., ze 1024 bitové RSA vytvaii stile
adekvatni ochranu dat pro primérného uzivatele. Na druhou stranu, pokud nékdo chce
pouzivat delsi klice, dodavatelé kryptografickych technik jiz posouvaji své produkty smérem
k silngj$imu Sifrovani.

Poznamka 4. (informace od Mgr.Pavla Vondrusky): Na konferenci Eurocrypt 2002
vystoupil v Rump Session Arjen Lenstra (ndzev pfispévku - Integer factorization circus) a
fekl, ze Bernsteintiv vysledek je vynikajici, ale nelze jej "slucovat" s praktickymi moznostmi
faktorizovat "RSA ¢isla". Nicméné piispévek ukazuje, Ze GNFS jesté neni zcela jako metoda
vyCerpana a existuji cesty, jak ji zlepSovat.

Literatura:

[1] D.J.Bernstein : Circuits for Integer Factorization: A Proposal. Manuscript, November
2001. http://cr.yp.to/papers.html#nfscircuit.

[2] Klima, V.: Kritika ¢lanku ,,Bezpe¢nost RSA — vyznaény posun?*, Crypto-World 4/2002
[3] Blaze, M., Diffie, W., Rivest, R.L., Schneier, B., Shimomura, T., Thompson, E., Wiener,
M. : Minimal Key Lengths for Symmetric Ciphers to Provide Adequate Commercial Security,
January 1996.

[4] Arjen K. Lenstra and Eric R. Verheul : Selecting cryptographic key sizes. Journal of
Cryptology, to appear

[5] Robert D. Silverman : 4 Cost-Based Security Analysis of Symmetric and Asymmetric Key
Lengths. RSA Laboratories Bulletin #13, April 2000.

[6] Has the RSA algorithm been compromised as a result of Bernstein's Paper?, April 2002,
http://www.rsasecurity.com/rsalabs/technotes/bernstein.html

[7] NIST. Key Management Guideline - Workshop Document. Draft, October 2001.
http://csrc.nist.gov/encryption/kms/key-management-guideline-(workshop).pdf.
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[9] http://www.vnunet.com/News/1131452

18


http://cr.yp.to/papers.html
http://www.bsa.org/policy/encryption/cryptographers.html
http://www.rsasecurity.com/rsalabs/technotes/bernstein.html
http://csrc.nist.gov/encryption/kms/key-management-guideline-(workshop).pdf
http://www.vnunet.com/News/1131452

E. Studentska bezpecnostni a kryptologicka soutéz - SBKS'02

Zakladni informace

Organizacni vybor spole¢né s firmou ecom-monitor.com, ¢asopisem DSM a e-zinem
Crypto-World vyhlaSuji prvni rocnik soutéZze o nejlepsi studentsky piispévek v oblasti
aplikované kryptologie a bezpecnosti.

Studentska kryptologicka a bezpecnostni soutéz (SBKS) méa dva zdkladni uzce
souvisejici cile. Prvnim cilem je podpofit studenty vysokych a stfednich Skol v jejich
samostatné praci a pomoci jim piekonat bariéru mezi $kolou a odbornou vefejnosti v Ceské
republice. Tim druhym cilem je demonstrovat firmam ptisobicim v oblasti IT Ceské republice
moznosti ¢eskych Skol pfi feSeni konkrétnich projektt, které maji kromé teoretické hodnoty 1
vlastnosti potiebné pro vyuziti v komercnich aplikacich.

Nejlepsi prispévky budou doporuceny k uveiejnéni v Casopise DSM, nebo e-zinu
Crypto-World a vybrani autofi budou moci prezentovat svou praci i na kryptologickém
workshopu Mikulasska kryptobesidka 2002 ¢i Velikonocni kryptologie 2003.

Pokyny pro autory

Soutéze se mohou zucastnit studenti stiednich Skol a bakaldiského a magisterského
studia vSech Ceskych vysokych skol, ptipadné absolventi s datem ukonceni studia po 1. lednu
2002. Podminkou je, aby clanek vychazel z prace provedené autorem v dobé¢ studia. Rozsah
piispévkll by mél byt pfiblizn€ 4 strany (maximalni hranici je 6 stran) v pismu 11pt (jak
LaTeX, tak MS Word) s fadkovanim 1,2. Samotny text soutézniho pfispévku muze byt
doplnén pfilohami, jestlize je to vhodné pro dokumentaci experimentdlnich ¢i jinych
vysledka.

Vyzva pro autory

Stru¢néd - jednostrankova vyzva pro autory je v pdf formatu dostupna v souboru
cfp.pdf a je pfilohou ktomuto seSitu Crypto-Worldu. Aktualni informace hledejte na
strankach www.ecom-monitor.cz/sbks. Pfipadné dotazy na vSe, co vas zajima ohledné
soutéze, je mozné smérovat na adresu:

Daniel Cvréek
e-mail: cvrcek@fit.vutbr.cz
tel.: 05/411 41238

‘Zasléni ptispévki ‘21. cervenec 2002 ‘
Vyhodnoceni prispévki 22. z4¥ 2002 |
Pkipadna uprava pispévki 27. Fijen 2002 |
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F. Letem Sifrovym svétem

Piehled vybranych diilezitych zahrani¢nich akei

6th National Conference on Applications of Cryptography ENIGMA 2002
14th - 17th May 2002,

Warsaw, Poland

Conferences site : http://www.enigma.com.pl

Third Conference on Security in Communication Networks
September 12 — 13 2002, Amalfi, Italy

Conferences site : http://www.dia.unisa.it/SCN02/
Important Dates:

Submission: June 15th.

Acceptance: July 5th.

The 6th Workshop on Elliptic Curve Cryptography (ECC 2002)
September 23 — 25, 2002
University of Essen, Essen, Germany

First Announcement: April 5, 2002
Conferences site : www.cacr.math.uwaterloo.ca
University of Essen site : www.exp-math.uni-essen.de/~weng/ecc2002.html

Information Security Conference 2002

September 30 — October 1 — 2,

University of Sao Paulo, Brazil

Conferences site : http://www.ime.usp.br/~isc2002

CRYPTOGRAPHY Fundamentals and Applications

( advanced technology seminars)

Lecturer : Ueli Maurer, ETH Zurich

October 14 — 17, 2002 , Engelberg, Switzerland

E-mail: seminars@dplanet.ch

Tel.: +41—-71-91199 15 , Fax: +41—-71-91199 16

ICISC 2002

The 5th Annual International Conference on Information Security and Cryptology
November 28-29, 2002, Seoul, Korea

Conferences site : http://oberon.postech.ac.kr/icisc02/
Important Dates:

Submission deadline September 2, 2002

Acceptance notification October 28, 2002

Proceedings version due November 11, 2002
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ASIACRYPT 2002
December 1-5, 2002, Queenstown, New Zealand

Conferences site : www.sis.uncc.edu/ac02/
Important Dates:

Submission deadline: May 24, 2002
Notification of decision: August 2, 2002
Proceedings version dadline: August 30, 2002
Conference: December 1-5, 2002
INDOCRYPT 2002

3rd International Conference on Cryptology in India
December 16-18, 2002, Hyderabad, India

Conferences site : http://www.isical.ac.in/~indocrypt/
Important Dates:

Submission: August 7, 2002 ( Wed.)

Notification: September 27, 2002 ( Fri.)

Final version: October 4, 2002 ( Fri.)

Conference: December 16-18, 2002 ( Mon. — Wed.)
Tutorial: December 14-15, 2002 ( Sat. — Sun.)

Financial Cryptography 03

January 27 — 30, 2003

La Creole Beach Hotel, Gosier, Guadeloupe

Sponsored by the International Financial Cryptography Association

Conferences site : http://ifca.ai

Important Dates :

Conference January 27 — 30, 2003
Submission deadline September 13, 2002, 23 h.59 EST
Author notification November 11, 2002
Camera-ready papers due December 16, 2002

Konference Security 2002

Ve ctvrtek 6. €ervna tohoto roku se uskutecni jiz sedmy ro¢nik konference poradané
spole¢nosti AEC - Security 2002.

Odborny garant - spole¢nost AEC, spol. s r.o ( http:/www.aec.cz/ ) a medialni
partner konference, Vogel Publishing, jsou dostate¢nou zarukou kvalitnich znalosti a
seridznich informaci.

Konference ¢eskych matematiku

poiada Matematicka védecka sekce JCMF

24. - 26. ¢ervna, Znojmo

Vice podrobnosti ke konferenci (v€etné abstraktli zvanych prednasek)
naleznete na strankach konference http://kam.mff.cuni.cz/mvs-jcmf/znojmo
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SOFSEM 2002 STUDENT RESEARCH FORUM

November 27, 2002

Milovy, Czech Republic

Conferences site : http://www.sofsem.cz
(http://osa.dcs.elf.stuba.sk/sofsem/submit.html
http://www.dcs.elf.stuba.sk/~bielik/
e-mail: bielikova@dcs.elf.stuba.sk )

Deadline for paper submission: July 9, 2002
Notification to authors: September 6, 2002
Camera ready version: September 23, 2002
PhD Student Research Forum: November 27, 2002

Elektronicky podpis a aplikace zakona o elektronickém podpisu

MiSTO TERMIN LEKTOR
Olomouc 18. éerven 2002 Mgr. Pavel VONDRUSKA (Utad pro ochranu osobnich tidajd, Praha)

Blizsi informace:
http://www.anag.cz/shop/index.php?page=seminar&id=12&name=Elektronick%FD+podpist+ataplikacet+z%E1k
onato+telektronick%E9m+podpisu

O Cem jsme psali v kvétnu roku 2000 a 2001

Crypto-World 5/2000
A. Statisticky rozbor prvého znamého megaprvocisla (P.Tesaf, P.Vondruska) 2-3

B. Mersennova prvocisla (P.Vondruska) 4-7
C. Quantum Random Number Generator (J. Hruby) 8

D. SdruZeni pro bezpe€nost informacnich technologii a informac¢nich systémi (BITIS)
E. Code Talkers (II.dil) , (P.Vondruska) 10-11
F. Letem Sifrovym svétem 12-15
G. Zavérecné informace 15

+ ptiloha : J.Hruby , soubor QNG.PS

Crypto-World 5/2001

A. Bezpecnost osobnich pocitach (B. Schneier) 2-3

B. Zahadna paska z Prahy 1.dil (P.Vondruska, J.Janecko) 4-6

C. Ukonceni platnosti, zneplatnéni (a zruseni) certifikatu, I.dil (J.Prokes) 7-8

D. Identrus - celosvétovy systém PKI (J.Ulehla) 9-11

E. Kryptografie a normy, dil 7. - Normy IETF - S/MIME (J. Pinkava) 12-17

F. Letem Sifrovym svétem 18
G.Zavérecné informace 19
Ptiloha: priloha.zip : soucasti jsou soubory obsah.rtf (obsah vSech dosud vyslych e-zini

Crypto-World ) a mystery.mid (viz. ¢lanek "Zahadna paska z Prahy")
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G. Zavérecné informace

1. SesSit

Crypto-World je oficidlni informacni seSit "Kryptologické sekce Jednoty ceskych
matematikii a fyzik" (GCUCMP). VSechny uvedené informace jsou pievzaty z volné
dostupnych provétenych zdroji (Internet, noviny) nebo se jedna o ptivodni ¢lanky podepsané
autory. Pfipadné chyby a nepfesnosti jsou dilem P.Vondrusky a autorti jednotlivych
podepsanych ¢lanki, GCUCMP za n€ nemé odbornou ani jinou zodpovédnost.

Adresa URL, na niz mizete najit tento seSit (nejdiive 15 dni po jeho rozeslani) a
predchozi seSity GCUCMP (zkonvertovany do PDF formatu), informace o prednaSkach z
kryptologie na MFF UK, nékteré ¢lanky a dalsi souvisejici témata :
http://www.mujweb.cz/veda/gcucmp

2. Registrace / zruseni registrace

Zajemci o zasilani tohoto seSitu se mohou zaregistrovat pomoci e-mailu na adrese
pavel.vondruska@uoou.cz (predmét: Crypto-World) nebo pouzit k odeslani zadosti o
registraci formular na http://www.mujweb.cz/veda/gcucmp/ . Pfi registraci vyzadujeme pouze
jméno a piijmeni, titul, pracovisté (neni podminkou) a e-mail adresu ur¢enou k zasilani seSitu.

Ke  zruSeni registrace sta¢i  zaslat kritkou zprdvu na  e-mail
pavel.vondruska@uoou.cz (pfedmét: rusim odbér Crypto-Worldu !). Ve zpravé prosim
uved’te jméno a piijmeni a e-mail adresu, na kterou byl sesit zasilan.

3. Spojeni

bézné komunikace, zasilani prispévkii k otiSténi , informace
pavel.vondruska@uoou.cz ( vondruskap@uoou.cz )
pavel.vondruska@post.cz

vondruska.p@seznam.cz
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