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A. Topologie certifikacnich autorit
Mgr. Pavel Vondruska, CESKY TELECOM, a.s.

I. Obecny model PKI

Tradi¢ni obecny model elektronického podpisu vyuziva infrastrukturu PKI, kterd
vydava uzivatelim certifikaty verejnych kli¢h. Tyto certifikaty jsou spravovany certifikacni
autoritou (dale CA), ktera podepsadnim certifikdtu osvédcuje vztah vetejného klice a identity
vlastnika certifikatu. Bezpecn¢ ovéieni identity vlastnika vefejného klice je jednim z hlavnich
ukolu certifikacni autority. Teprve po tomto procesu certifikani autorita vyda certifikat, ktery
obsahuje nékteré udaje, které umoznuji identifikaci drzitele certifikatu, a vlozi do né&j jeho
vetejny kli¢. V ptipad¢ kvalifikovanych certifikatl je obsah certifikatu uveden v §12 zakona o
elektronickém podpisu ¢.227/2000 Sb. Certifikat CA podepiSe svym soukromym klicem. Pro
ovéteni elektronického podpisu je nutné, aby piijemce podepsaného elektronického
dokumentu davétoval certifikacni autorité. Certifika¢ni autorita ma v tomto modelu dale za
ukol poskytovat informace o stavu certifikdtu (resp. vetejného klice). PiedevSim jde o
dalezitou informaci, zda certifikat nebyl zneplatnén. V klasickém PKI se pro zvefejnéni této
informace pouziva seznam certifikatli, které byly zneplatnény (CRL, Certificate Revocation
List) nebo jiné protokoly (OCSP, LDAP) nebo sluzby (zasilani, informovani).

Tento model je obecnym modelem PKI, pouzivanym v riznych obménach ve vsech
béznych aplikacich.

1.1 Komunikace kazdy s kazdym

Obecny model PKI je vhodny pro komunikaci, kterd pfedem neomezuje komunikujici
subjekty. Pokud vSichni ucastnici mohou spolu komunikovat navzajem, budeme takovouto
komunikaci nazyvat komunikaci kazdy s kazdym.

V ptipad¢ klasického klicového hospodaistvi zaloZzeného na symetrické Siffe by bylo
v takovémto ptipad¢ potieba spravovat n(n-1)/2 symetrickych kli¢t a kazdy uzivatel by musel
chranit n kli¢h. V pfipadé¢ obecného PKI modelu staci zvefejnit n kli¢t a kazdy z uzivateld
chrani pouze svlij soukromy kli¢. Na tomto uvedeném piikladu se Casto demonstruje jedna

z hlavnich vyhod PKI - jednoducha sprava klict.

Symbolicky je tato komunikace zndzornéna na obrazku ¢.1.

1.2 Komunikace typu hvézda

V tomto modelu uzivatel nejprve registruje sviij vefejny kli¢ u autorizacni autority (v
bankovnim prostfedi se nazyva spravce uctu). Komunikace spociva pouze v odesilani
podepsanych zprav do jedin¢ho centra. Zde je elektronicky podpis ovéfen pomoci vetejného
klice, ktery je registrovan u autorizacni autority. Komunikace obecné nevyzaduje existenci
certifikatu vetfejného klice, ani vydavani CRL. Pokud je tento model pouzit v platebnich
systémech, byva nazyvan AADS (Account Authority Digital Signatures). V pifipadé transakce
s platebni kartou je pfijemcem podepsané transakce obchodnik, ktery neni schopen ovéfit



bezpecné elektronicky podpis této transakce (nemé pfistup k vefejnému kli¢i), a proto
pieposle podepsanou transakci autorizacni autorité¢ (spravci uctu). Zde se overi podpis a
vysledek je zaslan obchodnikovi. Tento model vsak mlize vychazet i z obecného modelu PKI,
kde v certifikatu je uvedeno striktni omezeni Ucelu vyuziti certifikatu pro tento systém
transakci. Certifikdt mize byt vydan pro ovefovani podpistt pfi komunikaci s jednim
subjektem (bankou, ministerstvem, spravcem elektronické herny, hypermarketem atd.). Cela
komunikace pak probihd mezi uzivatelem systému a s uvedenym dominantnim subjektem.

Model je vhodny pouze tam, kde jeden z ticastnikii komunikace je zcela dominantni a
ostatni mu jsou v jistém smyslu podfizeni (jsou na ném zavisli). Takovato komunikace se
z topologického hlediska nazyva komunikaci typu hvézda (obr. ¢.2). %Y'

Ptiklady vyuziti uvedenych typti komunikaci v riiznych bankovnich systémech:
1. SET - vyuziva obecny modle PKI
2. Home banking - systémy vyuzivaji oba dva modely
3. AADS (ANSI X9.59) — model typu hvézda

Il. Topologie certifikaénich autorit

I1.1 Obecny model PKI

Zatimco v piedchozi Casti jsme se zabyvali predevS§im vztahem mezi uzivateli a
certifika¢ni autoritou, budeme se nyni zajimat o vztahy divéry mezi riznymi certifikacnimi
autoritami.
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Obr. ¢.3 — Obecny model PKI (izolované CA)

Zakladni PKI architektura se sklada z jediné CA, kterd zajistuje vSechny souvisejici
sluzby (specialné vydavani certifikat, publikovani CRL, ..) pro vSechny uzivatele tohoto
PKI. VSichni uzivatelé této architektury diveruji této jediné CA. Kazda certifikacni cesta
zaCind vefejnym klicem tohoto poskytovatele — CA. Nevyhody jsou dvojiho druhu. Pii
velkém poctu uzivateld mize byt problém s dostupnosti CRL (zavisi samoziejmé na zptisobu
zvetejnovani). Pro velkou komunitu ,,jediného PKI*“ maze byt problém se zajisténim klientské
podpory jednotlivych aplikaci, které PKI vyuzivaji. Univerzalnost tohoto PKI muze byt
problémem pro nékteré specifické druhy aplikaci, které vyzaduji napt. specidlni typ
certifikatl, specialni ptistup k CRL, specialni podporu atd.

Podivejme se na situaci na obr. 3, kde jsou znazornény tti izolované PKI. Uvazujme
situaci, kdy spolu komunikuji (pod timto pojmem zde a dale budeme chéapat vytvareni a
ovérovani elektronickych podpist a déale 1 Sifrovani resp. autentizaci) uZzivatelé téchto



izolovanych PKI. Jako ptiklad uvazujme situaci, kdy uzivatel Ul potiebuje ovéfit certifikat
uzivatele U4.

Uzivatel Ul pii ovéfeni podpisu U4 zjisti, ze certifikat U4 vydala ,,zelena™ CA a tento
certifikat také podepsala. Ke spravnému ovéfeni potiebuje uzivatel Ul oveéfit 1 podpis této
,»zelené® CA. Tato CA neni v jeho PKI a mezi jeho PKI a ,,zelenou* CA neni zadny vztah
daveéry. Z tohoto divodu se bude uzivateli Ul jevit certifikat U4 jako nedavéryhodny.
Resenim miiZe byt to, e uzivatel Ul se rozhodne diivéfovat certifikatim vydanym ,,zelenou*
certifikacni autoritou a nainstaluje si jeji certifikat do svého ulozist¢ daveéryhodnych
certifikatli autorit nebo ma moznost se rozhodnout ditvétovat pouze konkrétnimu certifikatu
uzivatele — v naSem piipad¢ U4 (popisovana situace odpovida praci v produktu MS Outlook)

S uvedenym postupem je spojena cela fada probléml bezpecnostniho a procesniho
charakteru.

I1.2 Hierarchicka struktura (nadrizenost / podrizenost) CA
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Obr. ¢. 4 — Jednoducha hierarchicka struktura

Problém pfi ovérovani certifikati vydanych riznymi CA by nemé¢l byt feSen na tirovni
uzivatell (viz. ptedchozi ptipad), ale na urovni spravcit CA. Existuje fada zptsobi, jak fesit
vztah davéry mezi jednotlivymi CA. Nejznaméjsi je budovani vztahu nadfizenosti a
podfizenosti jednotlivych autorit. V tomto ptipad¢ se PKI se konstruuje tak, Ze existuje jedna
vychozi autorita, kterd se nazyva kotenovou certifikacni autoritou (root CA). Tato autorita
(obecné) nevydava certifikaty koncovym uzivatelim, ale pouze jinym certifikacnim autoritam
(,,tzv. podepisuje vetejny klic CA*). Takovéto certifikacni autority se pak nazyvaji podiizené
CA. Kofenova autorita vyda certifikat sama sobé¢, ktery si i sama sob¢ podepise (,,self signed
certificate®).

Na obrazku ¢.4 vidime jednoduché PKI (podobné minulému piikladu), kde vSak
»cervend®, | modra“ a ,,zelena™ autorita jiz nejsou izolované, ale maji spolecnou nadfizenou
certifikacni kofenovou autoritu (,,hnéda“ CA). Uzivatel¢ tohoto PKI maji vzdy divéru ve
vydavatele svého vlastniho certifikatu a v nadfizenou certifikac¢ni autoritu. VSechna ovétovani
certifikati pti komunikaci v ramci tohoto PKI nyni probiha bez problémt. Pii ovéieni
certifikatu libovolného uzivatele tohoto PKI jakymkoli z uzivatell tohoto systému nedochéazi
k problémiim s ovéfenim certifikatu z divodu nedivéryhodného vydavatele a neni potieba
,,doinstalovat* nebo povolovat diivéru v n€jakou CA nebo v konkrétni certifikat.
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Obr. ¢.5 - Priklad dvou riznych hierarchickych struktur

T

Takovéto struktury davéry byly prvnimi budovanymi vztahy divéry mezi CA. Maji fadu
vyhodnych vlastnosti:
1) jsou Skalovatelné — tj. neni problém vydat certifikat dal§i noveé vytvarené certifikacni

2)

3)

autorité, ktera se stane novou podfizenou autoritou,

certifikacni cesty jsou jasn¢ definované a vedou od kotfenové certifikacni autority
k certifikatu uzivatele jednoznacné (neexistuje jind cesta), délka certifikacni cesty je
pocet CA od kotenové CA k uzivateli + 1,

vzhledem ke snadnému rozSifovani se tato struktura da vyuzit tak, Ze koncovi
uzivatelé nékter¢ z CA jsou napi. pouze uzivatelé jedné konkrétni (specifické)
aplikace nebo jsou zaméstnanci jednoho detasovaného pracoviste apod. Vhodnou
délbou uzivatel lze docilit toho, Ze vétSina komunikace probiha v ramci jedné CA.
Vhodné je seskupovani osob, které se podepisuji a spoléhaji na podpis, do jednoho
PKI, coz je velice vyhodné napt. pii dostupnosti dalSich sluzeb, pifi planovéni
prostupnosti komunikac¢nich linek apod.

Hlavni nevyhodou je, ze pifi kompromitaci klice né&jaké CA ,,odumiou® i vSechny
podtizené certifikacni autority a jimi vydané certifikaty. Pfi kompromitaci kofenové CA je
situace zcela katastroficka - musi byt zneplatnény certitkaty celého PKI.

I1.2 Propojeni hierarchickych struktur — jednostranna certifikace

Existuje zplisob jak zajistit vztah divéry mezi uzivateli riznych hierarchickych PKI.

Jednou vytvorené struktury PKI nelze propojit zplisobem, ktery jsme popsali v minulém
odstavci. Kofenové certifikacni autority maji totiz vydané certifikaty, které si samy vydaly a
samy podepsaly. K propojeni téchto struktur 1ze vyuzit metodu tzv. jednostranné certifikace.

Pfi jednostranné certifikaci nastavi CA vztah davéry v certifikat nékteré jiné

certifikacni autority. Tim vznikne nova certifikacni cesta az ke kofenu CA, ve kterou nyni
nami uvedena CA na zéklad¢ nastaveného vztahu duvéry veri.

Na nésledujicim obrazku ¢.6 byla takto propojena leva PKI struktura s pravou PKI

strukturou. Leva PKI struktura byla pfiddna jako nova podiizena struktura ke kotfenové
certifikacni autorité ,,pravého PKI*.



Obr. ¢. 6 Vytvoreni formalniho vztahu podrizenosti

PKI Ize ptidat i pfimo pod kofenovou certifika¢ni autoritu — tak jak je naznaceno na
obrazku ¢.7. Lze si polozit otazku, co rozhoduje o tom, ktera z kotfenovych certifika¢nich
autorit véfi v certifikat druhé CA a stane se tak nepravou nadfizenou certifikacni autoritou.
Toto je obecné pouze ,,politické™ rozhodnuti a zavisi na tom, jakd struktura PKI ma byt
provozovéana. Vzhledem k tomuto vztahu jednostranné diivéry (jednostranné certifikace) se
fakticky z ptivodni kofenové autority stdva autorita, ktera se chova jako ostatni podiizené
autority (vzhledem k metoddm ovétovani, délky certifikacni cesty atd.). Oproti klasickym
strukturdm nadfizenosti a podfizenosti je zde jeden zdsadni rozdil. V piipadé kompromitace
klice kofenové autority ,,odumfou* vSechny pravé podiizené certifikac¢ni autority. Autority,
které jsou ve vztahu jednostranné certifikace, nemusi odvolat své vydané certifikaty a existuji
metody a postupy, jak se tyto autority maji chovat, aby se vyvazaly z tohoto vztahu nepravé
podfizenosti.
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Obr. ¢. 7 — Vytvoreni formalniho vztahu podrizenosti na urovni root
I1.2 Propojeni hierarchickych struktur — dvoustranna certifikace
Pfi pohledu na ptfedchozi schéma nas muiZze napadnout, zda neni mozné vzajemné

uznani certifikati obou kofenovych certifikacnich autorit. Ano, toto mozné je. Takovyto
zpusob je dokonce druhou nejznaméjsi topologickou strukturou certifikacnich autorit a je



znam jako vzajemnd nebo dvoustranna certifikace (cross-certifikace, bi-certifikace). Oba
systémy jsou vuCi sobé vrovnocenném postaveni. Z hlediska ovéfovani se jevi vzdy
certifikacni autorita, kterd vydala certifikat, ktery je ovéfovan, jako podiizena druhé kotenové
certifika¢ni autorité. Certifikacni cesta se rovna poctu certifikacnich autorit od CA, ktera
vydala certifikat +2 (ovéfeni podpisu uzivatele certifikatu a ovéfeni podpisu CA, se kterou je
provedena cross-certifikace).

I1.2 Propojeni hierarchickych struktur — sit’ové PKI (mesh)
O néco méné znamou strukturou, ktera vSak ma velice zajimavé vlastnosti, je struktura
zvand sitové PKI (mesh PKI). Tato struktura vznika jednak tehdy, kdy neni mozné se

dohodnout na vztahu podiizenosti a nadfizenosti jednotlivych CA nebo neni mozné takovyto
vztah budovat. Ptiklad takové jednoduché sitové struktury je uveden na obrazku ¢.8.
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Obr ¢.8 — Sitové PKI (mesh)

Typické pro tuto strukturu je, Ze jednotlivé certifikacni autority si navzijem
dvoustranné (vyjime¢né i jednostranng) divéryhodné ve své certifikaty. Neni zde zadna
dominantni — kofenova certifikaéni autorita. Hlavni vyhodou této struktury je, ze lze
jednoduse piidat celou novou PKI strukturu. Samoziejmé je potieba tento vztah divéry néjak
nastavit a zajistit (vzdjemnou smlouvou, dohodou, jednostrannym oficialnim rozhodnutim ..).
Pti kompromitaci n¢které¢ z CA neni porusSena sit’ divéry jako celku a jedna se o ztratu divéry
hierarchicky systém. Certifika¢ni cesta neni zcela deterministickd jako v systému podiizenych
a nadfizenych autorit. Celkova délka certifikacni cesty se mize rovnat poctu certifikacnich
autorit v siti PKI+1. Vysledky testii riznych aplikaci poukazuji na problémy, které vznikaji
v ptipad¢ komplikované;si struktury. Je zfejmé, Ze rozsahlejsi struktury takovéto PKI sité jsou
komplikované a dochéazi k fadé synchroniza¢nich problémi, které se velice obtizné fesi a
koordinuji. Pii vytvafeni systétmu smluv o vzajemném uznavani certifikati se mize ukazat
zasadnim problém, Ze chybi koordina¢ni centrum — vid¢i autorita, ktera by jednotlivé smluvni
vztahy oSetfovala, zajiStovala a udrzovala. Relativné dobie vSak tento systém funguje
v pfipad¢€ propojeni tii nebo ¢tyt certifikacnich autorit.



I1.2 Propojeni hierarchickych struktur — bridz

Problémy, které nastavaji v ptipad¢ sitové struktury PKI — piedevSim propojeni
velkého poctu autorit a propojeni riznych struktur, fesi zatim nejobecnéjsi struktura davéry
mezi autoritami — bridzova autorita.
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Obr ¢.9 - Priklad bridzové autority

Ptiklad topologie takovéhoto propojeni je uveden na nasledujicim obrazku cislo 9.
Bridzové autority se nékdy (zvlasté ve star$i literatuie) nazyvaji ,,hub-and-spoke™ PKI.
Bridzova autorita organizuje systém vzdjemné daveéry mezi dalSimi strukturami PKI
(hierarchickymi, mash) nebo piimo mezi jednotlivymi diive izolovanymi CA. Divéryhodnym
zpusobem udrzuje a rozesila ptehled o stavu vSech CA v bridzi. Vyhodou je velika flexibilita,
snadno se pfidava dalsi struktura PKI, pfi kompromitaci nékteré CA nejsou ohroZeny ostatni
CA nebo celé struktury PKI v bridzi, snizuje se délka nutné certifikacni cesty atd.

Bridzova CA propojuje jednotlivé PKI infrastruktury. Postup zaclenéni nové struktury
PKI neni nijak komplikovany.Nejprve se zada formou registrace u bridzové autority o ovéteni
divéryhodnosti organizace. Po ovéteni nasleduje predani rootovych certifikat ostatnich CA;
certifikat nové autority je distribuovan vSem ostatnim ucastnickym organizacim, jejichz
diivéryhodnost jiz byla diive stejnym zptsobem ovéiena a naopak Zadatel o vstup obdrzi
seznam divéryhodnych certifikatti ucastnickych organizaci. Provedenim importu doruc¢enych
certifikatll se nova organizace stdva plnohodnotnym ucastnikem bridze a mize bezprostiedné
zahdjit bezpe¢nou komunikaci s ostatnimi ucastniky Bridzova autorita zajistuje 1 fadu tloh
kolem implementace jednotlivych feSeni, disponuje spolecnym know-how, mlze zajistovat
bezpecnostni (nebo auditni) dohled nad CA v bridzi atd. Novy ¢len mize bezprostiedné po
pfijeti zac¢it komunikovat davéryhodnym zpiisobem se vSemi ostatnimi piihlaSenymi
ucastniky — bez toho, aby musel vést zdlouhava dvoustranna jednani ¢i uzavirat smlouvy o
vzajemném uznavani (certifikattl). Koncepce bridze je zaloZena na vyuziti stavajicich PKI a
jiz vydanych certifikatii a tim chrani ptivodni vynaloZené investice ucastniki.

Tento zpiisob propojeni jednotlivych CA je vsouCasné dobé povazovan za
perspektivni. Zcela vytla¢il predstavu pochazejici nékdy z poloviny devadesatych let o
nutnosti vytvofit rozsahlou strukturu s jednou centralni kofenovou certifikacni autoritou.
Dokonce tehdy existovala pfedstava vytvoreni celosvétového PKI, kde se piedpokladalo
ziizeni jedné jediné centralni kofenové certifikacni autority. V soucasné dobé se zacalo
budovani rozsahlych bridzovych autorit. Jednou znejvétSich a nejznaméjsSich je praveé
dokoncovana bridzova autorita v USA - The Federal Bridge Certificate Authority, kterd



spojuje fadu vyznamnych a rozsadhlych PKI a dokonce i1 dalsi bridz DoD (Department of
Defense).

Federal Bridge Certification Authority Canadian
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Obr. ¢. 10 - The Federal Bridge Certificate Authority

V Evropé je vkomercni sféfe zndma bridZzova autorita, kterou buduje Deutsche
Telekom ve spolupraci s Deutsche Bank (http://www..bridge-ca.org/ ). Pro statni spravu byl
v EU zahdjen projekt PKICUG — projekt bridzové certifikacni autority IDA (Interchange of
Data between Administrations) (http://europa.eu.int/ISPO/ida/ ).

Je ziejmé, Ze pii budovani rozsahlych PKI se ani v CR v budoucnu neobejdeme bez

divéryhodné certifikaéni bridzové autority. CESKY TELECOM a.s. zvaZuje vystavbu
takovéto autority.
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B. Srovnani vykonnosti haSovacich algoritmi SHA-1, SHA-256,
SHA-384 a SHA-512
Marek Kumpost, Fakulta informatiky, Masarykova univerzita
Brno (xkumpost@fi.muni.cz )

Uvod

Dlouho o&ekavany standard FIPS 180-2 byl zvefejnén 1.srpna. Uginny bude od
1.2.2003.

V nésledujicim textu jsou stru¢né popsany zakladni vlastnosti algoritm SHA-1 a nové
standardizovanych algoritmtit SHA-256, SHA-384, SHA-512. V zavére¢né casti jsou
v tabulkdch uvedeny vysledky testovani vykonnosti téchto hasovacich funkci. V tabulce 2
uvadim déle navic porovnani s algoritmem MDS5, ktery se v soucasné sice stale jesté pouziva,
ale 64 bitové zabezpeceni jiz neni povazovano za dostate¢né.

Zacnu citaci z e-zinu 9/2002:

,Federal Information Processing Standards Publications (FIPS PUBS), které vydava
National Institute of Standards and Technology (NIST), zvetejnil 1.srpna 2002 standard
Secure Hash Signature Standard (SHS) (FIPS PUB 180-2). Tento standard patii do kategorie
Computer Security Standard, Cryptography. Jsou v ném specifikované c¢tyfi bezpecné
haSovaci algoritmy SHA-1, SHA-256, SHA-384 a SHA-512. Pro zpravy délky < 2% biti
jsou urceny algoritmy SHA-1 a SHA-256. Zbyvajici dva algoritmy SHA-384 a SHA-512 jsou
ureny pro zpravy délky < 2'?® bitd. Délka vystupu (tzv. message digest) zavisi na typu
zvoleného algoritmu a pohybuje se od 160 bith do 512 bitdt. HaSovaci
algoritmy se pouzivaji napf. pii vypoctu digitalnich podpisti, generovani ndhodnych cisel
nebo pii vytvareni autentizacnich kodu zavislych na kli¢i. Tento standard nahrazuje dosud
platny standard FIPS 180-1, ktery obsahoval popis pouze jediného bezpecného hasovaciho
algoritmu SHA-1. Standard je zavazny pro vyuziti ve "vladnich" aplikacich USA a to pro
vyuziti v kryptografickych algoritmech a protokolech. Jeho pouziti v soukromé a komerc¢ni
sféte ma doporucujici charakter. Standard bude uplatiiovan od 1.tnora 2003.*

SHA-1

Algoritmus SHA-1 generuje jako svlij vystup 160 bitovou has vstupni zpravy. Velikost
vstupu je omezena hodnotou 2%, Algoritmus SHA-1 poskytuje 80 bitové zabezpe&eni, coZ v
praxi znamena, Ze pii standardnim narozeninovém utoku na has délky 160 bitu je tieba 216022
operaci k nalezeni kolize. Tento algoritmus je vyuzivan piedev§im v oblasti digitalniho
podepisovani a v oblasti ovéfovani integrity dat.

Nez bude vstupni zprava zahaSovdna, musi se nejdiive provést nékolik zakladnich
krok:

1) upravit délku vstupu tak, aby byla dé€litelna 512
2) rozparsovat soubor na 512-bitové bloky zpravy MO M®, . M™.

Bloky zpravy jsou zpracovavany jeden po druhém: Zacne se s inicidlni hodnotou H? a
sekvencné se pocita:
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HO = HOD + ¢ Q@)

kde C je SHA-1 kompresni funkce a + znamena s&itani 32-bitovych slov mod 2°%. H™ je hag

Zpravy.
Inicialni hodnoty H jsou nésledujici posloupnosti 32 bitovych slov.

HY) = 67452301
H(O)l = efcdab&9
H(O)z = 98badcfe
H?; = 10325476
H?, = ¢3d2e10

Priprava zpravy pied haSovanim

1) Doplnéni zpravy na velikost délitelnou 512: Piedpokladejme, ze velikost zpravy M je [
bitl. Na konec pravy pfipojime bit “1” a k bitd “0”. k£ je nejmensi nezdporné Cislo
vyhovujici rovnici [ + 1 + k£ = 448 mod 512. Na konec zpravy piipojime 64-bitovy
blok, ktery ptedstavuje binarni zapis Cisla /. napt. zprava “abc” (8-bit ASCII). Délka
tohoto fetézce je 8 * 3 = 24, pokud na konec ptipojime bit “1”, potom 448 - (24 + 1) =
423 bitu “0” a nakonec binarni zéapis délky, tak dostaneme 512-bitu dlouhou,
doplnénou zpravu.

01100001 01100010 01100011 1 00...0 00...011000

423 64

2) Zprava je dale rozparsovana do N 512-bitovych bloka MO M M™.. Prvnich 32
bitll i-t¢ho bloku je oznaceno M(i)o, dalsich 32 bitll je oznaceno M(i)l ey M(i)14
poslednich 32 bitt je MY 5. Pouziva se big-endian konvence, tj. nejvyznamnéjsi bit je
na nejlevéjsi pozici kazdého 32 bitového slova.

SHA-256

Algoritmus SHA-256 pracuje ve stylu MD4, MDS5 a SHA-1. Generuje 256 bitovou has
a velikost vstupniho souboru je omezena, stejnd jako u SHA-1 hodnotou 2. Vzhledem k
velikosti vystupniho fetézce je u tohoto algoritmu poskytovano 128 bitovd zabezpeceni,
protoZe k nalezeni kolize by bylo zapotiebi 22°°* operaci.
Nez bude zprava zahasovana, musi se nejdiive provést n¢kolik zakladnich krokii:
1) upravit délku vstupu tak, aby byla délitelna 512
2) rozparsovat soubor na 512-bitové bloky zpravy MO M®P, ... MW,
Bloky zpravy jsou zpracovavany jeden po druhém: Zacne se s inicidlni hodnotou H©
sekvencné se pocita:

a
kde C je SHA-256 kompresni funkce a + znamena sc¢itani 32-bitovych slov mod 232 H™ je
ha$ zpravy.

Inicialni hodnoty H© jsou nasledujici posloupnosti 32 bitovych slov. Ty se ziskaji tak, ze
vezmeme n¢jakou ¢ast vysledku druhych odmocnin prvnich osmi prvocisel.
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H?, = 6209¢667
H, = bb672e85
HY; = 3¢6ef372
H, = a54{f53a

HY = 510e527f
H% = 9b05688¢
H?, = 1f83d9ab
H % = 5be0cd19

Priprava zpravy pied haSovanim

1) Doplnéni zpravy na velikost délitelnou 512: Piedpokladejme, ze velikost zpravy M je [
bitl. Na konec pravy pfipojime bit “1” a k bitd “0”. k je nejmensi nezéporné Cislo
vyhovujici rovnici [ + 1 + k£ = 448 mod 512. Na konec zpravy piipojime 64-bitovy
blok, ktery ptedstavuje binarni zapis Cisla /. napt. zprava “abc” (8-bit ASCII). Délka
tohoto fetézce je 8 * 3 = 24, pokud na konec ptipojime bit “1”, potom 448 - (24 + 1) =
423 bitu “0” a nakonec binarni zéapis délky, tak dostaneme 512-bitu dlouhou,

doplnénou zpravu.

01100001 01100010 01100011 1 00...0 00...011000

423 64

2) Zprava je dale rozparsovana do N 512-bitovych bloki MO M, ,M(N).. Prvnich 32
bitd i-tého bloku je oznaceno MY, , dalsich 32 bith je oznaceno MY, L, MYy,
poslednich 32 bitd je M"Y, . PouZiva se big-endian konvence, tj. nejvyznamné&jii bit je

na nejlevéjsi pozici kazdého 32 bitového slova.

SHA-512

Algoritmus SHA-512 je jina varianta algoritmu SHA-256, ktera pracuje s na osmi 64
bitovych slovech. Velikost vstupniho souboru je u algoritmu SHA- 512 vetSi nez u vSech
predchozich algoritmu, totiz maximalné 2'*®. Velikost vystupniho fetézce je v pripadé SHA-

512 roven 512 bitim. Mira zabezpeceni je zde tedy 256 bitt.
Nez bude zprava zahaSovana, musi se nejdiive provést n€kolik zakladnich kroku:
1) upravit délku vstupu tak, aby byla dé¢litelna Cislem 1024
2) rozparsovat soubor na 1024-bitové bloky zpravy MO MP, . MM,

Bloky zpravy jsou zpracovavany jeden po druhém: Zacne se s inicialni hodnotou H?a
sekvencné se pocita:
HO = HOD + ¢ Q@)

kde C je SHA-512 kompresni funkce a + znamena s&itani 64-bitovych slov mod 2%, HY je

has zpréavy.

Inicialni hodnoty H© jsou nasledujici posloupnosti 64 bitovych slov. Ty se ziskaji tak, ze

vezmeme n¢jakou ¢ast vysledku druhych odmocnin prvnich osmi prvocisel.

HO, = 6a09¢667f3bcc908
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H?, = bb67ae8584caa73b
H; = 3c6ef372£e94132b

HY, = a54{f53a5f1d36f1

H = 510e527fade682d1
HY = 9b05688c2b3e6e1f
H?, = 1183d9abfb41bd6b
H% = 5be0cd19137¢2179

Priprava zpravy pred haSovanim

1)

2)

Doplnéni zpravy na velikost délitelnou 1024: Pfredpokladejme, Ze velikost zpravy M je
[ bitd. Na konec zpravy pfipojime bit “1” a k bitl “0”. k je nejmensi nezaporné c¢islo
vyhovujici rovnici / + 1 + k£ = 896 mod 1024. Na konec zpravy piipojime 128-bitovy
blok, ktery ptedstavuje binarni zapis ¢isla /. napt. zprava abc” (8-bit ASCII). Délka
tohoto fetézce je 8 * 3 = 24, pokud na konec ptipojime bit “1”, potom 896 - (24 + 1) =
871 bitd “0” a nakonec binarni zapis délky, tak dostaneme 1024 bitt dlouhou,
doplnénou zpravu.

01100001 01100010 01100011 1 00...0 00...011000

871 128

Zprava je dale rozparsovana do N 1024-bitovych bloka MV M@, . .. M™. Prvnich
64 bitu i-t¢ho bloku je oznadeno M"Y, dalsich 64 bitii je oznadeno MY, . .., MY,
poslednich 64 biti je M",5 Pouzivéa se big-endian konvence, tj. nejvyznamngjsi bit je
na nejlevéjsi pozici kazdého 64 bitového slova.

SHA-384

Algoritmus SHA-384 se chova tplné stejn¢ jako SHA-512, az na nasledujici dva rozdily:

1)

2)

inicialni hodnota H® neni druha odmocnina prvnich osmi prvoéisel, ale &ast vysledku
druhé odmocniny devatého az Sestnactého prvocisla

H?, = cbbb9d5dc1059ed8
H, = 629a292a367c¢d507
H?; =9159015a3070dd17
H, = 152fecd8£70e5939
HY = 67332667ffc00b3 1
H % = 8eb44a8768581511
H?, = db0c2e0d64198fa7
H% = 47b5481dbefadfas

vysledna 384-bitova has vznikne ofiznutim vystupu SHA-512 na 384 nejlevejSich biti

a proto algoritmus SHA-384 poskytuje 192 bitové zabezpeceni proti klasickému
narozeninovému utoku.
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Aleoritmus max. velikost | velikost | délka mira
& vstupu bloku haSe | zabezpeceni
SHA-1 2% 512b | 160b 80b
SHA-256 2% 512b | 256b 128b
SHA-384 2128, 1024b | 384b 192b
SHA-512 2128, 1024b | 512b 256b

Tab. ¢.1 — Zakladi viastnosti algoritmit SHA

Za Ucelem testovani algoritmi SHA jsem si ze stranek pana Aarona D. Gifforda
http://www.aarongi_ord.com/computers/sha.html stahnul jejich zdrojové kody (verze
implementace je 1.0 RELEASE) v jazyce C. Zdrojové soubory jsem kompiloval na fakultnich
pocitacich nymfe. Verze ptekladace gcc je 2.96. Programy jsem zkompiloval piikazem:

gcc -DSHA2 UNROLL TRANSFORM -o sha2 sha2.c sha2prog.c

Programu je pak na standardni vstup poslan vstup k zahaSovani. Vystupem je fetézec,
ktery vznikne ze vstupniho fetézce po aplikaci algoritmii SHA-265, SHA-384, SHA-512.
Spravnost implementace se ovefuje pomoci tzv. testovacich vektoru. Je to vzdy dvojice
souboru. Prvni obsahuje nekédovany vstupni text a druhy obsahuje jiz hotové hase vSech tii
algoritmii. Tyto haSe jsou spravné. Pokud je vystupem programu totozny fetézec, tak byl
vstupni text spravné zahasovan. Téchto testovacich vektoru jsem mel k dispozici celkem 18
kusi. Pro otestovani vSech jsem si napsal jednoduchy programek v jazyce Perl. Test prob¢hl u
vSech 18-ti vektoru spravné, takze implementaci lze oznacit jako bezchybnou.

Déle bylo mym tkolem porovnat rychlost a CPU time pii hasovani rizné velkych
vstupnich soubord. Autor této implementace méa na svém webu programek urceny presné k
témto ucelim. Jen jsem trochu pozménil vypisy, protoze ve zdrojovych kodech byla defaultni
velikost vstupniho souboru nastavena na 16MB. Pokud jsem hasoval napt. 16KB dat, tak
program vypsal, ze velikost vstupnich dat byla 16MB. Program byl zkompilovan piikazem:

gcc -DSHA2 UNROLL TRANSFORM -o sha?2 sha2.c sha2speed.c

Testy byly provadény na fakultnim pocitaci nymfe, jehoz konfigurace je:

e (CPU Intel Celeron 366MHz, 128KB cache

e 64 MBRAM
Na pocitaci je nainstalovan operacni systém Linux. Vysledky testu jsem zanesl do tabulek
¢.2,- C.4, které jsou uvedeny v piiloze k tomuto textu.

Literatura

[1] Federal Information Processing Standards (FIPS) Publication 180-2. Secure Hash
Standard (SHA). August, 2002.

[2] S. Vanstone A. Menezes, P. van Oorschot. Handbook of Applied Cryptography. CRC
Press, 1996.

[3] D. Eastlake. RFC-3174. September, 2001.
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Priloha :
Srovnéni vykonnosti haSovacich algoritmi SHA-1, SHA-256,
SHA-384 a SHA-512

pocet| velikost Algoritmus
iterac|vstupnic MD5 SHA-1
i h dat CPU time (s) Rychlost (MB/s) CPU time (s) Rychlost (MB/s)
prim. | nej. prim. | nej. pram. | nej. prim. | nej.
27077,340 27397,260 12533,292 12708,499

10 16KB 0,0006 0,0006 0,0013 0,0013

0 0 0 0
10 32KB 00012 0,0001 13573’277 13755’524 0,0025 0,0025 6365,1190 64025610

10 64KB 0,0023 0,0023 6840,5300 6893,5800 0,0050 0,0050 3192,6570 3215,4340
10 128KB 0,0047 0,0046 3437,0170 3450,5070 0,0100 0,0099 1602,5800 1608,5250
10 256KB 0,0093 0,0093 1719,2280 1726,3700 0,0199 0,0199 803,4630 805,3960
10 512KB 0,0186 0,0185 861,2010 862,9060 0,0398 0,0397 402,3590 403,0230

10 1MB 0,0372 0,0371 430,4620 431,3950 0,0795 0,0794 201,2950 201,4400
10 2MB 0,0743 0,0742 215,4190 215,5700 0,1591 0,1589 100,5910 100,6850
10 4MB 0,1486 0,1484 107,6700 107,7800 0,3177 0,3177 50,3540 50,3670
10 8MB 0,2971 0,2969 53,8630 53,8880 0,6356 0,6354 25,1750 25,1820

10 16MB 0,5942 0,5939 26,9250 26,9410 1,2710 1,2707 12,5890 12,5910
10 32MB 1,1879 1,1877 13,4690 13,4720 2,5464 2,6416 6,2830 6,2950

10 64MB 2,3758 2,3755 6,7340 6,7350 5,0836 5,0830 3,1470 3,1480

10,169 10,166

10 128MB  4,7557 4,7511  3,3640 3,3680 1,5730 1,5740

0 4

10 256MB 95108 95022 16820  1,6840 20’239 20';”32 07870 07870
10 512MB 19,0157 19'305 08410  0,8420 40'271 40'1666 03930  0,3930
10 1GB 38,0353 38’811 04210 04210 81’235 81':’30 01970  0,1970

Tab. ¢.2 - Vykonnost hasovacich funkci MD5 a SHA-1

pocet| velikost Algoritmus

iterac|vstupnic SHA-256 SHA-384

i h dat CPU time (s) Rychlost (MB/s) CPU time (s) Rychlost (MB/s)

prim. | nej. prim. | nej. pram. | nej. pram. | nej.

10 16KB 00031 0,0031 521%505 524%'464 0,0069 0,0068 23210’364 2337,8140
10 32KB 00061 0,0060 263%’305 2652)’201 0,0137  0,0136 11710’0031174,3980
10 64KB 00121 0,0120 132%908132%131 0,0273 0,0272 587,0090 587,4080
10 128KB 00241 0,0240 664,7170 656,6960 0,0544 00543 2940660 294 5450
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10
10
10
10
10
10
10
10
10
10
10
10
10

256KB
512KB
1MB
2MB
4MB
8MB
16MB
32MB
64MB
128MB
256MB
512MB
1GB

0,0481
0,0961
0,1921
0,3845
0,7688
1,5379
3,0756
6,1529
12,3034
24,5886
49,2367
98,4621

0,0480

0,0960

0,1920

0,3840

0,7681

1,5365

3,0730

6,1464

12,2976
24,5741
49,2037
98,4269

332,7380 333,2010 0,1087 0,1086
166,4420 166,6150 0,2173 0,2171

83,2770
41,6150
20,8130
10,4040
5,2020
2,6000
1,3000
0,6510
0,3250
0,1620

197,7895 196,8555 0,0810

83,3180
41,6640
20,8310
10,4130
5,2070
2,6030
1,3010
0,6510
0,3250
0,1630
0,0810

0,4344 0,4343

0,8689 0,8686

1,7374 11,7371

3,4746  3,4742

6,9489 6,9483

13,8974 13,8965
27,7991 27,7943
55,6675 55,6456

111,2041 111,1799
222,4799 222,3541
446,8248 444,6206

147,1850
73,6450
36,8280
18,4140

9,2090
4,6050
2,3030
1,1510
0,5760
0,2870
0,1440
0,0720
0,0360

147,3200
73,6860
36,8450
18,4210

9,2110
4,6050
2,3030
1,1510
0,5760
0,2880
0,1440
0,0720
0,0360

Tab. €. 3 - Vykonnost hasovacich funkci SHA-256 a SHA-384

pocet| velikost Algoritmus
iterac|vstupnic SHA-512
i h dat CPU time (s) Rychlost (MB/s)
prim. nej. prim. nej.
10 16KB  0,0069 0,006 2520872339523
10 32kB 00136 00136 ' 5040 117944
10 64KB  0,0272 0,0272 587,7580 588,6900
10 128KB  0,0544 0,0543 294,0440 294,6320
10 256KB  0,1087 0,1086 147,2410 147,3120
10 512KB  0,2172 0,2171 73,6760 73,6900
10 1MB 0,4344 0,4342 36,8360 36,8500
10 2MB 0,8687 0,8684 18,4190 18,4250
10 4MB 1,7371  1,7369 9,2110  9,2120
10 8MB 3,4740 34736 4,6060 4,6060
10 16MB  6,9479 6,9474 12,3030 2,3030
10 32MB 13,8989 13,8948 1,1510 1,1520
10 64MB 27,7947 27,7895 0,5760 0,5760
10 128MB 55,7294 55,6493 0,2870 0,2880
10 256MB  111,2249 111,1660 0,1440 0,1440
10 512MB  222,3886 222,3266 0,0720 0,0720
10 1GB  444,7243 444,5727 0,0360 0,0360

Tab. €. 4 — Vykonnost hasovacich funkci SHA-512
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C.Informace z aktualnich kryptografickych konferenci
Jaroslav Pinkava, PVT a.s. (jaroslav.pinkava@pvt.cz)

Konference ECC 2002

Sesty ro¢nik konference ECC (The Workshop on Elliptic Curve Cryptography.se
konal ve dnech 23.-25. zati 2002 v némeckém Essenu .

Organizatory konference byli G. Frey, A. Weng (oba z University of Essen), A.
Menezes, S. Vanstone (oba z University of Waterloo) Z hlediska kryptografie zalozené na
eliptickych kiivkach obsah této konference poskytuje piehled o soucasném déni v
problematice.

Program konference lze nalézt na adrese
http://www.exp-math.uniessen.de/~weng/ecc2002.html .

Pi'ehled prednasek:
e Bleichenbacher: On the generation of DSA one-time keys"
Jens Franke/Thorsten Kleinjung: Recent Progress in GNFS Factorization
Galbraith: Supersingular curves and the Tate pairing
Gura: An End-to-End Systems Approach to Elliptic Curve Cryptography
Kedlaya: p-adic cohomology and the computation of zeta functions
Lauder: Computing zeta functions of varieties over finite fields
Lohoff: Secure Implementation of Public Key Algorithms on Smartcard Processors
Murty: The number of points on an Abelian variety over a finite field
K. Nguyen: ECC - the state of the art in smart card environments
P. Nguyen: Lattice-based cryptography : An overview
Pointcheval: About security proofs in the discrete logarithm setting
Satoh: On an algorithm for finding fixed point of certain contraction maps and its
application to point counting

e Schabhiiser: How to find the "socially accepted" minimal Keylenth for Digital
Signature Algorithms

e Schoof: Computing Arakelov class groups
Thomé: Computing discrete logs in large characteristic 2 finite fields
e JVercauteren: Extensions of Kedlaya's algorithm

Ke konferenci nebyl vydan sbornik, ale k vétsin€ prednasek lze z webovské adresy
http://www.exp-math.uni-essen.de/~weng stdhnout pfislusné prezentace.

Komentare k prednaskam

Moderni problematikou v eliptickych kifivkach Tateovym parovanim (Tate pairing) se
zabyvala pfednaska Stevena Galbraitha. Autor diskutoval moznost vyuziti této techniky v
navaznosti na tzv. supersingularni eliptické kiivky (které samy o sobé - MOV utok, viz
prubézna zprava - nejsou povazovany za vhodné pro kryptografické ucely).
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Panové S.Ch. Shantz, H. Eberle a V. Gupta ze Sun Microsystems diskutovali
vlastnosti eliptickych kiivek pii jejich vyuziti v ramci protokolt TLS/SSL. Zdiraznovali
nasledujici vlastnosti: diivéra v bezpecnost eliptickych kiivek, existence vhodnych norem,
nenaro¢nost implementaci na klientskych zatizeni (cena, nizka spotieba), vysoka spolehlivost
implementaci na strané servert (lze vyuzivat i riznorod¢ tfidy parametrt). Diskutovali vyuziti
riznych HW akceleratort.

Prednaska francouzského kryptologa Davida Pointchevala se zabavala problematikou
prokazatelné bezpecnosti v navaznosti ny kryptosystémy opirajici se o sloZzitost feSeni tlohy
diskrétniho logaritmu (mezi které patii i eliptické kryptosystémy). V zavéru prednasky shrnul
autor vliv koncepce prokazatelné bezpecnosti na soucasnou kryptografii.

V posledni dobé se cela fada autori zabyvd otazkou minimalni délky kli¢e pfi
alikacich v nejcastéji pouzivanych podpisovych algoritmech (zejména tedy DSA a RSA). G.
Schabhiiser se touto otazkou zabyval z pohledu némeckého ufadu BSI (analog NBU).
Zduraznuje, ze fakticky se jedna o to stanovit minimalni bezpecnou délku klice pro RSA,
kterd v dnesni praxi je limitovana mj. kapacitou Cipovych karet. Ukazuje, Ze z hlediska
analogie narokii na symetrickou Sifru by bylo vhodné, aby minimalni délka klice pro RSA
(DSA) byla 3400 bitt (!) a pro ECDSA 250 bitt.

Francouzsky matematik E. Thomé se zabyval slozitosti ulohy vypoctu diskrétniho
logaritmu v binarnich télesech. Soucasny rekord v tomto sméru s vyuzitim tzv. Block
Wiedemannova algoritmu je vypocet diskrétniho logaritmu v télese GF(607).

F. Vercauteren analyzoval ve své praci moznosti zobecnéni Kedlaya algoritmu , ktery
se pouziva pii praci s hypereliptickymi kfivkami (zeta funkce) a 1ze ho vyuzit pro vypocet
fadu ptislusnych jakobiant.

Z hlediska projektu byla nesporné nejzajimavéjsi prednaska Kim Nguyena (Philips),
ktera se zabyval vyuzitim eliptické kryptografie na Cipovych kartaich (ECDSA) a to zejména z
pohledu implementa¢nich narokii. Zajimavé je také to, ze Philips jiz zvazuje i vyuziti
hypereleptickych kiivek.

Slozitosti faktorizaéni metody GNFS (General Number Field Sieve) se zabyvali ve
svém vystoupeni Jens Franke a Thorsten Kleinjung. Matematice eliptickych kiivek byla
vénovana i dalsi vystoupeni (Satoh, Schoof, Lauder, Murty).

Konference CHES 2002

Konference CHES (http://islab.oregonstate.edu/ches/ches2002/index.html ) se konala
ve dnech 13.-15. srpna v hotelu Sofitel (Redwood City, asi 30 km jizn€ od San Francisca). Jeji
program (a nékteré prezentace) lze nalézt rovnéz na vyse uvedené adrese.

Prehled sekei
e Session 1: Attack Strategies
e Session 2: Finite Field and Modular Arithmetic 1
R. Lorencz (CTU in Prague, CZ): New Algorithm for Classical Modular Inverse
e Session 3: Elliptic Curve Cryptography [
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Session 4: AES and AES Candidates
e Session 5: Tamper Resistance
Session 6. RSA Implementation
V. Klima and T. Rosa (ICZ, CZ): Further Results and Considerations on Side
Channel Attacks on RSA
Session 7: Finite Field and Modular Arithmetic 11
Session 8. Elliptic Curve Cryptography Il
Session 9: Random Number Generation
Session 10: New Primitives
Session 11: Finite Field and Modular Arithmetic 111
Session 12: Elliptic Curve Cryptography II1
Session 13: Hardware for Cryptanalysis

Komentare k vybranym prednaskam

Tato konference (byl to jiz jeji Ctvrty ro¢nik) byla zajimava z celé fady pohledu. Je
oproti jinym kryptografickym konferencim podstatné vice zamétfena na implementacni sféru
kryptografie a tudiz abstraktni teorie zde hraje mensi roli. Oproti konferenci FSE (Fast
Software Encryption) je zaméfena do oblasti hardwaru a firmwaru. Cela fada ptispevkt zde
byla vénovana moderni problematice Uitokil z postrannich kandlt (pii realizaci kryptosystémui
na Cipovych kartach).

s TE
“p
e -
=il
]

R.Lorentz na konferenci CHES

Nekteré prispévky byly vénovany implementacim modernich blokovych Sifer
piispévky se =zabyvali moduldrni aritmetikou v koneénych télesech a jeji efektivni
implementaci. Tfi oddélené bloky byly vénovany implementacim eliptickych kiivek (obrana
proti utokim z postrannich kanalli, ndvrhy specialnich procesorii a efektivnost samotnych
vypoctl).
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T.Rosa piednasi na konferenci CHES

Na konferenci bylo zajimavé také to, Ze (mozna poprvé na konferencich tohoto typu)
zaznélo nékolik Cesko - slovenskych piednasSek. Zajimavé bylo vystoupeni R. Lorentze z
prazské CVUT, ktery piiSel z napadem modernizovat a zefektivnit klasicky Montgomeryho
algoritmus. T. Rosa z ICZ se zabyval aktualni problematikou postrannich kanald.

Konference CRYPTO 2002

Program konference je zvefejnén na adrese
http://www.iacr.org/conferences/crypto2002/index.html

Pi‘ehled sekei

e Session 1: Block Ciphers
Session 2: Multi-User Oriented Cryptosystems
Session 3: Invited Talk
Session 4. Foundations and Methodology
Session 5. Security of Practical Protocols
Session 6. Secure Multiparty Computation
Session 7. Public-Key Encryption
Session 8: Information Theory and Secret Sharing
Session 9: IACR Distinguished Lecture
Session 10: Cipher Design and Analysis
Session 11: Elliptic Curves and Abelian Varieties
Session 12: Password-based Authentication
Session 13: Distributed Cryptosystems
Session 14: Pseudorandomness and Applications
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Session 15: Variations on Signatures and Authentication
Session 16: Stream Ciphers and Boolean Functions
Session 17: Commitment Schemes

Session 18: Signature Schemes

Komentare k vybranym prezentacim

Kazdoro¢ni konference CRYPTO se konala ve dnech srpna v University Campus of
Santa Barbara (campus je od Santa Barbary vzdélen asi 15 km a je to vlastné samostatné
meéstecko). Je to vlastné Gstiedni a prestizni kryptograficka konference.

Samoziejmée na konferenci byly cela fada vysoce zajimavych a kvalitnich pfispévli, ze
kterych se ty nejzajimavéjsi jen tézko vybiraji. S novym pojmem "tweakable" blokové Sifry
piisli panové Liskov, Rivest a Wagner, takova Sifra krom¢ obvyklych vstupli (zprava a
kryptograficky kli€) ma jesté treti cstup - tweak, ktery ma obdobny ucel jako inicializa¢ni
vektor pro CBC mod.

Zajimavym byl ptispévek J. Sterna, D. Pointchevala, J. Malone-Lee a N. P. Smarta,
zabyvajici se podstatou vlastnosti metod prokazatelné bezpecnosti. Ukazuji velkou citlivost
téchto pristupli a nezbytnost opatrného chapani a peclivé analyzy dosazenych vysledki.

Aktualni otazkou - dodatkova schémata (Padding Schemes) pro RSA se zabyvali
panové J.-S. Coron, M. Joye, D. Naccache a P. Paillier. Analyzuji schéma PSS (Probabilistic
Signature Scheme - je soucasti napt. navrhii pro Cryptonessie) a ukazuji jeho pozitivni
vlastnosti vedouci v praxi PKI k fad€ zjednoduSeni.

Eliptickym ktivkdm byla vénovana tfi vystoupeni. V pfispévku K. Rubina a A.
Silverberg se autofi zabyvaji problematikou subersingularnich abelevskych variet (coz jsou
vicedimenziondlni zobecnéni eliptickych kiivek). Otazkami kryptosystémui zaloZenych na
Tateov¢ parovani (Pairing-Based) se zabyvali P. M. Barreto, H.Y. Kim, B. Lynn a M. Scott a
to zejména z pohledu narokii na ptisluSné implementace (novy rychly algoritmus). Konecné
F. Vercauteren prezentoval algoritmus pro vypocet zeta funkce pro libovolnou
hypereliptickou kiivku v binarnim télese.

Nékteré dalsi piispévky byly vénovany jinym kryptografickym algoritmiim s vefejnym
klicem (NTRU, XTR, LUC), podpisovym schématim, pseudonahodnym cislim, otazkam

autentizace, proudovym a blokovym $ifram atd.

V Rump Session zaujalo vystoupeni pana Bernsteina k objevu poslednich mésict -
polynomidlni algoritmus pro dokazovani prvociselnosti. .
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D. The RSA Challenge Numbers
(pripravil Pavel Vondruska)

Jsou tomu pfiblizné¢ dva mésice, co kryptografické stranky celého svéta zverejnily
zpravu o splnéni dalsi z vyzev firmy RSA Laboratories. Tentokrate se jednalo o prolomeni
RC5-64 ( symetrického algoritmu RCS s délkou klice 64 bith).

Vyzva byla zvefejnéna vroce 1997 a méla prokazat odolnost algoritmu pro rizné
délky nahodné vygenerovanych klici. Klice délky 40 biti a 56 bit jiz byly nalezeny. Cekalo
se na nalezeni klice délky 64 bitli. Na uspé$ného fesitele ¢ekala slibend odména.

Nalézt feseni se podaftilo skupiné distributed.net a to 26.9.2002. Dobrovolnici, ktefi
tuto skupinu tvofi, disponovali celkem 331 252 pocitaci rizné vypocetni sily a prolomeni
Sifry hrubou silou jim trvalo necelé 4 roky. Firma RSA Laboratories jim obratem vyplatila
slibenou odménu 10 000 USD.

Podrobné¢jsi informace naleznete zde :
http://slashdot.org/article.pl?sid=02/09/26/1449257 &mode=thread &tid=93
nebo zde:
http://www.rsasecurity.com/company/news/releases/pr.asp?doc_id=1400%20

Podobné uspéchy vedly v minulosti vzdy ke zvySenému zdjmu o feSeni dalSich
obdobnych zvetfejnénych vyzev firmy RSA. N&ktefi se o vyzvu zacali zajimat pro slibenou
odménu (© ), jini se dozvédéli o této uloze poprvé a méli zdjem se zapojit a nabidnout Cast
kapacity svého PC. Pro Ty, ktefi maji o tyto aktivity zdjem, uvadim piehled nékterych vyzev
RSA Laboratories z oblasti faktorizace, tedy oblasti, kterd provéfuje kvalitu a slozitost
asymetrického algoritmu RSA. Dalsi informace (a uplny ptehled) naleznete zde:
http://www.rsasecurity.com/rsalabs/challenges/factoring/numbers.html

RSA-576  (oznaleni vyzvy, kde 576 je délka Cisla, které mate rozlozit na soucin dvou
prvocisel, pokud by byla zapsana v binarnim tvaru)

Prize: $10,000 (cena pro uspésného fesitele)

Decimal Digits: 174 (pocet mist pfi zapisu ¢isla v dekadickém tvaru)
18819881292060796383869723946165043980716356337941
73827007633564229888597152346654853190606065047430
45317388011303396716199692321205734031879550656996

221305168759307650257059

(toto je Cislo, které mate rozlozit na soucin dvou prvocisel, zapsané v dekadickém tvaru)

RSA-640

Prize: $20,000

Decimal Digits: 193
31074182404900437213507500358885679300373460228427
27545720161948823206440518081504556346829671723286
78243791627283803341547107310850191954852900733772
4822783525742386454014691736602477652346609
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RSA-768

Prize: $50,000

Decimal Digits: 232
12301866845301177551304949583849627207728535695953
34792197322452151726400507263657518745202199786469
38995647494277406384592519255732630345373154826850
79170261221429134616704292143116022212404792747377
94080665351419597459856902143413

RSA-896

Prize: $75,000

Decimal Digits: 270
41202343698665954385553136533257594817981169984432
79828454556264338764455652484261980988704231618418
79261420247188869492560931776375033421130982397485
15094490910691026986103186270411488086697056490290
36536588674337317208131041051908642547932826013912
57624033946373269391

RSA-1024

Prize: $100,000

Decimal Digits: 309
13506641086599522334960321627880596993888147560566
70275244851438515265106048595338339402871505719094
41798207282164471551373680419703964191743046496589
27425623934102086438320211037295872576235850964311
05640735015081875106765946292055636855294752135008
52879416377328533906109750544334999811150056977236
890927563

RSA-2048

Prize: $200,000

Decimal Digits: 617
25195908475657893494027183240048398571429282126204
03202777713783604366202070759555626401852588078440
69182906412495150821892985591491761845028084891200
72844992687392807287776735971418347270261896375014
97182469116507761337985909570009733045974880842840
17974291006424586918171951187461215151726546322822
16869987549182422433637259085141865462043576798423
38718477444792073993423658482382428119816381501067
48104516603773060562016196762561338441436038339044
14952634432190114657544454178424020924616515723350
77870774981712577246796292638635637328991215483143
81678998850404453640235273819513786365643912120103
97122822120720357
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E. Letem Sifrovym svétem

I 638. kolokvium URE AVCR, 20. 11. 2002, Praha

P O ZV AN K A na kolokvia teorie obvodii, systémii a signdlii

Oddéleni ¢islicového zpracovani signalti Ustavu radiotechniky a elektroniky AVCR zve Vas a
Vase spolupracovniky na nasledujici pfednasky naSich a pozvanych pracovnikii, pfipravené
na zimni semestr 2002/2003. Kratkd resumé uvedenych prednasek budou k dispozici na
adrese http://www.ure.cas.cz/kolokvia/ pfiblizné 14 dni pted konanim kolokvia.

638. kolokvium URE, 20. 11. 2002

Mgr. Pavel Vondruska, CESKY TELECOM, a.s.

Kryptologie a elektronicky podpis

II.  Soucasnost a budoucnost krizového managementu 2002

(5. odborna konference s mezinarodni ucasti pod zastitou ministra vnitra Mgr. Stanislava
Grosse a ministra pro informatiku Vladimira Mlynéfe).
Hlavni téma konference: ,,Umime zajistit bezpecny svét?«
http://www.emergency.cz/cz/11.asp
Konference se kond 27.-28.11.2002 tradi¢né v hotelu OlSanka v Praze.
Zacina plenarnim dnem na téma: "Jak se zmeénil svét po 11. 9. 2001?"
Druhy den pokracuje konference jednanim ve dvou samostatnych sekcich.
I. sekce : Krizové a havarijni planovani a fizeni

(program sekce http://www.emergency.cz/cz/11-00-02.asp )
IL. sekce : Bezpecnost elektronického véku

(program sekce http://www.emergency.cz/cz/11-00-03.asp ).

III. Mikulasska kryptobesidka (2. - 3. prosinec 2002, hotel Olsanka, Praha)

Workshop navazuje na UspéSnd setkani Velikono¢ni kryptologie 3.-4.4.2002 v Brné¢ a
MikulaSskou kryptobesidku, ktera se konala 10.-11.12.2001 v Praze. Workshop se sklada z
- neformdlniho setkani v pond¢li 2. prosince 2002
- prezentaci prispévki a diskuzi v ttery 3. prosince 2002.
Na workshopu budou pfedneseny dva zvané ptispévky:
- Vincent Rijmen (Cryptomathic, Belgie) o kryptoalgoritmu Rijndael/AES a jeho uprave
Anubis (Beyond the AES)
- Geraint Price (Royal Holloway a PricewaterhouseCoopers, UK) o moZznostech PKI.
(Public Key Infrastructures: where next?)
Vice informaci naleznete na http://www.ecom-monitor.com/kryptobesidka/ .
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IV. DEN OTEVRENYCH DVERI MFF UK (4.12.2002, Praha)

MATEMATICKO-FYZIKALNI FAKULTA Univerzity Karlovy v Praze Vis zve ve stiedu
4. prosince 2002 od 8.00 do 16.30 hodin na DEN OTEVRENYCH DVERI.

Dozvite se zde o moznostech studia na fakulté, ziskate informace o pfijimacim fizeni a
uplatnéni absolventii, seznamite se s nabidkou fakulty pro stfedni Skoly vc¢etné literatury a
ucebnic. Budete mit moznost navstivit katedry a ustavy a pfi exkurzich nebo besedach se
seznamit se Sirokou Skalou védeckych a vyzkumnych aktivit. V rdmci dne otevienych dvefi
bude téz predstaveno pfipravované studium kryptologie na fakulté algebry (obor Matematické
metody informacni bezpecnosti). Soucasti budou prezentace, které tento novy studijni obor
predstavi (http://www.mff.cuni.cz/verejnost/dod/ ).

V. O ¢em jsme psali v listopadu 1999 - 2001

Crypto-World 11/1999
A. Jak je to s bezpecnosti eliptickych kryptosystému ? (Ing. Pinkava) 2-4
B. Znamy problém pfistupu k zabezpeCenym serverim pomoci

protokolu https s aplikaci Internet Explorer 5 v systému

Windows NT 4.0 s aktualizaci SP4 4-5
C. Y2Kcount.exe - Trojsky ki v pocitacich 5
D. Matematické principy informacni bezpecnosti (Dr. Soucek) 6
E. Letem Sifrovym svétem 6-8
F. E-mail spojeni 8
G. Trocha zébavy na zaver (malované kiizovky) 9

Crypto-World 11/2000

A. Soutéz ! CastIII. - Jednoducha transpozice 2-6

B. Pisobnost zakona o elektronickém podpisu a vyklad hlavnich pojmt -Informace o
prednasce 7-9

C. Rozjiméni nad ZoEP, zvlasté pak nad § 11 (P.Vondruska) 10-13

D. Kryptografie a normy III. (PKCS #5) (J.Pinkava) 14 -17

E. Letem Sifrovym svétem 18-19

F. Zavére¢né informace 19

Crypto-World 11/2001

A. Soutéz 2001, III.¢ast (Asymetricka kryptografie - RSA) 2-7

B. NESSIE, A Status Report (Bart Preneel) 8-11

C. Dostupnost informaci o ukonc¢eni platnosti, zneplatnéni a zruseni kvalifikovaného
certifikatu (P.Vondruska) 12-16

D. Odpovédnost a prechod odpovédnosti ve smyslu zdkona o elektronickém podpisu
(J.Hobza) 17-19

E. Eliptické kiivky a kryptografie (J.Pinkava) 20-22

F. Mikulasska kryptobesidka (V.Matyas,Z Riha) 23

G. Letem Sifrovym svétem 24 -25

H. Zavérec¢né informace 26

25


http://www.mff.cuni.cz/verejnost/dod/

F. Zavéreéné informace

1. Sesit

Crypto-World je oficidlni informacni seSit "Kryptologické sekce Jednoty ceskych
matematikii a fyzik" (GCUCMP). VSechny uvedené informace jsou pievzaty z volné
dostupnych provétenych zdroju (Internet, noviny) nebo se jednd o ptivodni ¢lanky podepsané
autory. Pfipadné chyby a nepfesnosti jsou dilem P.Vondrusky a autort jednotlivych
podepsanych ¢lanki, GCUCMP za n¢ nemé odbornou ani jinou zodpovédnost.

Clanky neprochazi jazykovou kontrolou!

Adresa URL, na nizZ mtizete najit tento seSit (nejdiive 15 dni po jeho rozeslani) a
piedchozi seSity GCUCMP (zkonvertovany do PDF formaétu), informace o ptednaskach z
kryptologie na MFF UK, n¢které ¢lanky a dalsi souvisejici témata :
http://www.mujweb.cz/veda/gcucmp

2. Registrace / zruSeni registrace

Zajemci o zasilani tohoto seSitu se mohou zaregistrovat pomoci e-mailu na adrese
pavel.vondruska@ct.cz (ptedmét: Crypto-World) nebo pouzit k odeslani zadosti o registraci
formular na http://www.mujweb.cz/veda/gcucmp/ . Pii registraci vyzadujeme pouze jméno a
pfijment, titul, pracovisté (neni podminkou) a e-mail adresu ur¢enou k zasilani seSitu.

Ke zruSeni registrace staci zaslat kratkou zpravu na e-mail pavel.vondruska@ct.cz
(ptedmét: rusim odbér Crypto-Worldu !). Ve zpraveé prosim uved’te jméno a piijmeni a e-mail
adresu, na kterou byl sesit zasilan.

3. Spojeni - !!!! POZOR OD 1.9.2002 ZMENA !!!!

bézna komunikace, zasilani ptispévki k otisténi , informace
pavel.vondruska(@ct.cz

vondruska.p@seznam.cz

pavel.vondruska@post.cz
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