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A.DUBNOVA KRYPTO-INSPIRACE

Vitam vés pii ¢teni dubnového ¢isla. Prvni duben - april sice jiz byl, ale pfesto jsem se
rozhodl do tohoto ¢isla zatadit alespon jeden ¢lanek trochu lehéiho charakteru. Nejprve vSak
jako ,,rozehiivaci kolo* si zkuste provést nasledujici tkol - spustte Word, napiste do nového
dokumentu velkymi pismeny Q33NY (pfijmovy kod letadla, které narazilo 11.9.2001 do
WTC) a nasledné velikost zménte na 72 a pismo nastavte na "Wingdings"

Nasleduje ukazka zknihy VELEDETEKTIV AGATON SAX od spisovatele Olofa
Frenzéna. Kniha vysla v roce 1965 v mé v t€ dobé& nejoblibenéjsi edici KOD (Knihy odvahy a
dobrodruzstvi). Stala se viibec prvni knihou, ze které jsem se dozvédél néco o krasné véde —
kryptologii. Nedalo mi to, abych se s vami nepodélil a vyhledal jsem tu ¢ast, ve které je
popsano jak Agaton Sax postupuje pii analyze Sifrového textu. Pieji inspiraci pro vasi praci a
piijemny zazitek.

VELEDETEKTIV AGATON SAX
Nils — Olof Franzén

Agaton Sax se posadil k psacimu stolu. Vzal do ruky kresbu, kterou praveé dostal,
okamzik ji pozoroval a pak ji polozil na stolek mikroskopického prizkumu — coz byl skvély
vynalez, ktery Agaton Sax sdm zkonstruoval, kdyz lustil zdhadu 1étajicich talifii, a rozsvitil
vysokoreflekéni 275wattovou lampu. Intenzivni zaf padala téméft straSidelné ostie na kresbu
Studa Slogana. Pod mikroskopem zkoumal nyni Agaton Sax na kresbé kazdy centimetr, ba
milimetr ¢tvereCni. Jeho pozornost byla napjata do krajnosti.

Kresba predstavovala ctyficet deka bonbont a Sperky ozdobenou ruku, jak se natahuje
k misce s bonbony. Na jednom z bonbdénl pozoroval Agaton Sax nckolik Cislic a pismen,
ktera si pozorn¢ zaznamenal. Pod kresbou stél tento text:

,Nezmérné bohaty maharadza Ron-Him-Hok, ktery zil v letech 1632 — 1710, mél
nesmirné rad ur¢ity druh bonboni. Tyto bylo mozno koupit pouze v jistém mésté¢ jménem Kr-
Djuptgirscha v zemi Hin-Drogdra, 1100 km od mahdradzova palace. Dv€ sté ozbrojenych
jezdct na velbloudech doprovazelo viiz s bonbony k maharadzovi. Cesta trvala dva mésice.
Nasledkem toho staly bonbony dvé sté korun kus. V ¢ervenci 1710 velbloudi snédli vSechny
bonbony. Zprava o tom maharadzu tak rozzlobila, Ze z toho mél smrt.*

Agaton Sax pfemyslel dikladné o tomto vypraveni, napohled tak nevinném. Napiahl
ruku po Velké knize kodi. V tomto tlustém svazku je znacny pocet Cislic, tabulek, vysledki a
jinych udaji.Jejich pomoci Ize pfecist mnoho tajnych Sifrovanych sdéleni. Agaton Sax je
znam jako jeden z nejzdatnéjSich lustitelti Sifer, snad nejlepsi vitbec, rozhodné pokud jde o
nepiijemné obtizné Sifry v tfeCi grélské nebo brosenské, dale o nckteré nezndmé jazyky a
mnozstvi jinych.

Polozil si pted sebe na stil velky bily papir, nacrtl na néj nékolik ¢islic a pismen,
piehazoval je, pocital doptfedu, pozpatku, nahoru i dolti, srovnaval s Velkou knihou kédu,
pocital znovu, a po né¢kolika hodinach napsal na ¢tvereCkovany papir tuto fadu pismen:

PNLEKVLEZOETJUOSIBMAOLVERBVOUKLOCLIVDUKO

Béhem néckolika minut tato pismena srovnal. Napsal slova, jez vznikla vhodnym

slozenim onéch Ctyficeti pismen:
Bramborovou polévku nelze jist velkou vidlickou.
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Agaton Sax uptené civél na slova. Pak se rychle zvedl. ,,Nemozné!* zvolal.“Velka
kniha kodi nestoji za nic !

Zlobnym pohybem hodil knihu na zem.

,Musim vyzkousSet svijj vlastni systém,* fikal si v duchu a posadil se znovu k psacimu
stolu.

»Zkusim systém 627 A-c,” brucel si. Pak se ponofil opét do pozorovani kresby a do
svych ¢islic a pismen.

Hodiny ubihaly, jedna za druhou. Teta Tilda mluvila ze zdi, ale Agaton Sax nic
neslySel. Na Bykoping se snesla tma. VSude vladlo ticho a klid, ale Agaton Sax sed¢l trpelive
dal u svého psaciho stolu.

Pravé kdyz hodiny tloukly dvanéct tézkych tderti oznacujicich plilnoc, Agaton Sax
ziskal tato pismena:

VEJTEPCYECHVZABYVANIOS

Pro Agatona Saxe bylo dost snadné poznat, ze onéch dvaadvacet pismen, ktera
zdanlivé nedavaji zadny smysl, ve skute¢nosti znamenaji zcela proste:
Sovy v bazinach. Vycpéte je.

Pravym ukazovackem si hladil svlij elegantni knir. Je to néjaka tajna zprava ? Paklize
ano, co tedy znamend ?

,»Ne,“ vrtél hlavo Agaton Sax,” to nemuze byt spravné. Systémem 627 A-c to nejde.
Musim to zkusit systémem B-AC 73 D.*

Vyhledal si tento systém ve své knize Sifer, siial rovnéz z piithradky svou pondé€lni
dymku — nastavalo uz pondé€lni rdno — a jal se bafat a vyfukoval velké kruhy koufe. Jeden
papir po druhém se zaplnoval ¢islicemi. Hodiny ubihaly. V jeho kulatém obli¢eji vSak nebylo
znat unavu. Jeho obdivuhodné zkonstruovany mozek pracoval pod vysokym tlakem az do
dvou hodin ¢tyficeti sedmi minut rdno, kdy z papiru pied sebou cCetl tato pismena:

DODINTIGENTEWEMORNIKSNIHOHMADTROPER

V nékolika okamzicich srovnal pismena do anglické véty:

KOH-MIH-NOR-DIAMOND IN SWEDEN. GET IT. REPORT.

To znamend v piekladu: Diamant Koh-Mih-Nor ve Svédsku. Seberte jej. Podejte
zpravu.

,Podat zpravu ? Kam? Komu ?* divil se Agaton Sax.

Aha, uz to ma. Znovu zkoumal pod mikroskopem mal¢ Cislice a pismena, kterych si
vSiml na jednom z bonbo6nt na kresbe¢:
2 ST 7 ENTR 2 ESEALO
Dalo se pomérné snadno zjistit, ze ¢islice a pismena — 2st7entr2esealo — nutno &ist:
227 Sloane Street.

,» Tak tedy Londyn, brucel si Agaton Sax.

Pomalu se zvedl ze Zidle. V obliceji se mu rozhostil nepopsatelny vyraz spokojenosti.
Diamant Kon-Mih-Nor ve Svédsku ! Sen vech zlod&jt diamantt ! Tomuto neoby&ejnd jemné
brousenému diamantu — ktery ma cenu piiblizn€ 6,8 miliént Svédskych korun, byl ukraden
pted deseti lety v Indii a od té doby se za nim honi policisté a detektivové na celém svété —
tedy tomuto diamantu, jejz dosud nedokazal vypatrat pouze pro nedostatek Casu, je ted’ na
stop¢ !

KONEC ukazky ©



B. Kryptografické algoritmy a jejich parametry pro bezpecné
vytvareni a ovérovani zaruc¢eného elektronického podpisu

(Vyklad k Piiloze ¢. 2 vyhlaSky ¢ 366/2001 Sb. ze dne 3. iijna 2001 o upiesnéni podminek
stanovenych v § 6 a 17 zakona o elektronickém podpisu a o upiesnéni poZadavkii na
ndstroje elektronického podpisu)

Jednim z faktorti vyznamné ovlivitujicich bezpe¢nost elektronického podpisu je pouziti
vhodnych kryptografickych algoritmii a jejich parametri. Ptiloha ¢. 2 vyhlasky ¢. 366/2001
Sb. proto upfesiiuje pozadavky na kryptografické algoritmy a jejich parametry pro bezpecné
vytvareni a ovérovani elektronickych podpisi. Tato ptiloha byla zpracovana podle obdobného
dokumentu Evropské unie Algortihms and Parameters for Secure Electronic Signatures
vydaném iniciativou EESSI (The European Electronic Signature Standardization Initiative).

Seznam zde uvedenych algoritmil je potfeba pojimat jako otevieny a docasny. Bude
aktualizovéan a pfipadné pozménén v zavislosti na dosazeném vyvoji v oblasti kryptologie a
podle zkuSenosti s praktickym vyuzitim aplikaci digitdlniho podpisu.

1. Kryptografické pozadavky

Kryptografické algoritmy a parametry sméji byt s ohledem na bezpec¢nost vytvareni a
ovéfovani elektronickych podpist pouzivany pouze v predem definovanych kombinacich, tzv.
podpisovych schématech.

Kazdé podpisové schéma se sklada z nésledujicich polozek:

* Asymetricky podpisovy algoritmus a jeho parametry
= Algoritmus pro generovani klict

* Metoda ur¢end pro padding

= Kryptograficka haSovaci funkce

Podpisova schémata

., . P t Algorit . o .
Podpisové | Asymetricky aramery EOTIINUS N | ) fetoda uréena Hasovaci
, . asymetrického generovani .
schéma algoritmus . g pro padding funkce
algoritmu klic¢a
001 RSA MinModLen=1020 rsagen1 emsa-pkcs #1-v1.5 SHA1
002 RSA MinModLen=1020 rsageni emsa-pss SHA1
003 RSA MinModLen=1020 rsageni emsa-pkcs #1-v1.5 | RIPEMD160
004 RSA MinModLen=1020 rsageni emsa-pss RIPEMD160
pMinLen=1024
005 DSA aMinLen=160 dsagen1 - SHA1
gMinLen=160
006 ECDSA-F, roMin=10* ecgen - SHA1
MinClass=200
gMinLen=160
007 ECDSA-F2" rOMin=10* ecgen - SHA1
MinClass=200
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Kazdému podpisovému schématu je jednoznacné pfifazen trojciferny zédznamovy
index (001-007). V dokumentu [20] je u podpisového schématu uvedeno rovnéz datum, které
predstavuje posledni den, kdy miize byt ptislusné podpisové schéma pouzivano. Bezpecnost
pouzivani téchto schémat je zde stanovena na dobu 5 let (do 31.12. 2005), zdiraznéna je vSak
nutnost pravidelného revidovani tohoto data sohledem na dosazeny vyvoj v oblasti
kryptologie a informacnich technologii, a v ptipad¢ aktualizace, resp. vyfazeni jakékoli
polozky podpisového schématu musi byt aktualizovano, resp. vyfazeno celé podpisové
schéma.

V ptipadé vyhlasky ¢. 366/2001 Sb. bude aktualizace, resp. vyfazeni podpisového
schématu provedena piisluSnou novelou.
Jednotlivé polozky podpisovych schémat jsou popsany v nasledujicich odstavcich.
Foznamenejme jesté, Ze pod pojmem délka &isla p v bitech rozumime ¢islo 7 takové, ze 2"
<p<2.

2. Asymetrické podpisové algoritmy

Asymetricky algoritmus pro podpis je spolecné s daty pro vytvéareni elektronického podpisu
(soukromy kli¢) aplikovan na otisk dokumentu (viz. hasovaci funkce, odst. 4), ktery ma byt podepsan,
¢imz se vytvori podpis dokumentu. Spole¢né s daty pro ovéfovani elektronického podpisu (vefejny
kli¢) je pak algoritmus pouzit pro ovéteni podpisu.

Vyhlaska €. 366/2001 Sb. schvaluje pouziti nasledujicich asymetrickych algoritmii:

= RSA[6][7]
=  DSA[7][9]

- ECDSA-F, [9][11][10] [7] [13]

_ ECDSA-F2™ [9] [11][10] [7] [13]

Dokument [20] schvaluje navic pouziti algoritmii EGDSA-F,, resp. EGDSA-F2",
které jsou v podstaté variantou algoritmii ECDSA-F, , resp. ECDSA-F2™ s pozménénou
vytvofujici rovnici podpisu a metodou oveéfovani. Pozadavky na né€ kladené jsou stejné jako
v ptipad¢ algoritmtit ECDSA-F,, resp. ECDSA-F2™ (blizsi informace viz. [13]).

Pti vybéru jednotlivych algoritmt a velikosti jejich parametrti je potifeba vzit v ivahu
moznosti soucasnych zndmych algoritmi na faktorizaci celych ¢isel, resp. metod na odhad
diskrétnich logaritmti. Dlouhodobéjsi analyza tykajici se tohoto tématu je predmétem napf.
[21].

2.1 RSA

Jedna se o vSeobecné zndmy algoritmus Rivest-Shamir-Adleman. popsany v dokumentu
RSA Laboratories: PKCS #1 RSA Cryptography Standard [6]. Bezpecnost algoritmu RSA je
zaloZena na slozitosti faktorizace velkych celych Cisel.

2.1.1 Parametry
K vytvofeni dat pro vytvareni elektronického podpisu a dat pro oveéfovani elektronického

podpisu je potieba ndhodné a na sob€ nezavisle vygenerovat dvé prvocisla p a g, ktera spliuji
nasledujici podminky:



= délka modulu n = pg musi byt alespoit 1020 biti (MinModLen); tato délka je rovnéz
oznacovana jako ModLen,

= prvocisla p a g musi mit zhruba stejnou velikost, tj. byt v takovém rozmezi, aby
platilo 0.5 <|logyp — logq | < 30,

= na vybér musi byt dostatecné mnoho prvocisel a jejich rozlozeni musi odpovidat
rovnomérnému rozlozenti.

Minimalni délka c¢iselného modulu pro RSA je stanovena jako 1020 bitd (na rozdil od
»prirozenéjsi“ délky 1024 bith). Tak Ize pouzit i aplikace, které nepocitaji s nejvyssimi bity.

Data pro vytvareni podpisu sestavaji ze soukromého exponentu d a modulu 7.

Data pro ovétovani podpisu sestavaji z vefejného exponentu e a modulu 7.

Vefejny exponent e se vybere tak, aby 3<e<n-—1 a nsd(e,nsn(p-1,g-1))=1. Ze vztahu
ed =1 (modnsn(p —1)(¢g —1)) se vypocita soukromy exponent d.

2.1.2 Algoritmus pro generovani kli€u a parametrd rsagen1

Pomoci tohoto algoritmu se generuji ¢isla p a ¢g. Vyhlaska ¢. 366/2001 Sb. pozaduje
splnéni podminek pro generator trueran (viz. 3.1) s hodnotou EntropyBits>=128 bitl, v souc¢asné
dobé [20] je tendence tento pozadavek zmirnit a povolit rovnéz pouziti generatoru splitujiciho
podminky pseuran (viz. 3.2) s odpovidajici délkou inicializacnich dat SeedLen>=128 bitd.
Hodnota EntropyBits, resp. délka seedu SeedLen musi byt efektivné vyuzity pfi generovani
kazdého prvocisla. Vygenerovand nahodnd Cisla musi byt testovana na prvociselnost a
vybréano je takové, u n&ho je pravdépodobnost chyby (tzn. toho, Ze je sloZené) nejvyse 2.

2.1.3 Metoda uréena pro padding

Algoritmus RSA vyzaduje, aby byl k piivodni zpravé ptipojen fetézec nahodnych bita
pevné délky (padding), a to zpiisobem odpovidajicim specifickym pozadavkim pro piislusny
algoritmus. Podrobnéji jsou tyto metody popsdny v uvedenych normativnich odkazech.
Schvalenymi postupy jsou:

= EMSA-PKCS #1-v1.5 [6, kap. 9.2.1]
= EMSA-PSS [17, kap. 9.2.2]

Metoda EMSA-PSS zatim neni plné standardizovéana, je vSak dlouhodob¢ stabilni a
pfedstavuje zdokonaleni schématu EMSA-PKCS#1-v.1.5. Ocekava se piijeti dalSich
paddingovych metod zaloZzenych na ISO/IEC 9796-2, které v souCasné dobé prochdzeji
procesem schvalovani.

2.2 DSA

Digital Signature Algorithm (DSA) je specifikovan ve standardu FIPS 186-2: Digital
Signature Standard (DSS) [9], ktery byl vydan National Institute of Standards and
Technology (NIST). Bezpecnost algoritmu DSA spociva v obtiznosti vypoctu diskrétniho
logaritmu v multiplikativni grupé prvociselného télesa F,.



2.2.1 Parametry

Vefejnymi parametry tohoto algoritmu jsou:

= prvocislo p délky alesponi 1024 bitii (pMinLen),

= prvocislo g, které déli p-1 a m& minimalni délku 160 bitt (qMinLen),
= (islo g, které se vypocita podle [9].

Data pro vytvateni podpisu se skladaji z:

= vefejnych parametrt p, ¢, a g,

= nahodné nebo pseudondhodné generovaného Cisla x, 0 < x < g, které je specifické pro
podepisujici osobu,

= nahodné nebo pseudonahodné generovaného ¢isla k, 0 < k < g; toto Cislo musi byt
znovu generovano pro kazdy podpis.

Data pro ovétovani podpisu sestavaji z Cisel p, ¢, g a Cisla y, které se vypocita jako
y=g*modp.

Pii vytvareni digitalniho podpisu zpravy neni potfeba na otisk zpravy pouzit metodu
paddingu. Otisk ov§em musi byt metodou popsanou v [9, App. 2.2] pieveden na celé Cislo.

2.2.2 Algoritmus pro generovani kli€l a parametrti dsagen1

Cisla p a ¢ jsou generovana metodou popsanou v [9, App. 2.2]. Cislo x se generuje
pouzitim metody splitujici pozadavky trueran (EntropyBits>=128 bitll) nebo pomoci metody
splitujici pseuran s velikosti inicializaénich dat SeedLen>=128 bitd. Cislo kse generuje
nékterou z vyse uvedenych metod, ktera nemusi byt stejna jako v piipadé generovani ¢isla x.
Pro pseuran se jiz dale nedoporucuje pouzivat metody uvedené ve FIPS 186-2 [9] (vzhledem
k utoku D. Bleichenbachera'). V soudasnosti NIST pracuje na revizi FIPS 186-2 a na
odstranéni tohoto nedostatku; na misto uvedeného postupu se zatim doporucuje pouzit
generatory popsané v [18].

2.3 ECDSA-F,

Jedna se o analogii algoritmu DSA v grupé eliptické kiivky E nad prvociselnym télesem
F,, kde p je velké prvocislo. Bezpecnost algoritmu spociva v obtiZnosti vypoctu diskrétniho
logaritmu v eliptickych kiivkach.

2.3.1 Parametry

Vetejnymi parametry jsou:

= velké prvocislo p,

= velké prvocislo g ( p # q ) délky alespont 160 biti (qMinLen),

» elipticka kiivka E nad kone¢nym télesem F), jejiz fad je délitelny g,
=  pevny bod P fadu ¢ na eliptické kiivce E .

" Dosud nepublikovéno, viz. napk. http://www.lucent.com/press/0201/010205.bla.html
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Tyto parametry musi spliiovat nésledujici podminky:

= pocet tfid maximalniho f4du okruhu endomorfismii kiivky £ musi byt alesponn 200
(MinClass),

* hodnota ry=min(r; ¢ d&li p’-1) by méla byt v&tsi nez 10* (roMin).

V publikaci FIPS 186-2 [9] je definovano pét eliptickych kiivek nad prvociselnymi télesy.
Vsechny tyto kiivky vySe popsané pozadavky spliuji.

Data pro vytvaieni podpisu sestavaji z:

=  vyefejnych parametra E, ¢, a P,

= statisticky jednoznacného a nepiedvidatelného Cisla x, 0 <x <gq, které je specifické
podepisujici osobg,

= statisticky jednozna¢ného a nepiedvidatelného cCisla £, 0 <k <g; toto ¢islo musi byt
znovu generovano pro kazdy podpis.

Data pro ovétovani podpisu sestavaji z £, g, P a bodu Q kiivky E, ktery se vypocita jako
O=xP.

2.3.1.1 Algoritmus pro generovani kli€u a parametri ecgen1 pro ecdsa-Fp

Prvocislo p, které urCuje pocet prvkl télesa F),, se doporucuje generovat podle [11].
Druhou moznosti je pouzit nékteré z peti zobecnénych Mersennovych prvocisel uvedenych v
[9]. Eliptickou kiivku nad F), je tieba zvolit tak, aby byl jeji fad délitelny prvocislem g délky
alesponn gMinLen>=160 bitii (viz. [11]). Cislo x se generuje pouZitim metody splitujici
pozadavky trueran (EntropyBits>=128 bitli)) nebo pomoci metody spliujici pseuran
s odpovidajici velikosti inicializa¢nich dat SeedLen>=128 bitl. Hodnota EntropyBits, resp.
délka seedu SeedLen musi byt efektivné vyuzity pii generovani kazdého parametru x. Cislo
k se generuje nékterou z vyse uvedenych metod, kterd nemusi byt stejnd jako v ptipadé
generovani Cisla x.

2.4 ECDSA-F2"

Jedna se opét o analogii algoritmu DSA v grupé eliptické kiivky £ , a to nad ¢iselnym
télesem F,", kde m je prvocislo. Bezpe€nost algoritmu spociva v obtiznosti vypoctu
diskrétniho logaritmu v eliptickych kiivkach.

2.4.1 Parametry

Vefejnymi parametry jsou:

= prvocislo m,

= velké prvocislo g délky alesponi 160 biti (qMinLen),

» elipticka kiivka E nad koneénym télesem F,", jejiz ¥ad je délitelny g,
= pevny bod P fadu ¢ na eliptické kiivce E .

Tyto parametry musi spliiovat nésledujici podminky:
= £ neni mozné definovat nad F> ,
= pocet tfid maximalniho f4du okruhu endomorfismt kiivky £ musi byt alesponn 200
(MinClass),



* hodnota re=min(r; ¢ d&li 2""-1) by méla byt v&tsi nez 10* (roMin).

V publikaci FIPS 186-2 [9] je definovano pét pseudondhodné generovanych eliptickych
kiivek nad télesem F,". VSechny tyto kfivky vySe popsané pozadavky splituji. Poznamenejme
jeste, ze Koblitzovy kiivky uvedené v [9] jsou definovany nad F, a nespliuji tedy prvni
pozadavek.

Data pro vytvaieni podpisu sestavaji z:

= vyefejnych parametrl £, g a m,

= statisticky jednoznacného a nepiedvidatelného Cisla x, 0 <x <gq, které je specifické
podepisujici osobg,

= statisticky jednozna¢ného a nepiedvidatelného cisla k, 0 <k < g ; toto ¢islo musi byt
znovu generovano pro kazdy podpis.

Data pro ovéfovani podpisu sestavaji z E, g, m a bodu Q kiivky E, ktery je vypocitan jako
O=xP.
2.4.2 Algoritmus pro generovani kli¢t a parametrd ecgen1 pro ecdsa-F2™

Prvodislo m, které uréuje téleso F,", je tieba volit pevné podle [11]. Eliptickou kiivku
nad F," je tfeba zvolit tak, aby byl jeji fad délitelny prvocislem ¢ délky alesponi gMinLen >=

160 (viz. [11]).
Pozadavky na generovani parametri x a k jsou stejné jako v ptipad¢ algoritmu ecdsa-Fp .

Algoritmy pro generovani klict

znaéeni . s Met ; 2
© ace Pouzivané Asymetricky © Od? . Parametry nahodného
generatoru - . generovani .
rxo oznacent algoritmus . R generatoru
klica nahodnych Cisel
4.01 rsageni Rsa trueran EntropyBits>128
trueran nebo EntropyBits=128 nebo
4.02 dsagent Dsa pseuran SeedlLen>128
i trueran nebo EntropyBits>128 nebo
4.03 ecgen1 ecdsa-F, pseuran SeedLen=128

3. Generovani nahodnych cisel

Generovani nahodnych cisel je dulezité pifi vytvaieni dat pro vytvareni elektronického
podpisu a pii generovani ndhodnych parametri pro nékteré z kryptografickych algoritmi
(napt. DSA). V nékterych piipadech muize byt zasadni i pro padding otisku. Proto jsou
spolecné s metodou pro padding a s algoritmem pro generovani parametrii uvadény rovnéz
pozadavky na generatory nahodnych ¢isel.

3.1 Pozadavky na generator trueran

Fyzikalni generator nahodnych Cisel se sklada ze zdroje fyzikalniho Sumu (primarniho
Sumu) a kryptografického nebo matematického mechanismu, ktery primarni Sum nasledné
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zpracovava. Priméarni Sum musi projit pfisluSnymi statistickymi testy na odpovidajici urovni
(viz. napt. [8], Cast 4.11.1. Statistical random number generator tests). Slozitost odhadu
kryptografického klice by mélo byt pfinejmensim ekvivalentni slozitosti vybéru nadhodné
hodnoty o délce EntropyBits bitil.

3.2 Pozadavky na generator pseuran

Jednd se o generator pseudonahodnych cisel, ktery musi byt inicializovan pomoci
skute¢ného ndhodného cisla. Tato inicializani data se nazyvaji seed, jejich délku v bitech
udava SeedLen. Vystup generatoru musi spliovat nasledujici podminky:

=  pfedem neni mozno zjistit Zadnou informaci o vystupnich bitech,

= gastecna znalost vystupni posloupnosti neumoznuje vyvodit cokoli o zbyvajicich

bitech,

= neexistuyje metoda, pomoci niz by bylo mozné na zikladé¢ castecné znalosti

vystupnich dat urcit nékteré z pfedchozich nebo nasledujicich vystupl, ncktery
z vnitinich stavii €1 inicializacni data.

Generatory pseudondhodnych Cisel odpovidajici témto pozadavklim jsou popsany napi. v
[22]. Slozitost ziskani informace o vnitinim stavu generatoru by mélo byt minimalné
ekvivalentni slozitosti vybéru ndhodné hodnoty o délce SeedLen.

3.3 Generator FIPS 186 [9]

Standard [9] (Digital Signature Standard) navrhuje dva druhy generovani
pseudonahodnych ¢isel pro ziskani vetejnych parametrti, tajného a docasného tajné¢ho klice
pro pouziti algoritmu DSA. Prvni z nich, FIPS 186-2-31, je zalozen na hasovaci funkci (SHA-
1), druhy, FIPS 186-2-32, pouziva blokovou Sifru (DES). Dokument [20] vSak vzhledem
k atoku D. Bleichenbachera jiz nedoporucuje jejich pouziti pro generovani tajného klice a
misto toho jsou doporuceny generatory cr_to_X9.30_x, resp. cr_to_X9.30_k, které jsou
podrobnéji popsané v [18, B.2.1, resp. B.2.2].

Metody generovani nahodnych ¢isel

Oznaceni nahodného v e Parametry nahodného
p Pouzivané oznaceni ,
generatoru generatoru
5.01 trueran EntropyBits
5.02 pseuran SeedLen
5.03 FIPS 186-2-31 SeedLen
5.04 FIPS 186-2-32 SeedLen

4. Hasovaci funkce

HaSovaci funkce se pfi elektronickém podepisovani vyuzivd k vytvotfeni tzv. otisku
podepisovaného dokumentu. K zaru€eni bezpecnosti elektronického podpisu musi byt pouzita
bezkolizni haSovaci funkce, tzn. musi byt prakticky nemozné najit dva rtizné dokumenty se
stejnym otiskem. Vyhlaska ¢.366/2001 Sb. v soucasni dobé schvaluje pouziti dvou
haSovacich funkci:

= SHA-1 (viz.[4],[5])
= RIPEMD-160 (viz.[4])
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C. Kryptografie a normy
Digitalni certifikaty. IETF-PKIX cast 2.

Jaroslav Pinkava, AEC spol. s r.o.

1.Uvod

V minulém dile byl ¢tendf seznamen s celkovym pohledem na materidly pracovni
skupiny IETF-PKIX. Prace skupiny je orientovana na (digitalni) certifikaty vetejnych klict
dle normy X.509. Historicky jednim z prvnich dokumenti vzniklych v této skupiné byly
drafty (a nasledné rfc), které se zabyvali (logicky) nejprve profilem samotnych certifikatt
vetejnych klica a profilem CRL (Certificate Revocation List) — profilem seznamu odvolanych
certifikati. Jen mald pozndmka - autor se ve vykladu bude pfidrZzovat terminologie pouzivané
v pracovni skuping, viz piedesly dil seridlu.

Obsahem dnesniho vykladu bude tedy predevsim rfc.2459 (Certificate and CRL
Profile) resp. budou zminény vznikajici odli$nosti v draftu nové verze — dokumentu
<draft-ietf-pkix-new-part1-12.txt>.

2.Certifikaty verejnych klict

Dokument rfc.2459 definuje formaty a sémantickou strukturu certifikati a CRL pro
pouziti v rdmci internetového PKI a jsou zde popsany postupy pro vyhodnocovani piislusnych
certifikacnich cest. Popsané postupy lze aplikovat napt. pro piistupy na webovské stranky,
elektronickou postu, autentizaci uzivatelti a IPSEC.

Zde popsané profily slouzi pak dale pro vyvoj systému fizeni prace s certifikaty, vyvoj
riznych aplikaci a pfisluSnych ndstrojii, v zévislosti na pouzité politice mohou slouZit i
k interoperabilité¢ rtiznych systémul. Profil samotny nepiedpoklada ani nevynucuje pouziti
adresaftt dle normy X.500 — pro distribuci certifikatt a CRL mohou byt pouzity i jiné
prostiedky.

Nasledujici obrazek z dokumentu [2] dava pohled (zjednoduSeny) na pouzitou
architekturu:

+---+
| C| e +

| e ] <------emmmiieie oo > End entity |

| r | Oper ati onal e +

| t ] transacti ons n

[ [ and nmanagenent | Managenent

| /] transacti ons | transactions

| | | PKI users

| C| %

| R  mmmmmmm e - [ I S
I L I N N

[ [ [ | PKI managenent
| | % | entities

| R to-o--- + I

| e ] <-----mmmmmi e | RA | <---+ |

| p| Publish certificate +------ + [ [

| o | I I

| s | I I

| 1| % %

| t ] e +



| O] <--mmmmmm e CA
| r | Publish certificate R +

| vy | Publ i sh CRL A
(. I
+-- -+ Managenent |
transacti ons [
%

oo +

| CA |

oo +

Komponentami modelu jsou tedy: koncova entita (uzivatel certifikatu, resp. systém
uzivatele, ktery je predmétem certifikatu), certifikaéni a registracni autority a dale sklad
(certifikatii a CRL).

Uzivatelé systémt s vefejnym klicem musi byt ubezpeceni, Ze soukromy kli¢
asociovany s danym veiejnym klicem vlastni piislusny subjekt (osoba ¢i systém) vztazeny
k pouzitému Sifrovani ¢i digitdlnimu podpisu. Toto ubezpeceni probihd prostiednictvim
certifikat vefejnych klicl, a to jsou datové struktury, které propojuji hodnotu vetrejného klice
a pfislusny subjekt. Propojeni vznikd na zdkladé podpisu certifikdtu davéryhodnou
certifikacni autoritou. Pfislusné ,,prohlasSeni“ CA je pfitom zalozeno na pouziti urcitych
technickych prostiedkt, které umoziuji ovéfit, ze prislusnd osoba (subjekt) je vlastnikem
daného soukromého klice. Certifikat ma omezenou dobu platnosti vyznacenou v podepsaném
obsahu certifikatu. Takto vytvofeny certifikdt milize cestovat 1 prostiednictvim
nezabezpecenych komunikaci a serveru.

Norma X.509 poprvé publikovana v roce 1988 definuje standardni format certifikatu
(rok 1988 — verze 1, rok 1993 — verze 2).

Spoléhajici se strana (ovetujici uzivatel) potiebuje k ovéreni daného vetejného klice
ziskat ptislusny certifikdt a mit moznost tento certifikat ovétit. Nemusi mit také piitom
k dispozici spolehlivou cestou ziskanou kopii vefejného klice dané CA, kterd certifikat
podepsala. K tomuto mlze byt zapotiebi 1 néjaka fada dalSich certifikatii podepsanych jinymi
CA. Vznika tak urcity fetézec certifikatl, ktery je v materidlech PKIX nazyvan certifikacni
cestou. Existuje dnes n¢kolik architektur pro vytvaieni takovychto certifikacnich cest. Dané
rfc jednu takovou popisuje, pfitom je volend architektura, kterd méd pomérné flexibilni
charakter.

Kdyz je certifikdt vydan, ptredpokladd se, ze bude pouzivan po celou dobu jeho
platnosti (vyznacenou v certifikatu). Mohou vSak vzniknout nékteré okolnosti, které mohou
zpusobit, ze dany certifikat prestane byt platny. Napt. — zména jména, zména néjaké podstatné
skutecnosti uvedené v certifikatu (zaméstnani, funkce atd.) resp. to mize byt i kompromitace
(skutecnd ¢i podeziivand) prislusného soukromého klice. Pti vzniku takovychto okolnosti je
tteba, aby CA dany certifikat odvolala.

Norma X.509 jednu takovou metodu odvolani certifikdtu definuje. Tato metoda
predpoklada, ze CA vydava periodicky urcitou ji podepsanou datovou strukturu — seznam
odvolanych certifikati (CRL). CRL obsahuje seznam (s casovym udajem) definujici odvolané
certifikaty, tento seznam je volné dostupny ve vetfejném skladu. Kazdy odvolany certifikat je
v CRL identifikovan poradovym c¢islem certifikatu. Systém, ktery ovétuje platnost daného
certifikatu, pak nejen ovétuje podpis certifikatu a jeho dobu platnosti, ale vyzada si rovnéz tak
1 ptislusné CRL a ovéii zda toto CRL neobsahuje sériové ¢islo ovetfovaného certifikatu. Které
je ,,prislusné* CRL zavisi na mistni politice, obvykle se ji rozumi posledni aktualni CRL.

Pro praci s certifikaty a CRL jsou definovany protokoly riiznych typt . Tzv. operacni
protokoly slouzi k distribuci certifikati (CRL) do systémd, které tyto certifikaty pouZzivaji.
Vyuzivaji pfitom ruzné prosttedky (LDAP, HTTP, FTP a X.500). Jejich popis je obsahem
jinych PKIX dokumentl. Tzv. ridici protokoly (management protocols) slouzi k vytvareni
on-line interaktivniho spojeni mezi uzivatelem PKI a fidici entitou. Takto mohou byt
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zabezpeCovany napi. nasledujici funkce: registrace uzivatelli, inicializace (dvojice klici),
certifikace (proces béhem kter¢ho CA vyda a zvefejni certifikat vetejného klice uzivatele),.
Muze se také jednat o obnovu dvojice klict (vydani jiné dvojice s novym certifikatem témuz
uzivateli), zadost o odvolani certifikatu, kfizovou certifikaci atd.

Samotnym profilem certifikdtu (a rozsSifeni certifikatu) se zabyva kapitola. 4. ([2]).
Definice ASN certifikatu (kodovani DER, [X.208]) je nasledujici:

Certificate ::= SEQUENCE {
tbsCertificate TBSCertificate,
signatureAl gorithm Al gorithmdentifier,
si gnat ur eVal ue BIT STRING }

TBSCertificate ::= SEQUENCE {

version [0] EXPLICIT Version DEFAULT vl1,
seri al Number CertificateSerial Number,
signature Al gorithm dentifier,
i ssuer Nane,
validity Validity,
subj ect Nane,

subj ect Publ i cKeyl nf o Subj ect Publ i cKeyl nf o,
i ssuerUniquelD [1] [IMPLICIT Uniqueldentifier OPTI ONAL,

-- |If present, version shall be v2 or v3
subjectUniquelD[2] |IMPLICIT Uniqueldentifier OPTIONAL,

-- |If present, version shall be v2 or v3
ext ensi ons [3] EXPLICIT Extensions OPTI ONAL

-- |If present, version shall be v3
}

Certificate je tedy posloupnost tfi vyzadovanych poli
— tbsCertificate (obsahuje jméno subjektu a vydavatele certifikatu, verejny kli¢
propojeny se subjektem, dobu platnosti certifikatu popt. dalsi informace)
— signatureAlgorithm (obsahuje identifikator kryptografické¢ho algoritmu, ktery CA
pouzila k podepsani certifikatu)
— signature Value (obsahuje digitdlni podpis pole tbsCertificate - zakdédovaného dle
ASN.1 DER)
Rozsifeni (extensions) certifikati poskytuji cesty, jak spojit s danym certifikdtem néjaké dalsi
pridavné atributy. Dusledné;ji tyto otazky fesi tzv. atributové certifikaty.

3.Profily CRL

Definice ASN.1 DER seznamu odvolanych certifikatii je nasledujici:

CertificateList ::= SEQUENCE {
t bsCertLi st TBSCert Li st
signatureAl gorithm Al gorithmdentifier,
si gnat ur eVal ue BIT STRING }
TBSCertList ::= SEQUENCE {
ver si on Ver si on OPTI ONAL,
-- if present, shall be v2
signature Al gorithm dentifier,
i ssuer Nane,
t hi sUpdat e Ti e,
next Updat e Ti me OPTI ONAL,
revokedCertificates SEQUENCE OF SEQUENCE {
userCertificate CertificateSerial Nunber,
revocati onbDat e Ti e,
crl Ent r yExt ensi ons Ext ensi ons OPTI ONAL
-- if present, shall be v2
}  OPTI ONAL,
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crl Ext ensi ons [0] EXPLICT Extensions OPTI ONAL
-- if present, shall be v2
}

Smysl jednotlivych tii pozadovanych poli je tedy obdobny jako v definici Certificate.
Pole tbsCertList obsahuje jméno vydavajici strany, datum vydani, datum vydani nasledujiciho
seznamu, seznam odvolanych certifikati a mozna dalsi rozsiteni. Kazdy prvek seznamu
odvolanych certifikata je popsan nasledujicimi udaji: sériové Cislo certifikatu, datum odvolani
certifikatu a opet mohou byt ptipojena dalsi rozsifeni.

Ovéteni certifikacni cesty vychazi z popisu v normé X.509. Kapitola 6. ([2]) popisuje
jeden z moznych algoritmi pro takovéto oveéreni. Na implementacich kompatibilnich s danym
rfc je vyzadovano obdobné funk¢ni chovani, nikoliv vSak nutné pouziti popsané¢ho algoritmu.

Podporovany jsou nasledujici kryptografické algoritmy:

- hashovaci funkce: preferovana je SHA-1, ale mohou byt pouzity také MDS5
resp. dokonce MD2 (popsano pro PEM v rfc.1422);
- podpisové algoritmy: RSA (zde dle PKCS 1, rfc.2313), DSA

Certifikaty nemusi byt samoziejmé pouze certifikaty vetejnych kli¢th urcenych
k digitdlnimu podpisu, ale mohou podporovat i jind pouziti vefejnych klich. V dokumentu
jsou popséana dvé takovato pouziti: RSA Sifrovani a Diffie-Hellmanova vyména klica.

4.Dalsi poznamky

Dokument [3] ma za svij cil nahradit rfc.2459. Lisi se od ného piedevsim
v nasledujicich oblastech:

- pro usnadnéni interoperability vznikajicich implementaci je popsan detailni
algoritmus k ovéfeni certifikacni cesty;

- je doplnén algoritmus pro urceni statutu certifikatu na zakladé pouziti CRL;

- je zde obsazena detailni informace tykajici se popisu delta CRL (smyslem
delta CRL je distribuce pouze zmén oproti minulému CRL, to sniZuje naroky
na objem pfenasenych dat);

- 1dentifikace a kddovani samotného veiejného klice byly pfeneseny do jiného
dokumentu [4] ;

- jsou zde specifikovdna Ctyfi nova rozSifeni, tii certifikatova (subject info
access, inhibit any policy, and freshest CRL) a jedno rozsifeni CRL (je to
rovnez freshest CRL);

- vdokumentu byla pfidana rovnéz cela fada vysvétlivek. Jejich cilem je
usnadnit slucitelnost s pozadavky normy X.509 a tim zlepsit interoperabilitu
feSeni na bazi daného dokumentu s feSenimi na bazi ryze normy X.509.

5.Literatura
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D. Kritika ¢lanku ""Bezpecnost RSA - vyznaény posun?"
RNDr. Vlastimil Klima, kryptolog, ICZ a.s., vlastimil klima@i cz

Tento ¢lanek by mél uklidnit vSechny uzivatele RSA, ktefi mohli znejistét po precteni
¢lanku Ing. Jaroslava Pinkavy, CSc. "Bezpecnost RSA - vyzna¢ny posun?" v minulém cisle
Crypto -Worldu. Pokud neznejistéli, je to v potradku, pokud ano, v tomto ptispévku bych jim
chtél poskytnout jiné ndzory na vyznam Bernsteinovy prace pro souc¢asnost.

Uvodem piipomefime, 7¢ NFS (respektive jeji zobecnéni GNFS) je v soucasnosti
nejvykonné€j$i metoda pro faktorizaci velkych Cisel. Bernstein [4] pfinesl naméty na nékterd
jeji zlepSeni. V kritizovaném ¢lanku (dale stru¢né jen "JP") se uvadi, ze tento vysledek muize
mit dopad na obrovskou fadu praktickych aplikaci. Pro nezasvécené také uvadi ptiklad
slozitosti faktorizace (tj. de facto rozbiti) 1024bitového modulu RSA. Protoze uvedena Cisla
(Cas tadu 2753, pamét 2736) jsou smeéSné nizka, jenom hlupak by po takovém vysvétleni
neud¢lal zavér, ze algoritmus RSA padl. V JP se to také nepiimo potvrzuje - "uz se spekuluje
o tom, co s RSA a asymetrickou kryptografii", a kdyz by jesté nékdo pochyboval, ptipojuje se
poznamka, Ze i "NSA prevadi citlivd data na ECC". Co k tomu dodat? Snad jen tolik: Je to
jinak.

Clanek JP (doporuéuji ho mit pted sebou) by si zaslouzil vice analyzy, ale mym cilem
je pouze vysvétlit dvé jeho klicové chyby. Prvni chybou je uvadény ptiklad pro modul RSA
1024 bitt, kdy srovnava klasickou metodu NFS a "Bernsteinovu NFS". Je to velice
zavadégjici, protoZe Bernsteinovy vzorce pro vypocet sloZitosti nelze na modul 1024 takto
aplikovat. Tyto vzorce jsou limitni povahy a tykaji se Cisel, blizicich se nekone¢nu. Navic
je jejich cilem popsat asymptotické chovani dané funkce, nikoliv konkrétni funkéni hodnoty.
Vidime z nich, jakého druhu je zéavislost Casu (resp. Casu krat paméti, coz je tzv. "cena" za
faktorizaci) na délce modulu, nikoliv konkrétni pocet vtetin, megabajtii paméti nebo dolard,
nutnych pro faktorizaci modulu dané délky. Bernsteinovy vzorce nelze tedy mechanicky
pouzit ani na modul o délce 1024 bitli, ani na modul 512 bitd nebo 8192 bitl, protoze tyto
vzorce se prosté téchto Cisel netykaji. V ¢lanku JP jsou ale uvedeny pravé vypocty pro modul
1024 "pro ptiblizeni", aby ¢tenat pochopil. Ve skutecnosti je ale takové "objasnéni" prave tim
uvadénd vypocetni a pamétova narocnost na faktorizaci 1024bitového RSA je v tomto
prikladu velmi nizka, vznika silny dojem, ze uz sta¢i jen nakoupit ptislusSny HW. Abychom
nebyli v pokuseni, Ze se jedna jen o fiktivni ptiklad, ktery nemé se skute¢nosti nic spolecného,
v JP se dodava, Ze Bernstein shani penize na své experimenty a ze "Podle predbéznych
odhadit se takto posun bezpecné délky parametrii RSA dostava nad hranici 2000.". Tato véta
je druhou klicovou chybou, nebot’ pohibiva zbylé Ctendrovy nadéje, Zze by jeho 1024bitovy
modul (kli¢) RSA mohl snad jesté¢ néjakou dobu vydrzet. Sou€asn€ s tim se autor ¢lanku
zéaroven poptel, protoze v ivodu velmi spravné zacal vétou, ze se nejednd o novy a zasadni
objev, ale o optimalizaci zndmych technik. Bez komentdfe uz ponechavam cely zbytek
Clanku, alespon prozatim, a shrnuji velmi kratce: 1024bitovy modul je v tom samém
bezpeci, jako byl dFive.

Na podporu tohoto tvrzeni bych chtél uvést nazory tfi odborniki. Ctendiim Crypto-
Worldu doporucuji precist si celd jejich vyjadieni, z nichz zde uvadim pouze nejnutné;si
citace. Prvnim zdrojem je jakoby "poSkozeny" Bernsteinovym piispévkem, tj. spole¢nost
RSA Security, kterda odpovida sty RSA Laboratories. Druhym je znamy bezpecnostni
specialista Bruce Schneier, kterého bychom mohli povazovat za nezavislého v tomto "sporu",
a tfetim je sam profesor Bernstein, snad dostacujici kapacita k vykladu své prace. Je mozna s
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podivem, ze vSichni tfi, tj. "poSkozeny", "nezavisly expert" a "vinik", se na rozdil od ¢lanku
JP shoduji v nasledujicim faktu (italikou):

Oznacme f(n) délku modulu, které Bernsteinova zlepseni metody NFS zviddaji
faktorizovat ve stejném case jako predchozi stroje zvladaly faktorizovat n-bitové moduly
metodou NFS bez Bernsteinovych zlepseni (pozn.: oba hypotetické stroje povazujeme za
univerzalni, coz znamena, ze zvladaji faktorizovat moduly pro vSechny délky n, n >k, k [J Z).
Vse, co vime, je, Ze f(n) pro n blizkda nekonecnu muze byt v idedalnim pripadé nejlépe 3n. Avsak
nevime nic o f(n) pro mald cisla, napriklad 512, nevime, zda f(512) neni dokonce vetsi nez
512.

Mimo jiné tedy pro mala cisla jako jsou 512, 1024 nebo 4096 mohou Bernsteinova
zlepSeni ve skutecnosti zhorSovat vykonnost NFS. Proto Bernsteiniiv prispévek o
konkrétnich zajimavych délkach modula (tisice biti) necini Zadné zavéry. Zejména
necini zavéry, Ze by jeho prispévek pro tyto konkrétni malé délky (tisice biti) zlepSoval
nebo zhorsoval metodu NFS a nedava ani jakékoliv jiné Ciselné odhady pro né. Bernstein
to pfimo navic stvrzuje ve svém e-mailu [2] slovy: "v soucasné dobé nelze ani stanovit cenu
za faktorizaci 1024, 1536 nebo 2048bitového modulu" a podobné reaguje Bruce Schneier [1]:
"Je nepravdépodobné, Ze by Bernsteinova zlepSeni byla vyuzitelnd ke zlepseni rychlosti
faktorizace prakticky pouzitelnych modulii." i RSA Laboratories [3]: "Bernsteiniv prispevek
neprinesl pro 1024bitové moduly zadné nové ohrozeni."

Pochopitelné, Ze tyto zavéry si mohl udélat kazdy, kdo si podrobné prostudoval
Bernsteintiv ptispévek [4]. Tim méné pochopitelny je smér, kam zavedl Ctenaie Clanek JP,
ktery [4] také cituje. JP se ale také odvolava na "komentatory", a v tom zfejmé tkvi zakopany
pes. Komentatofi a internetové zdroje totiz z Bernsteinova pomérné staré¢ho piispévku
(11/2001) udélali v tinoru a bfeznu t.r. aféru, kterd mohla vyustit v masové vymeény klica (viz

o

navody jako v JP: "...nepouzivat jiz dnes RSA s délkou n kratsi nez 2048 biti").

Pan profesor Bernstein za ony vyklady ani za senzacechtivost komentatori nemuze.
Zaslouzi si naopak ocenéni za skvélé napady, kde by se dalo co dolad’ovat pti realizaci
metody NFS pro faktorizaci. Jsou to nové myslenky, které osvézuji vyzkum na tomto poli.
Mozné z nich vzejde néco vétsiho, mozna o nich za par let nebude nikdo védét. Faktem ale je,
ze jeho ptispeévek RSA nepohibil, na ¢emz se odbornici vzacné shoduji.

Literatura

[1] Bruce Schneier: CRYPTO-GRAM, March 15, 2002, dostupné na

[2] e-ma11,28 Feb 2002, From: "D. J . Bernstein" <djb@cr.yp.to>, Subject: What's going on
with factorization (na pozadani zaslu, vlastimil.klima@i.cz )
[3] Has the RSA algorithm been compromised as a result of Bernstein’s paper?, April 8, 2002,
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E. Letem Sifrovym svétem

1. Velikonoc¢ni kryptologie

V pékném a modernim prostfedi konferen¢niho salu Moravské zemské knihovny
v Brn¢ probéhl 3.-4.4.2002 mezinarodni workshop - Velikono¢ni kryptologie.

Nejvétsi ohlas mezi tcastniky méla prednaska ing. Tomase Rosy. Velky zajem byl i o
aktualni informace k nové¢ ptijatému zédkonu o elektronickém podpisu na Slovensku.
Setkéani probihalo v pfijemné poklidné atmosféte a diky vyborné praci organizacniho vyboru
zcela bezproblémoveé.

Na zéavér ohlasil Dr.Vaclav Matyas, ze pfistiho setkdni — Mikuldsské kryptobesidky
2002 se pravdépodobné zucastni i hvézdy prvni velikosti Adi Shamir (RSA, TWINKLE,...) a
Vincent Rijmen (AES). Takovéto setkani si jist¢ nemuzete nechat ujit, a proto si jiz ted’ ve
svém kalendafi tuto planovanou akci zaznamenejte.

3. dubna 2002 (stfeda)

Elektronicky podpis

Daniel Olejar, Jaroslav Janacek, UK Bratislava - Aktualne o navrhu slovenského zakona o
elektronickom podpise

Tomas Rosa, ICZ a CVUT Praha - O kli¢ovych kolizich v podpisovych schématech

Panelova diskuze "Kvantova kryptologie"

Ludék Smolik, seculab - moderator , 5

Panelisté: Martin Hendrych, SLO UP a FZU AV CR, Jaroslav Hruby, GCUCMP , Tomas
Rosa, ICZ

4. dubna 2002 (¢tvrtek)

Trendy a problémy

Werner Koch, gl0 Code GmbH a projekt Aegypten - The Modular Architecture of the
Aegypten Project

Michal Sasinek, NBU SR - Narodny bezpe&nostny urad SR - poslanie a perspektivy

Mark  Harris, nCipher -
Cryptographic Module "Secure
Signature Creation Device"

Karel Dolnik, Ministerstvo
obrany - Hlediska vybéru
vhodnych eliptickych kiivek pro
asymetrické kryptosystémy

Nov¢ algoritmy a postupy

Jiti Dvorsky, Eliska Ochodkova,
Véclav Snasel, VSB Ostrava -
Hashovaci funkce zalozena na
kvazigrupach - pokra¢ovani

Jaroslav Hruby, GCUCMP - Matematizace komplexni bezpecnosti a Lorentziiv model
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Panelova diskuze "Stanoveni miry kryptografické bezpecnosti a piijatelnd rizika
kryptografické bezpecnosti"

Pavel Vondruska, UOOU - moderator

Panelisté: Jindfich Kodl, UV CR , Tomé§ Rosa, ICZ , Michal Sasinek, NBU SR, Ludgk
Smolik, seculab , Jozef Vyskoc¢, VaF

Vétsina prednesenych ptispévki je dostupna na

Malou galerii momentek z konference najdete na domovské strance Crypto-Worldu.

2. Elektronicky podpis autori Bosiakova, Kucerova, Peca, Vondruska

V tomto case se na pult knihkupectvi ANAG dostavd nova kniha s jednoduchym
nazvem Elektronicky podpis. Je to vibec poprvé, kdy v Ceské republice vychazi takto
uceleny piehled pravni Gpravy elektronického podpisu s komentaiem k provadéci vyhlaSce a s
vykladem zakladnich pojmt této problematiky. Autory knihy jsou odbornici z Utadu pro
ochranu osobnich udaji, ktefi stali i u zrodu provadéci vyhlasky k zdkonu o elektronickém
podpisu.

Nakladatelstvi ANAG si kvydani této naucné publikace
nemohlo vybrat lepsi chvili. Pfed n&kolika dny nabylo G&innosti | |
rozhodnuti Utadu pro ochranu osobnich tidajii, kterym se udéluje viibec | ' Elektronicky
prvni spoleCnosti u nas akreditace k plisobeni jako akreditovany
poskytovatel certifikacnich sluzeb podle zdkona o -elektronickém
podpisu. Od 1. 10. 2000, kdy vstoupil v t€¢innost zdkon o elektronickém
podpisu, tak uplynulo téméf jeden a pil roku, nez byly ptrekondny
vSechny legislativni a administrativni piekazky uzivani zaruceného
elektronického podpisu podle zékona. Siroké veiejnosti se tak otevira
moznost platné c¢init fadu pravnich ukont elektronicky a jisté
v dohledné dobé i1 vyuzivat elektronické prostiedky ke komunikaci s
ufady statni spravy.

Nutnou podminkou je vSak znalost obCant alespon zakladnich prav a povinnosti
spojenych s pouzivanim elektronického podpisu a také elementarnich technickych postupt
vytvafeni a ovétovani elektronického podpisu. Kniha Elektronicky podpis poskytuje nejen
tyto informace, ale je adresovdna i Ctenaiim, kteii se elektronickym podpisem zabyvaji
profesiondln€. Pfevaznd cCast knihy je urCena rozboru pravnich aspekt elektronického
podpisu a povinnosti jednotlivych subjektii, které figuruji v procesu poskytovani a uzivani
certifikanich sluzeb. Autofi se pak predev§im soustfedili na poskytovatele certifikatnich
sluzeb, ktefi pusobi ¢i hodlaji plisobit v ramci zakona o elektronickém podpisu. Soucasti
knihy je 1 velice kvalitni pteklad Smérnice Evropského parlamentu o zasadach spoleCenstvi
pro elektronické podpisy, ktera predstavuje primarni motiv, ale i1 cilovou Sachovnici
pfijimanych pravnich piedpist pro elektronické podpisy.

Druhé ¢ast knihy je urcena predevsim Sirokému okruhu ¢tenafi. Jsou zde vysvétleny
zékladni pojmy, které nabyvaji v soucasné dobé na popularité i diky propagaci elektronického
podpisu v masmédiich. Ve své profesni praxi se casto setkdvam s neznalosti ¢i
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stran¢ laické vetejnosti, tak ze strany nékterych odborniki. Pticina téchto nejasnosti vSak neni
chybou posluchacii, ale spatiuji ji v neexistenci kvalitni literatury, kterd by korektnim
zpusobem dokézala popsat a vylozit tyto pojmy. Kniha elektronicky podpis ma jisté ambice
tuto znalostni mezeru vyplnit. Ctend¥ ma moznost pochopit, co znamené a jaké dasledky ma
tzv. akreditace, co je elektronicka podatelna, k cemu slouZi certifikaty, jaké jsou povinnosti
podepisujici osoby apod.

V Ceské republice, jako v jednom z mala evropskych statii, existuje komeréni subjekt,
ktery vydava tzv. kvalifikované certifikaty pro zarucené elektronické podpisy. Pouze malo
obcant v8ak vi, k cemu Ize té€chto sluzeb vyuzit a jaké vyhody pfinaSeji. Naopak nepfimétené
politické proklamace a vira, ze elektronicky podpis dokéaze spasit statni spravu, ptisobi na
obecné povédomi o tomto kryptografickém pojmu kontraproduktivné. Publikace Elektronicky
podpis odborniki na danou problematiku se vyrovnava stimto nedostatkem a véiim, ze
v budouci dobé piispéje k vyjasnéni vetejného povédomi.

Elektronicky podpis — prehled pravni upravy, komentar k provadeci vyhlasce k zakonu o
elektronickém podpisu a vyklad zakladnich pojmit , Mgr. Dagmar Bosakova, JUDr. Alena
Kucerova, JUDr. Jaroslav Peca, Mgr. Pavel Vondruska. Nakladatelstvi ANAG, 4/2002. Pocet
stran 144. Cena 169,- K¢.

3. EUROCRYPT 2002
Amsterdam, April 28 - May 2, 2002 E u roc ry pt

Koncem tohoto mésice probehne nejvyznamnéjsi evropske setkani kryptologt —
EUROCRYPT. V tomto roce se kona v nizozemském Amsterdamu.

PROGRAM

Session 1: Cryptanalysis |

Session 2: Public-Key Encryption

Session 3: Invited Talk ( AES and the wide trail design strategy , Joan Daemen , Vincent
Rijmen )

Session 4: Information Theory & New Models
Session 5: Implementational Analysis

Session 6: Stream Ciphers

Session 7: Digital Signatures I

Session 8: Cryptanalysis 11

Rump Session

Session 9: Key Exchange

Session 10: Modes of Operation

Session 11: Invited Talk

Session 12: Digital Signatures I1

Session 13: Traitor Tracing & Id-based Encryption
Session 14: Multiparty and Multicast

Session 15: Symmetric Cryptology
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PREDSTAVUJEME

4. e-Government v Dolnim Sasku

V Dolnim Sasku byl zahédjen projekt "automatizovanych systémil pro hospodafeni s
rozpoCtem". Tento projekt, ktery patii do oblasti e-Government, je zavadén v 750 statnich

subjektech celkem s 15 000 pracovniky a je jednoznacn€ nejSirSim uplatnénim
elektronického podpisu dle némeckého zakona.

Zakladem automatizace "systémil pro hospodaieni s rozpoctem" je vyuziti softwaru
"Public Performance Management" (PPM) firmy Baan. Vsechny zdpisy ve statnich
subjektech tykajici se dolnosaského zemského rozpoctu se budou provadét elektronicky.
Soucasn¢ zanikne vypliovani dosavadnich papirovych dokladd. Systém umoziluje
elektronicky podepsat pokladni piikazy a zarucuje nedotknutelnost a davérnost
zpracovavanych dat. PouZzitd metoda pomahéd jak k zabezpeCeni celého systému, tak i k
ochran¢ pted riziky ze strany zaméstnancti, kteii se na praci podile;ji.

Garantem projektu je Centrum informatiky Dolniho Saska ("Informatikzentrum
Niedersachsen" - IZN) ve spolupraci s dolnosaskym ministerstvem financi.

5. CESKE FORUM PRO INFORMACNI SPOLECNOST

Ceské forum pro informaéni spole¢nost (dale CFIS) je poradnim organem Rady vlady
CR pro SIP (statni informaéni politiku). Bylo zfizeno v roce 1999 a je slozeno z vlivnych
aktéri rozvoje IS a ovliviiovanych skupin vefejnosti. Jeho poslanim je podporovat dialog o
vyvoji informacni spolecnosti, technickych, technologickych, vzdélanostnich, spolecenskych,
kulturnich, ndbozenskych, socidlnich, ekonomickych, etickych, bezpecnostnich, ekologickych
a obrannych aspektech tohoto vyvoje, rizicich a pftilezitostech a o roli vlady a vefejnosti
v tomto procesu.

Pro realizaci odborné &innosti CFIS vytvaid pracovni skupiny, ve kterych vznikaji
podnéty uréené nejen Radé vlady CR pro SIP.

Informace: nttp://www.info-forum.cz
Diskusni forum: attp://cfis.uvis.cz
Kontakt: Torum(@uvis.cz

Funkci sekretariatu CFIS vykonavé Sekretariat Rady vlady CR pro statni informaéni politiku,
ktery sidli v budové Utadu pro veiejné informacni systémy, Havelkova 22, Praha 3.

PRACOVNI SKUPINY

Pracovni skupina 1 — Gramotnost pro 21. stoleti nsl@uvis.cz
Pracovni skupina 2 — Elektronicky obchod winter(@brezen.cz
Pracovni skupina 3 — Transformace podnikt a firem

do 21. stoleti ns3@uvis.cz
Pracovni skupina 4 — Zdravotni péce v informacni

spole¢nosti nsd(@uvis.cz
Pracovni skupina 5 — Stat jako sluzba pro ob¢ana owner-skupina-l@ecn.cz
Pracovni skupina 6 - Harmonicky rozvoj informaéni

spolecnosti cfiso@mlp.cz
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6. O ¢em jsme psali v dubnu roku 2000 a 2001

Crypto-World 4/2000
A. Prohlaseni odborné skupiny pro zpracovani pozméenovacich navrhii k predloze zdkona o

elektronickém podpisu 2-3
B.Fermatova ¢isla (P.Vondruska) 4-6
C.Lekce pro tajné agenty - €.1 : "Neztracejte své laptopy " 6
D.Opét INRIA ! (J.Pinkava) 7
E.Novy efektivni kryptosystém s vetejnym klicem na svété€? (J.Pinkava) 7
F.Code Talkers (I.dil) , (P.Vondruska) 8-10
G.Letem Sifrovym svétem 11-12
H.Z4vére¢né informace 13

Crypto-World 4/2001

A Kryptografie a normy, dil 6. - Normy IETF - S/MIME (J. Pinkava) 2-6
B.e-komunikace, e-platby, e-projekty, e-platformy a ,,velci hraci‘

(P. Vondruska) 7-13
C.Jak se lamal podpis (itok na PGP) (M. Sedivy) 14-18
D.Smart-Card with Quantum Entanglement (J.Hruby, O.Hadérka) 19 -22
E.Letem Sifrovym svétem 23-24
F. Zavérecné informace 25

F. Zavére¢né informace
1. SeSit

Crypto-World je oficidlni informacni sesSit "Kryptologické sekce Jednoty ceskych
matematikli a fyziki" (GCUCMP). VSechny uvedené informace jsou pievzaty z volné
dostupnych provétenych zdroja (Internet, noviny) nebo se jedna o pivodni ¢lanky podepsané
autory. Pfipadné chyby a nepfesnosti jsou dilem P.Vondrusky a autorti jednotlivych
podepsanych ¢lanki, GCUCMP za n€ nema odbornou ani jinou zodpovédnost.

Adresa URL, na niz miiZete najit tento seSit (nejdiive 15 dni po jeho rozeslani) a
piedchozi seSity GCUCMP (zkonvertovany do PDF formatu), informace o pfednaskach z
kryptologie na MFF UK, nékteré ¢lanky a dalsi souvisejici témata :

2. Registrace / zruseni registrace
Zajemci o zasilani tohoto seSitu se mohou zaregistrovat pomoci e-mailu na adrese

_________________________

jméno a piijmeni, titul, pracovisté (neni podminkou) a e-mail adresu urcenou k zasilani sesitu.
Ke zruSeni registrace sta¢i  zaslat kratkou zpravu na  e-mail

uved’te jméno a piijmeni a e-mail adresu, na kterou byl sesit zasilan.

3. Spojeni
bézna komunikace, zasilani prispévki k otisténi , informace
Ddavel.vondruska@uoou.cz ( vondruskap@uoou.cz )
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