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A.Vyhlaska ¢.366/2001 Sb., bezpecny prostiedek pro vytvareni
elektronického podpisu a nastroj elektronického podpisu
Mgr. Pavel Vondruska (UOOU)

Anotace

Clanek se zabyva rozborem provadeci vyhlasky 366/2001 Sb. Uradu pro ochranu
osobnich udaji, ktera upresiuje povinnosti zakona o elektronickem podpisu ¢.227/2000.
Soecidlne jsou rozebirany pozadavky na ndstroj el ektronickeho podpisu (legislativni a pravni)
a stanoven/ shody nastroju elektronickeho podpisu s pozadavky stanovenymi zikonem a
provadeci vyhldskou.

1. Vyhlaska €.366/2001 Sb.

V #jnu roku 2000 vstoupil v Ceské republice v uc¢innost Zikon o elektronickém
podpisu a 0 zméné nékterych dalsich zakonu ¢.227/2000 (dale jen Zakon ¢.227/2000 Sb.).
Nasledovala trada dalsich kroka nutnych k tomu, aby mohla byt realizovana komunikace podle
tohoto zdkona. Na zékladé zmocnéni uvedeného v tomto zakoné pripravil Utad pro ochranu
osobnich udaji znéni navrhu vyhlasky, ale se zahajenim legislativnich krokt k jejimu ptijeti
musel pockat do kvétna 2001. Cekalo se na novelu zakona ¢.101/2000 Sb., ktera Uradu
(zjednodusen¢ teceno) umoznila negen vyhlasku pripravit, ae také publikovat ve shirce
zakonu. Vyhlaska byla publikovana 10.10.2001. Je uréena piedevsim poskytovatelim
certifikacnich sluzeb a upresinuje pozadavky na ty poskytovatele, ktefi hodlgji vydavat
kvalifikované certifikaty, upresinuje postup akreditace téch poskytovatela certifikacnich
duzeb, ktefi zaradai UOOU o akreditaci a dale upresiuje pozadavky na nastroje
elektronického podpisu.

Tento prispevek bude vénovan vysvétleni pojmu prostiedek pro bezpecné vytvaieni a
overovani elektronického podpisu (§7 vyhlaska), nastroj elektronického podpisu (§8
vyhlasky), vztahu mezi nastrojem elektronického podpisu a prosttedkem pro bezpecné
vytvareni a oveérovani elektronického podpisu, postupu pii vysloveni shody nastroje
s pozadavky stanovenymi v zakoné o elektronickém podpisu, rozdilu v chapani téchto pojmia
v Evropské unii av ceském zakong o elektronickém podpisu.

2. Prostiedky pro bezpe€né vytvaieni a ovérovani zar u¢enych elektronickych podpisi

Zacnéme informaci k prekladu téchto pojmu z anglicky psanych materialti Evropské
unie. Je potieba védeét, Ze v téchto materialech se pouziva pro nastroj elektronického podpisu
termin ,,product” ( ,,electronic-signature product™ — nastroj elektronického podpisu), zatimco
termin ,,device™ je uréen pro ¢esky termin prostiedek (napi. Secure Signatur-Creation Device
- prostiedek pro bezpecné vytvareni el ektronickych podpist ).

Prostiedky pro bezpecné vytvareni a ovérovani zarucenych elektronickych podpisi
jsou definovany v §17 zakona o elektronickém podpisu ¢.227/2000 Sh. Pozadavky na tyto
prostredky vychazeji z obdobnych obecnych pozadavki Smérnice 1999/93ES o zasadach
Spolecenstvi pro elektronické podpisy tak, jak jsou uvedeny v priloze ¢.111. tohoto
dokumentu.



Tyto pozadavky maji predevsim zgjitit to, aby prostiedek pro bezpecné vytvareni
podpisu za pomoci odpovidajicich technickych a programovych prostiedki a postupt zaruéil,
7e data pro vytvareni podpisu se mohou vyskytnout pouze jednou a ze jgich utgeni je
nalezité¢ zgisténo, ze data pro vytvareni podpisu nelze pri nalezitém zgjisténi odvodit ze
znalosti zpuisobu jegjich vytvareni a ze podpis je chranén proti padélani s vyuzitim existujici
dostupné technologie. Tento prostredek musi dale zgjistit, aby data pro vytvareni podpisu
mohla byt podepisujici osobou spolehliveé chranéna proti zneuziti tieti osobou. Prostiedky pro
bezpecné vytvaieni podpisu nesmi menit data, ktera se podepisuji, ani zabranovat tomu, aby
tato data byla piedlozena podepisujici osob¢ pred vlastnim procesem podepisovani.

Obdobné jsou i bezpecnostni a procesni pozadavky na prostiedek pro bezpecné
oveérovani podpisu. Nové se zde zavadgji pozadavky souvisgici se zobrazenim vysledku
ovéreni, pripadné se spolehlivym zobrazenim dat uvedenych v certifikatu. Zeiména to jsou
tyto pozadavky: podpis musi byt spolehlivé ovéren a vysledek tohoto ovéreni byl fadné
zobrazen, ovérujici osoba musi mit moznost spolehlivé zjistit obsah podepsanych dat,
spolehlivé musi byt zjisténa pravost a platnost certifikatu pii ovérovani podpisu, vysledek
ovéreni a pripadné pouziti pseudonymu musi byt fadné zobrazeno.

Uvedené pozadavky jsou prili§ obecné, a proto je upresiuje provadeéci vyhlaska
k zakonu o elektronickém podpisu ¢. 366/2001 Sb. v paragrafu 7. Konkretizuje zde alespon
nekteré z pozadavku, napr. vyzaduje, aby podepisujici se osoba bylainformovana, ze pouziva
tento prostiredek a musela pired jeho pouzitim zadat pristupové heslo nebo pouzit jiny obdobny
autentizacni mechanismus. Upresnény jsou i pozadavky na kryptografické algoritmy a jejich
parametry. Tyto pozadavky jsou uvedeny v piiloze ¢. 2 této vyhlasky. Priloha byla
zpracovana podle obdobného dokumentu evropské unie ato podle dokumentu Algorithms and
Parameters for Secure Electronic Signatures, ktery vydala iniciativa EESSI (The European
Electronic Signature Standardization Initiative). V tomto dokumentu se stanovi asymetrické
kryptografické algoritmy vcetné algoritmt zalozenych na eliptickych kiivkach, které budou
pro ucely bezpecnych elektronickych podpisi povazovany po dobu 5-ti let za bezpecné. V
tomto dokumentu jsou stanoveny i parametry Kklict, zpusob generovani klica a dalsi
podrobnosti.

Ceska vyhlaska dale vyzaduje pro prostiedek pro bezpedné vytvareni zarudeného
elektronického podpisu dostatecnou technickou a kryptografickou zaruku bezpecnosti; tento
pozadavek se povazuje za splnény, pokud prostiedek odpovida pozadavkiam technické normy
upravujici oblast informaini bezpetnosti. Touto normou je CSN ISO 15408 a piislusna
uroven zaruky je EAL 4. Tento pozadavek byl stanoven v souladu sdokumenty
standardizacni komise CEN/ISSS (European Committee for Standardization / Information
Society Standardization System ) N137-Secure Signature - Creation Device a N141-Security
Requirements for Signature Creation Applications.

Spinéni pozadavki na prostredek pro bezpecné vytvaieni zaruceného elektronického
podpisu stanovenych v § 17 zakona o elektronickém podpisu se doklada vysledkem
hodnoceni prostiedku pro bezpecné vytvaieni zaruceného elektronického podpisu a
seznamem technickych norem upravujicich oblast informacni bezpecnosti, podle kterych byl
hodnocen. Nikde neni stanoveno, kdo takovéto hodnoceni muze provést. Predpoklada se
prebirani hodnoceni ze vznikajicich laboratori v EU. Casem pravdépodobng vznikne ngjaké
hodnotitelské pracovisté i v CR. Aby bylo uznano hodnoceni tohoto pracovisté i v zemich
EU, je nutné zapojeni tohoto pracovisté do evropského akreditacniho schématu. Ve Smeérnici
1999/93ES Evropského parlamentu a rady ze dne 13. prosince 1999 o zasadach Spolecenstvi
pro elektronické podpisy se k hodnoceni prostiedkit pro elektronické podpisy pise pouze toto:
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,»ohoda prostiedkii pro bezpecné vytvareni podpisi s pozadavky uvedenymi v priloze
[l bude urc¢ena odpovidajicimi vefeinopravnimi ¢i soukromymi organizacemi uréenymi
clenskymi staty. V souladu s postupem uvedenym v ¢lanku 9 stanovi Komise kritéria pro
¢lenské staty pro rozhodnuti, zda by tato organizace m¢la byt ur¢ena.”

V soucasné dobé jeste ve statech EU neni zcela shoda v tom, jak bude tento paragraf
Smérnice naplnén.

Nas zakon o elektronickém podpisu nestanovi zadnému subjektu povinné pouzivani
takovéhoto prostiedku. Je pouze na podepisujici osobé nebo na osobé, ktera se spoléha na
podpis, zda takovy prostiedek (napi. z davodu vyssi bezpecnosti a tedy i pravni jistoty)
pouziva nebo ne. Ponékud deklarativné se o tomto podpisu mluvi pouze v odstavci 2,
paragrafu 3.

»Pouziti zaruceného elektronického podpisu zalozeného na kvalifikovaném certifikatu a
vytvoireného pomoci prostiedku pro bezpecné vytvareni podpisu umoziuje ovérit, ze datovou
zpravu podepsala osoba uvedena natomto kvalifikovaném certifikatu.«

V dokumentech Evropské unie se vzilo oznaceni pro takovyto podpis — tedy zaruceny
elektronicky podpis, zalozeny na kvalifikovaném certifikatu a vytvoreny pomoci prostiedku
pro bezpecné vytvareni elektronického podpisu - zkracené oznaceni ,,kvalifikovany podpis®.
Osoba, ktera se spoléha na kvalifikovany podpis, ma samozigimé velikou divéru v takovouto
komunikaci. Nema vsak moznost z podpisu piimo zjistit, zda se jedna o kvalifikovany nebo
nekvalifikovany podpis (presnéji zda pii vytvareni podpisu byl nebo nebyl pouzit prostiedek
pro bezpecné vytvaieni elektronického podpisu). Navrhuje se tedy, aby osoba, ktera viastni
prostiedek pro bezpecné vytvaieni elektronického podpisu, si tuto informaci nechala zapsat
do svého kvalifikovaného certifikatu. Pokud by vytvorila podpis zalozeny natomto certifikatu
bez pouziti tohoto prostiedku — musi 0 tom druhou stranu (napt. v podepsaném textu)
informovat.

V dokumentech Evropské unie se doporucuje pro tento typ podpisu zavadet
v pridusnych legidativnich upravach stginou pravni akceptovatelnost jako u podpisu
vlastnorucniho. Upozoriuji, ze pouhé konstatovani, ze se jedna o kvalifikovany (bezpecny)
elektronicky podpis nestaci, aby byl takovyto podpis pravné akceptovatelny vsude tam, kde se
pouziva vlastnorucni podpis. Toto tvrzeni se myln¢ v médiich uvadi, ale neni pravdivé. Je
nutné provést prislusné legislativni zmeény, které pouziti jakéhokoliv typu elektronického
podpisu (tedy pripadné i kvalifikovaného podpisu) v prislusném procesu umozni.

Shrnuti

1. V ceském zakoné o elektronickém podpise neni stanovena zadnému subjektu povinnost
pouzivat prostiedky pro bezpecné vytvareni a ovérovani zaruc¢enych elektronickych podpisa.
2. pouzivanim téchto prostiedki se zvysuje divéra v tuto komunikaci

3. kvadifikovany podpis je zaruceny elektronicky podpis zalozeny na kvalifikovaném
certifikatu a vytvareny prostiedkem pro bezpecné vytvareni elektronického podpisu

4. zjednodusen¢ teceno - prostredky pro bezpecné vytvaieni a ovérovani zarucenych
elektronickych podpisi musi spliovat bezpecnostni pozadavky podle 1ISO 15408 , na aroven
zaruky EAL 4, v CR je toto hodnoceni uznavano z libovolné testovaci laboratore, ktera je
schopnatyto testy provadet



3. Nastroj elektronického podpisu

Nastroj elektronického podpisu je sirsi pojem nez prostiedek pro bezpecné vytvareni a
overovani elektronického podpisu.

V zakon¢ o elektronickém podpisu ¢.227/2000 Sb. je definovan v §2, pismeno o) takto:
,,Pro ucely tohoto zakona se rozumi nastrojem elektronického podpisu technické zarizeni nebo
programové vybaveni, nebo jejich soucasti, pouzivané pro zgjisténi certifikacnich sluzeb nebo
pro vytvareni nebo oveérovani elektronickych podpisi®.

Poskytovatel certifikacnich sluzeb vydavajici kvalifikované certifikaty podepisuje
svym zarucenym  elektronickym podpisem  kvalifikované certifikaity a seznamy
kvalifikovanych certifikata, které byly zneplatnény. Nastroj elektronického podpisu
pouzivany pro toto podepisovani nelze z divodu vyssi bezpecnosti pouzit pro jiné nez tyto
ucely (§3 vyhlasky ¢.366/2001 Sb.) !

Poskytovatel certifikacnich sluzeb vydavajici kvalifikované certifikaty musi pouzivat

bezpeiny nastroj elektronického podpisu a toto musi byt ovéreno Utradem pro ochranu
osobnich udaja.
Toto je stanoveno v ¢eském zakoné o elektronickém podpisu v §6, odst.1, pism. j) ,,... nastroj
elektronického podpisu je bezpecny, pokud odpovida pozadavkim stanovenym timto
zakonem a provadgci vyhlaskou; toto musi byt ovéieno Utadem pro ochranu osobnich udaji
(dalejen "Utad")" ,

Utad pro ochranu osobnich tudajti vyhodnocuje na zakladé pisemné zadosti shodu
nastroju elektronického podpisu urcenych pro podepisovani vydavanych kvalifikovanych
certifikati a seznamu kvalifikovanych certifikata, které byly zneplatnény, s pozadavky
stanovenymi zakonem o elektronickém podpisu.

V zadosti 0 vyhodnoceni shody musi byt obsazeny informace, které vyhodnoceni
umozni. Urad zvefgjiiuje pozadavky na bezpetnost piislusnych kryptografickych modult ve
Véstniku Uradu. Tento zpasob byl zvolen predeviim s ohledem na moznost rychle reagovat
na skutecnost, ze standard FIPS 140-1 je v soucasné dob¢ nahrazovan standardem FIPS 140-2
adale, ze Evropska spolecenstvi vyvijgi vlastni ekvivalentni standard.

Ve Véstniku Utadu ¢.12/2001 a na svych webovych strankach Utad zveignil
pozadavek na kryptografické funkce: nastroj elektronického podpisu musi spliovat
pozadavky na Security Level 3 podle standardu pro hodnoceni bezpecnosti kryptografickych
modult vydaného National institute of standards and technology v USA - FIPS PUB 140.

Krom¢ povinnych soucasti zadosti (podrobny popis funkce, technicka dokumentace,
vysledek hodnoceni kryptografickych funkci) se doporucuje v zajmu urychleni spravniho
fizeni soucasné s podanim zadosti dodani nasledujicich dokument::

- presna identifikace nastroje
- obecné informace k dovozu, vyrob¢ a prodeji nastroje
- manual (v ceském jazyce, pripadné v anglickém jazyce)
- seznam a parametry kryptografickych funkci a jejich presnou identifikaci ve vztahu k
algoritmam a parametram uvedenym v priloze ¢. 2 vyhlasky
§ podpisova schémata
§ algoritmy pro generovani klica
§ metody generovani nahodnych ¢isel
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- popis pouzitého generatoru nahodnych ¢isel

- popis, jak lze pii pouziti nastroje realizovat pozadavek § 3 odst. 3 vyhlasky ¢.
366/2001 Sb. (uvadéni do provozu a zmeéna pracovniho modu dvéma pracovniky
v odlisnych rolich)

-V ramci spravniho fizeni mize Uiad pozadat o doplnéni piedlozenych dokumentd,
piipadné o doplnéni informaci ¢i o prokazani dalsich souvisgjicich skute¢nosti.

Pozadavek na vysledek hodnoceni kryptografickych funkci se povazuje za splnény,
pokud byl nastroj hodnocen podle Standardu pro hodnoceni bezpecnosti kryptografickych
modulti vydaného National institute of standards and technology v USA - FIPS PUB 140,
Security Level 3, a provedené hodnoceni je dolozeno prislusnym certifikatem, notaisky
oveérenym a je pripojen uredni preklad certifikatu do ¢eského jazyka.

Pokud nastroj elektronického podpisu splnil pozadavky stanovené zakonem o
elektronickém podpisu a Uiad vyslovil shodu, je nastroj povazovan za bezpegny. Seznam
nastrojti, u nichz byla vyslovena shoda, zvergjiuje Utad ve Véstniku Utadu a na svych www
strankach. V priloze ¢.2 je uveden seznam nastroju u nichz byla vyslovena shoda (aktualni
stav k 11.2.2002).

Zadné jiné subjekty (tj. napi. podepisujici se osoba, elektronicka podatelna,
poskytovatel certifikacnich sluzeb, ktery nevydava kvalifikované certifikaty) nemai za
povinnost takovyto nastroj pouzivat. Cena takovéhoto nastroje je vysoka a pohybuje se
v tisicich USD.

Za podani zadosti 0 vyhodnoceni shody nastroji elektronického podpisu s pozadavky
se plati spravni poplatek 10 000,- K¢.

Shrnuti

1.Nastroj elektronického podpisu je prostiedek pro vytvareni elektronického podpisu, ktery
Ize pouzivat k podepisovani kvalifikovanych certifikatd a seznamu certifikata, které byly
zneplatnény.

2. Poskytovatelé certifikacnich sluzeb, ktefi vydavaji kvalifkované certifikaty, musi takovyto
nastroj pouzivat.

3. Shodu nastroje s pozadavky zakona o elektronickém podpisu vyslovuje v Ceské republice
Utad pro ochranu osobnich adaji.

4. Evropska unie

Zakladni informace byly uvedeny jiz v odstavcich 2 a 3. Zde tedy pouze shrneme.

Ve Smérnici 1999/93ES Evropského parlamentu a rady ze dne 13. prosince 1999 o
zasadach Spolecenstvi pro elektronické podpisy se rozlisuji prostiedky pro bezpecné
vytvareni elektronického podpisu (SSCD — Secure signature electronic device) a nastrojem
elektronického podpisu (electronic signature product). Pozadavky na prostiedky pro bezpecné
vytvareni elektronického podpisu jsou uvedeny v priloze Smérnice ¢islo I11. Shoda prostiedka
pro bezpecné vytvaieni podpisi s pozadavky uvedenymi v priloze IIl ma byt urcena
odpovidajicimi vergnopravnimi ¢i soukromymi organizacemi uréenymi ¢lenskymi staty. O
tom, zda ma byt také hodnocen nastroj elektronického podpisu, neni ve Smérnici stanoveno.

Zavérem uvadim e-mail z8.2.2002, ve kterém odpovédél Hans Nilsson — jeden
z prednich odborniki na elektronicky podpis v EU, ¢len komise EESSI (European Electronic
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Signature Standardization Initiative) na dotaz, zda by pomohl objasnit pojmy nastroj a
prostiedek a otazku jejich hodnoceni.

... Y €S, interpreting the Directive is certainly very difficult...The EESS| and industry
.Interpretation” is the following:

The SSCD (Annex 111) is the smart card or other hardware device protecting the
private key. And this SSCD needs to be evaluated and approved in order to be sold and
marketed as a SSCD.

The German and Austrian SIG requires evaluation and approval for software products
distributed by ACCREDITED CAs, which is a ,higher level“ of CA approval. However,
Germany and Austria are alone with this interpretation, and | think it will actually disappear
in those two countries™.

Na zakladé vyse uvedenych fakti se domnivam, ze interpretace pojmi nastroje a
prostiedku elektronického podpisu je v ¢eském zakoné o elektronickém podpisu ¢.227/2000
Sb. a provadéci vyhlasce ¢.366/2001 Sb. v zasadé v souladu se Smérnici 1999/93ES
Evropského parlamentul.

Shrnuti

1) prostiedky pro bezpecné vytvareni elektronického podpisu musi byt hodnoceny v EU i
CR a to podle stejnych kritérii, v CR chybi hodnotitelské pracovisté, hodnoceni je
mozné prevzit ze zahranici

2) nastroje elektronického podpisu nemusi byt v soucasné dobé hodnoceny ve vsech
statech EU, musi byt hodnoceny v Némecku a Rakousku, v CR musi byt hodnoceny
pouze nastroje, které pouziva poskytovatel vydavajici kvalifikované certifikaty ato jen
ty, které pouziva k podpisim kvalifikovanych certifikati a seznamu kvalifikovanych
certifikata, které byly zneplatnény, shodu s pozadavky vyslovuje UOOU

Priloha ¢.1

Kryptografické algoritmy ajejich parametry pro vytvareni parovych dat poskytovatele
a pro prostiedky pro bezpeéné vytvareni a ovérovani zar u¢eného elektronického
podpisu

Minimalni Algoritmus
Podpisové | Asymetricky parametry pro Metoda uréena pro Hasovaci
schéma algoritmus asymetrického generovani padding funkce
algoritmu klica
001 RSA MinModLen=1020 | rsagenl emsa-pkcs#1-v1.5 SHA1
002 RSA MinModLen=1020 | rsagenl emsa-pss SHA1
003 RSA MinModLen=1020 | rsagenl emsa-pkcs#1-v1.5 | RIPEMD160
004 RSA MinModLen=1020 | rsagenl emsa-pss RIPEMD160
MinLen=1024
005 DSA ‘;Mml_en:mo dsagenl - SHA1
gMinLen=160
006 ECDSA-F, roMin=10" ecgenl - SHA1
MinClass=200
gMinLen=160
007 ECDSA-F2" roMin=10" ecgenl - SHA1
MinClass=200




Priloha ¢.2

Seznam nastroju, u nichz byla vyslovena shoda s pozadavky zakona o elektronickém podpisu
¢.227/2000 Sb. (stav k 11.2.2002).

Tento seznam je zvergjnén Utadem pro ochranu osobnich udajt ve Véstniku Uiadu a na www
strance Utadu (http://www.uoou.cz/ep_nastroje.php3 ).

Elcs)r Nastroj elektronického podpisu Vyrobce
1. | CSAB8000; Eracom Technologies Australia, Pty.
Hardware Revision: G, Firmware Version 1.1, |Ltd.
pracujici ve FIPS modu Burleigh Heads
Queendland
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B.RUNSTESTY
RNDr. Petr Tesar

Pri hodnoceni kvality generatora nahodnych bita (dale téz ang. RNG) pro kryptologické
ucely se vyuzivai statistické testy. Publikovanych testd je nepreberné, a kazdy s muze
piipadné zkonstruovat viastni. Z historického hlediska se nekteré testy oznacuji jako klasické
(zakladni, standardni). Mezi klasické testy radime zefména test frekvenci bitu jedna (nebo
nula), poker testy (= testy vyskytu n-tic biti pron =2, 3, ....), autokorelacni testy ataké runs
testy (Cesky — testy sérii). Pro praktické pouziti se vybrané testy sdruzuji do testovacich baterii
- NIST 800 (viz[3]), FIPS 140 (viz[4] a [5] ), DIEHARD (viz[6] ) nebo VANAD
(viz [7] ) atest rii (v riznych variantach) je pochopitelné obsazen v kazdé z uvedenych
baterii.

Pro ucely tohoto ¢lanku se budeme zabyvat pouze binarni verzi testu sérii (pro
kryptologické ucely ma tato verze negveétsi smysl).  Sérii délky j rozumime usek bitové
posloupnosti stejnych binarnich znaka o poctu j-biti, ktery je z obou stran ohrani¢en opacnym
binarnim znakem nebo koncem (resp. zacatkem) posloupnosti. Napiiklad nasledujici binarni
posloupnost:

110100011111101010011011001010111000
obsahuje celkem 20 sérii, ztoho <sérii bitu jednadélky 1 je 5, sérii bitu jedna délky 2 jsou 3,

sérii bitu jedna délky 3 je 1, sérii bitu jedna délky 6 je 1, sérii bitu nula délky 1 je 6, sérii bitu
nuladélky 2 jsou 2, sérii bitu nuladélky 3 je 2. Zapsano do tabulky

Délkasérie Pocet sérii nul Pocet sérii jednicek Pocet sérii dané délky
1 6 5 11
2 2 3 5
3 2 1 3
4 0 0 0
5 0 0 0
6 0 1 1
>6 0 0 0
Celkem 10 10 20

Z tabulky je videét, co vsechno lze v riznych variantach runs testa testovat:

V1. Celkovy pocet sérii v posloupnosti bez ohledu na jegich délku a “barvu” ( = nuly,
jedni¢ky). Tato nejjednodussi variantatestu sérii je naptiklad pouzita v baterii NIST 800.

Na tomto mist¢ s autor ¢lanku nemtize odpustit kratky nazor na baterii NIST 800. Vyber
pouzitych testt je pro autora ¢lanku zklamanim. Na jedné stran¢é je zde mnoho exotickych
testi, jegichz vyuziti pro kryptoanalyzu autor nevidi (napr. testy nahodnych prochazek —
pouzivané spise pro RNG v oblasti simulacnich metod Monte Carlo), na druhé strané napr.
Univerzalni test ( viz Maurer [1] ), jehoz kryptograficky vyznam je ziggmy i laikovi v oboru,
je aplikovan v pavodni verzi popsané v [1], zatimco i autofi baterie NIST 800 piiznavai, ze
jejim znamo radikalni vylepseni tohoto testu, publikované Coronem jiz v roce 1998.



(viz [8]). Za hlavni prinos této NIST publikace 1ze povazovat nejspise kapitolu 4 (4. Testing
Strategy And Result Interpretation) davajici jisté naméty v oblasti, které se vétsina ostatnich
autort freewarovych testovacich baterii taktn¢ vyhyba.

V2. Pocty sérii danych délek bez ohledu na “barvu”. Tato varianta je pouzita napr. v baterii
VANAD, apochopitelné mnohem citlivéji méti kvalitu generované posloupnosti.

V3. Pocty sérii danych délek s rozlisenim jgjich barvy. V tomto piipadé je informace o
sériich vyuzita maximalné. Tato varianta je pouzita napriklad v bateriich FIPS 140 ( zde se
ovsem kazda délka a “barva’ testuje extra). Globalni varianta (tj. kdy je spoctena jedna
statistika) je popsana napt. v pracech [1] a[2]. V obou pracech je pouzivana nasledujici
testova statistika:

g 1 g 1
S=a —(SLi)- E)*+a =(S0(i)- E)*
o = o =
kde S1(i) jepocet sérii jednicek délky i

SO(i) jepocet sérii nul délky i

E,  je ocekavany pocet sérii délky i ( u kvalitni posloupnosti je pochopitelné stejny
pro nuly i jednic¢ky).

L  jehorni délkasérie, ktera se jesté pocita. Vétsinou se voli tak, aby ocekavany pocet
sérii délky L ( E, ) byl aspon pét.

Pokud testovana posloupnost je vybérem zniahodné veliciny fidici se rovnomernym
rozdélenim znaki nula a jedna, bude se statistika S asymptoticky fidit rozdélenim chi-kvadrat
0 Q stupnich volnosti.

A nyni se dostavame ke stézejni ¢asti tohoto ¢lanku. V Maurerové praci [1] je uvedeno:

E. =N/2"* kde N jecelkova délka posloupnosti v bitech a
Q=2L

Naopak v praci [2] ( Vanstone et a.) se docteme, ze

E =(N-i+3)/2" kde N jecelkova délkaposloupnosti v bitech a
Q=2L-2

Ctenaf se opravnéné zepta — ,,Kde je pravda 2

Pti pohledu na ob¢ varianty je vidét, ze pro velka N budou oc¢ekavané hodnoty E;
v obou pripadech velmi podobné. To ovsem zaruc¢ené neplati pro stupné volnosti Q. Rozdil
v asymptotickém chovani statistiky S uvedeny v pracich [1] a[2] je tak velky, ze se mizeme
pokusit experimentalné rozhodnout, ktera z uvedenych variant se vice blizi realite.

Jako testovaci mnoziny nahodnych biti byly pouzity nasledujici dva baliky:

Balik A. - 9600 posloupnosti 0 stejné délce 64 KB (tj. 524288 hitt ). Tyto posloupnosti byly
vygenerovany pseudonahodnym generatorem (angl. PRNG) spolec¢nosti  Algorithmic
Research. Jde o FIPS 140-1 level 3 certifikované zarizeni, kde PRNG je na bazi fyzikalniho
seedu expandovaného algoritmem TDES ( 3-DES).
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Balik B. - 10000 posloupnosti o stejnych délkach 100 KB (tj. 819200 bitd). Tyto posloupnosti
byly generovany PRNG spolecnosti Microsoft, obsazeném v operacniho systému Windows
98.

Oba baliky byly provéreny testovaci baterii VANAD (sledovany runs test byl vypnut)
svysledkem: Znamka 1 — VYHOVUJE bez vyhrad.

Oba baliky byly testovany obéma variantami runs testu pro rizné hodnoty stupni
volnosti Q. Pro schodu empirické distribucni funkce testové statistiky Sa prislusného chi-
kvadrat rozdeéleni byl pouzit Kolmogorov — Smirnovav test (viz napi. [9] ). V tabulkach jsou
navic uvedeny tak zvané p-value (p-hodnoty). Bézné slouzi k rozhodnuti, zda piijmeme
hypotézu na dané hladiné vyznamnosti. Pokud je naptiklad hladina vyznamnosti 0.01 (jedno
procento), piijmeme hypotézu, pokud prislusné p-value je vétsi nez 0.01.

A. Baik (9600 posloupnosti)

Maurerovavarianta E

Pocet stupii volnosti  Smirnov Minus ( p-value)  Smirnov Plus (p-value)
2L 0.00001 (0.999991) 0.09034 (10.000000)
2L -1 0.00008 (0.999836) 0.03658 (10.000000)
2L -2 0.02328 (0.000030) 0.00083 (10.986266 )
2L -3 0.07911 (0.000000) 0.00004 (10.999939)

Vanstoneovavarianta E,

Pocet stupiti volnosti - Smirnov Minus ( p-value)  Smirnov Plus (p-value)
2L 0.00001 (0.999991) 0.09042 (10.000000)
2L -1 0.00008 (0.999836) 0.03657 (10.000000)
2L -2 0.02331 (0.000029) 0.00083 (10.986266 )
2L -3 0.07922 (0.000000) 0.00004 (0.999939)

pro velikost 64 KB bylo zvoleno L = 14.
B. Balik (10000 posloupnosti)

Maurerovavarianta E;

Pocet stupiti volnosti  Smirnov Minus ( p-value)  Smirnov Plus (p-value)
2L 0.00017 (0.999271) 0.08359 (10.000000)
2L -1 0.00338 (0.793948) 0.03196 (10.000000)
2L -2 0.02917 (0.000000) 0.00001 (10.999988)
2L -3 0.08235 (0.000000) 0.00001 (10.999988)

Vanstoneovavarianta E,

Pocet stupiti volnosti  Smirnov Minus ( p-value)  Smirnov Plus (p-value)
2L 0.00017 (0.999271) 0.08373 (10.000000)
2L -1 0.00341 (0.790379) 0.03194 (10.000000)
2L -2 0.02921 (0.000000) 0.00001 (10.999988)
2L -3 0.08241 (0.000000) 0.00001 (10.999988)

pro velikost 100 KB bylo zvoleno L = 15.
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Co lze vycist ze ziskanych vysledka?

1. Varianty predpokladanych cetnosti E; , se opravdu na finalnich hodnotach p-value
projevily nepatrné.

2. Vydledky pro oba baliky jsou vzhledem k hodnoté¢ Q konzistentni, a tedy ziskané
vysledky jsou odrazem vlastnosti testu nikoliv konkrétnich dat.

3. Vydedky testi ohodnocenych p-value 0.000000 (vystup byl zaokrouhlen na 6
desetinnych mist) drasticky zamitgji hypotézu nahodnosti (coz evidentné neni
pravda).

4. Prekroceni statistiky Smirnov Plus |ze interpretovat napi. tak, ze test zalozeny na
statistice S se chova prilis ,,jemne — zamita hypotézu vyznamné méng casto, nez-li by
odpovidalo zvolen¢ hladiné vyznamnosti. Tak se napriklad bude chovat test ktery se
asymptoticky fidi rozdélenim chi-kvadrat o Q stupnich volnosti, ale kritické hodnoty
budou brany pro W > Q stupiti volnosti. Pii prekroceni statistiky Smirnov Minus je
tomu pravé naopak. Tato tvrzeni pochopitelné plati za piedpokladu, Ze testované
posloupnosti jsou kvalitni — coz je nas pripad.

5. Prestoze runs test zamitl hypotézu nahodnosti ve vsech piipadech, 1ze z hodnot
statistik vypozorovat, ze relativné nejprijatelnéjsi vysledky jsou pro hodnotu
Q =2L - 2 ( Vanstoneova varianta). Hodnoty pro Q = 2L jsou podstatné horsi.
Rozdéleni statistiky Sje ziggmeé pro bézné velikosti testovanych soubort znacné
odchyleno od rozdéleni chi-kvadrat.

6. Pri pohledu na vysledkové tabulky muize ctenare opravnéné napadnout, ze pri
vypoctech se mohly uplatnit numerické chyby napi. pii vypoctech  hodnot
distribuc¢nich  funkci. Této oblasti vénoval autor mimoradnou pozornost, a zcela
postacuje, pokud si uvédomime, ze uplné stejné numerické procedury byly pouzity i
v dalsich testech, které souhlasn¢ potvrdily hypotézu nahodnosti (véetné runs testu
podle varianty V21).

Zavér:

Je vidét, ze informace i od renomovanych autori je potieba provérovat. Popis runs testu
v praci Maurera [1] je nepochybné chybny. Praktické experimenty prokazaly, ze pouziti této
varianty runs testu i s parametry podle [2] maze vést k chybnému zavéru o kvalité produkce
daného RNG, atoi pii velkych objemech testovanych dat (balik B mél mohutnost 1 GB).

Jako nejvhodngjsi variantu testu sérii 1ze proto doporucit variantu V2 (testovani poctu sérii
podle délky série, bez ohledu na,,barvu®).

Podékovani:
Autor dekuje panu RNDr. Stanislavu Bajerovi za upozornéni, které vedlo k sepsani tohoto
¢lanku.
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C.Velikonoc¢ni kryptologie- 3.-4. duben 2002, Brno
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Workshop: 3. - 4. dubna 2002

13



D. Termimologie
(se svolenim Dr.Klimy pievzato z konference security @underground)

Od: Klima Vlastimil [vlastimil.klima@i.cz]
Odeslano: 12. unora 2002 11:57

Komu: security@underground.cz

Predmét: terminologie

Vsiml jsem s, ze se tu obcas pouzivaji nespravne terminy. Bojuji proti nim uz pres deset let a
zatim slavim jen drobne uspechy. Dokonce i v me materske firme se stale jeste tyto nespravne
terminy pouzivaji.

Terminologii jsem konzultoval pouze s Ustavem pro jazyk cesky (nevim jak je to ve
slovenstine). Takze:

spravne:  autentizace
spatne: autentifikace, autentikace,

spravne: sifrovani, desifrovani, zasifrovani

spatne: kryptovani, enkrypce, zakryptovat, odkryptovat, zakryptovane, kryptovat,
dekryptovat, dekrypce, dekryptace,...

(poznamka: docela me prekvapilo, ze lovo odsifrovani sice neni spatne, ale slovo desifrovani
prevazuje v pomeru 305:1)

spravne (pristroj nasifrovani): sifrator
zridka - zatim nezavedeno: sifrovac

spravne (clovek, ktery obsluhuje sifrator): sifrer (pozn. dlouhe €) nebo sifrant
spatne: krypter

to, co je uvedeno jako spatne, je skutecne cesky spatne, je to proste chyba

dals poznamka: casto se zamenuje take kodovani, dekodovani, zakodovani za vyznamove
odlisne sifrovani, odsifrovani a zasifrovani, jiste ze na urovni obecne cestiny (v romanu) je
mozne napsat, ze néco bylo zakodovano, jakmile se ale jedna o odborny text, slova kodovani
asifrovani znamenaji diametralne neco jineho a nemela by se povazovat za synonyma

kdyz ministr vnitra (Ruml) rekl, ze v pripade ztraceneho zpravodajskeho notebooku se
nemusime obavat uniku utgjovanych informaci, protoze tam byla zakodovana, bylo to dost
usmevne

bohuzel i v odbornych kruzich se bohuzel dost "kryptuje”, protoze ono to vypada, ze se tam
neco deje, zatimco "sifrovani” neni tak exoticke tahle hantyrka vyplyva ze dvou veci: bud z
lenosti neboz nevedomosti, kdo "kryptuje" a "autentifikuje", necht si vybere, do ktere skupiny
patri, v kazdem pripade je to cesky spatne

na druhou stranu uznavam a sam tyhle prohresky pouzivam v jinych oblastech nez je
kryptologie, ze podobna hantyrka usnadnuje zivot a ze by clovek nekdy mohl vypadat
skrobene, kdyz bude pouzivat spravny termin, v kazdem pripade je o tom ale dobre vedet av
kruhu odborniku se vyjadrovat spravne

Vlastimil Klima
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E. Letem Sifrovym svétem

1) Zprava o ochran¢ osobnich adaji pii pouzivani ¢ipovych karet
(UOOU informuje, bulletin 1/2002)

Na internetovych strankach Rady Evropy na adrese www.legal.coe.int./dataprotection
bylak vereginé diskusi publikovana,,Zprava o ochran¢ osobnich udaju pii pouzivani cipovych
karet“, ptipravena piedsedou Utadu pro ochranu osobnich tdajia RNDr. Karlem Neuwirtem,
ktery je clenem vedeni projektové skupiny (CJ-PD) zabyvajici se v RE problematikou
ochrany osobnich udaja.

V avodu zpravy je fenomén cipovych karet konfrontovan sfenoménem ,sité®,
reprezentované predevsim Internetem. Cipové karty jsou zde dale predstaveny jako nastroj
pro zvyseni bezpecnosti dat v ramci off-line spojeni.

Ve druhé casti, vénované technickym hlediskim, jsou nejprve definovany jednotlivé
kategorie cipovych karet, dale je zde nastin historie karet a prehled pouzitelnych technol ogii.

Treti ¢ast zpravy je vénovana hlediskim pravnim. Zde jsou jednotlivé body zametreny
na prijeti principd Umluvy rady Evropy ¢. 108 a pozadavky na narodni legisativu
jednotlivych zemi.

Publikovana zprava bude dopinéna o zasady pouziti cipovych karet sohledem na
ochranu osobnich dat. Tyto zasady (Guiding Principles) byly schvaleny koordinacnim
vyborem CJ-PD, avsak Rada Evropy je zvergni teprve po schvaleni na plenarnim zasedani,
které se uskutecni az v fijnu 2002.

2) Certifikaéni autorita na Uradé pro ochranu osobnich @daj &
(Mgr. Vladimir Sudzina)

Na Utadé pro ochranu osobnich udaji (UOOU) vznika v soucasné dobé vlastni
certifikacni systém. Celkové se sklada zpéti certifikacnich autorit (typu standalone a
enterprise), které tvori tii nezavislé systémy.

Prvni systém bude slouzit pro ukoly, které pro UOOU vyplyvaji ze zikona o
elektronickém podpisu (Zakon ¢.227/2000 Sb., §10 odst. 7, § 13 odst. 2, ...).

Druhy systém tvori certifikacni autorita pro vydavani certifikatd zaméstnancim
UOOU pro vnitini komunikaci a potieby Gradu.

Tretim systémem je testovaci, skolici a predvadéci linka. Jde o lokalni sit', ktera se
sklada z DNS serveru (Windows 2000 server) a MS Exchange serveru (Windows 2000
server). Dalsi tfi pocitace jsou uzivatelské stanice. Na prvni je nainstalovan systém Windows
2000 a prohlizece MS Explorer 5.0, Netscape 6.2, Opera 6.0. Druha stanice je postavena na
Windows XP s Office XP aMS Explorerem CZ 6.0. Natieti stanici je Linux Red Hat 7.1 CZ,
prohlize¢ Opera 5.0 a Nestcape Navigator 4.77.

Certifikacni autorita UOOU byla postavena podle topologie navrzené Mgr. Paviem
Vondruskou. Systém byl instalovan ve spolupraci s KSI MFF UK Praha (RNDr. Vojtéch Jakl,
CSc., RNDr. Antonin Benes, PhD.). Spravcem certifikacni autority je Mgr. Vladimir Sudzina
(vladimir.sudzina@uoou.cz) a Jakub Lukas (jakub.lukas@uoou.cz ).

3) Pro zajemce o legislativné pravni otdzky elektronického podpisu doporucuji nové ztizeny
web mého kolegy Bc.Honzy Hobzy http://www.volny.cz/honzahobza . V casopise Vergna
sprava miazete od biezna sledovat jim pripraveny 15-ti dilny serial o elektronickém podpisu.
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4) Uzite¢ny softwar e pro ¢tenaice Crypto-Worldu
Software viz priloha k tomuto e-zinu.

Hasak ver. 0,90 ‘B

Detaily viz. dokumentace a uzivatel ska prirucka U
Autor Libor Tvrdik (14.2. 2002) C
hashe@centrum.cz

http://hashe.zde.cz/ ‘W-?

Program ur¢en poticebu Crypto-Worldu (www.mujweb.cz/veda/gcucmp) a jeho étenara.

Hasak je aplikace uréena pro vypocet otiskti dat pomoci hashovacich funkci (SHA-1,
MD5 a MD4). Komunikace s uzivatelem probiha v konzolovém prostiedi - fizena je
parametry. Umozneny je piimy vypocet z fetézce, nebo ¢teni dat ze souboru, to je provadéno
bufferem o velikosti 4 096 byti. Vlastni vypis je provadén na obrazovku a pokud je uveden
spravny parametr tak také do sou-boru. Programovy kod je vytvoren v jazyku Java.

Pozadavky programu: Hasak je prelozen pro 32-bitovou Windows platformu. V
systémech Win98/Me, WinNT4.0 a W2k je mozné spoustét program bez omezeni. Pro Win95
aWinXP je nutna instalace JavaRunTime (http://java.sun.com/j2se/1.3/jre/ cca9 MB) ktera je
distribuovana zdarma. V piipadé zajmu je mozné ziskat nativni format (class), ktery lze
spustit najakémkoliv stroji s nainstalovanou podporou Javy.

Licenéni podmiky:
Vergné siteni (napiiklad CD, sharwarové banky, ...) je podminéno souhlasem autora!

O ¢em jsme psali v anoru roku 2000 a 2001
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F. Zavéreéné informace

1. Sesit

Crypto-World je oficialni informacni sesit "Kryptologické sekce Jednoty ceskych
matematika a fyzika" (GCUCMP). Vsechny uvedené informace jsou pievzaty zvolné
dostupnych provérenych zdroji (Internet, noviny) nebo se jedna o pivodni ¢lanky podepsané
autory. Pripadné chyby a nepiesnosti jsou dilem P.Vondrusky a autord jednotlivych
podepsanych ¢lanka, GCUCMP za né nema odbornou ani jinou zodpovédnost.

Adresa URL, na niz muzete ngjit tento sesit (ngjdiive 15 dni po jeho rozedlani) a
piedchozi sesity GCUCMP (zkonvertovany do PDF formatu), informace o prednaskach z
kryptologie na MFF UK, n¢které ¢lanky a dalsi souvisgjici témata:

http://www.mujweb.cz/veda/gcucmp

Pokud se zajimate pouze o sesit Crypto-World, muzete jg ngjit na |épe dostupné adrese:

http://cryptoworld.certifikuj.cz

2. Registrace/ zruseni registrace

Zajemci o zasilani tohoto sesitu se mohou zaregistrovat pomoci e-mailu na adrese
pavel.vondruska@uoou.cz (predmét: Crypto-World) nebo pouzit k odeslani zadosti o
registraci formular na http://www.mujweb.cz/veda/gcucmp/ . Pri registraci vyzadujeme pouze
jméno a prijmeni, titul, pracovisté (neni podminkou) a e-mail adresu ur¢enou k zasilani sesitu.

Ke zruseni registrace stati zadat  kratkou zpravu na  e-mail
pavel .vondruska@uoou.cz (piredmét: rusim odbér Crypto-Worldu !). Ve zpravé prosim
uved’te jméno a piijmeni a e-mail adresu, na kterou byl sesit zasilan.

3. Spojeni
bézna komunikace, zasilani pirispévki k otisténi , informace

pavel.vondruska@uoou.cz (vondruskap@uoou.cz )

pavel .vondruska@post.cz

vondr uska.p@seznam.cz
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