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(Pripravuje AEC Data Security Company — jakékoliv pfipominky, ndméty ¢i dotazy posilejte na e-mailové adresy tomas.pribyl@aec.cz nebo petr.nadenicek@aec.cz)

Pocitacove viry, antivirové technologie, elektronicky podpis,
Sifrovani dat — prosté ochrana datovych informaci vubec.

Dnes pfinasime:

. Novinky mezi pocitacovymi viry: Lovgate
. Pocitacové viry ,,Sité“ na miru

o F-Secure Policy Manager pro Linux

. Kurzy a seminare AEC v kvétnu 2003

Zavérecna dékovacka divadelni hry ,,Byl to ptak“ v prazském Divadle Bez Zabradli dne 21.
bfezna 2003. Spole¢nosti AEC Data Security Company zde poradala své tradi¢ni
kazdoroc¢ni setkani s obchodnimi partnery, novinafri a dalSimi prateli.



Novinky mezi pocitacovymi viry: Lovgate

Lovegate je e-mailovy a sit'ovy €erv,
ktery navic disponuje zadnimi vratky
a snimacem stisknutych klaves. Za
zemi jeho pravdépodobného puvodu
je oznaéovana Cina.

Kromeé , klasického“ Sifeni pomoci e-
mailu umi Lovegate zneuzivat i
nalezena sit'ova sdileni. Disponuje
vlastnim SMTP enginem, ktery se za
ucelem rozeslani infikovanych e-
mailli pripojuje na server
smtp.163.com, ktery pravdépodobné
patfi jednomu €inskému portalu. Na
vSechny e-maily nalezené v INBOXu
odpovida infikovanou zpravou. Jeji
text mize vypadat napf. takto:

Wherever.com account auto-reply:
I"ll try to reply as soon as possible.
Take a look at the attachment and
send me your opinion!

>Get your Free wherever.com
account now! <

Cerv kopiruje svoje soubory do
systémového adresare Windows pod
riznymi jmény a v riznych
konfiguraénich souborech a
systémovych registrech pro sebe
vytvari rozmanité polozky. Diky jedné
provedené modifikaci dochazi ke
spusténi €erva pri kazdém pokusu o
otevieni textového souboru. Kromeé
toho je vSak soubor v Notepadu
opravdu otevren, takze uzivatel nic
nepozna.

Kromé toho obsahuje i zadni vratka,
ktera komunikuji na portu 10168 a
¢ekaji na pokyny zvencéi. Pfipadnému
hackerovi dovoluji provadét razné
akce. Kromé toho obsahuje i tzv.
keylogger (nastroj na snimani
stisknutych klaves). Tyto
komponenty pouzivaji nékolik DLL
souboru, které ¢erv kopiruje do
infikovaného systému. O jejich
uspésné instalaci je autor ¢erva
informovan e-mailem.

Lovegate se vyskytuje ve verzich ,,B*
a ,,C“, pricemz druha se od prvni
odliSuje zejména absenci keyloggeru,
pouzivanymi jmény soubort a
moznymi texty infikovanych e-mailt.

& Re: Hi, how are you?

Date:
To:
Subject:
Attach:

DATA SECURITY
COMPANY




Pocitacove viry ,Sité“ na miru

Cest, kterymi se poc€itacové viry a dalSi Skodlivé kédy budou v nejblizsi dobé
ubirat, je nékolik. V jedné z nich se ovSsem odbornici shoduji: Budoucnost patri
viriim, které budou navrhované za konkrétnim cilem. Jejich ukolem bude
napadnout konkrétni cil a vykonat zde urcitou €innost.

Virus pripraveny pro urcité prostredi (uvédomme si, ze kazdy pocitac je svym
zpUsobem unikatni kombinaci hardware i software nejriiznéjSich verzi,
jazykovych mutaci, aktualizaci, nastaveni, ,,zaplat”“ apod.) ma totiz mnohem vétsi
Sanci na uspéch, nez jeho ,,univerzalni“ kolega. A tak miize mnohem snadnéji

vEw s

»proklouznout® pres nejriznéjsi antivirové ,nastrahy“ a opatreni.

Ze se jedna o vizi z néjaké nepovedené sci-fi? Nikolivék. Prvni virus, ktery byl
,»uSity na miru“ uz totiz spatril svétlo svéta. Antivirové spoleénosti jej
pojmenovaly lloveyou.BD (Slo totiz o skriptovaci virus ne nepodobny proslulému
viru lloveyou alias ,,Laska“, ktery napadl pocitace celého svéta letos v kvétnu).
Virus byl naprogramovany pro pouziti v United Bank of Switzerland.

Nejprve zacaly zaméstnancim této banky chodit e-mailové zpravy s nazvem
»Resume®, k nimz byl pfipojeny soubor resume.txt.vbs. Pokud se pokusili soubor
spustit (napf. dvojitym poklikanim kurzoru mysi), zobrazila se seriézné vypadajici
zadost uchazece o zaméstnani. To ale samoziejmé nebyl jediny projev viru, ale
pouze jakysi zastiraci manévr, aby uzivatel nepojal zadné podezreni.

Virus se totiz snazi stahnout a spustit z Internetu soubor, ktery obsahuje
jednoduchou programovou rutinu slouzici ke zcizovani hesel. Nejprve se pokusi
na pocitacich dotyéné banky lokalizovat datové soubory a poté co je nalezne, je
odesila na tfi preddefinované e-mailové adresy.

Zatim se jedna pouze o prvotni a spiSe neohrabany pokus o vytvoreni
pocitacového viru pro konkrétni prostredi, ale priklad Skodlivého kédu
lloveyou.BD necht’ je pro nas dostate€né zdvizenym varovnym prstem.

Branit se pred podobnymi utoky v budoucnu nebude jednoduché, ale ne
nemozné. Nejlepsi obranou v takovychto pripadech je prevence. Pokud budete
sva data Sifrovat, pak pripadny uto¢nik muize ziskat informace — ale pouze

v zaSifrované podobé. A s nimi nenadéla viibec nic...
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F-Secure Policy Manager pro Linux

Finska spolecnost F-Secure, jeden z prednich svétovych vyrobcu antivirovych a
bezpecnostnich FesSeni, oznamila, ze uvedla na trh novou verzi svého reseni pro
centralni spravu F-Secure Policy Manager uréenou pro instalaci na operaéni
systém Linux.

Timto krokem vysla spoleé¢nost F-Secure vstric vSem, kdo misto Windows na
svych serverech radéji preferuji Linux a chtéji dosahnout vétsi bezpec€nosti,
dostupnosti a spravovatelnosti centralni spravy. Spoleénost F-Secure se timto
stava jedinym vyrobcem na svétovém antivirovém trhu, ktery svym zakaznikiim
nabizi u€inné bezpecénostni reseni pro linuxové platformy véetné kvalitni centralni
spravy. To je navic zakaznikiim F-Secure k dispozici zcela zdarma.

F-Secure Policy Manager for Linux je postaven na technologii Apache web
serveru, ktery je na linuxovych platformach znamy svou stabilitou. VSechny
instalacni komponenty jsou distribuovany v podobé tzv. RPM balicku. Cely
systém muze byt nainstalovan do pouhych péti minut. F-Secure Policy Manager
for Linux umi bez problémi spolupracovat mimo jiné i s antivirovym reSenim F-
Secure Anti-Virus for Firewalls instalovanym taktéz na Linuxu. Diky tomu muze
uzivatel ,,vystacit“ pouze s linuxovymi servery. Instalace administratorské
konzole v§ak muze byt umisténa jak na platformé Windows, tak i na Linuxu.
Zalezi pouze na ,,vkusu“ administratora.

Kurzy a seminare AEC v kvétnu 2003

V priibéhu mésice kvétna 2003 porada Centrum vzdélavani AEC nasledujici kurz:

e ZABEZPECENi SOFTWAROVYMI PROSTREDKY, AUTENTIZACE A
SIFROVANI, ZABEZPECENi HARDWAROVYMI PROSTREDKY,
KRYPTOGRAFIE A ELEKTRONICKY PODPIS (29. kvétna — Praha) - K
nastrojum ochrany dat patfi nejen antivirova ochrana dat, ale také jejich
zabezpeceni pomoci moderni symetrické nebo asymetrické Sifry a
autentizac¢nich mechanizm. Prehled kryptografickych algoritmu, zptisoby
bezpeéné komunikace pomoci Sifrovacich prostredku, vyuziti Cipovych
karet, tokent a jinych hardwarovych prostredku,které predevsim souvisi
s elektronickym podpisem,budou v kurzu prezentovany - a to jak z hlediska
teorie,tak i praktického nasazeni.

avwrsow

http://lvzdelavani.aec.cz, dotazy lze smérovat na e-mailovou adresu kurzy@aec.cz
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