Elektronicky podpis. Ide skuto¢ne o podpis?
Alebo el. podpis o¢ami bezného ¢loveka.

Vicsinu l'udi spociatku zaujima len to, ¢o k elektronickému podpisu potrebujii, ako el. podpis
vytvoria a kam sa el. podpis ulozi. No neskor chct poznat’ trochu viac o spésoboch, akym el. podpis
vznika a naco si treba davat’ pozor pri el. podpisovani.

K el. podpisovaniu potrebujete 2 veci:

1. vas sukromny kI'G¢, ktory je ulozeny v Cipovej karte podobnej bankomatovej karte
alebo mozete mat’ vas sukromny kI'a¢ uloZeny v stibore napriklad na diskete,
2. program, ktory vytvori elektronicky podpis.

Ak chceete nieco el. podpisat’, napriklad dokument uloZeny v pocitacovom stbore, tak potom
do programu zadate nazov stboru, v ktorom je dokument ulozeny a HESLO na spristupnenie vasho
sukromného kl'uca.

Program vygeneruje z dokumentu ulozeného v stiibore a pomocou vasho stikromného kl'ica el.
podpis, ktory sa ulozi do nového suboru. Nakoniec moZzete tieto dva subory (podpisany dokument a el.
podpis) odoslat’ nieckomu, kto bude chciet’ overit’ vas podpis.

Ten, kto overuje vas podpis zada pri overovani do programu nazov suboru, v ktorom je
ulozeny overovany dokument a zada do programu nazov suboru s el. podpisom. Program si potom
nacita potrebné tidaje zo suboru s el. podpisom a porovna ich s overovanym dokumentom. Ak je
vSetko v poriadku, program vypiSe datum a Cas podpisania a tudaje identifikujuce podpisovatel’a, ak
boli sucast’ou suboru s el. podpisom.

Ak vas zaujimaju aj jednotlivé postupy pri el. podpise, v d’alSej Casti sa ich budem snazit’
priblizit’ v obraznej forme nevyzadujicej znalosti z informatiky alebo matematiky.

V tejto Casti ¢lanku sa budem snazit’ vysvetlit' problematiku el. podpisu trochu netradicne,
pomocou beznych, pre kazdého znamych veci, ktoré obrazne nahradia matematické algoritmy.
Zakladom bude krabicka so zdmkou a dva rézne kI'i¢e od zamky. Do zamky budu pasovat’ len
tieto dva kli¢e a iné kl'i¢e nebudii pasovat. Dalej zamka na
krabicke bude mat’ taku vlastnost’, ze ak krabicku zamknete s
jednym kI'aCom, tak potom sa bude dat’ odomknut’ len pomocou =
druhého kl'ica. To znamend, ze kIicom, ktorym ste krabicku
zamkli uz krabicku otvorit’ nemoZete a na otvorenie krabicky musite potom pouzit’ len druhy

krag. '
e K¢, ktorym budete krabicku zamkynat’ nazvime sukromny kI'a¢ a budete ho }?
vlastnit’ len vy.

e Druhy kl'u¢, ktorym sa bude dat’ potom krabicka odomknut’, nazvime 4 8 ¢ 4
verejny klPu¢ a urobme z neho vel'ké mnozstvo kopii, ktoré¢ buda E 3 f B
verejne dostupné.

A teraz budete chciet’ poslat’, napriklad svojej priatel’ke, pekny prsteni a chcete, aby vedela, Ze

je urcite len od vas.

1. Najprv si urobite z prsteiia obrazok (fotku).

2. Obrazok vlozite do krabicky, ktora zamknete vasim sikromnym kli¢om.

3. Prsten aj s krabi¢kou poslete vaSej priatel’ke.

Po doruceni prstenia a krabicky sa priatel’ka pokusi otvorit’ krabicku s verejnym kl'ucom. Je mozné, ze
priatel’ka ma viac priatel'ov a teda viac verejnych kl'ui¢ov. Ale jedine s vasim verejnym kl'ai¢om, ktory
ste jej nedavno osebne dali, sa je krabicku podari otvorit. Po otvoreni krabi¢ky s obrazkom porovna
obrazok a prstenl. A ak sa rovnaju, je si ista, Ze ste jej prsten poslali jedine vy.

Zamknuti krabicku s obrazkom nazyvame digitalny podpis. Podstata digitdlneho podpisu
spociva v tom, Ze kazdy si méze digitalny podpis prezriet, ale nemoze na nom ni¢ zmenit. Podpis
moze vytvorit' (vlozit' obrazok do Skatulky a zamknut ho so sukromnym kIi¢om) len vlastnik
sukromného kli¢a. Druhou dobrou vlastnostou digitadlneho podpisu je, ze pri kontrole porovname
obrazok z krabi¢ky odomknuty verejnym kl'i¢om s tym, z ¢oho sa obrazok pri podpisovani vytvoril, a
teda overime nezmodifikovanie (nesfalSovanie) napriklad podpisaného dokumentu.



Ak by ste nasli nejaka zamknutt krabicku a potom od nej neznamy verejny kl'a¢, nevedeli by
ste, kto ju zamkol (kto vlastni sikromny kIi¢). AZ po otvoreni krabi¢ky a porovnani obrazku z
krabicky s vecami, pri ktorych bola krabi¢ka prilozena, sa moZete presved¢it Ze nik tieto veci
nezmenil. Ak obrdzok z krabicky je rovnaky ako prilozené veci, je to dokaz, ze nik tieto veci
nesfalSoval a st teda také, ako ked ich neznamy vlastnik sikromného kluca digitalne podpisal
(zamkol obrazok v krabicke so svojim sukromnym kl'icom).

Aby kazdy, kto kontroluje vas digitalny podpis vasim verejnym kl'ucom
vedel, ze kI'a€ patri vam a teda aby si mohol byt isty, Ze ste to podpisovali vy, ?
pripojite k vasmu verejnému kI'i¢u privesok s kartickou, na ktorej st informacie
o vaSom mene a d’alSie vase identifikacné udaje.

A tu vznika nebezpecenstvo, lebo ak niekto iny pripoji vasu karticku k jeho verejnému klIaicu a
podpiSe nieo, o Com vy neviete. Ale ked’Ze na jeho verejnom kl'u¢i je vasa karticka, budu si ludia
kontrolujtci podpis s podstréenym verejnym kI'i¢om mysliet, na zaklade informacii na karticke, Ze ste
to podpisovali vy.

Aby sa zabrdnilo takémuto zneuzitiu, mozete si dat’ podpisat’ verejne
doveryhodnej osobe vas verejny kI'a¢ spolu s vasimi identifikacnymi tidajmi, ktoré mate
na karticke pripojenej k vasmu kI'ai¢u. Verejne doveryhodna osoba prida k vasim tdajom
na karticke tdaje o sebe, ako podpisovatelovi, dalej prida cas podpisania a dobu, do
kedy bude jeho podpis vasho verejného klic¢a platny. Nakoniec digitalne podpise karticku
spolu s vasim verejnym kl'ac¢om (vytvori obrazok z vasho kl'i¢a a karticky, ktory zamkne do krabicky
svojim sikromnym kl'a¢om).

Takéto spojenie identifikaCnych udajov s vaSim verejnym klIiCom, pomocou
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digitalneho podpisu déveryhodnej osoby, nazyvame certifikat. Doveryhodna osoba moze
byt napriklad uradnik, ktorého poveril touto ¢innostou Narodny bezpecnostny urad alebo
ind osoba, ktorej verejny klI'a¢ v certifikdte je verejne dostupny a vSetci doveruju tidajom, ktoré tato
osoba podpisuje. VSeobecne sa takato osoba nazyva certifikacna autorita (CA).

Ak do udajov, ktoré digitalne podpisujete (vytvarate
z nich obrazok, ktory zamknete do krabicky vaSim —
sukromnym kIi€¢om) pridate d’alSie informacie, napriklad E
informacie o vaSom verejnom kl'a¢i, vasom certifikate, Case
podpisania alebo type podpisovanych udajov, vytvorite tak
elektronicky podpis.

Pri kontrole elektronického podpisu odomknete krabicku verejnym kli¢om z p&
certifikatu, ktory je napriklad priloZzeny k elektronickému podpisu a skontrolujete Ci sa
obrazok z krabi¢ky zhoduje s podpisanymi udajmi. Potom prekontrolujete nesfalSovanie
certifikatu (pomocou digitalneho podpisu certifikatu s verejnym kI'i¢om certifikac¢nej autority, ktora
certifikat vydala) a nakoniec sa opytate certifikacnej autority, ¢i iou vydany certifikat je stale platny.
Overenie, ze certifikat je stale platny, ¢ize nie je v zozname certifikatov, ktorych platnost’ bola
odvolana v certifikacnej autorite, je dolezité. Napriklad ak by vam zlodej ukradol
sukromny kI'ai¢ a pomocou neho by zlodej podpisoval tidaje pod va$im menom,
oznamite certifikacnej autorite, aby zaradila vas certifikat do zoznamu odvolanych
(zneplatnenych) certifikatov (certificate revocation list CRL). Od ¢asu, kedy bol vas
certifikat zaradeny do zoznamu odvolanych certifikatov, budu vase podpisy neplatné a
teda zlodej nebude moct’ zneuzit’ vas sukromny kI'ac.

A teraz prejdem k redlnemu popisu Casti, z ktorych sa sklada elektronicky podpis pocitacom
spracovatel'nych udajov. Tato Cast’ je uz ur¢ena pre trochu matematicky zdatnejsich citatelov.

Obrazok podpisovanych tudajov nam nahradil hasovaciu funkciu. HaSovacia funkcia
zabezpeli transforméciu informacie obsiahnutej v podpisovanom dokumente do informacie ulozenej v
konstantne velkom bloku jednotiek a nul. Najcastejsie sa pouzivaju haSovacie funkcie SHA-1, ktorej
blok mé velkost’ 160 bitov a MDS5, ktorej vysledok ma velkost’ 128 bitov. Ak si predstavime obsah
datového stiboru ako jedno velmi vel'ké cCislo, Cize stibor obsahuje jednu informdciu, potom ndm z
toho vyplyva, Ze bezny subor o velkosti 60kBytov (60*1024*8 bitov) moZe obsahovat’ 2 *1°%°
roznych informacii. Zatial’ ¢o ha SHA-1 "len" 2 '®° roznych informacii. Z toho nam vyplyva, 7e ku
kazdej z (2 *"°*° —2 ') roznej informécii uloZenej v 60kBytovom subore mdzeme najst’ aspoii jednu



taku, ktora bude mat’ rovnaky hag. Ale 2 '

rézne dokumenty nebudi mat’ rovnaky has.
Krabicka s dvoma kI'i¢émi nam nahradila asymetricky Sifrovaci algoritmus napriklad RSA.
Stkromny a verejny kI'i¢ je dvojica velkych cCisel, ktoré su vygenerované tak, aby bezne
dostupnymi prostriedkami neumoznili njdenie treticho Cisla, s ktorym by sa dalo previest rovnaku
operaciu ako s tymito dvoma ¢islami. Alebo zo znalosti jedného cisla si odvodit’ druhé Cislo.
Zamknutie obrazku v krabicke sukromnym kl'i¢om nadm nahradilo asymetrické zaSifrovanie
hasu podpisovaného dokumentu so sukromnym kI'acom.
Odomknutie krabi¢ky s verejnym kIi¢om nam nahradilo asymetrické odSifrovanie hasu s
verejnym kl'a¢om.

je dostatocne vel'ké Cislo na to, aby sme dufali, ze dva

Dufam, Ze tento netradi¢ny spOsob priblizenia problematiky elektronického podpisu vam
pomohol zorientovat’ sa v novych pojmoch a umoznil osvojit’ si zakladné principy pri elektronickom
podpise.
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