PROHLIZECE

Bezpecné surfovani

Kazdy uZivatel, ktery ma pristup k internetu, si obcas klade otazku tykajici se vliastni bezpecnosti pri  (analogicky HTTP), ktery pouziva technologii
SSL, ale umoznuje tyto problémy resit.
Zakladem HTTPS jsou certifikaty a krypto-

ochrana (Sifrovani). Pri iniciaci vymény infor-

cestach po siti. Periodicky se objevuji zpravy o novych virech nebo o tGtocich hackert, které jenom
zvysuji pocit zneklidnéni. A protoZe prevazna vétsina z nas se dostava do styku se svétovou siti pro-
stiednictvim prohliZece, nabizi se v prvni radé otazka pravé jeho bezpecnosti.

odivejme se tedy blize na prostiredky

zabezpeceni, které jsou obsazeny v nej-

popularnéjsich prohlizecich pouziva-
nych uzivateli osobnich pocitacu.

SSL A CERTIFIKATY

SSL (Secure Sockets Layer) je protokol uréeny
pro bezpecny prenos dat. Vzpomerite si, jak
zacina adresa, kterou vypisujete v radce svého
prohlizece. V 99 % pripadd to bude ,http”,
coz znamena, ze pracujete s WWW a pouzi-
vate hypertextovy prenosovy protokol (Hyper-
text Transfer Protocol). Je to smutné, ale oby-
cejny protokol HTTP negarantuje odpovidajici

Uroven zabezpeceni, protoze veskeré informa-
ce se predavaji v nezasifrované formé otevre-
nymi kanaly pri nedostate¢né drovni autentifi-
kace (autorizovany vstup do urcitého
systému). Uzivatel zada jméno a heslo, které
se potom predavaji webovému serveru

v nezasifrované formé. Kromé toho protokol
HTTP neumoznuje identifikovat subjekty,
které se zucastnuji vymeény informaci. Jedno-
duse receno, nemuiZzeme si byt jisti, Ze subjekty
se vydavaji za toho, kym doopravdy jsou, a ze
pri prenosu nepovolané osoby nezachyti
informaci, jako je PIN kreditni karty nebo
heslo postovni schranky. Protokol HTTPS

mace si prohlizec a server vyménuiji certifika-
ty, ¢imz se navzajem jednoznacéné identifikuji.
Dalsi soucinnost a komunikace pak uz probi-
haji sifrovanymi kanaly. Vysledkem je, ze SSL
muze teoreticky zabezpecit Uplnou ochranu
jakéhokoliv spojeni v ramci internetu. Ale
jenom teoreticky. V praxi vSechno zalezi na
bezchybné realizaci této technologie v kon-
krétnim prohlizeci. Zjisténé slabiny se autofri
program( snazi odstranit dal$imi ,zaplatami”
nebo servis packy. Vydavani servisnich balik(
pro programy vyuzivajici SSL je v soucasné
dobé pomérné casté, coz svédci o nedokona-
losti realizace SSL protokolu v mnoha v sou-
¢asnosti popularnich programech.
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Nastaveni zabezpeceni v prohlize¢i Mozilla 1.0 (Master passwords)

Ted tedy o tom hlavnim - o realizaci systé-

mu ochrany v rdiznych prohlizecich.

MoziLLa 1.0

Prohlize¢, ktery se mimoradné dlouho nemo-

hl zbavit nuly v poradovém disle, se nakonec

dockal a ted existuje jak ve verzich pro Linux,
tak i pro Windows. Body menu jsou stejné
pro obé varianty a dostat se k nim je mozné
nasledujicim zpdsobem: Edit-Preferences-

-Privacy-Security. Nas zajimaji nasledujici

z nich:

m Passwords - manazer hesel si je automatic-
ky uklada a v pripadé nutnosti sdm uvadi
jména a hesla k webovym strankam uvede-
nym v seznamu.

m Master Passwords - chréani osobni infor-
mace (hesla, pristup k certifikatm, praci
se smart kartami atd.). Pokud cizi osoba
pouziva vas prohlize¢ bez znalosti master
hesla, nebude moci pouzit vase certifikaty
a uloZena hesla. To znamena, Ze uZivatel
s nepoctivymi Uumysly, ktery pracuje
s finan¢nimi nebo firemnimi webovymi
strankami, se za vas nemUze vydavat

a provadét operace vasim jménem. Pri
uvedeni master hesla je mozné také zkon-
trolovat odolnost vic¢i ndahodnému vybéru
kombinaci. Tato funkce je zajimava a sama
0 sobé jiz mize garantovat dostatecné
vysoky stupen zabezpeceni.

SSL - nastaveni préce dle protokolu SSL
(vybér verzi, metod Sifrovant).

Certificates - rizeni certifikatl a mechanis-
m0 ochrany. V tomto bodé je mozné pri-
davat nebo odstranovat certifikaty webo-
vych stranek i svoje vlastni a také
certifikaty znamych spolec¢nosti jiz existuji-
ci v databazi prohlizece a kontrolovat
informaci o nich (napfriklad dobu platnos-
ti). Nastaveni tohoto bodu jsou prosta

a intuitivné srozumitelnd, ostatné jako

i v jinych zkoumanych prohlizecich.
Validation - kontrola platnosti certifikatd
a fizeni certifikatt anulovanych (odvola-
nych). V prohlizedi je prednastavena auto-
matizace tohoto procesu - volba Online
Certificate Status Protocol (OCSP) -, coz
je velice pohodIné.

Autofi tohoto prohlizece vénuji bezpec¢nos-

Avutor Mozilla.org
http.//mozilla.org

Nastaveni zabezpeceni v prohlizeci Netscape 4.75,

bod ,Passwords”
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Popminky SiReni freeware

OperACNI sysTEm Windows, Linux

INTERNET: BEZPECNOST
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Nutné minimum zabezpeceni v prohlizeci Opera 6.04

ti velkou pozornost a je mozné, ze v budouc-
nu Mozilla i diky tomu ziska znacné vetsi
mnozstvi priznivcd nez doposud.

NEerscape CommunicaTor 4.75

Tento prohlizec se v posledni dobé vSemozné

snazi znovu dobyt ztracené pozice. iz vysla

verze s Cislem 7, ale u vétSiny uzivateld zlsta-

va stale nejpopularnéjsi stara dobréa 4.75,

provérena roky pouzivani.

m Z hlediska bezpecnosti mezi nimi zakladni
rozdily neexistuji, proto se bez problému
muzeme blize podivat na Netscape Com-
municator 4.75.

= Pri otevreni nastaveni bezpecnosti (Com-
municator-Tools-Security Info) uvidime
néasledujici body:

m Security Info - informuje o stavu bézné
Urovné bezpecnosti pri praci s prohlizecem
(napriklad probiha-li Sifrovani provozu).

m Passwords - volba moznosti analogicka
bodu Master Passwords v prohlizeci
Mozilla.

= Navigator - nastaveni parametr( prace
podle protokolu SSL. [ ]

Nerscape CommunicAaTOR 4.75

Autor Netscape Communications Corporation
http,//home.netscape.com

Popminky SiReni freeware

OperACNi sysTém Windows, Linux

Autor Opera Software
www.opera.com

Popminky SiReni adware

OperacNi systEm Windows, Linux

INTERNET EXPLORER 6.0

Autor Microsoft
www.microsoft.com

Popminky SiReni freeware

OperACNI sysTEm Windows
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= Messenger - bezprostredné k prohlizeci se
tento bod nevztahuje, jsou to nastaveni
bezpecnosti pro instant messenger.

vlastni Uroven bezpecnosti. Celkem existuji
Ctyri zény:
= Internet - zde jsou zahrnuty vSechny webo-

_-1!* 6 = m Java/Java Scripts - fizeni certifikatd a akti- vé stranky neuvedené v ostatnich zénach.
1 o . o 7 O 7 A4 ~
— LA S AN e vace Java appletld a skript(. Na rozdil od jinych zén sem nelze vybérové
a| | =l m Certificates - rizeni certifikatd, prakticky pridavat samostatné vybrané stranky.
[ooas Uplné analogické c¢asti Manage Certificate m Local Intranet - zde jsou instalovana nasta-
T ok ;L ol L

P plioR -0 s v moznostech prohlize¢e Mozilla. veni bezpecnosti pro zdroje lokalni sité.
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= Cryptographic Modules - fizeni kryptogra- Kdyz stiskneme tlacitko Sites..., je mozné

fickych modul(, které pouziva prohlize¢ vybrat, jaké zdroje budeme do této zény

S|
| - iy T el b fries (smart karty a jiné). zahrnovat:
oy balern Sormicading ks kg ; . 3 : . .
Wil Barveey ntdpti el P b et = Nastaveni Netscape Communicatoru jsou a) Include all local (intranet) sites not listed
A i v . L x . - . « At ez
velice podobna tém, kterd nachazime in other zones - v§echny lokalni stranky,
v Mozille, coz neni prekvapuijici, protoze které nejsou uvedené v jinych zénach.

oba tyto prohlizece jsou postavené na stej- Jsou to ty stranky, v jejichz nazvech

ném jadru. nejsou tec¢ky (napriklad http;//honza, ale

o] _cwnn | |

Nastaveni bezpecnosti v Internet Exploreru

ne http.//www.honza.cz).

OPERA 6.04
Vsechny volby bezpecnosti (File-Preferences-

b) Include all sites that bypass the proxy
6.0 je dostateéné Siroké a uzivatel si muze server - vSechny stranky pfipojené

Security) jsou v tomto pripad€ omezeny na primo k proxy serveru.
¢) Include all network paths (UNCs) -

vsechny sitové nazvy, jako \\honza\pub-

sam vybrat tu Uroven, kterou povazZuje za

pijatelnou. nezbytné minimum, jsou vméstnany do jedi-

ného okna a jejich charakteristiky se malo

o 1

lisi od téch, které existuji u ,kolegl”. Napri- lic\music a jiné.

G| Gorcasity | Py | Comtmd | Corwmmtins | Progmms Abeirnss

klad ¢ast Password je fakticky pIné analogic- = Podobné kdyz klepneme na Advanced,
i ké s casti Master Passwords v Mozille. dava ndm to moznost pridat do této zény
nﬁ"':': onantinc = Jak uz bylo feeno, prostfedky bezpe¢- nutné lokalni webové zdroje samostatné.
Lrck fon gt S D o nosti Opery neposkytuji uzivateli prilis Abychom pridali pouze ty, které podporuji

) crach i imom ool e mecc i rgusss mva

E:n..n-o..nn... FEST P mnoho moznosti k nastaveni, protoze jeji- HTTPS, zvolime Require server verification

e e L ) L AR

mi silnymi strankami jsou rychlost otevira- (https:) for all sites in this zone.

) Fmgy T e M i r & i
E:i h"'l_h_"‘_"""'l"'""""—":""" il ni stranek a kompaktnost. Pravé témto m Trusted sites - spolehlivé webové zdroje,
=% ] vlastnostem prohlizece také vénuji autori kterym je mozné davérovat. Vsechny ope-

programu hlavni pozornost. Ostatné race pridani stranek jsou analogické se
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v blizké budoucnosti se predpoklada uve- zénou Local intranet. Microsoft naléhavé

deni verze Opera 7, jejiz programové doporucuje pridavat sem pouze stranky
s podporou HTTPS.

programu, Uplné prepsané. Je mozné, ze m Restricted sites - nespolehlivé webové

jadro by mélo byt, podle ujisténi tvirci

se v nové verzi setkdme s jinymi prostred- zdroje. Sem se ukladaji stranky, jejichz

[ | ewew | ms || kybezpecnosti. obsah mtze byt pro va§ pocita¢ nebez-

pecny.
Rozsirené moznosti nastaveni bezpecnosti
v IE 6.0 (SSL)
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INTERNET EXPLORER 6.0 m Predpokladaji se také &tyfi trovné bezped-
V tomto prohlizedi, kde je nastavovani bez- nosti, ale pokud vybereme bod menu
pecnosti soustiredéno v menu Tools-Internet Custom level.., je mozné ménit nastaveni

Options...-Security, se véci jevi mnohem podle vlastniho vkusu:

[P - zajimavéji: Microsoft (na rozdil od jinych m High - nejvyssi. Zabezpecuje nejbezpec-
‘-l" Em H‘ vartars et i autord softwaru) zavedl pojmy ,Security n€jsi surfovani. Nékteré stranky vsak

| Level” a ,Security Zones". Znamen4 to, ze mohou byt zobrazeny nekorektné: jsou
Clias pro kazdou oblast je mozné stanovit svoji vypnuty ActiveX, Java a jiné nebezpecné
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INTERNET EXPLORER 6.0 - ZAPLATY PRO LiDRA

H-m v N . z . o 7 v o ve v 7 H ’
Kolem prohlizece od Microsoftu stale vznikaly rlizné chyby otevirani souborti pfi SSL nekeSovaném spojeni
ey e L reA i famy.a skandaly. V prvni radé byly spojeny s otazkami 23308) a chybu NTLM autentifikace pres SSL
e - i yien. | y y.Vp yly spojeny (Q323308) a chy p

(Q325662).

SSL predstavuje protokol pro vyménu informaci v chra-
néném rezimu a v soucasné dobé existuji verze SSL 2

a SSL 3, mezi kterymi nen z uzivatelského pohledu
velky rozdil. Dosud nent jasné, zda se i pro nejpopular-
néjsi prohlizec objevi nové zdplaty, ale pokud mtizeme
usuzovat podle toho, jak roste popularita jeho konku-
rentd, autofi z Microsoftu se budou muset o osud
svého ditka nélezité starat..

bezpecnosti a také s tim, Ze prohlize¢ byl hned od
pocatku soucasti operacniho systému a zbavit se ho
legalnimi metodami bylo prakticky nemozné. S kazdou
verzi Internet Exploreru se objevovaly dodatky a opravy
urcené ke zvySeni Grovné jeho bezpecnosti. Vyjimkou se
nestal ani Internet Explorer 6. 9. zafi 2002 pro néj firma
Microsoft oficiélné vydala soubor oprav Service Pack 1
(Q3264809), ktery prochazel beta testovanim od zacatku
c¢ervence minulého roku. Mezi jinymi Microsoft opravil

Ml Feile & mmled o g [TRESH |
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Rizeni certifikatd a osobnich informaci ulo-
Zenych v IE 6.0

UNOR 2003



elementy. Tato Uroven je uréena pro praci

s Restricted sites.

m Medium - stfedni. Obycejna uroven bezpec-
nosti je vhodna pro vétsinu webovych stra-
nek, proto se doporucuje pro zénu Internet.

m Medium-low - snizena. Od stredni Grovné
se lisi tim, Ze jsou vypnuty pozadavky na
otevi'eni mnoha komponent. Doporucuje
se pro zénu Local intranet.

m Low - nizka. Z divodu zvlasté nizké
ochrany se doporucuje pouzivat pouze
pro Trusted sites.

Je tfeba Fict, ze bez ohledu na ¢etné moz-
nosti nastaveni si Internet Explorer vyslouzil
povést uzivatelsky pratelského, ale Spatné
zabezpeceného prohlize¢e. Mnohokrat se
v ném objevily chyby, které autofi museli
dodatec¢né opravovat.

Vyse uvedenymi body moznosti nastaveni
bezpecnosti nekonci. Na zalozce Advanced,
skoro na samém konci seznamu nastaveni
(¢ast Security), se nachazi rizeni SSL protoko-
lu: kontrola anulovanych certifikat(, vybér
pouzitych verzi SSL a nekteré jiné body. Na
zélozce Content se pak provadi rizeni certifi-
katl (Certificates), automatického ukladani
hesel (Personal information-AutoComplete...)
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Rizeni parametrii Grovni bezpeénosti
v IE 6.0 (Custom level)
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a personalnich udaja (Personal Information-
My Profile).

Nezapomerite, Ze vSechny certifikaty maji
urcitou dobu platnosti, po jejimz vyprseni se
stavaji neplatnymi. Na to je tfeba davat
pozor a neplatné certifikaty ulozené v bazi
vaseho prohlizece je treba véas anulovat.

Je mozné, ze nékteré body v IE se vam
budou zdat zbytec¢né. Ale pokud jim porozu-
mite a date si Cas na jejich nastaveni, zajistite
si pohodInou praci s internetem. Alespon tak

INTERNET: BEZPECNOST
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Konfigurace zény ,Local intranet” v IE 6.0

nés o tom ubezpecuje Microsoft...

Nesmime vSak zapominat, Ze pri vsi shodé
nastaveni bezpecnosti v prohlizecich se
mohou objevit chyby v realizaci nékterych
metod ochrany. S kterym prohlizecem praco-
vat, to je véc vkusu, ale v otazkach bezpec-
nosti mu nemUzeme ddveérovat. Davat jaka-
koliv doporuceni je pomérné slozité. | kdyz
Internet Explorer spravnéji zobrazuje prevaz-
nou vétsinu stranek, s bezpecnosti to u ného
neni pravé nejlepsi. Za sebe mohu fict, ze
Internet Exploreru davam prednost vzhle-
dem k jeho ,spravnému” chapani HTML
kédu a Mozille vzhledem k tomu, Ze autofi
programu vénuji otazkam bezpecnosti vice
pozornosti nez autori ostatnich programi. =
= = Konstantin Nikolajenko

PLACENA INZERCE

Nedejte virum Sanci!

Norton AntiVirus™ 2003 — Ceska verze

Aplikace Norton AntiVirus™ 2003 poskytuje G€innou ochranu pocitace pred viry.
Tato aplikace se snadnym ovladanim automaticky rozpoznéva viry a odstraiuje
infekce v e-mailovych zpravach i pfilohach rychlych zprav. Navic se sama

* NOVINKA! Rozpoznava a blokuije viry i v pfilohdch rychlych zprév (napi. ICQ nebo

= S masiec R —
-l
= Horton
1003

ﬂ nti Ui ru 5 aktualizuje proti novym virm.**
! MS Messenger).
5 (tbosrbiont rrppobhlenlii .
- = aalivirow feleni
- . -
E %
'=I * Prohledava a Cisti pfichozi i odchozi e-maily.
W
! napfiklad ILoveYou a Anna Kournikova.

** Pii koupi produktu Norton AntiVirus 2003 ziskaji uZivatelé sluibu aktualizace definic viri po dobu jednoho roku; pro nasledné aktualizace je k dispozici roéni piedplatné.

NOVINKA! Exkluzivni technologie blokovéni viri Worm Blocking rozpozné Gervy
jako napiiklad Nimda v odchozim e-mailu a zabréni tak napadent jinych poéitaga.
« ROZSIRENO! Automaticky odstrafiuje viry, Cervy a trojské kong.

 Automaticky stahuje nové definice vird za G¢elem ochrany proti novym virdm.
« Technologie Script Blocking chrani proti rychle se $ificim skriptovym virdm jako

* Technologie Worm Blocking a Script Blocking mohou rozpoznat nové hrozby
jesté pfedtim, neZ pro né budou vytvoieny definice vird.

* Obsahuje podrobné pokyny k instalaci, a to i do jiZ napadeného pocitace.

* Norton AntiVirus 2003 je zcela lokalizovany.

Norton Antivirus 2003 v prodeji u prodejcd spole¢nosti Symantec a ve vybranych obchodnich fetézcich.
Klimentské 46, 110 02 Praha 1, tel: +420 602 206 348 e-mail: prague@symantec.com, www.symantec.cz

, symantec.

Symantec a logo Symantecu jsou obchodni zndmky registrované v USA, Norton AntiVirus je obchodni zndmka spolecnosti Symantec Corporation. © 2002 Symantec Corporation. VSechna prava vyhrazena.
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