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KAPITOLA 1

Uvod

Kerio Personal Firewall

Kerio Personal Firewall je maly snadno pouzitelny systém pro ochranu osobniho
pocitate proti napadeni hackerem a Uniku dat. Je zaloZzen na &eztei
technologii pouzité ve firewallu WinRoute Pro a certifikované organizaci ICSA.

Vilastni firewall kZi jako sluzba na pozadi, ktery vyuziva specialni
nizkodrowiovy ovlad& zavedeny do jadra systému. Tento oviagaumistn na
absolutni kontrolu nad v8emi prochazejicimi pakety #@Zentak zajistit
dokonalou ochranu gtace, na #gmz2 je nainstalovan.

Aplikace (TPF Administration, trojsky ki, )

Windows sockets
Protokolovy zasobnik TCRAIP

Nizkonroviiovy ovladad Tiny Personal Firewallu

Crrladad :
sifov karty WA subsystém

Sifored karta Ivlndern
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Systemové pozadavky

Pro instalaci produktu Kerio Personal Firewall je dop@ma nasledujici
minimalni konfigurace:

= CPU Intel Pentium a kompatibilni

= 16MB RAM

= cca 3MB mista na disku (pro instalaci; dale dopmfeme rezervovat
alespa 10MB pro zdznamy)

=  Windows 9x/ Me /NT4.0 /2000
Kerio Personal Firewall je den pro ochranu potact, na nichZz ne&i

WinRoute Pro nebo WinRoute Lite. Tyto produkty pouZivaji stejnou technologii
zabezpe&eni a vykazuji s Kerio Personal Firewallem konflikty.
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Instalace

Instalace se provede jednoduSe sgnidh instal@&niho archivu (typicky
pfw2en.exe). V instaknim programu je mozno vybrat adrés&am mam byt
Kerio Personal Firewall nainstalovan, nebo ponechat standardni &dresa
(C:\Program Files\Kerio\Personal Firewall). Po instalaci fjeba restartovat
pacitag, aby mohl byt zaveden nizkounmsavy ovlada firewallu.

Tiny PersunaI'Fi'l:ew'all S'Et

Choose Destination Location

Select folder where Setup will install files.

Setup will ingtall Tiny Personal Firewall 2.0.13 in the following folder.

T o inztall to this folder, click Mest. Toinstall to a different folder, click Browse and select
another folder.
Choose Folder Xl

Flease choose the inskallation Folder,

Directories:

CE I:I Microsoft Office :l
|'Dest|nat||:|n el i) Microsoft Script Debugger

G:“Programn Files Tiny P D Microsoft Yisual Studio

----- ] MetMeeting

sl ] s s I:I Cutlook Express _| B
-] Phone Book Service

----- <5 Tiny Personal Firewall

-] Windows Media Cnmnnnentls _ILI

k

e

Zancel |
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KAPITOLA 2

Administrace

Komponenty Kerio
Personal Firewallu

Kerio Personal Firewall je tven temi programy: Personal Firewall Engine,
Pesonal Firewall Administration a Personal Firewall Status Window.

ﬁ Personal Firewall Adrministration
g Personal Firewall Engine

ﬁ Uninstall Personal Firewall

ﬁ Personal Firewall Status

Personal Firewall Engine je vlastni vykonny program, ktery zafigie vSechny
funkce Personal Firewallu.&i skry& na pozadi (fip. jako sluZzba ve Windows
NT/2000) a zobrazuje se pouze jako ikonka na& I{BtSystem Tray).

Firewall Skatus \Window
Firewall Adminiskration

About

Exit
14130
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Pri kliknuti pravym tlatitkem na ikonku se zobrazi menu, ¥mZ je mozno
spustit aplikaci Administration nebo Status Window, zjistit informace o verzi
programu (About) nebo ukgit Personal Firewall Engine (Exit).rPukonceni
Engine se samaejme vypinaji veSkeré bezpaostni funkce.

Dvojitym kliknutim levym tlatitkem je moZno Fimo spustit program Personal
Firewall Administration.

Personal Firewall Administration slouZi ke konfiguraci Personal Firewall Engine.
Jednotliva nastaveni budou popséana v nasledujicich kapitolach tohoto manualu.

Personal Firewall Status Window zobrazuje informace o vSechédicich
aplikacich komunikujicich prodnictvim TCP/IP. Jeho popisu je&novana
samostatna kapitola.

Komunikace mezi Personal Firewall Engine a ostatnimi komponentami je
chrargna silnym Sifrovanim. Tim je zaji&o, Ze penaSena data nemohu byt
odposlechnuta a zneuZzita k napadeni vaSektaie.
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Zabezpeéeni pristupu k
administraci

Pro zajiséni optimalni bezpénosti je teba, aby Personal Firewalktel po
celou dobu Bhu paiitate, a také aby neopra¥na osoba nemohla zasahovat do
jeho konfigurace. Tato nastaveni lze provést v programu Personal Firewall
Administration, zaloZka Miscellaneous.

+* Tiny Personal Firewall # X

Firewall Miscellaneuusl

— Adminiztration
v authentication |z Fequired

Pazgword: I““**“**“

Confirm Paszword: Ixxxxxxxx

[” Enable Remate Administration

— Statiztics And Logs Yiew
V¥ Authentication |s Bequied

Pazzwaord: I

Confirm Password: Ixxxxxxxx

¥ Enable Remote Access To Statistics And Logs

= Fun Manually
{* Fun Az Service

| [ I Cancel Apply
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Sekce Administration

Volba Authentication Is Required znamena, Ze program Personal Firewall
Administration bude  svém spudini vyZzadovat heslo. Po zapnuti této volby
jsopu gFistupnd pole pro zadani a potvrzeni hesla (Password, Confirm
Password). Volba Enable Remote Administration uupg, aby konfigurace
Personal Firewallu byla provéda z jiného poitate nez z lokalniho.

Sekce Statistics And Logs View

Zde se provag)i nastaveni fistupu a vzdalenéhofistupu k zaznadm a
statistikam. Volby jsou shodné jako wgachozi sekci. Tim, Ze je mozno je
nastavit oddlerg, Ize definovat d¥ razné arove pristupu - k prohlizeni
zaznani a k plné administraci.

Run Manually / Run As Service

Volba, zda m& byt Personal Firewall spaustucné, anebo automatickyip
startu systému jako sluzba (resp. aplikace na pozadi ve Windows 9x/Me). Aby
byla zardena Uplna bezgaost, je bezpodmikeé nutné, aby byl Personal
Firewall spou&tn jako sluzba a&’el po celou dobudhu systému!
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Prihlaseni k administraci

Chcete-li spravovat Kerio Personal Firewall nebo prohliZzet zaznatnyopna
pditaci, kde Personal Firewall dZi, a neni-li pistup k administraci nebo
zaznamim zabezpé&en heslem, je mozZno o spustit aplikaci Personal
Firewall Administration, resp. Personal Firewall Status Window. V ostatnich
piipadech se po sputi libovolné z Echto aplikaci nejprve zobrazfiplaSovaci
dialog.

Tiny Personal Firewall

Personal Firewal iz running on

" Localhost
¥ Femaote computer [a hostname or an I address|

Host : {152.168.1.1]

Authorize uzsing

Connect to: % &dmin configuration

™ Status window

Paszwiord ; I

Connect I Caricel |

Zde je mozno zvolit, zda se chceté@gwjit k Personal Firewallu &icimu gimo

na lokalnim péitaci (Localhost) nebo na jiném géaci (Remote computer)
zadaném DNS jménem nebo IP adresou. Dale Ize vybrat, zda se chcéfe otev
program Personal Firewall Administration (volba Admin configuration) nebo
Personal Firewall Status Window (volba Status Window). Do polozky Password
zadejte pislusné heslo (je-li nastaveno).
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Personal Firewall Status
Window

Aplikace Personal Firewall Status Window slouzi k monitorovani veSkerych
TCP/IP aktivit v operénim systému. Zobrazuje podrobné informace aplikace,
které se dastni komunikace (a jimZ je komunikace povolena b&apstnimi
pravidly).

Zakladni okno

Z&akladni okno zobrazuje na kazdé&dce informace o jednom lokalnim
koncovém bodu (koncovy bod je den IP adresou, portem a protokolem).
Lokalni koncovy bod miZze vzdy naleZet pouze jedné aplikaci, naopak jedna
aplikace niize mit vice lokdlnich koncovych badnap. FTP serverkeka na
prichozi spojeni na portech 20 a 21). Jednotlivé sloupce pak zobrazuji informace
o tomto koncovém bodu.

ﬁﬂTinr Personal Firewall - Opened Connections at localhost

File Logs Settings Help

Application | Frotocol | Local Address | Remaote Address | State | Creation Ti
@ IE<FPLORE.ExE  LDP localbost: 4524 Listening 16.5.2001
CHMETINFO.EXE oP all: 1059 Listening 14.5.2001
CIMETINFO.EXE TCP all: 21 Listening 14.5.2001
CMETINFO.EXE oP al:356 e Listening 14.5.2001
CIIMETIMNFO.EXE TCP al1044 0 e Liztening 1452001
ClIMETINFO.EXE TCF alkan e Liztening 1452001
CMETINFO.EXE TCF al443 e Liztening 1452001
CHMETINFO.EXE TCP alb3296 e Listening 1452001
CILLSsRY.EXE oP al1094 e Listening 14.5.2001
ﬁf% MSDTC.E=E TCP al1027 e Listening 14.5.2001
ﬁf% MSDTC.E=E TCP all:3372 e Listening 14.5.2001
CIMSTASE.EXE TCP al1034 e Liztening 1452001
. METMOMZD.EXE TCP all 44336 e Liztening 14.5.2001
. METMOMZD EXE UDP all 44336 e Liztening 1452001
CIMSCM.EXE oP al1033 e Liztening 1452001
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Application - jméno spustitelného souboru aplikace, kterd vlastni dany
koncovy bod. Jméno fiZe byt zobrazeno i s plnou cestou zapnutim volby
Settings / Don't Cut Pathnames

Protocol - komunikani protokol (bul’ TCP - spojovany protokol, nebo UDP
- nespojovany datagramovy protokol)

Local Address - lokalni IP adresa a port (zobrazovano ve tvaru
"adresa:port"). Volbami v menu Settings Ize misto IP adres zobrazovat DNS
jména a misto (standardnich) portdzvy sluzeb.

Remote Address - vzdalena IP adresa a port (nezobrazuje se, pokud neni
navazano spojeni)

State - stav lokélniho koncového bodu: Listeningka na pichozi spojeni,
Connected In - spojeni havazano z¥e(vzdalenym klientem), Connected
Out - spojeni navazano gnem ven (lokalnim klientem)

Creation Time -¢as, kdy bylo spojeni navazano, nebo kdy dana aplikace
z&ala @ijimat na daném portuifchozi spojeni

Rx [Bytes] - objem pijatych dat danym koncovym bodem (resp. spojenim)
v bytech

Rx Speed [kB/s] - pfmérna rychlost pijmu dat (v kilobytech za sekundu)
TX, Tx Speed - totéZ pro vyslana data

Hlavni menu

Nabidka File

Volba Connect... umaillje pripojit se k Personal Firewall Engine (na
lokalnim ¢i vzdaleném péitaci). Volba Exit ukortuje program Personal
Firewall Status Window.

Nabidka Logs

Umoziuje zobrazit zaznamové okno (Firewall Log) nebo statistiky
pienesenych a filtrovanych dat (Statistics).

Nabidka Settings

Slouzi k detailnimu nastaveni, které informace a jakyrilsepem se maji
zobrazovat.

Hide Listening Sockets - nezobrazi se koncové body, které jsou ve stavu
"Listening" - tj. na nichZ neni navazano spojeni

Hide Local Connections - nezobrazi se spojeni, které jsou navdzana pouze v
ramci lokalniho systému (na &movazebni rozhrani)
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Hide Admin-Firewall Connection - nezobrazi se spojeni navazana mezi
jednotlivymi komponentami Personal Firewallu

Don't Resolve Domain Names - IP adresyipat nebudou pevadny na
DNS jména

Don't Cut Pathnames - jména aplikaci budou zobrazovéeimy/plné cesty

Update Frequency - jakasto se maji informace v oknobnovovat. Lze
zvolit jednu z &chto variant: Slowest (5 sec), Slower (3 sec), Normal (1 sec)
a Fast (0.5 sec).

Help

Népowda a informace o vyrobci a verzi programu.
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KAPITOLA 3

Nastaveni zabezpeceni

Uvod do TCP/IP

Pro spravné nastaveni Kerio Personal Firewallu a vyuZiti vSech jeho moznosti je
nutné porozurt, jak funguje komunikace protokoly sady TCP/IP. ZkuSeni
uzivatelé mohou tuto kapitolureskait, zacatesnikim naopak doportujeme si

ji dakladre prostudovat.

TCP/IP je souhrnné oziani pro protokoly pouzivané pro komunikaci v siti
Internet. V rdmci kaZzdého protokolu jsou datéletha na datové jednotky,
nazyvané pakety. Kazdy paket se sklada z Klgvia datovécasti, gicemz

hlavicka obsahuje systémové informace (hapdrojovou a cilovou adresu) a

datovacast vlastni penaSené data.

Protokolova sada je ro#Zhbna na gkolik tzv. arovni. Ritom plati, Ze pakety
protokoli nizSich Grovni obsahuji (zapouzgi) ve své datovéiasti pakety
protokoli vySSich trovni (b pakety protokolu TCP jsou neseny v IP paketech).

IP (Internet Protocol) je protokol, ktery nese ve své dattagti vSechny ostatni
protokoly (kron¢ ICMP). NejdilezitejSi informaci v jeho hlavice je zdrojova a
cilovalP adresa, tedy kym (jakym peoitacem) byl paket vyslan a komu je ¢en.

ICMP (Internet Control Message Protocol) je protokol pienmsridicich zprav.
Téchto zprav existuje &kolik typa, nag. informace, Ze cilovy potat je
nedostupny, Zadost orgsnerovani nebo Zadost o odezvu (pouZzito ikazu
PING).

TCP slouZzi pro spolehlivy fenos dat tzv. virtualnim kanalem (spojenim). Je
pouZzivan jako nosny protokol pratginu aplik&nich protokoli, nag. SMTP,
POP3, HTTP, FTP, Telnet atd.
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UDP je tzv. nespojovany prototokol, tzn. nevytv&adny kanal a data jsou
piendaSena v jednotlivych zpravach (tzv. datagramech). UDP nagaru
spolehlivé dordeni dat (datagram setrbe @i prenosu siti ztratit). Ve srovnani s
protokolem TCP ma ale mnohem niZSi rezii (odpada wgnéa rusSeni spojeni,
potvrzovani atd.). Protokol UDP se typicky pouZiva hapro prenos DNS
dota#, zvuku, videa apod.

NejdalezitejSi informaci v hlavice TCP a UDP paketu je zdrojovy a cilopgrt.
Zatimco IP adresa tuje paiita¢ v Internetu, port uwuje aplikaci EZici na tomto
pocitagi. Porty 1-1023 jsou rezervovany pro standardni sluzby a ¢épéra
systém, porty 1024-65535 mohou byt pouzity libovolnou aplikaéii.typické
komunikaci klient-server je zpravidla znam cilovy port (ng§ se navazuje
spojeni nebo posild UDP datagram), zdrojovy port je naopa#¢ipvan
automaticky operaim systémem.

Aplikaéni protokoly jsou neseny v paketech protokolu TCRipp UDP, a slouzi
piimo k prenosu uZzivatelskych (aplikaich) dat. Existuje mnoho standardnich
aplikatnich protokoli (nag. SMTP, POP3, HTTP, FTP apod.), programator
aplikace si v8ak riZe navrhnout libovolny vlastni (nestandardni)iggb
komunikace.
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Jak funguje Kerio
Personal Firewall?

VeSkera komunikace v siti Internet probiha protokoly sady TCP/IP. Tyto
protokoly jsou pevazi pouZzivany i pro komunikaci v lokélnich sitich.
Zakladnim (nosnym) protokokolem je IP (Internet Protocol), jehoZ pakety nesou
veSkeré dalSi informace (zapotafd v solE ostatni protokoly). Opravdovy
firewall (jimz Kerio Personal Firewall bezesporu je) musi mit tedy stoprocentni
kontrolu nad veSkerymi IP pakety - tzn. musi byt schopen je zachytit, zjistit z
nich potebné informace a poté je propustit nebo filtrovat. Samozosti je také
vytvareni zaznarin o vSech provaghych akcich, detekovanych Utocich apod.

Zakladnim principendinnosti Kerio Personal Firewallu je tzv. stavova inspekce.
To znamena, Ze o kazdém paketu odchazejicim z vaSetitaq®je vytvaen
zaznam, a z{ je propustn pouze paket odpovidajici tomuto zdznamu (odgov
na odeslany paket). Ostatni pakety jsou zahazovany. Tim je&etaoy Ze
Personal Firewall propusti pouze komunikaci, kterd je zahajenainvait.

Filtrovacimi pravidly niiZze uZivatel (resp. administrator) specifikovat dalSi
podminky pro filtrovani a propoudti paket.. VZdy jsou ale propusty jen
takové pakety, které vyhovuji definovanym kritériim.
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Skupiny IP adres

Pri vytvaieni filtragnich pravidel zakazujicich nebo naopak povolujicidtitau
komunikaci niiZe nastat situace, Ze ma stejné pravidlo platit pétaw skupinu
IP adres (naip nekolik pocitact ve vasi lokalni siti). Pak by bylo nutné definovat
totéZ pravidlo vicekrat (praizné IP adresyi rozsahy adres).

Kerio Personal Firewall umakije vytvait pro tento @&el skupinu IP adress,
kterou Ize pak jednoduSe pouZzit v definici pravidla. Skupifdom maze
obsahovat libovolny peet IP adres, rozs@HP adres nebo subsiti.

K definici uZivatelské skupiny adres slouzi sekce Custom Address Group Vv
zalozce Miscellaneous.

Firewall Configuration

Filter Hulesl Microsoft Metwaorking  Miscellaneous | Application's MO

Firewall logging
¥ Log Into File [filter.log]
I¥ Loglnta Syslog Syslog server address: (192 168.1.33
[ Iz Bunning on Internet G ateway ¥ Log Packets Addressed to Unog

Cuzstom Address Group

Addrezs | Dezcrption

192.168.1.1-192.168.1.20 Uzerz
192168.1.33 Adrinistrators
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Tlacitkem Add... Ize do skupinyifmlat jednu IP adresu (Single address), rozsah
IP adres (Network / Range) nebo sub@letwork / Mask). Tlgitky Edit... a Del
pak Ize jednotlivé poloZzky upravit, resp. smazat. Skupinu adrégenbyt i
prazdné (pak ale jeji pouZziti nema smysl).

Urovné zabezpeéeni

Kerio Personal Firewall umdiije nastavit 3 zakladni Uro¥rzabezp&eni:

+* Tiny Personal Firewall T x|

Firewall | Mizcellaneous

— v Firewall enabled

i Aszk Me First:

Mo netwaork, activity will be permitted unlezs | give my
permizzion of have a filker rule in place. Uze this level when
wou want ko review nebwark, actvity before allowing it to
take place.

= Advanced. .. |

| [ I Cancel Apply
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Don't Bother Me (neobtzuj n¥)

Minimalni zabezpé&eni. Personal Firewall povoluje libovolnou komunikaci,
kromg takové, ktera je filtrovacimi pravidly explicith zakdzana. Nejsou-li
nastavena Zadna pravidla, Personal Firewall se chova transpafgntjako
kdyby nebyl wibec spu&n).

Ask Me First (nejdtive se & zeptej)

V této Urovni je veSkera komunikace implicitzakdzana. PokouSi-li s&jaka
aplikace komunikovat, nebo chcékao zveri navazat spojeni na tento gtas,
Personal Firewall poZzadavek pozastavi a zobrazi dialogové okno, kde m
uZivatel komunikaci povoliti zakazat (jednoraz@mnebo trvale).

Cut Me Off (odtizni me)
Zakéze veSkerou tvou komunikaci (bez ohledu na nastavenda filtrovaci

pravidla). Tento rezim byva také ozimwan jako tzv. giovy zamek a je
ekvivalentni fyzickému odpojeni ptace od sik.
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Interakce s uzivatelem

Je-li nastavena Urotiezabezpéeni "Ask me first", Personal Firewall propousti
automaticky pouze komunikaci povolenou nastavenymi filtrovacimi pravidly.
Je-li zachycen paket, ktery nevyhovuje Zzadnému pravidiegmoklada se, ze
uZivatel pd@itace spustil novou aplikaci, kterou dosud nepouZzival, a zobrazi
dialog, kde niZe uZivatel komunikaci povolit nebo zakazat, a todbu
jednordzo¥ nebo trvale (vytvéenim gislusného pravidla). Stejnd situace
nastava i v pipads, Ze je zachycenijchozi paket zveti.

Dialogové okno obsahuje nasledujici informace:

Tiny Personal Firewall

Outgoing Connection Alert!

Tirne: 2440 apd 20071 12:05: 22
Remaote:  212.65.214_22. port 80 - TCP

Details: Internet Explorer' from pour computer wants o connect :I

to 212.65.214.22, port 80

Dretailz about application

é g:vprogram filezhintemet explorertiexplore. exe ﬂ

Permit | Dery |

¥ Create appropriate filker iule and dor't ask me agair

Customize rule... |
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Tiny Personal Firewall

— Local Endpoint

Incoming Connection Alert / Outgoing Connection Alert - zda bylo
detekovano fichozi nebo odchozi spojeni

Time - presny Udaj o datu &ase, kdy udalost nastala

Remote - informace o vzdaleném koncovém bodu (IP adresa, port a
komunikani protokol)

Details - podrobné informace o zachycené udalosti

Details about application - detaily o lokalni aplikaci, ktera s@agini
komunikace (v roli klienta nebo server)

Permit - povolit zachyceny paket
Deny - zakazat (odfiltrovat) zachyceny paket

Create appropriate filter rule and don't ask me again - je-li zapnuta tato
volba, pak se se stiskem &itka Permit nebo Deny automaticky vytio
filtrovaci pravdidlo, a pisti paket tohoto typu bude jiz automaticky
propous¥n nebo filtrovan. Toho lze z vyhodou vyuZit zejmeérfagoeateini
konfiguraci firewallu - uZivatel nemusi slogitdefinovat pravidla, pouze
postup® spusti aplikace, které hodla pouZzivat. KdyZz Personal Firewall
komunikaci zachyti, nechi automaticky vyiit@iislusna pravidla.

Customize rule - stiskem tohoto titka mize zkuSeny uZivatel upravit
automaticky vytveéené pravidlo.

¥ Create e for any local port

™ Create le for thiz local port anly; IEEEE

— Remate Endpaint

¥ Create wile for any remote address

™ Create le for thiz remote address orly: |21 IR 422

¥ Create le for any remote part

= Create le for thiz remote port anly: IED

Cancel |
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Filtrovaci pravidlo vytvéeni timto zgisobem je vzdy platné pro konkrétni
aplikaci, ktera vyslala nebo jiz byl &en zachyceny paket (viz inforrtiai pole
Details about application). Této aplikaci je vzdy zamowestvoren tzv. MD5
podpis, aby mohla byt v budoucnu &wevana jeji pravost (tzn. aby nemohl byt
spustitelny soubor aplikace nahrazen jinym programem stejného nazvu).
Podrobnosti naleznete v kapitole MD5 podpisy aplikaci.

Standarda je filtrovaci pravidlo pro konkrétni aplikaci vytv@no tak, Ze
aplikace niize komunikovat na libovolném lokalnim portu (any local port) s
libovolnym paiitatem v Internetu (any remote address) a &#na libovolném
portu (any remote port).iedpoklada se totiz, Ze pokud uZivatel aplikaci jednou
povoli, povazuje ji za @véryhodnou a nebude ji v komunikaci dale omezovat.
To vS8ak nemusi byt vZzdy zcela pravda, a proto ma uZzivatel moznost pravidlo
upravit (vytvaeené pravidlo I1ze saméegjme upravit i kdykoliv pozd;ji, piipadré
odstranit).

Jak spravné (ne)upravit vytvaiené pravidlo?

Detailni nastaveni filtréniho pravidla vZzdy zavisi na konkrétni situaci, zejména
aplikaci, jiz ma byt komunikace povolena nebo zak&zéana.dhee alespd
nekolik obecnych zasad:

= Upravovat nastaveni pravidel dopoujeme pouze uzivatéin, ktei
ovladaji alespi zaklady TCP/IP komunikace (viz kap. Uvod do TCP/IP).

» Nedoporduje se nastavovat lokélni port, pokud se jedna o klientskou
aplikaci (nap. WWW prohlize). Klientsky lokalni port je totiZ fidélovan

N4

oper&nim systémem a vestsing pripadi tedy neni pedem znam.

» TotéZ plati pro vzdaleny port, jedna-li se o serverovou aplikacii{napVvw
server), kdy je naopak klient s nahadpridélovanym portem umigh na
vzdaleném konci.
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Pravidla pro filtrovani
paketl

Filtrovaci pravidla slouZi k f@sné definici, ktery paket ma byt prop&sia ktery
naopak filtrovan. Bezéchto pravidel by fungoval Kerio Personal Firewall jen ve
dvou médech: vSechna komunikace povolena nebo naopak veSkera komunikace
zakazéana.

Existuji dva zfisoby, jak filtrovaci pravidla vytvéet: bud’ "automaticky" i
detekci neznamého paketu (jestlize uZivatel paket odmitne nebo potvrdi - viz
kap. Interakce s uzivatelem) neboc¢md v programu Personal Firewall
Administration. Zde je mozno pravidla nejen vyte§ ale také upravovat, mazat
nebo fadit podle priority Zpracovani.
Definované filtrovaci pravidla se zobrazuji v zaloZce Filter Rules (po stisku
tlacitka Advanced v hlavnim oknPersonal Firewall Administration).
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Firewall Configuration ,;;é
Filter Rules | Mizcellaneous | Application's MDEI
| | Fiule Dezcription | Protocol | Local | Remote
FIH'n":pr Loopback, JOP/TCP [Both]  [Arw part] [127.0.071]: [Any port]
FIH'l".'.r MHetBT Datagram IOF [Bath) [137.138] [Trugtful Addreszes]: [
AHY = NetBT Session TCP [wat] [Arw part] [Trugtful Addreszes]:[135
FIH'I".T OMS IUDF [Both) [ part] [y addrezs][53]
AENES § Cutgoing PIMNG ICMP Echo [Out]  Local[any]  Remote:[Any addresz]
D‘.‘p Local Security Authority Spste...  UDP [Both) [ port] [Trustful Addreszes]:[38]
1=k Local Secuity Authority Syste.. TCP (Ot [&rw port] [Trugtful Addreszes]: [
n = ‘Windows Logon Application [..  TCP [Out) [&rm port] [Trugtful Addreszes]:[38°
ANY = bicrozoft-05 TCP [wt] [&rm port] [Trugtful Addreszes];[44F
mﬁ Services Application JOP/TCP [Baoth]  [Arw part] [Trugtful Addreszes]: [
=+ SvSTEM UDP (Ot [t part] [Amy addresz][any port]
4= SvSTEM DF [In) [ part] [y addrezs][Any port]
=k ‘windows Media Station Service  UDP [Out) [ part] [ addrezs][Any port]
=+ wiINS SERVER JDP (D] [ port] [Arw addrezs][Any port]
Cl=k 5vSTEM TCP [uat] [ port] [Arw addresz] [Any port]
n = ‘Windows NT Logon Application  TCP [Out) [ |:u:u|rt] [Arw addrezz] [Any port]
1

add. | insen. B Delete | ¥ sk for action when na rule is fc
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Seznam filtrovacich pravidel

Pravidla jsou zobrazovdna v tabulce, kde kazdylek pedstavuje jedno
pravidlo. Jednotlivé sloupce maji nasledujici vyznam:

Checkbox (zaSkrtavaci poko) - zda je pravidlo aktivnic¢i nikoliv.
Kliknutim Ize jednoduSe pravidlo vypnout (deaktivovat), aniz by bylo nutno
jej mazat a pipadré znovu gidavat

» |kona aplikace - zobrazuje ikonu lokalni aplikace, k niz se pravidlo vztahuje.
Jedna-li se o pravidlo platné pro vSechny aplikace, zobrazi se specialni
zelena ikona s napisem "ANY".

» Rule Description - sgr a popis pravidla. Symboly pro sm jsou
nasledujici: Sipka vpravo (odchozi paket), Sipka vpravdckmzi paket) a
dvojita Sipka (pravidlo plati pro odchozi fighozi pakety). Popis pravidla
mize byt libovolny uZivatelem zadanfttzec, u automaticky vyti@nych
pravidel se zde objevi nazev lokélni aplikace.

» Protocol - pouzity komunikani protokol (TCP, UDP, ICMP...). Za ndzvem
protokolu se v kulatych zavorkach rasinzobrazuje sr komunikace (In -
dovnitt, Out - ven, Both - oba sé#ny)

= Local - lokalni port

» Remote - vzdalena IP adresa a port (@ddo dvojte&kou)

= Application - spustitelny soubor lokalni aplikac&eins piné cesty. Jedna-i
se o sluzbu opetaiho systému, zobrazi se zde jméno "SYSTEM".

Klavesoveé zkratky

V seznamu filtrovacich pravidel Ize pouzit nasledujici klavesoveé zkratky:

= Enter - Edit
= |ns - Insert
= Del - Delete

Ovladaci prvky

» Add... - gidani nového pravidla na konec seznamu

= Insert... - vloZeni nového pravidla nad ozeaé pravidlo. Tato funkce uget
presouvani nového pravidla v seznamu, protoZe jej umozni vidifitgna
poZadované misto.

» Edit... - umouje znEnit vybrané pravidlo
» Delete - smaze vybrané pravidlo
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= Ask for action when no rule is found - zda ma by detekci nezndmého
paketu zobrazen dialog (viz kap. Interakce s uzivatelem). Je-li tato volba
vypnuta, pak jsou pakety, které nevyhovuji Zddnému pravidlu, automaticky
zahazovany (tzn. je povolena pouze takova komunikace, pro niZ b§he ru
vytvoreno pravidlo).

= Tlacitka se Sipkami (vpravo vedle seznamu pravidel) - umgiZpiesun
vybraného pravidla v seznamu. Tak Ize stanovit prioritu prémégravidel
(jsou zpracovavana sirtem shora ddi).

Pridani nebo zména pravidla

Po stisku tlaitka Add, Insert nebo Edit se zobrazi dialog pro definici
filtrovaciho pravidla.
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Filterrale 2]

Description: IInternet Ewplorer
Pratacal; I TCP j
[hrection:

I Outgoing j

— Local endpaint

—Application

Fart type: I'&'n-"' por

t j IEInI_I,I zelected below j

IG:'\.F‘HDGH.&M FILESMWTERMET EXFL

Browsze. . |

— Remate endpaint

Address type:

Ary address j Fort type: {0y port j

— Rule walid

Alvaays

=

— Action

" Deny

f* Permit Q [~ Log when thiz rule match

™ Display alert box when this rule match

crcel |
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Description - pravidlu je moznoiffadit libovolny textovy popis (nazev).
Doporutujeme vSechna definovana pravidlastedré pojmenovavat podle
toho, kéemu jsou uwtena. USaf vam to mnoho komplikaciip pozdjSich
zmenach pravidel a odstii@vani problén.

Protocol - komunikani protokol, na &jZ se pravidlo vztahuje. Lze zvolit
protokol TCP, UDP, TCP a UDP, ICMP nebo libovolny jiny (volba Other) -
pak je protokol nutno specifikovatislem protokolu v hlaice IP paketu.
Specialni volba Any znamena libovolny protokéilj vSechny IP pakety.

Je-li vybran protokol ICMP, zobrazi se naviccikko Set ICMP..., po jehoz
stisknuti 1ze vybrat, na které typy ICMP zprav se ma definované pravidlo
vztahovat. Vybrané ICP typy jsou pak vypsany do specialniho textového
pole.
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= Direction - sn&r, ve kterém maji byt pakety zachycovany (Outgoing -
odchozi, Incoming - fichozi, Both Directions - oba sfry)

Sekce Local Endpoint - popisuje lokalni koncovy bod

= Port type - port (pouze je-li zvolen protokol TCP a/nebo UDP). Lze zvolit:
Any (libovolny port), Single Port (jeden port), Port Range (rozsahipat
List of ports (seznaniisel porfi, oddslenych¢arkami).

= Application - zda se ma pravidlo vztahovat na vSechny pakety (Any
application) nebo pouze na pakety vysilanéfijimané ucitou aplikaci
(Only selected below). Spustitelny soubor aplikace kit uveden etns
plné cesty, a je mozné jej Bzadat ré¢né, anebo tlditkem Browse nalézt na
disku.

Sekce Remote Endpoint - vzdaleny koncovy bod

= Address type - IP adresa vzdalenéhgipase. MaZe byt specifikovana jako
libovolnd adresa (Any address), adresa konkrétnihgit@® (Single
address), subsizadana adresou &t maskou (Network/Mask), rozsah IP
adres (Network/Range) nebo uZivatelem definovana skupina IP adres
(Trustful Addresses).

= Port type - vzdaleny port. MoZnosti jsou stejné jako gefinici lokélniho
portu.

DalSi parametry

= Rule valid - zda je pravidlo platné vzdy (Alvays) nebo jen vité doke (At
this time interval only).Ve druhémifpact Ize pak tl&itkem Set.. nastavit
dobu platnosti pravidla (g@teni a koncovycas a pislusné dny v tydnu).
Pouziti ¢asovych intervdl samofejm¢ vyZaduje spravné nastaveni
systémovéhgasu!

= Action - akce, ktera se ma provést - zda ma byt paket vyhovujici
definovanym podminkam povolen (Perniitzakézan (Deny).

= Log when this rule match - jestlize zachyceny paket vyhovuje tomuto
pravidlu, bude zaznamenan (viz nastaveni zaZnawm zaloZce
Miscellaneous).

= Display alert box when this rule match - jestlize paket vyhovuje tomuto
pravidlu, zobrazi se inforn¢dai okno (Firewall Rule Alert) se detailnim
popisem paketu a informaci, zda byl progmshebo filtrovan.

Informaéni okno Rule Alert
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Toto okno se zobrazi, jestlize byl zachycen paket vyhovujici pravidlghazje
zapnuta volba Display alert box when this rule match.

Tiny Personal Firewall Alert a : -0 x|

& Firewall Rule Alert!

Time:  13AJun/2007 12:35:14
Fule:  Internet Explorer

Femote:  FERDA tingsw.cz [127.0.0.1], part 4327 - UDF

Details:  |UDP Datagram ba FERDA tnyswcz [127.0.0.1:4927] was permitted by
rule 'Internet Explorer’

14 14| || P

Higtary:

Time I Rule dezcription I Cietailz

13Aun/2000 123514 Intemet Explorer permitted; Out UDP; localhost 4927->
13un/2001 123514 Intemet Explorer permitted; Out UDP; localhost 4927-
134un/2001 123515 Intermet Explorer permitted; Qut UDP; localkost 4927-
134un/2001 123515 Intemet Explorer permitted; Qut UDP; localkozt 4327->

4] | i
Delete Delete All | to Clipboard | Cloze I
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Dialog zobrazuje nasledujici informace:

= Time -¢as, kdy k udalosti doslo (kdy byl paket zachycen)
= Rule - ndzev pravidla, které bylo pouzito

= Remote - informace o vzdaleném koncovém bodu - IP adredpagé
DNS jméno pgitace), port a komunikéni protokol

= Details - detailni popis paketu¢etre informace, zda byl povolen nebo
zakazan
» History - seznam vSech uddlosti dosud zachycenych na zaktdubto

pravidla. Jsottazeny od nejstarSich k nejr#§im, kliknutim na pole "Time"
lze tazeni obratit.

Ovladaci prvky:

» Tlagitka "prehravae" - umo#iuji pohyb po zaznamenanych udalostech
(prvni zaznam, fedchozi zdznam, nasledujici zaznam, posledni zaznam). V
horni¢asti okna se vzdy zobrazuji detailni informace o té udalosti, ktera byla
témito tlagitky vybrana.

» Delete - vymazani vybrané udalosti

= Delete All - smazani vSech zaznamenanych udélosti

» To Clipboard - peneseni informaci o vybrané udalosti do schranky

= Close - ukogieni dialogu. Historie zachycenych pakefistava zachovana.
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MD5 podpisy aplikaci

Krome kontroly géichozich a odchozich paketmi Kerio Personal Firewall také
zjiStovat, zda jsou povolené pakety vysilany pouze op¥aymi aplikacemi. Do
vaSeho poitace se totiz niZe infiltrovat aplikace (nap mailem, z diskety
apod.), kter4 se vydava za&jaky bszny program (tj. pepiSe jeho originalni
spustitelny soubor) a snazi se odeslat z vaSelitigte vase privatni data. Tyto
aplikace se nazyvaji trojské kervétSinou je Ize odhalit i antivirové kontrole,
ale to uz samazjme muze byt pozd.

Kerio Personal Firewall pouzivA metodu witgai a kontroly MD5 podpis
aplikaci. ZjednoduSenze fici, Ze MD5 podpis je kontrolni s@et spustiteiného
souboru aplikace. # prvnim pouZziti aplikace (resp.fpprvnim pokusu této
aplikace o glovou komunikaci) Personal Firewall zobrazuje dialog, kde uZivatel
maze komunikaci povolit nebo zakazat. Je-li komunikace uZivatelem povolena,
Personal Firewall vytvd a zaznamena MD5 podpis této aplikacé. BZzdém
dalSim pokusu o komunikaci je pak MD5 podpis kontrolovan. DoSlo-li ve
spustitelném souboru aplikace ke &ma (hag. infikace virem nebo zasma za

jiny program), Personal Firewall komunikaci nepovoli a zobrazi varovné hlaSeni
s dotazem, zda ma byt Zma akceptovana (n&pv pripact upgrade aplikace na
nowjsi verzi)¢i nikoliv.

MD5 podpisy lze prohlizet a mazat v zaloZzce Application's MD5 (vigng
mohou byt pouze automaticky).
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Firewall Configuration

FiIterHuIesI MicrusuftNetwurkingI Mizcellaneous  Application's MOG |

¥ Check MDS Signature

% G:NWIMAPPYWINCM D AWINCMD 32 EXE
4

Application | kA d5 [BIMARY]
ClGMWINNTASYSTEM 324N D 0'w'S MEDIANSERVERNNS CM . EXE 247F49C863FFDDADSTADI
G NwINNTASYS TEM32NWINS EXE 09F370EDFEEDEB95CREE
TG wWINNTASYSTEMINSERVICES EXE 043311C030YFAIDZEDEC
TG NwWINNTYSYSTEMIZANE TSRVAINE TINFOLEXE 2BE 3267DF0T4FDFE 35471
3 G\PROGRAM FILESYWINROUTE PROMINROUTE EXE 27N CAAMECCACIIETIRE
n G:SwWINHTASYSTEM 32NN LOGOMN EXE 1ACA5958115F1 GC2E41 74
GAPROGRAM FILESSMICROSOFT OFFICENOFFICESOUTLOOK. EXE DYSEAACAICRIDDEESF X
o G:\PROGRAM FILESA\COMMON FILES\SYSTEMWAPINIO3NTAMAPIS...  EECE594904E SEEC20748)
E G AWIMNTYSYSTEM IZARUMDLLIZ EXE 1ED5274825C0O1EEBBETC
G NwINNTASYSTEM32ALLS SRV EXE A10CO93AFECRZEF IFECE:
R G4 INAPP Y M YW INVIM T EXE DB0E004501.44896F 278D
@G:"-.P‘FIEIGH.-’-‘-.M FILES'WW/INROUTE PROMWRADMIN EXE ESE7518F2E 20083604844
@G:HPHDGH.&M FILESMMTERMET EXPLORERME=PLORE . EXE E4ACARTIAFRTEZI30E BT
C1G:NwWINNTASYS TEM 324 IND O'wS MEDIANSERVERNMS PMOMN EXE 010E7F57E3BBFARER400,
{r% GAWINNTAVSYSTEMIZNMSDTC.EXE EDCR4ET17CDF1E1144720
E&30599C98 68836510320

Delete | Select All |

Check All Faths

Check Ml
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Check MD5 signature - tato volba zapind a vypina vidwa a kontrolu
MD5 podpidi aplikaci.

Delete - smaZze MD5 podpis vybrané aplikace.

Select All - vybere vSechny zaznamy v @kn

Check All Paths - zkontroluje vS8echny aplikace, zda v dan& apatstitelny
soubor skuteng lezi. Pokud ne (nap po deinstalaci aplikace), je uzivatel
dotazan, zda ma byt MD5 podpis ods&an

Check MD5 Now - zkontroluje, zda jsou MD5 podpisy vybranych aplikaci
platné. Aplikaci Ize ozngt mysi, vice aplikaci s ifidrzenim klavesy Ctrl
nebo Alt. VSechny aplikace v seznamu Ize aghkombinaci klaves Ctrl+A.
Je-li podpis neplatny, zobrazi se varovné hlaSeni, ¢ogra gipadt zprava,

Ze kontrola MD5 podpisbyla dokoriena.
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Sit’ Microsoft Network

Velmi castym gipadem je, Ze je pitac s operéanim systémem Windows
zapojen do lokalni sitMicrosoft Network, kde se vyuziva sdileni souba@
tiskaren. B komunikaci v této siti se vyuzivaékolik riznych sluzeb a
optimalni nastaveni Personal Firewallu neni v tomtgpgd praw trivialni
zalezitost.

Z vySe uvedenychivodi umoziuje Kerio Personal Firewall odtené nastaveni

pravidel pro Microsoft Network. Tato nastaveni se prayado stisku tl&itka
Advanced v zaloZce Microsoft Networking.

Firewall Configuration

Filter Fiules  Microsoft Networking | Miscellaneuusl Application's MDEI

I¥ For Microzoft Mebwarking Use These Rules Instead of Filker Fules
v Allow Microsaft Mebwark Mame Resolution

¥ From Trusted Addrezzes Only

v allow Other Users to Access My Shared Folders/Frinters
¥ Fram Trusted Addrezzes Only
[ Aszk Me For Each Access ta My Shared Faolder

Truzted Addrezs Group

Address | D escriptian
192.168.0.0/255 255.0.0 Local Metwark,
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For Microsoft Networking Use These Rules Instead Of Filter Rules - tato
volba ukuje, Ze se pro Microsoft Network maji pouzivat specialni pravidla
definovana v této zalozce.

Allow Microsoft Network Name Resolutions - povoli zj&ti IP adresy
pocitate z jeho NetBIOS jména (sluzbou NetBIOS).

From Trusted Addresses Only fqvod NetBIOS jména na IP adresu je
povolen pouze ze skupinyadéryhodnych adres (viz nize)

Allow Other Users to Access My Shared Folders / Printers - poudsityp
ke sdilenym adregdm a tiskarnam

From Trusted Addresses Only -figtup je povolen pouze z nize
definovanych dvéryhodnych adres

Ask Me For Each Access to My Shared Folders - Personal Firewall se bude
pii kazdém pistupu ke sdilenému adrés@otazovat, zda ma bytifstup
povolenéi nikoliv.

Trusted Address Group - skupina IP adres, které jsou povaZovany za
daveéryhodné. Tlditky Add, Edit a Del Ize pidat, znenit nebo odebrat IP
adresu, rozsah IP adres nebo stibBlatnost této skupiny je omezena pouze
na zalozku Microsoft Networking, nelze ji tedy pouZit gefinici pravidel.

Pfiklady optimalniho nastaveni

Méte-li samostatny potac, ktery neni zapojen do lokélni &it(nag.
notebook pipojeny gres modem do Internetu), zafte pouze volbu For
Microsoft Networking Use These Rules Instead Of Filter Rules. Ostatni
volby ponechte vypnuté. Tak zajistite, Ze komunikace v siti Microsoft bude
zcela zakazana.

Je-li vas peita¢ pripojen do lokalni sk, kde svym kolegm divétujete a
chcete vSem Zfstupnit své sdilené adrdsaa tiskarny, zapite vSechny
volby kromg Ask Me For Each Access to My Shared Folders. V poli Trusted
Address Group definujte vasi lokalnits(nag. jako subsi s prislusnou
maskou nebo jako rozsah IP adres).

Chcete-li zpistupnit své sdilené prasdky a mit pitom Gplnou kontrolu
nad tim, kdo na & pristupuje, postupujte jako vipdchozim pipac, ale
zaprete také volbu Ask Me For Each Access to My Shared Folders.

Poznamka: Odd ¢lené nastaveni pro Microsoft Networking
je implementovano ve verzi 2.0.15 a vySSich.
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Ochrana internetové
brany

Kerio Personal Firewall ize byt rozeZ pouZit k ochra# internetové brany, tj.
pccitate, ktery umo#uje pristup do Internetu pro lokélni tsijako snérovas
nebo smrova® s prekladem IP adres). Typické pouZziti je spoie s aplikaci
Microsoft Internet Connection Sharing (Sdileni internetovébipagpeni, zkr.
ICS), coz je komponenta opérdch systérd Windows 98 SE, ME a 2000. ICS
umozni vSem péitacim piistup do Internetu if@gs jedinou viejnou IP adresu,
nezaji¥uje ale Zadnou ochranu proti Utoku z¢&énv kombinaci s programem
Personal Firewall ziskate bezjme sdilené fipojeni do Internetu.

Personal Firewall je navrZzen k ochegajednoho pditage. Res internetovou
branu (sndrova’) ale samoiejme prochazi velké mnoZstvi paketkteré nejsou
uréeny @gimo aplikacim na tomto pdtaci. Aby nebylo nutno pro tentoifpad
definovat sloZité paketové filtry, je mozné Personal Firewakpmout do
specidlniho médu pro internetové brany. To se provede v rermiih
nastavenich (po stisku titka Advanced) v zaloZce Miscellaneous zapnutim
volby "Is running on Internet gateway".

POZNAMKA: Nezapinejte tuto volbu, jestlize Personal
Firewall skute &né& nebé&Zi na internetové bran &.

~

Degradujete tim Udrove n zabezpe ceni svého po cita ce.
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KAPITOLA 4

Zaznamy a analyza pakett

Zakladni informace

Kerio Personal Firewall umdakije vytv&et detailni zdznamy o fpichozich a

filtrovanych paketech. UZivatel (resp. spravce) ma paw Siroké moznosti
nastaveni, co a kam mé byt zaznamenavano. Zaznamy mohouduktadany

do souboru (ma nazev "filter.log" a je uloZen v adreddle je Personal Firewall
nainstalovan) nebo odesilany na Syslog server.

Z&kladni nastaveni zdznénse provadi v roz&nych nastavenich (po stisku
tlacitka Advanced) v zaloZce Miscellaneous v sekci Firewall Logging.

Firewall Configuration

Filter Hulesl Microsoft Metworking  Miscellaneous | Application's MDEI

Firewall logging
¥ LogInta File [filter.lag]
¥ Loginta Syslog Spelog server address: 192 155.1.33
™ s Bunning on Internet G ateway ¥ Log Packets &ddreszed to Unog

Custom Address Group

Address | D' ezcription

192.168.1.1-192.168.1.20 Uzers
192168.1.33 Administrators
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Log Into File (filter.log) - zaznamy budou ukladany do souboru filter.log (v
adres#, kde je Personal Firewall nainstalovan). Velikost tohoto souboru je
omezena pouze dostupnym mistem na disku.

Log Into Syslog - zaznamy budou posilany na Syslog seregicb na
zadané IP adrese

Log packets addressed to unopened ports - zapne zaznamenavanj paket
které jsou srérovany na porty, na nichZ nebi Zadna aplikace (typicky utok
typu "portscanning").
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Soubor filter.log

Soubor "filter.log" slouzi k ukladani zaznanKerio Personal Firewallu na
lokalnim paitaci. Vytvaii se v adresé, kde je Personal Firewall nainstalovan
(typicky "\Program Files\Kerio\Personal Firewall"), a to az v okamziku zapsani
prvniho zadznamu.

"filter.log" je textovy soubor, v 8mZ kazdy zaznam je uloZen na samostatném
fadku. Format kazdéhi@dku je nasledujici:

1,[08/Jun/2001 16:52:09] Rule ‘Internet Information
Services'" Blocked: In TCP, richard.kerio.cz
[192.168.2.38:3772]->localhost:25, Owner:
G:\WINNT\SYSTEM32\INETSRWINETINFO.EXE

= 1 -typ pravidla (1 = zakazuijici, 2 = povolujici)

= [08/Jun/2001 16:52:09] - datum &as, kdy byl paket zachycen
(doporiujeme zkontrolovat sprdvné nastaveni systémového dé&gwana
vasem poiti!)

* Rule "Internet Information Services" - nazev pravidla, které bylo aplikovano
(z pole Description)

= "Blocked:" / "Permitted:" - zda byl paket blokovagi propusén
(koresponduje gislem na zéatkuiadku)

= "In"/"Out" - zda se jedna oifichozi¢i odchozi paket
= "IP"/"TCP"/"UDP" /"ICMP" atd. - komunik&ni protokol (pro ®&jZ bylo
pravidlo definovano)

» richard.kerio.cz [192.168.2.38:3772] - DNS jménocippaie, ktery paket
vyslal, v hranatych zavorkach pak jeho IP adresa a za dskajtezdrojovy
port

= Jocahost:25 - cilova IP adresa a port (localhost = tentotat)

= Owner: ndzev lokalni aplikace, jiZ je paketen (\Cetns pIné cesty). Jedna-
li se 0 systémou sluzbu, je zde uvedeno "SYSTEM".

Spol&né¢ se souborem “filter.log" se vytvd také indexovy soubor
“filter.log.idx". Chcete-li smazat soubor "filter.log" (zaznamy &mjsou jiZ pro

vas nevyznamné), smazte také tento soubor, jinak nebude zaznamenavani
fungovat sprava
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