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Konference Security 2003

Stejné jako v minulych letech se i letos stane prazsky Narodni diim na Vinohradech na jeden den
hostitelem priznivcu bezpecnosti informacénich a komunikacnich technologii.

Poradajici spoleénost AEC Data Security Company spoleéné s medialnim partnerem Vogel Burda
Communications srde¢né zve vSechny zajemce o aktualni informace ze svéta antivirové ochrany
a informacéni bezpeénosti na konferenci Security 2003, ktera se bude konat v utery 15. dubna 2003
jiz tradiéné v reprezentativnich prostorach Narodniho domu na Vinohradech v Praze. Zastitu nad
leto$nim roénikem konference prevzalo Ministerstvo vnitra Ceské republiky.

Stejné jako kazdy rok je program rozdélen do nékolika blokt. Prvni bude vénovan obecnym i
praktickym otazkam informacni bezpecénosti jako takové. V jeho ramci se budeme moci seznamit
napr. s problematikou kyberterorismu, detekci naruseni (IDS), bezpe¢nostni politikou spole¢nosti
nebo tfeba s bezpeénostnimi aspekty webovych sluzeb a internetového bankovnictvi. Zajimavym
bodem programu jisté bude prednaska zabyvajici se certifikacni autoritou ve spojeni s praktickou
aplikaci €éasovych znacek.

Druhy programovy blok je do znaéné miry novinkou. Je jim vystoupeni zastupct zahranicnich
spoleénosti, které se na poradani konference taktéz podili. Uéastnici Security 2003 si budou moci
vyslechnout dvé prednasky na téma antivirové problematiky. Prvni prednese ,,antivirovy
specialista“ finské spoleénosti F-Secure Corporation - Mikko Hypponen a druhou zastupce
madarské spole¢nosti Virus Buster — Tibor Bial.

Zavérecny prednaskovy blok bude tradi¢né patrit pocéitacovym viriim a ochrané proti nim.
Vystoupi predni odbornici na tuto problematiku z tuzemska a blizkého zahranici. Pravidelnému
navstévnikovi odbornych konferenci jisté staci uvést jména jako Petr Odehnal, Pavel Baudi$ nebo
Tomas Vobruba, ktera jsou dostateénou zarukou zajimavych prezentaci. Zvlastni pozornost
posluchact si jisté zaslouzi prednaska Miroslava Trnky zabyvajici se pocitacovym virem jako
formou umélého zivota.

Poplatek za uéast na konferenci pro jednu osobu je 3150 K& (véetné 5 % DPH). V cené je zahrnuto
vstupné, informaéni materialy a ob€erstveni. Pro zakazniky AEC, éleny AFOI, MAPM, AFCEA
a predplatitele nékterého z tituli Vogel Burda Communications je cena 2415 K¢ (véetné 5 % DPH) .

Dalsi podrobnosti najdete na www.security2003.cz. Svoji i¢ast mtizete prihlasit pomoci on-line
formulare, ktery najdete na adrese . V pripadé
jakychkoliv dotaz(i jsme vam k dispozici na e-mailové adrese konference@aec.cz nebo na
telefonnim cisle +420 541 235 466.
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SQL servery pod palbou: Slammer

Internetovy ¢erv Slammer (znamy také jako Helkern €i Sapphire) se zacal Sirit v sobotu 25. ledna
2003. Na musku si vzal servery s instalovanou databazi Microsoft SQL. K napadeni serveru vyuzil
bezpeénostni chybu, ktera byla znama jiz od poloviny minulého roku. Stejnou dobu byla

k dispozici i zaplata, ktera ji eliminuje. Opét se tak bohuzel projevila smutna pravda

o ,,disledném zaplatovani bezpe¢nostnich dér.

| kdyz €erv napada pouze servery, pocitili jeho existenci i bézni uzivatelé. V dobé jeho nejvétsiho
rozsireni (urcité ne nahodou naplanovaného na vikend) totiz dochazelo k zahlceni infrastruktury
internetu do té miry, Ze dochazelo ke zpomaleni prenosu paketli a znepristupnéni rady servert.
Podle dostupnych zprav bylo dokonce jistou dobu znepristupnéno celkem pét ze trinacti
kofenovych DNS serveri. Epidemii éerva Slammer tak Ize zaradit mezi mnozici se titoky na
internet jako takovy.

Slammer infikuje pouze servery, na kterych bézi nezaplatovany Microsoft SQL Server. Sifi se
prostiednictvim UDP portu 1434. Server napada pomoci bezpeénostni diry, ktera spoc€iva v ,,buffer
overflow* (pretec¢eni zasobniku). Nezapisuje se do zadného souboru na pevny disk, ale preziva
pouze v paméti serveru. K jeho odstranéni proto staci jednoduse provést restart napadeného
pocitace. Pokud ale nedojde k naslednému oSetfeni pomoci Servis Pack 2 nebo 3 pro MS SQL
Server, je velmi pravdépodobné, ze k infikovani dojde znovu...

DalSim velice zajimavym aspektem Slammeru je jeho opravdu extrémné mala velikost. Veskery
kod ¢erva dokazal neznamy programator ,,nacpat“ do pouhych 376 bytu. Pro uzivatele
postizenych databazovych servert je velikym stéstim, Ze do néj nepridal také néjakou tu
destrukéni rutinu. Podle slov antivirového odbornika finské spoleénosti F-Secure Mikko
Hypponena jsme se doposud v praxi nesetkali s tak malym €ervem, ktery by vykazoval takovou

rychlost Sifeni a dokazal zpusobit takové Skody. Na druhé strané se ale Slammer Siril s takovou
vervou a agresivitou, ze zpomalil i Sifeni sebe sama.

Trojsky kun ve sluzbach reklamy:
AdwareDropper
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Uvedeny trojsky kun byl rozeslan 12. iinora 2003. E-mail se
»tvari“ jako typicka elektronicka pohlednice zaslana od
»tajného ctitele(ky)*“ a obsahuje odkaz, na kterém si ji
muzete prohlédnout.




Ve skuteénosti je smérovan na soubor CARD.EXE. Ten sice pohlednici vyrobenou ve flashi
zobrazi, ale sou¢asné také nainstaluje do pocitace tfi dalSi DLL soubory, které jsou vlastné
pridavnymi objekty do Internet Exploreru a slouzi k monitorovani uzivatele a zobrazovani reklamy.

Protoze uzivatel neni na instalaci téchto soubori nijak upozornén (napfr. v licenénim ujednani
apod.), Ize tento program s urcitosti oznacit za Skodlivy kod.

Mate uz svuj personalni firewall?

Z hlediska dostatecného zabezpeceni pocitact pripojenych k internetu neni pochyb, Ze potreba
personalnich firewallii v poslednich nékolika letech stoupa. Divodi je spousta. V prvni Fadé jsou
to stdle sofistikovanéjsi pocitacové viry a internetovi ¢ervi. Vyznamnou oblasti pro aplikaci
personalnich firewalli jsou tzv. mobilni kancelare, kdy prenosny pocita¢ putuje spolu se svym
uzivatelem a je pripojovan do internetu na ridznych mistech s urcitym stupném ne-bezpecnosti.
Typickym prikladem mohou byt napfr. verejné bezdratové sité apod.

Neznalého uzivatele je ale tfeba upozornit na nékteré specifické vlastnosti personalnich firewalli,
kterymi se lisi od svych velkych pribuznych - podnikovych firewallii nasazovanych na
internetovych branach. Personalni firewall je program, ktery je uréen pro instalaci na koncovou
stanici, a azZ na jisté vyjimky jej nelze pouZit k ochrané vice pocitacu. Vétsinou pracuje na
principu tzv. paketového filtru, coz znamena, ze jeho primarni funkci je kontrola obsahu
jednotlivych prichozich a odchozich IP datagramu a jejich zpracovani podle stanovenych pravidel
(odkud a kam je paket urcen, jaky se pouzZiva protokol a port).

Finska spolec¢nost F-Secure Corporation, jeden z prednich svétovych vyrobct antivirového
a bezpecnostniho softwaru, uvedla nedavno na trh novou verzi svého personalniho firewallu,
ktery se miize pochlubit mnoha uziteénymi funkcemi a Spickovymi parametry.

Zakladnim prvkem F-Secure Distributed Firewallu
5.50 je vykonny paketovy filtr, ktery je dokonale
prizplisoben prostredi pracovni stanice. Pravidla
nastavena pro tento filtr jsou uplatnovana jak na
prichozi, tak i odchozi komunikaci. F-Secure Sel
vSak jesté mnohem dal a do svého feseni
zabudoval také u€inné nastroje pro primou
kontrolu jednotlivych aplikaci, ktera slouzi hlavné
k ochrané proti Skodlivych programim
pokousejicich se o komunikaci do internetu bez
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F-Secure Distributed Firewallu 5.50 je kompletné integrovan do prostredi centralni spravy FSecure
Policy Manageru, ktera je k dispozici zcela zdarma. Administrator miize distribuovany firewall
vzdalené instalovat, modifikovat jeho nastaveni a provadét dalSi zasahy v souladu se stanovenou
bezpeénostni politikou.

Uzivatel ma k dispozici ¢tyri prednastavené profily. Kromé toho muze definovat vlastni pravidla
pro dalSi aplikace, jako jsou tfeba hry po siti, které nejsou ve standardnich filtrech zarazeny.
Pravidla pro aplikace mohou byt vkladana manualné nebo automaticky na vyzvu aplikaéniho filtru
pfi prvnim pokusu o komunikaci. Firewall také dokaze odhalit pripadnou modifikaci aplikace.

Ve srovnani s konkurenénimi produkty disponuje F-Secure nadmiru propracovanym systémem
»logovani“. Uzivatel ma k dispozici hned tfi typy zaznamu: Action log, Packet log a Alert log. Dalsi
velmi uziteénou pomtckou je integrovany paketovy sniffer, s jehoZz pomoci mizete detailné
analyzovat sit'ovy provoz. Aktualni stav firewallu je signalizovan ikonou v systémové listeé.

Podrobnéjsi popis reSeni najdete na www.aec.cz, kde si mizete stahnout i jeho trial verzi.




Kurzy a seminare AEC v breznu 2003

V pribéhu mésice brezna 2003 porada Centrum vzdélavani AEC nasledujici kurzy:

e CO JE TO VIRUS, JAKE JSOU DRUHY VIRU, PREVENCE VIROVEHO NEBEZPECI,
ANTIVIROVY SOFTWARE A CENTRALNI SPRAVA (3.dubna 2003, Praha; 10.dubna 2003,
Ostrava) — Destruktivni pasobnost virtl a jejich rychly vyvoj nuti uzivatele pocitaci, aby se
informovali, jak se jim branit. V tomto kurzu ziskate prehled o typech virt, jejich chovani,
vlastnostech. Seznamite se s polymorfnimi viry, makroviry, s virovymi toolkity
a s moznostmi ochrany dat pired virovou infiltraci, jako jsou napf. kontrola pristupu,
Sifrovani, autentizace, ale zejména s antivirovymi programy. Ué&astnici kurzu poznaji
principy AV programt, funkce a vyznam jejich centralni spravy.

e INFRASTRUKTURA PRO SPRAVU VEREJNYCH KLiCU (PKI), SOFTWAROVA
KRYPTOGRAFICKA OCHRANA (8.dubna 2003, Praha) - Nejcennéjsim aktivem pro kazdou
firmu jsou jeji data, informace nashromazdéné jejimi manazery a zaméstnanci, plany
a strategie, prizkumy a rozpocty. O tato data je treba se odpovidajicim zpiisobem ,,starat “
- chranit je pred zniéenim, ztratou ¢i prozrazenim. Pfritom skuteéné spolehlivou metodou
ochrany dat je jejich Sifrovani. A jednou z moznosti, jak se o Sifrovani dat postarat, je
vyuzit infrastrukturu PKI. Jedna se o zkratku z anglického ,,Public Key Infrastructure* -
volné prelozeno to znamena ,,sprava verejnych kliét“. Systém zalozeny na PKI si miizeme
zjednodusené predstavit jako databazi verejnych kli¢ti vybavenou fadou nastroju pro
jejich spravu a pouzivani. V prednasce budou predstaveny zakladni pouzivané technologie
a feSeni. Seznamime vas i s vybranymi bezpe¢nostnimi pozadavky na kryptografické
moduly.

Ize smérovat na e-mailovou adresu kurzy@aec.cz
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AEC na Infosecurity Europe 2003

AEC Data Security Company se v letoSnim roce ucastni vystavy InfoSecurity, ktera se kona od

29. dubna do 1. kvétna v londynské Grand Hall Olympia. Nasi expozici najdete na stanku cislo 184.
AEC bude na svém stanku hostit svého partnera — italskou spole¢nost Eutron.

Antivirové programy z nabidky AEC s VB 100 %

V unorovém Cisle magazinu Virus Bulletin byl zverejnén dalSi z pravidelnych testi antivirovych
programi. V konkurenci pétadvaceti antivirovych programu od riznych vyrobcu testovanych na
platformé Windows NT ziskaly ocenéni Virus Bulletin 100 % i programy F-Secure Anti-Virus,
Kaspersky Anti-Virus, McAfee VirusScan, Norman Virus Control a NOD32, které najdete i

v nabidce AEC. Znamka VB 100 % je udélovana pouze programtim, které prokazi vyborné
schopnosti detekce Skodlivych kédul vyskytujicich se ,,In the Wild*.
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