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2. Uvop

2. UvoDp

Vyvoj v oblasti informacnich technologii probihéd neuvéfitelné rychlym tempem.
Zijeme na zalatku 21. stoleti a paradoxné i na zaatku tietiho tisicileti. Moderni
informatika vznikla teprve ve stoleti dvacatém a za tak kratkou dobu se dostala do
stavu, ktery zname. Staci se podivat na jiné obory lidské ¢innosti a porovnat vyvoj.

Tento vyvoj se dotknul 1 mé diplomové prace. V rozpéti pouhych dvou let se
toho na poli informac¢nich technologii zménilo tolik, Ze pfi zadani tématu diplomové
prace nebylo prakticky o ¢em psat, pii prezentaci se na trh jiz pfipravuje nova verze
Windows.

Jak se to mohlo stat ? Odpovéd’ je jednoduchd. Pti zadani tématu mé prace, tj.
»Operacni systém Windows 2000, tento operacni systém existoval pouze na pocitacich
vyvojaii v Redmondu (sidlo firmy Microsoft Corp.). A nebylo to tak dlouho, co jeho
nazev byl Windows NT 5.0. Neexistovaly zadné materidly ani zadnéd dokumentace
piistupna zékaznikovi. Ta byla dostupna pouze specialistiim, ktefi si museli informace
koupit prostiednictvim sluzby Microsoft Technet. V dob¢, kdy pfedkladam a prezentuji
tuto praci, by mél byt ve fazi zaveérecného testovani nasledovnik Windows 2000,
Windows XP, ptivodné zndmy pod kédovym oznacenim Whistler. Nastésti Windows
XP maji stejné vlastnosti jako Windows 2000 a nabizeji jen kosmetické upravy a opravy
chyb predeslé verze.

Z tohoto nazorného pftikladu je vidét, do jak nelehkého ukolu jsem se pustil.
Jelikoz Windows 2000 je Spickovy operacni systém obsahujici velké mnoZstvi
komponent, nebylo v mych sildch béhem dvou let dokonale poznat vSechny tyto
komponenty natoz je popsat.

Proto jsem svou praci rozdé€lil na dvé zdkladni Casti. V prvni ¢asti se vénuji
obecnym informacim o Windows 2000, charakteristickym znakiim tohoto opera¢niho
systétmu a jednotlivym soucastem. Ve druhé jsem se soustfedil na rozbor jedné ze
sluzeb Windows 2000, a to terminalovych sluzeb. Tato kapitola je pak déle rozdélena na
teoretickou c¢ast, kterd popisuje jednotlivé slozky terminalovych sluzeb, pouzité
protokoly apod. Druhd, praktickd c¢ast, pak popisuje praktické nasazeni a vyuZiti
terminalovych sluzeb jak v podnicich, tak ve Skolach.

V dobé psani mé prace neexistovala dostupna kvalitni Ceskd literatura. Proto
jsem veSkeré informace ziskal na internetovych strankach. Prvotnim zdrojem byly
stranky firmy Microsoft, kterd nabizi 1 ¢ast textli ze sluzby Microsoft Technet. DalS$im
zdrojem pak byly stranky jak oficidlni (naptiklad firmy Citrix), tak neoficidlni, tj.
stranky firem, pouzivajici Windows 2000 a profesionalové, ktefi se vénuji praktickému
nasazeni Windows 2000.

Béhem price se systtmem Windows 2000 jsem samoziejm& piistoupil
k vlastnimu studiu OS, praveé z nedostatku literatury. A protoze se fadim mezi nadSence,
kteti nenechaji kdmen na kameni a v&cné rypaly, nechtél jsem si své zjisténi a objevy
nechat jen tak pro sebe. Proto jsem si zfidil vlastni internetové stranky, které jsou
vénovany prave problematice Windows 2000. Tyto stranky je moZno nalézt na
internetové adrese www.volny.cz/ferengi (viz priloha C). Tyto stranky patii mezi
nejlepsi zdroje informaci o Windows 2000 na ¢eském internetu, o ¢emz svédc¢i jak
dopisy od ¢tenartt mych stranek, tak recenze v odbornych casopisech (napt. PC World
9/2000).
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2. Uvop

Ptilohou mé préce je disk CD, ktery obsahuje kompletni diplomovou praci ve
formatu Microsoft Word 2000, ve formatu PDF, HTML a RTF. Dale je zde prezentace
Microsoft PowerPoint, kterd obsahuje zékladni informace k mému tématu diplomové
prace. Na CD je také kompletni web mych internetovych stranek a obrazova
dokumentace k paté ¢asti prace, vénované hodnoceni moznosti implementace.
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3. CIL PRACE A METODIKA

3. CiL PRACE A METODIKA

Cilem této prace bude v prvni fadé popsat koncepci operacniho systému

Windows 2000. V této casti bych se chtél zaméfit na popis a charakteristiku

jednotlivych verzi Windows 2000, na celkovou orientaci systému

] /U!L*.r, k vyuziti sit¢ Internet, a to i zhlediska zabezpeceni jak dat, tak

systému jako celku. Dale se zamétfim na popis stability a dostupnosti

systému na siti, mozZnosti dynamické spravy, konfigurace a nastaveni

jak lokaln¢, tak vzdalené. Na zavér této Casti uvedu vyhody, které

snizi naklady na vlastnictvi (T7CO — Total Cost of Ownership) a moznosti vyuziti
existujicich investic do IT.

Ve druhé ¢asti se zamé&fim na vlastni architekturu opera¢niho systému. Rozeberu
vrstvu User mode a vrstvu Kernel mode 1 vSechny podsystémy téchto vrstev. V dalsi
¢asti se pokusim popsat fungovani prace procest, jejich spravu systémem, vysvetlim
principy a fungovani kooperace mezi procesy (preemptivni multitasking) a vnitini
chovani procest (multithreading) 1 ve vztahu k viceprocesorovému systému
(multiprocessing). Déle popiSi pamétovy model tj. sprdvu paméti, zachdzeni
s virtudlnim adresovym prostorem a vyuzitim odkladaciho souboru (pagefile).

Ve tieti ¢asti pristoupim k hodnoceni moznosti implementace. Jelikoz Windows
2000 jsou rozsahly produkt, zamétim se zde na vyuziti termindlovych sluzeb (terminal
services). Zde ozfejmim zakladni informace potiebné pro dalsi kapitoly prace. Jedna se
pfedevSim o vysvétleni principu tenkého klienta, o popis a architekturu termindlovych
sluzeb. Nasledovat bude popis potfebného hardwarového vybaveni jak na strané
servert,, tak na stran¢ klientli. Samoziejm¢é nebude chybét ani popis softwarového
vybaveni a detailni popis pouzitych protokoltt RDP a ICA a jejich vzdjemné srovnani.
Poté bude nasledovat blok, ktery bude vénovan praktickému nasazeni v praxi. Jedna se

vyuziti termindlovych sluZzeb jak PC klienty na platform& x86, tak pienosnymi
zafizenimi s Windows CE. Podrobngji se zaméfim na popis pfipravy serveru pro
kvalitni fungovani termindlovych sluzeb, zaméfim se na piipravu licencni politiky a
instalaci potfebnych aplikaci, a to 1 na strané€ klientskych zatizeni. Pak jiZ popisi vlastni
fungovani a praktické pouZiti na ptikladech pocitatové ucebny, souboroveého serveru a
vzdéalené spravy serveru zpohledu obou platforem (PC x86 a HPC). A protoze
termindlové sluzby zahrnuté do Windows 2000 nejsou jedinym ndstrojem pro vytvoreni
aplikacniho serveru a umoznéni vzdalené spravy, pokusim se o srovnani
s konkuren¢nimi produkty Citrix MetaFrame a SCO Tarantella Express II.

Ctvrta ¢ast bude okénkem do budoucnosti, kdy se pokusim nahlédnout pod
poklicku vyvojafim firmy Microsoft a pokusim se piiblizit budoucnost platformy
Microsoft Windows. Nejprve se podivam do blizké budoucnosti v podani Windows XP,
nasledovat bude trochu vzdaleng&j§i horizont strategie Microsoft NET a vzdéalené
budoucnost projektu Blackcomb, nastroje plné¢ho vyuZiti strategie Microsoft. NET.

Zavérem nesmi chybét pouzitd literatura a nezbytny slovni¢ek v podobé
vysvétlivek. To, co by se rozsahem nehodilo do diplomové préce, je uvedeno na konci
do prilohy.
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4. KONCEPCE SYSTEMU WINDOWS 2000

4. KONCEPCE SYSTEMU WINDOWS 2000
Microsoft Windows 2000 jsou zcela ptepracovanou verzi piedchoziho opera¢niho
systému Microsoft Windows NT 4.0. Oproti ptedchozi verzi piinaseji velké mnozstvi
= vylepSeni a novinek. V prvni Casti je popis verzi Microsoft
& ;'Wmm Windows 2000, v té dalsi uvadim vycet novinek a vylepSeni
: a jejich velmi struény popis, které obsahuji Microsoft

Windows 2000 oproti star§i verzi. Nejsou zde uvedeny ty prvky, které byly soucasti
Windows NT 4.0. Dalsi informace je mozno nalézt na [3].

4.1 VERZE MICROSOFT WINDOWS 2000 A JEJICH ROZDILY
Nasledujici tabulka ukazuje jednotlivé verze Microsoft Windows 2000: [18]

Spolehlivy operacni systém pro stolni i pfenosné pocitace pouzivané pfti

] - 8 obchodovani. Systém Windows 2000 Professional, ktery byl navrZen s
& & i 4 ohledem na potteby mobilnich uzivatelli a moznosti vyuziti sit¢ Internet,
pomaha uZzivatelim z obchodni oblasti drZet krok a neustale pokracovat

A e .
Wiegems v ¢innosti.

!_I' i-i Pro pracovni skupiny a mal¢é firmy je nejvhodné;jsi multifunkcni sitovy
operacni systém Windows 2000 Server, ktery firmdm umoziuje
Windows 200 bezpecné a levné obchodovat v siti Internet.

Systém Windows 2000 Advanced Server je zvlastni verzi vytvofenou
pro elektronické obchodovani a obchodni aplikace. Kromé vSech funkci
systému Windows 2000 Server zahrnuje navic funkce tykajici se
dostupnosti a Skalovatelnosti podporujici vyssi pocet uzivateld a
slozitéjsi aplikace.

Ctvrtou verzi je systém Windows Datacenter Server, ktery byl do
=== prodeje uveden po vydani platformy Windows 2000. Tento systém
r zahrnuje veskeré funkce systému Advanced Server a navic mé vétsi
moznosti zpracovani a vyuziti paméti, které odpovidaji potfebam
intenzivniho zpracovéavani transakci online a rozsahlych databazi i
Windows 0 parokiim velkych poskytovateld sluzeb sité Internet a aplikac¢nich
sluzeb.

Tab. 1, Prehled jednotlivych verzi Windows 2000 a jejich zakladni charakteristika [3]

OPERACNI SYSTEM WINDOWS 2000 7



4. KONCEPCE SYSTEMU WINDOWS 2000

Informace o hardwarovych pozadavcich a moznostech slozeni do klastru uvadi

nasledujici tabulka:

{lCa “==* | Windows 2000 | Windows 2000 | Win9ows 2000 | Windows 2000
L_'ﬂ m.ﬁ’ﬂ:‘- Professional Server Advanced Datacenter
iz Server Server
Rozsahlé dilezité
aplikace:
5 . 7 zpracovani
Cilové Pracanl Sl Soubory, tisk, sit Ob(.:hOdm transakci online,
ilove a prenosné ) ; aplikace, o
S s T intranet, prace 0 g databaze,
vyuziti pocitace urcené v siti elektronicky poskytovatelé
pro obchod obchod aplika&nich
sluzeb a sluzeb
sité Internet
Procesory podporované 2 4 8 32
jednim systémem
Podporovana pamé&t 4GB 4GB 8GB 64GB
pY , ) Kaskadové
reklopeni mezi Y ; .
Yo Yo dvéma uzly pr?klgpe_nl mezl
Clustery Zadneé Zadneé vyvagen zété’ie Ctyrmi uzly,
Sité 5 32 uzl vyvazeni zatéze
Y sité s 32 uzly
Procesor Procesor Procesor Procesor
kompatibilni kompatibilni kompatibilni kompatibilni
S procesorem S procesorem S procesorem S procesorem
S Pentium Pentium Pentium Pentium
ryI:t"énn?Im ey o rychlosti o rychlosti o rychlosti o rychlosti
133 MHz, 64 MB | 133 MHz, 128 MB | 133 MHz, 256 MB | 233 MHz, 256 MB
paméti RAM, paméti RAM, paméti RAM, paméti RAM,
1 GB mista na 1 GB mista na 1 GB mista na 1 GB mista na
disku disku disku disku

Tab. 2, Hardwarové moznosti a naroky jednotlivych verzi Windows 2000 [18]

Tolik tedy obecné o verzich Windows 2000, nyni nasleduje ptehled zakladnich
vlastnosti a novinek, které ptisli s Windows 2000 Server [3].

4.2 PODPORA AKTIVIT SPOLECNOSTI V SIiTI INTERNET

Windows 2000 ptichazeji s masovou podporou sité Internet nejen jako soucast
architektury systému, ale pfinaSeji velké mnozstvi nastroju pro jejich Siroké uplatnéni v

prostfedi Internetu:

» Sluzba Internet Information Services 5.0 (IIS)

Integrované sluzby pro sit WWW umoziiyji uzivatelim snadno poskytovat
hostitelské¢ sluzby a spravovat servery WWW slouzici ke sdileni informaci,
vytvareni obchodnich aplikaci zaloZenych na sitt WWW a rozsifeni souborovych a
tiskovych sluzeb a sluzeb pro média a komunikaci do sit¢ WWW.

Programovaci prostredi Active Server Pages (ASP)

Prostfedi Active Server Pages je vSeobecné hodnoceno jako nejsnaze pouzitelné a
nejvykonngjsi dostupné prostiedi pro psani skripti pro servery WWW.

Analyzator jazyka XML

Je moZné vytvofit aplikace umoziujici serveru WWW vyménu dat ve formatu XML
s aplikaci Microsoft Internet Explorer i libovolnym serverem podporujicim analyzu
jazyka XML.

Architektura Windows DNA 2000

Pomoci architektury Windows Distributed interNet Applications (Windows DNA
2000), coz je model vyvoje aplikaci pro platformu Windows. Pomoci n¢j je mozné

OPERACNI SYSTEM WINDOWS 2000 8



4. KONCEPCE SYSTEMU WINDOWS 2000

vytvofit zabezpecend, spolehlivd a Skdlovatelnd feSeni usnadiiujici integraci
heterogennich systémii a aplikaci.

Model COM+ (Component Object Model +)

Model COM+ stavi na integrovanych sluzbach a funkcich modelu COM a
zjednoduSuje vytvafeni a pouziti softwarovych soucdsti v libovolném jazyce a
pomoci libovolného nastroje. Model COM+ zahrnuje sluzby Transaction Services a
Message Queuing pro spolehlivé distribuované aplikace.

Platforma pro multimedia

Pomoci integrované sluzby Windows Media™ Services je mozné konfigurovat a
spravovat vysoce kvalitni digitdlni medialni obsah v siti Internet a sitich intranet.
Obsah 1ze ziveé a na pozadani doruc¢it maximalnimu poctu uzivatel.

Aplikace podporujici sluzbu Active Directory

Vyvojati mohou pomoci celé fady standardnich rozhrani vytvéfet aplikace
vyuZzivajici informace o uZivatelich, ostatnich aplikacich a zafizenich ulozenych v
adresaii sluzby Active Directory' . Tim je umoznén vznik jednoduseji
vyvinutelnych, snadnéji spravovatelnych, vSestrannych a dynamickych aplikaci.
Vsechny funkce sluzby Active Directory jsou dostupné prostfednictvim protokolu
LDAP a rozhrani ADSI a MAPI a umoZiuji rozSifeni a integraci s jinymi
aplikacemi, adresafi a zafizenimi.

Slozky sité WWW

Slozky sit¢ WWW piinaseji nové funkce systému Windows pro sit WWW. Pomoci
protokolu  WebDAV (Web Distributed Authoring and Versioning) umoZziuji
publikovani v sitit WWW jednoduchym ptetaZzenim.

Tisk v siti Internet

Tiskové tlohy Ize prostfednictvim sité Internet odeslat na libovolnou URL adresu.

4.3 VYKON A SKALOVATELNOST PODPORUJICi SiT INTERNET

Windows 2000 ptichazeji s velkou podporou viceprocesorovych systémi, systémui

s velkym mnoZstvim paméti a podporou sniZzeni nakladi na vlastnictvi pfi zvySeni
celkového vykonu serveru:

Podpora osmi symetrickych procesori

Vétsiho vykonu se mize dosdhnout Skalovanim vyuZzivajicim nejnovéj$i osmicestné
servery  podporujici  symetrické  viceprocesorové  zpracovani.  Systém
Windows 2000 Server  podporuje  Ctyfcestné  servery  se  symetrickym
viceprocesorovym zpracovanim.

Podpora 8 GB paméti

Podporovano je az 8 gigabajti (GB) paméti RAM s rozsifenim PAE (Physical
Address Extension) spole¢nosti Intel. Systém Windows 2000 Server podporuje az
4 GB paméti RAM.

Vyrovnavani zatiZeni sité

Distribuci ptichozich ptenost IP mezi n€kolik server pro vyrovnavani zatizeni sité
je mozné rychlé a snadné rozskalovani. Pfidavanim dalSich serverd, na kterych je
nainstalovana funkce vyrovnavani zatizeni sité, muzete postupné rozSifovat
kapacitu.

OPERACNI SYSTEM WINDOWS 2000 9



4. KONCEPCE SYSTEMU WINDOWS 2000

Sluzba Terminal Services

Software pro emulaci terminalit umoziiuje spusténi aplikaci pro syst¢ém Windows na
serveru a pristup ze vzdaleného pocitace, termindlu se systtmem Windows nebo
zafizeni nepouzivajiciho systém Windows prostfednictvim mistnich siti, rozlehlych
siti a pfipojeni s nizkou Sitkou pasma. Sluzba Terminal Services je v systému
Windows 2000 az o dvacet procent Skalovatelngjsi a je vyrazné zlepsen jeji vykon u
pfipojeni s vysokou i nizkou $itkou pasma.

Vyssi vykon prostiedi ASP

Diky SkalovatelnéjSimu zpracovani stranek ASP (Active Server Pages), zlepSenému
fizeni toku stranek ASP a funkci ASP Fast Path pro soubory ASP neobsahujici
skripty je umoznéno rychlejsi zpracovani stranek WWW.

Poskytovani hostitelskych sluZeb vice virtualnich serveru

Sluzba Internet Information Services (IIS) 5.0 umoznuje pii zachovani vysokého
vykonu poskytovat na jednom serveru hostitelské sluzby vice virtualnich servert
WWW.

Omezeni doby vyuziti procesoru pomoci sluzby IIS

Mtuzete omezit dobu, po kterou urcitd aplikace nebo server WWW vyuzivaji
procesor, a tim zajistit ¢as procesoru a lepsi vykon 1 pro ostatni servery WWW a
aplikace nepracujici v sitt WWW.

Vysoka propustnost a vyuziti §Sifky pasma

Diky podpofe siti o rychlosti az 1 Gb poskytuje syst¢ém Windows 2000 Server v
rychlych sitich vykonné zpracovani. Vyss§i propustnost umoznuje lepsi vykon i bez
zvétSeni Sitky pasma.

4.4 ZABEZPECENE ROZSIRENI K ZAMESTNANCUM, PARTNERUM A

ZAKAZNIKUM
Aby mohl operacni systém obstat v nebezpecném anonymnim prostiedi, jakym

Internet bezesporu je, pfinaSi systétm Windows 2000 Sirokou podporu nejnovéjSich
zpusobti zabezpeceni systému, a to nejenom pro sitové prostiedi:

Podpora nejnovéjSich standarda zabezpeceni

Na serverech siti intranet, extranet a Internet je mozné pouzit nejnové¢jsi standardy
véetné nasledujicich: 56bitovy a 128bitovy protokol SSL nebo TLS, protokol IPSec,
Sifrovani SGC (Server Gated Cryptography), ovéteni algoritmem Digest, ovéfeni
pomoci protokolu Kerberos v5 a Sifrovani Fortezza.

Integrace sluzby Active Directory

Integrace sluzby Active Directory a jeji zékladni infrastruktury zabezpeceni
poskytuje centralni umisténi pro spravu zabezpeceni uzivatelll, pocitacii a zatizeni a
usnadiiuje tak spravu systému Windows 2000.
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Obr. 1, Vyuziti adresarové sluzby Active Directory [3]

Ovéreni pomoci protokolu Kerberos

PIna podpora protokolu Kerberos verze 5 umoziiuje rychlé jednokrokové piihlaseni
k prosttedkiim systému Windows 1 jinych prostfedi, ktera tento protokol podporuji.
Infrastruktura verejnych kli¢a (PKI)

Ditlezitou soucasti infrastruktury vetejnych klict je sluzba Certificate Services,
kterd zdkaznikiim umoziuje vydavat uzivatelim vlastni certifikaty X.509 slouZzici
pro rizné¢ funkce infrastruktury vefejnych klich, naptiklad ovéfeni pomoci
certifikatli, protokol IPSec nebo zabezpecenou elektronickou postu. Diky integraci
se sluzbou Active Directory je zjednoduSen zapis uzivatela.

Podpora karet Smart Card

Diky podpofie piihlaSeni pomoci karet Smart Card je umoznéno silné ovéfovani u
citlivych prostredku.

Sifrovaci systém souborii EFS

Zabezpeceni dat na pevném disku je mozno zvysit jejich zaSifrovanim. Data
zustavaji zasifrovana 1 po zédlohovani nebo archivaci.

Zabezpecena komunikace v sitich

Veskera komunikace v siti spole€nosti miize byt zaSifrovana pomoci protokolu
IPSec. Tento protokol je idedlni pro ochranu citlivé interni komunikace pied
umyslnym 1 ndhodnym zobrazenim neopravnénymi uZivateli. Zabezpeceni je mozné
zavést pomoci sluzby Active Directory, kterd také poskytuje centralni fizeni zasad
pouziti.

Sluzba Routing and Remote Access Service

Umoznuje ptipojeni vzdalenych uzivatelti, uzivateld pracujicich doma a pobocek k
siti spolec¢nosti pomoci telefonického ptipojeni, pronajatych linek a sité Internet.
Virtualni privatni sité (VPN)

Sit¢ VPN jsou pln¢ funkéni brany slouzici k Sifrovani komunikace a zabezpecenému
pfipojeni vzdélenych uzivateld a pobocek prostfednictvim sité Internet. Tyto sité
nyni podporuji aktualizovany protokol PPTP a rozsitené zabezpeceni dosahované
Sifrovanim protokolu Layer 2 Tunneling Protocol protokolem IPSec.
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4.5 VYSOKA DOBA PROVOZU SYSTEMU

Pro bezporuchovy béh a dlouhou dobu provozu je potieba i interni bezpecnost

systému, kterou Windows 2000 podporuji nasledujicimi funkcemi:

Ochrana pred zapisem v reZimu jadra

Pomaha predejit interakci chybného kédu s operacemi systému.

Ochrana soubori systému Windows

Zabranuje tomu, aby nov¢ instalovany software nahradil dualezité systémové
soubory.

Certifikace ovladacu

Oznacuje ovladace zatizeni, které byly testovany v laboratotich Windows Hardware
Quality Labs, a zobrazi wupozornéni, pokud chce wuzivatel nainstalovat
necertifikovany ovladac.

Ochrana pred aplikacemi pomoci sluzby IIS

Funkce ochrany pied aplikacemi spousti aplikace pro sit WWW oddélen¢ od
samotného serveru WWW a zabrafiuje tim mozZnosti, Ze by aplikace zplsobily
selhani serveru.

4.6 ZVYSENA DOSTUPNOST SERVERU A SITi

Pokud bude Windows 2000 Server jen tak stat a nebude dostupny okruhu

opravnénych uzivatelti, nebude k ni¢emu. Proto pfichazi s né¢kolika sluzbami, které
zajisti co nejlepsi dostupnost systému:

Sluzba Cluster Service

Sluzba Cluster Service se dvéma uzly podporuje pieklopeni (zpisobené selhdnim
hardwaru nebo softwaru) dulezitych aplikaci v€etné databazi, aplikaci pro spravu
znalosti, systéml planovani prostfedklt v rozlehlé siti (ERP) a souborovych a
tiskovych sluzeb.

Vyrovnavani zatiZeni sité

Ve skupiné serveri WWW nebo serveri sluzby Terminal Services je mozné v
ptipad¢ selhani hardwaru nebo softwaru urcitého serveru zmeénit za méné nez deset
sekund distribuci pracovni zatéze tak, aby funkce ptevzaly zbyvajici servery.
Rozhrani Job Object API

Rozhrani Job Object API a jeho moZnosti nastavit spfaZeni procesorll a casové
limity, fidit priority procesti a omezit vyuZziti paméti skupinou souvisejicich procesii
umoziuji, aby urcita aplikace spravovala a fidila zavislé systémové prostiedky. Tato
dodatecnd uroven fizeni znamend, Ze rozhrani Job Object API miZze aplikacim
zabranit v negativnim ovlivnéni celkové Skalovatelnosti systému.

Certifikace aplikaci a ochrana knihoven DLL

Aplikace certifikované pro systtm Windows 2000 Server proSly testy spoleCnosti
Microsoft, které zajistuji jejich vysokou kvalitu a spolehlivost. Knihovny DLL
instalované aplikacemi jsou chranény pied konflikty, které by mohly zputsobit
selhani aplikaci.

Replikace s vice hlavnimi servery

Sluzba Active Directory pomoci replikace s vice hlavnimi servery zajist'uje vysokou
Skalovatelnost a dostupnost v konfiguracich distribuovanych siti. Oznaceni ,,s vice
hlavnimi servery” znamend, Ze kazda replika adresafe v siti je partnerem vSech
ostatnich replik. Zmény mohou byt provedeny v kterékoli replice a projevi se i ve
vSech ostatnich.
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Distribuovany systém soubori (DFS)

Je mozno vytvofit jediné hierarchické zobrazeni vice souborovych servera a jejich
sdilenych polozek v siti. Systém soubortt DFS usnadiiuje uzivatelim vyhledéani
soubori a zvySuje dostupnost tim, ze uchovava vice kopii soubori na
distribuovanych serverech.

Diskové kvoty

U jednotlivych uzivatell a jednotek je mozné nastavit kvoty vyuziti mista na disku a
dosahnout tak vétsi dostupnosti mista na disku a zjednodusit planovani kapacity.
Hierarchicka sprava ulozist’

Data, ktera nebyla v posledni dobé pouzivéana, je mozné automaticky pifenést na
levnéj$i pamétova média a maximalizovat tim misto na disku pro nejcastéji
pouzivana data

4.7 DYNAMICKA KONFIGURACE SYSTEMU

U systému s Windows 2000 se pfedpoklada nepteruseny béh. Nicméné Gpravy a

nastaveni je tfeba pieci jen nékdy provést a proto jsou zde nastroje a moznosti jejich
vyuziti pro dynamické nastaveni z spravu systému:

Podpora inovaci se zajisténim provozu

Necinnosti zplisobené planovanou tdrzbou nebo inovacemi je mozno predejit tak,
Ze se vyuzije inovace se zachovanim provozu. Tyto inovace pouzivaji sluzbu Cluster
Service a funkci vyrovnavani zatizeni sité. Pfevedou se aplikace nebo pracovni
zatizeni na jeden uzel, inovuje se druhy uzel a potom se pievedou aplikace a zatizeni
zpét. Inovace se zajiSt€énim provozu a bez nutnosti pievést aplikace do rezimu
offline je mozné provést u hardwaru, softwaru, a dokonce i1 operacnich systémd.
Ob¢ uvedené technologie klastrii systému Windows jsou zpétné kompatibilni se
svymi piedchiidci v systému Windows NT Server 4.0.

Dynamicka sprava jednotek

I v dobé, kdy je server v rezimu online, a bez vlivu na koncové uzivatele, je mozné
pfidat nové jednotky, rozsifit existujici jednotky, pfidat zrcadleny svazek, ukoncit
zrcadleni nebo opravit pole RAID-5.

Defragmentace disku

Fragmentace miize po urit¢ dobé velmi nepiiznivé ovlivnit vykon vytizen¢ho
serveru WWW. Nastroje pro defragmentaci diskli zvySuji dostupnost a vykon disk.
Spusténi v nouzovém rezimu

Spusténi v nouzovém rezimu umoZiluje uZivatelim béhem spuSténi systému
odstranit problémy tim, Ze zméni vychozi nastaveni nebo odeberou novée
nainstalovany ovladag, ktery problém zptsobuje.

Zalohovani a zotaveni

Funkce zalohovani a zotaveni usnadiiuji zalohovani a obnoveni dat v ptipadé¢ selhani
pevného disku. Systém Windows 2000 umoziiuje provést zalohovani do jednoho
souboru na pevném disku nebo paskovém médiu.

Automatické restartovani

VSechny sluzby opera¢niho systému vcetné sluzby IIS lze nastavit tak, aby byly v
pripad¢ selhani automaticky znovu spustény.

Ukonceni stromu procest

Bez nutnosti restartovat systém je mozné ukonéit vSechny procesy souvisejici s
procesem nebo aplikaci, u nichz doslo k chybé.
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4.8 SNADNE ZAVEDENI, KONFIGURACE A POUZITI

Instalace operacniho systému a nastaveni jednotlivych komponent neni nikterak

zabavna Cinnost, navic je ¢asové ndrocna a pokud se jedna o stanice, tak i donekone¢na
se opakujici. Proto Windows nabizeji n¢kolik technologii a néstroji, jak tyto ¢innosti
provest:

Nastaveni sluzby Cluster Service

Cluster lze rychle nakonfigurovat pomoci vylepsen¢ho a zjednodusené¢ho privodce
instalaci sluzby Cluster Service. Diky tomu, ze sluzbu Cluster Service podporuje
program SysPrep, je mozné provést vzdalenou instalaci.

Integrovana konfigurace funkce vyrovnavani zatiZeni sité

Funkce vyrovnavani zatiZeni sit€ je nyni integrovanou soucasti sitovych funkci
syst¢ému Windows 2000 Advanced Server. Umoznuje rychlou konfiguraci bez
nutnosti samostatné instalace ¢i restartovani systému.

Pruvodce konfiguraci

Pomoci priivodce Konfigurace serveru je mozno nainstalovat a nastavit souborové,
tiskové, sitové a komunikacni sluzby, sluzby pro sit WWW a sluzby Active
Directory a DNS.

Nastroj pro pripravu systému (SysPrep)

Pti zavadéni je mozné uSetfit Cas tim, Ze pomoci programu SysPrep se vytvofi
bitova kopie pevného disku urcitého pocitace (vcetné operacniho systému a
aplikaci) a tu je potom moZno duplikovat do dalSich pocitaci.

Sluzba Windows Installer

Sluzba Windows Installer sleduje instalace aplikaci a bezchybné provadi
odinstalovani ¢i odebrani.

Technologie Plug and Play

Tato technologie automaticky rozpozna nové nainstalované soucasti a zjednoduSuje
tak konfiguraci sitového systému a snizuje dobu necinnosti.

Integrace aktualizaci Service Pack do opera¢niho systému

Aktualizace operacniho systému je mozné zjednodusit tim, Ze v siti je uloZena jedna
hlavni bitova kopie opera¢niho systému.

Standard Dynamic DNS

Sluzba DNS (Domain Name System) integrovand se sluzbou Active Directory a
zalozend na standardech sité Internet zjednodusSuje pojmenovani a vyhleddni objekti
pomoci protokoli sité¢ Internet a zvySuje Skalovatelnost, vykon a mozZnosti
spoluprace. Systémy, které ziskaji adresu ze serveru DHCP (Dynamic Host
Configuration Protocol), jsou automaticky registrovany sluzbou DNS. MoZnosti
replikace se starSimi systétmy DNS a prostiednictvim sluzby Active Directory
mohou zjednodusit a posilit infrastrukturu replikace nazva.

Sada Microsoft Connection Manager Administration Kit a sluzba Connection
Point Services

Tyto nastroje a jejich privodci umoziuji spravetim centralné konfigurovat a zavadét
upravena vytaeni vzdalen¢ho pfistupu, kterd mohou integrovat automaticky
aktualizované telefonni seznamy, vlastni akce pfipojeni (napiiklad ovéfeni pomoci
serveru firewall a antivirovou kontrolu), aktualizace ovladaci a dal$i moznosti.
Sdileni pfipojeni k Internetu

Umoznuje vice uzivatelim v malé firmé nebo pracovni skupiné sdilet jediné externi
pfipojeni k Internetu, ¢imz zaroven piipojeni k Internetu usnadiiuje.

OPERACNI SYSTEM WINDOWS 2000 14



4. KONCEPCE SYSTEMU WINDOWS 2000

* Vyhledani tiskaren a pripojeni k nim z plochy
Publikovanim tiskaren v adresafi sluzby Active Directory je umoznéno uzivatelim
vyhledat tiskarny a pfipojit se k nim a pouzit pfitom takova kritéria, jako jsou
naptiklad umisténi, moznost barevného tisku nebo rychlost.

4.9 CENTRALIZOVANA SPRAVA SNIZUJICi CELKOVE NAKLADY NA
VLASTNICTVIi

Pokud ma administrator na starosti nékolik mélo serverd, je jejich sprava pii dobré
konfiguraci celkem nendro¢nou praci. Pokud je ovSem serverii velké mnoZstvi, navic
fyzicky vzdalenych, nabizejicich rGzné sluzby, bez pomocnych nastroju
implementovanych ptimo do Windows 2000 se neobejde:

*  Cluster Administrator (Spravce klastru)
Spusténim aplikace Cluster Administrator z libovolného systému Windows NT
nebo Windows 2000 je mozné vzdalené fidit vice klastrli z jednoho umisténi.

* Integrované adresaiové sluzby
Systém Windows 2000 zahrnuje sluzbu Active Directory, coZz je Skalovatelna,
standardim vyhovujici adresafova sluzba, kterd wusnadiiuje spravu systému
Windows 2000, zvySuje jeho zabezpecCeni a rozSifuje moZznosti spoluprace s
existujicimi  prostfedimi. Sluzba Active Directory prostfednictvim jediného
konzistentniho rozhrani pro spravu centralné spravuje klienty a servery pouzivajici
systém Windows a snizuje tim poc¢et redundantnich akci a ndklady na udrzbu.

* Sluzba WMI (Windows Management Instrumentation)
Sluzba WMI poskytuje konzistentni model, jehoz pomoci mohou byt standardnim
zpiisobem spravovana data z libovolného zdroje. Samotnéd sluzba WMI poskytuje
tuto moznost pro software, naptiklad aplikace, zatimco jeji rozSifeni pro model
WDM (Windows Driver Model) poskytuji tyto funkce pro hardware a ovladace
hardwarovych zatizeni. Sluzba WMI v systému Windows 2000 poskytuje vyssi
pocet funkci pro spravu.

* Delegovana sprava
Sluzba Active Directory umoziuje spravcim delegovat sadu vybranych opravnéni
ke spravé divéryhodnym jednotlivelim v rdmci organizace a distribuovat tak spravu
1 zvysit jeji pfesnost. Delegovani rovnéZz pomahd snizit pocet domén nutnych k
podpote velkych organizaci s vice pobockami v riznych mistech.

= Konzole MMC (Microsoft Management Console)
Tato centralni, upravitelna konzola umoziuje fidit, sledovat a spravovat sitové
prosttedky a sjednocuje a zjednoduSuje tak ulohy v ramci spravy systémd.
Prosttednictvim konzoly MMC jsou v systému Windows 2000 k dispozici vSechny
funkce pro spravu.

* Vzdalena sprava pomoci sluzby Terminal Services
Sluzbu Terminal Services lze bezpecné pouzit ke vzdalené spravé. Jsou
podporovany az dvé souCasné relace, aniz by jimi byl ovlivnén vykon nebo
kompatibilita aplikaci.

= Modul Windows Script Host (WSH)
Umoznuje spravovat server a automatizovat Ulohy prostfednictvim piikazového
radku a skripti (namisto nastroju grafického uzivatelského rozhrani).
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Zisady skupiny

Zasady skupiny umoziiuji centralni spravu skupin uzivatell, aplikaci a zdrojovych
prostiedkil (namisto samostatné spravy jednotlivych entit). Integrace se sluzbou
Active Directory umoziuje podrobnéjsi a pruznéjsi fizeni.

Centralizovana sprava pocitacu

Pocitate uzivatell Ize spravovat pouzitim zasad zalozenych na pracovnich
potfebach a pozici uzivatele. Technologie spravy IntelliMirror' ™ pomaha instalovat
a spravovat software, pouzit spravné nastaveni pocitae a uzivatelské nastaveni a
zajistit, aby byla vzdy k dispozici uzivatelska data.

Sada nastroji pro konfiguraci zabezpeceni

Snizuje naklady spojené s konfiguraci a analyzou zabezpeceni v sitich zaloZenych
na systému Windows. Pomoci zasad skupiny Ize v systému Windows 2000 nastavit
a pravideln¢ aktualizovat konfiguraci zabezpeceni pocitact.

Sprava zasad skupiny infrastruktury vefejnych klici

Je mozné centrdln€ spravovat zdsady infrastruktury vefejnych kli¢l platné pro celou
doménu. Je mozné zadat, které certifikatni ufady bude klient povazovat za
divéryhodné, distribuovat nové kotfenové certifikaty, upravit zasady protokolu
IPSec nebo urcit, zda bude pii piihlaSeni uzivatele k urcitému systému vyzadovano
pouziti karty Smart Card.

Nastroje pro pireneseni domén systému Windows NT 4.0

Zjednodusuji proces inovace na domény systému Windows 2000

MozZnost spoluprace adresaiu

Technologie metaadresaih umoziiuji spole¢nostem pomoci sluzby Active Directory
spravovat identifika¢ni informace uloZené¢ v heterogennich adresafovych sluzbach.
Nastroje pro synchronizaci adresaru

Umoznuji spravovat a synchronizovat data mezi adresafi sluzby Active Directory,
serveru Microsoft Exchange a sluzby Novell NDS.

4.10 PLNE VYUZITI EXISTUJICiCH INVESTIC DO TECHNOLOGII IT

Je nutné ptedpokladat, ze Windows 2000 piijdou do podniku s jiz existujici a

fungujici IT infrastrukturou a stavajicim HW. Windows 2000 pfinaSeji nastroje a
vlastnosti pro zaclenéni a plné vyuziti tohoto potencialu:

Velké moznosti spolupriace s klientskymi pocitaci

Podporuje operacni systémy Windows NT Workstation, Windows 9x, Windows 3.x,
Macintosh a Unix. Podpora klienti AppleShare prostfednictvim protokolu TCP/IP
vylepSuje sdileni prostiedkil s operacnimi systémy Macintosh.

Spoluprice aplikaci a adresari

Do operacniho systtmu Windows 2000 Server lze nainstalovat nebo inovovat
aplikace kompatibilni s timto systémem. Sluzba Active Directory muze
spolupracovat nebo synchronizovat data s ostatnimi adresatovymi sluzbami pomoci
protokolu  LDAP (Lightweight Directory Access Protocol), technologii
metaadresail, nastroji pro synchronizaci adresafovych sluzeb spole¢nosti Microsoft
nebo piipojovaci aplikace sluzby Active Directory k serveru Exchange. Je moZna
integrace s existujicimi aplikacemi pro spravu a poskytnuti jednotného prostiedi
prostiednictvim sluZeb spravy systému Windows.
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Spoluprace serveri a salovych pocitaca

Sluzba Message Queuing umoziuje vymeénu informaci mezi aplikacemi
spousténymi v salovych pocitacich. Podpora ovétovaciho protokolu Kerberos
umoziuje spolupraci s dalSimi systémy pouzivajicimi tento standardni ovéfovaci
protokol. Doplitkové sluzby pro systém NetWare zvySuji moznosti spoluprace mezi
servery a klienty NetWare a servery a klienty Windows. Doplitkové sluzby pro
systém Unix usnadiiuji integraci systémid Windows NT 4.0 a Windows 2000 s
prostiedim UNIX.

Nejnovéjsi serverovy hardware

Podporuje nejmodernéj$i osmicestné servery se symetrickym viceprocesorovym
zpracovanim pouzivajici sadu ¢ipt a architekturu Profusion spolecnosti Intel a az
8 GB paméti s rozsitenim PAE (Physical Address Extension) spolecnosti Intel.

Sité

Systém Windows 2000 Server pracuje se sitovymi zafizenimi podporujicimi
nejnovejsi sitové technologie, véetné technologie Plug and Play, linek DSL, siti
VPN, smérovani, piekladu sitovych adres, protokolu DHCP, technologie Quality of
Services, pfepinacli a smérovacii, sitovych zafizeni podporujicich sluzbu Active
Directory, protokolu IPSec, protokolu SSL a asynchronniho rezimu ptenosu.
Periferni zarizeni

Systtm Windows 2000 Server pracuje s nejnovéjSimi perifernimi  zafizenimi,
napiiklad s hardwarem pro spravu ulozist, tiskarnami USB, sitovymi adaptéry,
kldvesnicemi a mySmi. Poskytuje rozsitenou podporu ovladact tiskaren i podporu
zatizeni 1394, PCMCIA, zafizeni pro infracerveny ptenos a digitalnich zafizeni.
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5. ARCHITEKTURA OPERACNIHO SYSTEMU

Windows 2000 je vicevldknovy (multithreading) a  viceulohovy
(multitasking) operani systém schopny priace na systémech svice procesory
(multiprocessing). Navic se jedna o viceuzivatelsky operacni systém (multiuser).

Windows 2000 je objektovy operacni systém zalozeny na technologii COM
respektive DCOM objekti. Nejednd se vSak o Cisté objektovy systém ve smyslu
»Z1vého* systému (jako napf. Smalltalk), ale o objekty zkompilované do podoby
binarniho kédu. Objektovy v tom smyslu, Ze je jako celek slozen z nezavislych cCasti,
které maji vlastni strukturu (atributy) a pro komunikaci pouzivaji zasilani zprav.

Aplikace pouzivaji ¢asti OS ve formé sdilenych dynamickych knihoven DLL,
dale ve form& ActiveX komponent a jiz zminénych COM / DCOM komponent.
Objektem je tedy ve Windows 2000 vSe, pocinaje ¢astmi ovladaci zafizeni a konce
tlacitkem na okné.

A nyni bude nasledovat pohled na architekturu Windows 2000 podrobnéji.
Nejprve rozdélenim architektury na vrstvy a jejich podrobnym popisem. Dalsi
informace l1ze nalézt na [4].

5.1 ZAKLADY ARCHITEKTURY WINDOWS 2000

Architekturu Windows 2000 lze uvést citdtem: ,,Operacni systém, to je néco jako
socialisticka ekonomika: samé planovani a samd fronta* [Roderik Plevka]. Architektura
Windows 2000 je zaloZena na dvou typech technologii - na technologii vzdjemné
komunikujicich vrstvach a na technologii klient-server.

Operacni systém Windows 2000, tak jako Windows NT, je sloZen z jednotlivych
vrstev, které mezi s sebou vzajemné komunikuji. Kazda vrstva ma na starosti urCitou
cast operacniho systému, kterd se skladd zjednotlivych subsystému, které spolu
komunikuji na bazi technologie klient-server.

POSIX Win32 052
application application application

k Erviranmant subsysiems

Integral

A inegral subeystems M * * User mode

S -
| Exzcuive Senvices |
Il.uhlr"lgwf R%EE&EE Mﬂlﬁar ﬁg’ﬁ I'ﬁamrﬁ;r :an::: Mmr hﬁm
s.'pg!?'rra | Object Manager | Gﬁilgga

| Devics drivers || Microkarnel || e

| Harthware absiraction kayer (HAL) | Executive

Hardware
Obr. 2, Schéma architektury Windows 2000 [4]
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Vyse uvedeny obrazek 2 zobrazuje architekturu Windows 2000. Zaklad je tvoten
dvémi hlavnimi vrstvami — User mode a Kernel mode. Dale se budu zabyvat popisem
vyssi vrstvy - User Mode .

5.1.1 VRSTVA USER MODE

Windows 2000 maji ve vrstvé User mode dva typy komponent: environment
subsystems a integral subsystems.

5.1.1.1 ENVIRONMENT SUBSYSTEMS

Jednou z vlastnosti Windows 2000 je schopnost spoustét aplikace napsané pro
jiny operacni systém. Této schopnosti Windows 2000 docili za pomoci Environment
subsystems (subsystémy prostiedi). Environment subsystems emuluji odliSny operacni
systém pomoci prezentace aplika¢niho programovaciho rozhrani (API — Application
Programming Interface), které dana aplikace poZaduje pro svoji ¢innost. Environment
subsystems akceptuji volani API vytvofené danou aplikaci, pfekladaji je do formatu
API, kterému rozumi Windows 2000, a posila pielozené API volani do Executive
services ke zpracovani.

Nasledujici tabulka obsahuje seznam jednotlivych aplikacnich subsystémii:

Environment Funkce
subsytem
Windows 2000 32-bit | Odpovédny za chod Win32 aplikaci, dale poskytuje prostiedi pro
Windows - based | chod Winl6 a DOS aplikaci

subsytem (Win32)

Ridi vSechny zobrazovaci vstupy a vystupy mezi jednotlivymi
subsystémy. Zajistuje konzistenci uzivatelského rozhrani.

OS/2 subsystem Poskytuje API rozhrani pro 16 bitové znakov¢ orientované aplikace
POSIX subsystem Poskytuje API rozhrani pro aplikace POSIX

Tab. 3, Seznam jednotlivych aplikacnich subsystémii [4]

Vyse uvedené subsystémy a aplikace, které v nich bézi, maji urcité restrikce a
limity pro sviy béh:

- nemaji pfimy pfistup k hardware

- nemaji pfimy pfistup k hardwarovym ovladaciim

- maji omezenou moznost adresovani pamé&ti

- jsou pfinuceny odlozit obsah paméti RAM na disk, jestlize systém potiebuje
pamét’

- béZi na niZ§i priorit€ neZ procesy v Kernel mode, coz zapficiuje to, Ze maji
procesy Vv subsystémech mensi frekvenci pfistupu k procesoru (CPU), nez
procesy v Kernel mode.

5.1.1.2 INTEGRAL SUBSYSTEMS

Vétsina odlisnych integralnich subsystému provadi zakladni funkce operacniho
systétmu. Na vySe uvedeném obrazku 2 se jednd o systém, ktery je zcela vpravo
snazvem Integral subsystems. Integral subsystems predstavuji mnoho riznych
subsystém, kde n¢které z nich obsahuje nasledujici tabulka:
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Integral Funkce

subsystem

Security Sleduje prava a povoleni pfifazené uzivatelskym uctiim
subsystem

Sleduje, které systémové zdroje jsou auditovany
Ptijima pozadavek uzivatele na prihlaseni do systému
Zahajuje prokazani identity ptrihlaseni

Workstation Sitovy integralni subsystém, ktery poskytuje API pro pfistup na sitovy

service redirektor. Umozniuje uzivateli Windows 2000 pfistupovat k sitovym
sluzbam

Server service Sitovy integralni subsystém, ktery poskytuje API pro pfistup na sitovy

server. Umoziiuje pocitaci s Windows 2000 poskytovat sitové sluzby.

Tab. 4, Seznam jednotlivych integralnich subsystémii [4]

5.1.2 VRSTVA KERNEL MODE

Kernel mode ma pftistup k systétmovym datim a k hardware a poskytuje pifimy
pfistup do paméti a béh procesi v izolovanych pamétovych oblastech. Kernel mode se
sklada ze ¢ty zakladnich ¢asti.

Windows 2000 Executive
Tato komponenta provadi vétSinu vstupli a vystupt (I/O) a spravu objekth
vcetné bezpecnosti. Neprovadi I/O operace pro obrazovku a klavesnici, tyto funkce
provadi Microsoft Win32 subsystem. Windows 2000 Executive obsahuje komponenty,
které poskytuji nasledujici odlisné sluzby a postupy:
- system services — tyto sluzby jsou dostupné jak uzivatelskému moédu, tak
ostatnim komponentam Windows 2000 Executive
- internal routines — tyto sluzby jsou dostupné pouze komponentam Windows
2000 Executive

Komponenty Windows 2000 Executive jsou uvedeny v nasledujici tabulce:

Komponenta Funkce

I/0 Manager Ridi vstup a poskytuje vystup pro riizna zafizeni. /O manager se
sklada z nasledujicich komponent:

File systems: piijima I/O pozadavky a tyto pozadavky preklada
na specificka volani zafizeni

v

manipuluji s hardware za ucelem pfijmuti vstupu a zapisu
vystupu

Cache manager: zvysuje rychlost I/O diskovych operaci tim, ze
si Cteni z disku uklada do paméti. Dale zvySuje rychlost zapisu
tim, ze si uklada pozadavky na zapis do paméti a vlastni zapis
pak provadi na pozadi

Security reference Prosazuje bezpecnostni politiku na lokalnim poéitaci

monitor

Interprocess Ridi komunikaci mezi servery, napf. mezi environment
Communication clients subsystem (jako klient, ktery pozaduje informace) a executive
and (IPC) Manager services (jako server, ktery poskytuje informace). IPC manager

se sklada z nasledujicich dvou komponent:

Local Procedure Call (LPC): fidi komunikaci mezi klientem a
serverem, pokud oba dva existuji na jednom pocitaci

Remote Procedure Call (RPC): fidi komunikaci mezi klientem
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a serverem, pokud oba dva existuji na rizném pocitaci

Virtual Memory Realizuje a tidi virtudlni pamét, spravu pamétového systému,
Manager ktery poskytuje privatni adresni prostor pro kazdy proces a chrani
adresovy prostor pied vSemi procesy. VMM dale #idi strankovani
na zadost. Strankovani na zadost umoziuje vyuzit diskovy
prostor pro odlozeni procesu a dat z fyzické paméti RAM na disk
a zpét

Process Manager Vytvaii a ukoncuje procesy a vladkna (proces je program nebo
cast programu, vidkno je specifickd skupina piikazi uvniti
programu). Déale umoziiuje pozastaveni a znovuspusténi vliaken a
ukladani a ziskavani informaci o procesech a vladknech

Plug and Play Manager | Udrzuje centralni fizeni Plug and Play procesti, komunikuje
s ovladaci zafizeni, pfimo fidi ovladace za ucelem jejich pfidani a

spusténi
Power Manager Ridi power management API, koordinuje udalosti tykajici se
napajeni a generuje zadosti tykajici se napajeni
Window Manager and Tyto dvé komponenty, implementovany jako jeden ovladac
Graphical Device zafizeni (Win32k.sys), fidi systém zobrazeni. Poskytuji
Interface (GDI) nasledujici funkce:

Window Manager: spravuje zobrazeni oken a fidi vystup na
obrazovku. Tato komponenta je také zodpovédna za piijem
vstupu z klavesnice a mysi a za poslani téchto vstupti aplikaci,
kterd je pfijme

GDI: obsahuje funkce, které jsou zodpovédné za kresleni a za
manipulaci s grafikou

Object Manager Vytvaii, fidi a maze objekty, které predstavuji zdroje operac¢niho
systému jako jsou procesy, vlakna a datové struktury

Tab. 5, Komponenty vrstvy Windows 2000 executive [4]

Device Drivers
Pieklada volani ovladacde zafizeni na obsluhu hardware zafizeni.

Microkernel
Tato komponenta tidi pouze mikroprocesor. Kernel koordinuje vSechny I/O
funkce a synchronizuje aktivity Executive Services.

Hardware Abstraction Layer

Tato komponenta virtualizuje, resp. schovava detaily o hardware zafizenich,
vytvaii tak Windows 2000 pienositelné mezi vice druhy hardwarovych architektur.
Vrstva Hardware Abstraction Layer (HAL) obsahuje kdéd pro specificky druh hardware,
ktery tidi I/O operace, pferuSeni zatizeni a komunikaci mezi vice procesory. Tato vrstva
tak umoznuje béh Windows 2000 jak na platformé Intel, tak na platformé Alpha, pouze
vymeénou vrstvy HAL bez potfeby ménit celou vrstvu Windows 2000 Executive.

Tim jsme se seznamili se zakladnim schématem architektury Windows 2000 a
nyni bude nasledovat kapitola o tom, jak systém vytvaii a spravuje procesy a vlakna.

5.2 'WINDOWS 2000 PROCESSING

Windows 2000 je vicevlaknovy a vicetlohovy operacni systém, ktery je schopen
pracovat i na systémech s vice procesory. V dal§im textu budu pouZzivat rad¢ji anglické
nazvy tj. multithreading a multitasking, které jsou odborné vefejnosti vice znamé a
bézn¢ pouzivané.
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5.2.1 MULTITHREADING

Jestlize jeden proces dokédze provozovat vice nez jedno vladkno, nazyvame tuto
vlastnost multithreading. Jako ptiklad je mozné uvést praci aplikace Word, kdy jedno
vlakno provadi vstup z klavesnice, druhé kontrolu pravopisu a tfeti zarovnani textu.
V ptipadé jednovlaknového procesu (singlethreading) se tyto vlakna provedou postupné
za sebou, ve vicevldknovém procesu probihaji paralelné vedle sebe. Situaci popisuje
nasledujici obrazek 3.

Single-threaded process

[ Theeadi | Thread3 |
Process

Multithreaded process

I
I

[/ A

Progass

Obr. 3, Rozdil mezi jednoviaknovym a vicevidknovym procesem [4]

Proces obsahuje spustitelny program, ktery provadi sekvenci jednotlivych
spojitych krokii. Program obsahuje nasledujici casti:
- pocatecni kod a data
privatni adresovy prostor
systémové zdroje jako jsou soubory, komunikacni porty a zdroje Windows
jedno nebo vice vlaken

Viakno je aktualni komponenta procesu, kterd je provadéna v dany Cas. Proces
musi obsahovat minimélné jedno vladkno jesté pied tim, neZ zacne cokoliv provadét.
Vsechna vlakna bézi ve stejném adresovém prostoru alokovaném pro dany proces a
mohou pouzivat vSechny systémové zdroje pfifazené tomuto procesu. VIdkno obsahuje
nasledujici ¢asti:

jedine¢ny identifikator pfifazeny systémem, ktery se nazyva client ID

obsah registrt, které reprezentuji stav mikroprocesoru

jeden zasobnik (stack) pro béh v User mode a jeden zasobnik pro bé&h
v Kernel mode (stack je Cast rezervované paméti, kde si program uklada
stavova data)

odkladaci prostor pro subsystémy, dynamické knihovny (DLL) a run-time
knihovny

5.2.2 MULTITASKING

Programatoii mohou psat aplikace, které obsahuji vice nez jedno vlakno
vykonného programu. Pokud proces obsahuje vice jak jedno vladkno, muize proces
vykonat vice uloh (task) najednou. Jednd se o proces, ktery se nazyva vicetlohovy
(multitasked).
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Jestlize mikroprocesor mize vykondvat najednou pouze jednu ulohu,
viceulohovy operacni systém muze spoustét vice uloh najednou. Aby Windows 2000
tuto vlastnost zabezpecily tak, aby byla pro uzivatele zcela transparentni, pouzivaji
context switching, které pracuje nasledujicim zptisobem:

1. vlékno pracuje tak dlouho, dokud neni pieruseno opera¢nim systémem nebo

pokud musi ¢ekat na zdroj

2. systém ulozi kontext vldkna

3. systém nahraje kontext jiného vlakna a spusti jej

Tento proces se opakuje tak dlouho, dokud existuji vlakna ¢ekajici na provedeni.

5.2.3 PREEMPTIVNi MULTITASKING'

V preemptivnim  multitaskingu  kontroluje  operacni  systém  pfistup
k mikroprocesoru. Operacni systém prerusi béh vldkna jednim z ndsledujicich dvou
davodu:

- vlédkno bézi jiz po dobu (quantum), kterd mu byla pfidélena a na konci
tohoto pfidéleného Casu operacni systém pierusi praci vldkna a umozni
dal§imu vlaknu vyuZzivat mikroprocesor

- jestlize existuje jiné vladkno s vys§i prioritou ptfipravené ke spusténi, operacni
systém prerusi béh pravé béziciho vldkna a umozni béh vlakna s vyssi
prioritou

Rizeni spousténi a béhu vlaken Fidi kernel Windows 2000.

5.2.4 PRIORITY PROCESU A VLAKEN

Kernel Windows 2000 tidi pfistup na mikroprocesor pomoci pouziti tzv. priority
levels. Existuje 32 urovni (levels) Cislovanych od 0 do 31, které jsou rozdéleny do
nasledujicich skupin:

- uroven 0-15 je pro komponenty pracujici v User mode

- uroven 16-32 je pro komponenty pracujici v Kernel mode

Kernel Windows 2000 pfifazuje automaticky kazdému procesu uroven
oznacovanou jako base priority level. Tuto prioritu ptifazuje 1 vlaknim uvniti procesu.
Zakladni prioritou (base level) pro procesy je tzv. single level, napt. 4. Zakladni
prioritou pro vldkna je hodnota +/- 2 od single level, v naSem piipad¢ tak mohou mit
vlakna prioritu od 2 do 6.

Vlakna maji jesté dal$i prioritu, kterd se jmenuje dynamic priority level. Na
zac¢atku ma hodnotu rovnou hodnoté base level a na zdklad€ aktivity vlakna ji mize OS
dynamicky meénit smérem nahoru. Tato dynamika pfifazovani je vysoce efektivnim
nastrojem k vyuziti mikroprocesoru. Jako piiklad lze uvést prepocitani tabulky
v programu Microsoft Excel, kdy je priorita zvySena pro zrychleni této operace a poté je
op¢t snizena na base level.

' Krom& preemptivniho multitaskingu existuje také kooperativni multitasking, ktery se pouzival ve

Windows 3.x. Jeho princip spocival v tom, Ze pfistup k mikroprocesoru netidil operacni systém, ale kazda
aplikace musela uvoliiovat ¢as pro ostatni aplikace. Pokud doslo k zacykleni b&hu aplikace, neuvolnila
procesor pro ostatni a doslo tak ke zhrouceni operacniho systému.
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5.2.5 MULTIPROCESSING

Multiprocessing znamena, Ze operacni systém dokaze vyuZzit vykon dvou a vice
mikroprocesorti. Existuji dva typy multiprocesorovych systému: asymetricky a
symetricky.

Asymetricky multiprocessing — operacni systém pfifazuje procesy ke konkrétnimu
mikroprocesoru. Proces po spusténi bézi na ptridéleném mikroprocesoru bez ohledu na
aktivity ostatnich mikroprocesort. Asymetricky multiprocessing je znacné neefektivni,
protoze pfi nevytiZenosti ostatnich mikroprocesori nelze praci na né€ rozdélit a pomoci
tak v dokonceni procesu.

Symetricky multiprocessing — Windows 2000 podporuji tento typ multiprocesingu.
operaéni systém provozuje jak systémové procesy, tak aplikacni procesy na vSech
mikroprocesorech. Windows 2000 navic kombinuji SMP s multitaskingem. Kernel
Windows 2000 tak dokaze rozdélit cekajici vldkna vSech procesti mezi vSechny
mikroprocesory a zrychlit tak jejich provadéni.

Dalsi kapitola je vénovana tomu, jak Windows 2000 spravuji a zajistuji praci
s paméti.

5.3 WiINDOWS 2000 MEMORY MODEL

Pamétovy model Windows 2000 je zaloZen na plochém linedrnim 32 bitovém
adresovém prostoru (32 bit flat linear memory model). Pro spravu paméti Windows
2000 pouzivaji virtual memory management (VMM). Tento systém poskytuje n€kolik
vyhod:

spustit mnohem vice aplikaci soucasnég, nez kolik umoziuje fyzickd pamét
pocitace
ochranu pamétovych zdroji. VMM zabrani procestim vzajemné si zasahovat
do ciziho adresového prostoru
Fyzicka pamét odkazuje na fyzickou RAM umisténou v pocitaci. Virtudlni pameét’ je
cesta, kterou operacni systém piipravuje fyzickou pamét’ dostupnou pro aplikace.

Windows 2000 reprezentuji kazdy bajt paméti jak fyzické tak virtudlni s unikétni
adresou. Mnozstvi fyzické paméti limituje pocet fyzickych adres, které jsou k dispozici.
Pocet virtualnich adres je limitovan pouze velikosti virtudlniho adresového prostoru.
Windows 2000 obsahuji 32 bitové adresové schéma, maji tak k dispozici 4 GB
virtudlniho adresového prostoru.

Virtual Memory Manager spravuje pamét’ a ma dv¢ specificke role:

udrzuje tabulku memory-mapping. Tato tabulka udrzuje seznam virtudlnich
adres, které nalezi kazdému procesu a kde data odkazovana témito adresami
lezi (viz obr. 4). Jakmile vldkno pozaduje pfistup do paméti, pozaduje
pristup na virtualni adresu. VMM pievede pozadavek virtudlni adresy na
fyzickou adresu a poskytne data na této adrese vlaknu

presouva obsah paméti na disk a zpét, kdyz jsou data pozadovana. Tomuto
procesu se fika paging
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Map
addresses
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Physical memaory
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Wirlual address space

Swap memory
contents

Virtual Memory
Manager

Obr. 4, Virtualni pamet’ a jeji vztah k fyzické pameéti [4]

5.3.1 VIRTUALNI ADRESOVY PROSTOR

Virtualni adresa je adresa, kterou pouziva aplikace jako odkaz na pamét.
Spustény proces dostane od Windows 2000 4 GB virtudlniho adresového prostoru.
Tento prostor je rozdélen na dvé ¢asti, jak ukazuje obr. 5:

horni 2 GB jsou rezervovany pro vldkna Kernel mode. Spodni Cast je ptimo
mapovana hardwarem, pfistup do této ¢asti je extrémné rychly

spodni 2 GB jsou dostupné¢ vlakniim jak Kernel mode tak User mode. VMM
je muze kdykoliv odlozit na disk, je-li to potteba. Windows 2000 rozdéluji
horni ¢ast na paged a non-paged blok. Adresy v paged bloku mohou byt
odloZeny na disk, v non-paged bloku musi ziistat ve fyzické paméti. Velikost

kazdé¢ stranky je 4 KB.
| Reserved for
/ kernel-maode threads

Reserved for user-mode
and kernel-mode threads

-

Obr. 5, Rozdéleni virtualniho adresového prostoru [4]

5.3.2 PAGING

Presouvani dat z a do fyzické paméti se nazyva paging. Jestlize se zacina fyzicka
pamét’ zaplnovat a vlakno potiebuje ptistup ke kodu a k datiim, kterd nejsou ve fyzické
paméti, VMM piesune nékteré stranky z fyzické paméti do odkladaciho souboru na
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disk, ktery se jmenuje pagefile. (viz obr. 6). VMM nahraje kod a data pozadovana
vldknem do paméti, kterou VMM piedtim uvolnil.

Virtual addrass Virtual Memaony
space Manager Physical memory

=2

Obr. 6, Reseni odkldadactho prostoru pri nedostatku fyzické paméti [4]

=== | I

F“ge3< invalid 4.0 Page

Virtudlni adresni prostor ptid€leny procesu je rozdélen bud’ na valid pages nebo
na invalid pages. Valid pages jsou stranky, které¢ jsou umistény do fyzické paméti a jsou
pristupné procesu. Invalid pages jsou stranky, které nejsou ve fyzické paméti. Nejsou
dostupné procesu a jsou odloZeny na disk. Jakmile proces vyzaduje piistup na invalid
page, mikroprocesor vygeneruje signal page fault. VMM provede pieruseni, nalezne
pfislusnou stranku na disku a nahraje ji do paméti. Pro uvolnéni paméti pak VMM
vezme obsah urcitych stranek a odlozi je na disk. VMM vykonava tfi ulohy jako cast
paging procesu:

- urcuyje, které stranky odstrani z fyzické paméti, kdyzZ je pamét’ plna. VMM
udrzuje seznam stranek, které jsou v paméti pro kazdy proces. Skupina
téchto stranek je uvedena jako process working set. VMM pouziva metodu
FIFO jako politiku ur€ovani, které stranky odlozi na disk. Data, ktera byla
v pamé&ti dlouhou dobu, odloZi jako prvni. KdyZ vlakno zplsobi page fault,
VMM prozkouma working set procesu vldkna a ptesune na disk stranky,
které byly v paméti pfili§ dlouho.
nahrava stranky z disku zpét do paméti, tomuto procesu se tikd fetching.
VMM pouzivd metodu nazvanou demand paging with clustering. Znamena
to, ze kdyz je spustén page fault, VMM nahraje pozadovanou stranku do
paméti plus dalsi stranky, které s ni sousedi. Pomaha tak redukovat pocet
vygenerovanych page faults.
urCuje, kam umistit stranky nahrané z disku. Jestlize fyzickd pamét neni
plnd, VMM nahraje data do prvni volné stranky. Jestlize je fyzickd pamét’
plnd, VMM vyhleda stranky, které je moZno odloZit na disk, aby tak uvolnily
misto pro stranky, nahravané z disku.

5.4 WINDOWS 2000 FILE SYSTEM

Souborovy systém Windows 2000 NTFS (New Technology File System) byl
ptivodné navrzen pro Windows NT. Windows 2000 také podporuji HPFS (navrZeny pro
0S/2) a FAT (navrzeny pro DOS), ale tyto souborové systémy maji omezené moznosti
a nespliiuji podminky kladené dneSnimi potfebami. Témito nedostatky jsou zejména
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omezena velikost disku a bezpecnost. Rovnéz FAT32 podporovany Windows 2000 tyto
pozadavky nespliuje.

Vyvojéati FAT a HPFS nevénovali pozornost bezpe¢nosti, ale NTFS je postavena
na bezpecnosti a Windows 2000 pouzivaji stejny bezpeCnostni model jako NT.
Seznamy fizeni libovolného ptistupu (Discretionary Access Control Lists — DACL) a
seznamy fFizeni systémového pristupu (System Access Control Lists — SACL) tidi, kdo
vykona akci se souborem a zajisti jeji zaznamenani.

FAT nemd zadné opatieni proti chybam na disku. Pfi padu systému se systémové
struktury mohou stit nekonzistentni, coz mulze zplsobit ztrdtu dat. NTFS ma
zabudovano transakéni zaznamenavani akci, proto se miZe po padu systému pokusit
obnovit data pfi jejich minimalni ztraté. K uZivatelskym datim jsou pfidruZzena tzv.
metadata, ve kterych jsou informace o organizaci dat na disku. Na disku NTFS existuje
11 souborli s metadaty:

MFT jméno |Ziznam | Popis

SMFT 0 Master File Table — hlavni ¢ast NTFS
$SMFTMIRR |1 Kopie prvnich 16-ti zaznamu MFT
$LOGFILE |2 Transak¢ni logovaci soubor

$VOLUME |3 Obsahuje sériové Cislo svazku, cas vytvoreni
$ATTRDEEF |4 Definice atributt

. 5 Kofenovy adresar disku

$BITMAP |6 Obsahuje mapu pouziti clustert (pouzité vs. volné)
$BOOT 7 Boot record jednotky

$BADCLUS |8 Seznam $patnych clusterti na disku
$QUOTA |9 Obsahuje informace o uzivatelskych kvotach
$UPCASE |10 Pfidéleni velkych znakl k malym

Tab. 6, Soubory s metadaty v NTFS

Aby se zabréanilo ztrat€¢ dat, NTFS chrani své datové struktury na disku
podpisem. Kdyz nastane chyba pii Cteni dat, NTFS ozna¢i clustery jako Spatné,
pfemapuje umistnéni dat jinam a aktualizuje $SBADCLUS, aby piist¢ nebyly chybné
clustery pouzity znovu. Jestlize je v systému chybam odolny diskovy driver, tak vraci
do NTFS informaci, Ze pouZil svou schopnost na ochranu dat.

Master File Table

Podobné jako v souborovém systému FAT je hlavni Casti file allocation table,
tak v NTFS je hlavni ¢asti MFT, protoZze udrzuje informace o rozlozeni vSech soubort,
adresarit i metadat na disku. MFT je rozdélena na jednotky, které se nazyvaji zdznamy.
V jednom nebo vice MFT zédznamech NTFS ukladd metadata, kterd popisuji vlastnosti
souboru nebo adresate (bezpe€nostni nastaveni, atributy) a jeho umisténi na disku.
Protoze MFT je také soubor, je i on zaznamendn v MFT. UloZeni informaci v téchto
zaznamech umoznuje, aby MFT mohla rst nebo zmensovat se. NTFS vnitiné urcuje
soubory a adresaie podle pozice jejich zdznamii v MFT, které oznacuji zacatek jejich
metadat. Soubory metadat v Tab. 6 maji ur¢ené prvni zdznamy v MFT. Velikost
zdznamu je obvykle 1kB, ale mlze byt 1 vétsi.
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Zaznamy v MFT

Zaznam obsahuje malou hlavicku, ve které jsou zdkladni udaje o tomto
zdznamu. Za hlavickou nésleduje jeden nebo vice atributi, které popisuji data nebo typ
souboru ¢i adresaie odpovidajiciho zaznamu. Hlavicka obsahuje Cisla, kterda NTFS
pouziva pro ovéfeni integrity, ukazatel na prvni atribut v zaznamu, ukazatel na prvni
volny bajt v zdznamu a ¢islo prvniho (hlavniho) zdznamu v MFT, jestlize zdznam neni
prvni.

Logovani NTFS

Kazda zména v souboru, adresaii nebo v metadatech je zapsana do souboru, ve
kterém jsou zaznamenavany vSechny zmény na disku. Program CHKDSK pouZzivé tento
soubor na minimalizaci ztrdt dat na disku pii paddu systétmu a k jeho udrZeni
konzistence. V tomto souboru jsou dva druhy zdznami redo a undo. V redo zaznamech
jsou ulozeny informace o zménach, které¢ musi byt znovu udélany, jestlize systém selze
a zménéna data nejsou na disku. Napftiklad redo operaci se signalizuje, Ze smazani
souboru musi byt dokonceno, jestlize nastane selhdni, ale pouze nékteré¢ datové
struktury byly aktualizované. NTFS pouziva undo operace k vraceni zmén, které nebyly
dokonceny kvili padu systému. Jestlize NTFS pfipoji data k souboru a systém selze,
mezi tim kdy NTFS zvétsi velikost souboru a tim kdy zapiSe nova data, undo zdznam
urci, o kolik se ma zkratit délka souboru do ptivodni velikosti.

Velikost logovaciho souboru (obvykle 2 az 4 MB) je zavisla na velikosti disku.
Logovaci soubor neni naplnén, dokud NTFS nezajisti, ze redo a undo zdznamy, které se
ukladaji do logovaciho souboru, nejsou pozadovany pro obnovu. NTFS obnovuje
logovaci soubor periodicky kazdych 5 sekund.

NTFS ve Windows 2000

NTFS mé v této verzi Windows dalsi zlepSeni. Jednim z novych rysii je
vestavéna podpora pro Sifrovani, ktera zabranuje programtiim jako NTFSDOS obchazet
bezpecnostni nastaveni a zobrazit data. NTFS neSifruje pifimo, ale je v ném ptidan
driver, ktery to zajiStuje. Tato ¢ast komunikuje se systémem zabezpeceni NT, aby bylo
zajisté€no, Ze se k zaSifrovanym datim dostane pouze opravnény uZivatel.

Piestoze metadatovy soubor SQUOTA existoval jiz ve verzi NT 3.5, kvoty byly
implementovany az ve verzi NT 5.0. NTFS pfidéluje kvoty na uZivatelském zakladé a
soubor SQUOTA v dalsich metadatech ($Extend) uklada specifikace kvot pro jednotlivé
svazky. Kvoéta urcuje limit mnozZstvi dat uzivatele na svazku.

S 24

najitna [17].

To je v8e, co tvoii zaklad architektury Windows 2000. V dalsi ¢asti mé prace se
veénuji praktickému nasazeni Windows 2000 za pouziti termindlovych sluzeb.
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6. HODNOCENI MOZNOSTI IMPLEMENTACE

Platforma Microsoft Windows 2000 obsahuje velké mnozstvi komponent, které
dohromady tvoii komplex poskytujici veskeré sluzby potiebné pro vytvoteni
podnikového sitového prostiedi.

Vzhledem k tomu, Ze diplomova price je omezena rozsahem stranek, neni
mozno zhodnotit veskeré komponenty Microsoft Windows 2000. Proto jsem se v dalsi
¢asti prace zaméfil na jednu komponentu a to na termindlové sluzby (Terminal
Services). V dal§im textu budu pro terminalové sluzby, pokud to bude vhodné, pouzivat
zkratku TS.

Zamg¢fil jsem se jak na dvé odlisné HW 1 SW platformy na stran¢ klientské (jak
x86 s MS Windows tak HPC s Windows CE), tak na dva rtzné zplsoby vyuZiti
termindlovych sluzeb. Jak uz vyplyva z jejich moZnosti, je vhodné pouZit je jak pro
vzdélenou spravu systému, tak pro provozovani v aplikacnim rezimu. Zkombinoval
jsem tedy tyto platformy a zplisoby do celkovych ¢ty modelovych ptikladt pouziti.

Nejprve se zaméfim na obecné pojmy, vysvétlim pouzité operacni systémy a
aplikace pro piistup na terminalové sluzby. Nasleduje popis protokola pro piistup k TS
a vlastni popis praktického vyuziti.

6.1 ZAKLADNIi POJIMY

Nez se dostanu k popisu termindlovych sluzeb, je zapotiebi oziejmit, co je to
tenky klient. Terminalové sluzby jsou totiz sluzbou, kterd je ur€ena pravé pro podporu a
rozvoj technologie tenkého klienta.

6.1.1 CO JE TENKY KLIENT ?

Bliz$i popis a dalsi informace o technologii tenkého klienta (thin client) lze
nalézt na [2]. Déle uvadim jen stru¢ny souhrn zakladnich faktt.

6.1.1.1 Poris

Dnes organizace rostou velkou rychlosti a mnoha riznymi sméry. Zaméstnanci
jsou rozmisténi v pobockach po celém svété nebo pracuji doma, v hotelech, u zakaznika
a na mnoho dal$ich mistech.

Tento fakt vytvaii fadu ukoll pro oddéleni informacnich technologii téchto
organizaci. Jak sniZzit celkové naklady na vlastnictvi, pfi zachovani pfistupu k firemnim
aplikacim roztrouSenym uzivatelim bez ohledu na jejich pfipojeni, umisténi nebo
klientska zafizeni. Jak zajistit odpovidajici vykon aplikaci, jednoduchou a cenové
efektivni spravu a podporu uzivatelii a dostatecnou bezpec¢nost téchto systému.

Technologie tenkého klienta ptinasi oproti dosavadnim feSeni vyhody predevsim
z téchto Ctyfech hledisek:

a) Sprava

Tradi¢ni sprava aplikaci je velmi Casov€é narocnd, drahd a obtiznd na udrZbu.
Administratofi musi nejenom fyzicky instalovat aplikace kazdému uzivateli, ale musi
také provadét podporu uZzivatell, udrZzovat vicenidsobné kopie systémui a provadét
replikaci dat. Pfi stovkach uzivateld rostou naklady na spravu takového systému velmi
rychle a nekontrolované.
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b) Pristup

Dnesni vypocetni systémy organizaci jsou tvofeny smésici ridznych typua
desktopovych zafizeni, sitového propojeni a operacnich systémi. Pistup k Zivotné
dalezitym Windows aplikacim je obtizny nebo v piipad¢ intranet/Internet sitovému
systému nemozny a Casto vyzaduje nakladné upgrady, problematicky emula¢ni software
a kompletni ptepis aplikaci.

¢) Vykon

VétsSina firemnich aplikaci dnes vyzaduje rychlé sitové propojeni a vykonné
desktopové pocitace. Tyto typy aplikaci kladou velké naroky na zahlcené firemni sité a
poskytuji slaby vykon ptfes pomalejsi spoje, vzdalend piipojeni. Nasledkem toho se
mnoho uzivatelll jednoduse vyhyba pouzivani téchto zivotné dalezitych aplikaci a dat k
plnéni svych pracovnich ukolii. Potom jsou ¢asto vysledkem zbyte¢né pracovni ¢innosti
a podstatné snizeni vykonnosti.

d) Bezpecnost

Bezpecnost je dalsi problém, nebot’ v tradi¢ni klient/server architektufe jsou kritické
aplikace a data jak na serveru tak na klientech roztrouSeny po svété. Toto nejen zvySuje
riziko neautorizovaného piistupu, ale také ztraty nebo kradeze citlivych informaci.

6.1.1.2 TECHNOLOGIE

Jinymi slovy, server-based computing je technologie, kdy vSechny aplikace jsou
zpfistupnovany, spravovany a provozovany centralné na serveru. Tato technologie
poskytuje vyhody lepsi spravy, ptistupu, vykonu a bezpecnosti, které poméhaji snizovat
naklady na celkové vlastnictvi. Klientskéd zafizeni, “tlusta” ¢1 “tenkd”, maji okamzity
pfistup k firemnim aplikacim pfes server, bez nutnosti pfepisu téchto aplikaci nebo
jejich nahravani (downloading). A protoze technologie tenkého klienta pracuje se
stavajici vypocetni infrastrukturou a na stavajicich standardech, velmi rychle se stava
nejjistéj$i a nejbezpecnéjsi cestou ke snizeni komplexnosti a celkovych nakladi na
informacni systémy organizaci.

Nasledujici ptiklady demonstruji, jak technologie tenkého klienta umoziuje
organizacim elegantné a levnéji fesit jejich potieby:

Firma s pobo¢kami (Branch Computing)

\z’ Branch

Diflae
Router

Obr. 7, Tenky klient v prostredi vzdalenych pobocek [2]

Pouziti technologie tenkého klienta minimalizuje sitovy provoz i pifi pouZivani
Windows aplikaci. Diky tomu, Ze jsou nainstalovany a bézi na serveru, jejich
zptistupnéni, podpora a sprava je mozna z jednoho mista. Neni potfeba mit v kazdé
poboc¢ce administratora.
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Heterogenni prostredi (Cross-platform Computing)

WinFrama
Sarver

Obr. 8, Tenky klient zapojeny do heterogenniho prostiedi [2]

Technologie tenkého klienta umoziuje virtualn€ z libovolného typu zafizeni
pfistupovat k Windows aplikacim bez pouZiti specialniho emulaéniho software, beze
zmén konfigurace systému nebo piepisu aplikaci. Organizace mohou maximalné vyuzit
jejich stavajicich technologii a umozZnit uZivatelim pracovat na jejich oblibenych
platformach.

Web Computing

Obr. 9, Tenky klient pristupujici z webového prostiedi [2]

Citrix WinFrame/MetaFrame, jakozto zakladni stavebni kamen technologie tenkého
klienta, umoznuje vkladat aplikace do HTML stranek a odtud je spoustét pomoci
internetového prohlizeCe, pfiCemz neni potfeba piepisovat jediny fadek zdrojového
kodu aplikaci. Odpada tedy nutnost spravovat dva rozdilné programové kody a piitom
umoznit piistup velkému mnozstvi uzivateld Internetu pifi zajiSténi maximalni
bezpecnosti kritickych dat.

Vzdaleny pristup (Remote Computing)

Obr. 10, Tenky klient pristupujici na server pres dial-up pripojent [2]
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Technologie tenkého klienta je optimalni feSeni pro vzdalené uzivatele, nebot
vSechny aplikace bézi na serveru, coz velmi sniZzuje provoz na lince. RDP protokol na
terminalovych sluzbach, nebo ICA protokol ve WinFrame/MetaFrame, je optimalizovan
pro nizkorychlostni pfipojeni, takze uzivatelé mohou pracovat s vysokou vykonnosti i
pfi spojeni pies analogové nebo ISDN modemy, WAN spoj, bezdritovou LAN a
Internet. Eliminuje se téz potfeba podpory uzivateli v misté, nebot’” administratofi
mohou zpiistupniovat aplikace a poskytovat podporu vSem vzdalenym uzivatelim z
jednoho mista.

6.2 TERMINAL SERVICES

Windows 2000 pfinéseji jednu z nejvétsich novinek, vedle adresafovych sluzeb
Active Directory, to jsou pravé terminalové sluzby. Byly zde jiz diive ve formé jak pro
Windows NT 3.51 jako produkt MultiWin do firmy Citrix, tak Windows NT 4.0
Terminal Server, ktery vznikl ve spolupraci firem Citrix a Microsoft. Jednalo se o
samostatny produkt, ktery byl takovym pokusem firmy Microsoft prosadit se na trhu
v této oblasti. Pro jeho fadné vyuziti bylo vhodné dokoupit MetaFrame od firmy Citrix
s podporou protokolu ICA. Ve Windows 2000 Server jsou terminalové sluzby integralni
soucasti operacniho systému, obsahuji vylepSeny protokol RDP verze 5 (Windows NT
4.0 Terminal Server obsahovaly verzi 4)

Co pfinasi pouziti termindlovych sluzeb a jaké jsou jejich vyhody a nevyhody ?
Jaké jsou praktické moznosti a zkuSenosti s jejich nasazenim ? Na tyto otdzky odpovim
v nésledujicich kapitolach

6.2.1 STRUCNY POPIS SLUZBY TERMINAL SERVICES

Terminalové sluzby jsou silnou zbrani Windows 2000. Jejich uplatnéni vidim ve
¢tyfech zakladnich rovinach — nasazeni na pracovistich, kterd obsahuji velké mnoZzstvi
star§ich pocitacli, na které neni mozno nainstalovat Windows 2000 Professional a
provozovat na nich nové a naro¢né aplikace. Za druhé pro vybudovani novych sitich
zalozenych na terminalovych sluzbach — jedna se piedevs§im o pocitacové ucebny, kde
je potfebnd rychla a kvalitni obnova po probéhlé vyuce, samoziejmé lze takto
vybudovat 1 klasické kancelatské pracovisté €i celé firmy. Dojde tak k uspotfe néklada
na HW vybaveni, spravu apod. je zfejmé. (vice informaci dale). Treti rovina vyuZiti je
pro piipojeni vzdalenych pracovist' k firemni siti, podpora mobilnich uZivateld apod.
Posledni rovinou pouziti je sprava serveru z kteréhokoliv pocitace, ktery ma
nainstalovan klienta terminalovych sluZzeb. Administrator tak nemusi byt ptitomen kvili
malickosti fyzicky u serveru a miize provadét spravu napt. po Internetu.

Velkou vyhodou terminalovych sluzeb je jejich jednoduchost jak instalace, tak
nastaveni a vlastni sprava. Je to dano pravé integraci ptimo do Windows 2000.

O tom, jak terminalové sluzby funguji, pisi dale v kapitole 5.2.2. Dilezité pro
zacatek je védet, Zze TS lze zprovoznit ve dvou modech — jako aplikacni server a
vzdalend sprava. V aplikaénim modu je zékladem to, ze aplikace fyzicky bézi sdilené
na serveru(ll) a na klientské stanice se pfenasi pouze obrazovky resp. jejich zmény, na
server se prendseji stisky klaves a pohyb mysi. Vice o funkci je popsano v odstavci
vénovanému RDP protokolu.

To, Zze aplikace bézi sdilené na serveru, ptfindsi velké mnozstvi vyhod. Pro
spravce je to piredevSim uspora ¢asu, nebot’ se aplikace instaluje jen jednou na server a
pouzivat jej mohou stovky uzivateld. VétSina aplikaci mé chyby a proto se Casto
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vydavaji opravné balicky (service pack). Tyto opravné balicky je pak tfeba aplikovat na
vSechny stanice, coz je v piipad¢ termindlovych sluzeb zbyte¢né, nebot’ se oprava
nainstaluje pouze jednou na server.

Co je ptedevsim dilezit¢ je to, Ze je mozno uZzivatelim poskytnout napf.
Windows 2000 a Office 2000, ackoliv jejich HW vybaveni by neumoznilo instalaci,
natoz béh tohoto SW. Jedna se o pocitace napt. 386 se 4MB paméti a 200 MB diskem
s nainstalovanymi Windows 3.11. Navic je tak moZzno dosahnout kompatibility aplikaci
— star¢ aplikace by jiz pod Windows 2000 nebézely a tak uzivatel si mize jednoduse
pfepinat mezi plivodnim opera¢nim systémem a Windows 2000.

Uzivatelé pii praci se Casto setkaji s problémem, ktery nevédi jak vyftesit. Proto
se obraci na administratora nebo n¢koho z technické podpory, aby jim pomohl problém
odstranit. Administrator musi dojit k uzivateli a poradit ¢i vytesSit jeho problém. Pii
pouziti terminadlovych sluzeb toto odpadd. Administrator se miiZze interaktivné piipojit
na uzivatelovo sezeni (session) a pievzit ovladani pocitac¢e pomoci svého terminalu.

Tim, Ze je vSe na serveru, mad administrator zjednodusenou praci hned
n¢kolikanasobné. Miize jednoduse provadét zalohovani jak jednotlivych instalovanych
aplikaci, tak pfedevSim dat a osobnich nastaveni vSech uzivateld. Navic neni mozné,
aby si uzivatel imyslné ¢i neumysiné smazal systémové soubory Windows a docilil
toho, ze nebude moci pracovat a administrator bude muset provést opravu nebo
reinstalaci systému a aplikaci. Jak jsem uz uvedl vyse, administrace takové sité, véetné
pfevzeti kontroly nad stanici, 1ze provadét odkudkoliv, tfeba i po Internetu. Vice o
vzdalené sprave je v odstavei vénovaném praktickému nasazeni terminalovych sluzeb.

Windows 2000 pfisli s moznosti hibernace. Jedna se o uloZzeni obsahu paméti na
disk a po opétovném spusténi pocitace k rychlému obnoveni stavu, tak jak jsme
Windows zanechali, tedy vetné otevienych aplikaci a dokumentl. Ani termindlové
sluzby toto neopomijeji a tak pfipojeny uzivatel se mize pouze odhlasit, jeho nastaveni
se ulozi na disk a pfi dalSim ptihlaSeni se dostane do takového stavu, v jakém svoje
pripojeni zanechal.
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Obr. 11, Snizeni celkovych nakladii na viastnictvi (TCO) pri pouziti riiznych metod, jak
tohoto snizeni dosdhnout (Zdroj: Microsoft)
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Mimo vySe uvedené vyhody patii sniZzeni celkovych nakladd na vlastnictvi
(TCO — Total Cost of Ownership). Jedna se predevSim o sniZzeni jak ndkladl na potizeni
hardware pro stanice, tak na pofizeni licenci ¢i upgradl opera¢nich systémi na stanice a
na nainstalovany software. Pokud se jedna o nové pocitace, uspora za licence na OS
neni aktualni. Dale je mozno uSetfit na administratorech, kterych nebude tolik potieba a
ve velké spoleCnosti jich bude moci byt méné resp. se budou moci vénovat rozvoji
infrastruktury a ne neustdlym ,,obihdnim* uzivatell. Naopak je potfeba pocitat
s nakupem licenci terminalovych sluzeb, aplikace umoziujici béh na TS vyzaduji dalsi
licence. Jak ukazuje obrazek 11, 1ze dosahnout snizeni TCO az o 46 procent pii pouziti
terminalovych sluzeb Windows 2000 ve spojeni s tenkymi klienty Net PC.

A kdyz uz hovotim o licencovani, terminalové sluzby je mozno nainstalovat a
bez licenci pouzivat po dobu 90 dni od instalace. Tato lhata slouzi k celkovému
nastaveni a konfiguraci terminalovych sluzeb. Registrace licenci pak probihd po
Internetu na serveru firmy Microsoft. Server obdrzi jedine¢né Cislo, které se ovSem
nezachova pii reinstalaci serveru. Proto ta 90 denni lhita na konfiguraci. BliZsi
informace 1 této lhiit€ jsou uvedeny v kapitole vénované licencovani (5.5.1.1).

Terminalové sluzby maji také své zapory. Hlavni nevyhodou (ale pochopitelnou)
je velka hardwarova naro¢nost kladena na servery. Je to pochopitelné, vzdyt’ na serveru
bézi vSechny aplikace vSech uzivatelti. Tam, kde vykonnostné konci Spi¢kové pracovni
stanice, tam teprve zacinaji servery pro termindlové sluzby. A ndklady na poftizeni
téchto serverl jsou vysoké. Blize o praktickych doporucenich na konfiguraci serveru
hovoiim v ¢asti vénované praktickému nasazeni terminalovych sluzeb (5.3.1).

Termindlovym sluzbam je také vytykana absence nckterych funkci a sluzeb.
Chybi podpora ne - Windows klientli, protokol RDP podporuje jen pfenosovy protokol
TCP/IP. Velkou nevyhodou je absence tzv. server farming. UZivatel si tak musi
pamatovat, na kterém termindl serveru je nainstalovana urcita aplikace a podle toho se
k nému pfipojit. Tuto zalezitost ma Citrix MetaFrame vyfeSenu mnohem lépe. UZivatel
se pripojuje k nejbliz§imu serveru a ten posle klientské stanici /ink na poZadovanou
aplikaci. S tim souvisi 1 vyrovndvani zatéze mezi vice serverii (load balancing), které je
dostupné az ve verzi Windows 2000 Datacenter. Terminalové sluzby zatim umi lokalné
pfesmérovat pouze COM a LPT porty (jednd se o pouziti tiskaren, skenert apod.
lokalné pfipojenych na stanici, ale obsluhované z aplikace spusténé v terminalové
relaci).

Tolik tedy k celkovému popisu termindlovych sluzeb, ted’ se hloub&ji podivame
na to, jak terminalové sluzby funguji uvnitf.

6.2.2 ARCHITEKTURA SLUZBY TERMINAL SERVICES

Terminalové sluzby béZici na Windows 2000 Serveru poskytuji vS§em klientim
moznost spousténi aplikaci, zpracovani a ukladani dat na serveru. Poskytuji vzdaleny
pfistup na serverovy desktop pfes termindlovou emulaci. Software terminalové emulace
muze bézet na riznych typech HW - na PC, na Windows CE Handheld zafizenich, nebo
na terminalech (zatizeni NetPC) nebo WBT (Windows Based Terminal). Jedna se o
zafizeni zvana tenky klient (thin client), ktera maji moznost ptipojit se jako terminal na
viceuZivatelsky operacni systém. Terminalové sluzby provadi veSkeré datové
manipulace lokaln¢ a vysledky posilaji na klienta.

Déle umoziuji vzdalené ovlddani serveru a centralni spravu aplikaci,
minimalizuji celkové zatizeni sit¢ mezi serverem a klienty. Pfipojeni probiha na zakladé
TCP/IP ve spojeni s Remote Access. Spojeni lze realizovat po Internetu, bezdratové, po
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sitich WAN (Wide Area Network), LAN (Local Area Network), VPN (Virtual Private
Network). TS poskytuji vzdalenou administraci sitovych zdroji.

Vyhody terminalovych sluzeb:
umoziuji provozovat 32bitové aplikace na zafizenich, kterd nejsou zalozena na
32bit Windows, jako naptiklad:
«  Windows for Workgroups 3.11
»  Windows CE zafizeni
«  MS-DOS
«  UNIX terminal
«  Macintosh
klienti, ktefi nejsou postaveny na platformé¢ Windows, musi pouzit add-on
ttetich firem (Citrix MetaFrame)
minimalizace potfeby diskového prostoru, paméti a potieby konfigurace klienta
zjednodusSena sprava klientskych stanic z divodu vzdalené spravy
centralizované zabezpeceni a sprava

Terminalové sluZzby lze zprovoznit ve dvou zakladnich modech:

1. Vzdalena sprava (Remote Administration)

Vzdalena sprava poskytuje systémovému administratorovi silnou podporu pro
vzdalenou spravu vSech Windows 2000 Servert ptes jakékoliv TCP/IP pfipojeni. Lze
administrovat sdileni soubori a tiskaren, editovat databazi registry z jakéhokoliv
pocitace na siti, nebo provadét jakykoliv pozadovany ukol.

Tento mod instaluje pouze komponenty TS Remote Access. Neinstaluje sdileni
aplikaci. TS podporuji maximalné¢ dvé konkurenéni administratorska piipojeni
soucasn¢. Nejsou potieba dodate¢né licence ani neni tieba mit na siti licencni server.

2. Aplikaéni server (4Application Server)

V tomto mddu lze provozovat a spravovat aplikace z centralniho mista, uSetfit
tak Cas pro instalaci, spravu a upgrade aplikaci na klientech. Po zprovoznéni TS se
mohou uZivatelé pfipojit riznym zplsobem z rGznych zafizeni a pouzivat aplikace,
které by na jejich zafizenich nefungovaly resp. jejich HW by nestacil vykonové na
jejich spravnou a efektivni ¢innost.

Instalovat aplikace lze pfimo nebo je mozZno pouzit vzdalenou instalaci (je
mozné pomoci Group Policy a Active Directory vytvorit instalacni balicek na TS a
aplikace bude na klienta nainstalovana pouze v ptipad¢, jestli to umozni Group Policy).

Rozsireni od tretich stran

Citrix MetaFrame pouziva Citrix Independent Computing Architecture (ICA)
protokol, ktery poskytuje nasledujici rozsiteni:

« dalsi zafizeni

« dalsi sitova piipojeni

« lokdlni systémové zdroje

Dale poskytuje fadu administracnich nastrojli, podrobnéjsi informace jsou napsany
v odstavci vénovaném protokolu ICA (5.4.3.2).

[RAA4
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6.3 TERMINAL SERVICES — HARDWARE

V této Casti mé prace jsem se zaméiil na to, jaky hardware je potfeba pro
vybudovéani terminalovych sluzeb. Rozdélil jsem je na pozadavky na server a
pozadavky na klienta. Klientsky hardware ovlivnime jen v tom piipad¢, pokud
budujeme sit’ novou. Pokud podnik vlastni klientské stanice, je tfeba definovat a znat
stavajici strukturu HW. Minimélni poZadavky na pouziti TS z klientl jsou uvedeny v
nasledujici kapitole 5.3.2.

Na strané serveru je situace jednoznacna. Ve vétSing piipadil je potieba zakoupit
nové servery piipadné rozsifit stavajici resp. doplnit stadvajici serverovou infrastrukturu
o dalsi stroje. Pfi ndkupu novych strojii je potieba dobie zvazit rozsifitelnost servert a
jejich dostatecny pocet s odpovidajicim vykonem. Jaké jsou pozadavky je uvedeno hned
v nésledujici kapitole 5.3.1.

6.3.1 POZADAVKY NA SERVER

TS by mél byt samostatny, tj. nemél by slouzit k jinym ucelim a nemél by provozovat
napt. SQL server, poStovni server nebo byt souborovym serverem. Microsoft poskytuje
1 testovaci utility pro vypocet kapacity serveri pro dané moznosti vyuziti a pocty
planovanych klientl. Zakladni pozadavky uvadi nasledujici tabulka:

User type|  geryctured Knowledge Data Entry | Data Entry Worker
Server config. Task Worker Worker Worker Dedicated

8 x Pentium II1 500 MHz
2 MB L2 Cache 105 Users 160 Users Not Tested Not Tested
4096 MB RAM

4 x Pentium II1 500 MHz
2 MB L2 Cache 90 Users 135 Users Not Tested Not Tested
4096 MB RAM

2 x Pentium III 450 MHz

0.5 MB L2 Cache 40 Users 70 Users 320 Users 350 Users
1024 MB RAM

1 x Pentium III 450 MHz

0.5 MB L2 Cache 25 Users 35 Users 280 Users 280 Users
1024 MB RAM

4 x Pentium Pro 200 MHz
0.5 MB L2 Cache 30 Users 50 Users Not Tested Not Tested
1024 MB RAM

Tab. 7, Hardwarové vybaveni serveru pro ruzné typy uzZivatelii a jejich pocty [5]

Dulezité je, aby server byl vybaven moznosti pfidani dalSich procesorti. Za
rozumny zaklad povazuji dvouprocesorovy server, ktery umoziuje doplnéni o dalsi dva
procesory. Mnozstvi a vykon procesort zalezi na typu provozovanych aplikacich.

Co se tyce otazky paméti RAM, 128 MB paméti je zéklad pro samostatny
operacni systém. Pro kazdou session je potieba 16-20 MB paméti, dalSich cca 13 MB je
potieba pro kazdého uZivatele pro béh aplikaci. Je potieba si uvédomit, ze 16ti bitové
aplikace potfebuji o 25 procent vice paméti nez aplikace 32 bitové. Pokud uzivatelé
vyuzivaji aplikace, které pottebuji hodné¢ paméti (typicky aplikace CAD, grafické
programy, databazové aplikace, modelovaci a matematické aplikace), je potfeba pocitat
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s veétSim mnozstvim RAM. Pokud uzivatelé pouzivaji stejné aplikace, které nejsou
naro¢né na vykon pocitace (typicky aplikace MS Office), dochazi ke sdileni binarniho
kédu a neni potieba tolik fyzické RAM. Optimdlni feSeni je do dvouprocesorového
serveru dat 1IGB RAM.

Zakladni vzorec pro vypocet mnozstvi paméti ukazuje nasledujici tabulka:

User type| Structured Knowledge | Data Entry Data Entry
Memory Task Workers | Workers | ' orkers
Workers Dedicated
Memory per user (MB) 9.3 8.5 3.5 3.3
System Memory (MB) 128
Total Memory System + (# of Users x Memory per User)

Tab. 8, Vzorec pro vypocet mnozstvi pameéti serveru v zavislosti na typu uzivatelii a
Jjejich poctu [5]

Prostor na disku pro odkladaci soubor musi byt miniméln€ ve jeden az jeden a
ptl nasobek velikosti fyzické RAM. Nejlepsi feSeni je umistit TS na jeden fyzicky disk
a odkladaci soubor na druhy (ne na jiny logicky oddil, skute¢né jiny fyzicky disk).
Pokud ma server hodné fyzické paméti, je potieba, aby na disku bylo dostatek mista pro
dump files (soubory, do kterych se provede vypis obsahu paméti pii havarii systému).
Velikost mista na disku pak samoziejmé zéaleZi na instalovanych aplikacich a na
poskytnuti mista pro uzivatelské soubory. Registracni databaze méa dynamickou velikost
danou instalacemi aplikaci a zaloZenou na velikosti odkladaciho souboru. Kvota pro jeji
velikost je také dana velikosti fyzické paméti.

Konkrétné by server mél byt vybaven procesory Intel XEON tadové na taktu
1GHz. Pro vyssi vykon doporucuji procesory AMD Athlon resp. Thunderbird, bohuzel
zatim nepodporuji praci ve viceprocesorovém systému. Jak jsem napsal vySe, pamét
minimalné¢ 512 MB, ale ¢im vétsi, tim lépe. Disky samoziejm& na rozhrani SCSI,
nejlépe RAID pole typu 4 nebo 5, velikost dle poctu klientli a typu pouzivanych
aplikaci. Vybaven samoziejm¢é musi byt sitovymi kartami - zamémé hovoiim v
mnozném Cisle - druhd karta je vhodna pro propojeni mezi servery. Asi je zbytecné
zdiraziovat, Ze komponenty musi byt kvalitni, nejlépe certifikované firmou Microsoft
nebo zakoupit znackovy server s certifikdtem Microsoftu (HP, Compagq, Dell, IBM).

Pokud bude na servery nainstalovana podora ICA protokolu za pouziti Citrix
MetaFrame (resp. WinFrame), je servery mozno spojovat do farem a rozlozit tak nejen
sitovou zaté€Z mezi n€kolik serverd, ale umoznit tak pfipojeni klientl k tém serveriim,
které jsou nejblize jeho lokaci. Pak je tieba servery vhodné rozmistit podle toho, které
aplikace na nich budou nainstalovany s ohledem na blizkost pro pfipojeni klientd, které
je budou pouzivat. Tato vlastnost neni ve TS podporovana, ackoliv Windows 2000
Server (verze Advanced a Datacenter) podporuje spojovani serveru do klastrit (Cluster

v

sluzby.

6.3.2 POZADAVKY NA KLIENTA

X86 klient
Pokud budeme stavét termindlovou sit s vyuzitim protokolu RDP, tak
hardwarové zafizeni pocitacii platformy X86 je takové, aby bylo schopno provozovat
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alespoil operacni systém Windows for Workgroups 3.11. Minimalné se jedné o pocitac
s procesorem 386, 33 MHZ, 16 bit VGA graficka karta a MS TCP/IP, 500 KB mista na
disku, 4MB RAM. Pokud je zapnuté bitmap caching, je potieba dalSich 10 MB na
disku. Pro optimalni béh je minimum 8MB paméti pod WIW 3.11 nebo Win95, 24 MB
paméti pro Win98 a 32 MB pro Windows 2000.

Vzhledem k tomu, ze v souc¢asné dob¢ se tyto pocitace vyskytuji velmi ziidka,
nem¢l by byt problém s nasazenim RDP na stdvajici HW v podniku. Pokud se
rozhodneme pro nasazeni ICA protokolu, miZzeme naroky na HW snizZit aZ na Uroven
pocitact s procesorem 286 a opera¢nim systémem DOS. Samoziejmé je potieba, aby
byl klient vybaven sitovou kartou bud’ na ISA nebo na PCI sbérnici s vystupem BNC na
koaxialni kabel nebo s RJ45 na kroucenou dvoulinku (zalezi na struktuie sit€¢ podniku).
Pti pouziti ICA protokolu si mizeme vystacCit 1 s pfipojenim pies sériovy kabel (jen
ICA) nebo ptes modem (i RDP).

HPC klient

Tento klient ma zvlastni urceni. Je samoziejmé mozno jej vyuzit i v aplikaCnim
moddu, jeho hlavni vyuziti bude ale v médu administratorském. Vzhledem k tomu, ze
pfenosna zafizeni jsou vesmes zatizeni nova, prakticky neexistuji HW omezeni.

Podporovany jsou rtizné typy procesorti - SH3, SH4, MIPS, ARM, PowerPC a
StrongARM na frekvencich tfadové od 80 do 200 MHz. Rychly procesor urychli
ptrekreslovani obrazu. Dillezité je, aby displej zafizeni podporoval minimalné 16 odstinti
Sedi, resp. aby byl barevny. Také musi obsahovat sitovou kartu, kterd je vétSinou ve
forméatu PC Card (diive oznaCované jako PCMCIA). Ne kazdé prenosné zatfizeni je
ovSem vybaveno slotem na tyto karty. Je mozno ovSem sehnat karty i ve formatu
Compact Flash. Nevyhodou je, Ze sitové karty maji velky odbér energie a tak vétSinou
neptichdzi v tivahu pfipojeni na TS bez pfipojeni zafizeni k sitovému adaptéru. Vystup
z téchto karet je vétSinou kombinovany, tj BNC 1 RJ45. Existuji i1 karty kombinované s
modemem (v¢etné GSM), nékteré pienosné zatizeni maji zabudovany modem a a lze se
tak pfipojit pomoci telefonni linky. Pouzit 1ze 1 pfipojeni pomoci sériového kabelu resp.
pomoci infraportu (pouze ICA protokol).

6.4 TERMINAL SERVICES — SOFTWARE

Zakladem veskeré prace s termindlovymi sluzbami je software. V tomto piipadé
se jedna o dv¢ zakladni kategorie a to o operacni systémy jak na stran¢ serveru, tak na
stran¢ klienta, a dale o klientské aplikace na strané¢ klienta.

6.4.1 OPERACNI SYSTEMY

Pokud se jednd o operacni systém na strané serveru, zde je volba jasna jiz
z hlediska této prace — je potfeba Windows 2000 Server, Advanced Server nebo
Datacenter Server. VSechny verze plné€ podporuji termindlové sluzby [11].

Na stran¢ klientské volba neni tak jednozna¢na. Microsoft samoziejmé
podporuje své operacni systémy, ale ne vSechny. Na instalacnim CD Windows 2000
Server jsou klienti pro 16-bitové Windows for Workgroups 3.11, tak pro 32-bitové
Windows 9.x a NT 4.0 / 2000. Podporovéany jsou Windows CE 2.11 (operacni systém
ptenosnych zafizeni Handheld PC). Na instalaénim CD jsou vSak i klienti, ktefi
podporuji Citrix ICA protokol a to jak pro Windows 3.1 (RDP klient chybi) a 3.11, tak
pro Windows 9.x a NT 4.0 / 2000 a pro Windows CE 2.1 (RDP klient chybi). Pro jejich
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pouziti je potieba na Windows 2000 Server doinstalovat Citrix WinFrame nebo Citrix
MetaFrame, ktery ptidd do terminalovych sluzeb podporu pro protokol Citrix ICA.

Windows 2000
Terminal
Services

HPC Pro

W 51

Temnind  MacUnigDos  (ANIMIE)

* . wincdosne: 95 Windowes 08
Upgerdes  “Terhires WirdowsNT ard
Wincoune 2000

(AN 32
Obr. 12, Typy pripojitelnych klienti k Windows 2000 Terminal Services [23]

Neni zde ovSem klient pro DOS a pro Windows 3.1, chybi podpora startu ptimo
pomoci BootPROM ze sitové karty. Je zvlastni, Ze je dodavan klient RDP podporujici
Windows CE 2.11 a klient ICA, podporujici Windows CE 2.1. Obzvlasté pak proto, ze
Windows CE 2.1 jsou mnohem rozsitenéjsi. Déle chybi podpora pro NonPC klienty
(Apple, Network terminal apod.) — tato nepodpora je dana architekturou protokolu RDP,
ktera je zaloZena na vyuzivani Windows API, které neni pfenositelné na jiné platformy.
(vice je uvedeno v kapitole vénované popisu protokolu RDP). Jak je ovSem popsdno
v dal§im odstavci vénovaném klientsky aplikacim, lze pomoci softwarové emulace
provozovat RDP klienta i na jinych platformach.

6.4.2 KLIENTSKE APLIKACE

Klientské aplikace slouzi k pfipojeni klientskych zatfizeni k terminalovym
sluzbam. Klientska cast je mald aplikace instalovana na disku nebo ve firmware. Jak
jsem uvedl v pfedchozim odstavci, podporovany jsou jen nekteré OS a HW platformy.
V dalsim odstavci se budu vénovat popisu vlastnosti jednotlivych typt klientt a jejich
moznosti pouZiti a vyuziti. Ani jeden z téchto klientli neni moZno pouZzit pro piimé
piipojeni na TS bez existence operacniho systému na stanici. Kazdy klient pottebuje OS
jako zéaklad své préace. Pro pfimé pfipojeni bez existence OS na stanici je tfeba pouzit
protokol Citrix ICA a produkt Citrix MetaFrame / WinFrame.

6.4.2.1 KLIENT FIRMY MICROSOFT

Microsoft dodava v zasadé tii typy klientskych aplikaci, vSechny pracuji
s protokolem RDP verze 5: [11]
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1. Windows 16 bit klient resp. Windows 32 bit klient

Jedna se o klasickou Windows aplikaci, ktera umoznuje vytvoreni nckolika
pfipojeni bud’ na rtizné TS servery nebo na stejny TS server, ale s jinymi parametry.
Touto aplikaci je Client Connection Manager.

7 Client Connection Manage -0 x|
File Edit Miew Help

| (@] X[E] 2

FWindDws 2000 Terrminal Server:

|Disp|a~;.-'s items in a list, v

Obr. 13, Client Connection Manager pro Windows na platformé x86

Pro kazdé pfipojeni je mozné nastavit rozliSeni terminalové relace (mensi nebo
shodné s rozliSenim hostitelského OS), vlastnosti komprese (data a bitmap caching),
zobrazeni do okna nebo na celou obrazovku, automatické piihlaSeni a automatické
spusténi aplikace po ptihlaSeni. Podminkou provozu je spravnd instalace a funkcénost
protokolu TCP/IP. Klient je pro Windows 2000, 98, 98, Me, Windows for Workgroups
3.11, Windows NT 3.51.

2. Windows CE klient
Tento klient je vzhledové velmi podobny ptedchozimu klientu. Zdrojovy kod
pro jeho napsani je shodny s pfedchozim, jen byl zkompilovan pro Windows CE 2.11.
Instalace je pouZzitelnd jen pro verzi 2.11, na verzi 2.1 nefunguje. Windows CE klient je
typicky nakonfigurovan lokaln¢ a konfigurace piedstavuje:
- pouziti DHCP (jedna se o mobilni uzivatele a tak neni redlné pouZivat pevnou IP
adresu)
- pfipojeni k siti LAN, nastaveni protokolu PPP, IP adresa, subnet mask a gateway
- zapojeni DNS pro komunikaci s TS pro zjisténi jeho jména
Existuje mnoho zatfizeni, nékterd ale nepodporuji Sifrovani pfi procesu logon a je
potieba je nastavit tak, aby hesla posilala jako obycejny text. Tato zafizeni mohou
obsahovat rlizné druhy termindlovych emulaci a mohou je pouZivat soucasné na vice
serverech.

3. Terminal Services Advanced Client

Terminal Services Advanced Client (TSAC) je klient, ktery je ve formé& ActiveX
komponenty. Vyhodou pouziti ActiveX komponenty je piedevsim to, Ze TSAC klient je
pfistupny jako soucdst HTML stranky ptes Internet odkudkoliv pomoci Internet
Exploreru nebo jiné aplikace, kterd umi pouzivat ActiveX komponenty, napsané ve
Visual Basicu nebo Visual C++. Vyhodou tohoto feSeni je Castecna pienositelnost na
jiné platformy (Apple), dale pak moznost vyuziti tohoto klienta pro Windows CE 2.1,
pro které neexistuje klasicky RDP klient. Dalsi informace a aktudlniho klienta lze najit
na [25].
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3 Connect to Terminal Server - Microsoft Internet Explorer pruvidei'd":-t_}' |

J File Edit Wiew Faworites Tools  Help
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"Windows 2000

Terminal Services Web Connection

Type the name of the Terminal server you
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connection, and then click Connect. Server: ITS—SERVER
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it to ywour Favorites for easy connection to the
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Obr. 14, Pripojeni na terminalové sluzby pomoci ActiveX komponenty z webového
prohlizece

6.4.2.2 KLIENT FIRMY HOB ELECTRONIC

Klient HOBLink JWT je zatim jediny klient, ktery podporuje RDP protokol a
neni od firmy Microsoft. Je kompletné napsan v jazyce Java a existuje pro velké
mnozstvi opera¢nich systému a platforem.

Instalace tohoto produktu umoznuje dvé varianty — bud’ se klient nainstaluje jako

. samostatnd aplikace na klientskou stanici, nebo je mozno provést
I'K)BL]I]k serverovou instalaci. Jako serverova aplikace pak miize byt integrovana
% na www stranky a tak pfistupna ptes sit’ Internet. ProtoZe se jedna o

Java applet, je tak jeji platformova nezavislost dost vysoka, nebot’ pro
vétSinu operacnich systémil existuji prohlizece, kteti podporuji Java applets.

Instalace existuje pro Windows, Unix, Apple Macintosh, OS/2, NCs, a Handheld
PC, tak i pro platformy, které nemaji GUI (napt. AS/400 nebo OS/390). Jako sitovy
protokol pouziva TCP/IP. Poskytuje zobrazeni jak do okna libovolného rozméru, tak na
plnou obrazovku, i do okna internetového prohlizeCe. Podporuje Sifrovani
termindlovych sluzeb a Sifrovani na bazi 128 bitového SSL protokolu. Klient vyuziva i
load balancing (vyrovnavani zatéZe mezi vice serverl). Podporuje riizné rozlozeni
kladvesnic, CeStina mezi nimi bohuzel chybi. Pro pfipojeni je moZzno nechat vyhledat
jednotlivé TS servery a nastavit port pro pfipojeni. Nechybi moZnost automatického
piihlaSeni zadanim jména, hesla a domény a moZnost automatického spusténi aplikace
po ptihldseni na TS.

Aktudlni instalaci klienta a dal$i informace lze najit na [20].

6.4.2.3 KLIENT FIRMY CITRIX

Klient firmy Citrix jsou zaloZzen na protokolu ICA. Tento protokol je
platformové nezavisly. Kromé komunikace pies sitovy protokol TCP/IP umoziiuje
ptipojeni pomoci NetBIOS, IPX, SPX a pomoci modemu a sériového portu. ICA klient
existuje pro dalsi platformy a jeho podpora je hodné obséhld, vice informaci je
v odstavci vénovanému protokolu ICA. Pro funkci ICA protokolu v rdmci TS je potfeba
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nainstalovat na Windows 2000 Server Citrix MetaFrame for Windows 2000 nebo Citrix
WinFrame server. Ani jednoho z nize uvedenych klienti jsem nemél moznost v praxi
vyzkousSet.

Citrix dodéava spolu s CD Windows 2000 Serveru klienty pro tyto platformy:

1. Windows 3.1 a Windows for Workgroups 3.11

Tato verze je urcena pro Windows 3.1 béZici v enhanced mode a pro Windows
for Workgroups 3.11. Instalace zabere kolem 3.5 MB prostoru na disku, pro sviij béh
potfebuje 8 MB paméti a vice, VGA/SVGA kartu a barevny monitor.

2. Windows 95/98 a Windows NT/2000

Tato verze je urCena pro Windows 95, Windows 98, Windows NT 3.51,
Windows NT 4.0 a Windows 2000. Instalace zabere kolem 4 MB mista na disku, pro
svlj béh potiebuje 8 MB (Windows 9.x) resp. 16 MB (Windows N'T/2000) paméti.

Pro spravu jednotlivych pfipojeni slouzi klasickd Windows aplikace, ktera se
jmenuje Citrix Program Neighborhood. Privodce pro vytvofeni pfipojeni nabizi spojeni
ptes lokalni sit’, Internet, dial up (PPP/SLIP) a Citrix Dialln. Na vybér je jeden z téchto
sitovych protokold: TCP/IP, NetBIOS, IPX, SPX. Nechybi ani moZnost preddefinovat
si jméno, heslo a doménu pro automatické piipojeni. RozliSeni mize byt libovolné, i
vEtsi nez je nastavené aktudlni na hostitelském OS. MoZno je nastavit barevnou hloubku
bud’ na 256 nebo 16 barev (vhodné pro spojeni pfes modem).

§§ Citrix Program Meighborhood - Custon - |EI|E|
File Wiew Tools Help
&y Ty L)
(14 et R
Up Refresh Lelete  Properties Yiews | s
;@ &2
A 1A ......... R
Connection Connection
|2 abjeckis) | v

Obr. 15, Citrix Program Neighborhood pro Windows na platformeé x86

Pro vSechna pfipojeni je mozno definovat velikost bitmapové cache paméti,
klavesové zkratky pro obsluhu aplikaci uvnitt klienta a logovani udalosti. Doddvany
klient umoznuje pouze zakladni zabezpeceni prenosu dat (vice v odstavci vénovanému
ICA protokolu v kapitole 5.4.3.2). Postup nastaveni klienta je v obrazové ptiloze B.4.

3. Windows CE klient

Pro provoz této verze je potieba mit zatizeni Handheld PC s Microsoft Windows
CE 2.0 nebo 2.11. Musi obsahovat sitovou nebo modemovou kartu (nejcastéji ve
formatu PC Card piipadné Compact Flash). Tento klient funguje na zatizenich, které
pouzivaji procesory SH3, SH4, MIPS, PowerPC, nebo ARM. Display musi podporovat
minimaln¢ 16 odstind Sedi nebo barev.
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Obr. 16, Remote Application Manager pro Windows CE (ICA protokol)

VsSechna nastaveni jsou shodnd jako pro verze v ptedchozim odstavci. Jen
rozliSeni je dano fyzickym rozliSenim zafizeni (typicky 640x240 bodi). Aktudlni
instalaci klienta a dalSi informace lze najit na [26]. Postup nastaveni klienta je
v obrazové priloze B.5.

6.4.3 PROTOKOLY

Pro komunikaci mezi klientem a serverem je potfeba definovat protokol, ktery
umozni pienos dat v obou smérech. Existuji dva nejpouzivanéjsi protokoly pro tento typ
pfenosu dat — Remote Desktop Protocol (RDP) od firmy Microsoft a Independent
Client Architecture (ICA) od firmy Citrix. V nasledujicim textu se budu zabyvat obéma
protokoly a na zavér kapitoly provedu jejich vzéjemné srovnani.

6.4.3.1 PoPIS PROTOKOLU MICROSOFT RDPS
Nejprve zacnu protokolem RDP, ktery je implementovan v termindlovych

cv v

Co je protokol RDP

Protokol RDP slouzi pro zobrazovani vzdaleného displeje a pro vzdalené
ovladani klientskych pocitacti po siti. Protokol je uréen pouze pro aplikace na bazi
M f Microsoft Windows, neni tedy multiplatformni jako ICA (viz. dale).
RDP Protokol je zaloZen na bazi rodiny protokolt ITU T.120 (International

Telecommunications Unions), mezinarodni, standardni vicekandlovy
konferencni protokol. Tak jako ICA protokol, dokaze i RDP spolehlivé a efektivné
pracovat i na sitich s nizkou propustnosti. RDP obsahuje Sifrovani a kompresi dat.

Windows 2000 obsahuje protokol RDP ve verzi 5, ptedchozi verze Windows,
Windows NT 4.0 Terminal Server, obsahuje verzi 4. Verze 5 je Iépe optimalizovéna a je
Microsoft NetMeeting (konferen¢ni software).

Ve spojeni s protokolem RDP se pouziva pojem Super-Thin Client - klientsky
software, ktery reprezentuje nebo zobrazuje rozhrani, které je shodné s 32 bitovym
rozhranim Windows a fungujicim na Sirokém mnozstvi stolniho HW - PC s Windows
9x, Windows NT Workstation 4.0, Windows 3.11, Windows CE atd.
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Popis protokolu RDP

RDP je zalozen na rozhrani standardu rodiny protokolti ITU T.120. Jedna se o
vicekanalovy protokol, ktery dovoluje po vice virtualnich kanalech Sifrovany pienos
obrazu, kliknuti mysi a thozy do klavesnice. Podporuje az 64 000 oddé€lenych kanala
pro pienos dat, napf. pfesmérovani tiskaren, sdileni schranky a dalsi. Déle je schopen
podporovat vice protokolti, zatim jen TCP/IP, po siti WAN pouziva PPP (Point to Point
Protocol) k ,tunelovani® (tunnelling) 1P. Na pozadavek zdkaznikli v budoucich verzich
mohou byt pfidany dalsi protokoly.

RDP obsahuje vlastni ovlada¢ obrazovky, ktery na strané serveru poskytuje data
pro pifenos obrazu (pomoci RDPDD - Microsoft Win32R application programing
interface display driver, ktery provadi sniméani obrazovky — capture - a pteklada ho do
formy citelné RDP protokolu pievedenim pomoci RDPWD), které bali do sitovych
paketl a posilé je klientovi. Klient data pfijimé a pfevadi je na odpovidajici informace
pro Win32 GDI API (proto je tento protokol pouzitelny pouze pro platformu Windows).

Appiicatan Lsap
 InBriace Execuie
. &lha Clent

\

AE————
k ’: A

-

Apphafion«
Logie Execules *
at e Serer

b’n'lr

Teanspor

Obr. 17, Schéma posilani obrazovek ze serveru na klienta [10]

Pro vstup dat jsou data z mysi a z klavesnice posilana z klienta na server. Na
serveru RDP se pouzivé pro piijem dat od klienta vlastni virtualni ovlada¢ klavesnice a
mysi.

Zakladni vlastnosti protokolu RDP v5

1. Sifrovani dat

Bez Sifrovani dat z obrazovky, mysi a klavesnice je velice jednoduché zachytit
uzivatelovo jméno a heslo. Obzvlaste je to pak nebezpecné pro administratora, ktery se
ptihlaSuje na server po Internetu bez pouziti zabezpeceného piihlaseni.

Protokol pouziva pro ochranu dat tzv. scrambling, ktery je nejvhodné&jsi pro data
obsahujici obycejny text. VSechny verze RDP pouzivaji Sifru RC4 (vice informaci o
Siffe na www.rsasecurity.com/rsalabs/faq/3-6-3.html). Jedna se o proudovou $ifru, ktera
byla navrzena pro efektivni Sifrovani malého mnoZstvi dat variabilni délky. RC4 je
vhodna pro zabezpeCeni komunikace po siti, pouziva se napt. v protokolu SSL, kde
zabezpecuje bezpecnou komunikaci mezi klientem a WEB serverem.

OPERACNI SYSTEM WINDOWS 2000 44



6. HODNOCENI MOZNOSTI IMPLEMENTACE

Ve Windows 2000 miiZze administrator zvolit, jestli data budou Sifrovana pomoci
56 nebo 128 bitovym klicem. Sifrovani je obousmérné, kromé nastaveni bezpeénosti na
"low", kdy jsou data Sifrovana pouze ve sméru od klienta na server (chrani se tak citliva
data jako jsou hesla). Implicitni nastaveni Sifrovani je "medium", kdy se pouziva 56
bitovy kli¢ pro obousmérné Sifrovani dat. 128 bitovy kli¢ mize byt nastaven a pouzivan
az po doinstalovani Windows 2000 High Encryption Pack.

2. Redukce objemu dat

Protokol RDP podporuje nékolik mechanismt, jak redukovat mnozstvi dat
prenasenych po siti. V prvni fad¢ je to komprese dat (ta je doporucend jako implicitni
volba pro vSechny pfipojeni pfes terminalové sluzby), dale pak bitmap caching,
piktogram and fragments caching vpaméti RAMZ RDP5 pridava podporu
perzistentniho bitmap chaching, ktera vyzaduje tak cca 10 MB diskového prostoru na
stanici. Tato data pak mohou byt dostupna pro nésledujici pfipojeni.

3. Sdilené odpojeni

Uzivatel se mize od béZici termindlové relace kdykoliv odpojit, aniz by se
odhlasoval, pfipadné¢ pokud dojde k poruse na klientském pocitac¢i a jeho havarii,
nepiijde o rozdélanou praci. Jakmile se uZzivatel ptihlasi znovu ze stejného ¢i jiného
pocitace, je automaticky pfipojen k minulé relaci a miize pokraCovat v rozdélané praci.
Jestlize se uzivatel znovu pfipoji pod jinym rozliSenim obrazovky, RDP automaticky
zméni 1 rozliSeni terminalové relace.

4. Mapovani schranky

UZivatelé mohou vyjmout, kopirovat a vkladat text a grafiku mezi aplikacemi na
lokalnim pocita¢i a aplikacemi, které¢ bézi na terminalovych sluzbach a mezi
jednotlivymi relacemi termindlovych sluzeb.

5. Presmérovani tisku

Aplikace bézici na relaci terminalovych sluzeb mohou automaticky tisknout na
tiskarnu pfipojenou na lokalni pocitac.

6. Vzdalené ovladani

Obsluha tzv. helpdesku muze prohlizet a ovladat jinou relaci termindlovych sluzeb.
Klavesové vstupy, pohyby mysi a obrazovka jsou sdileny mezi dvémi TS relacemi a
poskytuji tak podporu uzivateli, kterému pomohou diagnostikovat a vyfesit
konfigura¢ni problémy nebo poslouzi k zacviceni uZivatele na dalku. Tato volba je
vhodna pro velké firmy nebo toho lze vyuzit pro tymovou praci na spole¢ném tkolu.

Pro ptevzeti ovladani jiné TS relace 1ze na klientovi nastavit volbu povoleni pievzeti
a sledovani jeho relace. Jak bylo vySe uvedeno, ptevzit TS relaci lze jen zjiné TS
relace, nelze tak ucinit z libovolného PC nebo z Windows 2000 Serveru (na rozdil napft.
od aplikaci jako je pcAnywhre, VNC apod.).

? SpiSe neZ pouzivani prevodu fontii pouziva RDP piktogramy a fragmenty. Piktogram je bitmapa, ktera
pfedstavuje jedno pismeno a informace o fontu. Napf. pismeno ,,A“ v Times New Roman je
reprezentovano jinym piktogramem nez pismeno ,,A* v Arialu. Pouzitim piktogramu je mozno ptesnéji a
kvalitngji zobrazovat text bez ohledu na fonty instalované na klientovi. Retézec piktogrami se nazyva
fragment. Piktogramy a fragmenty jsou ulozeny lokalné na klientech, nedochazi tak k zahlcovani sité
daty, které se opakuji.
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7. RozloZeni sitové zatéze

Protokol RDP piinasi vyhody funkce NLB (Netwotk Load Balancing), kterd je
dostupnd ve verzich Windows 2000 Advanced Server a Datacenter Server. NLB nabizi
klientim terminéalovych sluzeb piipojit se na skupinu serverti pouzivajicich terminalové
sluzby. Je tak mozno eliminovat moznost vypadku terminalovych sluzeb a je mozno
rozlozit zatéz na vice serveri podle mnozstvi praveé ptipojenych uzivatelt.

Rozdil mezi Netwotk Load Balancing a Cluster Service je uveden v kapitole
vénované instalaci serveru a jeho komponent (5.5.1.1).

6.4.3.2 PoOPIS PROTOKOLU CITRIX ICA

Druhym v potadi je protokol ICA od firmy Citrix. Aktudlni informace jsou na
adrese [26].

Co je protokol ICA

Citrix Independent Protocol je prezentacni protokol primarné urcen pro

Microsoft Windows. Koncepéné vychazi z podobného protokolu pouzitého v systémech

UNIX jako X-Window protokol. ICA dovoluje aplikacim béZzet na

Q aplikacnim serveru, od klienta se pfenaSeji znaky z kladvesnice a pohyby

ac mys$i, na klienta pak zmény obrazu. Dusledkem je pak malé zatiZeni klienta.

STE - 1CcA je postaven tak, aby dokézal fungovat na vSech standardnich sitovych

protokolech, jako je TCP/IP, NetBEUI, IPX/SPX, a PPP a na dalSich sitovych
standardech nebo sitovych architekturach jako je ISDN, Frame Relay a ATM.

ICA protokol je postaven na bdazi thin-client / server architektuie, kterd
umoznuje vysoky vykon aplikaci 1 na velmi pomalych linkach o nizké propustnosti.
Umozinuje pouZzivani jak 16-bitovych tak 32-bitovych aplikaci jak na klasickych PC, tak
1 na specidlnich odlehCenych zatizenich (NetPC, HandheldPC, Pocket PC apod.).
Standardné ICA neobsahuje Sifrovani, je nutné protokol doplnit o Sifrovaci vrstvu resp.
Citrix nabizi vlastni feSeni pod ndzvem SecurelCA. Toto feSeni je zaloZeno na bazi Sifry
128bit Diffie-Hellman poskytujici bezpecné posilani soukromych klich, bchem
autentizace se pouziva 128bit Sifrovani. Data jsou pak Sifrovana nahodné generovanymi

Vlastnosti ICA protokolu
ICA je robustni rozsifitelny protokol, ktery obsahuje nasledujici vlastnosti:

plnoobrazovkovy textovy rezim
zobrazovani Windows GUI
vstup klavesnice a mysi
kontrola relace (session)
asynchronni a rdmcové piipojeni
detekce chyb a zotaveni
Sifrovani dat
komprese dat
pfesmérovani systému soubori
pfesmérovani tiskaren
vicenasobné virtualni kanaly
cut a paste mezi né€kolika servery
ptesmérovani COM portil
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Jak ICA pracuje

ICA pracuje na fyzické urovni pfi komunikaci mezi klientskym PC (nebo jinym
zafizenim, které umi pouzivat ICA protokol) a aplikaénim serverem Citrix
MetaFrame\WinFrame. Thinwire je néazev datového protokolu, ktery exportuje
obrazovky aplikaci. Thinwire je logicky datovy tok, ktery je pfenaSen zabaleny do ICA
paketl. Thinwire neni fyzicky protokol, nebézi na fyzické vrstve. Fyzicky protokol ICA
musi zabezpecit doruceni datového proudu Thinwire bez chyb a bez ztraty ¢i poruseni
dat.

Z pohledu aplikac¢niho serveru WinFrame, hlavni devizou protokolu Thinwire je
jeho zaclenéni do GDI a video driveru. Komponenta Thinwire je jako soucast
WinFrame zaclenéna do Win32 subsystému a dokéaze tak optimalizované vykreslovat
obrazové primitivy.

WinFrame ICA-based
Multi-user Application Server Client

&

Application

Screen Qutput
Keyboard & Mouse

WinStation
I Thinwire 1
ICA Data
ICA Driver Straam ICA Driver
£ £
FProtocof
Protocol Drivers Packets Protocol Drivers
£ £
Transport Driver Trgfs:fm Transport Driver

Obr. 18, Architektura Citrix WinFrame a ICA protokolu

Vystupem ovladace Thinwire je datovy proud, ktery je posilan zpét po
virtualnim API kanalu, ktery prevezme datovy proud a zabali ho do ICA paketd.
Jakmile je ICA paket zformovan, je voliteln€ dale zpracovan napf. Sifrovanim, kompresi
nebo ramcovanim. Paket je pfedan transportni vrstvé a poslan klientovi. Jakmile dorazi
ke klientovi, je proveden opacny postup a data jsou zobrazena na klientovi.

ICA protokol a transportni vrstvy

Pod datové pakety ICA je mozno vlozit mnoho volitelnych ovladact
protokolovych vrstev. ICA neni zavisla na téchto vrstvach. Ackoliv tyto vrstvy lezi pod
ICA, mohou byt vynechdny nebo nahrazeny. Mohou byt také dodany dalsi ovladace pro
jiné protokoly. Velké mnoZstvi podporovanych protokolt piedurcuje vyuziti ICA
protokolu pro praci s béznymi transportnimi technologiemi, jako TCP/IP, NetBIOS,
IPX/SPX a PPP/SLIP, podporujici skutecnou ICA nezavislost.

Zasobnik ICA protokolu je dynamicky konfigurovatelny tak, aby vyhovoval
vSem typum protokolti. Napt. IPX neni spolehlivy, ale spolehlivy ovlada¢ protokolu
muze byt pfidan nad transportni vrstvu IPX.
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ICA
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Obr. 19, Vrstvy ICA protokolu

Popis k obrazku:

- Compression - kompresni protokol muZze zabalit Sifrované ICA pakety. Je
systémove nahraditelny a neni striktné definovany v definici ICA protokolu
Encryption - Sifrovaci protokol miiZze zabalit Sifrované ICA pakety a je také
nahraditelny
Reliable - je pfenosovy paketovy protokol pouzivany k detekci chyb a k
pozadavkiim ke znovuposlani dat. Tento protokol je pouzivan ve spojeni s ostatnimi
transportnimi mechanismy, které neposkytuji zdruku doruceni dat na misto urceni
Framing - je transportni paketovy protokol pouzivany pro spravu proudové
orientované komunikace jako je TCP. Je pouZivan ve spojeni s ovladatem Reliable
aby poskytoval bezchybny pienos dat.

Modem control - je protokol, ktery dovoluje detekci a inicializaci modemu pted
jeho pouzitim

Rozsititelnost ICA protokolu

ICA je rozsifitelny a flexibilni protokol. Za prvé, protokol podporuje rtzné
schopnosti riznych klientti. Dokédze spolupracovat jak s monochromatickymi terminaly
tak s high-end pracovnimi stanicemi.

Z duvodu architektury virtudlnich kanalt, ICA protokol muze byt rozsifen o
nové datové typy jako je zvuk a video. Virtudlni kanaly dale podporuji pomocna
klientska zafizeni napiiklad ¢tecky ¢arovych kéda nebo skenery.

A kone¢né ICA protokol je mozno rozsifit v jednotlivych vrstvach o podporu
dalsich protokold. Napft. Sifrovaci vrstva mize byt rozsifena o RSA nebo DES, dale
konverze z ICA na X.11 nebo mize byt ptiddana podpora ATM.
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6.4.3.3 SROVNANi PROTOKOLU MICROSOFT RDP5 S CITRIX ICA PROTOKOLEM

Neni snadné provést srovnani téchto dvou protokoli. Oba maji spole¢nou to, ze
jsou urceny ke stejnému ucelu. Hlavni rozdil pak je v tom, kde ktery protokol je vhodné
*‘ pouzit. Zékladni srovnani parametrd téchto protokoll ukazuje tabulka

ot v piiloze A.1. Jsou zde srovnany vlastnosti Windows 2000 Terminal Services
(pouzivaji RDP protokol) a Citrix MetaFrame (pouzivajici ICA protokol). Jiz
prvni ¢ast tabulky ukazuje zakladni rozdil — ICA protokol podporuje mnohem vétsi
mnozstvi operacnich systémii. To je oproti RDP velka vyhoda a z toho plyne urceni
protokolu ICA — pouzit ho tam, kde mame sit zaloZenou na riznych operacnich
systémech od Microsoft Windows pies Apple az po rizné klony systému UNIX. To
samé pak plati pro HW platformy, kdy RDP prakticky podporuje jen Mi
zafizeni PC a Handheld PC (v€etn¢ Pocket PC). ICA je opét vhodny do RDP
heterogenniho prostiedi, vynikajici pak pro budovani sité zalozené na terminalech. ICA
klient je moZno zabudovat do internetového prohlizece (pro RDP je tato moznost aZ na
klientu od firmy HOB Electronic). Omezenost RDP protokolu na Windows API se tak
projevuje v neschopnosti pokryt naroky celé struktury site.

V dals$i casti tabulky jsou sice jasné zdiraznéné vyhody ICA protokolu vici
RDP, ale nejsou jiz tak jednoznacné. ICA protokol podporuje pienos datové narocnych
multimedialnich aplikaci. Jedna se pfedev§im o pfenos stereo zvuku a videa. Opét zde
plati pravidlo, pokud toto nepotiebujeme, tak neni pouziti protokolu ICA podminkou.

Podpora vice transportnich protokolil je vlastni ICA protokolu, nicméné¢ moderni
sité jsou jiz stavéné prevazné na TCP/IP a tak se opét hodi tam, kde je velkd variabilita
sit&, pfipadné na staré sit¢ zalozené na protokolu IPX/SPX firmy Novell.

ICA protokol 1ze pouzit i pro pfipojeni ptes sériovy kabel, cozZ mize byt vhodné
pro piipojeni notebooku k serveru bez instalace sitové karty na pfenosny pocitac
(typicky staré pocitace, které nemaji slot pro PC Card). Je tak mozné provozovat nové a
naro¢né aplikace na pocitaci, ktery by vykonove na provoz nestacil.

Z dal$ich vlastnosti zbyvéa jen vétsi podpora spoluprace mezi servery v pripadé
nasazeni MetaFrame\WinFrame, pfedevSim o kvalitni zpisob vyrovnavani zatéze,
sdileni aplikaci mezi servery, automaticka aktualizace klientl a dalsi.

ICA protokol je mnohem otevien¢j$im. Je mozno do né dopliiovat vrstvy,
roz§ifovat zabezpeceni a celkov€ ho pfizpiisobit konkrétnim podminkdm. RDP protokol
je ale mnohem rychlej§i pravé proto, ze je podporovan piimo jadrem operacniho
syst¢ému. Navic je zadarmo, nebot' je souCdsti operacniho systému. Pokud chcete
provozovat ICA protokol, je potieba zakoupit WinFrame nebo MetaFrame Server pro
Windows 2000 Server. Naklady na pofizeni serveru jsou fadové ve statisicich + néklady
na licence pro jednotlivé klienty.

Jaky z toho plyne zavér? RDP protokol pouzit vSude tam, kde mame stanice
zaloZzené na operacnich systémech Microsoft Windows a pienosovém protokolu
TCP/IP, kdy se jedna o pocitace, které nejsou na HW vykonnosti potiebné pro provoz
novych a modernich aplikaci. Je tak mozno provozovat jednotné prostiedi pro vSechny
uzivatele sité, jednoduchou spravu aplikaci a dostatecny vykon. (za podminky
dostate¢né vykonnosti serveril). ICA protokol je idedlni pro nasazeni v hetergonnim
protiedi jak HW platforem, tak operacnich systémil a prenosovych protokolt. Vhodny
pro pienos velkého objemu dat i na pomalych modemovych spojich, kvuli své dobré
Skalovatelnosti vhodny do rGznych prostfedi s moznosti pfizpiisobeni na miru. Pokud
nevime, jaké klienty v budoucnosti budeme pouzivat, nebo chceme budovat
terminalovou sit’, neni vhodnéjsi volby nez ICA protokol. Navic klient nepotfebuje
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hostitelsky operacni systém a je tak mozno jej pouzit na bezdiskovych stanicich
(narozdil od RDP).

6.4.3.4 DALSi PROTOKOLY PRO VZDALENOU PRACI SE SYSTEMY
Nakonec uvadim dalsi protokoly, které se pouzivaji na jinych operacnich
systémech a platformach. [19]

X PROTOCOL

Tento protokol je zalozen na protokolu IP, obsahuje 2 vrstvy - prvni adaptacni
vrstva je zavisla na zafizeni, druha je nezavisla reprezentacni vrstva. Neobsahuje zadné
optimaliza¢ni rutiny ani sofistikovanou kompresi dat, je tedy nevhodny pro pouZiti pies
modemové ptipojeni. Pouzivad se ve spojeni X Server na UNIXU pro termindlové
relace (X.11). Jako Sifrovani se pouziva napt. DES nebo Kerberos 5.

XDM Comunication Protocol (XDMCP)
Tento protokol se pouZziva pti logovani uzivatelli na X-Server v UNIXu

Remote FrameBuffer Protocol (RFB)

Je to jednoduchy protokol pro vzdalené grafické uzivatelské rozhrani, ktery je
nezavisly na platformé a pracuje na urovni framebufferu. Server a viewer jsou dostupné
pro vétSinu béznych operacnich systémi. Konceptualné se jednéa o bezstavovy protokol
tj. klient se miize kdykoliv odhlésit a znovu pfihlasit a najde desktop takovy, jaky ho
zanechal.

RFB bézi nad TCP/IP, ale je mozno pouZit i jiny protokol. Dale nabizi nékolik
moznosti, jak prenést obsah framebufferu ze serveru na klienta - na zacatku spojeni se
pouzije jednoduchy pfenos bez kdédovani a komprimace obsahu ¢tvercii, dale 1ze pouzit
rizné druhy komprese a rizné druhy optimaliza¢nich technologii. Update framebufferu
probiha na zaklad& pozadavku klienta a ne jako proud dat. Sifrovani probiha pouze pfi
autentizaci na zdklad€ DES, data l1ze posilat Sifrované za pouziti SSL.

6.5 PRAKTICKE NASAZENI TERMINALOVYCH SLUZEB V PRAXI

Jak bylo uvedeno jiz v uvodu vénovaném popisu TS, TS umoziuji béh ve dvou
zékladnich modech. Proto jsem se v praktické Casti zaméfil na pouziti obou téchto
moda. Pro vSechny uvedené piiklady jsem pouzil podporu protokolu RDP, protokol
ICA jsem vzhledem k nedostupnosti Citrix MetaFrame netestoval.
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Obr. 20, Schéma praktického nasazeni terminalovych sluzeb v praxi

Prvni ¢ast je pouziti aplikacniho modu (Application Server). Jedna se o vytvoreni
pocitacové ucebny s deviti stanicemi plus jeden Skolitelsky pocita¢ ve Skolicim
stiedisku firmy. V této ucebné probihd vyuka pouziti software firmy a Skoleni produktu
Microsoft Offfice 2000 (viz obr. 19).

Stanice jsou pfipojeny na vyhrazeny server. Ten dale slouZzi k pfipojeni mobilnich
pracovnikli pomoci pfenosnych zatfizeni s WCE pres lokalni sit’ a sit’ Internet a
umoziuje vyuzit tak nejen aplikace, které nejsou na WCE (Microsoft Office 2000), ale i
prohlédnout si postu a zpracovat aktudlni dokumentaci a pracovat na svém prostiedi, i
kdyz jsou daleko od svého pevného pracoviste.
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Vyhody feSeni ucebny timto zptisobem jsou nésledujici:
nova verze Skolené¢ho produktu nemusi byt aktualizovana na vSech stanicich
je mozno jednoduse nainstalovat dalsi aplikace potfebné pro Skoleni uzivatel
pokud by byly Skolené aplikace instalovany na kazdou stanici, musela by byt
ucebna po kazdém Skoleni pfeinstalovana, aby dal§i Skoleni probihalo za
stejnych podminek
Skolitel muze prevzit ovladani stanice ze svého Skolitelského pocitace a pomoci
uzivateli, aniz by musel byt fyzicky pfitomen u uzivatele. Miize tak promitat na
projektor nejenom svij vyklad, ale i uk4zat ostatnim zpisob feSeni problému
snadnd nastavitelnost a udrZovatelnost jednotného prostfedi vSech stanic,
ochrana pfed smazanim dulezitych souborti
jelikoz klient TS bezi na hostitelském OS, je proveden image disku, ktery je
ulozen na serveru a v pfipadé nefunkcnosti hostitelského systému je z tohoto
image pomoci bootovaci diskety béhem nékolika minut stav stanice obnoven do
puvodniho stavu.

Druhé ¢ast se zabyva administraénim moédem (Remote Administration). Jedna se
o bézny fileserver, ktery bude spravovan administratorem z jeho stanice resp. bude
spravovan z mobilniho zafizeni b&hem jeho nepfitomnosti bud’ na pracovisti pies
Internet nebo z kteréhokoliv mistnosti na pracoviSti pouhym pfipojenim mobilniho
zatizeni do pocitacové sité (viz obr. 19).

— Terminal Services | | Platformy }
Zitozos Klient ucebny
pocitatova uéebna . . . . administrator
A "cation Ser\r'er.\l klient prigtupuje naucebnu PC 86
~{ APP /s oy X
SO P
f leserver ke \'(\ \"a\ m?lllllllnstkrg::;:

{ Remote Administration FSHT Handheld PC Jk

serveru z HPC

Obr. 21, Schéma vyuziti aplikacniho a administratorského modu

Pro obé modelové situace jsem pouzil server s nasledujici konfiguraci: Procesor
AMD Thunderbird 1.2 GHz, deska Abit KT7A, pamét’ 1GB SDRAM 133 MHz, Ultra
SCSI disk Seagate ST336704FC Cheetah 36LP 36.7GB, SCSI fadi¢ Adaptec ASC-
39160, 2x sitova karta pro slot PCI 3COM 3C980C. Windows 2000 Server, pro pouZiti
bylo zakoupeno 14 licenci na TS (10 pro pocitacovou ucebnu plus Ctyii pro piipojeni
WCE klientt).

Klientské stanice pro pocitaovou ucebnu jsou v nasledujici konfiguraci:
procesor AMD K6-2 300 MHz, deska FIC VA503+, 64MB SDRAM 100 MHz, IDE
disk Western Digital 4 GB, sitova karta Realtek RTL 8029(AS). Nainstalovan je
operacni systém Windows 98 v Ceské verzi.
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Mobilni zatizeni jsou v nasledujici konfiguraci: Casio Cassiopeia A20, procesor
SH3 80 MHz, 8MB RAM, sitova karta EP-4000A Ethernet PCMCIA PC Card.
Operacni systém je Windows CE 2.0

Administratorska stanice je v nasledujici konfiguraci: procesor AMD Duron 850
MHz, deska Microstar MSI MK7A, pamét’ 128 MB SDRAM 133 MHz, IDE disk IBM
20 GB, sitova karta Realtek RTL 8029(AS). Instalovan je operacni syst¢tm Windows
2000 Professional v anglické verzi.

6.5.1 PRIPRAVA SERVERU

Pfed vlastnim pouZzitim TS je potieba provést dikladnou analyzu problému,
ktery chceme fesSit. Je potieba védét, kolik bude maximalné souasné ptipojenych
klientll, v jakém modu bude server bézet, jaké aplikace se budou pouZivat. Detailni
postupy pro piipravu a realizaci lze nalézt na [11].

V mém ptipadé€ je vysledkem analyzy vySe uvedena konfigurace serveru, kterd
by méla stacit pro provoz ucebny i mobilnich klient. Pouzivané aplikace jsou uvedeny
v Casti vénované piipravé€ a instalaci klientskych stanic.

Prvnim krokem k instalaci termindlovych sluzeb je instalace License Serveru na
Domain Controler. Server pro sledovani licenci musi byt nainstalovan na Windows
2000 Server a to 1 v ptfipad¢€, ze ve skupiné server je pocita¢ s Windows NT 4.0.
Windows 2000 Server musi byt nastaven jako Domain Controler.

Pokud se pro pfistup do interni sit€¢ pouziva zabezpeceni ptes firewall nebo pies
router, které filtruji pfichozi pakety do sité, je tfeba nastavit tyto zafizeni tak, aby
nebranila TS komunikovat s klienty. Jednd se pfedevSim o blokovani TCP/IP portu
3389, ktery pouziva protokol RDP. Pfi pouziti pfistupu na TS pies Internet je tieba si
ovefit, zda pouzity firewall pracuje na paketové nebo na aplikacni Grovni. Pokud
pracuje na paketové irovni, je jednoduché ho nakonfigurovat pro pouzivani nového
protokolu, v tomto piipadé RDP. Pokud pracuje na aplikacni urovni, je potieba u
vyrobce zajistit filter pro protokol RDP.

Klienti se ptipojuji pomoci TCP/IP. Pfipojeni miiZe probihat jak po dial-up lince,
tak po LAN, WAN, nebo VPN siti. Je tieba si dobfe naplanovat, kolik klientii se bude
pfipojovat po jakém piipojeni. Pokud se jeden uzivatel bude piipojovat po lince 28,8 kb,
tak pfipojeni bude plynulé. Pokud ovSem bude linka sdilena mezi 100 uzivateld, jeji
kapacita nebude stacit.

Pted ptipravou musime sepsat HW klientskych stanic, které se budou pfipojovat
na TS (CPU, OS, prostor na HDD, RAM a video). Z tohoto seznamu je tieba vyloucit
stanice, které nevyhovuji miniméalnim poZadavkim na realizaci TS klienta.

Je treba sestavit soupis aplikaci, které budou provozovany na TS. Nékteré
aplikace nejsou pfizplsobeny pro béh na TS a je tfeba je ze seznamu vyfadit nebo
nahradit jejich novéjSimi verzemi. Pokud je nutné pouZzivat tyto aplikace, je vhodné
informovat jejich uZivatele o tom, Ze je musi provozovat lokalné. Jedna se predevsim o
aplikace, které pracuji se skenery nebo ¢teckami carovych kodl. Tato zafizeni nejsou
RDP klientem rozpoznany a pod TS klientem nepracuji spravné. Nasledné je tfeba
vyloucit aplikace, které jsou multimedidlni resp. maji naro¢ny graficky vystup, ktery se
casto méni - typicky se jedna o pfehravani videa nebo pocitacové hry. Potom je vhodné
provétit aplikace, které vyzaduji specidlni instalaci nebo spoustéci skripty. Prikladem
muze byt napf. MS Windows Installer Technology, ktera nemize byt na TS pouzita,
pokud uzivatel neni zaroven administratorem systému.
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6.5.1.1 INSTALACE SERVERU A JEHO KOMPONENT

Po provedeni identifikace potieb se provede inventarizace vhodného HW pro
beh TS klienti a sestavi se seznam aplikaci, které se budou pouzivat na TS a prejde se k
vlastni realizaci. Obrazovd dokumentace postupu instalace je v piiloze B.1 a na CD
ptiloze. Pro dalsi informace doporucuji podrobny scénaf na [9] a [21].

A. Instalace a nastaveni License Serveru (LS)

LS je nutny pro provozovani TS v aplikaénim mddu. Jedna se o sluzbu, ktera
shromazd’uje zakoupené klientské licence a kontroluje jejich spravné pouziti. LS musi
byt aktivovéan pies sluzbu Microsoft Clearinghouse. LS je spoustén pouze pti dotazu z
TS na obdrzZeni nové licence a je potieba jej administrovat pouze pro obdrzeni novych
licenci z Microsoft Clearinghouse.

Je doporucovéano nainstalovat LS na jiny pocitac, nez na ktery je nainstalovan
TS. Existuji dva typy LS - domain a enterprise. Pted instalaci LS je tfeba se
rozhodnout, ktery typ se bude pouzivat:

» domain license server je vhodny tam, kde je tfeba pouzit jeden LS na doménu,
pfedevsim ve spojeni se siti, ktera obsahuje Windows NT 4.0 Server. Tento model
1ze nainstalovat pfi instalaci Windows 2000 Server

= enterprise license server poskytuje svoje sluzby kterékoliv doméné v hnizdé¢ (site),
domény ale musi byt spravovany Windows 2000 Serverem. Vhodny je tam, kde je
vice domén. Tento model neni mozno nainstalovat pii instalact Windows 2000
Server, ale pozdéji pies volbu Add/Remove programs.

Viele je doporucovéano instalovat LS na pocita¢, ktery ma piistup na Internet,
nebot’ licence je ziskdna z Microsoft Clearinghouse pravé touto cestou a je ulozena
pravé na LS. Pfi reinstalaci LS je tfeba opétovného pfipojeni k Microsoft
Clearinghouse’.

1. Aktivace LS

Aby mohl LS poskytovat licence pro klienty na TS, je tfeba provést aktivaci LS
pomoci Licensing wizard. Existuji 4 metody aktivace — pres Internet, WEB aplikace,
FAX ¢i telefonicky. Pfes Internet se jedna o nejrychlejsi a nejlehéi metodu. Po aktivaci
licence server obdrzi digitalni certifikat o vlastnictvi licenci. LS pouzije tuto licenci pro
ziskani pozadovaného poctu licenci na TS.

2. Instalace licenci
Zavisi na zpusobu ziskani licenci Windows 2000:
« Licence porizené pres Microsoft Select - budete dotazani na Enrolment Agreement
Number
» Microsoft Open License - budete dotdzani na Open License and Authorization
Number
» Microsoft License Pack - 25 pismenny License Code

3 Pozn: License Server musi byt zprovoznén do 90-ti dnii od zprovoznéni Windows 2000 Terminal
Services. Pokud do této doby nebude zprovoznén LS, piestane TS fungovat (resp. pii kazdém pfipojeni
klienta bude hlasit, Ze licence jiz vyprsela). Toto opatfeni je provedeno proto, aby administrator mél ¢as
na konfiguraci, nastaveni a odzkouseni TS. Poté, co ma systém odladén, zaplati licence na provoz.
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Po instalaci licenci bude 90-ti denni licence nahrazena Terminal Services Client
Access Licence pti prvnim piihlaSeni klienta na TS. Pii ptekrocCeni klientii pfipojenych
na TS, dojde k ulozeni upozornéni do Event Viewer (system log) s pozadavkem na
dokoupeni dalsich licenci.

3. Zalohovani LS

Je dilezité po instalaci a zprovoznéni LS provést jeho zalohu a to jak systému
samotn¢ho, tak predevSim adresate Lserver, ktery se nachazi v adresaii
Y%owindir%/system32/Lserver. Pro opétovné obnoveni ze zalohy je tfeba, aby byl LS
spustén. Pokud by zaloha byla obnovena na jiny LS, tak budou obnoveny pouze
historické a nikoliv aktivni licence.

B. Priprava sité na terminalové sluzby

Pti vytvateni sitové infrastruktury je tfeba ptihlédnout k nékterym zvlastnostem,
které jsou vyzadovany TS. TS nemohou posilat aplikacim informaci o IP klientského
zafizeni. Viceuzivatelské aplikace, které vyzaduji znalost jedinec¢ni IP adresy klienta,
nebudou na TS pracovat, protoze kazdy klient bude posilat informaci o IP adrese, kterou
ma TS. Piikladem jsou naptiklad firewally, které pouzivaji IP adresu k identifikaci
polohy klienta a jeho zabezpeceni.

1. Vyrovnavani sit'ové zatéze a TS

Network Load Balancing (NLB) se pouziva pro rozdéleni prace na dva a vice
serverl. NLB ptedstavuje skupinu serveri s jednou virtudlni IP adresou, kterd poskytuje
mechanismus dynamického rozdélovani zatéZe. Tato metoda je vhodna tam, kde se
pfipojuje velké mnozstvi uzivateli a/nebo kde je kladen diraz na 100 procentni
dostupnost dat.

Protoze TS se nedaji pouzivat ve spojeni do klastru je NLB jedinou moznosti, jak
poskytovat kvalitné sluzby pro velké mnoZzstvi uzivateld. V této souvislosti je vhodné
uvést rozdil mezi Netwotk Load Balancing a Cluster Service.

«  Netwotk Load Balancing je rozlozeni sitové zatéze a z hlediska TS klienta to
znamend, ze se uzivatel pfipoji na nejbliz§i server. Pokud dojde k vypadku
serveru, je automaticky piepojen na jiny nejblizsi. Vzdy se tedy jedna o pfipojeni
na nejbliz§i server. Je nutné, aby vSechny servery méli stejné aplikace a
definovany stejné uZivatele.

«  Cluster Service ptedstavuje n¢kolik servert spojenych dohromady, které vystupuji
pod jednou IP adresou a jednim DNS jménem. Pii praci s aplikacemi dochazi k
rozloZzeni zaté¢Ze na procesory, pamét a disky mezi jednotlivé servery.
Termindlové sluzby Windows 2000 Cluster Service nepodporuji, protoze TS
neposilaji IP adresu jednotlivych klientskych pocitact aplikacim, coz sluzba
Cluster Service vyzaduje. Toto je velkd nevyhoda oproti konkuren¢nimu feSeni
firmy Citrix, nebot’ nelze servery spojovat do farem pod jedno DNS jméno.

2. Naplanovani a vytvoreni doménové struktury
TS je tteba vhodné zakomponovat do doménové struktury sité. Existuji tfi
zpisoby, jak to provést:
« Struktura sité bez domén - uzivatelé potiebuji zvlast’ ucty na kazdy Windows
2000 Server s Terminal Services. Je tim omezeno rozSifovani a Spatné se tento
zpuisob administruje
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« Implemetace TS do existujici Windows NT 4.0 doménové struktury - tato volba
umoziuje plné vyuziti sluzeb TS, ale je potieba stavajici databazi Security Account
Manager (SAM) doplnit o dodate¢né informace potfebné pro TS (podrobnosti o
nastaveni je mozno najit ve Windows 2000 Server Resource Kit [22])

« Zapojeni do struktury Active Directory (AD) — Windows 2000 Server obsahuji
plnou podporu TS v AD - podpora tisici uzivatelit v databazi, podpora skupinové
politiky (Group Policy). V AD je doporuceno vlozit TS do samostatné organizacni
jednotky (OU — Organisation Unit) odd€len¢ od ostatnich pocitact a uzivatelti. Tato
OU by méla obsahovat pouze pocitace ur¢ené pro provoz TS.

3. Pouziti Windows 2000 User Profilesnebo Roaming User Profiles
Profil pfedstavuje konfiguraci Windows 2000 pro jednotlivého uZivatele,

obsahujici nastaveni prostfedi a nastaveni systému - instalované aplikace, barvy, ikony,
desktop, start menu. Pro TS je mozno definovat vlastni profil uzivatele jako Terminal
Services Profile. Samoziejmé je mozno pouzit stavajici uzivateliv profil, nicméné se
muzZe hodit pro TS nékterd nastaveni zménit. Pti pfipojeni klienta probihd nacteni
profili v tomto pofadi:

« uzivateliiv Terminal Services Profile

« uzivateliv Windows 2000 Roaming Profile

« uzivateliv Windows 2000 Profile

Roaming profiles umoziuji uzivatelim prechazet z jednoho pocitace na druhy a
mit pfistup ke svym nastavenim a ke svému prostiedi.

4. Skupinova politika (Group Policy)

Je efektivni mechanismus jak spravovat a nastavovat chovani TS na sitovém
prostiedi. Pomoci skupinové politiky lze nastavit hodnoty registracni databaze a
pristupové prava k souborim, ktera jsou spolecné¢ definovana v AD, doméné nebo v
organizaéni jednotce®. Skupinova politika je zalozena na zakladni funkcionalité registry
tj. obsahuje bezpecnostni nastaveni, instalaci software, logon / logoff a startup /
shutdown skripty, zabezpeceni souborii a pfesmérovani specialnich adresait (desktop,
start menu apod.).

Skupinové politika je velmi obsahlé téma, odkazuji proto na dostupnou literaturu
[12] a[13].

5. Pristup k aplikacim
Administrator miZze fidit pfistup k aplikacim na TS dvojim zplsobem:
« Mandatory Profiles — je profil specifikujici, které aplikace jsou viditelné pro
uZivatele
« System Policies - politika zabranujici uZzivateli spustit aplikaci pres Windows
Explorer nebo ptes piikaz Run. Politika je zaloZena na doménach tj. pfi ptihlaSeni se
spoji politika na doméné s lokalni politikou.

* Skupinovou politiku Ize pouzivat pouze tehdy, pokud je na siti instalovan server s Active Directory.
Zpusob pouzivany na Windows NT 4.0 pomoci souboru config.pol vytvofeného nastrojem Police Editor
nebude na Windows 2000 Serveru fungovat.
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6. Domaci adresare uZivatelu

Je vhodné pro kazdého TS uzivatele vytvofit domaci adresaf, nebot’ nékteré
aplikace si musi ukladat specifické informace pro daného uzivatele. Mizeme vytvofit
naptiklad adresat Homedirs a nastavit mu pfistupova prava Everyone. Pak jako domaci
adresaf nastavit napt. p:/homedirs/%username%. TS automaticky vytvoii adresar se
jménem uzivatele a nastavi pfistupova prava pro uzivatele. Tj. uzivatel ma plny pfistup,
administrator miize data do adresafe kopirovat, nesmi je vSak mazat a ¢ist. Doporucuji
uzivateli na tento domovsky adresar pfifadit pismeno, protoze instalacni skripty
vyzaduji znat, kam se program instaluje.

7. Planovani zabezpeceni

Naplanovat zabezpeceni je nedilnou soucasti planu na zavedeni TS. Pro
pouzivani TS je vice nez nutné pouzit NTFS nez FAT a to na vSech oddilech disku.
FAT nenabizi zadné zabezpeceni souborii a neni moZzno nastavit diskové kvoty pro
uzivatele. Casteény popis NTFS jsem uvedl v kapitole 4.4, podrobny je v [17].

TS jsou dodavany s pfednastavenymi uZivatelskymi pravy, které je moZno
upravit ¢i pridélit dalsi prava. Aby se uzivatel mohl na TS pfihlasit, musi mit pravo
lokalniho ptihlaSeni na server. Je proto vhodné dat uzivatele do Users Local Group,
ktera je zaloZena TS.

Clenové administratorské skupiny na TS maji kontrolu nad p¥istupem uZivateld,
nad jejich pravy a nad aplikacemi, které mohou spoustét. Maji tedy stejna prava, jako
lokalni spravce Windows 2000 Serveru a dal$i rozSifena prava:

» Server Management - pomoci Terminal Services Configuration Tool mohou
nastavit uzivatelskd omezeni, odpojit uzivatele atd.

« User Control - nastaveni uzivatelskych prav na TS, nastaveni profilu

» Session Control - monitoring aktivnich uZivateld, relaci a procestli, pfipojeni k
aktivni relace a nésilné ukonceni relace

« Application install - pouze administrator miZe instalovat aplikace

8. Automatické prihlaseni (4uto-logon procedure)

Pokud uzivatel TS pracuje napf. jen s jednou aplikaci (napt. databaze), je mozné
specifikovat pomoci Client Connection Manager aplikaci, ktera se automaticky spusti
po ptihlaSeni uzivatele na TS.

Déle je vhodné nastavit pfipojeni klienta tak, Ze nemusi zaddvat svoje jméno a
heslo. Tuto vlastnost je rozumné pouZzivat s velkou obezfetnosti a pouzivat ji tam, kde je
to nutné napf. pokud aplikace vyZaduje specifické heslo zadané pti prihlaSeni. Je tfeba
myslet na to, Ze Windows 2000 nabizeji tzv. secondary logon, ktery umoZiiuje uZivateli
spustit aplikaci pod jinym uzivatelskym kontextem (provadi se pomoci funkce runas).

9. Editace specifickych nastaveni uZivatele
KdyZz se uzivatel piihlasi do systému, je proveden piihlasovaci skript
UsrLogon.cmd v adresaii System32, ktery nastavi uzivatelské prostiedi.

10. Zména prihlasovaciho procesu

V pfihlaSovacim skriptu jsou obsaZeny dvé proménné typické pro TS -
%CLIENTNAME% a %SESSIONNAME% Tyto proménné jsou nutné, aby v
ptihlasovacim skriptu byly pro spusténi a spravnou funkci napt. antivirového programu.
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C. Zabezpeceni pienosu dat Sifrovanim

Ptenos dat mezi klientem a TS muze byt Sifrovan jednim ze tii zptisobu:
1. Low encryption - pro pienos dat z klienta se pouziva algoritmus RC4 s 56ti bitovym
kli¢em. Data ze serveru pro klienta nejsou Sifrovana. Tato ochrana slouZzi ptfedevSim pro
bezpecny prenos citlivych dat jako je heslo a aplikacni data.
2. Medium encryption — pienos je oboustranné Sifrovan pomoci algoritmu RC4 s 56ti
bitovym klicem.
3. High encryption - pfenos je oboustranné¢ Sifrovan pomoci algoritmu RC4 se 128mi
bitovym klicem.

6.5.1.2 NASTAVENI SERVERU, LICENCOVANI

Nyni se budu vénovat popisu nastaveni serveru a dal$im otdzkam ptipravy TS,
pfedevsim zplsobu licencovani klienti.

1. Nastaveni serveru

Réd bych zdlraznil, Ze pro nejlepsi provozovani a nastaveni klientt je tfeba, aby
na siti existovala Active Directory, kterd podporuje Group Policy. Group Policy se
nastavuje tak, Ze se nainstaluje do MMC snap-in - nastavi se desktop konfigurace pro
skupinu uzivateli nebo pro uzivatele. Nastaveni Group Policy je obsazeno v Group
Policy Object (GPO) a je ve spojeni s objektem v AD (site, domain, OU). Ve Windows
NT 4.0 se pouzival System Police Editor, ktery slouzil k uprave informaci ulozenych v
registry. MlZzeme ho pouZivat, ale jen pro zpétnou kompatibilitu s Windows NT. Na
Windows 2000 nemaji nastaveni vliv. Nastaveni je zvlast’ pro uZzivatele (vSe je vazano
na uzivatele - tedy chovani operacniho systému, aplikaci, desktopu, logon a logoff
skriptl, presmérovani adresaiti - vSe se nastavi pii1 piithlaSeni uzivatele na pocitaci) a
zvIast pro pocitace (chovani operacniho systému, chovani desktopu, nastaveni aplikaci,
bezpecnostniho nastaveni, spoustécich a ukoncovacich skripti - vSe se nastavi pfi
inicializaci opera¢niho systému).

Nejprve se vytvoti jednotlivi uzivatelé v AD, kazdy uzivatel ma prava lokalniho
ptihlaSeni pro pfistup na TS. Jak bylo uvedeno v pfedchozi kapitole, je potieba vytvofit
domaéci adresate uzivatelil a adresate pro jejich profily. Pak je vhodné se pfipojit na své
lokalni stanici jako zvlastni uZivatel a zacit vytvaret jednotlivé nastaveni start menu a
pracovni plochy tak, ze ptisluSné adresare Start menu a Desktop uzivatele nakopirujeme
do adresate profilt jednotlivych uzivateld.

Pak jiz mizeme pftistoupit ke konfiguraci TS, obrazova dokumentace postupu je
zobrazena v pfiloze B.2 a na CD piiloze.

TS se dodavaji jako Windows 2000 MultiLanguage Version, tj. podporuji
instalaci a konfiguraci vicejazy¢ného uzivatelského prostfedi. Nastaveni jazykového
prostiedi se provadi pomoci Group Policy. Uzivatel si pak vybere nastaveni jazyka v
Regional Options v Control Panel. Informace je uloZzena v Roaming Profile.

Pro nastaveni tiskaren mame nékolik moZnosti: tiskarny mohou byt pfipojeny
lokalné na server pres paralelni port nebo sifove. Automaticky jsou dostupné vsem TS
klientim. Tiskdrny ovSem mohou byt pfipojeny lokalné na klientské stanice, TS
provede automatické presmérovani tisku na lokalni port.

Ptesmérovani tisku mize byt dvojiho druhu - automatické a manualni.
Automatické presmérovani je podporovano vsemi Win32 klient platformami (Win9.x,
NT). Kdyz se klient ptihlasi do TS, lokalni tiskarny ptfipojené na LPT, COM a USB
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jsou automaticky detekovany a jsou vytvoieny pattfi¢né tiskové fronty. Kdyz se uzivatel
odhlési, tiskova fronta je smazana a vSechny probihajici 1 pfipravené tisky jsou zruseny.

Manuaélni pfesmérovani je nutné u klientt WfW 3.11 a WBT klienti. V tomto
piipadé je tiskarna manualné ptidana pomoci Add Printers wizard v Control Panel.
Jméno klientského pocitate je pouzito pro vybér portu. Piesmérovani tisku je pak
provedeno bud’ pomoci Terminal Services Connection Configuration (pro piipojeni per-
connection), nebo pomoci AD Users and Computers nebo Local Users and Computers
(pro piipojeni per-user).

Sdilené¢ sitové tiskarny, tak jako lokdlni disky sdilené pomoci net share,
umoziuji uzivatelim piistup na tiskarny vzdalené ze serveru. Pokud je tiskarna lokalni
a ma nainstalovanou sitovou kartu, neni tato tiskdrna nésledn¢ dostupnd lokalné.
Lokélni tiskarny sdilené na TS klientech nejsou dostupné vSem klientim, ale jen
lokalng. Tiskarny jsou definovany jako per-user a protoze jsou definovany pro urcitého
uzivatele, jsou dostupné pouze pro n¢j v priabehu jeho session. Tato metoda je vhodna
pouze pro WIW. Uzivatelé WBT nemohou pouzivat lokalni tiskarny sdilné touto
metodou.

Pro tisk pfes WAN a Dial-up pfipojeni si musime uvédomit, jaké je propustnost
prenosovych cest, nebot’ tiskova fronta mize byt rozsdhld a pokud jich bude hodné,
muze dojit k zahlceni linky. Je tfeba minimalizovat velikost grafiky, barevny tisk apod.

2. Licencovani
Pro provozovani aplikacniho moddu je tieba licencniho serveru. Kazda klientska
stanice musi mit vlastni Terminal Services Client Access Licence. TS ma vlastni metodu
pro licencovani klientd, ktera je odliSna od licencovani Windows 2000 Server klientf.
Jsou to tyto metody:
= Microsoft Clearinghouse
Jedna se o databazi Microsoftu, kterd obsahuje vSechny aktivované licence servert a
klientd. Lze se na ni pfipojit pomoci Licensing Wizardu.
« Licence server
Uklada vSechny TS klientské licence. které byly nainstalovany na TS. TS se musi
nejdiive pfipojit k Licence serveru, nez se piipoji klienti. Jeden LS obslouzi vice
TS.
« Terminal Server
Poskytuje pfistup pro klienty na bazi Windows. Pii pfipojeni klienta si ovéeii
klientskou licenci. Pokud klient licenci nemd, TS si vyzadéd licenci na Licence
serveru.
= Klientska licence
Kazdy klient, ktery chce pouzivat TS, musi mit vlastni licenci. Je uchovavana
lokaln¢ a posilana na TS vzdy pii pfipojeni. Server si ovéii licenci a umozZni pfistup.

Nasledujici obrazek ukazuje vyuziti vySe uvedenych licenci:
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Obr. 22, Schéma fungovani licencni politiky terminalovych sluzeb

Existuji dal$i dodatecné licence:

= Windows 2000 Terminal Services Internet Connector Licence
UmozZiuje maximalné 200 konkurencnich uzivatell, ktefi se mohou anonymné
pfipojit po Internetu na TS. Toto je vhodné pro organizace, které -chtéji
demonstrovat Windows aplikace pro uzivatele WEBu a necht¢ji aplikace pfepisovat
na WEB aplikace.

= Work at Home Windows 2000 Terminal Services Client Access Licence

ey e

firemni aplikace.

Podrobnéjsi informace o licen¢ni politice aplikované na terminalové sluzby je
mozno nalézt v [9] a v [21].

6.5.1.3 INSTALACE APLIKACI

Instalace aplikaci na terminalové sluzby probiha trochu odlisSnym zptisobem nez
tradi¢ni instalace. Samoziejmé jen v tom pfipad¢, Ze TS server béZi v aplikaénim maodu.
Pti pokusu o spusténi instalace pomoci napt. setup.exe nebo install.exe, nedojde ke
spusténi, ale k zastaveni tohoto procesu s vyzvou a popisem, jak aplikaci nainstalovat.
Vétsina kvalitnich aplikaci ma na instalacnim CD skript pro instalaci na terminalové
sluzby. Pfed koupi SW je potieba se u vyrobce piesvédCit o tom, Ze dand aplikace
spolehlivé funguje pod TS. Bliz$i informace o instalaci a provozu aplikaci na TS lze
najit v [8], [14] a [22].

Zptsoby, jak aplikaci na TS nainstalovat, jsou v zasad¢ dva, i kdyz princip je
stejny, zplsob realizace je odliSny. Prvni zpiisob je ru¢ni, druhy automaticky. V zasadé
se jedna o to, Zze musime TS piepnout do instalaéniho rezimu, provést instalaci a po
instalaci ptepnout TS zpét do aplika¢niho reZzimu.
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Pfi ruénim zplsobu provedeme piepnuti do instalaéniho rezimu z piikazové
tadky (ptikaz change user /install). Poté mlzeme spustit instalaci a nainstalovat
pottebné aplikace. Pomoci piikazu change user /execute provedeme piepnuti TS zpét do
aplikac¢niho rezimu. Vyhodu tohoto zpiisobu je moznost nainstalovani vétSiho mnoZzstvi
aplikaci najednou tedy pii pocatecni konfiguraci a instalaci TS.

Druhy zplisob je automaticky, tj. TS si sami provedou pfepnuti z aplikacniho na
instalacni rezim a zpét. Tato instalace se provede pies Add/Remove programs z Control
Panel, kde je moznost instalace aplikace. Pfi vstupu do této faze TS se pfepne na
instala¢ni rezim, po dokonceni instalace spravce potvrdi dokoncenou instalaci a TS se
pfepne zpét do aplikac¢niho rezimu.

Bohuzel ne kazda aplikace muize byt nainstalovdana a provozovana na TS.
Instalace se povede vétSinou vzdy, pokud si instalaéni program neohlidé instalaci na TS.
Provozovani této aplikace ovsem muze zplisobit problémy. Jednid se ptredev§im o
aplikace, které se instaluji jako sluzby (pfedevSim antivirové aplikace, diskové
defragmentacni utility) a pak aplikace, které pouzivaji multithreading (tj. vice vladken v
jedné aplikaci). Pokud aplikace pouziva vldkna, musi jejich pouzivani a sprava byt v
souladu s TS, tj. nemiize pouzivat standardni funkce Windows, ale funkce pouzivané
TS.

Nékteré aplikace se navic instaluji jest¢ mnohem komplikovanéj$im zplisobem.
Typickym ptikladem je balik kancelafskych aplikaci Microsoft Office 2000. Pro jeho

—— n instalaci se pouziva specidlni odpovédni soubor TermSrvr.mst,
f‘i{ %m ktery se pomoci utility Office Custom Installation Wizard
upravi dle konkrétni jazykové verze Microsoft Office 2000.
Tento soubor obsahuje pieddefinovany postup instalace, véetné¢ komponent, které se
nainstaluji, registraéniho ¢isla apod. Soubor 1 aplikace jsou na Microsoft Office 2000
Resource Kit, jsou ale 1 voln€ ke stazeni na strankdch firmy Microsoft
(www.microsoft.com/office/ork/2000/two/30t3.htm). Instalace se provede spusténim
instala¢niho programu Microsoft Office 2000 s timto souborem zcela automaticky.

Je dulezité si uvédomit jednu zasadni véc a to jesté pred koupi produktu. Na
kazdy produkt se vztahuje licence na pouzivani a pii koupi krabicové verze je vztaZzena
na jednoho uZzivatele. Proto je tfeba zakoupit 1 patfi¢ny pocet licenci pro provoz na TS a
pokud neexistuji, tak pro provoz na siti. Co se ty¢e konkrétné Microsoft Office 2000,
existuji specialni licence na TS.

Po uspésné instalaci vSech aplikaci se provedou individualni nastaveni pro
jednotlivé uzivatele TS. VSechny aplikace, které jsme nainstalovali, jsou dostupné v§em
uzivatelim terminalovych sluZeb, coz jisté neni stav, ktery potiebujeme. JiZ pii instalaci
serveru a vytvoreni uZivatelskych uctd TS lze specifikovat profil kazdého uZivatele
veetn¢ adresait. Jednd se o domaci adresafe uZivatele, o systétmové adresatfe, které
obsahuji nastaveni prostfedi klienta (tedy obsah pracovni plochy, struktura start menu),
nastaveni registry atd. Jelikoz tyto struktury (desktop, start menu) jsou bézné adresare,
neni problém je vytvofit individudlné pro kazdého uZivatele specifickou strukturu
nakopirovani zastupcti prislusnych aplikaci. Kazdy uzivatel tak dostane v nabidce jen
takové aplikace, které ma pravo pouzivat.

Pak uz je jen na spravci serveru, aby pomoci System Police Editor a Group
Policy provedl omezeni piistupu k nastaveni TS relace pfes Control Panel, omezil
spusténi jinych aplikaci pfes volbu Run a pod.
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6.5.2 PRIPRAVA KLIENTU

Klientské stanice neni tfeba zvlasté pfipravovat na provoz terminalovych sluzeb.
Ditlezité je, aby stanice méli spravné nakonfigurovany TCP/IP a byly schopny se
pfipojit na Windows 2000 Server, ktery provozuje TS. Je lhostejné, zda stanice maji
pevnou IP adresu, nebo ji ziskavaji pomoci DHCP serveru.

6.5.2.1 INSTALACE A NASTAVENI X86 KLIENTA S MICROSOFT WINDOWS

Jako klientskou aplikaci TS pro Windows 98 jsem zvolil aplikaci pfimo
dodévanou firmou Microsoft na instalacnim CD Windows 2000 Server. Jedna se jak o
instalaci TS klienta na pocitacovou ucebnu, tak o instalaci administratorské konzole na
pocita¢ administratora. VSeobecné plati nasledujici zasady, které je vhodné dodrzet pro
kazdého TS klienta:

» minimalizovat grafiku jako animované kurzory, Setfice obrazovky, animované
ikony, Office Assistant apod.

= vypnout Active Desktop

= vypnout smooth scroling (plynuly pohyb obsahu okna pfi rolovani jeho
obsahem)

= minimalizovat velikost v§ech menu, v€etn¢ obsahlé nabidky Start menu - je lepsi
ho nahradit plochym stylem umisténim ikon na plochu

= vyvarovat se umisténi bitmap na plochu a nastavit jako podklad jednolitou
barvu, ne vzor.

= zakazat provoz aplikaci MS DOS nebo 16 bitovych aplikaci, pokud je to ovSem
mozné

= nastavit TS server tak, aby vracel uZivatelovo ptfihlaSovaci jméno misto jména
pocitace (pro potteby aplikaci) ve spojeni s funkci NetBIOS

= naucit uzivatele pouzivat klavesové zkratky. Zkratky pouzivané ve Windows
2000 jsou odlisné od zkratek pouzivanych v TS

Pocitacova ucebna

Kazdy pocita¢ ma vyse uvedenou konfiguraci s nainstalovanymi Windows 98.
Kazda stanice dostava IP adresu od DHCP serveru na siti. Stanice se pfi spusténi hlasi
na Windows 2000 Server s TS. Na serveru maji vytvofeny své Ucty a profil adresare,
které obsahuji start menu a desktop. Omezeni jsou provedeny pomoci System Police
Editor a ulozeny na server do souboru config.pol do adresate Netlogon.

Nasleduje instalace a nastaveni klienta TS. Toho je moZno nainstalovat ze
sdileného adresafe na serveru (%ssystemroot%\system32\clients\tsclient) nebo z
instala¢niho CD Windows 2000 Server (%ocdroot%\valueadd\3rdparty\mgmt\Citrix\eng
resp. %ocdroot%\valueadd\msft\mgmt\mstsc_hpc). Existuji dva zpasoby instalace -
nasdilet adresar na serveru opravnénym uZivatelim nebo z aplikace Terminal Services
Client Creation z menu Administrative Tools vytvofit instalacni image, ktery se pouzije
pro instalaci klientil z diskety.

Po instalaci je potieba vytvorit pfipojeni na TS. Obrazova dokumentace je
uvedena v piiloze B.3.

Stanice se automaticky pfipoji na server, dojde k automatickému spusténi TS
klienta a ptihlaSeni na server. Klient TS je otevien na fullscreen. Uzivatel béhem startu
nemuZe nic provadét a je rovnou uveden do prostfedi TS. Omezeni uZivateli jsou
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takova, Ze prakticky mohou pocita¢ pouze vypnout, na lokdlni stanici nemuze nic
spoustét, kromée klienta TS.

Po instalaci klienta je provedena zaloha (image disku) na server. Existuje
bootovaci disketa, ktera slouzi k obnoveni havarované stanice. Jednou za Cas je tieba 1
lokalni systém pfeinstalovat, coz Casov€ narocné. Pomoci této diskety lze provést
obnoveni stanice béhem nekolika malo minut z image disku uloZeného na serveru.

Ucitelsky pocitac je nakonfigurovan stejné jako ostatni stanice s tim rozdilem, Ze
tato stanice ma na serveru administratorskd prava nastavena tak, aby mohl prevzit
session kterékoliv stanice.

Pocita¢ administratora

Pocita¢ administraitora mé nainstalovan operacni systém Windows 2000
Professional. Konfigurace je uvedena v kapitole vénované HW (kapitola 5.5).
Administrator pouzivd Windows 2000 piedevsim z divodu stability a integrace
administratorskych nastroji vhodnych jak pro spravu Windows 2000 Server, tak i
ostatnich operacnich systéma.

Na tento pocitac je nainstalovan bézny TS klient, ktery ma na serveru nastavena
administratorskd prava. Ve svém domovském adresafi ma administrator pfipraveny
dilezité nastroje pro spravu, véetné potiebnych aplikaci jako Microsoft Office. Veskera
dalsi nastaveni a popis funkce klienta je uveden v kapitole 5.5.3.1.

6.5.2.2 INSTALACE A NASTAVENI HPC KLIENTA S WINDOWS CE

Jako klientskou aplikaci pro Windows CE 2.0 jsem zvolil aplikaci od firmy
HOB Electronic, ktera jako jedind umoznuje pouziti RDP protokolu na Windows CE
2.0. Déale jsem testoval klienta od firmy Microsoft ve formé ActiveX prvku. Obé tyto
klientské aplikace jsou dostupné voln¢ ke stazeni na Internetu [25] a [20]. Oba klienti se
daji pouzit jak pro aplikacni madd tak pro administratorsky mod.

6.5.2.3 JAK FUNGUJE PRIPOJENI KLIENTA POMOCi RDP PROTOKOLU NA TS
Pripojeni klienta

Klient zahajuje pfipojeni na server pomoci TCP portu. Terminal server
poslouchd dany port a na Zadost o pfipojeni vytvoii RDP stack instance a nadale
posloucha port. Nasledné se pro danou relaci nastavi trovei Sifrovani.

Kazdy klient si standardné rezervuje 1.5 MB RAM paméti pro bitmap cache,
ktera se pouziva pro ikony, toolbary, kurzory, ale ne pro umicode texty. Cache je
pfepisovana za pouziti algoritmu LRU (Least Recently Used). Terminal server také
obsahuje cache pro kontrolu a posilani obrazovek na klienty misto konstantniho
datového proudu.

Jestlize uZivatel silné zatéZuje systém (piSe na klavesnici a pohybuje mysi),
buffer je posilan (flushed) cca 20x za vtefinu, pii malé zatézi pak 10x za vtetfinu. Kdyz
je intenzivné pouzivana grafika, nepouziva se timer pro ukladani dat, ale data jsou
posilana tak rychle, jak se plni buffer na serveru.

Jakmile je sestaveno spojeni, uzivatel je vyzvan k zadani jména a hesla - pokud
je nakonfigurovan pro automaticky logon, je jméno a heslo v zaSifrované podobé
poslano na server. Jestlize neni volna Win32k relace, zavola se Terminal Services
Session Manager a vytvoii novou relaci, ktera sdili kod s ostatnimi relacemi. Ke
kazdému piipojenému klientovi pfifadi SessionID, ktery jednozna¢né identifikuje
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klienta (jaké pamétové bloky pouziva, pfi odhlaSeni a znovupiihlaSeni obnoveni jeho
nastaveni a nahrani odlozenych dat do paméti apod.)

Jakmile uzivatel napiSe jméno a heslo, pakety jsou zaSifrovany a poslany na
server. Winlogon process provede autentizaci, jestli ma uzivatel pravo se ptihlasit do
domény.
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Obr. 23, Schéma funkce pripojeni klienta pomoci RDP protokolu [27]

Spousténi aplikaci
Po ptihlaSeni uzivatele se zobrazi desktop. Jestlize uzivatel mysi vybere aplikaci
ke spusténi, ptikaz je poslan na server a ten spusti vybranou aplikaci v novém
virtualnim pamétovém prostoru
Phy=ical Memary

User 0x30000000
Kernel — L
B

B User addresses [ Hyperspac.e--
g Hernel addresses == SessionSpace

OxFFFFFFF

Obr. 24, Umisteéni aplikaci v paméti serveru [27]
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Vsechny procesy na TS sdileji kod v kernelu, pro dosazeni sdileni kédu mezi
procesy pouzivaji Windows NT Virtual Memory manager copy-on-write page
protection. KdyZ vice procest potiebuje ¢ist a zapisovat stejny pamet'ovy obsah, Virtual
Memory Manager (VMM) piitadi copy-on-write page protection na pamétovy region.
Vsechny procesy pouzivaji stejny obsah paméti dokud operace zapisu neni dokoncena.
V této dobé VMM zkopiruje fyzicky page frame na jiné misto, zaktualizuje virtualni
adresu procesu tak, aby ukazoval na nové misto a oznaci misto jako read/write. Copy-
on-write je extrémné¢ pouzitelny a efektivni pro aplikace bézici na TS.

Jakmile je Win32 aplikace, napiiklad Microsoft Word, nahrdna do fyzické
paméti jako jeden proces (relace), je oznaCena jako copy-on-write a je mu piifazen
SessionID klienta. Jestlize dal$i proces (nova relace) spusti Word, a protoze je aplikace
jiz nahrana do paméti, image loader ukéze novému procesu, kde bézi existujici kopie
aplikace a pritadi mu dalsi SessionID dalsiho klienta. Kdyz je poZadovéana préace s
vlastnimi daty (napt. uloZeni souboru), potfebné stranky paméti jsou zkopirovany na
nové fyzické misto v paméti a oznaCeny jako read/write pro ten dany proces (relaci).
VMM zabezpeci tuto ¢ast paméti pied nedovolenym piistupem pied ostatnimi procesy.

Nékteré aplikace ovSem neumi sdilet kod a nevédi, kolikrat byly spustény. Proto
je dilezité na TS provozovat 32 bitové aplikace, které podporuji TS. 32 bitové aplikace
podporuji sdileni kodu a dokazi fungovat pod viceuzivatelskym rozhranim.

Je moZno provozovat 16 bitové aplikace pod Win32app rozhranim vytvoienim
virtudlniho DOS stroje (VDM — Virtual DOS Machine). VSechny 16 bitové volani jsou
pievadény na 32 bitové. Protoze aplikace Winl6 jsou spoustény ve vlastnim VDM, kod
nemuze byt sdilen mezi relacemi. Pieklad z 16 bit na 32 bit také spotifebovava vykon
procesoru (o cca 40 procent nez srovnatelna 32 bit aplikace).

Odpojeni relace

Jestlize se uzivatel rozhodne odpojit se od TS, procesy a obsah virtudlni paméti
jsou uloZeny na disk (pokud je pamét’ potieba pro dalsi relace a procesy). Protoze si TS
udrzuje mapu domain / user name a SessionlD, jakmile se stejny uzivatel znovu
prihlasi, existujici relace je nahrana zpét do paméti. Schopnosti RDP je zménit rozliSeni
obrazovky v zavislosti na tom, co uZivatel potiebuje od nové relace. Naptiklad uZivatel
pracoval v rozliSeni 800x600 a pak se pfesunul na pocitac, ktery umi jen 640x480. TS
zméni rozliSeni existujici relace na rozliSeni pozadované novym pfipojenim.

User Logoff

Jakmile uzivatel ukonci praci s TS, vSechny procesy pfitazené k SessionID jsou
ukonceny a pamét’ je uvolnéna pro dalsi relace a procesy. Napt. pokud uZivatel spustil
Word, tak ten je z paméti odstranén az kdyz se odpoji posledni uzivatel, ktery ho
pouziva.

Dalsi informace o funkci protokolu RDP lze nalézt v [10], [27].

6.5.3 PROVOZOVANI POCITACOVE UCEBNY A MOBILNiCH KLIENTU
Nyni se budu vénovat popisu fungovani pocitaové ucebny a praci mobilnich
klientl. Jedna se vlastn€ o prvni moZznost vyuZiti TS jako aplikaéniho serveru.
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6.5.3.1 KLIENT X86

Pocitace po zapnuti automaticky spusti Windows 98, ptihléasi se pod defaultnim
jménem TSClientl - TSClient9 a stejnym heslem. Pomoci System Police Editor je jim
na serveru nastaveno znacné omezeni, ale pfedevsim je nastaveno automatické spusténi
TS klienta. Volba spusténi klienta pomoci skupinové politiky misto umisténi do StartUp
adresatfe je z bezpeCnostnich divodii odstranéna - uzivatele by ldkalo smazat tuto

polozku. Toto Ize samoziejmé zabezpecit, nicmén¢ feSeni pres skupinovou politiku je

bezpecnéjsi.

e TS klient je automaticky spuStén a dojde k
Mo T ptihlaseni na TS pod stejnym jménem a heslem. Pro
| _-:[ kazdého klienta se nastavi desktop a Start menu s
I ’[ — pfipravenymi aplikacemi na urcity druh Skoleni. Tato
L, b nastaveni jsou uloZena na serveru, ktery spravuje

2 databiazi AD a se kterou server TS komunikuje.

E"JE?&"’&%”?.%?.ﬁ:ﬁ Ucitelsky pocitac je trochu odliSny od ostatnich

robiint liens pocita¢t. Predev§im ma v AD nastavena prava pro
pfevzeti ovladani klienta.

v Nasleduje skoleni, pouzivani aplikaci, prace s

B daty atd. Data se ukladaji na sdileny disk na serveru,

P ktery je pfi ukonceni session vymazéan, nedochazi tak

- Yenel 3 k ulozeni nastaveni desktopu a prostiedi, aby stav pro
| | | dalsi skoleni byl totozny.

SR, Jem. S Pokud je potfeba uvést uebnu do pitvodniho

5‘“"‘:”‘“1 5‘““1‘**"’-’ 5‘““:‘3 03 stavu, staci pouzit bootovaci disketu, ktera obsahuje

i | [7  skript pro kompletni obnoveni stanice. Po startu DOSu

. v ;. z diskety dojde ke spusténi skriptu, ktery provede

Staice0d  Staniceds  Stmice 06 pFipojeni na server, naformatuje lokalni disk a ze

.—-* | _|-:---| -|J""! zalohy na serveru provede zkopirovani instalace

—_— —_— ~=  Windows 98 vcetn¢ klienta TS a veSkerych nastaveni.

Stanice0T  Stamiceos  Stamice s Obnova jedné stanice trva néco okolo 10-15 minut.

Obr. 25, Schéma pocitacové ucebny

6.5.3.2 KLIENT HPC

24

prvni pohled vypada. Vezméme si nasledujici situaci jako priklad.

Obchodnik ma na svém stole pracovni PC. Na serveru je vytvofen roaming
profile, ktery obsahuje jak nastaveni desktop a start menu, tak jeho Word dokumenty,
Excel tabulky, prezentace v PowerPoint, poStu Outlook a dalsi. Pti jeho ptihlaSeni z PC
ma vse k dispozici. Obchodnik ovSem casto jezdi mimo firmu a potiebuje mit své
dokumenty a poStu stale pfi sob&. Pristupovat k posté neni problém s notebookem a
modemem. Mit s sebou dokumenty je mozné i pomoci HPC, ale je tieba je nejprve
zkopirovat na HPC v¢etné pfevodu do jiného formatu. Tento pfevod piinasi velké
problémy pravé ve spojeni s postou, kdy neni mozné zpracovat piilohu Word
dokumentu. (poznamka - mobilni klient miize samoziejm¢ byt i notebook, prace je pak
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stejna, jako u klientl pocitatové ucebny — prace je mnohem piijemnéjsi, protoze se
pracuje ve stejném prostiedi, jako na stolnim PC).
Application

——

HPC - nolalni kEent

—— =

HPC - vzdalena administrace

Wincowws 2000 S erver
P od itad ova uée bna +
modilni klienti

Obr. 26, Pripojeni mobilnich klientit pomoci HPC na terminadlové sluzby jak na
aplikacni server, tak za ucelem vzdalené administrace serveru

Proto je roaming profile nastaven i pro klienta TS. Obchodnik se pomoci sitové
karty nebo modemu pfipoji na Internet a pomoci TS klienta se pfipoji na sviij ucet. Zada
své piihlasovaci jméno a heslo. Po chvilce se zobrazi jeho prostiedi tak, jak ho zna ze
svého stolniho PC. Nevyhodou je bohuzel maly rozmér displeje HPC (vétSinou
640x240 bodl). Nicméné uzivatel mé k dispozici to, co by mé¢l na svém PC. Mize
pracovat na rozpracovanych dokumentech, kterd mize ze svého HPC pfies infracerveny
port vytisknout na lokélni tiskarné ve stejné kvalité, jako na PC. MiZze vyuzit vSech
moznosti Excelu, nebot’ verze Pocket Excel neobsahuje tolik moznosti, jako jeho PC
verze. Lze pracovat s dokumenty typu PDF, na které pro HPC neexistuje prohliZec,
pracovat s databazi Access, Oracle ¢i SQL Server, na které se pro HPC tézko najde
klient.
pfijimat, tak odesilat ve forméatu stolniho Office, je mozno vyuZit korektur atd. Hlavné
neni zatéZovana prenosova kapacita ptipojeni klienta na server, nebot’ soubor ¢i soubory
nejsou na HPC, ale na serveru, odkud se i posilaji ¢i kam se pfijimaji. Lze tak posilat ¢i
pfijimat postu i s obsahlymi pfilohami.

Vyuziti HPC jako TS klienta je cela fada a zaleZi jen na potiebach uZivatele,
jaké aplikace vyuZije na cestach. Samozieymé& neni nutné, aby roaming profile byl
stejny jako na lokélni PC - je moZné pro mobilni uZivatele vytvofit zcela jiné, Sité na
miru mobilnimu cestovani.

6.5.4 VZDALENA ADMINISTRACE

Vzdalena administrace je druhd moznost vyuziti TS. Administrator tak ma
moznost starat se o servery s Windows 2000 centraln€ z jednoho mista, a to i mimo
pracoviste.

6.5.4.1 KLIENT X86

Prvni zplisob je administrace ptimo na pracovisti ze svého PC. Jak bylo uvedeno
v kapitole vénované TS, je potfeba, aby administrator mél Windows 2000 Professional.

vvroe

Hlavnim divodem je jednodussi integrace administratorskych néstroji do systému.
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Vzdélenou administraci 1ze provadét trojim zplsobem. Za prvé je to vyuziti
stavajicich nastrojii, které jsou obsazeny ve verzi Professional. Nastroje typu Regedit
(editor registracni databaze Windows), konzole néstroji MMC (Microsoft Management
Console) a dal$i umoziuji ve své nabidce vzdalené piipojeni na jiny systém. Naptiklad
editor registru umozni editaci registru na serveru ¢i na jiné stanici, defragmentaci disku
1ze také provést vzdalené atd. (nastroje administrace viz. obrazova ptiloha B.6).

Za druh¢ je mozné doinstalovat administratorské nastroje pro sluzby, které bézi
na serveru. Instalace se nachazi bud’ na CD serveru (%scdroot%\i386\adminpak.msi)
nebo je na serveru (%esystemroot%\system32\adminpak.msi). Je tak mozno vzdalené
provadét spravu Active Directory, DNS, DHCP Serveru, Licence Serveru a dalSich
sluzeb, které jsou na serveru. Tyto ukony lze provadét i bez instalace terminalovych
sluZeb na server. Lze samoziejmé& nainstalovat i nastroje pro spravu TS.

Za tteti je mozné vyuzit TS klienta. Tak jako v pfipadé¢ mobilniho uZivatele ¢i
klienta pocitacové uCebny, administrator si vytvoii svlij roaming profile. V Terminal
Services Client Manager si ptipravi pripojeni na vSechny Windows 2000 servery. Pii
spusténi svého pocitace si miZe nastavit automatické otevieni pfipojeni na vSechny
servery a pfi praci mezi nimi jednoduse piepinat. Jelikoz ma nastavena administratorska
prava, muze si nastavit profil tak, aby prostfedi bylo stejné jako na serveru. Muze tak
vyuZivat néstroje pro spravu, aniz by si je musel instalovat na lokalni pocitac. V tomto
piipadé nejsou potiebné predchozi dva zpisoby, staci jen tento klient.

Microsoft doporucuje na kazdém Windows 2000 serveru zprovoznit TS v
administracnim moddu. Pro administratora to je vyznamnd pomoc hlavné pii spravé
velkého poctu serverd.

6.5.4.2 KLIENT HPC

Druhy zptsob je administrace pomoci HPC. Tato moznost je velice vyhodna
hlavné v ptipadé, kdy administrator neni na svém pracovisti.

Na rozdil od administrace pomoci lokalniho PC zde odpadaji prvni dv€ moZnosti
tj. vyuziti stavajicich néstroji a doinstalace administra¢nich nastroji. Windows CE jsou
jinou platformou a neumoziuji pfipojit se na nastroje serveru nebo je doinstalovat.
Jedinou mozZnosti je tak instalace TS klienta a sprava s jeho pomoci.

Jeho pouziti je stejné jako v predchozim piikladé. Opét je mozné mit
nadefinovana odliSna pfipojeni na rizné servery. Vzhledem k tomu, ze HPC se vlastné
nerestartuji, je tak mozné mit vice pfipojeni otevieno ihned, jakmile je to tieba.
Administrator mize pies Internet nebo ze vzdalené kancelare (jak od svého pracoviste,
tak od serveru) provadét ¢innosti, které jsou zapotiebi. MliZze operativné piidat nového
uzivatele, ¢i jej odstranit, zménit pfistupova prava jak uzivatelim, tak skupinam,
nastavit prava na adresafe apod. Lze takto spoustét ¢i pozastavovat systémové sluzby,
zéalohovat server, ménit nastaveni DNS a DHCP, spravovat AD, Exchange a SQL server
a mnoho dalSich ¢innosti.

Tak jako u vzdaleného klienta, nevyhodou je maléd plocha displeje HPC, ktera
neumoziuje rychlou a pohodlnou préci jako na stolnim PC. Nicméné je to zpiisob, jak
urychlit a zkvalitnit praci administratora.
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6.6 POROVNANIi S KONKURENCNIMI PRODUKTY

Aby se uzivatel mohl rozhodnout, zda vyuzije moznosti termindlovych sluzeb
obsazenych ve Windows 2000, je nutné znat také konkurencni produkty. Tyto produkty
nabizeji 1 jiné vlastnosti a je jen na uzivateli, zda je potiebuje. Je potieba zvazit
pfedevsim to, Ze termindlové sluzby jsou v cené operacniho systému a plati se jen za
licence. V piipadé produkti tfetich stran je tfeba za nemaly obnos pofidit jak software,
tak licence.

6.6.1 CITRIX METAFRAME FOR WINDOWS 2000 SERVERS

MetaFrame - produkt firmy Citrix hodné roz§ifuje schopnosti terminalovych
sluzeb Microsoft Windows 2000 — rozSifuje moznosti load balancing, podporu
CHre . heterogennich klientli, dalsi sitové protokoly, podporu
%ﬁ lokalnich zafizeni atd. WinFrame je samostatny produkt,

obsahujici OS, zalozeny na Windows NT 3.51. Produkt

firmy Citrix, MetaFrame for Windows 2000 Servers vychazi z ptedchozi verze, ktera
byla dodavéna pro Windows NT 4.0 Terminal Server. Vylepsuje sluzby, které poskytuje
Microsoft Windows 2000 Terminal Services a ptidavaji podporu dalSich sluzeb a
moznosti pripojeni’.

Mezi zékladni rozdily oproti Microsoft Windows 2000 Terminal Services patii
zejména [1]:

a) Architektura MetaFrame serveru

Citrix MetaFrame pro Windows 2000 Server pouZziva nejpokrokovéjsi architekturu
server-based computingu:

« rozSifuje produkt MS Windows 2000 Server, Advanced Server a Datacenter

Server

« seskupuje vice servert do logicky distribuovanych serverovych farem

« obsahuje Citrix ICA (Independent Computing Architecture) protokol

« umoziuje spoustét 16 a 32-bit Windows aplikace

b) Pokrocily management a ovladani
Systémii - robustni ndstroje pro management systému zajiStuji Spickovou
rozSifovatelnost, dostupnost a bezpecnost.
« Citrix Load Balancing Services
« administrace z konzole nebo pomoci LAN a dial-up ptipojeni
« ICA Browse Management
 Sifrovani dat
+ seznam piistupnych aplikaci
« Citrix SecurelCA Services
« omezeni pfistupu k diskim serveru, omezeni podle disku, adresafe, souboru,
uzivatele
+ integrace s NetWare NDS, Bindery a Windows 2000 doménami a AD
« podpora autentifikace a Sifrovani od tfetich stran

> Je otazkou, pro¢ Microsoft Windows 2000 TS obsahuji jen podporu RDP a ne ICA protokolu, a tak
malo sluzeb a klientd. Ziejmé se jedna o dohodu mezi spolecnosti Microsoft a Citrix, Ze nebude
Microsoft implementovat pokrocilé sluzby TS po néjakou dobu, aby tak negativné neovlivnila svého
partnera, ktery se podilel na Windows NT 4.0 Terminal Serveru.
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Aplikaci - rychld implementace a sprava aplikaci z jednoho mista pro optimalni
vykon a beh serveru

 Citrix Installation Management Services

« spousténi a vkladani aplikaci (ALE =Application Launching and Embeding)

« ALE Wizard

« publikovani aplikaci

« Citrix Resource Management Services

« EMS

 automaticky update ICA klientti

UZivateli — je mozné provadét kontrolu nad uzivatelskymi desktopy. Uzivatelé
dostavaji ptistup pro pfipojeni a k aplikacim.

+  Program Neighborhood

« podpora anonymnich uzivateli

« sdileni sezeni (Session Shadowing)

« sdileni a obnova licenci v rdmci serverové farmy (License Pool Recovery)

+ licencovéni na klientské zafizeni - pro vice serverovych sezeni postaci jedna
licence (Client Device Licensing)

« vylepseny ICA klient

« mapovani lokalnich diskii umoznuje jejich pouziti i v serverovych aplikacich

+ kopirovani a vkladani (cut and paste) mezi lokdlnimi a vzdalenymi aplikacemi

- tisk na lokalni nebo sitové tiskarny

+ automatické mapovani tiskaren

« klientsky tiskovy spravce

+ jednim kliknutim pfipojeni k serveru

« automatické obnoveni sezeni (po preruseni spojeni, vypnuti terminalu)

« pfenos souborl na pozadi

« podpora zvuku

+ Citrix VideoFrame

Publikovani aplikaci na Web

Integrace - integruje stavajici a nové aplikace do standardniho web browseru.

« Citrix aplikacni portdlova technologie NFuse, nabizi moznost Citrix _
integrovat libovolnou aplikaci do standardniho web browseru NFuse

« pro jednoduchou integraci aplikaci lze vytvofit aplikacni portdl s pomoci NFuse
Web portal wizard nebo skriptl

« integruje uZivatele pfes web browser k libovolné aplikaci, z libovolného
zafizeni, s libovolnym opera¢nim systémem

Personalizace - personalizuje aplikace, uzivatelské zdroje, browser a seznam
aplikaci dle uZivatele.
« personalizuje uzivatelské stranky ptidanim libovolného HTML, skriptt, grafiky
a dalSich objektii do web stranky nebo Sablon
« aplikace bézi uvnitt HTML stranky nebo v samostatném okn¢

Ovladani - pouziva robustni nastroje pro spravu aplikaci v MetaFrame
« Uplné sprava v ramci celého podniku
« implementace aplikaci z centralniho mista
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d) Flexibilni pristup k aplikacim na pozZadani, libovolny uZivatel, z libovolného
mista
Aplikace - rychld implementace a sprava aplikaci z jediného mista pro optimalni
vykon a béh serveru.
+ spousténi a vkladani aplikaci (Application Launching and Embeding - ALE)
« ALE Wizard
« publikovani aplikaci
« Citrix Resource Management Services
« automaticky update ICA klienta

Zarizeni - piistup z libovolného klientského zatizeni, Windows i non-Windows.
«  Windows 3.x, 95, 98, NT, 2000, CE

« MS-DOS, 0S/2

« Java

«  MS Internet Explorer (ActiveX)

« Netscape Navigator (plug-in)

« sitové pocitace (napi. IBM Network Station)
+  Windows terminaly (napt. Wyse Winterm)

« Macintosh

« UNIX pracovni stanice

« X-termindly (s podporou tfetich stran)

Obr. 27, Podpora klientskych zarizeni a riiznych typii sitovych pripojeni pomocit
sluzeb Citrix MetaFrame Server
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Pripojeni - piistup pies libovolné pfipojeni. LAN, WAN, Internet, bezdratove.
« ICA Network Services

«  Windows 2000, NT domény, skupiny, Active Directory a NDS

« Novell NetWare 3.x a 4.x sité

- IBM LAN Server

« TCP/IP, IPX, SPX a NetBEUI protokoly

« pfimé asynchronni spojeni (do 230 kb/s)

« vysokorychlostni analogové modemy (vice nez 400 model)

« ISDN, Frame Relay, X.25, T1, T3, E1l

« 10/100 ethernet, token ring, ATM, FDDI

6.6.2 SCO TARANTELLA ENTERPRISE II

Tarantella Enterprise Il je web-enabling teSeni urCené pro velké organizace.
Tarantella produkty obsahuji rysy specidlné¢ urcené pro oblast Small to Medium
Business (SMB) a pro oblast Application Service Provider (ASP).
Tarantella integruje Microsoft Remote Desktop Protocol pro piimy
% pristup k aplikacim Windows 2000 a Windows NT 4.0 Terminal Server
Edition (TSE) z Windows a non Windows klientli. Tarantella Enterprise
IT je v prodejni siti od ledna 2000. Tarantella Enterprise II existuje pro
nasledujici platformy [24]:

=
-
-

Tarantella

= UnixWare 7

- HP-UX® 10.01+

- SCO® UnixWare® 2.1.2+

. [BM® AIX® 4.2+

- SPARC " Solaris® 2.5.1+

. Siemens® Reliant® UNIX® 5.43+

Tarantella uziva RDP pro ptimy pfistup k Windows NT 2000 a Windows NT 4.0
Terminal Server Edition. Tarantella poskytuje management pfistupu k aplikacim
Windows NT 2000 a Windows NT TSE stejné tak jako k UNIX a mainframe aplikacim.

Diky produktu Tarantella je mozné vyuzivat a ovladat vice aplikaci z vice serverd,
pro vice uzivatell a rychleji, nez kdykoliv pfedtim. Tarantella poskytuje centralizovany
deployment a management aplikaci, zaloZzenych na server-based technologii. Je
navrzena pro IT profesiondly, ktefi museji poskytovat uzivatelim okamzity ptistup k
aplikacim a sluzbam. Na standardech zaloZend technologie produktu Tarantella
poskytuje pristup k aplikacim, které mohou byt upraveny zakaznikem pro splnéni vSech
pozadavk.

Tarantella je idedlni feSeni pro organizace, které chtéji integrovat pfistup k
rozmanitému mixu dat a sluZzeb ve firm¢. S produktem Tarantella mohou organizace

f budovat dostupné, bezpecné a rozsifitelné informacni portaly. Dokonce i
aplikace napsané jeSt¢ v dobé& pied technologii WWW, mohou byt web-

SCO cpabled (webové zpristupnény) bez piepsani jediného fadku kodu.
Zaclenénim produktu Tarantella do organiza¢ni struktury, je mozné dat uZivatelim
rychly a bezpe¢ny pfistup ke sluzbam a datim. Tyto zdroje mohou byt dostupné z
jakéhokoliv klientského zatizeni. Kazdy uzivatel ma nastavitelny osobni webtop - coz je
grafické uzivatelské rozhrani k aplikacim a obsahu. Uzivatelé ptijdou do styku pouze s
aplikacemi a zdroji, které jim byly pfidéleny. Webtop je dostupny odkudkoliv (ptes
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browser) - z kancelare nebo z domova. Webtop Ize nastavovat tak, aby odrdzel vzhled a
zvyky celé firmy nebo dokonce i jednotlivych oddé€leni.

Tarantella pro uzivatele pfedstavuje snadno dostupné a cenové efektivni aplikace a
zdroje. Aplikace pro mainframe, Windows a UNIX nemusi byt piepisovany a uZzivatelé
mohou pokracovat v uzivani standardnich klientskych zatizeni. Nové a updatované
verze aplikaci mohou byt dostupné uzivatelim okamzité, tudiz nemuseji c¢ekat na
nékoho, kdo jim manuélné rekonfiguruje jejich klienta.

Tarantella dovoluje ovladat vSechny aplikace v organizaci z jediného mista. Jejich
nasazovani je mnohem rychlej$i, nebot’ neni tfeba nainstalovat nic jiného nez prohlizec.
Mohou byt publikovany pro specifické skupiny uzivatelii. Novy uzivatel miize byt
pfidan interaktivné systémovym administratorem, za pouziti grafického rozhrani nebo
s pomoci Tarantella Control Center. Alternativné muze byt proces piidavani uzivatelt
vlozen jako ¢ast davkové tlohy. KdyZ se novy uZzivatel ptihlasi do Tarantelly, ziskava
okamzity pfistup pro n¢j odpovidajici skupiné aplikaci.

Moderni navrh Tarantelly zajist'uje vzdalenym uzivateliim praci pies jejich dial-up
pfipojeni, které je stejné rychlé, jako kdyby byli pfipojeni pfes LAN. Klicem k tomu je
Tarantella Adaptive Internet Protocol (AIP), technologicky prilom optimalizujici
vykonnost sité, kdy nezilezi na tom, jak je uZzivatel piipojen. AIP se neustile
pfizpisobuje zménam zatéze sité. Tarantella nepotfebuje opravy ani rozSifovani
existujici sité, v piipadé zvétSeni poctu uzivatell pristupujicich k web aplikacim.

Podobné feseni nabizi i firma Citrix jako Citrix NFuse.
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Windows NT je zcela odlisnd platforma od Windows 9.x. Je od pocatku cisté
32bitova, nema za zaklad operacni systtm MS DOS. Proto firma Microsoft sméfuje
k postupnému odbouravani platformy Windows 9.x a podporuje plny prechod na tuto
platformu. Prvnim produktem, ktery povede k faktickému ukonceni podpory Windows
9.x jsou Windows XP — zéklad .NET platformy.

7.1 MICROSOFT WINDOWS XP

Windows XP jsou nasledovnikem Windows 2000 a Windows Millennium.

Konecné tedy spojuji platformu NT a nadstavbu DOSu ve formé Windows 9.x do

ﬂg / jediného produktu. Tyto Windows se budou dodavat jak ve zndmych

Iy verzich jiz od Windows 2000, tak ve verzi Consumer, ktera bude silné

‘wm d DIWS vn zjednoduSend a bude urCena pro uzivatele stavajicich verzi Windows

9.x a Millennium. Dojde tak ke sjednoceni obou platforem, coz

zjednodusi spravu systémt a snizi nédklady na vyvoj dalSich verzi operacniho systému i
aplikaci jak Microsoftu tak ostatnich firem.

Microsoft prechdzi od ciselného a letopoctového oznaceni k pismennému
oznaceni, zavedeném jiz Windows Millennium (zkratka Me). XP znamena eXPerience
(zazitek, zkuSenost). Nové pismenné znaleni verze bude dle mého nazoru jesté
zmatengj$i nez diive opusténé Cislovani verzi. Zatimco logickou uvahou odhadneme,
zda je verze 4.0 novéjsi nez verze 3.5, bézni uzivatelé budou rozliSovanim mezi
Windows ME a Windows XP zmateni.

Pivodné Microsoft planoval dvé verze Windows s kodovym oznacenim Neptune
a Odyssey. Prvni z nich mél byt ur€en pro bézné uzivatele (,,konzumni*) a druha pro
business oblast. Nakonec se Microsoft rozhodl pro spojeni do jediného produktu s
koédovym oznacenim Whistler (nyni XP). Soucasné se budou nova Windows prvotnim
testem .NET platformy a jednd se tudiz o Microsoft. NET 1.0. (blize o této technologii
v dalsi kapitole 6.2).

Velka ¢ast vzhledu Windows bude zalozena na HTML resp. XML. Beta verze je
zalozena na Ul Windows 2000. Desktop bude nahrazen HTML "Start page" a nejspise
zmizi Start menu nebo bude hodné ptred€lano. Vzhled Windows bude "skinovatelny" tj.
bude moznost zvolit si vzhled takovy, jaky uzivateli vyhovuje. Tato moznost je u
soucasnych Windows pomoci riznych utilit (Window Blinds). Windows XP budou
obsahovat tzv. Agent technology, coz je postavicka znama z Microsoft Office, kterd
bude ovladatelna hlasem nebo napsanymi piikazy. Jeho tikolem bude hledani informaci
na Internetu, hledani souborti na disku a dalsi tkoly.

Aktudlni informace o souasném stavu vyvoje lze nalézt na [28].

7.2 MICROSOFT.NET

Microsoft tvofi moderni novou generaci softwaru, kterd propoji praci

s pocitatem a komunikaci zcela novym revoluénim zplsobem a nabidne vSem
vyvojaitim nastroje potiebné k transformaci webu a vSech dalSich aspekti

MFriﬁé'Et stavajicich zkuSenosti s pocitac¢em. Tato iniciativu se nazyva Microsoft. NET
. a historicky poprvé umozni vyvojariim, podnikatelim i spotiebitelim
vyuzivat technologii podle jejich vlastnich pozadavkii. Microsoft. NET

umozni tvorbu distribuovanych webovych sluzeb, které se mohou integrovat a
spolupracovat s fadou dalSich doplitkovych sluzeb a vytvéret pro zdkazniky nabidku, o
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které se dne$nim internetovym firmadm muze jen zdat. Microsoft.NET bude zdrojem
rozvoje Internetu nové generace. Doopravdy umozni ziskdvani informaci kdykoliv,
kdekoliv a z jakéhokoliv zatizeni.

Zakladni myslenkou Microsoft NET je to, Zze se presouva zaméieni
z individudlnich webovych mist nebo pfistrojii, pfipojenych k Internetu, k sestavam
pocitact, pfistroju a sluzeb, spolupracujicich spolecné na poskytovani rozsahlejSich a
bohatSich feSeni. Lidé budou mit kontrolu nad tim jak, kdy a jaké informace jsou jim
poskytovany. Pocitace, pfistroje a sluzby budou schopné navzijem spolupracovat na
poskytovani bohatych sluzeb, misto aby byly izolovanymi ostrivky, jejichZ integraci
zajistuje pouze samotny uzivatel. Podniky budou schopné nabizet své produkty a sluzby
zpusobem, ktery uzivatelim umozni snadno je zahrnout do své vlastni elektronické
struktury. Je to vize, ktera dale rozSifuje moZnosti jednotlivc ziskané v roce 1980
vznikem osobniho pocitace.

Microsoft. NET pomiize s transformaci Internetu, ktery bude kromé prezentaci na
bazi HTML obsahovat i programovatelné informace na bazi XML. XML je Siroce
podporovany priamyslovy standard, definovany World Wide Web konsorciem, stejnou
instituct, ktera vytvoftila standardy pro webovy prohlize¢. Byl vyvinut za rozsahlé ti¢asti
Microsoftu, ale neni chranénou technologii Microsoftu. XML poskytuje prosttedky
k oddéleni vlastnich dat od jejich grafické prezentace. Je klicem k Internetu nové
generace, protoZze nabizi zpusob, jak vyjmout informaci tak, aby mohla byt
zpusobem k mnoZstvi nejriznéjSich digitalnich pfistroji. Umozni webovym mistim
navzajem spolupracovat a tvofit seskupeni webovych sluzeb, které budou schopné
vzajemnych interakci.

Microsoft. NET zahrnuje nasledujici:

* Platformu Microsoft. NET — obsahuje infrastrukturu a nastroje pro tvorbu a
provoz nové generace sluzeb, nové uZivatelské moznosti, sluzby bloki, novou
generaci vysoce distribuovanych megasluzeb a software, ktery umoziuje zrod
novych druhti riiznych internetovych ptistroja.

* Produkty a sluzby Microsoft. NET — obsahuje Windows.NET s integrovanou
zdkladni sadou sluzeb stavebnich blokii, MSN.NET, sluzby pro osobni
subskripce, Office.NET, Visual Studio.NET a bCentral for .NET.

* Sluzby pro .NET od dalSich dodavateli — Siroké spektrum partnerd a vyvojara
bude mit piileZitost tvofit firemni a vertikalni sluzby na bazi platformy .NET.

Microsoft. NET posune praci s poc¢itatem a komunikaci daleko za jednosmérny
web  k bohatému, spolupracujicimu a interaktivnimu prostiedi. Zajistén novym
modernim softwarem bude Microsoft. NET vyuZzivat soubort aplikaci, sluzeb a pfistrojii
k vytvofeni individualizované digitalni zkuSenosti, ktera se bude pribézné a
automaticky adaptovat pro potieby vaseho domova a podnikani. Znamena to zcela
novou generaci softwaru, ktery bude pracovat jako integrovanad sluzba, pomahajici
zvladat zivot a praci v éfe Internetu.

Pro spotiebitele to znamena jednoduchost integrovanych sluzeb, sjednocené
prohliZeni, editovani a tvorbu dokumentt, pfistup ke vSem vlastnim soubortim, praci a
médiim on-line i1 off-line, dokonalou konzistenci mezi v§emi pouzivanymi piistroji, ve
vSech situacich a pfipadech individualizovany piistup a zddnou praci s udrzbou.
Znamena to napf., ze jakdkoliv zména ve vaSich informacich bude okamzit¢ a
automaticky k dispozici vSude, kde mtze byt této informace zapotiebi.
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Pro dusevni pracovniky a podniky to znamena sjednocené prohlizeni, editovani a
tvofeni dokumentli, bohaté koordinovanou komunikaci, bezproblémovou ,,mobilni
préci, vykonnou spravu informaci a nastroje pro elektronicky obchod, které se budou
transparentné pohybovat mezi internimi a internetovymi sluzbami a podpofi novou éru
dynamickych obchodnich vztaht.

Pro nezavislé softwarové vyvojafe to znamend prilezitost k tvorbé novych
modernich sluzeb pro éru Internetu — sluzeb, které umi automaticky ziskavat a vyuzivat
informace zlokalnich 1 vzdalenych zdrojii, pracuji sjakymkoliv pfistrojem a
programovacim jazykem, aniZ by bylo nutné je pro kazdé¢ prostfedi znovu programovat.
VsSe na Internetu se stane potencidlnim stavebnim blokem pro tuto novou generaci
sluzeb a kazd4 aplikace mize byt umisténa na Internet jako sluzba.

Vize Microsoft. NET znamena véEét§i moznosti pro spotiebitele, podnikatele,
softwarové vyvojare a pro cely primysl. Znamena odkryti plného potencialu Internetu.
A znamena to pro vas takovy web, jaky budete chtit.

Dalsi informace Ize nalézt na [16].

7.3 MICROSOFT BLACKCOMB

Jméno Blackcomb je kddové oznaceni Windows, ktera budou pravdépodobné
nasledovat po Windows XP. Ne&kdy jsou tyto Windows oznacovany jako Second
|EI release of Windows 2000, vydany nebudou diive nez na konci roku 2002,
e Tespektive v pribeéhu roku 2003 a mély by byt zdkladem NET 2.0. Zatim
ssheme - jsou ve fazi beta testovani a blizSi informace nejsou dostupné. Blizsi a

aktudlni informace je mozno nalézt na [15].
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Cilem této prace nebylo popsat veskeré vlastnosti Windows 2000 a to ve vSech
dostupnych verzich. Windows 2000 obsahuji ohromné mnozstvi vlastnosti a moznosti
pouziti, Zze nebylo mozno do tak malého prostoru vyhrazeného pro diplomovou praci
vméstnat vSechny diilezité informace.

Proto jsem se vénoval jen obecnym informacim a piedevSim jednomu
z nejzajimavéjsich novych prvkit Windows 2000, a to terminalovym sluzbam. Snazil
jsem se o co nejsrozumitelnéjsi vysvétleni principu prace a architektury terminalovych
sluzeb, zaméfil jsem se na pozadavky na hardware a software jak pro server, tak pro
klienty, v€etné popisu prace jednotlivych technologii, hlavné protokolti. Nejlepsim
zpusobem pro nejsrozumitelnéjsi vysvétleni pouziti termindlovych sluzeb je uvedeni na
ptikladech. Proto jsem se déale vénoval popisu praktického vyuziti terminalovych sluzeb
v praxi — jak vyuziti terminalovych sluzeb jako aplika¢niho serveru, tak pro vzdalenou
administraci serverd s Windows 2000, a to ve spojeni s dvéma odlisSnymi architekturami
klientskych zatizeni. Aby bylo moZzno posoudit kvalitu a vyhody terminalovych sluzeb
ve Windows 2000, vénoval jsem ¢ast prace porovnani s konkurencnimi produkty firem
Citrix a SCO. Pro posouzeni vhodnosti nasazeni Windows 2000 je na konci prace
prehled budoucnosti vyvoje platformy Windows 2000.

A na uplny zavér prace trochu zajimavosti okolo vyvoje Windows 2000.
Naklady na Windows 2000 ¢inily ptes 2 miliardy USD, vyvojovy tym mél kolem 5 000
lidi a testy zabraly kolem 500 Cclovekoroki. Prestoze jsou Windows 2000
nasledovnikem Windows NT, nejsou jejich kopii. Bill Gates uvedl, ze zatimco
Windows 95 bylo nutné restartovat primérné jednou za 2,1 dne, Windows NT 4.0
Workstation vydrzely v priméru mirné pres pracovni tyden (5,2 dne), Windows 2000
pfi testovani nebylo nutné restartovat ani jednou za 90 dni, po které test probihal.
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ActiveDirectory
ActiveX

AIP

ALE

API

ASP

Cache

Cluster
COM/DCOM

Compact Flash

CPU
DFS

DHCP
DNA

DNS
Domain
Domain Controller

Driver

EFS
Event Viewer
Farma

Firewall
GDI
Group Policy

GSM
HAL
HPC
HTML
/0
ICA

IIS

Adresarova sluzba Windows 2000, obdoba NDS firmy Novell

DCOM objekty nejcastéji vyuzivané jako soucasti web stranek

Adaptive Internet Protocol - protokol firmy SCO, ktery se pfizptisobuje
zatiZeni sité

Application Launching and Embeding - technologie firmy Citrix pro
provoz libovolnych aplikaci pfes webovy prohlize¢

Application Programming Interface - zékladni rozhrani pro komunikaci
aplikaci s operacnim systémem

Active Server Pages - skriptovaci jazyk pouzivany nejcastéji pro zobrazeni
dat z databaze

Rychla mezipamét pro ukladani nejpouzivanéjSich dat,
hardwarova nebo fizena softwarové jako ukladani dat na disk

mize byt

Spojeni serveri do skupiny za ucelem rozdéleni zatéze a zajiSténi
dostupnosti serverti

Objektova architektura klient-server, na které jsou postaveny Windows
2000

Pamétova karta mensi nez je karta kreditni, pouziva se do zatizeni HPC,
digitalnich fotoaparati apod.

Central Processing Unit - mikroprocesor

Distributed File System - propojovani souborovych systémil serverti do
kompaktni adresaiové struktury

Dynamic Host Configuration Protocol - dynamické piifazovani IP adres
stanicim

Distributed  interNet  Application -
distribuovatelnych aplikaci

tvorba  Skalovatelnych a
Domain Name Service - pfifazeni jmen na IP a zpét

Doména - hierarchické seskupeni stanic a serverti

Server, ktery ma na starosti doménu - udrzuje hlavni databazi uzivatelskych
uctl, je zakladnim kamenem domény

Ovlada¢ hardwarového zatizeni

Encrypted File System - Sifrovani dat na systému soubord NTFS

Prohlize¢ udalosti (LOGU) systému ve Windows NT / 2000

Spojeni serveri za ucelem rozlozeni zatéze a zpfistupnéni vykonu
pripojenym klienttim, zabezpec€eni dostupnosti serverd

Pocitac ¢i samostatné zafizeni, které oddéluje privatni sit’ od sité verejné
Graphic Device Interface - rozhrani pro vykreslovani grafickych primitiv
Skupinova politika, ktera slouzi k nastaveni prav uzivatelti v doméné
Global System for Mobile Communication - celosvétovy standard pro
mobilni komunikaci

Hardware Abstraction Layer - vrstva lezici tésn€¢ nad hardwarem pocitace a
zajiStujici komunikaci s nim

Handheld PC - poéitace do dlané s opera¢nim systémem WCE

HyperText Markup Language - jazyk pro tvorbu www stranek

Vstup / Vystup - pouziva se pro oznaceni vstupné - vystupnich operaci
Independent Client Architecture - protokol pro komunikaci mezi klientem a
serverem v Citrix MetaFrame / WinFrame

Internet Information Server - WWW server, ktery je soucasti Windows
2000
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IntelliMirror
IPSec
IPX/SPX
Kerberos
Kernel

LAN

LPC

MFT
MMC

Multiprocessing
Multitasking
Multithreading
NDS

NLB

NTFS

Pagefile
PCMCIA

Plug & Play
Pocket PC
PPTP

RAID
RC4

RDP

RPC

Service

Session
SLIP
SSL

System Police Editor
TCO

TCP/IP
Thin Client
Thinwire
Transaction

TS
TSAC

Ul

Inteligentni instalace a sprava software, i vzdalené

IP Security - rozsifeni protokolu IP o bezpecnostni mechanismy

Sitové protokoly Novell Netware

Bezpecnostni protokol pro autorizaci v siti Windows 2000

Jadro operac¢niho systému

Local Area Network — lokalni pocitacova sit’, nejCastéji uvniti podniku
Local Procedure Call - fidi komunikaci mezi klientem a serverem, pokud
oba dva existuji na jednom pocitaci

Master File Table - tabulka uloZeni soubor(, adresaii a metadat v NTFS
Microsoft Management Console - aplikace pro spravu administratorskych
nastroji

Beéh vicevlaknového procesu na nékolika procesorech

Béh nékolika aplikaci zdanliveé soucasné

Rozdéleni procesu na vice paralelné pracujich ¢asti

Novell Directory Services - adresafova sluzba firmy Novell

Network Load Balancing — vyrovnavani sitové zatéze mezi vice servert
New Technology File System — souborovy syst¢tm Windows NT a
Windows 2000

Odkladaci soubor Windows

Nebo také PC Card - zafizeni velikosti kreditni karty, pfedevSim pro
notebooky a prenosné pocitate HPC a Pocket PC — modemy, sitové karty,
roz§ifujici paméti

Schopnost BIOSu, resp. operacniho systému detekovat hardware
Nasledovnik pienosnych zatizeni HPC, bezklavesnicovy

Point to Point Tunneling Protocol - protokol pro pfenos TCP/IP protokold
pftes telefonni linky

Hardwarové zatizeni umoznujici propojeni diskti do diskovych poli
Symetrickd Sifra pouzivand pro Sifrovani dat mezi klientem a serverem
terminalovych sluzeb

Remote Desktop Protocol - protokol pro komunikaci mezi klientem a
serverem terminalovych sluzeb Windows 2000

Remote Procedure Call - fidi komunikaci mezi klientem a serverem, pokud
oba dva existuji na rizném pocitaci

Sluzba - c¢ast operacniho systému, ktera provadi Cinnosti na pozadi,
vétsinou bez uzivatelského rozhrani

Sezeni - pfipojeni klienta na server terminalovych sluzeb

Protokol pro pienos IP paketti po seriové lince (modem)

Secure Socket Layer - vrstva pro $ifrovani dat pro ptenos pies TCP/IP po
Internetu

Nastroj systémové politiky - slouzi pro nastaveni prav uzivateli v doméné
Total Cost of Ownership - naklady na vlastnictvi - oznaceni pro sniZeni
nakladd na spravu a Gdrzbu IT

Rodina protokoll pro pfenos dat po siti typu Ethernet

Tenky klient - technologie snizujici TCO

Datovy protokol firmy Citrix, ktery provadi export obrazovek

Transakce - kol neni potvrzen, Ze byl dokonéen, pokud tomu tak skute¢né
neni

Terminal Services - terminalové sluzby Windows 2000

Terminal Services Advanced Client - jeden z TS klientl, zalozen na
technologii ActiveX

User Interface — uzivatelské rozhrani
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VDM

VMM

VNC

VPN

WAN
WBT

WCE
Whistler

WMI

WSH

XML

Virtual DOS Machine — virtualni pamétovy prostor, ve kterém Windows
NT /2000 provozuji 16-ti bitové a DOSové aplikace

Virtual Memory Manager - spravce paméti Windows

Produkt vyvijeny pod Open Source License, ktery umoznuje vzdalené
ovladani pocitace, existuje pro velké mnozstvi platforem vcéetné Windows
CE

Virtual Private Network - virtudlni bezpeény kandl v potencionalné
nebezpecném prostiedi nechranénych siti

Wide Area Network — sit’ spojujici jednotlivé LAN

Windows Based Terminal - specidlni zafizeni, ktera jsou vybavena
Windows a ptipojuji se na terminalové sluzby

Microsoft Windows CE

Koédové oznaceni nastupce Windows 2000, dnes ozna¢ované jako Windows
XP

Windows Management Instrumentation - zlepSend sprdva hardware pod
Windows 2000

Windows Scripting Host - skriptovaci jazyk pod Windows 2000
vychazejici z programovaciho jazyka Visual Basic

eXtensible Markup Language - rozsifeni jazyka HTML pro dynamickou
tvorbu web stranek
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11.TEXTOVA PRILOHA

11.1 POROVNANI MICROSOFT WINDOWS 2000 TERMINAL SERVICES A

CITRIX METAFRAME FOR WINDOWS 2000 SERVERS

Vlastnost Windows 2000 Windows 2000
Server Server
+ MetaFrame 1.8
Podpora klienti

'Windows NT/2000 Ano Ano
'Windows 95/98 Ano Ano
Windows 3.11 (Workgroups) Ano Ano
Windows 3.1 Ne Ano
'Windows CE Ano Ano
DOS Ne Ano
Macintosh (Motorola, PowerPC) Ne Ano
Browser - Internet Explorer Ne Ano
Browser - Netscape Ne Ano
UNIX - Solaris/SPARC Ne Ano
UNIX - Solaris/x86 Ne Ano
UNIX - SunOS Ne Ano
UNIX - DEC Ne Ano
UNIX - HP/UX Ne Ano
UNIX - IBM Ne Ano
UNIX - SGI Ne Ano
UNIX - SCO Ne Ano
UNIX - Linux (RedHat, Caldera, SuSE, Ne Ano
Slackware)

Java - JDK 1.1 Ne Ano
Java - JDK 1.0 Ne Ano
RISC OS Ne Ano
PSOS Ne Ano
INCI OS Ne Ano
Net OS Ne Ano
QNX OS Ne Ano

Klientska zarizeni

PC (Windows 3.11 a vyssi) Ano Ano
PC (DOS, UNIX, Linux) Ne Ano
Macintosh (Motorola, PowerPC) Ne Ano
Handheld PC (HP Jornada, Compaq CSerie, Ano Ano

atd.)

OPERACNI SYSTEM WINDOWS 2000

83




11. TEXTOVA PRILOHA

Sitové pocitace (IBM Network Station, Sun Ne Ano
JavaStation, atd.)

Windows terminaly (s WinCE) Ano Ano
Windows terminaly (s DOS, Linux, atd.) Ne Ano
Set top zatizeni (BocaVision STB121, atd.) Ne Ano
Mobilni Handheld zatizeni Ne Ano

Moznosti klienti

Manuélni mapovani diska Ano* Ano
Cache bitmap Ano Ano
Trvaly cache bitmap Ano Ano
Automatické mapovani lokalnich tiskaren Ano Ano
Presmérovani clipboardu Ano Ano
Automatické mapovani lokalnich diskt Ne Ano
SpeedScreen2 Ne Ano
Seamless Windows (intergrace Ne Ano
termindlovych aplikaci do desktopu)

Business Recovery Client Ne Ano
Program Neighborhood Ne Ano

* PC klienti s RDP protokolem mohou mapovat lokalni disky pres Windows networking (sdileni), to neni

vlastnost RDP protokolu

Podpora lokalnich zafrizeni

Lokalni tiskarny Ano Ano
Lokalni klientska tiskova fronta (spooler) Ano Ano
Presmérovani COM portl Ne Ano
Podpora multimedii na klientovi
Systémové zvuky (beep) Ano Ano
16-bit stereo (WAV, AVI) Ne Ano
Podpora videa Ne Ano*
Ovladani sitky pasma pro multimedia Ne Ano*

* Citrix MetaFrame pro Windows 2000 je pfipraven na video jak na strané serveru, tak na strané 32-bit

klienta. Podpora video streamu je obsazena s produktem Citrix VideoFrame.

Pienosové protokoly
TCP/IP Ano Ano
[PX Ne Ano
SPX Ne Ano
NetBEUI Ne Ano
Moznosti pripojeni klientt
LAN Ano Ano
WAN Ano Ano
RAS dial-up Ano Ano
Piimé asynchronni Ne Ano
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Ptimy dial-up Ne Ano
Prochazeni (browsing) dostupnych servert Ne Ano
Serverové vlastnosti

Jeden na jeden shadowing Ano Ano
Jeden na vice shadowing Ne Ano
Vice na jednoho shadowing Ne Ano
Shadowing na jiny server Ne Ano
Publikovani aplikaci Ne Ano
Program Neighborhood Ne Ano
Spréava ptes vice domén Ne Ano
Sprava ptes subnet Ne Ano
Automaticky update klienti Ne Ano
Shadow Task Bar Ne Ano
Publikovani aplikaci na web (ALE) Ne Ano
MetaFrame/WinFrame interoperabilita a Ne Ano
sprava

Administratorsky toolbar Ne Ano

Spravcovské nastroje a sluzby

Resource Management Services Ano Ano
Kryptovani Ano Ano
Sprava bezpecnosti - Security Management Ne Ano
Services (RSA RC5 128-bit)

Load Balancing Ano* Ano
Pokrocily Load Balancing Ne Ano
Installation Management Services Ne Ano

* Windows 2000 Terminal Services s NLB (Network Load Balancing) je limitovan na 32 servert a je
dostupny pouze u Windows 2000 Advanced Server.

Tab. 9, Porovnani Microsoft Windows 2000 Terminal Services a Citrix MetaFrame for
Windows 2000 Servers
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12.0BRAZOVA PRILOHA

12.1 INSTALACE TERMINALOVYCH SLUZEB

Windows Components Wizard

Windows Components
You can add or remove components of Windows 2000,

To add or remove a component, click the checkbox, & shaded box means that anly
part of the component will be installed. To zee what's included in a component, click

Details.

Components:

O % Script Debugger 1.1 MB ﬂ
r;gf Termninal Services 14,3 ME

™ ¥ Teminal Servic 0.9 ME
[ & "windows Media Services j

Descrption:  Configures thiz computer az a Terminal Services license server that
pravides client icenses.

Tatal disk space required: 11.E MEB Details |
Space available on dizk: 7467 MB

< Back I [ et » I Cancel |

Obr. 28, Instalace termindlovych sluzeb pres Add / Remove programs

Windows Components Wizard

Terminal Services Setup
You can run Terminal Services in one of bwo modes.

Select the mode pou want to uze:
& Remote administration mode

Allowsz a limited number of administrators to remately manage this server. Thiz
zething minimizes impact on server performance.

" Application server mode

Allowez uzers bo remotely run one or more applications. Thiz getting optimizes
program response lmes.

To uze thiz optioh, pou muzt zet up a Terminal Services Licenzsing zerver in this
domait o workgroup within 90 days.

IJze Add/Remove Programs in Control Panel to install programs for uze in
application zerver mode.

< Back I Meut » I Cancel |

Obr. 29 Nastaveni typu modu provozu TS — vzdalena administrace resp. aplikacni
server
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12.2 NASTAVENiI TERMINALOVYCH SLUZEB

Terminal Services Configuration : - |EI|1|
Jﬂctien Wig |J<}=-P|||@ |
Tree | Settings | attribute |
Terminal Services Configuration Terminal server mode Application Server

Delete temporary folders on exit Yes

Use temporary Folders per session Yes

Internet Connector licensing Disable

F'.ctive Deskkop Enable

Permissiu:un Compatibility Terminal Server 4.0 Users

Obr. 30, Nastaveni zdkladnich parametrii termindlovych sluzeb z konzole MMC

§ CW2KSERYER - Terminal Services Manager ==l
Aictions  Yiew  Tools Help
EEEIEEEES
E"‘e} All Listed Servers Users I Sessions I Proceszes I
= e T5_Server {listener) zer | Session | 18] | State | Idl= Timel Logon Time |
. Consale (marekb) B marekb Conzole 0 Active . 10M158/2000 9.
{1dle}
{1dle)
Obr. 31, Spravce termindlovych sluzeb — Terminal Services Manager
B¢ Local Security Settings =1l x|
|J Action Wiew |J<2=' -D||||§ |
Tree | Policy 7 | Local Setting | Effective Setting |~
@ Security Settings Additienal restrictions For anonymous connections Mone, Rely on defa...  Mone. Rely on defa. ..
B8 Account Policies .ﬁ.llew server operators to schedule basks (domain contrallers anly) Mot defined Mok defined
P 8 password Palicy .ﬁ.llew system to be shut down without having to log on Disabled Disabled
{8 Account Lockout F Allewed ko eject removable NTFS media Adrninistrators Adrministrators
4 Local Policies .ﬁ.meunt of idle time required before disconnecting session 15 minutes 15 minukes
-8 Audit Palicy Audit the access of global system objects Disabled Disabled
-{Z& User Rights Assigr .ﬁ.udit use of Backup and Restore privilege Lisabled Disabled
{28 Security Options Autematically log off users when logon time expires {lacal) Enabled Enabled
{1 Public K=y Policies Clear virtual memary pagefile when systemn shuks down Disabled Disabled
&8 1P Security Policies on [R¥]Digitally sign client communication (always) Disabled Disabled
Digitally sign client communication {when possible) Enabled Enabled
Digitally sign server communication (always) Disabled Disabled
Digitally sign server communication {when possible) Disabled Disabled
Disahle CTRL+ALT+DEL requirement For lagon Disabled Disabled
De niok display last user name in logan screen Disabled Disabled
LAN Manager Authentication Level Send LM & MNTLM re...  Send LM & NTLM re..,
Message text For users attempting to log on
Message title For users aktempting to log on
Number of previous logans ta cache (in case domain controller is nat avail... 10 logons 10 logons
Prevent gyskem maintenance of computer account password Disabled Disabled
Prevent users from installing printer drivers Enabled Enabled e
Prompt user to change password before expiration 14 davs 14 davs
Recevery Console: Allow automatic adminiskrative logon Disabled Disabled
Recevery Console: Allow Floppy copy and access to all drives and all folders  Disabled Disabled
Rename administrator account Mot defined Mok defined
Rename guest account Mot defined Mot defined
Restrict CD-ROM access to locally logged-on user anly Disabled Disabled

Obr. 32, Nastaveni bezpecnostnich opatieni
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Obr. 33, Nastaveni sily sifrovani TS
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Obr. 34, Nastaveni sitové karty, po které

bude probihat komunikace TS

T5% &srver Praperhies

o ]

Cancel |

Obr. 35, Nastaveni moznosti prevzeti
session jiného uZivatele

Obr. 36, Nastaveni mapovani lokadlnich
zarizeni z aplikaci na TS
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12.3 RDP KLIENT PRO WINDOWS 9.X, NT, 2000

2= Properties 2=
General | Connection Dptionsl F'rograml General  Connection 0ptions | Programl
r— Connection — Screen area
Cannection name: " B40 % 450 024 5 758
IWlndows 2000 Terminal Server 12605 1024 1500 5 1200
Server name of IP address:
|w2kserver Browse... | r~ Connection startup
€ window
~ Logan infarmation % Full sereen
¥ Log on automatically with this information.
r— Metwark
User name: Imarekb )
¥ Enable data compreszion
Password: I *******
— Bitmap caching
D omair: FIRMA
sman I [¥ Cache bitmaps to disk
0K I Cancel | Help | 0K I Cancel | Help |

Obr. 37, Pojmenovani pripojeni na TS a

nastaveni prihldaseni uzivatele

Obr. 38, Nastaveni rozliseni, pouZiti komprese
a bitmap cache

ﬂﬂ ﬁ;l:lient Connection Manager o |EI|5|
Generall Connection Options ~ Program | o Gk Wew (fEE
1 EEI o
— Start a program %I MEI %
I Start the following program: E%
Frogram path atid file name:
Start in:
i |Ready &
— Program icah
Obr. 40, Spravce jednotlivych pripojeni na TS
Frogram group:
ITerminaI Services Client j
Ok, I Cancel | Help |

Obr. 39, Nastaveni automatického
spusteni aplikace po prihlaseni
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12.4 ICA KLIENT PRO WINDOWS 9.X, NT, 2000

= =
Py mrrd il ey peow o i 0 vy S 10 Enis i rievrrgin i b e 08 Crneacion
I.H‘-I:-mm
Akt Ve et oF o e ey i g il e i B fem Tt Pt bl PP P |
f-ﬂ.‘x" T i i, ity II:I.::: i
rll'hﬂl'h.l-ill“-n'il d riFF-'E-\.-...--q-m.-.. .—_3
ol Sl Mot . i | N i [ a—
Dl Hatwomking PPPOHAS
|"-‘E-"¢ . et re
" Saea 7 Publihwe Spgicsbon
|nimes _'!_'J
[ s | cwww | e | vinh [ s | Gemew | oW |
Obr. 41, Nastaveni typu sitového pripojeni ~ Obr. 42, Nastaveni sitového protokolu
= YT =
Lo wlimwwrs Fanresd ol Done o as =i M i e s pom s s Wb g ]
- - - - a
= P-L ir-fege o] ﬂ-l:h:::u“z s 1 s 8
L it
&
hm iy Codiny T L Tl
Hurmarred |18 Cookis -
s _
[ - —
Fﬁ;‘-“ | IR |
= S Fidimsan
ibock [ Wt | Cwww | wew | viwh [ s | o | b |

Obr. 43, Nastaveni jména, hesla a domény

Obr. 44, Nastaveni poctu barev a rozliseni

pro prihlaseni obrazovky
] .
File Wiew Tools Help
(4 X =
Up Refresh Lelete  Properties Yiews 2=
........... j‘
¥ £
addIca  LAN
Connection  (Connection;
|2 abjeckis) | o

Obr. 45, Spravce jednotlivych pripojeni na TS
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12.5 ICA KLIENT PRO WINDOWS CE

Global ICA Client Settings

oK] x|
Hotkeys | Preferences lServer Location ] Firewall Settings ] PRIL jte ]
Detautt WWindow Size: G40 W 4380 Serial Mumkber: |

Detault Window Colars: @ 16 Client Mame: |HPC

[we| Allawee 2utamatic Client Updates

[ ] Enable Palette Device [w| Allave Intermediste Zoom Factar

R start IRemcnte Application ...

o 2B GO B 1mise | 5]

Obr. 46, Nastaveni vychoziho rozliseni globdlné pro vSechna pripojeni

Global ICA Client Settings

K| x|
Hotkeys | Preferences | Server Location |Firewall Settings | PMLite |

[ ] use HTTP =erver location

Default List
w2k server home local
Delete

Server Group
|F‘rimar\_.n' ﬂ
Rename Group

S Start IRemee Application ...

[or 2B S5 1057 j

Obr. 47, Nastaveni pripojeni na servery, které poskytuji terminalové sluzby

| Entry View He Specify Connection Type

[2][x]

Chooze a connection type for the remate application

O Metwoark Connection
@ Dial-ln Connection

Cancel Mext =

Help
] Start IRemee Application ...

[ 2B O 5 1057 | 5

Obr. 48, Vybeér typu pripojent
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Entry View Hegharify Logon Information El
If desired, you can specify logon informsation to be wsed when
cannecting to the remaote application. i é'il

Uzername: I marekb

Pazswaord: I skt bk

Diomain: I FIRMA

Mate: If the application is an anaonymaus published application, any lagon
information that you specify here is ignored.

Cancel I | = Back I Mext = | | Finizh | | Help |

IRethe Anplicatiar ... |l;l Cz TP 7 1058

Obr. 49, Nastaveni jména, hesla a domény pro pripojeni

Entry View He Compression, Encryption and Sound EI

Use Printer Configuration Liliy
Compress Data Stream
|:| Enable Sound

Siouncd Guality: I EI

SpeedScreen: Off
Encryption Lewvel: IEIasiu: EI
Cancel I | = Back I Mext = I | Firizh I | Helgp I
Astart |[remote spplication ... o 2 B S5 108

Obr. 50, Nastaveni komprese, kvality obrazu a Sifrovani dat

[Entry _view e ] [T [B| X5 (2] [F2 [ ] [z][x]

oM Port
Connection

IRemee Application ... |.i. cz Ty des> 2 1050

Obr. 51, Spravce pripojeni na jednotlivé TS servery
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12.6 SPRAVA SYSTEMU

E Computer Management

=18

Tree I

@ Computer Management (Local)

Elm Syskem Tools

[=1-{fl] Event Viewer

24| Application

Security

24| System

EI% Syskem Information

----- [Z1 System Summary

[-[_1 Hardware Resources

-] Components

[0 Softweare Environment

B[] Internet Explorer 5

-4 Performance Logs and Alerts
23 Counter Logs

Trace Logs

Alerts

d Folders

[+-#4F Local Users and Groups
EI@ Storage

----- (2 Disk Management

----- 5?. Disk Defragmenter
=3 Logical Drives

[]--@ Removable Storage
El--@ Services and Applications
[]---8 Telephony

----- & WMI Control

% Services

- Indexing Service

J Action  Wiew |J L | | @
=]

WK SERVER.

Computer

D Disk drives

Display adapters

[5) DVDJCD-ROM drives

2 Floppy disk contrallers

= Floppy disk drives

= IDE ATAJATAPI controllers

&% Keyboards

™y Mice and ather pointing devices
E3 Modemns

El Monitars

B8 Metwork adapters

5 Parts (COM & LPT)

{Ejé Sound, video and game controllers
3 Storage volumes

System devices

Obr. 52, MMC — Microsoft Management Console — souhrn ndstrojii spravy systému

Administrative Tools

J File Edit ‘Wiew Favorites Tools Help

J = Back + = - | @Search L, Folders @Histury |%' iz X @& | e

J Address Administrative Tools

Select an item ko view its

= [
| - =

L= Component Compuker Configure  Data Sources
Administrative Services Management  Your Server (ODBC)
Tools

S

A

description. Distributed File  Event Yiewer Licensing  Local S,au:urity
Syskem Policy
Zonfigures administrative settings @l @
for wour computer ﬂﬁ T =5
(A=
See also: Performance  Routing and Services Telnet Server
My Documents Remote ... Adrninistration
Py Mekwork Places
My Computer
12 object(s) 17,0KB A My Computer y

Obr. 53, Dalsi nastroje spravy systému dostupné pres Control Panel
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13.VLASTNI INTERNETOVE STRANKY

Windows 2000 Site - Microsoft Internet Explorer provided by msn.atlas.cz - [Working Offline]

J File Edit Wiew Favorites Tools Help

Microsoft — Rekdama
Windows 2000
sfrlmf@rmace

ﬂl?i
iy e

C_ www_volny.cz/ferengi Co je noveRBl 5)
Hlavninm N ndnns-

Windows 2000 jsou nejnovéjfim operadnim

Windows CE 2.0 F o z o A jaiglie
Office 2000 M nastaveni a optimalizaci

_ocdayilz) @

-

_ systérmem firmy Microzoft, V této édsti najdete tipy P
Windows 2000 Site avtrlkg [ T&T II"IT&T 1, T&T IV, T&T v, TJ&T Wl ) pro M
optirnalizaci a nastaveni systérnu, ddle praktické Windows NT jsou pfedchiidc Windaws 2000, Od
Tipy a triky zkufenasti s instalaci a nastavenim, Mechybi ani wydani P2 jzou celker stabilni 2 pro toho, kdo
Wincdowes 2000 prohlidka nastaveni reqistraini databdze, vétZinu nerm3 prostfedky na stroje pro Windows 2000 &
Instalace informac zde uvedenych testuji na anglické instalaci nepotiebuje nové mofnost Windows 2000, jsou
Maztaveni Windows 2000 Professional. stile jeitd dobfe poufitelné, Majdete zde tipy

vétfinou z vlastni zkufenosti pro nastaveni

Registry _ aptimalniho bahu.
Tlps.u' a trlky R iHGOWE -
Tigey & triky |
Tipy & triky I Windows 95 a jejich novéjf wyddni Windows 98 jsou P |
Tipy a triky I uréeny pfedeviim nendroénim kanceldfskirm _.M
Ti triky I mygkdm a pro dorndcd pouditi, hlavné pro hry, Windows CE jsou Windows pro pfenosnd
!pya r! ¥ Mejsou ovdern stabilnf a pokud méte dostatedné Hw zafizeni typu Handheld PC nebo Palm PC,
.Tlpy a_mkyv ul,llaauenl', ‘?‘OPOVUCTUJ'i Pf_evj'l't na Wirjdo.ws 2000, Pokud Jednid se o zcela odlifnou verzi Windows, kterd
Tipry & triky VI-x oviern hrajete nejnaugjsi hry, podkejte sina neni kampatibilni s X536 based Windows, Kromé
Wincowes MT 4.0 windows Me. Shirka tipd pro Windows 95 a Windows wife uvedengho poufiti ze zadinaji uplatfovat
Windowes 95 38 jako AutoPC 4, poditad do auta, Diky rmodulSemi
Windowes O architektuie mohou mit rlzny uszer interface

resp. mohou bt i bez né&j, Zde jsou tipy pro

Ostatri Windows Whister jzou naszledovnik Windows 2000
a windows Me jsou zatim ve fizi beta verze. Termin W
Informace veddni je nékde v druhé poloving roku 2001,
Pfineze pfedeviimm vétéi implementac HTML do OF, Windows Millennium jsou nisledovnik Windows LI
. P rn&na nrhladi slinn 98, Windows Me obsahuii weleofeni, které se

|@ l_ l_ |ng My Computer

Windows 2000 - Ti il icrosoft Internet Explorer provided by msn.atlas.cz - [Working

J File Edit ‘iew Favorites Tools  Help

Microsoft — feklam
Windows 2000
. . Tﬁ\%}m@rmace

«_ Windows 2000 - Tipy a triky V

CATE - Historie navstlven ych strinek v nabidce Start
HIM olozek z Piidat nebo ubrat prograny
5 t aZ 300 MB mista na disku
iky My documents
ze Start menu najednou
licy
Tipy a triky T &ho klice pro Sifrovani dat na disku
Windows 2000 Obnoveni zilohy soukromého klice pro Sifrovani dat na disku
Zapnuti 1P forwarding merzi podsiténmi

Windows 2000 Site

Instalace Rychl piistup do Ovladacich paneld a dalgich sloFek
Mastarven Rychlé poslini nové posty
Reoistry ¥ypinani pofitafe s ATX deskou (2]
Tipry & triky |- Pirepsani systémovych soubor, které jsou oteviteny 05
Titey & triky | Popis funkce klaves F1-F9 v piikazové Fadce
Tigry & triky | Instalace aplikaci na W2k Serveru se spusténym Terminal services
. " ProhliZeni nastaveni TCP/IP a konfigurace
T!py atr!ky [} Zména umisténi slofky Doc ts and Settings
Tipry & triky IV
Tigey & triky
Tivy & triky W1-x 4 piedchozi strana Dalsi strana "%
Winciowes MT 4.0
Windows 95 Historie navitivenych sb-idnek v nabidce Start
Windows 95 Windows si uchowdvaji historii navitivenych internetovych stranek, Zobrazeni této historie do Start
Windowes CE 2.0 menu provedete vloZenim adresdfe do nabidky Start [ pravé tladitko myZi na Start a zvolit Explore ¢
Office 2000 Prozkournat ] s timto ndzvern History, JFF393560-C247-11CF-BFF4-444553540000%, Historie je
: rozdélena do jednotlivich nabidek - pfed 3 tydny, pfed 2 tydny, minuly tyden, véera, dnes apaod,
Ciztatri valbou piisluing poloZky se otevie pofadovand strinka v prohliZedi.
Informace 9 ;I

|@ l_ l_ |L5'-J. My Computer
Obr. 54, 55, Ukdzka vlastnich stranek vénovanych problematice Windows 2000

OPERACNI SYSTEM WINDOWS 2000

94



