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Mili prdtelé!

Vitame Vds pri cetbé nasSeho

informacniho bulletinu, /
ktery md za cil sezndamit
Vds s novinkami na poli
viru, antiviru
a bezpecnosti

dat vseobecne.

*NORSKA SPOLECNOST NORMAN ASA KOUPILA
OD CESKE SPOLECNOSTI AEC, SPOL. S R.O.
TECHNOLOGII PKI SPOLU S JEJiMI VLASTNICKYMI PRAVY

*NA CESKY TRH PRICHAZi ANTIVIROVY PROGRAM AVP 3.5
* PROGRAM AVP ZiSKAL DALSIi OCENENI

*MTX: "TRI ZA CENU JEDNOHO"

*RSA ALGORITMUS JE VOLNY

«O FIRME AEC, SPOL. S R.O.

Prijemné pocCteni a co nejméné potizi s viry a zabezpecenimdat preje Vase firma AEC, spol. s
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Norska spolecnost NORMAN ASA, operujici na
celosvétovem trhu bezpecnostnich informacnich
systému, koupila technologii PKI a vlastnicka prava
ke komplexnimu bezpecnostnimu systému
IronWare® Security Suite ceské spolecnosti AEC,
spol. sr.o.

Modularni, centralné frizeny bezpecnostni systém
IronWare® Security Suite, zalozeny na komplexu
PKI zajistujicim centralni
spravu Sifrovacich kli¢l

a certifikatd, vyvinuty ve
vyvojovem oddéleni
spole¢nosti AEC, spol. sr.o.
ponese nyni jméno NOR-
MAN Security Suite.

Jedna se o systém pojima-
jici bezpecénost dat na poci-
tacich, v sitich a pri komu-
nikaci komplexné, pocinaje
kontrolou pristupu, pres
ochranu dat na jednotlivych
pocitacich az po
zabezpedeni komunikaci.

Spolu s vlastnickymi pravy
produktu IronWare®
Security Suite, nebo-li
NORMAN Security Suite,
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Spole¢nost NORMAN timto krokem vyrazneé pris-
pela nejen k upevnéeni své vedouci pozice na své-
tovém trhu, ale také k upevnéni pozice AEC

na ¢eském trhu a jeho etablovani na trh svéetovy.
A to pozice dodavatele nejen bezpecnostnich
analyz, antivirové ochrany, systému obnovy dat

a jejich bezpecéného mazani, ale predevsim kom-
plexnich bezpecnostnich reseni.

prechazi do spole¢nosti
NORMAN ¢&ast vyvojoveho
oddéleni spole¢nosti AEC.
a také cast specialistll

- konzultant( v oblasti IT Security.

Snimek z tiskové konference, kterou spolecné
usporadali zastupci firem AEC a Norman ASA pri
prilezitosti prevodu vlastnickych prav k technologii
PKI. Foto AEC.
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AVP 3.5

AEC jako prvni firma na ¢eském trhu prichazi s
nejnovéjsi verzi znameého antiviroveho programu
AVP 3.5. Oproti predchazejicim verzim obsahuje
tato nasledujici novinky a vylepseni:

* Nové grafické prostredi, vyuziti priivodcu.

* Programy AVP Inspector a AVP Script Checker
budou soucasti AVP Platinum.

e K dispozici bude tzv. ,,AVP Rescue disk".
Jedna se o bootovaci disketu, ktera je zalozena
na Linuxu. Diky tomu bude mozné odstranovat
viry i z obtiznych souborovych systému
(jako je napr. NTFS).

* Novinky postihnou i sitovou ¢ast - Network
Control Center. Tykat by se to mélo predevsim
vzdalené instalace AVP na systémech
s Windows NT (WorkStations i Servers).

» Zajisténa je i plna kompatibilita
s Windows 2000.

Novy skodlivy kod MTX neni tuctovym virem, jakych
se kazdy mésic objevuje nékolik set. Vynika totiz
jednou zajimavou vlastnosti - mimo vlastniho viru
totiz s sebou "vlaci" také internetovského ¢erva
(specialni druh viru, ktery se Sifi prostrednictvim
elektronické posty) a "backdoor" komponent (tzv.
zadni dvirka - software, ktery umoznuje pristup do
pocitace prostrednictvim sité neopravnénym
osobam).

Kazda z téchto tfi komponent je vykonavana jako
samostatny program. Podivejme se nyni trochu
podrobnéji na strukturu ¢erva, nebot prestoze je

Antivirovy program AVP zvitézil v nezavislych
testech Evropského centra pro informacni
bezpecnost ,,Secusys”.

Skenovaci motor AVP od Kaspersky Lab prokazal
svou stoprocentni uspésnost v detekci podi-
tacovych virll a ostatniho skodlivého software

ve 14 ze 17 vyhlasenych kategorii (napr. DOS,
Windows, makroviry, skript, Linux, Java viry,
trojské koné, zadni dvirka, e-mailové Cervi).

Ani ve zbyvajicich trech kategoriich AVP nezklamal
a jeho uspésnost se pohybovala mezi 99 a 99,99
procenty.

navrzen jako samostatna aplikace, neobsahuje
vSechny nezbytné rutiny pro infikovani systému.

Pro své Sireni totiz bezpodmine¢né potrebuje pomoc
materského viru - napr. rozesilani infikovanych zprav
elektronickeé posty se déje tak,

ze Cerv se necha napadnout virem a potée je
rozesilany jako exe priloha e-mail0.

Po prichodu do cilového pocitace a spusténi neopa-
trnym uzivatelem je tato stanice nejprve napadena
virem, ten poté spousti ¢erva, ten se necha napad-
nout virem a az poté se rozesila dale do svéta.
Trochu té€zkopadné, le¢ kupodivu funkéni..
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Sedmnact let byl pod licen¢ni ochranou algoritmus RSA, ktery se stal jednim

ze standardl v bezpeéné komunikaci (mj. je pouzivany napf. v elektronickych
podpisech). Jedna se o algoritmus pro asymetrické Sifrovani (jedna cast klice
slouzi k Sifrovani zprav, druha k jejich desifrovani).

RSA patfi mezi neoficialni standardy. Bezpecnost
algoritmu RSA je zalozena na skutecnosti, ze je
nesmirné obtizné rozlozit velka Cisla (z nichz kazdé
je souc¢inem dvou velkych prvocisel). Mimo to
ovsem zalezi také na délce pouzitého klice. Pokud
ma délku 384 bitll, "rozbije" jej prakticky kazda
odborna firma. Kli¢ dlouhy 512 bitt predstavuje
ukol pro instituce jako je FBI ¢i CIA. Predpoklada
se, ze dlouho bezpecné nebudou ani klice dlouhé
768 bitd - nikoliv vSak kvili nedokonalosti algorit-
mu, ale zasluhou prekotného rozvoje moznosti
vypodcetni techniky. Klice o délce 1024 bit(i budou
bezpecné, pokud nebude dosazeno zasadnich
pokroku v reseni uloh

faktorizace. A kli¢ 2048 bit(1? Pokud se nestane
néjaky absolutni zazrak, vydrzi po nékolik
desetileti. ..

Algoritmus RSA vyvinuli v roce 1977 tfi vedci

na prestiznim Massachussets Institute

of Technology (MIT). Jmenovali se Ronald Rivest,
Adi Shamir and Leonard Adleman, a pravée

z pocatecnich pismen jejich prijmeni pochazi
zkratka oznacuijici cely algoritmus. V roce 1983,
jim byl udélen americky patent na zminény
algoritmus. Nositelem tohoto patentu byla firma
RSA Security, kterou autofi mezitim zalozili. Patent
se tykal vSech produktt obsahujicich RSA algorit-
mus a mél platnost na uzemi USA. fakticky zpu-
soboval to, ze kdokoli zde chtél vytvaret, prodavat
Ci pouzivat reseni vyuzivajici tento algoritmus,
musel platit firmé RSA licenc¢ni poplatky. Mimo
uzemi USA toto neplatilo, a i v samotnych USA
bylo pouziti pro nekomercni ucely (po predchozim
pisemném souhlasu) také zdarma.

Jednim z produktd v nichz byl vyuzit také

v bezpecnostnim reseni IronWare® Security
Suite, které vyvinula firma AEC a které bylo
nedavno prodano norské firmé Norman ASA
(viz prvni zprava v dnesnim Bulletinu).
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O FIRME
AEC, SPOL. S R.O.

AEC je jednim z prednich poskytovatel(l a vyrobcl
software pro komplexni zabezpeceni osobnich pocitact
jak z hlediska utajeni informaci, tak antivirové ochrany.

Za své produkty obdrzela nékolik prestiznich ocenéni
a také certifikaci ISO-9001 a TickIT. Spole¢nost byla
zalozena v roce 1991. V soucasnosti disponuje
prodejni siti, pokryvajici CR i SR s kancelaremi

v Praze, Brné a Bratislavé.

Dllkazem toho, ze Slovensko neni jedinym zahranic¢im,
ve kterém AEC, spol. s r.o. plsobi,je distribuc¢ni sit

v Belgii, Holandsku, Kanadé, Lucembursku, Madarsku,
Némecku a v dalsich zemich.



