
Blí�í se tøetí tisíciletí. Nejsem pøítelem zveli-
èování vìcí jen proto, �e se pí�e rok 2000.
Shodou okolností ale právì v této dobì
dochází ke skuteènì radikálním zmìnám
v oblasti �ifrování. Tyto zmìny nejsou tedy
významné zrovna tím, �e se dìjí na konci
tisíciletí, ale tím, �e jejich význam je
opravdu historický a zlomový z hlediska
dìjin kryptologie. Zavr�ují pøekotný vývoj
v oblasti kryptografie a poèítaèové bezpeè-
nosti vùbec, který zapoèal v sedmdesátých
letech. Je témìø jisté, �e vyústí do stavu,
kdy budeme mít k dispozici bezpeèné kryp-
tografické nástroje, posvìcené dokonce
úøedními místy. Máme na mysli nové ame-
rické standardy, které byly a jsou pro vývoj
v této oblasti základní. Co bylo a je v dnes
pro kryptologii urèující?

DES - první standard
Pokusme se zamyslet nad historickými
mezníky v kryptologii. Je nutné si uvìdo-
mit, �e hlavní boom kryptologie nastal
s vìt�ím vyu�íváním poèítaèù a zejména
s rozvojem poèítaèových sítí. To první pøi-
neslo nutnost �ifrovacího standardu. USA
poprvé v roce 1977 formálnì pøijaly
veøejný standard pro ochranu dat (Data
Encryption Standard, DES). Snahu o vznik
DES lze datovat k poèátku let sedmdesá-
tých, proto o ní hovoøím jako o prvním
mezníku. Pøesto�e DES nebyl urèen pro
ochranu utajovaných, ale "jen" citlivých
vládních dat, stal se nejen americkým, ale i
svìtovým �ifrovacím komerèním standar-
dem, který pøeva�uje dodnes. 

Asymetrická kryptografie
Druhým mezníkem byl objev kryptografie
s veøejným klíèem (Diffie-Hellman, 1976),
který byl motivován právì øe�ením klíèo-
vého hospodáøství ve vznikajících poèíta-
èových sítích. Následoval vznik RSA
(1978), který se stal dominujícím asyme-
trickým kryptosystémem pro následujících
20 let. Bylo to zejména díky tomu, �e jde
o systém s veøejným klíèem, který mù�e

být pou�it jak pro pøenos resp. výmìnu
klíèù (key exchange), tak pro digitální pod-
pis. Záhy poté zaèaly být spoleèností RSA
publikovány standardy a formáty dat vyu-
�ívající tuto asymetrickou �ifru. S tím sou-
visí i vznik ha�ovacích funkcí Message
Digest MD2,4 a 5, u�iteèných pro digitální
podpisy a dal�í kryptografické úèely.
Ha�ovací funkce byly tím dal�ím prvkem,
který rozhýbal kryptografii. Nejpod-
statnìj�í bylo opìt vyhlá�ení oficiálního
standardu s názvem "Secure Hash
Algorithm" americkým standardizaèním
úøadem v roce 1993 a jeho aktualizace na
SHA-1 v roce 1995. Tento poèin odsunul
do pozadí funkce MD, u nich� byly také
pozdìji nalezeny urèité slabiny. Dnes jsou
proto na ústupu. "Státem posvìcený stan-
dard" ovlivnil i pøijetí standardu pro digi-
tální podpis DSS (Digital Signature
Standard), vyu�ívající algoritmus DSA
(Digital Signature Algorithm). Razítko
kvality od státu zpùsobilo, �e spoleènì
s SHA-1 zaèal vytlaèovat do té doby kralu-
jící komerèní kombinaci MD a RSA. Pokud
budeme pokraèovat jen v linii asymetric-
kých systémù, dal�í zlom nastal v roce
2000, kdy americký standardizaèní úøad
NIST uznal platnost - a tím i de facto "zrov-
noprávnìní" - algoritmù DSA, ECDSA
a RSA pro digitální podpis (FIPS PUB 186-
2). Jde o velké rozhodnutí, které má hned

Úvodník
Na zaèátku mi dovolte, abych podìkoval
Vám v�em, kteøí jste se na nás pøi�li
podívat na výstavu CeBIT 2000
v Hannoveru èi InfoSecurity 2000
v Londýnì. Jistì se mnou budete souhla-
sit, �e v�echny firmy "fini�ují" ve velkém
závodì o elektronický podpis a levnìj�í
èipovou kartu.

Z mého pohledu se v�ak daleko zajíma-
vìj�í závod bì�í v Èeské republice.
Doslova pøed pár dny zaèal platit zákon
o ochranì osobních údajù, dolní snìmo-
vnou parlamentu pro�el zákon o elektro-
nickém podpisu, problém informatiky
dostal na starosti nový ministr, Úøad pro
státní informaèní systém má nového
øeditele a navíc probíhá jednání
o "Akèním plánu", který by mìl vyu�ít
v�ech tìchto zmìn a popostrèit na�i
státní správu o øádný kus dopøedu.

Je to opravdu strhující fini�, pøi kterém
se leckterým divákùm a� tají dech. Jiní
v�ak svírají v dlaních své prsty a doufají,
�e neztratíme v posledních metrech
dech. Pøíprava, realizace a ovìøení v�ech
projektù, na jejich� konci bude pru�ná
elektronická státní správa, vy�adují
nejen velmi vysoké know-how, závratné
finanèní prostøedky, ale i zmìnu uva�o-
vání a pohledu jak samotných pracov-
níkù státní správy, tak i doslova celé
spoleènosti.

Nejsem objektivním soudcem, abych
odhadl, jak bude spoleènost akceptovat
tento nový systém styku se státní sprá-
vou. Na jedné stranì je bezpochyby nut-
nost takový systém zavést, na stranì
druhé jde o zjednodu�ení práce pro poèí-
taèovì gramotné obèany, na dal�í stranì
tohoto mnohoúhelníku je to právì nao-
pak malá poèítaèová gramotnost u vìt-
�iny obyvatelstva a v neposlední øadì
pak velké riziko zneu�ití takového
systému. Sami si jistì doplníte je�tì øadu
dal�ích stran, ale bez ohledu na skuteè-
nost, zda tento mnohoúhelník má tøi èi
tisíc stran, jsme ji� velmi blízko, i kdy�
nás ten nejvìt�í kus práce teprve èeká.

Jiøí Mifek
jiri.mifek@decros.cz
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nìkolik dùsledkù. Za prvé se zavádí a
ihned zrovnoprávòuje technika eliptických
køivek (ECC, Elliptic Curve Crypto-
graphy), konkrétnì algoritmus DSA reali-
zovaný na eliptických køivkách (to je ona
zkratka ECDSA). Za druhé se s DSA
a ECDSA zrovnoprávòuje digitální podpis
pomocí RSA. 

To je ústupek algoritmu RSA, na který se
èekalo 20 let. Mo�ná je tomu proto, �e se za
tu dobu ukázal dost silný, mo�ná i proto,
�e 20.9. tohoto roku vypr�í patent na RSA
a státní správa tak nebude moci být
naøèena, �e podporuje komerèní algoritmy.
V ka�dém pøípadì tak NIST mimodìk
zrovnoprávnil i sílu algoritmu RSA pro
úèely �ifrování, neboli pro úèely výmìny
klíèù. To je trochu nìco jiného ne� jen digi-
tální podpis. Nicménì i v této oblasti
výmìny klíèù pomocí kryptosystémù
s veøejným klíèem je u� zaveden Diffie-
Hellmanùv algoritmus (také s pro�lým
patentem) i vládní systém KEA (Key
Exchange Algorithm) podporující syme-
trický algoritmus Skipjack) - tak�e, co se
týká algoritmù pro výmìnu klíèù, máme
také u� z èeho vybírat. Pro tyto úèely
zbývá u� jen potvrdit i techniku eliptic-
kých køivek a v této oblasti bude na dlou-
hou dobu vystaráno. Vra�me se ale je�tì
zpìt k tomu, èím jsme zaèali, tj. k symetric-
kým algoritmùm.

Symetrické algoritmy
Od té doby, co zaèalo být jasné, �e je DES
ji� neudr�itelný, zaèal NIST s veøejnou
soutì�í na nový symetrický standard.
Jmenuje se Advanced Encryption Standard
a pøíslu�ný algoritmus Advanced
Encryption Algorithm (AEA). Jak u� to
bývá zvykem, nikdo mu ale AEA neøíká a
je to prostì algoritmus AES. Jeho vstupní
podmínky byly vskutku grandiózní: 128-
mibitová bloková �ifra s povinnì podporo-
vanými klíèi o délkách 128, 192 a 256 bitù.
Taková bloková �ifra nejen�e nenechává
nikoho na pochybách, �e délka klíèe je více
ne� dostaèující i v té nejmen�í mo�né veli-
kosti 128 bitù, ale zejména blok délky 128
bitù znemo�òuje i rùzné dal�í útoky
(napøíklad tzv. "time-memory trade-off").
Navíc, v souèasné dobì v�ichni kandidáti
(Rijndael, Serpent, Twofish, RC6, MARS),

z nich� bude vybrán jeden nebo dva v létì
tohoto roku za AES, mají velmi dobré
kryptografické vlastnosti a vypadají
opravdu skvìle. V ka�dém pøípadì letos
budeme mít nový blokový algoritmus,
který nahradí staøièký lu�titelný DES. Tato
náhrada nebude mít �ádnou berlièku. Je to
volba, která - pokud nedojde k zásadnímu
prùlomu v oblasti kryptoanalýzy - mù�e
vydr�et klidnì i sto let nebo vìènì.
Prakticky toti� (pokud se nenajde analy-
tická slabost) lidstvo není schopno útoèit
na AES hrubou silou. Pøipomeòme, �e útok
hrubou silou byl úspì�ný na DES z ùvodu
krátkého 56 bitového klíèe. Tato vrátka tam
byla zabudována na �ádost americké tajné
slu�by NSA, která je zodpovìdná za lu�-
tìní. Dnes je to ale právì NSA, která
pomáhá tvoøit nové bezpeèné standardy,
nebo� stála napøíklad u vzniku DSA a pub-
likovala své døíve utajované algoritmy
Skipjack a KEA. AES, který by mìl být ofi-
ciálnì pøijat v pøí�tím roce, tak zavr�í sou-
tì� mezi algoritmy, která se rozvíjela
v posledních 20-ti letech. Není pochyb o
tom, �e se stane novým hitem a pøevládají-
cím svìtovým �ifrovacím standardem. V
této oblasti nebude co øe�it.

Generátory náhodných èísel a ha�o-
vací funkce
Mezi dal�í techniky, které jsou potøeba pøi
návrhu bezpeènostnì-kryptografických
aplikací, patøí bezesporu i generátory
náhodných èísel (RNG). Zde se postupem
èasu standardizovaly urèité postupy (gene-
rátory náhodných èísel od spoleènosti RSA
nebo rodina generátorù Yarrow a pod.),
které umo�òují konstruovat solidní soft-
warové generátory. V této oblasti je ale
také k dispozici standard (FIPS-PUB 140-1)
a jeho aktualizace se pøipravuje. Dále je zde
tendence montovat èipy s kvalitními gene-
rátory pøímo na základní desky osobních
poèítaèù. Lze tedy pøedpokládat, �e
s náhodnými generátory, které potøebu-
jeme k èinnosti jak symetrických, tak asy-
metrických �ifer, nebude v brzké dobì
problém. U ha�ovacích funkcí se je�tì
zmiòme, �e lze oèekávat vznik SHA-2,
která bude mít výstup 256 bitù pro kompa-
tibilitu s AES. Souèasná SHA-1 má
výstupní kód o délce 160 bitù. Jedná se

víceménì o kosmetic-
kou úpravu, ale pro
komplexnost to bude
jistì velmi u�iteèné.
Pro poøádek je je�tì
vhodné se zmínit
o alternativì k SHA-1,
kterou je také pomìrnì
èasto pou�ívaná ha�o-
vací funkce RIPEMD-
160. Suma sumárum
v ha�ovacích funkcích
a RNG bude také
vystaráno.

Je�tì pár zajímavostí
Nebude na �kodu si uvést je�tì pár histo-
rických a faktických poznámek. Zdálo se,
�e DES je mrtvý, proto�e pro v�echny
pochybovaèe byl nakonec konstruován
DES-cracker, stroj, který garantuje vylu�-
tìní neznámého klíèe k DES do 9-ti dnù.
Není tomu ale tak. Pro zesílení DES byl
kdysi navr�en algoritmus TripleDES, který
spoèívá v trojím �ifrování DES se dvìma
nebo tøemi rùznými klíèi. Pùvodních 56
bitù se tak rozrùstá na zcela postaèujících
112 nebo 168 bitù. TripleDES je, a� na pár
relativnì nevýznamných malièkostí, dob-
rou a bezpeènou �ifrou, která se pou�ívá
v�ude tam, kde nevadí její pomalost, ale je
potøeba pou�ít schválený a ovìøený algo-
ritmus. 

Je také zajímavé, �e trendem  posledních
20-ti let bylo pou�ívat publikované algo-
ritmy. Pøesto jeden z nejpou�ívanìj�ích -
RC4 - byl nepublikován a� do doby, kdy ho
disassembloval jeden hacker. Dal�í zajíma-
vostí je, �e v roce 1997 byl publikován algo-
ritmus CAST, který byl jako jediný
publikovaný komerèní algoritmus schvá-
len nìjakou vládou pro ochranu utajova-
ných dat ve státní správì. Jedná se
o kanadskou vládu a informace stupnì
"designated", tedy v na�í terminologii
"vyhrazené". Snad je�tì poslední zajíma-
vost k �iføe RC4. Aè se jedná o proudovou
�ifru, pou�ívá se zcela nestandardnì bez
inicializaèního vektoru a klíè se generuje
náhodnì na ka�dé pou�ití. Jinými slovy,
svìt se neøídí podle schémat, ale podle
nìèeho úplnì jiného. Napøíklad je dobrým
bontonem øíkat, �e asymetrická kryptogra-
fie je vhodná na distribuci klíèù ve velkých
systémech s mnoha u�ivateli. Pøitom nej-
rozsáhlej�ími systémy na svìtì se stamili-
ony u�ivatelù jsou právì systémy, které
k distribuci symetrických klíèù nepou�ívají

Obr.: TripleDES - doèasná renesance DES

Tab.: Kandidáti na AES
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asymetrickou kryptografii! Je pravdìpo-
dobné, �e jste úèastníky nìkolika takových
systémù. Jsou to pøedev�ím mobilní tele-
fony GSM a bankovní karty nebo tokeny
nejrùznìj�ích typù. Naproti tomu módní
PKI (public key infrastructure) je je�tì
z u�ivatelského hlediska v plenkách. Tím
neøíkám, �e to není velmi u�iteèný a per-
spektivní nástroj, ale spí�e, �e si na nìj
budeme muset je�tì chvíli poèkat. Souvisí
to i s legislativním rámcem pro systémy
s veøejným klíèem a digitálními podpisy.
Na úrovni Evropské Unie je pøijata sjedno-
cující direktiva pro národní zákony tohoto
typu. Aè se o tom mluví, zákon o elektro-
nickém podpisu v na�í republice je�tì není
pøijat. A� bude pøijat , bude to velký
pokrok, ale je jisté, �e státní správa i sou-
kromý sektor budou muset projít znaè-
nými porodními bolestmi pøi jeho
zavádìní. Pokud ale vláda neposkytne
k jeho provádìní jinou podporu, mù�e to
dopadnout jako s ustavením na�eho
Národního bezpeènostního úøadu.
Zákonem byl sice zøízen a byly mu nalo-
�eny úkoly, ale bez výrazné materiální
podpory, aby je mohl plnit. A to nemám na
mysli jen medializované bezpeènostní pro-
vìrky, nýbr� úkoly technicko-odborného
rázu.

"Politické" události
O "politických" událostech bych se nezmi-
òoval, kdyby jejich význam nebyl tak
velký. Pøipomenu první z nich, kterou bylo
sestrojení DES-crackeru v roce 1998. 

Jeho jednoduchost, schopnosti, dostupnost
a cena dávají nejen za pravdu Martinu
Hellmanovi a v�em, kdo u� pøi vzniku
DES poukazovali na mo�nost útoku hru-
bou silou na DES, ale dávají nám do rukou
nástroje a data pro výpoèet bezpeèných
délek klíèù. 

Z dùvodu této slabosti DES vznikala
v osmdesátých a devadesátých letech øada
algoritmù, které se sna�ily vytváøet
náhradní standardy místo DES. Mezi
vá�né kandidáty se dostaly algoritmy
IDEA, Blowfish a jiné. Vznikly i neame-
rické národní standardy. V roce 1989 tak

vznikla ruská obdoba DES - algoritmus
GOST, kanadský CAST a øada dal�ích
komerèních algoritmù (napøíklad japonský
FEAL, který byl totálnì rozbit). V této dobì
také vznikl èeský algoritmus WinCros
a dokonce i první èeský �ifrovací èip (SIC
5000). Tato soutì�, jak jsem ji� uvedl, prak-
ticky konèí vydáním AES.

Nejdùle�itìj�í politickou událostí je beze-
sporu uvolnìní amerických vývozních
restrikcí na silnou kryptografii. Jak jistì
víte, je�tì donedávna  se v Evropì pou�íval
jiný software ne� v USA (napøíklad od
Microsoftu, Lotusu, Novellu aj.). Americké
firmy musely vyrábìt dvojí software díky
tomu, �e do ostatního svìta nemohly vyvá-
�et silné kryptografické nástroje. A tak se
ve svìtì vesele �ifrovalo americkým
exportním softwarem se 40bitovými klíèi.
Tlak prùmyslu a rozvoj mobilních poèí-
taèù, telefonù a poèítaèových sítí vùbec,
pøimìl americkou vládu, aby zmìnila stu-
denováleènické zákony na normální. A tak
se v posledním roce tisíciletí situace stává
po 50-ti letech pøijatelnìj�í. Restrikce
nejsou je�tì zcela uvolnìny ve v�ech oblas-
tech, napøíklad pro export pro vládní pou-
�ití stále platí rùzné obstrukce a omezení,
ale oproti minulosti se jedná ji� o "detaily". 

Trocha vì�teb na závìr
Pokud se zamyslíme nad
vývojem kryptologie v
posledních 30-ti letech,
jeho vyvrcholení je
opravdu pozitivní. Velmi
brzo budeme mít k dispo-
zici algoritmy, které
budou státnì posvìcené -

pùjde tedy o oficiální standardy, které
budou bezpeèné a budou pokrývat drtivou
vìt�inu potøeb pro tvorbu bezpeèných
aplikací. Jinými slovy, vývojáøské firmy
èekají ��astné èasy, kdy se nebudou muset
starat o to, co je bezpeènìj�í, ale o to, co je
pro u�ivatele potøebnìj�í a jak to udìlat
pro nìho co nejpøíjemnìj�í. Doba, kdy sou-
tì�ily mezi sebou algoritmy, pomalu
odchází. A to je dobøe.

Vlastimil Klíma
vlastimil.klima@decros.cz

Poznámka
O mnoha vìcech jsme na malém prostoru
nemohli psát podrobnìji. Tìm z Vás, kteøí se
zastavili nad nìjakým pojmem nebo zkratkou,
mohu doporuèit archiv publikací na
http://www.decros.cz/Security_Division/Cryp
to_Research/publikace.htm. Pokud si otevøete
"komentovaný seznamu publikací", mù�ete
v nìm podle názvù nebo hledáním klíèových
slov nalézt to, co Vás zajímá. Pøíslu�né èlánky
si je mo�né pøeèíst on-line nebo si je stáhnout
v elektronické formì pro svoji potøebu.

lu�tící stroj na DES, velká událost roku 1998

CeBIT 2000
Nejvìt�í svìtový veletrh informaèních techno-
logií CeBIT probìhl v leto�ním roce u� koncem
února; tedy o mìsíc døíve, ne� bývá zvykem.
Dùvodem je ten fakt, �e nìmecký Hannover v
tomto roce hostí svìtovou výstavu EXPO.
Pøípravy na tuto mimoøádnou událost byly
patrné na ka�dém kroku. Venkovní reklama,
výstavba nových hal, lanovky a zejména par-
kovi�� na výstavi�ti svìdèily o velkoleposti pøi-
pravované show. Bohu�el se také odrazily
v organizaci veletrhu CeBIT. 

Hned první dva dny do�lo k nìèemu, co je
mo�né s klidem nazvat dopravní kolaps. Ti,
kteøí to pocítili na vlastní kù�i, jistì vìdí, o èem
mluvíme. Doslova hodiny strávené v dopravní
zácpì, která se posouvá "�neèím tempem" k
dal�ímu parkovi�ti, které je opìt oznaèené
nápisem "Obsazeno", jistì nejsou nic pøíjem-
ného a k celkové pohodì, tolik dùle�ité pro
hladký prùbìh výstavy, nepøispìjí. Abychom
nebyli nespravedliví, toto byla jedna z mála
vìcí, kterou bylo mo�né jinak zcela perfektní
organizaci vytknout. Kdypak se takové profesi-
onality slu�eb asi doèkáme u nás v Èechách.

Ale zpìt k výstavì samotné. Malá statistika pro
zaèátek: poèet hal se rovná èíslu 26, náv�tìv-
níkù letos pøi�lo na 700 000. Na Cebitu2000
vystavovalo celkem 7 802 vystavovatelù, z toho
bylo 13 firem èeských. DECROS vystavoval
opìt v hale 23, která je zamìøena na bezpeènost
a Smart Cards. Hlavní hitem leto�ního CeBITu
byly bezesporu Windows 2000 a v�e s nimi
spojené. Spoleènost DECROS nemohla samo-
zøejmì zùstat pozadu� Kromì prodejních
verzí Protectu pro Windows TM  se na na�í
expozici objevily i horké novinky. Vedle Beta
verze Protectu pro Windows s novým modu-
lem digitálního podpisu, která  je k dispozici i
pro aktuální verzi Windows2000, to byl také
DECROS Crypto Service Provider pro
Microsoft Crypto API. Novou zajímavou vlast-
ností je  také WCD - �ifrovaný archiv a techno-
logie �ifrování on-line X off-line.

Mo�ná se i nìkteøí z Vás zúèastnili opravdové
èeské párty s pravým èeským Budvarem.
Náv�tìvnost byla skuteènì velká. Kromì
na�ich partnerù a zákazníkù se zde objevila i
konkurence! Vzhledem k pozitivním ohlasùm
jsme se museli zavázat, �e akci na pøí�tím
CeBITu zopakujeme. A tak si i Vás dovolujeme
pozvat na pøí�tí CeBIT na prezentaci nových
produktù i dobré pivo.

Denisa Mylbachrová
denisa.mylbachrova@decros.cz
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Ji� del�í dobu se hovoøí o èipových kartách
jako o novém standardu. Komu by se to
nelíbilo - elegantní øe�ení pro bankovní
styk, osobní identifikaci a øada dal�ích
informací ulo�ených bezpeènì v kartì veli-
kosti vizitky ulo�ené v penì�ence. 

Pokud bych mìl poukázat na hit leto�ní
CeBITové show, tak bezpochyby budu volit
èipové karty. Desítky firem s nabídkou
potisku èi vlastní tiskárny, aplikací a nad-
staveb pro èipové karty se sna�ily ka�dého
náv�tìvníka pøesvìdèit, �e u� je to tu - doba
èipové karty. Je tomu opravdu tak?
Podívejme se na nìkolik zajímavých zpráv z
této oblasti a odpovìzme si sami.

MasterCard a èipové karty [1]
MasterCard International uvedl na trh
MasterCard M/Chip Select pro MUL-
TOS� verze 2. Nová verze byla navr�ena
tak, aby splnila v�echny potøeby, které
významné svìtové finanèní instituce po�a-
dovaly. První M/Chip aplikace, které
umo�òovaly vydávat karty jako jsou
MasterCard, Maestro a Cirrus postavené
na èipové kartì, byly pøedstaveny v roce
1998 a nabízely kreditní/debetní slu�by
postavené na EMV standardu ([2],[3]). V té
dobì ohlásilo 25 èlenù MasterCard imple-
mentaci tìchto karet na èipové kartì v U.S.,
Japonsku, Ji�ní Africe, UK, Korei, Brazílii,
Argentinì, Mexiku a Libanonu. Master-
Card spolupracoval se svou odbìratelskou
základnou, aby následnì vytvoøil M/Chip
dostupný v øadì provedení. Ku pøíkladu si
zákazníci mohou koupit pøedkompilované
aplikace od MC nebo si je mohou sami
naprogramovat v pøípadì, �e dodr�í speci-
fikace a doporuèení MC. MasterCard
nabídl provedení M/Chip pro platformu
MULTOS a souèasnì pro na platformì
nezávislé verze k jednoduchým aplikaè-
ním kartám jako je napøíklad M/Chip Lite. 

Nová verze nyní nabízí rozsáhlou kontrolu
nad uskuteènìnými transakcemi. Ty
mohou být sledovány pomocí vestavìného
poèítaèe, který zajistí sledování uskuteènì-
ných transakcí i v Off-line re�imu. Díky
této vlastnosti mù�e programátor karty
napøíklad nadefinovat hodnotu, po kolika
transakcích musí být pøipojena on-line.
Takté� byla implementována lep�í kon-
trola pøi mo�ném zneu�ití karty. Vydavatel
karty mù�e v pøípadì podezøení na její
zneu�ití prakticky v momentì vyslat
zprávu do v�ech hostujících systémù pro
její zablokování. Je vestavìna lep�í kon-
trola nad oblastmi obchodu, kde mù�e být
karta vyu�ívána - vydavatel karty mù�e
definovat oblasti mo�ného pou�ití karty,
napø. pro jaký typ transakcí je její pou�ití
povoleno. 
Je roz�íøena bezpeènost pro e-platby -
M/Chip je plnì kompatibilní s novou Chip

Electronic Commerce (CEC) specifikací
vyvinutou EMVC organizací, která zaji�-
�uje a zastøe�uje standardy pro èipové
karty a která byla zalo�ena roku 1999 spo-
leènostmi Europay International, Master-
Card International a Visa International.
CEC specifikace popisuje, jakým  zpùso-
bem mù�e být EMV èipová karta pou�ita
pro bezpeèné platby pøes Internet, èím roz-
�iøuje EMV standard o rychle se rozvíjející
virtuální svìt.

Microsoft a èipové karty
Internetový èasopis Nando Media [4] uve-
øejnil prohlá�ení Billa Gatese, novodobého
vizionáøe, coby jeho postoj k pou�ívaní
technologií èipových karet.

LAS VEGAS (Kvìten 9, 2000 17:49) - Bill
Gates (øeditel Microsoft Corp.) pobídl
ostatní firmy, aby co nejdøíve pøijaly tech-
nologii autentizace èipovou kartou místo
pou�ívání hesel. "Nejslab�í stránkou bez-
peènosti pou�ívání hesel je právì jejich
pou�ívání", øekl vizionáø Gates na konfe-
renci Interop 2000. Zákazníci, kteøí chtìjí
nakupovat zbo�í po internetu nebo platit
úèty "online", obvykle vyu�ívají heslo pro
registraci do tìchto sítí. Tento systém v�ak
není bezpeèný, proto�e právì tyto spoleè-
nosti heslo obvykle prozradí v pøípadì, �e
se po telefonu nìkdo jiný vydává za zákaz-
níka, který právì toto heslo zapomnìl.
Minulý rok zaznamenala FTC (Federal
Trade Commission) na 18 tisíc stí�ností na
zneu�ití platební karty pøi platbách na
aukcích nebo pøi nákupu software a hard-
ware. SEC (Securities and Exchange
Commission) dostává okolo 200 a� 300
stí�ností dennì, co� je pravdìpodobnì sou-
èasný denní stav zneu�ití platebních karet
na Internetu.

Gates dále øekl, �e Internet se potøebuje
oprostit od pou�ívání hesel a pøejít k pou-
�ívání bezpeèných èipových karet, kde
jsou data chránìna na vestavìném èipu a je
takté� mo�né vysledovat, jak a kde byla
pøípadnì pou�ita. Souèasnì mù�e taková
karta slou�it k ulo�ení osobních dat, pøí-
padnì souborù. V pøípadì osobního poèí-
taèe mù�e být èipová karta vlo�ena do
malého snímaèe (èteèka èipové karty)
a poté jakákoli Internetová sí� doká�e iden-
tifikovat u�ivatelovu identitu (pozn.: nej-
prve je samozøejmì tøeba nìco takového
nastavit).

Èipové karty (pozn.: technologie pùvodem
z Francie) jsou pou�ívány v Evropì, èásti
Asie a Latinské Ameriky, ale ve Spojených
státech se dosud ve vìt�í míøe neuchytily.
Zde jsou lidé zvyklí pou�ívat k placení více
kreditní nebo bankovní karty. Spoleènosti
jako je právì Microsoft aktivnì pracují na
vývoji multifunkèních èipových karet.
Vizionáø v závìru svého proslovu vyzval
prùmysl na spolupráci a nasazení èipových

karet, aby zajistil nejen na Internetu tak
potøebnou bezpeènost. Také na�e firma sle-
duje ve�keré aktivity, které se kolem èipo-
vých karet odehrávají a pøichází se svojí
"rodinkou karet DECROS PKI" viz. èlánek
na jiném místì tohoto èísla DN.

"Windows for Smart Card" nebo
"Smart Card for Windows" [7]
Hovoøí-li vizionáø o pøínosné aktivitì své
firmy na vývoji multifunkèních èipových
karet, myslí tím, �e také firma Microsoft
vycítila prostor a díky svému monopolu na
trhu operaèních systémù vytvoøila návrh
specifikace èipové karty s vnitøním operaè-
ním systémem Microsoftu, který "padne na
míru" tomuto operaènímu systému. Tento
OS (na øadì míst oznaèovaný jako SCW) je
nezávislý na hardware èipu èipové karty
na rozdíl od ostatních výrobcù, kteøí vytvá-
øeli OS karty jako svùj firemní standard.
Microsoft navíc umo�òuje v tomto SCW
nejen vytváøet soubory a adresáøe a ty
chránit pomocí PINu, ale i nahrávat a
spou�tìt aplikace. Celý systém pro progra-
mování této karty se pak instaluje k
Microsoft Developer Studiu, jazyk pou�itý
pro programování SCW je pøekvapivì
Visual Basic a souborový systém FAT. 

�kodolibý u�ivatel v tuto chvíli pozna-
mená, zda bude ve chvíli uvedení také
dostupná utilita pro defragmentaci FAT
systému této karty. Naopak bystrý u�ivatel
jistì vzápìtí poznamená, �e tato poznámka
je nesmysl. Vìdìli byste proè? 

Napi�te mi e-mail a jednoho z Vás, který
napí�e správnou odpovìï, a druhého,
který napí�e nejzajímavìj�í sci-fi, odmì-
ním. (Do subjektu e-mailu napi�te
Windows for Smart Card story.)

Radoslav Pùr
radoslav.pur@decros.cz

Zdroje pou�ité pro tento èlánek:
[1] MasterCard SmartCard:
http://www.mastercard.com/ourcards/smartcard/ aragorn
[2] Errata for EMV '96: ICC Specifications for Payment
Systems:
http://www.mastercard.com/emv/emvspecs03.html 
[3] EMV '96 Specifications (Version 3.1.1):
http://www.visa.com/nt/chip/download.html
[4] http://www.nandotimes.com/noframes/business/
story/0,2469,500202240-500279774-501491622-0,00.html
[5] E-Konference: C I P H E R T E X T - Cryptography,
Security & Privacy 
[6] E-Konference: CRYPTO-GRAM by Bruce Schneier 
- a free monthly newsletter providing summaries, analy-
ses, insights, and commentaries on computer security and
cryptography
[7] Windows for Smart Card
http://www.microsoft.com/WINDOWS2000/library/howit-
works/security/smart.asp

Úsvit technologie èipových karet
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Kousek plastu ve velikosti vizitky jistì
nadchnul ka�dého nového majitele, a� se
jednalo o kartu opravòující ho ke vstupu do
urèitého objektu, platební kartu s pøístupem
k vlastním úsporám èi  kartu s magnetickým
prou�kem umo�òující vjezd na firemní par-
kovi�tì. Ale za poslední roky se tyto pla-
stové kousky nìjak rozmno�ily. Jednodu�e
øeèeno, kartièky se nám hromadí v�em
v penì�enkách (navzdory obecnému povì-
domí, �e to není zrovna nejbezpeènìj�í
místo), jako by se nám tam sami rozmno�o-
valy.

Asi to nikdy nebude tak jednoduché, aby-
chom mìli pouze jeden kousek plastu,
který bychom pou�ívali celý svùj �ivot.
Bylo by to hezké, to ano, a to nejen proto,
�e bychom koneènì dokázali penì�enku
zavøít a zapnout. V pøedcházejícím èlánku
se mù�eme doèíst o èipových kartách,
které by mohli nahradit ledacos a pøitom
shromá�dit a sdru�it na sobì a v sobì øadu
informací, které obsahují jiné plastové
karty dne�ní doby.

Skuteènost, �e platební kartou v podobì
Smart Card (jak je ten kousek plastu s pro-
gramovatelným èipem nazýván odbornou
veøejností) budeme moci bezpeènìji obcho-
dovat pøes Internet a �e se více eliminuje
nebezpeèí zneu�ití na�ich finanèních pro-
støedkù, bezpochyby nadchne spousty lidí.
Ale o pøednostech Smart Card se nehovoøí
pouze ve finanèní sféøe, ale také ve sféøe
informaèních technologií, které pøedev�ím
se budeme dále vìnovat.

Pøedmìt pro pøihlá�ení?
V roce 1996 uvedla spoleènost DECROS
identifikaèní a autentizaèní modul
nazvaný dGINA, kterým podle údajù spo-
leènosti Microsoft získala prvenství pøi
náhradì standardního modulu GINA
v operaèním systému Windows NT.
Hlavní význam modulu dGINA tkvìl v
mo�nosti pøihlásit se do systému a sítí
fyzickým pøedmìtem, Touch Memory

1990A. V souèasné verzi modulu dGINA
se pøímo ve fyzickém bezpeènostním pøed-
mìtu uchovává pøihla�ovací informace
u�ivatele (jméno, heslo a popøípadì
doménu). My�lenka se ukázala jako
správná, a tak se tato filozofie roz�íøila i na
dal�í pøedmìty jako napøíklad Touch
Memory èi Security Box a také na dal�í
Windows systémy, jako Windows 95,
Windows 98 a v poslední øadì i Windows
2000.

Výhody, které s sebou nese pou�ití fyzic-
kého pøedmìtu, vyplývají pøedev�ím ze
skuteènosti, �e si u�ivatel (neboli vlastník
pøedmìtu) nemusí pamatovat heslo do
operaèního systému. 

To znamená, �e heslo u�ivatele:

� se nedá odkoukat pøípadným útoèní-
kem z klávesnice

� mù�e být dostateènì dlouhé a nezapa-
matovatelné (tedy bezpeèné)

� nemù�e ani sám u�ivatel sdìlit nikomu
jinému, a� k dobrým èi nekalým úèelùm,
bez toho, ani� by jej uèinil vlastníkem
pøedmìtu

� se nemusí tak èasto mìnit, proto�e
riziko jeho vyzrazení není veliké

� mù�e pou�ít pouze vlastník pøedmìtu
(heslo u�ivatele toti� nemusí znát ani
správce systému èi sítì, pokud zadává-
ním hesel povìøí organizace jinou dùvì-
ryhodnou osobu).

Pøitom v�em získává pøístup k pøedmìtu
pouze jeho vlastník (u�ivatel), který jediný
má právo znát pøístupové heslo k pøed-
mìtu (u platebních karet nazvané PIN).
Proto�e si u�ivatel svùj pøedmìt nosí
s sebou, napøíklad na svazku klíèù, nemusí
mít pøístupové heslo k pøedmìtu tak slo�i-
tou hodnotu jako heslo do systému.

Smart Card a Protect
Aplikaèní nadstavba Protect, její� souèástí
je identifikaèní a autentizaèní modul, nabí-
zela pro nekomerèní pou�ití od roku 1998

podporu i první Smart Card podporované
spoleèností DECROS, zvané BrainCard. 

BrainCard umo�òuje uchování nejenom
jména, hesla a domény u�ivatele, ale dále
pro aplikaci Protect nabízí mo�nost ucho-
vání a� 9-ti �ifrovacích klíèù.
Samozøejmostí je, �e i tento kousek plastu
doká�e Protect vyu�ít pro v�echny
systémy Windows.

Èipová realita a spoleènost
DECROS
Komerèní pou�ití èipových karet ale spo-
leènost DECROS vázala na kvalitní zázemí
Smart Card v podobì kvalitních èteèek,
standardù a vývojových nástrojù. 

Ke komerènímu uvedení pøispìl jak stan-
dard PC/SC, který je dnes plnì podporo-
ván SAPI (rozhraní Security API
spoleènosti DECROS), ale také zku�enosti
s desítkami výrobcù èteèek. 

Tak svìtlo svìta spatøila nová rodinka
Smart Card, nazvaná DECROS Card, která
od bøezna 2000 nabízí své slu�by. Do této
rodinky patøí DECROS Card MEMORY,
DECROS Card PKI a DECROS Card
DUAL.

DECROS Card MEMORY je základním
modelem kontaktní èipové karty. Jedná se
o plnohodnotného nástupce èipové karty
BrainCard, který nabízí bezpeèné uchování
jména, hesla a domény u�ivatele a dále pak
a� 9-ti �ifrovacích klíèù. Tento model je
vyu�íván pro standardní pou�ití v organi-
zaci i pro svou nízkou cenu.

Naproti tomu je kontaktní èipová karta
DECROS Card PKI poznamenána nejno-
vìj�ími technologiemi, které se v oblasti
Smart Card vyskytují. Ucelená øada bez-
peènostních funkcí tohoto výjimeèného
kousku plastu nabízí od bezpeèného ucho-
vání pøihla�ovacích informací u�ivatele
(jako u DECROS Card MEMORY) a a� 31-ti
�ifrovacích klíèù pro aplikaci Protect, ucho-

Nová rodina na obzoru - 
èipové karty DECROS Card
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Leto�ní jaro má hoøkou pøíchu� emailových
virù. První pøedzvìstí byla loòská MELISSA,
následovaná leto�ním veleúspì�ným
ILOVEYOU a jejich následovníky. 

Co je pøíèinou vzniku a úspìchu tìchto
virù a jak se jim bránit, je obsahem právì
tohoto èlánku. Nejprve se podíváme na
spoleèné charakteristiky tìchto virù a pøí-
èiny jejich úspìchu.

Emailoví èervi
Základními spoleènými rysy obou virù je
�íøení prostøednictvím elektronické po�ty,
pøístup k emailovým adresáøùm u�ivatele
a vyu�ití nepozornosti u�ivatele pro jejich
aktivaci.

Tyto rysy nejsou v dìjinách poèítaèových
sítí nièím ojedinìlým. Ji� v prosinci 1987 se
objevil emailový èerv CHRISTMAS TREE
[1][2], který dokázal ochromit mainframy
IBM v síti BITNET a v interní síti IBM
VNET. 

Pro hromadné roz�íøení emailových èervù
je potøebné zajistit homogenní prostøedí,
ve kterém pracuje velké mno�ství u�iva-
telù. Èím více u�ivatelù, tím vìt�í �kody
mù�e nadìlat. 

V roce 1987 byl tímto prostøedím svìt
mainframù IBM v síti BITNET. CHRIST-
MAS TREE, napsaný ve skriptovacím
jazyce REXX, se posílal jako pøíloha vánoè-
ního blahopøání a na terminál u�ivatele
nakreslil vánoèní stromeèek. Mezi tím pro-
�el standardními soubory, ve kterých mìl
u�ivatel ulo�eny emailové adresy a na
v�echny se rozeslal. Bìhem jednoho dne,
stejnì jako o 13 let pozdìji ILOVEYOU, se
dokázal roz�íøit po celé síti BITNET a
dostal se i do interní sítì IBM VNET. Svým
nekontrolovaným �íøením pøetí�il po�tovní
systémy tak, �e bylo nutné jednotlivé poèí-
taèe izolovat od sítì.

V roce 1999 je tímto prostøedím svìt osob-
ních poèítaèù s operaèním systémem
Microsoft Windows 95/98/NT. Prakticky
v�ichni u�ivatelé pou�ívají stejný operaèní
systém, který se koneènì doèkal plnohod-

notného skriptovacího jazyka. Navíc témìø
v�ichni pou�ívají stejný kanceláøský balík
programù. Tato situace si pøímo øíká o zne-
u�ití. První velkou pohromou byla
MELISSA [3]. Virus vytvoøený jako makro
ve Visual Basicu, ulo�ený v dokumentu
Word97. Maskovala se jako dùle�itá
zpráva a vybízela u�ivatele k otevøení pøi-
pojeného souboru. Pøi jeho otevøení musel
u�ivatel souhlasit s provedením makra
(pokud ji� nemìl tuto volbu vypnutou).
U�ivatelé vìt�inou souhlasili. MELISSA
infikovala �ablonu NORMAL.DAT a roze-
slala se na 50 emailových adres z ka�dé
slo�ky v kontaktech Outlooku. Pøi splnìní
urèitých podmínek pøidávala do právì
zpracovávaných dokumentù text. Existuje
øada modifikací, které tyto vlastnosti
modifikují.

Jednoznaèným hitem leto�ního jara se stal
emailový èerv ILOVEYOU [4], který byl
vytvoøen jako skript ve Visual Basicu pro
Windows Scripting Host. Skript se masko-
val jako milostný dopis a vybízel u�ivatele,
aby si pøeèetl pøilo�ený textový soubor. Pøi
jeho otevøení musel u�ivatel souhlasit se
spu�tìním programu, co� zhusta uèinil.
ILOVEYOU se rozeslal na v�echny emai-
lové adresy, které nalezl v kontaktech
Outlooku, a ulo�il se do systémových adre-
sáøù Windows. Provedl i dal�í operace: pøi
dal�ím spu�tìní Internet Exploreru se stáh-
nul a spustil trojský kùò, který odchytával
hesla, která odesílal na emailovou adresu
mailme@super.net.ph. Dále se pokusil �íøit
pomocí programu mIRC a po�kodit nebo
pøejmenovat soubory s pøíponami .vbs
.vbe .js .jse .css .wsh .sct .hta .jpg .jpeg .mp2
.mp3.

Od vypu�tìní ILOVEYOU ubìhla velmi
krátká doba a za ní se objevilo velké mno�-
ství jeho mutací, co� bylo zapøíèinìno jeho
extrémní jednoduchostí - pro vytvoøení
podobného viru vám staèí NOTEPAD.
Objevily se i nové mutace MELISSY a také
se vrátila øada starých známých, jako jsou
napøíklad HAPPY, PRETTYPARK a
spousta dal�ích [5], o kterých jsem se
nezmiòoval, ale jejich� princip �íøení je
stejný.

Jak se bránit
Jaké závìry lze z tìchto událostí odvodit?
Tvorba emailových èervù je stále snaz�í,
vznikají stále dokonalej�í techniky masko-
vání a rychlost jejich �íøení je ohromná -
vznik pandemie se poèítá na hodiny. Také
chování u�ivatelù je stále stejné - i kdy�
pøijde na první pohled podezøelý email
(kdo uvìøí, �e Vás miluje Vá� zákazník),

u�ivatelé i pøes varování emailového pro-
gramu pøilo�ený virus spustí.

Vzhledem k rychlosti a masivnosti �íøení
emailových èervù je prvním obranným
mechanizmem v øadì �kolení u�ivatelù
o pou�ívání elektronické po�ty. U�ivatelé
musí vìdìt, �e podezøele vypadající emaily
s pøílohou, které obdr�í i od svých part-
nerù (èasto v angliètinì, aèkoliv partner je
Èech jako poleno) musí vhodným zpùso-
bem provìøit. Dal�ím poznávacím zname-
ním je vícenásobný výskyt té�e zprávy,
který pøi�el z rùzných míst.

Proto�e maskovací schopnosti emailových
èervù rostou a u�ivatelé nejsou neomylní
a zapomínají, je nutné se schránit aktivnì.
Nejvhodnìj�ím zpùsobem je pou�ít antivi-
rovou ochranu, která Vás zabezpeèí proti
v�em ji� známým emailovým èervùm a
i proti øadì jejich novì vzniklým mutacím.

Proto�e v�echny emailové programy musí
pøed spu�tìním viru pøilo�eného k emailu
ulo�it soubor s virem na disk, mù�e být
jako antivirová ochrana pou�it jakýkoliv
antivirový program bì�ící na stanicích
s online kontrolou ukládaných souborù.
Aby byla zaji�tìna pravidelná  aktualizace,
musí antivirový program podporovat cent-
rální distribuci virových vzorù.

Velmi u�iteèný doplnìk je centrální antivi-
rová ochrana provádìná na úrovni emailo-
vého serveru. Antivirové programy jsou
dnes k dispozici pro vìt�inu emailových
systémù.

CAI InoculateIT
Pro sítì zalo�ené na Novell NetWare a
Microsoft Windows NT dodává DECROS
øe�ení zalo�ené na antivirovém programu
CAI InoculateIT [6].

CAI InoculateIT je distribuovaná antivi-
rová ochrana poèítaèové sítì obsahující
online antivirovou ochranu serverù Novell
NetWare a Microsoft Windows NT/2000,
stanic Macintosh, Microsoft DOS a
Windows 3.x/95/98/NT/2000, centrální
správu, automatickou distribuci virových
vzorù a propracovaný systém alarmù [7].

InoculateIT obdr�el certifikát ICSA [8]
potvrzující kvalitu a úspì�nost detekce a
odstranìní virù v offline i online re�imu.
InoculateIT pou�ívá heuristické metody
analýzy virových vzorù, které mu umo�-
òují detekovat dosud neznámé viry - týká
se zejména makrovirù. InoculateIT auto-
maticky rozpozná a zkontroluje i bì�né
typy archivù jako jsou .zip, .arj a .cab.

I LOVE YOU
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V poèítaèové síti umo�òuje InoculateIT
izolovat u�ivatele pracujícího se zavirova-
nými soubory od sítì a tím výraznì omezit
mo�nosti �íøení viru.

Centrální správa umo�òuje konfigurovat
InoculateIT na v�ech serverech a stanicích
v síti. Servery i stanice mohou být zaøazeny
do skupin, které mohou být spravovány
jako celek. Centrální správa umo�òuje
spustit antivirovou kontrolu na dálku.

Pøi automatické aktualizaci virových vzorù
si hlavní server stáhne novou databázi
virových vzorù z Internetu. Podle nasta-
vení v centrální správì se potom aktualizo-
vaná virová databáze distribuuje na ostatní
servery a stanice.

Pøi objevení viru umo�òuje InoculateIT
provést øadu operací: upozornìní, zaká-
zaný pøístup, vyléèení, smazání, pøesun
zavirovaného souboru do vyhrazeného
adresáøe. Ka�dý výskyt viru je zazname-
nán v centrální databázi a správce mù�e
být upozornìn pomocí výzvy, pageru nebo
elektronické po�ty. Informace o výskytu
viru mù�e být vyti�tìna na sí�ové tiskárnì.
Pomocí SNMP události mù�e být infor-
mace o výskytu viru pøedána do systému
pro správu sítì.

InoculateIT je mo�né integrovat do emailo-
vých serverù Microsoft Exchange a Lotus
Notes. Ve�keré pøíchozí emaily a pøipojené
soubory jsou kontrolovány na pøítomnost
virù. Mo�nosti detekce a akcí pøi výskytu
viru jsou shodné s kontrolou souborù.

InoculateIT je mo�né integrovat s CAI
ARCserve, který provede antivirovou kon-
trolu v�ech souborù pøi zálohování sou-
borù na pásku i pøi obnovování souborù
z pásky. 

Dále lze zaèlenit InoculateIT do systému
správy sítì TNG Unicenter. Centrální
správu InoculateIT je potom mo�né prová-
dìt z pøímo prostøedí TNG Unicenter.

Antivirus pro sendmail
Udává se, �e více ne� 50 % v�ech emailù na
Internetu je doruèeno pomocí email ser-
veru sendmail na Unixu. Unix se sendmai-
lem také bývá velmi èasto souèástí
firewallu mezi interní sítí a Internetem. 

Spoleènost DECROS proto vyvinula roz�í-
øení sendmailu [9], které umo�òuje zkon-
trolovat ka�dý procházející email. Celé
øe�ení je zamìøeno na efektivitu. Ka�dý
email, který je pøijat, je nezávisle na poètu
pøíjemcù zkontrolován pouze jednou.
Pokud je email zaøazen do fronty pro
pozdìj�í doruèení, kontrola se ji� nepro-
vádí. Pokud je antivirus nefunkèní, jsou
pøijaté emaily zaøazeny do fronty a po

zprovoznìní antiviru je provedena doda-
teèná kontrola a emaily jsou doruèeny.

Primárnì je pou�it antivirus AvpDaemon
firmy KasperskyLab [10] pracující na plat-
formì i386 pod operaèními systémy Linux,
FreeBSD a BSDI. Lze v�ak pou�ít i jiné anti-
virové programy pracující na ostatních
platformách podporovaných sendmailem.

V rámci produktu Firewall FreeBSD [11]
poskytuje firma DECROS svým zákazní-
kùm toto øe�ení, vèetnì automatické denní
aktualizace virových vzorù, jako i komer-
èní technickou podporu.

Petr Øehoø
petr.rehor@decros.cz

Odkazy
[1] WAN Security & Viruses
http://www.ja.net/CERT/Barron/
WAN_Security_and_Viruses.html
[2] The Risks Digest 1987
http://www.eu.veg.org/Risks/index.5.html
[3] Viruslist: MELISA
http://www.viruslist.com/eng/viruslist.asp?id=3773
&key=00001000060000900078
[4] Viruslist: ILOVEYOU
http://www.viruslist.com/eng/viruslist.asp?id=4010
&key=00001000130000100015
[5] Viruslist: Internet E-Mail Worms
http://www.viruslist.com/eng/viruslist.asp?id=3111
&key=000010001300001&f_page=0
[6] CAI InoculateIT
http://www.cai.com/products/inoculateit.htm
[7] CAI InoculateIT: Vlastnosti
http://www.cai.com/products/fdb/inoculateit.htm
[8] ICSA: Certified Antivirus Products
http://www.icsa.net/html/communities/antivirus/
certification/certified_products/certprod.shtml
[9] Antivirus pro sendmail
http://www.decros.cz/~reho/ check_virus
[10] Kaspersky Lab: AvpDaemon pro Unix
http://www.avp.ru/eng/products
[11] DECROS: Firewall FreeBSD
http://www.decros.cz/net/firewall.htm

vání i certifikátù a dal�ích informací pro
jiné aplikace. Velikost 8kB vnitøní pamìti
dnes nabízí vyu�ití v oblastech, o kterých
se nám do nedávna mohlo pouze snít.

Èipová karta DECROS Card DUAL obsa-
huje dvì èásti, dotykovou a bezdotykovou.
Dotyková (neboli kontaktní) èást je plnì
identická s DECROS Card PKI.
Bezdotyková èást (nazývaná také bezkon-
taktní) je zatavena v plastovém pouzdøe
a umo�òuje plné vyu�ití pro dal�í potøeby
u�ivatele prostøednictvím standardního
protokolu MIFARE. Vyu�ití nachází bez-
kontaktní èipové karty v oblastech identifi-
kaèních systémù:

� v docházkových systémech
� pøístupových systémech
� systémech fyzické bezpeènosti
� rùzných gará�ových a parkovacích

systémech
� stravenkových systémech
� a v øadì dal�ích.

Pøíjemná skuteènost pro DECROS Card
DUAL je cena, která je pøekvapivì témìø
shodná s cenou DECROS Card PKI. 

Èipová realita v budoucnosti?
Ji� v dne�ní dobì jsou klienti, kteøí pou�í-
vají produkty firmy DECROS spoleènì se
Smart Card a samozøejmì se nabízí i efek-
tivní vyu�ití tìchto pøedmìtù dále (jako
napøíklad u DECROS Card DUAL). Lze
samozøejmì oèekávat dal�í posuny v této
oblasti tak, jak to ji� naznaèil pøedcházející
èlánek (na stranì 4), v podobì multiplat-
formních karet apod. To, zda lidé ustoupí
od hromady plastových kartièek k jedné
Smart Card uká�e a� budoucnost.
Vybavuje se mi obrázek z jedné parodie
agenta 007. Agent 007 si pøi platbì v hotelu
vyjme z kapsy u bundy velký svazek pla-
stových karet, od platebních a� po karty do
nejrùznìj�ích klubù, a kdy� tu "harmo-
niku" pustí, tak se konec karet dotýká

zemì. A on chudák zaène mezi tìmi plasty
hledat tu správnou, kterou by pou�il.
Vìøím, �e by i on rád pou�íval pouze
jednu. 
A nebo ne?

Josef Dvoøák
josef.dvorak@decros.cz

...pokraèování ze strany 5.



Obecnì roz�íøeným názorem je, �e mít na
poèítaèi nainstalovaný antivirový program
je vcelku dobrá vìc. Pokud tento antivir
navíc vyhledává viry pøi pøístupu k jednotli-
vým souborùm, nemusíme se ve vìt�inì
pøípadù virù obávat. Co se ale stane, kdy�
si nainstalujeme antiviry dva? 

Vyhledávání virù pøi pøístupu je realizo-
váno na Windows NT pomocí filtrovacích
driveru. Problémy, které mohou nastat,
závisí nejen na zruènosti a znalostech jed-
notlivých programátorù, ale i na zpùsobu,
jakým je implementována funkènost pøí-
slu�ného software. Rùzným zpùsobùm
implementace funkènosti a mo�ným kon-
fliktùm byla vìnována pøedchozí èást
èlánku. Tato èást èlánku je vìnována vlast-
nímu øe�ení tìchto konfliktù.

Øe�ení konfliktù
Je smutnou skuteèností, �e i kdy� se autoøi
antivirù musí zabývat problémem kompa-
tibility jednotlivých èástí svých systémù,
øe�í tento problém takovým zpùsobem, �e
tato øe�ení nemohou vyu�ít dal�í filtrovací
drivery. Zároveò on-line detekce
virù pøedstavuje nejèastìji se vysky-
tující filtrovací driver, co� má za
následek nepsané pravidlo, �e ka�dý
dal�í filtrovací driver musí být kom-
patibilní s antiviry (a dal�ími nejroz-
�íøenìj�ími programy). Toto pravidlo
se ale nezmiòuje o konkrétních anti-
virech, a tak je instalace jakéhokoliv
systému obsahujícího filtrovací dri-
ver v�dy malým dobrodru�stvím.
Míra rizika je pak nepøímo úmìrná
roz�íøenosti pøíslu�ného systému.
Zároveò se pravidlo vzájemné kom-
patibility filtrovacích driverù nevzta-
huje na antiviry, a tak je instalace
dvou rùzných antivirù na poèítaè
nepøimìøeným pokou�ením �tìstí.

To, jaká èást funkènosti zùstane po
instalaci dvou rùzných filtrovacích
driverù zachována, závisí z velké èásti na
zpùsobu, jakým jsou ve filtrovacích drive-
rech øe�eny oèekávané konflikty. V souèas-
nosti existuje nìkolik pou�ívaných metod,
jak problémy kompatibility øe�it.

Pøímé volání souborového driveru
Ke konfliktu dvou filtrovacích driverù
dojde, pokud driver, který je v øetìzci jako
první (Filtrovací Driver II),  serializuje
po�adavky  na otevøení souboru a driver,
který je zaøazený jako druhý (Filtrovací
Driver I), soubor rekurzivnì otevøe (viz
obrázek). Je zøejmé, �e pokud nebude
Filtrovací Driver II volán, nedojde ani ke

konfliktu. Vstupní body pro vlastní soubo-
rový systém jsou známy, a tak v podstatì
nic nebrání programátorovi filtrovacího
driveru implementovat tímto zpùsobem
nekonfliktní chování. Drobnou nepøíjem-
ností je, �e pokud nebude Filtrovací Driver
I volán, neuplatní ani svojí funkènost.
Pokud by byl Filtrovací Driver I �ifrovacím
driverem, byla by ztráta funkènosti zøejmá
na první pohled, pokud se ale bude jednat
o detekci virù pøi pøístupu, bude prvotní
informací o nefunkènosti celého systému
zavirovaný poèítaè a i v tomto pøípadì
bude u�ivatel spí�e zva�ovat kvalitu anti-
viru a ne dal�ích instalovaných programù.
Toto øe�ení je implementováno napø. u
Quarterdeck CleanSweep (verze 3.0) a i u
dal�ích ménì roz�íøených systémù.

Rozpoznávání jmen procesù
Tento zpùsob øe�ení, který je v souèasnosti
nejroz�íøenìj�í, vychází z pøedpokladu, �e
je rekurzivní otevøení souboru provádìno
pouze nìkolika málo programy, jejich�
jména jsou pøesnì známa. K nejèastìji u�í-
vaným jménùm patøí jména nejroz�íøenìj-

�ích antivirù. Øe�ení má jednu velkou
výhodu - pokud se vyskytne konflikt, je jej
autor filtrovacího driveru schopen odstra-
nit bìhem nìkolika hodin a tím prokázat
dostateèný um. Staèí nalézt jméno kon-
fliktního programu a to doplnit do
seznamu. Nevýhodou øe�ení je omezená
kompatibilita. Není patrnì v lidských
silách opatøit a otestovat ve�keré systémy,
které pou�ívají rekurzivní otevøení sou-
boru. Nejrozsáhlej�í seznam (http://
www.microsoft.com/ddk/IFSkit/testing
.htm) obsahuje pouze zlomek produktù,
které vyu�ívají filtrovací drivery. 

Dal�í nevýhodou je omezení funkènosti.
Pøedstavme si, �e Filtrovací Driver I je �if-
rovací driver. Pokud propou�tí po�adavky
detektoru virù bez jakéhokoliv zpraco-
vání, dostává detektor virù po�adavky
za�ifrované a v za�ifrovaných datech se
viry hledají velmi tì�ko. Tak mohou být
viry skryté v za�ifrovaných datech rezi-
stentní vùèi detekci pøi pøístupu.

Pøímé volání filtrovacího driveru
Oba pøedchozí pøípady øe�ily situaci, kdy
filtrovací driver chce být kompatibilní
s dal�ím driverem, který provádí rekur-
zivní otevøení souboru. Driver provádìjící
rekurzivní otevøení souboru se pak o kom-
patibilitu s èímkoliv dal�ím nestará.
Obdobný zpùsob øe�ení kompatibility je
akceptovatelný pouze u produktù, které
byly ji� uvedeny na trh a jsou dostateènì
roz�íøené. Pokud produkt dostateènì roz-
�íøený není a zároveò provádí rekurzivní
otevøení souboru, musí jeho autor øe�it
otázku, jak soubor otevøít, ani� by si této
operace dal�í filtrovací drivery pov�imly.
Èastým øe�ením je otevøení souboru
v módu jádra. Tím je dosa�eno kompatibi-

lity s vìt�inou existujících filtro-
vacích driverù. U�ivatel pak
mù�e jenom doufat, �e právì on
si nenainstaloval driver, který u
otevíraných souborù nerozli�uje
mód operace pøi otevøení sou-
boru.

Drobným nepøíjemnostem spoje-
ným s existencí filtrovacího dri-
veru, který nerozli�uje módy
operace, se lze vyhnout ponìkud
obecnìj�ím øe�ením. Jednou z
mo�ností je "komolit" jména ote-
víraných souborù, tj. modifiko-
vat jméno pøed otevøením
souboru a ve filtrovacím driveru
tomuto jménu vrátit jeho
pùvodní podobu. Dal�í mo�ností
je vyu�ít vlastností prostoru jmen
jádra a vytvoøit ve filtrovacím

driveru sadu vstupních bodù urèených
právì pro rekurzivní otevírání souborù.
Pokud napø. zaregistrujeme jméno vstup-
ního bodu (Device Object-u) jako
"\\DosDevice\\AA:" a otevøeme soubor
"\\DosDevice\\AA:\\mysoubor.txt", je
volán pøíslu�ný vstupní bod filtrovacího
driveru se jménem "\\mysoubor.txt".
Volání lze pak dále pomìrnì jednodu�e
pøesmìrovat na souborový systém repre-
zentující svazek "A:". Vstupní body filtro-
vacího driveru v tomto pøípadì
nereprezentují souborový systém, a tak
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Kompatibilita filtrovacích driverù
2. èást

...pokraèování na dal�í stranì
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Ve ètvrtek 4.5.2000 probìhlo v budovì spo-
leènosti DECROS slavnostní otevøení
výstavy prací dvou irských umìlcù Paula
Gribbina a Damiana Keenana, kterou zahá-
jil velvyslanec Irska v Èeské republice pan
Michael Collins.

Proè právì irské umìní?

Celý nápad vznikl na základì dlouhodobé
spolupráce mezi Paulem Gribbinem a fir-
mou DECROS. Paul pracuje pro DECROS
coby externí grafik. S tvorbou Damiana
Keenana jsme se setkali také prostøednic-
tvím Paula, který je jeho spolu�ákem z uni-
verzity. Paul Gribbin se narodil v Irsku a
do Èech se dostal díky své man�elce, která
odsud pochází.

V rámci své tvorby se vìnuje zejména
malbì a ilustraci. Velkou inspirací jsou pro
nìho napøíklad èeské pohádky. Na výstavì
v DECROSU je mo�né nalézt nìkolik
druhù jeho tvorby - k vidìní tu jsou obrazy
inspirované keltskou tématikou a rodným
Irskem, dále obrázky s nádechem mystièna
a� pohádkovna a koneènì se zde objevují
i klasické akty.

Damian Keenan je rovnì� Ir, ale pro
zmìnu se o�enil do sousedního Nìmecka.

Jeho práce jsou kombinací poèítaèové gra-
fiky a kresby zároveò. Aèkoliv se vesmìs
jedná o poèítaèové abstrakce, keltský vliv
je patrný i zde. 

Slavnostní otevøení probìhlo ve ètvrtek
4. kvìtna 2000, v sídle spoleènosti
DECROS. Byli jsme potì�eni, �e jsme mezi
hosty mohli pøivítat primátora Èeských
Budìjovic pana Miroslava Tettera, øedi-
telku Okresní hospodáøské komory paní

Ivu �kopovou, øeditelku British Council
paní Renatu de Quincey a mnoho dal�ích.

Svou náv�tìvou DECROS také poctil vel-
vyslanec Irska v Èeské republice pan
Michael Collins, který pøijel na pøání
autorù výstavu zahájit. Kromì výstavy
samotné nav�tívil bìhem dne také pøedsta-
vitele mìsta, univerzity a Budìjovického
Budvaru. Bìhem výstavy poskytnul nìko-
lik interview místním novináøùm, které
zaujala jeho srdeèná zahajovací øeè, ve
které se mimo jiné zmínil o pøíbuznosti
obou národù. Podle pana Collinse spolu
Èe�i a Irové dobøe vycházejí díky spoleè-
ným keltským koøenùm. Pan Collins
pùsobí v Èeské republice teprve 9 mìsícù a
jeho náv�tìva v Èeských Budìjovicích byla
v historii mìsta vùbec první náv�tìvou
vysoce postaveného pøedstavitele Irska.
Podle jeho slov by  do Èeských Budìjovic
znovu rád  zavítal v rámci rodinného
výletu. Na závìr tento zástupce zemì,
která je èasto díky závratnému ekonomic-
kému rùstu nazývaná "Keltským tygrem",
popøál Èechùm hodnì zdaru a rychlý
vstup do EU.

Denisa Mylbachrová
denisa.mylbachrova@decros.cz

Irský velvyslanec na vernisá�i ve firmì
DECROS aneb Co mají Èe�i a Irové spoleèného

IS2 s podtitulem "Finanèní slu�by ve virtu-
álním prostøedí " probìhnul ve dnech 30.-
31.5.2000 v Míèovnì Pra�ského hradu.
Jednalo se o první roèník mezinárodní
konference, která byla zamìøena na oblast
informaèní bezpeènosti. Nápad zorganizo-
vat podobnou akci, vznikl v øadách
redakce èasopisu Data Security
Management. Podle slov jedné z organizá-
torek Mgr. Vlaïky Kaplanové byla u� del�í
dobu v Èeské republice znát absence
podobné akce, a tak se rozhodla tento
nedostatek napravit.

Celá akce se konala pod zá�titou spoleè-
ností CACIO, ISACA a ÈILA. Mezi part-
nery summitu samozøejmì patøila
i spoleènost DECROS. Delegáti nás mohli
nav�tívit v "zimní zahradì", kde jsme sdí-
leli spoleèný sluneèník s ICZ. Se svými
pøíspìvky vystoupilo 11 pøedná�ejících.
Jmenujme napøíklad RNDr. Evu Rackovou
z KPMG, RNDr. Ing. Zdeòka Kaplana
z DSM, z tìch zahranièních potom R.
Boswor - Daviese z Unisys, Velké Británie,
L. Strouse z De Nederlandsche Bank,
Nizozemí, a mnoho dal�ích. Aktuální
témata byla zahrnuta do pøíspìvkù s tituly
jako napø. "Øízení bezpeènosti na top
mana�erské úrovni", "Trendy informaèní

bezpeènosti", "Bezpeènost jako soutì�ivá
výhoda", "Návratnost investic do infor-
maèní bezpeènosti", "Penetraèní testování"
èi "Bezpeènostní vzdìlávání". Více infor-
mací mù�ete nalézt na www.dsm.tate.cz

A celkový dojem? Jak u� to bývá, nìkteré
pøedná�ky byly hodnoceny velice kladnì,
jiné ji� ménì. Summit byl zamìøen na kon-
krétní cílovou skupinu - bezpeènostní
mana�ery - a zde svùj úèel nepochybnì
splnil. Z této události jsem si odná�ela jak
z pozice vystavovatele, tak i náv�tìvníka
velmi dobrý dojem a ka�dému, kdo se bez-
peènostním managementem zabývá,
doporuèuji nav�tívit její pøí�tí roèník.

Denisa Mylbachrová
denisa.mylbachrova@decros.cz

Information Security Summit - IS2nejsou filtrovány �ádným dal�ím filtrova-
cím driverem. 

Závìrem
Pøi hledání pøíèin vzájemné nekompatibi-
lity filtrovacích driverù jsem popsal pouze
obsluhu jediné slu�by - otevøení souboru.
Jedná se o nejèastìj�í, ne v�ak jedinou
slu�bu, u které konflikty nastávají. Dal�í
konfliktní slu�bou ve vztahu k antivirùm
je napø. pøejmenování nebo zavøení sou-
boru. Zpùsob øe�ení tìchto konfliktních
situací je obdobný jako u otevøení sou-
boru. Konflikty filtrovacích driverù se
projevují v lep�ím pøípadì zamrznutím
systému. Tyto konflikty lze eliminovat
postupným odstranìním nainstalovaného
software. 

Tento postup nezaruèuje, �e bude odhalen
viník daného problému (u problémù
s kompatibilitou je viníkù vìt�inou více),
ale zaruèuje návrat k funkènímu systému.
Hor�ím pøípadem je omezení funkènosti
nìkterých èástí systému. Pokud tato ome-
zení nejsou známa a není s nimi uva�o-
váno pøi analýze mo�ných rizik, mohou
vést k vá�nému ohro�ení bezpeènosti
celého systému. 

Miloslav Maøík
miloslav.marik@decros.cz
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Pou�ívá Va�e organizace sí� se servery
NetWare 4.11 nebo 5? Chtìli byste na tìchto
serverech rozbìhnout jednoduchý a spoleh-
livý systém pro elektronickou po�tu a pøi-
tom se Vám zdá GroupWise pøíli�
komplikovaný nebo pøíli� drahý? 

Jistì, mù�ete pou�ít také freeware øe�ení -
po�tovní server Mecury, u nìho� v�ak ne-
existuje oficiální podpora ani záruka plné
funkènosti a kompatibility. Pokud si pøe-
jete vytvoøit skuteènì efektivní a jednodu-
chý systém elektronické po�ty s nativní
podporou NetWare, je zde nový produkt,
který svými vlastnostmi i cenou stojí mezi
tìmito extrémy: Novell Internet Messaging
System 2.1 (NIMS 2.1). 

Pùvod NIMS
Tento systém elektronické po�ty má svùj
pùvod ve firmì Netscape. Pozdìji byl
v rámci spolupráce mezi spoleènostmi
Netscape a Novell pùvodní Netscape
Messaging System portován na servery
NetWare a upraven pro vyu�ití adresáøo-
vých slu�eb NDS. Nyní je vyvíjen a podpo-
rován èistì v rámci firmy Novell. NIMS 2.1
je koncipován modulárnì - jeho jednotlivé
funkce zaji��ují specializované softwarové
moduly (agenti). Díky této koncepci
vyniká NIMS 2.1 svou jednoduchostí
a snadnou roz�iøitelností. Mezi jeho dal�í
výhody patøí snadná konfigurace a správa,
plná integrace s prostøedím NetWare
a adresáøovými slu�bami NDS, bohaté bez-
peènostní funkce a �iroká podpora stan-
dardù Internetu. Cena je kalkulována
podle poètu u�ivatelù a pohybuje se okolo
700,- Kè na jednoho u�ivatele, co� je skoro
7x ménì ne� cena systému GroupWise 5.5.

Instalace NIMS 2.1 je pro bì�ného správce
serveru NetWare jednoduchou zále�itostí -
produkt se instaluje na konzole serveru
v prostøedí utility Install resp. NWConfig.
V rámci instalace jsou také kopírovány
potøebné plug-iny pro integraci správy
systému NIMS 2.1 do utility NWAdmin.
Prvotní nastavení parametrù systému
NIMS 2.1 vèetnì urèení, kteøí agenti
v systému pobì�í, je asi nejsnaz�í provést
právì pomocí utility NWAdmin. Stejné
nastavení (v ponìkud neobvyklé podobì)
se dá provést také pøes webové rozhraní
systému, nazývané WebAdmin. Tento
modul je v�ak tøeba nejprve na serveru
spustit - je to samostatná souèást systému a
spou�tí se zvlá�tním pøíkazem nezávisle na
ostatních agentech NIMS 2.1.

Po instalaci systému NIMS 2.1 je ka�dému
u�ivateli NDS zalo�ena po�tovní schránka.
Jednotlivým kontejnerùm ve stromì NDS

je mo�né pøiøadit vlastní po�tovní doménu
a adresáø serveru, ve kterém budou zøí-
zeny po�tovní schránky u�ivatelù z tohoto
kontejneru. Jednotlivé organizaèní jedno-
tky stromu NDS mohou být realizovány
v po�tovním systému NIMS 2.1 jako samo-
statné po�tovní domény nebo mohou být
slouèeny do jedné po�tovní domény. NIMS
2.1 podporuje také NDS skupiny, organi-
zaèní role a NDS aliasy. Pøi testování rùz-
ných konfigurací systému NIMS 2.1 jsme si
ovìøili, �e napøíklad pro spoleènosti
s nìkolika poboèkami v jednom NDS
stromu, která má jednu po�tovní doménu,
lze vytvoøit distribuovanou konfiguraci,
kdy je na ka�dé poboèce umístìn po�tovní
server doruèující elektronickou po�tu u�i-
vatelùm v dané poboèce.

Nástroje NIMS
NIMS 2.1 je vybaven nìkolika silnými
nástroji urèenými pro zabezpeèení
systému proti zneu�ití a proti zasílání
nevy�ádané po�ty (spamu). Administrátor
i jednotliví u�ivatelé mohou zakázat pøí-
jem nevy�ádané po�ty z urèitých adres.
Mù�ete vyu�ít mnoho vlastností - vèetnì
Realtime Blackhole Listu (RBL) a reverz-
ních DNS dotazù, mo�nosti zablokování IP
adres, e-mailových adres a domén a SMTP
autentikace - k vylouèení pøíjmu nevy�á-
daných zpráv z ne�ádoucích po�tovních
domén a e-mailových adres libovolného
po�tovního serveru. U�iteènou funkcí je
anti-relaying - mechanismus, který brání
neautorizovaným u�ivatelùm posílat
zprávy pomocí tohoto systému. Mù�ete
dokonce zakázat pou�ití urèitých SMTP
pøíkazù, èím� ztí�íte hackerùm získání pøí-
stupu k Va�emu systému.

Jedním ze zajímavých agentù systému
NIMS 2.1 je WebMail, který realizuje
webové rozhraní systému. U�ivatelé
mohou díky nìmu pøistupovat ke svým
zprávám z jakéhokoli standardního web
browseru. K realizaci web rozhraní není
tøeba, aby byl na NetWare serveru nejdøíve
instalován webserver - tato funkce je zcela
autonomní. Dal�í u�iteènou funkcí je Mail
Proxy. Ta umo�òuje u�ivatelùm, aby si
nastavili automatické stahování po�ty
z jiných (externích) systémù elektronické
po�ty do svých lokálních schránek.
Samozøejmostí je mo�nost nastavení aliasù
pro u�ivatelské úèty. 

Pøíhodné jsou také mo�nosti u�ivatelského
nastavení systému. U�ivatelé si mohou
sami bez pomoci administrátora systému
nastavit základní vlastnosti svého úètu -
zmìnit heslo, nastavit pravidla pro auto-
matické odpovídání nebo pøedávání zpráv,

zmìnit jazykovou preferenci, barvy pro-
støedí webmailové schránky apod.

K dal�ím funkcím NIMS 2.1 patøí mo�nost
nastavení administrativních restrikcí -
zavedení kvót na velikost po�tovních
schránek u�ivatelù, mo�nost potlaèení
zacyklování zpráv pomocí zákazu pøedá-
vání zpráv doruèených z cizích úètù
pomocí Proxy agenta, omezení poètu u�i-
vatelsky nastavitelných voleb, evidence
v�ech pokusù o spam do logu a nastavení
maximálního povoleného poètu adresátù
v odchozích zprávách.

Po�adavky na systém
Mezi jediné po�adavky na server patøí
minimálnì 128 MB pamìti a dostateèná
kapacita disku, která samozøejmì souvisí
s poètem u�ivatelù. Systém, který server
vyu�ívá, samozøejmì musí být NetWare®
5 nebo NetWare 4.11, ale o tom jsem ji�
psal v úvodu. Na stranì klienta lze pou�ít
libovolný POP3 nebo IMAP4 klienta,
jejich� nejznámìj�í pøedstavitele naleznete
v tabulce.

Pokud Vás oslovily tyto informace a uva-
�ujete o vlastním vyzkou�ení, pak nevá-
hejte. Jak se zdá z posledních zpráv
z vývojové dílny Novellu, tak Novell
Internet Messaging Systém bude mít od
15.èervna 2000 svého nástupce v podobì
vylep�ené verze 2.5, která bude dostupná
i pro platformy LINUX a SOLARIS. A�
bude k dispozici, jistì Vás budeme infor-
movat.

Martin �trobl
martin.strobl@decros.cz

Elektronická po�ta na serveru NetWare
zajímavá jednoduchá, rychlá a levná alternativa

Podporované standardy

NIMS 2.1 podporuje tyto internetové standardy:
- Post Office Protocol 3 (POP3)
- Internet Mail Access Protocol 4 (IMAP4)
- Lightweight Directory Access Protocol (LDAP)
- Secure Sockets Layer (SSL 3.0) 
- Multipurpose Internet Mail Extensions (MIME)
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Popis

Roz�íøení Windows 98 nebo Windows 95 o ochranné a bezpeènostní funkce, kvalitní transparentní �ifro-
vání �iframi WinCros, Wincros II a CAST, bezpeèný pøenos dat po internetu a preventivní antivirovou
ochranu. Protect 98/95 chrání soubory pøed smazáním èi modifikací.

Kombinace Protect pro Windows 98/95 s bezdrátovým elektronickým zaøízením, zvaným Security Box
Infrared, které komunikuje s IrDA portem poèítaèe. Security Box plní identifikaèní a autentizaèní funkci a
dále v nìm lze bezpeènì ulo�it a� 15  (nebo 63) �ifrovacích klíèù pro dvì bezpeènostní úrovnì. Pøístup
ke klíèùm je chránìn heslem (PIN), které zadává u�ivatel. Security Box navíc umo�òuje uzamykání a
odemykání stanice.

Kombinace Protect pro Windows 98/95 s elektronickým zaøízením, zvaným Security Box. Security Box
plní identifikaèní a autentizaèní funkce, dále v nìm lze bezpeènì ulo�it a� 6 �ifrovacích klíèù pro dvì
bezpeènostní úrovnì. Pøístup ke klíèùm je chránìn heslem (PIN), které zadává u�ivatel.

Roz�íøení Windows NT 4.0 o mo�nost �ifrování dat na úrovni souborového systému a dal�í ochranné
funkce.

Kombinace Protect pro Windows NT s bezdrátovým elektronickým zaøízením, zvaným Security Box
Infrared. Souèástí je modul pro identifikaci pøedmìtem do Windows NT. Security Box je mo�no pou�ít
pro bezpeèné pøihla�ování, odemykání stanice a úschovu �ifrovacích klíèù.

Kombinace Protect pro Windows NT s elektronickým zaøízením, zvaným Security Box. Souèástí je
modul pro identifikaci pøedmìtem do Windows NT. Security Box je mo�no pou�ít pro bezpeèné pøihla�o-
vání a úschovu �ifrovacích klíèù.

Aplikace umo�òující centrální vzdálenou správu obsahu bezpeènostních pøedmìtù typu Security Box.

Hardwarový adaptér øe�ící problém BIOSu u star�ích poèítaèù pøi pøechodu na rok 2000.

Základní bezpeènostní adaptér urèený pøedev�ím pro ty, kteøí si chtìjí Security Card nejprve vyzkou�et
a potom se teprve rozhodnout pro optimální model. Pracuje ve v�ech OS.

Bezpeènostní adaptér pro bì�né nasazení. Vhodný pro men�í firmy nebo domácí poèítaè. Umo�òuje
ochranu pøístupu pro tøi u�ivatele, nastavení práv  pøístupu k diskùm, zákaz bootování z diskety,
ochranu zavádìní operaèního systému a dal�í ochranné funkce.

Stejná jako Security Card Economy, navíc umo�òuje transparentní automatické �ifrování logických
diskù. (aplikace WinCoder)

Karta urèená pro nasazení ve velkých organizacích. Kromì vìt�ího poètu u�ivatelù (8) má více bezpeè-
nostních funkcí a poskytuje spolehlivou evidenci prùbìhu práce s poèítaèem.

Stejná jako SC Stat, navíc umo�òuje transparentní a automatické �ifrování logických diskù. (aplikace
WinCoder)

Bezpeènostní karta pro bì�né nasazení. Vhodný pro men�í firmy nebo domácí poèítaè. Souèástí karty je
Protect pro Windows 98/95 umo�òující �ifrování souborù a adresáøù. Karta umo�òuje mimo jiné bez-
peèné ulo�ení a� �esti �ifrovacích klíèù programu Protect pro Windows 95/98.

Karta urèená pro nasazení ve velkých organizacích. Kromì vìt�ího poètu u�ivatelù (8) má více bezpeè-
nostních funkcí a poskytuje spolehlivou evidenci prùbìhu práce s poèítaèem. Souèástí karty je Protect
pro Windows 98/95, umo�òující �ifrování souborù a adresáøù. Karta umo�òuje mimo jiné bezpeèné ulo-
�ení a� �estnácti �ifrovacích klíèù programu Protect pro Windows 95/98.

Bezpeènostní karta, která roz�iøuje bezpeènostní funkce vlastní systému Windows NT zejména o statis-
tiku provozu a ochranu zavádìní operaèního systému. Souèástí karty je identifikaèní a autentizaèní
modul dGINA , který umo�òuje pøihla�ování u�ivatele do Windows NT pomocí bezpeènostních pøedmìtù
(Touch Memory, Security Box, Security Card, BrainCard). �ifrování je zaji�tìno aplikací Protect pro
Windows NT.

Roz�íøení vlastností Security Card WiNT o mo�nost �ifrování souborù, adresáøù a úschovu �ifrovacích
klíèù. Souèástí karty je identifikaèní a autentizaèní modul dGINA , který umo�òuje pøihla�ování u�ivatele
do Windows NT pomocí bezpeènostních pøedmìtù (Touch Memory, Security Box, Security Card,
BrainCard). �ifrování je zaji�tìno aplikací Protect pro Windows NT.

Produkt

Protect pro Windows 98/95

Protect Plus (IR-15) 
pro Windows 98/95

Protect Plus (RS-15) 
pro Windows 98/95

Protect pro Windows NT

Protect Plus (IR-15) 
pro Windows NT

Protect Plus (RS-15) 
pro Windows NT

SBXadmin

Security Card Y2k

Security Card Lite

Security Card Economy

Security Card Economy/C

Security Card Stat

Security Card Stat/C

Security Card 98

Security Card 98 Stat

Security Card WiNT

Security Card WiNT/C

Verze

2.6.11

2.6.13

2.0.50

1.0.04

2.2.08

Pøehled základních produktù 
firmy DECROS
Kompletní pøehled je mo�né nalézt na internetové stránce http://www.decros.cz

Pokud byste uvítali informace o produktech firmy DECROS v ti�tìné podobì, kontaktujte nás. Rádi vám je za�leme.

Poznámka: V�echny uvedené modely Security Card jsou ve verzi s centrální správou. (firmware verze 2.x). 
Èísla verzí jsou aktuální ke dni 10. èervnu 2000 a jsou zde uvedeny pøedev�ím pro orientaci.
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Hádanky pro volné chvíle

Opìt jsme si pro vás pøipravili rébusy ze
sirek. 

V horním obrazci ze 12-ti zápalek pøe-
místìte 3 zápalky tak, aby vzniklo
6 shodných rovnobì�níkù.

Ve druhém obrazci pøemíst�te 2 zápalky
tak, aby se zmìnila nerovnost rovnice
na rovnost.

V leto�ním roce patøil DECROS ke dvìma
spoleènostem, které na Inforsecurity
v Londýnì reprezentovaly Èeskou repub-
liku. Ve støedu zájmu náv�tìvníkù stánku
firmy DECROS byla nejen nejnovìj�í verze
(tìsnì pøed uvolnìním) Protectu pro
Windows s novým modulem digitálního
podpisu, je� je k dispozici i pro aktuální
verzi Windows2000, ale i DECROS Crypto
Service Provider pro Microsoft Crypto
API.

Ji� pátý roèník výstavy Infosecurity se
konal mezi 11. - 13. dubnem 2000 v lon-
dýnské Olympii. Oficiální název leto�ního
roèníku znìl "Infosecurity Europe". Jak
jsem se dozvìdìla od organizátorù, pøído-
mek Europe zvolili v souvislosti s narùsta-
jícím zájmem takzvaných "zaoceánských"
(Overseas) náv�tìvníkù i vystavovatelù.
Zatímco v prvním  roce výstavy byli témìø
v�ichni výhradnì britské národnosti, letos
pocházela bezmála pìtina náv�tìvníkù
i vystavovatelù z jiných zemí.

Jak u� samotný název napovídá, jedná se
o úzce specializovanou výstavu zamìøe-
nou na oblast informaèní bezpeènosti.
Pokud Vás zajímá konkrétní oblast, hle-
dáte-li optimální øe�ení a nechcete trávit
svùj drahocenný èas putováním po halách

obrovského výstavi�tì, je pro Vás výstava
typu Infosecurity ideální pøíle�itostí pro
uspokojení Va�ich potøeb. Poøadatel, spo-
leènost Reed Exhibition Companies, si
tento trend velice dobøe uvìdomuje,
a proto se rozhodla poøádat lokální
výstavy ve Francii, Nìmecku, Belgii, Ji�ní
Africe a Asii.

Ale zpìt k samotné Infosecurity Europe
2000. Jak jsem ji� zmínila na zaèátku,
výstava se ka�doroènì koná v National
Hall, v Olympii, Kensingtonu v Londýnì.
Jedná se skuteènì "pouze" o jednu halu.
Zámìrnì jsem pou�ila uvozovek u slova
pouze, proto�e naplnit halu 160-ti spoleè-
nostmi ze stejné bran�e je jistì úctyhodný
výkon. Výstava pro organizátory nezna-

mená pouze prodej plochy a výstavbu
stánkù, ale také spoustu souvisejících mar-
ketingových aktivit. Po celé tøi dny trvání
výstavy je mo�né nav�tívit asi 50 semináøù,
které jsou opravdu velice kvalitní a zají-
mavé. Pokud chcete vést obchodní jednání
mimo stánek nebo si jen chvíli odpoèinout
od v�eho ruchu, je mo�né vyu�ít slu�eb
speciální restaurace pro vystavovatele.
Dal�í výhodou se stalo vstupné, které bylo
pro v�echny náv�tìvníky zdarma. Pokud
Vám bylo více ne� 18 let a svolili jste se
k vyplnìní registraèního formuláøe, pak
Vám brány výstavi�tì byly otevøeny.

A �havá novinka na závìr? Nevím si rady.
K vidìní bylo v�e a v�e si na�lo svého
zákazníka. V hojném poètu bylo sly�et
dotazy na stále módní PKI (Public Key
Infrastructure) a samozøejmì se letos do
støedu zájmu dostala i  bezpeènostní øe�ení
pro Windows2000.

Pokud byste chtìli záskat více informací
o této výstavì, naleznete je na
http://www.infosec.co.uk.

Denisa Mylbachrová
denisa.mylbachrova@decros.cz

Infosecurity Europe 2000 v Londýnì
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(Nápovìda: V øe�ení se vyskytuje Ludolfovo èíslo.
Nápovìda 2: Tím se nemyslí 3,14)

V pøí�tím èísle

vás seznámíme s novými vlast-
nostmi Protectu 3.0 a Security Card
3.0, budeme se zabývat zákonem 148
a jeho uvedením do praxe, nezapo-
meneme ani na dal�í infrormace
o projektu Tøebíè a samozøejmì
nebude chybìt ani pozvánka na
INVEX 2000 do Brna. Pøí�tí èíslo
DECROS News vyjde zaèátkem
øíjna. Do té doby nashledanou.


