DECROS NEWS

CERVEN 2000

CISLO 2/2000

Uvodnik

Na zacatku mi dovolte, abych podékoval
Vam vsem, ktefi jste se na nas pfisli
podivat na vystavu CeBIT 2000
v Hannoveru ¢i InfoSecurity 2000
v Londyné. Jisté se mnou budete souhla-
sit, Ze vSechny firmy "finisuji" ve velkém
zavodé o elektronicky podpis a levnéjsi
¢ipovou kartu.

Z mého pohledu se vsak daleko zajima-
véjsi zavod bézi v Ceské republice.
Doslova pred par dny zacal platit zdkon
0 ochrané osobnich tdajt, dolni snémo-
vnou parlamentu prosel zakon o elektro-
nickém podpisu, problém informatiky
dostal na starosti novy ministr, Utad pro
statni informacni systém ma nového
feditele a mnavic probihda jednani
o "Akénim planu", ktery by mél vyuzit
vSech téchto zmén a popostrcit nasi
statni spravu o fadny kus dopfedu.

Je to opravdu strhujici fini$, pfi kterém
se leckterym divakiim aZ taji dech. Jini
vsak sviraji v dlanich své prsty a doufaj,
Ze neztratime v poslednich metrech
dech. Priprava, realizace a ovéfeni vSech
projektd, na jejichz konci bude pruzna
elektronickd statni sprava, vyZzaduji
nejen velmi vysoké know-how, zdvratné
finan¢ni prostfedky, ale i zménu uvazo-
vani a pohledu jak samotnych pracov-
nikd statni spravy, tak i doslova celé
spolec¢nosti.

Nejsem objektivnim soudcem, abych
odhadl, jak bude spolecnost akceptovat
tento novy systém styku se statni spra-
vou. Na jedné strané je bezpochyby nut-
nost takovy systém zavést, na strané
druhé jde o zjednoduseni prace pro poci-
tacové gramotné obcany, na dalsi strané
tohoto mnohothelniku je to pravé nao-
pak maléd pocitacova gramotnost u vét-
§iny obyvatelstva a v neposledni fadé
pak velké riziko zneuziti takového
systému. Sami si jisté doplnite jesté fadu
dal$ich stran, ale bez ohledu na skutec-
nost, zda tento mnohothelnik ma tfi ¢
tisic stran, jsme jiz velmi blizko, i kdyz
nas ten nejvétsi kus prace teprve ceka.

Jiri Mifek
jiri.mifek@decros.cz

Bezpecné kryptografickeée
nastroje pro treti tisicileti

Blizi se treti tisicileti. Nejsem pfitelem zveli-
covani véci jen proto, Ze se piSe rok 2000.
Shodou okolnosti ale pravé v této dobé
dochazi ke skutecné radikdlnim zménam
v oblasti Sifrovani. Tyto zmény nejsou tedy
vyznamné zrovna tim, Ze se d&ji na konci
tisicileti, ale tim, Ze jejich vyznam je
opravdu historicky a zlomovy z hlediska
déjin kryptologie. Zavrsuji prekotny vyvoj
v oblasti kryptografie a pocitacové bezpec-
nosti vilbec, ktery zapocal v sedmdesatych
letech. Je témér jisté, Ze vyusti do stavu,
kdy budeme mit k dispozici bezpe¢né kryp-
tografické nastroje, posvécené dokonce
urednimi misty. Mame na mysli nové ame-
rické standardy, které byly a jsou pro vyvoj
v této oblasti zakladni. Co bylo a je v dnes
pro kryptologii urcujici?

DES - prvni standard

Pokusme se zamyslet nad historickymi
mezniky v kryptologii. Je nutné si uvédo-
mit, Ze hlavni boom kryptologie nastal
s veétsSim vyuZivanim pocitacli a zejména
s rozvojem pocitacovych siti. To prvni pfi-
neslo nutnost Sifrovaciho standardu. USA
poprvé v roce 1977 formdlné prijaly
vefejny standard pro ochranu dat (Data
Encryption Standard, DES). Snahu o vznik
DES lze datovat k pocatku let sedmdesa-
tych, proto o ni hovofim jako o prvnim
mezniku. PfestoZe DES nebyl uréen pro
ochranu utajovanych, ale "jen" citlivych
vladnich dat, stal se nejen americkym, ale i
svétovym Sifrovacim komercénim standar-
dem, ktery prevaZzuje dodnes.

Asymetricka kryptografie

Druhym meznikem byl objev kryptografie
s vefejnym klicem (Diffie-Hellman, 1976),
ktery byl motivovan pravé feSenim klico-
vého hospodafstvi ve vznikajicich pocita-
covych sitich. Nasledoval vznik RSA
(1978), ktery se stal dominujicim asyme-
trickym kryptosystémem pro nasledujicich
20 let. Bylo to zejména diky tomu, Ze jde
o systém s vefejnym kli¢em, ktery muize

byt pouzit jak pro pfenos resp. vyménu
kli¢t (key exchange), tak pro digitalni pod-
pis. Zahy poté zacaly byt spolecnosti RSA
publikovany standardy a formaty dat vyu-
zivajici tuto asymetrickou $ifru. S tim sou-
visi i vznik haSovacich funkci Message
Digest MD2,4 a 5, uzite¢nych pro digitalni
podpisy a dalsi kryptografické ucely.
Hasovaci funkce byly tim dalsim prvkem,
ktery rozhybal kryptografii. Nejpod-
statnéjsi bylo opét vyhlaseni oficialniho
standardu s nazvem "Secure Hash
Algorithm" americkym standardizacnim
afadem v roce 1993 a jeho aktualizace na
SHA-1 v roce 1995. Tento pocin odsunul
do pozadi funkce MD, u nichZ byly také
pozdéji nalezeny urcité slabiny. Dnes jsou
proto na Gstupu. "Statem posvéceny stan-
dard" ovlivnil i pfijeti standardu pro digi-
tdlni podpis DSS (Digital Signature
Standard), vyuZzivajici algoritmus DSA
(Digital Signature Algorithm). Razitko
kvality od statu zptisobilo, Ze spolecné
s SHA-1 zacal vytlac¢ovat do té doby kralu-
jici komeréni kombinaci MD a RSA. Pokud
budeme pokracovat jen v linii asymetric-
kych systémt, dalsi zlom nastal v roce
2000, kdy americky standardizac¢ni tfad
NIST uznal platnost - a tim i de facto "zrov-
nopravnéni" - algoritmtt DSA, ECDSA
a RSA pro digitalni podpis (FIPS PUB 186-
2). Jde o velké rozhodnuti, které ma hned
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nékolik dasledkd. Za prvé se zavadi a
ihned zrovnopravnuje technika eliptickych
kiivek (ECC, Elliptic Curve Crypto-
graphy), konkrétné algoritmus DSA reali-
zovany na eliptickych kifivkach (to je ona
zkratka ECDSA). Za druhé se s DSA
a ECDSA zrovnopravnuje digitalni podpis
pomoci RSA.

To je tstupek algoritmu RSA, na ktery se
¢ekalo 20 let. MoZna je tomu proto, Ze se za
tu dobu ukazal dost silny, mozna i proto,
Ze 20.9. tohoto roku vyprsi patent na RSA
a statni sprdva tak nebude moci byt
naicena, Ze podporuje komercni algoritmy.
V kazdém piipadé tak NIST mimodék
zrovnopravnil i silu algoritmu RSA pro
Gcely Sifrovani, neboli pro tcely vymény
kli¢t. To je trochu néco jiného nez jen digi-
talni podpis. Nicméné i v této oblasti
vymény kli¢ch pomoci kryptosystémi
s vefejnym Kkli¢em je uZz zaveden Diffie-
Hellmantv algoritmus (také s proslym
patentem) i vladni systém KEA (Key
Exchange Algorithm) podporujici syme-
tricky algoritmus Skipjack) - takZe, co se
tyka algoritmt pro vyménu kli¢d, mame
také uz z ceho vybirat. Pro tyto ucely
zbyva uz jen potvrdit i techniku eliptic-
kych kiivek a v této oblasti bude na dlou-
hou dobu vystardno. Vratme se ale jesté
zpét k tomu, ¢im jsme zacal, tj. k symetric-
kym algoritmim.

Symetrické algoritmy

Od té doby, co zacalo byt jasné, Ze je DES
jiz neudrzitelny, zacal NIST s vefejnou
soutézi na novy symetricky standard.
Jmenuje se Advanced Encryption Standard
a prislusny algoritmus Advanced
Encryption Algorithm (AEA). Jak uz to
byva zvykem, nikdo mu ale AEA neiika a
je to prosté algoritmus AES. Jeho vstupni
podminky byly vskutku grandiézni: 128-
mibitova blokova Sifra s povinné podporo-
vanymi kli¢i o délkach 128, 192 a 256 bitt.
Takova blokové Sifra nejenZe nenechava
nikoho na pochybach, Ze délka klice je vice
neZ dostacujici i v té nejmensi mozZné veli-
kosti 128 bitii, ale zejména blok délky 128
bith znemoziiuje i rtzné dalsi dtoky
(napfiklad tzv. "time-memory trade-off").
Navic, v soucasné dobé vsichni kandidati
(Rijndael, Serpent, Twofish, RC6, MARS),

z nichZ bude vybran jeden nebo dva v 1été
tohoto roku za AES, maji velmi dobré
kryptografické vlastnosti a vypadaji
opravdu skvéle. V kazdém piipadé letos
budeme mit novy blokovy algoritmus,
ktery nahradi staficky lustitelny DES. Tato
nahrada nebude mit Zadnou berlicku. Je to
volba, ktera - pokud nedojde k zadsadnimu
prilomu v oblasti kryptoanalyzy - muze
vydrzet klidné i sto let nebo vécné.
Prakticky totiZ (pokud se nenajde analy-
ticka slabost) lidstvo neni schopno utocit
na AES hrubou silou. Pfipomenme, Ze titok
hrubou silou byl tspésny na DES z dvodu
kratkého 56 bitového klice. Tato vratka tam
byla zabudovéna na zZadost americké tajné
sluzby NSA, kterd je zodpovédna za lus-
téni. Dnes je to ale pravé NSA, ktera
pomahd tvofit nové bezpecné standardy,
nebot stdla naptiklad u vzniku DSA a pub-
likovala své diive utajované algoritmy
Skipjack a KEA. AES, ktery by mél byt ofi-
cidlné pfijat v pfistim roce, tak zavrsi sou-
téZ mezi algoritmy, ktera se rozvijela
v poslednich 20-ti letech. Neni pochyb o
tom, Ze se stane novym hitem a prevladaji-
cdm svétovym Sifrovacim standardem. V
této oblasti nebude co fesit.

Generatory nahodnych ¢isel a haso-
vaci funkce

Mezi dalsi techniky, které jsou potieba pfi
navrhu bezpecnostné-kryptografickych
aplikaci, patfi bezesporu i generatory
nahodnych ¢isel (RNG). Zde se postupem
¢asu standardizovaly urcité postupy (gene-
ratory nahodnych ¢isel od spolec¢nosti RSA
nebo rodina generatort Yarrow a pod.),
které umoziiuji konstruovat solidni soft-
warové generatory. V této oblasti je ale
také k dispozici standard (FIPS-PUB 140-1)
a jeho aktualizace se pripravuje. Déle je zde
tendence montovat ¢ipy s kvalitnimi gene-
ratory pfimo na zdkladni desky osobnich
pocitaci. Lze tedy pfedpokladat, Ze
s ndhodnymi generatory, které potiebu-
jeme k ¢innosti jak symetrickych, tak asy-
metrickych Sifer, nebude v brzké dobé
problém. U hasovacich funkci se jesté
zminme, Ze lze ocdekdvat vznik SHA-2,
ktera bude mit vystup 256 bitti pro kompa-
tibilitu s AES. Soucasna SHA-1 ma
vystupni kéd o délce 160 bitd. Jedna se

viceméné o kosmetic-

posledni konference o AES o vitézi

Kandidati na AES a vysledky neformalniho hlasovani u¢astnikt

kou tupravu, ale pro
komplexnost to bude
jisté velmi uZitecné.

Algoritmus Podet hlasti pro "mél by | Podet hlasti pro "nemél Pro poradek je jesté
byt vybran jako AES" by byt vybran pro AES" vhodné se zminit
- o alternativé k SHA-1,
Rijndael 8 10 kterou je také pomérné
Serpent 59 7 ¢asto pouzivana haso-
Twofish 31 21 vaci funkce RIPEMD-
RC6 23 37 160. Suma sumarum
MARS 13 83 v hasovacich funkcich
a RNG bude také

Tab.: Kandidati na AES vystarano.

strana 2

CIiSLO 2/2000
K1 ¢
l E - DES
K2 D - DES
—>
K3 E - DES
—>

Obr.: TripleDES - do¢asna renesance DES

Jesté par zajimavosti

Nebude na skodu si uvést jesté par histo-
rickych a faktickych pozndmek. Zdalo se,
Ze DES je mrtvy, protoZe pro vsechny
pochybovace byl nakonec konstruovan
DES-cracker, stroj, ktery garantuje vylus-
téni neznamého klice k DES do 9-ti dnd.
Neni tomu ale tak. Pro zesileni DES byl
kdysi navrZen algoritmus TripleDES, ktery
spociva v trojim Sifrovani DES se dvéma
nebo tfemi rtiznymi kli¢i. Pavodnich 56
biti se tak rozrtsta na zcela postacujicich
112 nebo 168 bith. TripleDES je, az na par
relativné nevyznamnych malickosti, dob-
rou a bezpecnou Sifrou, ktera se pouziva
vsude tam, kde nevadi jeji pomalost, ale je
potfeba pouzit schvaleny a ovéfeny algo-
ritmus.

Je také zajimavé, Ze trendem poslednich
20-ti let bylo pouZivat publikované algo-
ritmy. Pfesto jeden z nejpouzivanéjsich -
RC4 - byl nepublikovan az do doby, kdy ho
disassembloval jeden hacker. Dalsi zajima-
vosti je, Ze v roce 1997 byl publikovan algo-
ritmus CAST, ktery byl jako jediny
publikovany komercni algoritmus schva-
len néjakou vladou pro ochranu utajova-
nych dat ve statni spravé. Jedna se
o kanadskou vladu a informace stupné
"designated”, tedy v nasi terminologii
"vyhrazené". Snad jesté posledni zajima-
vost k Siffe RC4. A¢ se jedna o proudovou
Sifru, pouZiva se zcela nestandardné bez
inicializa¢niho vektoru a kli¢ se generuje
nahodné na kazdé pouziti. Jinymi slovy,
svét se nefidi podle schémat, ale podle
néceho uplné jiného. Napiiklad je dobrym
bontonem fikat, Ze asymetricka kryptogra-
fie je vhodna na distribuci klicti ve velkych
systémech s mnoha uZivateli. Pfitom nej-
rozsahlejSimi systémy na svété se stamili-
ony uZivateli jsou pravé systémy, které

k distribuci symetrickych klicti nepouZzivaji
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asymetrickou kryptografii! Je pravdépo-
dobné, Ze jste icastniky nékolika takovych
systémtl. Jsou to pfedevsim mobilni tele-
fony GSM a bankovni karty nebo tokeny
nejraznéjsich typt. Naproti tomu médni
PKI (public key infrastructure) je jesté
z uzivatelského hlediska v plenkach. Tim
nefikdm, Ze to neni velmi uZite¢ny a per-
spektivni nastroj, ale spiSe, Ze si na négj
budeme muset jesté chvili pockat. Souvisi
to i s legislativnim ramcem pro systémy
s vefejnym klicem a digitdlnimi podpisy.
Na trovni Evropské Unie je pfijata sjedno-
cujici direktiva pro narodni zakony tohoto
typu. Ac¢ se o tom mluvi, zdkon o elektro-
nickém podpisu v nasi republice jesté neni
pfijat. AZ bude pfijat , bude to velky
pokrok, ale je jisté, Ze statni spréva i sou-
kromy sektor budou muset projit znac-
nymi porodnimi bolestmi pii jeho
zavadéni. Pokud ale vldda neposkytne
k jeho provadéni jinou podporu, mtZe to
dopadnout jako s ustavenim naseho
Néarodniho  bezpecnostniho  afadu.
Zakonem byl sice zfizen a byly mu nalo-
Zeny ukoly, ale bez vyrazné materialni
podpory, aby je mohl plnit. A to nemam na
mysli jen medializované bezpec¢nostni pro-
vérky, nybrz tkoly technicko-odborného
razu.

lustici stroj na DES, velka udalost roku 1998

"Politické" udalosti

O "politickych" udélostech bych se nezmi-
noval, kdyby jejich vyznam nebyl tak
velky. Pfipomenu prvni z nich, kterou bylo
sestrojeni DES-crackeru v roce 1998.

Jeho jednoduchost, schopnosti, dostupnost
a cena davaji nejen za pravdu Martinu
Hellmanovi a vSem, kdo uz pii vzniku
DES poukazovali na mozZnost atoku hru-
bou silou na DES, ale davaji ndm do rukou
nastroje a data pro vypocet bezpecnych
délek klict.

Z dtvodu této slabosti DES vznikala
v osmdesétych a devadesatych letech fada
algoritmti, které se snaZily vytvaret
nahradni standardy misto DES. Mezi
vazné kandidaty se dostaly algoritmy
IDEA, Blowfish a jiné. Vznikly i neame-
rické narodni standardy. V roce 1989 tak

vznikla ruska obdoba DES - algoritmus
GOST, kanadsky CAST a fada dalsich
komer¢nich algoritmi (napriklad japonsky
FEAL, ktery byl totalné rozbit). V této dobé
také vznikl cesky algoritmus WinCros
a dokonce i prvni ¢esky Sifrovaci ¢ip (SIC
5000). Tato soutéz, jak jsem jiz uvedl, prak-
ticky kon¢i vydanim AES.

Nejdalezitéjsi politickou udalosti je beze-
sporu uvolnéni americkych vyvoznich
restrikei na silnou kryptografii. Jak jisté
vite, jeSté donedavna se v Evropé pouzival
jiny software nez v USA (napiiklad od
Microsoftu, Lotusu, Novellu aj.). Americké
firmy musely vyrabét dvoji software diky
tomu, Ze do ostatniho svéta nemohly vyva-
Zet silné kryptografické nastroje. A tak se
ve svété vesele Sifrovalo americkym
exportnim softwarem se 40bitovymi klici.
Tlak pramyslu a rozvoj mobilnich poci-
tact, telefontt a pocitacovych siti viibec,
pfimél americkou vladu, aby zmeénila stu-
denovélecnické zdkony na normalni. A tak
se v poslednim roce tisicileti situace stava
po 50-ti letech pfijatelnéjsi. Restrikce
nejsou jesté zcela uvolnény ve vsech oblas-
tech, napiiklad pro export pro vladni pou-
Ziti stale plati rizné obstrukce a omezeni,
ale oproti minulosti se jedna jiZ o "detaily".

Trocha vésteb na zavér

Pokud se zamyslime nad
vyvojem kryptologie v
poslednich 30-ti letech,
jeho  vyvrcholeni je
opravdu pozitivni. Velmi
brzo budeme mit k dispo-
zici  algoritmy, které
budou statné posvécené -
ptjde tedy o oficidlni standardy, které
budou bezpe¢né a budou pokryvat drtivou
vétSinu potieb pro tvorbu bezpecnych
aplikaci. Jinymi slovy, vyvojafské firmy
Cekaji stastné casy, kdy se nebudou muset

pro uZivatele potrebnéjsi a jak to udélat
pro ného co nejpfijemnéjsi. Doba, kdy sou-
téZily mezi sebou algoritmy, pomalu
odchazi. A to je dobfe.

Vlastimil Klima
vlastimil klima@decros.cz

Poznamka

O mmnoha vécech jsme na malém prostoru
nemohli psdt podrobnéji. Tém z Vis, ktefi se
zastavili nad néjakym pojmem nebo zkratkou,
mohu  doporucit archiv  publikaci na
http:/Jwww.decros.cz/Security_Division/Cryp
to_Research/publikace.htm. Pokud si otevfete
"komentovany seznamu publikaci”, miiZete
v ném podle ndzvil nebo hleddnim klicovych
slov nalézt to, co Vs zajimd. Prislusné clinky
si je mozné precist on-line nebo si je stdhnout
v elektronické formé pro svoji potrebu.
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CeBIT 2000

Nejvétsi svétovy veletrh informacnich techno-
logii CeBIT probéhl v letosnim roce uz koncem
tnora; tedy o mésic diive, nez byva zvykem.
Dtivodem je ten fakt, Ze némecky Hannover v
tomto roce hosti svétovou vystavu EXPO.
Pripravy na tuto mimofadnou udélost byly
patrné na kazdém kroku. Venkovni reklama,
vystavba novych hal, lanovky a zejména par-
kovist na vystavisti svéd¢ily o velkoleposti pfi-
pravované show. BohuZel se také odrazily
v organizaci veletrhu CeBIT.

Hned prvni dva dny doslo k néfemu, co je
mozné s klidem nazvat dopravni kolaps. Ti,
ktefi to pocitili na vlastni kiiZi, jisté védi, o cem
mluvime. Doslova hodiny strdvené v dopravni
zacpé, kterd se posouva "$necim tempem" k
dalsimu parkovisti, které je opét oznacené
napisem "Obsazeno", jisté nejsou nic piijem-
ného a k celkové pohodé, tolik diilezité pro
hladky prtbéh vystavy, nepiispéji. Abychom
nebyli nespravedlivi, toto byla jedna z méla
véci, kterou bylo mozné jinak zcela perfektni
organizaci vytknout. Kdypak se takové profesi-
onality sluzeb asi do¢kdme u néas v Cechach.

Ale zpét k vystavé samotné. Mald statistika pro
zacéatek: pocet hal se rovna cislu 26, navstév-
nikd letos pfislo na 700 000. Na Cebitu2000
vystavovalo celkem 7 802 vystavovateld, z toho
bylo 13 firem ceskych. DECROS vystavoval
opét v hale 23, ktera je zaméTena na bezpecnost
a Smart Cards. Hlavni hitem letosniho CeBITu
byly bezesporu Windows 2000 a vSe s nimi
spojené. Spolecnost DECROS nemohla samo-
ziejmé zlstat pozadu... Kromé prodejnich
verzi Protectu pro Windows TM se na nasi
expozici objevily i horké novinky. Vedle Beta
verze Protectu pro Windows s novym modu-
lem digitalniho podpisu, kterd je k dispozici i
pro aktudlni verzi Windows2000, to byl také
DECROS Crypto Service Provider pro
Microsoft Crypto APL. Novou zajimavou vlast-
nosti je také WCD - ifrovany archiv a techno-
logie Sifrovani on-line X off-line.

Mozné se i néktefi z Vas ztcastnili opravdové
Ceské party s pravym ceskym Budvarem.
Navstévnost byla skutecné velka. Kromé
nasich partnert a zdkaznikl se zde objevila i
konkurence! Vzhledem k pozitivnim ohlastim
jsme se museli zavézat, Ze akci na pristim
CeBITu zopakujeme. A tak sii Vas dovolujeme
pozvat na pfisti CeBIT na prezentaci novych
produktti i dobré pivo.

Denisa Mylbachrovd
denisa.mylbachrova@decros.cz
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Usvit technologie éipovych karet

Jiz delSi dobu se hovofi o ¢ipovych kartach
jako o novém standardu. Komu by se to
nelibilo - elegantni feSeni pro bankovni
styk, osobni identifikaci a fada dalSich
informaci ulozenych bezpe¢né v karté veli-
kosti vizitky uloZené v penéZence.

Pokud bych mél poukazat na hit letoSni
CeBITove show, tak bezpochyby budu volit
Cipové karty. Desitky firem s nabidkou
potisku ¢i vlastni tiskarny, aplikaci a nad-
staveb pro ¢ipové karty se snazily kazdého
navstévnika presvédcit, Ze uz je to tu - doba
Cipové karty. Je tomu opravdu tak?
Podivejme se na nékolik zajimavych zprav z
této oblasti a odpovézme si sami.

MasterCard a Cipové karty [1]

MasterCard International uvedl na trh
MasterCard M/Chip Select pro MUL-
TOS™ verze 2. Nova verze byla navrZena
tak, aby splnila vSechny potieby, které
vyznamné svétové financni instituce poza-
dovaly. Prvni M/Chip aplikace, které
umoznovaly vydavat karty jako jsou
MasterCard, Maestro a Cirrus postavené
na cipové karté, byly predstaveny v roce
1998 a nabizely kreditni/debetni sluzby
postavené na EMV standardu ([2],[3]). V té
dobé ohlasilo 25 ¢lent MasterCard imple-
mentaci téchto karet na ¢ipové karté v U.S.,
Japonsku, Jizni Africe, UK, Korei, Brazilii,
Argentiné, Mexiku a Libanonu. Master-
Card spolupracoval se svou odbératelskou
zakladnou, aby nasledné vytvoril M/Chip
dostupny v fadé provedeni. Ku piikladu si
zakaznici mohou koupit pfedkompilované
aplikace od MC nebo si je mohou sami
naprogramovat v piipadé, Ze dodrZi speci-
fikace a doporuceni MC. MasterCard
nabidl provedeni M/Chip pro platformu
MULTOS a soucasné pro na platformé
nezavislé verze k jednoduchym aplikac-
nim kartam jako je napfiklad M/Chip Lite.

Nova verze nyni nabizi rozsahlou kontrolu
nad uskutecnénymi transakcemi. Ty
mohou byt sledovany pomoci vestavéného
pocitace, ktery zajisti sledovani uskutecné-
nych transakci i v Off-line rezimu. Diky
této vlastnosti mtiZe programator karty
napiiklad nadefinovat hodnotu, po kolika
transakcich musi byt pripojena on-line.
TaktéZ byla implementovana lepsi kon-
trola pfi mozném zneuziti karty. Vydavatel
karty mize v pfipadé podezfeni na jeji
zneuziti prakticky v momenté vyslat
zpravu do vSech hostujicich systémt pro
jeji zablokovéni. Je vestavéna lepsi kon-
trola nad oblastmi obchodu, kde mtiZe byt
karta vyuzivana - vydavatel karty maze
definovat oblasti moZného pouZiti karty,
napf. pro jaky typ transakci je jeji pouZiti
povoleno.

Je rozsifena bezpecnost pro e-platby -
M/ Chip je pIné kompatibilni s novou Chip

Electronic Commerce (CEC) specifikaci
vyvinutou EMVC organizaci, kterd zajis-
tuje a zastfeSuje standardy pro cipové
karty a ktera byla zaloZena roku 1999 spo-
le¢nostmi Europay International, Master-
Card International a Visa International.
CEC specifikace popisuje, jakym zptso-
bem mtzZe byt EMV ¢ipova karta pouZita
pro bezpecéné platby pres Internet, ¢im roz-
Sifuje EMV standard o rychle se rozvijejici
virtualni svét.

Microsoft a Cipové karty

Internetovy casopis Nando Media [4] uve-
fejnil prohlaseni Billa Gatese, novodobého
vizionafe, coby jeho postoj k pouzivani
technologii ¢ipovych karet.

LAS VEGAS (Kvéten 9, 2000 17:49) - Bill
Gates (feditel Microsoft Corp.) pobidl
ostatni firmy, aby co nejdfive pfijaly tech-
nologii autentizace cipovou kartou misto
pouzivani hesel. "Nejslabsi strankou bez-
pecnosti pouzivani hesel je pravé jejich
pouzivani", fekl vizionai Gates na konfe-
renci Interop 2000. Zakaznici, ktefi chtéji
nakupovat zboZi po internetu nebo platit
acty "online", obvykle vyuzivaji heslo pro
registraci do téchto siti. Tento systém vSak
neni bezpecny, protoZe prave tyto spolec-
nosti heslo obvykle prozradi v pripadé, Ze
se po telefonu nékdo jiny vydava za zakaz-
nika, ktery pravé toto heslo zapomnél.
Minuly rok zaznamenala FTC (Federal
Trade Commission) na 18 tisic stiznosti na
zneuziti platebni karty pfi platbach na
aukcich nebo pii ndkupu software a hard-
ware. SEC (Securities and Exchange
Commission) dostava okolo 200 az 300
stiznosti denné, coz je pravdépodobné sou-
¢asny denni stav zneuziti platebnich karet
na Internetu.

Gates déle fekl, Ze Internet se potiebuje
oprostit od pouzivani hesel a prejit k pou-
zivani bezpecnych cipovych karet, kde
jsou data chranéna na vestavéném cipu a je
taktéZ mozné vysledovat, jak a kde byla
pfipadné pouzita. Soucasné mtize takova
karta slouzit k uloZeni osobnich dat, pii-
padné souborti. V pfipadé osobniho poci-
tate mutZe byt cipovd karta vloZena do
malého snimace (Ctecka cipové Kkarty)
a poté jakédkoli Internetova sit dokaze iden-
tifikovat uzivatelovu identitu (pozn.: nej-
prve je samozfejmé tfeba néco takového
nastavit).

Cipové karty (pozn.: technologie ptivodem
z Francie) jsou pouzivany v Evropé, ¢asti
Asie a Latinské Ameriky, ale ve Spojenych
statech se dosud ve vétsi mife neuchytily.
Zde jsou lidé zvykli pouzivat k placeni vice
kreditni nebo bankovni karty. Spole¢nosti
jako je pravé Microsoft aktivné pracuji na
vyvoji multifunkénich ¢ipovych Kkaret.
Vizionaf v zavéru svého proslovu vyzval
primysl na spolupréci a nasazeni ¢ipovych
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karet, aby zajistil nejen na Internetu tak
potfebnou bezpec¢nost. Také nase firma sle-
duje veskeré aktivity, které se kolem ¢ipo-
vych karet odehravaji a pfichazi se svoji
"rodinkou karet DECROS PKI" viz. ¢lanek
na jiném misté tohoto ¢isla DN.

"Windows for Smart Card" nebo
“Smart Card for Windows" [7]

Hovofi-li vizionaf o piinosné aktivité své
firmy na vyvoji multifunkénich éipovych
karet, mysli tim, Ze také firma Microsoft
vycitila prostor a diky svému monopolu na
trhu operacnich systému vytvofila navrh
specifikace ¢ipové karty s vnitinim operac-
nim systémem Microsoftu, ktery "padne na
miru" tomuto opera¢nimu systému. Tento
OS (na fadé mist oznacovany jako SCW) je
nezavisly na hardware ¢ipu ¢ipové karty
na rozdil od ostatnich vyrobct, ktefi vytva-
feli OS karty jako sviij firemni standard.
Microsoft navic umozniuje v tomto SCW
nejen vytvaret soubory a adresafe a ty
chranit pomoci PINu, ale i nahravat a
spoustét aplikace. Cely systém pro progra-
movani této karty se pak instaluje k
Microsoft Developer Studiu, jazyk pouZzity
pro programovani SCW je piekvapivé
Visual Basic a souborovy systém FAT.

Skodoliby uzivatel v tuto chvili pozna-
mend, zda bude ve chvili uvedeni také
dostupna utilita pro defragmentaci FAT
systému této karty. Naopak bystry uZivatel
jisté vzapéti poznamena, Ze tato poznamka
je nesmysl. Védeéli byste proc?

Napiste mi e-mail a jednoho z Vas, ktery
napise spravnou odpovéd, a druhého,
ktery napiSe nejzajimavéjsi sci-fi, odmé-
nim. (Do subjektu e-mailu napiste
Windows for Smart Card story.)

Radoslav Piir
radoslav.pur@decros.cz

Zdroje pouzité pro tento ¢lanek:

[1] MasterCard SmartCard:
http://www.mastercard.com/ourcards/smartcard/ aragorn
[2] Errata for EMV '96: ICC Specifications for Payment
Systems:
http://www.mastercard.com/emv/emvspecs03.html

[3] EMV '96 Specifications (Version 3.1.1):
http://www.visa.com/nt/chip/download.htm|

[4] http://www.nandotimes.com/noframes/business/
story/0,2469,500202240-500279774-501491622-0,00.html
[5] E-Konference: CIPHERT E X T - Cryptography,
Security & Privacy

[6] E-Konference: CRYPTO-GRAM by Bruce Schneier

- a free monthly newsletter providing summaries, analy-
ses, insights, and commentaries on computer security and
cryptography

[7] Windows for Smart Card
http://www.microsoft.com/WINDOWS2000/library/howit-
works/security/smart.asp
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Nova rodina na obzoru -
cipové karty DECROS Card

Kousek plastu ve velikosti vizitky jisté
nadchnul kazdého nového maijitele, af se
jednalo o kartu opraviiujici ho ke vstupu do
urcitého objektu, platebni kartu s pfistupem
k vlastnim Usporam ¢i kartu s magnetickym
prouzkem umoziujici vjezd na firemni par-
kovisté. Ale za posledni roky se tyto pla-
stové kousky néjak rozmnozily. Jednoduse
feceno, karticky se nam hromadi vSem
v penéZenkach (navzdory obecnému pové-
misto), jako by se nam tam sami rozmnozo-
valy.

Asi to nikdy nebude tak jednoduché, aby-
chom méli pouze jeden kousek plastu,
ktery bychom pouZzivali cely svlij Zivot.
Bylo by to hezké, to ano, a to nejen proto,
Ze bychom konecné dokazali penéZenku
zaviit a zapnout. V piedchézejicim clanku
se miizeme docist o cipovych kartach,
které by mohli nahradit ledacos a pfitom
shromazdit a sdruzit na sobé a v sobé fadu
informaci, které obsahuji jiné plastové
karty dnesni doby.

Skutecnost, Ze platebni kartou v podobé
Smart Card (jak je ten kousek plastu s pro-
gramovatelnym cipem nazyvan odbornou
vefejnosti) budeme moci bezpe¢néji obcho-
dovat pies Internet a Ze se vice eliminuje
nebezpeci zneuziti nasich financnich pro-
stfedkd, bezpochyby nadchne spousty lidi.
Ale o prednostech Smart Card se nehovofi
pouze ve financni sféfe, ale také ve sfére
informacnich technologii, které pfedevsim
se budeme dale vénovat.

Predmét pro prihlaseni?

V roce 1996 uvedla spole¢nost DECROS
identifikacni a autentiza¢ni modul
nazvany dGINA, kterym podle tdajt spo-
le¢nosti Microsoft ziskala prvenstvi pii
nahradé standardniho modulu GINA
v operacnim systému Windows NT.
Hlavni vyznam modulu dGINA tkvél v
moznosti prihlasit se do systému a siti
fyzickym predmétem, Touch Memory

1990A. V soucasné verzi modulu dGINA
se pfimo ve fyzickém bezpecnostnim pied-
métu uchovava pfihlasovaci informace
uzivatele (jméno, heslo a popiipadé
doménu). Myslenka se wukazala jako
spravna, a tak se tato filozofie rozsifila i na
dalsi pfedméty jako napiiklad Touch
Memory ¢i Security Box a také na dalsi
Windows systémy, jako Windows 95,
Windows 98 a v posledni fadé i Windows
2000.

Vyhody, které s sebou nese pouZiti fyzic-
kého predmétu, vyplyvaji predevsim ze
skutecnosti, Ze si uzivatel (neboli vlastnik
pfedmétu) nemusi pamatovat heslo do
operacniho systému.

To znamena, Ze heslo uZivatele:

¢ se neda odkoukat pfipadnym tGtocni-
kem z kldvesnice

* miiZe byt dostate¢né dlouhé a nezapa-
matovatelné (tedy bezpecné)

e nemuZe ani sam uzivatel sdélit nikomu
jinému, at k dobrym ¢i nekalym tceltim,
bez toho, aniZ by jej ucinil vlastnikem
predmétu

* se nemusi tak ¢asto ménit, protoZe
riziko jeho vyzrazeni neni veliké

* miiZe pouzit pouze vlastnik pfedmétu
(heslo uzivatele totiZ nemusi znat ani
spravce systému ¢i sit€, pokud zadava-
nim hesel povéfi organizace jinou dave-
ryhodnou osobu).

Pfitom vSem ziskdva piistup k predmétu
pouze jeho vlastnik (uzivatel), ktery jediny
ma pravo znat pfistupové heslo k pred-
métu (u platebnich karet nazvané PIN).
ProtoZe si uZivatel sviij pfedmét nosi
s sebou, napfiklad na svazku kli¢t, nemusi
mit pfistupové heslo k pfedmétu tak slozi-
tou hodnotu jako heslo do systému.

Smart Card a Protect

Aplikacni nadstavba Protect, jejiZz soucasti
je identifikacni a autentizacni modul, nabi-
zela pro nekomeréni pouziti od roku 1998

DECROS CARD
MENORS

strana 5

podporu i prvni Smart Card podporované
spolecnosti DECROS, zvané BrainCard.

BrainCard umoznuje uchovani nejenom
jména, hesla a domény uzivatele, ale dale
pro aplikaci Protect nabizi moZnost ucho-
vani az  9-ti  Sifrovacich  kli¢t.
Samoziejmosti je, Ze i tento kousek plastu
dokdZe Protect vyuZit pro vSechny
systémy Windows.

DECROS CARD
Pl
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#) DECROS’

Cipova realita a spolecnost
DECROS

Komer¢ni pouziti ¢ipovych karet ale spo-
le¢nost DECROS vazala na kvalitni zazemi
Smart Card v podobé kvalitnich ctecek,
standard®i a vyvojovych nastroji.

Ke komerénimu uvedeni pfispél jak stan-
dard PC/SC, ktery je dnes plné podporo-
van SAPI (rozhrani Security API
spole¢nosti DECROS), ale také zkuSenosti
s desitkami vyrobct ctecek.

Tak svétlo svéta spatfila nova rodinka
Smart Card, nazvanad DECROS Card, ktera
od bfezna 2000 nabizi své sluZzby. Do této
rodinky patii DECROS Card MEMORY,
DECROS Card PKI a DECROS Card
DUAL.

DECROS Card MEMORY je zédkladnim
modelem kontaktni ¢ipové karty. Jedna se
o plnohodnotného néstupce cipové karty
BrainCard, ktery nabizi bezpe¢né uchovéani
jména, hesla a domény uZivatele a dale pak
az 9-ti Sifrovacich kli¢t. Tento model je
vyuZivan pro standardni pouZiti v organi-
zaci i pro svou nizkou cenu.

Naproti tomu je kontaktni ¢ipova karta
DECROS Card PKI poznamenéna nejno-
véjsimi technologiemi, které se v oblasti
Smart Card vyskytuji. Ucelena fada bez-
pecnostnich funkci tohoto vyjimecného
kousku plastu nabizi od bezpecného ucho-
vani pfihlasovacich informaci uzivatele
(jako u DECROS Card MEMORY) a aZ 31-ti

sy o

Sifrovacich kli¢ti pro aplikaci Protect, ucho-
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Letosni jaro mé hofkou pfichut emailovych
vir(. Prvni predzvésti byla lofiska MELISSA,
nasledovana letoSnim velelispésnym
ILOVEYOU a jejich nasledovniky.
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Co je pri¢inou vzniku a tspéchu téchto
virti a jak se jim brénit, je obsahem pravé
tohoto clanku. Nejprve se podivdme na
spolecné charakteristiky téchto virti a pii-
¢iny jejich tspéchu.
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Emailovi cervi

Zakladnimi spole¢nymi rysy obou vird je
Sifeni prostfednictvim elektronické posty,
pfistup k emailovym adresafim uZivatele
a vyuziti nepozornosti uzivatele pro jejich
aktivaci.

Tyto rysy nejsou v dé&jindch pocitacovych
siti ni¢im ojedinélym. Jiz v prosinci 1987 se
objevil emailovy ¢erv CHRISTMAS TREE
[1][2], ktery dokazal ochromit mainframy
IBM v siti BITNET a v interni siti IBM
VNET.

Pro hromadné rozsifeni emailovych cervii
je potfebné zajistit homogenni prostreds,
ve kterém pracuje velké mnozstvi uZiva-
telt. Cim vice uzivatel?, tim vétsi skody
muzZe nadélat.

V roce 1987 byl timto prostfedim svét
mainfram® IBM v siti BITNET. CHRIST-
MAS TREE, napsany ve skriptovacim
jazyce REXX, se posilal jako pfiloha vanoc-
niho blahopfdni a na terminal uZivatele
nakreslil vdnoéni stromecek. Mezi tim pro-
el standardnimi soubory, ve kterych mél
uZivatel uloZeny emailové adresy a na
vSechny se rozeslal. Béhem jednoho dne,
stejné jako o 13 let pozdéji ILOVEYOU, se
dokéazal rozsifit po celé siti BITNET a
dostal se i do interni sit¢ IBM VNET. Svym
nekontrolovanym $ifenim pretizil postovni
systémy tak, Ze bylo nutné jednotlivé poci-
tace izolovat od sité.

V roce 1999 je timto prostfedim svét osob-
nich pocitac s operacnim systémem
Microsoft Windows 95/98/NT. Prakticky
v8ichni uZivatelé pouZivaji stejny operacni
systém, ktery se konecné dockal plnohod-

YOU

notného skriptovaciho jazyka. Navic témér
vsichni pouZivaji stejny kancelafsky balik
programii. Tato situace si pfimo fika o zne-
uziti. Prvni velkou pohromou byla
MELISSA [3]. Virus vytvofeny jako makro
ve Visual Basicu, uloZeny v dokumentu
Word97. Maskovala se jako dtlezita
Zprava a vybizela uZivatele k otevieni pii-
pojeného souboru. Pfi jeho otevieni musel
uzivatel souhlasit s provedenim makra
(pokud jiz nemél tuto volbu vypnutou).
Uzivatelé vétsinou souhlasili. MELISSA
infikovala sablonu NORMAL.DAT a roze-
slala se na 50 emailovych adres z kazdé
slozky v kontaktech Outlooku. Pfi splnéni
uréitych podminek pfiddvala do praveé
zpracovavanych dokumentti text. Existuje
fada modifikaci, které tyto vlastnosti
modifikuji.

Jednoznaénym hitem letosniho jara se stal
emailovy ¢erv ILOVEYOU [4], ktery byl
vytvoren jako skript ve Visual Basicu pro
Windows Scripting Host. Skript se masko-
val jako milostny dopis a vybizel uzivatele,
aby si precetl priloZeny textovy soubor. Pri
jeho otevieni musel uZivatel souhlasit se
spusténim programu, coZ zhusta ucinil.
ILOVEYOU se rozeslal na vSechny emai-
lové adresy, které nalezl v kontaktech
Outlooku, a ulozil se do systémovych adre-
saftt Windows. Provedl i dalsi operace: pfi
dalsim spusténi Internet Exploreru se stah-
nul a spustil trojsky kan, ktery odchytaval
hesla, ktera odesilal na emailovou adresu
pomoci programu mIRC a poskodit nebo
pfejmenovat soubory s pfiponami .vbs
.vbe js .jse .css .wsh .sct .hta .jpg .jpeg .mp2
.mp3.

Od vypusténi ILOVEYOU ubéhla velmi
kratka doba a za ni se objevilo velké mnoz-
stvi jeho mutaci, coZ bylo zapfi¢inéno jeho
extrémni jednoduchosti - pro vytvoreni
podobného viru vam staci NOTEPAD.
Objevily se i nové mutace MELISSY a také
se vratila fada starych znamych, jako jsou
napiiklad HAPPY, PRETTYPARK a
spousta dalsich [5], o kterych jsem se
nezmifioval, ale jejichZ princip Sifeni je
stejny.

Jak se branit

Jaké zavéry lze z téchto udalosti odvodit?
Tvorba emailovych cervt je stile snazsi,
vznikaji stale dokonalejsi techniky masko-
vani a rychlost jejich $ifeni je ohromna -
vznik pandemie se pocita na hodiny. Také
chovani uzivatelt je stale stejné - i kdyz
pfijde na prvni pohled podezfely email
(kdo uveéti, zZe Vas miluje Vas zakaznik),
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uZivatelé i pfes varovani emailového pro-
gramu pfiloZeny virus spusti.

Vzhledem k rychlosti a masivnosti $ifeni
emailovych cervii je prvnim obrannym
mechanizmem v fadé Skoleni uzivatell
o pouzivani elektronické posty. UZivatelé
musi védét, Ze podeziele vypadajici emaily
s pfilohou, které obdrzi i od svych part-
nerd (Casto v anglictiné, ackoliv partner je
Cech jako poleno) musi vhodnym zptiso-
bem provérit. Dalsim poznavacim zname-
nim je vicendsobny vyskyt téZe zpravy,
ktery pfisel z rtiznych mist.

ProtoZe maskovaci schopnosti emailovych
dervll rostou a uZzivatelé nejsou neomylni
a zapominaji, je nutné se schranit aktivneé.
Nejvhodnéjs$im zplisobem je pouZit antivi-
rovou ochranu, kterd Vas zabezpeci proti
véem jiz znamym emailovym cerviim a
i proti fadé jejich nové vzniklym mutacim.
ProtoZe vSechny emailové programy musi
pred spusténim viru pfiloZeného k emailu
ulozit soubor s virem na disk, mize byt
jako antivirova ochrana pouZit jakykoliv
antivirovy program béZici na stanicich
s online kontrolou ukladanych soubord.
Aby byla zajisténa pravidelna aktualizace,
musi antivirovy program podporovat cent-
ralni distribuci virovych vzort.

Velmi uzitecny doplnék je centralni antivi-
rova ochrana provadéna na trovni emailo-
vého serveru. Antivirové programy jsou
dnes k dispozici pro vétsinu emailovych
systémd.

CAl InoculatelT

Pro sité zalozené na Novell NetWare a
Microsoft Windows NT dodava DECROS
feSeni zaloZené na antivirovém programu
CAI InoculatelT [6].

CAI InoculateIT je distribuovana antivi-
rova ochrana pocitacové sité obsahujici
online antivirovou ochranu serverti Novell
NetWare a Microsoft Windows NT /2000,
stanic Macintosh, Microsoft DOS a
Windows 3.x/95/98/NT /2000, centrdlni
spravu, automatickou distribuci virovych
vzorl a propracovany systém alarmu [7].

InoculatelT obdrzel certifikat ICSA [8]
potvrzujici kvalitu a GspéSnost detekce a
odstranéni virti v offline i online rezimu.
InoculatelT pouziva heuristické metody
analyzy virovych vzor, které mu umoz-
fuji detekovat dosud neznamé viry - tyka
se zejména makrovird. InoculatelT auto-
maticky rozpozna a zkontroluje i béZné
typy archivii jako jsou .zip, .arj a .cab.
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V pocitacové siti umozituje InoculatelT
izolovat uZivatele pracujiciho se zavirova-
nymi soubory od sité a tim vyrazné omezit

vy

moznosti Sifeni viru.

Centralni sprava umoznuje konfigurovat
InoculatelT na vSech serverech a stanicich
v siti. Servery i stanice mohou byt zafazeny
do skupin, které mohou byt spravovany
jako celek. Centralni sprava umoziuje
spustit antivirovou kontrolu na délku.

Pfi automatické aktualizaci virovych vzort
si hlavni server stdhne novou databazi
virovych vzorti z Internetu. Podle nasta-
veni v centralni spravé se potom aktualizo-
vana virova databaze distribuuje na ostatni
servery a stanice.

Pfi objeveni viru umoznuje InoculatelT
provést fadu operaci: upozornéni, zaka-
zany piistup, vylééeni, smazani, pfesun
zavirovaného souboru do vyhrazeného
adresare. Kazdy vyskyt viru je zazname-
nan v centralni databazi a spravce muze
byt upozornén pomoci vyzvy, pageru nebo
elektronické posty. Informace o vyskytu
viru miiZze byt vytisténa na sitové tiskarné.
Pomoci SNMP udalosti mtze byt infor-
mace o vyskytu viru pfedana do systému
pro spravu sité.

InoculatelT je mozné integrovat do emailo-
vych serverti Microsoft Exchange a Lotus
Notes. Veskeré pfichozi emaily a pfipojené
soubory jsou kontrolovany na pfitomnost
virt. MoZnosti detekce a akci pfi vyskytu
viru jsou shodné s kontrolou soubort.

InoculatelT je mozné integrovat s CAI
ARCserve, ktery provede antivirovou kon-
trolu vSech souborti pii zadlohovani sou-
bori na pasku i pfi obnovovani soubort
z pasky.
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Dale 1ze zaclenit InoculatelT do systému
spravy sité TNG Unicenter. Centralni
spravu InoculatelT je potom mozné prova-
dét z pfimo prostfedi TNG Unicenter.

Antivirus pro sendmail

Udava se, Ze vice nez 50 % vsech emailti na
Internetu je doruceno pomoci email ser-
veru sendmail na Unixu. Unix se sendmai-
lem také byva velmi casto soucasti
firewallu mezi interni siti a Internetem.

Spole¢nost DECROS proto vyvinula rozsi-
feni sendmailu [9], které umoznuje zkon-
trolovat kazdy prochazejici email. Celé
feSeni je zaméfeno na efektivitu. Kazdy
email, ktery je pfijat, je nezévisle na poctu
pfijemctt zkontrolovan pouze jednou.
Pokud je email zafazen do fronty pro
pozdéjsi doruceni, kontrola se jiz nepro-
vadi. Pokud je antivirus nefunkéni, jsou
pfijaté emaily zarazeny do fronty a po

zprovoznéni antiviru je provedena doda-
te¢na kontrola a emaily jsou doruceny.

Primarné je pouZit antivirus AvpDaemon
firmy KasperskyLab [10] pracujici na plat-
formé 1386 pod operacnimi systémy Linux,
FreeBSD a BSDI. Lze vSak pouZit i jiné anti-
virové programy pracujici na ostatnich
platformach podporovanych sendmailem.

V ramci produktu Firewall FreeBSD [11]
poskytuje firma DECROS svym zakazni-
ktim toto feSeni, véetné automatické denni
aktualizace virovych vzorfi, jako i komer-
¢ni technickou podporu.

Petr Reho¥
petr.rehor@decros.cz

Odkazy

[1] WAN Security & Viruses
http://www.ja.net/CERT/Barron/
WAN_Security_and_Viruses.htm|

[2] The Risks Digest 1987
http://www.eu.veg.org/Risks/index.5.html

[3] Viruslist: MELISA
http://www.viruslist.com/eng/viruslist.asp?id=3773
&key=00001000060000900078

[4] Viruslist: ILOVEYOU
http://www.viruslist.com/eng/viruslist.asp?id=4010
&key=00001000130000100015

[5] Viruslist: Internet E-Mail Worms
http://www.viruslist.com/eng/viruslist.asp?id=3111
&key=000010001300001&f_page=0

[6] CAl Inoculatel T
http://www.cai.com/products/inoculateit.ntm

[7] CAl InoculatelT: Vlastnosti
http://www.cai.com/products/fdb/inoculateit.htm
[8] ICSA: Certified Antivirus Products
http://www.icsa.net/html/communities/antivirus/
certification/certified_products/certprod.shtml

[9] Antivirus pro sendmail
http://www.decros.cz/~reho/ check_virus

[10] Kaspersky Lab: AvpDaemon pro Unix
http://www.avp.ru/eng/products

[11] DECROS: Firewall FreeBSD
http://www.decros.cz/net/firewall.htm

...pokracovdni ze strany 5.

vani i certifikdtt a dal$ich informaci pro
jiné aplikace. Velikost 8kB vnitini paméti
dnes nabizi vyuziti v oblastech, o kterych
se nam do neddvna mohlo pouze snit.

Cipova karta DECROS Card DUAL obsa-
huje dvé casti, dotykovou a bezdotykovou.
Dotykova (neboli kontaktni) ¢ast je plné
identicki s DECROS Card PKIL
Bezdotykova cast (nazyvana také bezkon-
taktni) je zatavena v plastovém pouzdfe
a umoznuje plné vyuziti pro dalsi potfeby
uZivatele prostfednictvim standardniho
protokolu MIFARE. Vyuziti nachazi bez-
kontaktni ¢ipové karty v oblastech identifi-
kacnich systémfi:

¢ v dochazkovych systémech
pristupovych systémech

e systémech fyzické bezpec¢nosti
riznych garazovych a parkovacich
systémech

stravenkovych systémech

a v fadé dal3ich.

Pfijemna skute¢nost pro DECROS Card
DUAL je cena, kterd je pfekvapivé témér
shodné s cenou DECROS Card PKI.

Cipova realita v budoucnosti?

JiZ v dnesni dobé jsou klienti, ktefi pouZi-
vaji produkty firmy DECROS spolecné se
Smart Card a samoziejmé se nabizi i efek-
tivni vyuziti téchto pfedmétti dale (jako
napiiklad u DECROS Card DUAL). Lze
samoziejmé ocekavat dalsi posuny v této
oblasti tak, jak to jiz naznacil pfedchazejici
¢lanek (na strané 4), v podobé multiplat-
formnich karet apod. To, zda lidé ustoupi
od hromady plastovych karticek k jedné
Smart Card wukadZe a7 budoucnost.
Vybavuje se mi obrdzek z jedné parodie
agenta 007. Agent 007 si pfi platbé v hotelu
vyjme z kapsy u bundy velky svazek pla-
stovych karet, od platebnich az po karty do
nejraznéjsich klubti, a kdyz tu "harmo-
niku" pusti, tak se konec karet dotyka
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zemé. A on chudak zacne mezi témi plasty
hledat tu spravnou, kterou by pouzil.
Véfim, Ze by i on rad pouzival pouze
jednu.

A nebo ne?

Josef Dvorik
josef.dvorak@decros.cz
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Kompatibilita filtrovacich driveru

Obecné rozsifenym nazorem je, Ze mit na
pocitaci nainstalovany antivirovy program
je vcelku dobra véc. Pokud tento antivir
navic vyhledava viry pfi pfistupu k jednotli-
vym soubor(im, nemusime se ve vétSiné
pfipad vir(i obdvat. Co se ale stane, kdyZ
si nainstalujeme antiviry dva?

Vyhledavani virt pfi piistupu je realizo-
vano na Windows NT pomoci filtrovacich
driveru. Problémy, které mohou nastat,
zavisi nejen na zrucnosti a znalostech jed-
notlivych programatort, ale i na zpfisobu,
jakym je implementovana funkénost pii-
slusného software. Riiznym zptisobtim
implementace funkcnosti a moZnym kon-
fliktim byla vénovana pfedchozi cast
¢lanku. Tato ¢ast ¢lanku je vénovana vlast-
nimu feSeni téchto konflikt?.

Reseni konfliktd

Je smutnou skutecnosti, Ze i kdyzZ se autofi
antivirt musi zabyvat problémem kompa-
tibility jednotlivych ¢asti svych systémf,
fesi tento problém takovym zptsobem, Ze
tato feSeni nemohou vyuzit dalsi filtrovaci
drivery. Zaroven on-line detekce
viri pfedstavuje nejcastéji se vysky-
tujici filtrovaci driver, coz ma za
nasledek nepsané pravidlo, Ze kazdy
dalsi filtrovaci driver musi byt kom-
patibilni s antiviry (a dal$imi nejroz-

Voevs

Sifenéjsimi programy). Toto pravidlo

konfliktu. Vstupni body pro vlastni soubo-
rovy systém jsou znamy, a tak v podstaté
nic nebrani programatorovi filtrovaciho
driveru implementovat timto zplisobem
nekonfliktni chovéani. Drobnou nepiijem-
nosti je, Ze pokud nebude Filtrovaci Driver
I volan, neuplatni ani svoji funkénost.
Pokud by byl Filtrovaci Driver I Sifrovacim
driverem, byla by ztrata funkénosti zfejma
na prvni pohled, pokud se ale bude jednat
o detekci virt pii pfistupu, bude prvotni
informaci o nefunkénosti celého systému
zavirovany pocita¢ a i v tomto pfipadé
bude uzivatel spiSe zvaZovat kvalitu anti-
viru a ne dal$ich instalovanych programd.
Toto feSeni je implementovdno napf. u
Quarterdeck CleanSweep (verze 3.0) aiu
dalsich méné rozsifenych systémd.

Rozpoznavani jmen procest

Tento zpiisob feseni, ktery je v soucasnosti
nejrozsifenéjsi, vychazi z predpokladu, Ze
je rekurzivni otevieni souboru provadéno
pouze nékolika mélo programy, jejichz
jména jsou presné zndma. K nejcastéji uzi-

vanym jméntim patfi jména nejrozsifendj-

SR

Detekce viru

A

v uzivatelském modu

2. cast
Dalsi nevyhodou je omezeni funkénosti.
Predstavme si, Ze Filtrovaci Driver I je Sif-
rovaci driver. Pokud propousti poZzadavky
detektoru virdi bez jakéhokoliv zpraco-
vani, dostava detektor virt pozadavky
zaSifrované a v zaSifrovanych datech se
viry hledaji velmi tézko. Tak mohou byt
viry skryté v zasSifrovanych datech rezi-
stentni vaci detekci pfi pristupu.

Pfimé volani filtrovaciho driveru

Oba predchozi pfipady fesily situaci, kdy
filtrovaci driver chce byt kompatibilni
s dalsim driverem, ktery provadi rekur-
zivni otevieni souboru. Driver provadéjici
rekurzivni otevieni souboru se pak o kom-
patibilitu s ¢imkoliv dal$im nestara.
Obdobny zptisob feSeni kompatibility je
akceptovatelny pouze u produktdi, které
byly jiz uvedeny na trh a jsou dostatecné
rozsitené. Pokud produkt dostatecné roz-
ifeny neni a zaroven provadi rekurzivni
otevieni souboru, musi jeho autor fesit
otazku, jak soubor otevfit, aniZ by si této
operace dalsi filtrovaci drivery povSimly.
Castym feSenim je otevieni souboru
v médu jadra. Tim je dosaZeno kompatibi-

lity s vétsinou existujicich filtro-

vacich driverti. Uzivatel pak
4 miiZze jenom doufat, Ze pravé on
si nenainstaloval driver, ktery u
oteviranych souborti nerozlisuje
moéd operace pfi otevieni sou-

se ale nezminuje o konkrétnich anti-
virech, a tak je instalace jakéhokoliv
systému obsahujiciho filtrovaci dri-

ver vzdy malym dobrodruZstvim.

Mira rizika je pak nepfimo timérna
rozsifenosti prislusného systému.
Zaroven se pravidlo vzajemné kom-
patibility filtrovacich driverti nevzta-

huje na antiviry, a tak je instalace
dvou rtéiznych antivir na pocita¢
nepfiméfenym pokousenim Stésti.

To, jaka cast funkénosti zhistane po
instalaci dvou raznych filtrovacich
drivertt zachovéana, zavisi z velké ¢asti na
zpusobu, jakym jsou ve filtrovacich drive-
rech feSeny ocekavané konflikty. V soucas-
nosti existuje nékolik pouzivanych metod,
jak problémy kompatibility feSit.

Pfimé volani souborového driveru

Ke konfliktu dvou filtrovacich driverd
dojde, pokud driver, ktery je v fetézci jako
prvni (Filtrovaci Driver II), serializuje
pozadavky na otevfeni souboru a driver,
ktery je zatazeny jako druhy (Filtrovaci
Driver I), soubor rekurzivné otevie (viz
obrazek). Je ziejmé, Ze pokud nebude
Filtrovaci Driver II volan, nedojde ani ke

I
I/O Subsystém

| v

boru.

Drobnym nepfijemnostem spoje-
nym s existenci filtrovaciho dri-

Filtrovaci
driver 11

+ o

Filtrovaci
Driver I

gich antivir. ReSeni ma jednu velkou
vyhodu - pokud se vyskytne konflikt, je jej
autor filtrovaciho driveru schopen odstra-
nit béhem nékolika hodin a tim prokazat
dostatecny um. Sta¢i nalézt jméno kon-
fliktniho programu a to doplnit do
seznamu. Nevyhodou feSeni je omezena
kompatibilita. Neni patrné v lidskych
silach opatfit a otestovat veskeré systémy,
které pouzivaji rekurzivni otevieni sou-
boru. Nejrozsahlej$i seznam (http://
www.microsoft.com/ddk/IFSkit/testing
.htm) obsahuje pouze zlomek produktt,
které vyuzivaji filtrovaci drivery.
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veru, ktery nerozlisuje moédy
operace, se 1ze vyhnout ponékud
obecnéjsim feSenim. Jednou z
moznosti je "komolit" jména ote-
viranych soubort, tj. modifiko-
vat jméno pfed otevienim
souboru a ve filtrovacim driveru
tomuto jménu vratit jeho
plvodni podobu. Dal$i moZnosti
je vyuzit vlastnosti prostoru jmen
jadra a vytvofit ve filtrovacim
driveru sadu vstupnich bodiéi urcenych
pravé pro rekurzivni otevirani souborti.
Pokud napf. zaregistrujeme jméno vstup-
niho bodu (Device Object-u) jako
"\\DosDevice\\AA:" a otevieme soubor
"\\DosDevice\\AA:\\mysoubor.txt", je
volan pfislusny vstupni bod filtrovaciho
driveru se jménem "\\mysoubor.txt".
Volani lze pak dale pomérné jednoduse
presmérovat na souborovy systém repre-
zentujici svazek "A:". Vstupni body filtro-
vaciho driveru v tomto piipadé
nereprezentuji souborovy systém, a tak

...pokracovdni na dalst strané
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Irsky velvyslanec na vernisazi ve firmeé

DECROS aneb Co maji CesSi a

Ve ¢tvrtek 4.5.2000 probéhlo v budoveé spo-
le¢nosti DECROS slavnostni otevieni
vystavy praci dvou irskych umélcti Paula
Gribbina a Damiana Keenana, kterou zaha-
jil velvyslanec Irska v Ceské republice pan
Michael Collins.

Proc¢ prave irské uméni?

Cely napad vznikl na zakladé dlouhodobé
spoluprace mezi Paulem Gribbinem a fir-
mou DECROS. Paul pracuje pro DECROS
coby externi grafik. S tvorbou Damiana
Keenana jsme se setkali také prostfednic-
tvim Paula, ktery je jeho spoluzakem z uni-
verzity. Paul Gribbin se narodil v Irsku a
do Cech se dostal diky své manzelce, ktera
odsud pochézi.

V ramci své tvorby se vénuje zejména
malbé a ilustraci. Velkou inspiraci jsou pro
ného napftiklad ceské pohddky. Na vystavé
v DECROSU je mozné nalézt nékolik
druhti jeho tvorby - k vidéni tu jsou obrazy
inspirované keltskou tématikou a rodnym
Irskem, dale obrazky s nddechem mysti¢na
az pohadkovna a konecné se zde objevuiji
i klasické akty.

Damian Keenan je rovnéz Ir, ale pro
zménu se oZenil do sousedniho Némecka.

Jeho prace jsou kombinaci pocitacové gra-
fiky a kresby zdrover. Ackoliv se vesmés
jedna o pocitacové abstrakce, keltsky vliv
je patrny i zde.

Slavnostni otevieni probéhlo ve ctvrtek
4.kvétna 2000, v sidle spolecnosti
DECROS. Byli jsme potéSeni, Ze jsme mezi
hosty mohli pfivitat primatora Ceskych
Budéjovic pana Miroslava Tettera, fedi-
telku Okresni hospodaiské komory pani

Irové spole¢cného

Ivu Skopovou, feditelku British Council
pani Renatu de Quincey a mnoho dalsich.

Svou navstévou DECROS také poctil vel-
vyslanec Irska v Ceské republice pan
Michael Collins, ktery pfijel na pféani
autori vystavu zahajit. Kromé vystavy
samotné navstivil béhem dne také predsta-
vitele mésta, univerzity a Budéjovického
Budvaru. Béhem vystavy poskytnul néko-
lik interview mistnim novinaitm, které
zaujala jeho srdecnd zahajovaci fec, ve
které se mimo jiné zminil o piibuznosti
obou narodt. Podle pana Collinse spolu
Cesi a Irové dobfe vychazeji diky spole-
nym keltskym kofentim. Pan Collins
ptisobi v Ceské republice teprve 9 mésicti a
jeho navstéva v Ceskych Budé&jovicich byla
v historii mésta viibec prvni navstévou
vysoce postaveného piedstavitele Irska.
Podle jeho slov by do Ceskych Budéjovic
znovu rad zavital v rdmci rodinného
vyletu. Na zavér tento zastupce zemé,
ktera je ¢asto diky zavratnému ekonomic-
kému riistu nazyvana "Keltskym tygrem",
popial Cechiim hodné zdaru a rychly
vstup do EU.

Denisa Mylbachrovd
denisa.mylbachrova@decros.cz

nejsou filtrovany zadnym dal$im filtrova-
cim driverem.

Zavérem

Pfi hledani pfi¢in vzajemné nekompatibi-
lity filtrovacich driverti jsem popsal pouze
obsluhu jediné sluzby - otevieni souboru.
Jedna se o nejcastéjsi, ne vsak jedinou
sluzbu, u které konflikty nastavaji. Dalsi
konfliktni sluzbou ve vztahu k antiviram
je napi. pfejmenovani nebo zavfeni sou-
boru. Zptisob feSeni téchto konfliktnich
situaci je obdobny jako u otevieni sou-
boru. Konflikty filtrovacich driverti se
projevuji v lepsim piipadé zamrznutim
systému. Tyto konflikty Ize eliminovat
postupnym odstranénim nainstalovaného
software.

Tento postup nezarucuje, Ze bude odhalen
vinik daného problému (u problémt
s kompatibilitou je vinikd vétSinou vice),
ale zarucuje navrat k funkénimu systému.
Horsim pfipadem je omezeni funkénosti
nékterych ¢asti systému. Pokud tato ome-
zeni nejsou znama a neni s nimi uvazo-
vano pii analyze mozZnych rizik, mohou
vést k vaznému ohroZeni bezpecnosti
celého systému.

Miloslav Marik
miloslav.marik@decros.cz

Information Security Summlt

IS2 s podtitulem "Financni sluzby ve virtu-
alnim prostfedi " probéhnul ve dnech 30.-
31.5.2000 v Micovné Prazského hradu.
Jednalo se o prvni roénik mezinarodni
konference, kterd byla zaméfena na oblast
informacni bezpec¢nosti. Napad zorganizo-
vat podobnou akci, vznikl v fadach
redakce  casopisu  Data  Security
Management. Podle slov jedné z organiza-
torek Mgr. Vladky Kaplanové byla uz delsi
dobu v Ceské republice znat absence
podobné akce, a tak se rozhodla tento
nedostatek napravit.

Cela akce se konala pod zastitou spolec-
nosti CACIO, ISACA a CILA. Mezi part-
nery summitu samoziejmé patfila
i spole¢nost DECROS. Delegati nas mohli
navstivit v "zimni zahradé", kde jsme sdi-
leli spolecny slune¢nik s ICZ. Se svymi
prispévky vystoupilo 11 prednésejicich.
Jmenujme napiiklad RNDr. Evu Rackovou
z KPMG, RNDr. Ing. Zderika Kaplana
z DSM, z téch zahranicnich potom R.
Boswor - Daviese z Unisys, Velké Britanie,
L. Strouse z De Nederlandsche Bank,
Nizozemi, a mnoho dalsich. Aktudlni
témata byla zahrnuta do piispévki s tituly
jako napi. "Rizeni bezpe¢nosti na top
manazerské trovni', "Trendy informacni
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bezpecnosti”’, "Bezpecnost jako soutéziva
V}’rhoda", "Navratnost investic do infor-
macni bezpecnosti”, "Penetracni testovani”
¢i "Bezpecnostni vzdélavani'. Vice infor-
maci mtZete nalézt na www.dsm.tate.cz

A celkovy dojem? Jak uz to byva, nékteré
prednasky byly hodnoceny velice kladné,
jiné jiz méné. Summit byl zaméfen na kon-
krétni cilovou skupinu - bezpecnostni
manaZzery - a zde svilij tcel nepochybné
splnil. Z této udalosti jsem si odnasela jak
z pozice vystavovatele, tak i navstévnika
velmi dobry dojem a kazdému, kdo se bez-
pecnostnim managementem zabyva,

vy

doporucuji navstivit jeji pristi ro¢nik.

Denisa Mylbachrovd
denisa.mylbachrova@decros.cz
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Elektronicka posta na serveru NetWare
zajimava jednoducha, rychla a levna alternativa

PouZiva Vase organizace sif se servery
NetWare 4.11 nebo 5? Chtéli byste na téchto
serverech rozbéhnout jednoduchy a spoleh-
livy systém pro elektronickou postu a pfi-
tom se Vam zda GroupWise pfilis
komplikovany nebo pfili§ drahy?

Jisté, miiZzete pouZit také freeware feSeni -
postovni server Mecury, u néhoz vsak ne-
existuje oficidlni podpora ani zaruka plné
funkénosti a kompatibility. Pokud si pie-
jete vytvofit skutecné efektivni a jednodu-
chy systém elektronické posty s nativni
podporou NetWare, je zde novy produkt,
ktery svymi vlastnostmi i cenou stoji mezi
témito extrémy: Novell Internet Messaging
System 2.1 (NIMS 2.1).

Pavod NIMS

Tento systém elektronické posty ma sviij
ptivod ve firmé Netscape. Pozdéji byl
v ramci spoluprdce mezi spolecnostmi
Netscape a Novell ptivodni Netscape
Messaging System portovdn na servery
NetWare a upraven pro vyuZiti adresaro-
vych sluzeb NDS. Nyni je vyvijen a podpo-
rovan cisté v ramci firmy Novell. NIMS 2.1
je koncipovan modularné - jeho jednotlivé
funkce zajistuji specializované softwarové
moduly (agenti). Diky této koncepci
vynikd NIMS 2.1 svou jednoduchosti
a snadnou rozsifitelnosti. Mezi jeho dalsi
vyhody patii snadné konfigurace a sprava,
plnd integrace s prostfedim NetWare
a adresarovymi sluzbami NDS, bohaté bez-
pecnostni funkce a Sirokd podpora stan-
dardti Internetu. Cena je kalkulovana
podle poctu uZivateli a pohybuje se okolo
700,- K¢ na jednoho uzivatele, coZ je skoro
7x méné neZ cena systému GroupWise 5.5.

Instalace NIMS 2.1 je pro bézného spravce
serveru NetWare jednoduchou zéleZitosti -
produkt se instaluje na konzole serveru
v prostfedi utility Install resp. NWConfig.
V ramci instalace jsou také kopirovany
potiebné plug-iny pro integraci spravy
systému NIMS 2.1 do utility NWAdmin.
Prvotni nastaveni parametri systému
NIMS 2.1 vcetné urceni, ktefi agenti
v systému pobéZi, je asi nejsnazsi provést
pravé pomoci utility NWAdmin. Stejné
nastaveni (v ponékud neobvyklé podob¢)
se da provést také pies webové rozhrani
systému, nazyvané WebAdmin. Tento
modul je vSak tfeba nejprve na serveru
spustit - je to samostatna soucast systému a
spousti se zvlastnim piikazem nezavisle na
ostatnich agentech NIMS 2.1.

Po instalaci systému NIMS 2.1 je kazdému
uzivateli NDS zaloZena postovni schranka.
Jednotlivym kontejnertim ve stromé NDS

je mozné prifadit vlastni postovni doménu
a adresar serveru, ve kterém budou zii-
zeny postovni schranky uzivateld z tohoto
kontejneru. Jednotlivé organizacni jedno-
tky stromu NDS mohou byt realizovany
v postovnim systému NIMS 2.1 jako samo-
statné postovni domény nebo mohou byt
slouceny do jedné postovni domény. NIMS
2.1 podporuje také NDS skupiny, organi-
zacni role a NDS aliasy. Pfi testovani rtiz-
nych konfiguraci systému NIMS 2.1 jsme si
ovéfili, Ze napfiklad pro spolec¢nosti
s nékolika pobockami v jednom NDS
stromu, ktera ma jednu postovni doménu,
lze vytvorit distribuovanou konfiguraci,
kdy je na kazdé pobocce umistén postovni
server dorucujici elektronickou postu uzi-
vateltim v dané pobocce.

Nastroje NIMS
NIMS 2.1 je vybaven nékolika silnymi
nastroji urcenymi pro zabezpeceni

systému proti zneuziti a proti zasilani
nevyZadané posty (spamu). Administrator
i jednotlivi uzivatelé mohou zakazat pii-
jem nevyzadané posty z urcitych adres.
MizZete vyuzit mnoho vlastnosti - véetné
Realtime Blackhole Listu (RBL) a reverz-
nich DNS dotazti, moZnosti zablokovani IP
adres, e-mailovych adres a domén a SMTP
autentikace - k vylouceni pifjmu nevyza-
danych zprav z nezadoucich postovnich
domén a e-mailovych adres libovolného
postovniho serveru. UZitecnou funkci je
anti-relaying - mechanismus, ktery brani
neautorizovanym uzivateldm posilat
zpravy pomoci tohoto systému. MtZete
dokonce zakazat pouziti urcitych SMTP
prikazti, ¢imz ztiZite hackertim ziskani pii-
stupu k Vasemu systému.

Jednim ze zajimavych agentli systému
NIMS 2.1 je WebMail, ktery realizuje
webové rozhrani systému. UZzivatelé
mohou diky nému pfistupovat ke svym
zpravam z jakéhokoli standardniho web
browseru. K realizaci web rozhrani neni
tfeba, aby byl na NetWare serveru nejdfive
instalovdn webserver - tato funkce je zcela
autonomni. Dalsi uZite¢nou funkci je Mail
Proxy. Ta umoznuje uzivateldm, aby si
nastavili automatické stahovani posty
z jinych (externich) systémt elektronické
posty do svych lokalnich schranek.
Samoziejmosti je moZnost nastaveni aliasti
pro uZzivatelské tcty.

Pfihodné jsou také moZnosti uZivatelského
nastaveni systému. UZivatelé si mohou
sami bez pomoci administratora systému
nastavit zakladni vlastnosti svého uctu -
zménit heslo, nastavit pravidla pro auto-
matické odpovidani nebo predavani zprav,
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zménit jazykovou preferenci, barvy pro-
stfedi webmailové schranky apod.

K dal3im funkcim NIMS 2.1 patii moZnost
nastaveni administrativnich restrikci -
zavedeni kvoét na velikost postovnich
schrdnek uZivateli, mozZnost potlaceni
zacyklovani zprav pomoci zdkazu preda-
vani zprdv dorucenych z cizich Gcta
pomoci Proxy agenta, omezeni poctu uZi-
vatelsky nastavitelnych voleb, evidence
vsech pokusti o spam do logu a nastaveni
maximalniho povoleného poctu adresatti
v odchozich zpravach.

PoZadavky na systém

Mezi jediné pozadavky na server patfi
minimalné 128 MB paméti a dostatecna
kapacita disku, kterd samoziejmé souvisi
s poctem uzivateld. Systém, ktery server
vyuZiva, samoziejmé musi byt NetWare®
5 nebo NetWare 4.11, ale o tom jsem jiz
psal v tivodu. Na strané klienta Ize pouzit
libovolny POP3 nebo IMAP4 Kklienta,
jejichZ nejznaméjsi predstavitele naleznete
v tabulce.

Pokud Vas oslovily tyto informace a uva-
Zujete o vlastnim vyzkouSeni, pak neva-
hejte. Jak se zdd z poslednich zprav
z vyvojové dilny Novellu, tak Novell
Internet Messaging Systém bude mit od
15.¢ervna 2000 svého nastupce v podobé
vylepsené verze 2.5, kterd bude dostupna
i pro platformy LINUX a SOLARIS. Az
bude k dispozici, jisté Vas budeme infor-
movat.

Martin Strobl
martin.strobl@decros.cz

Nejznamijsi POP3 a IMAP4 klienti

Netscape Navigator

Netscape Communicator

Internet Explorer

Outlook

Outlook Express

Eudora

Pegasus Mail

Podporované standardy

NIMS 2.1 podporuje tyto internetové standardy:
- Post Office Protocol 3 (POP3)

- Internet Mail Access Protocol 4 (IMAP4)

- Lightweight Directory Access Protocol (LDAP)
- Secure Sockets Layer (SSL 3.0)

- Multipurpose Internet Mail Extensions (MIME)
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Prehled zakladnich produktu
firmy DECROS

Kompletni pfehled je mozné nalézt na internetové strance http://www.decros.cz

Pokud byste uvitali informace o produktech firmy DECROS v ti§téné podobé, kontaktujte nas. Radi vam je zasleme.

a potom se teprve rozhodnout pro optimalni model. Pracuje ve vSech OS.

Security Card Economy

Bezpecnostni adaptér pro bézné nasazeni. Vhodny pro mensi firmy nebo domaci poéitac. Umozriuje
ochranu pfistupu pro tfi uZivatele, nastaveni prav pfistupu k disk(im, zdkaz bootovani z diskety,
ochranu zavadéni operacniho systému a dalsi ochranné funkce.

Security Card Economy/C

Stejna jako Security Card Economy, navic umoZriuje transparentni automatické Sifrovani logickych
disku. (aplikace WinCoder)

Security Card Stat

Karta uréend pro nasazeni ve velkych organizacich. Kromé vétsiho poctu uZivatell (8) ma vice bezpec-
nostnich funkci a poskytuje spolehlivou evidenci pribéhu prace s pocitacem.

Security Card Stat/C

Stejna jako SC Stat, navic umoZruje transparentni a automatické Sifrovani logickych diskd. (aplikace
WinCoder)

Security Card 98

Bezpecnostni karta pro bézné nasazeni. Vhodny pro mensi firmy nebo domaci pocita¢. Soucasti karty je
Protect pro Windows 98/95 umoznujici Sifrovani souborl a adresafd. Karta umozriuje mimo jiné bez-
pecné uloZeni az Sesti Sifrovacich kli¢d programu Protect pro Windows 95/98.

Security Card 98 Stat

Karta uréend pro nasazeni ve velkych organizacich. Kromé vétSiho poétu uZivatell (8) ma vice bezpec-
nostnich funkci a poskytuje spolehlivou evidenci pribéhu prace s pocitatem. Soucésti karty je Protect
pro Windows 98/95, umoznujici Sifrovani souboru a adresari. Karta umoZriuje mimo jiné bezpec¢né ulo-
Zeni az Sestndcti Sifrovacich kli¢h programu Protect pro Windows 95/98.

Security Card WiNT

Bezpecnostni karta, ktera rozsifuje bezpecnostni funkce viastni systému Windows NT zejména o statis-
tiku provozu a ochranu zavadéni operacniho systému. Soucésti karty je identifikacni a autentizaCni
modul dGINA , ktery umozriuje pfihlaSovani uzivatele do Windows NT pomoci bezpecnostnich predmétd
(Touch Memory, Security Box, Security Card, BrainCard). Sifrovani je zajiSténo aplikaci Protect pro
Windows NT.

Security Card WiNT/C

Rozsiteni vlastnosti Security Card WiNT o moznost Sifrovani soubord, adresafli a Uschovu Sifrovacich
klic. Soucasti karty je identifikaéni a autentizaéni modul dGINA , ktery umozriuje pfihlaSovani uzivatele
do Windows NT pomoci bezpecnostnich predmétli (Touch Memory, Security Box, Security Card,
BrainCard). Sifrovani je zajisténo aplikaci Protect pro Windows NT.

Produkt Popis Verze
Protect pro Windows 98/95 RozSifeni Windows 98 nebo Windows 95 o ochranné a bezpecnostni funkce, kvalitni transparentni Sifro- 2.6.11
vani Siframi WinCros, Wincros Il a CAST, bezpecny pfenos dat po internetu a preventivni antivirovou
ochranu. Protect 98/95 chrani soubory pfed smazanim ¢i modifikaci.
Protect Plus (IR-15) Kombinace Protect pro Windows 98/95 s bezdratovym elektronickym zafizenim, zvanym Security Box
pro Windows 98/95 Infrared, které komunikuje s IrDA portem pocitace. Security Box pini identifikacni a autentizaéni funkci a
dale v ném Ize bezpecne uloZit az 15 (nebo 63) Sifrovacich kli¢u pro dvé bezpecnostni Urovné. Pfistup
ke kli¢lim je chranén heslem (PIN), které zaddva uZivatel. Security Box navic umoZfuje uzamykani a
odemykani stanice.
Protect Plus (RS-15) Kombinace Protect pro Windows 98/95 s elektronickym zafizenim, zvanym Security Box. Security Box
pro Windows 98/95 plni identifikaéni a autentizaéni funkce, dale v ném Ize bezpecné uloZit az 6 Sifrovacich kli¢d pro dvé
bezpecénostni rovné. Pristup ke kli¢lm je chranén heslem (PIN), které zadava uzivatel.
Protect pro Windows NT Rozsiteni Windows NT 4.0 o moznost Sifrovani dat na drovni souborového systému a dal$i ochranné 2.6.13
funkce.
Protect Plus (IR-15) Kombinace Protect pro Windows NT s bezdratovym elektronickym zafizenim, zvanym Security Box
pro Windows NT Infrared. Soucasti je modul pro identifikaci pfedmétem do Windows NT. Security Box je mozno pouzit
pro bezpecné prihlasovani, odemykani stanice a Uschovu Sifrovacich klica.
Protect Plus (RS-15) Kombinace Protect pro Windows NT s elektronickym zafizenim, zvanym Security Box. Soucasti je
pro Windows NT modul pro identifikaci pfedmétem do Windows NT. Security Box je mozno pouzit pro bezpeéné pfihlaso-
vani a tschovu Sifrovacich klict.
SBXadmin Aplikace umoZnujici centralni vzdalenou spravu obsahu bezpeénostnich predmétu typu Security Box. 2.0.50
Security Card Y2k Hardwarovy adaptér fesici problém BIOSu u starSich po¢itaci pfi pfechodu na rok 2000. 1.0.04
Security Card Lite Zéakladni bezpeénostni adaptér uréeny predevsim pro ty, ktefi si chtéji Security Card nejprve vyzkouset 2.2.08

F}oznémka: V8echny uvedené modely Security Card jsou ve verzi s centraini spravou. (firmware verze 2.x).
Cisla verzi jsou aktualni ke dni 10. ¢ervnu 2000 a jsou zde uvedeny pfedevsim pro orientaci.
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Infosecurity

V letosnim roce patiil DECROS ke dvéma
spole¢nostem, které na Inforsecurity
v Londyné reprezentovaly Ceskou repub-
liku. Ve stfedu zdjmu navstévnikd stanku
firmy DECROS byla nejen nejnovéjsi verze
(tésné pied uvolnénim) Protectu pro
Windows s novym modulem digitalniho
podpisu, jez je k dispozici i pro aktualni
verzi Windows2000, ale i DECROS Crypto
Service Provider pro Microsoft Crypto
APL

Jiz paty ro¢nik vystavy Infosecurity se
konal mezi 11. - 13. dubnem 2000 v lon-
dynské Olympii. Oficidlni nazev letosniho
roéniku znél "Infosecurity Europe". Jak
jsem se dozvédéla od organizatort, pfido-
mek Europe zvolili v souvislosti s nartista-
jicim zajmem takzvanych "zaoceanskych"
(Overseas) navstévnikd i vystavovateld.
Zatimco v prvnim roce vystavy byli témér
vsichni vyhradné britské narodnosti, letos
pochédzela bezmala pétina navstévnikd
i vystavovatelli z jinjch zemi.

Jak uz samotny ndzev napovidd, jednd se
0 Tlzce specializovanou vystavu zaméfe-
nou na oblast informaéni bezpecnosti.
Pokud Vas zajima konkrétni oblast, hle-
date-li optimdlni feSeni a nechcete travit
svlij drahocenny cas putovanim po halach

Hadanky pro

Opét jsme si pro vas pripravili rébusy ze
sirek.
V hornim obrazci ze 12-ti zapalek pfe-

mistéte 3 zapalky tak, aby vzniklo
6 shodnych rovnobéznika.

Ve druhém obrazci pfemistste 2 zapalky
tak, aby se zménila nerovnost rovnice
na rovnost.

(FI’€ 1Amau as wirJ :g vpaaodpN
‘01819 0aofjopn alnghysha as juasas A :wpaaodpN)

X
[

Europe 2000 v Londyne

obrovského vystavisté, je pro Vas vystava
typu Infosecurity idealni prileZitosti pro
uspokojeni Vasich potteb. Poradatel, spo-
le¢nost Reed Exhibition Companies, si
tento trend velice dobfe uvédomuje,
a proto se rozhodla poradat lokalni
vystavy ve Francii, Némecku, Belgii, JiZni
Africe a Asii.

Ale zpét k samotné Infosecurity Europe
2000. Jak jsem jiz zminila na zacatku,
vystava se kazdoroc¢né kond v National
Hall, v Olympii, Kensingtonu v Londyné.
Jedna se skutecné "pouze" o jednu halu.
Zamérné jsem pouzila uvozovek u slova
pouze, protoZe naplnit halu 160-ti spolec-
nostmi ze stejné branZe je jisté tctyhodny
vykon. Vystava pro organizatory nezna-

volné chvile

= /\/\
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mend pouze prodej plochy a vystavbu
stankd, ale také spoustu souvisejicich mar-
ketingovych aktivit. Po celé tfi dny trvani
vystavy je mozné navstivit asi 50 seminari,
které jsou opravdu velice kvalitni a zaji-
mavé. Pokud chcete vést obchodni jednéni
mimo stanek nebo si jen chvili odpocinout
od vseho ruchu, je mozné vyuzit sluzeb
specidlni restaurace pro vystavovatele.
Dalsi vyhodou se stalo vstupné, které bylo
pro vSechny névstévniky zdarma. Pokud
Vam bylo vice neZ 18 let a svolili jste se
k vyplnéni registracniho formulaie, pak
Vam brany vystavisté byly otevieny.

A Zhava novinka na zavér? Nevim si rady.
K vidéni bylo vSe a vSe si naslo svého
zékaznika. V hojném poctu bylo slysSet
dotazy na stale médni PKI (Public Key
Infrastructure) a samoziejmé se letos do
stfedu zajmu dostala i bezpec¢nostni feSeni
pro Windows2000.

Pokud byste chtéli zaskat vice informaci
o této vystavé, naleznete je na
http:/ /www.infosec.co.uk.

Denisa Mylbachrovd
denisa.mylbachrova@decros.cz

V pristim cisle

vas seznamime s novymi vlast-
nostmi Protectu 3.0 a Security Card
3.0, budeme se zabyvat zdkonem 148
a jeho uvedenim do praxe, nezapo-
meneme ani na dals$i infrormace

o projektu Trebi¢ a samozrejmé
nebude chybét ani pozvanka na
INVEX 2000 do Brna. Pristi ¢islo
DECROS News vyjde zacatkem
fijna. Do té doby nashledanou.
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