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AEC Magazin — Viry, antiviry a bezpec¢nost
Mili pratelé!
Vitdme Vas pii Cetbé naSeho informacniho bulletinu, ktery méd za cil seznamit Vas
s novinkami na poli virQ, antiviri a bezpecnosti dat vSeobecné.

Z dnes$niho obsahu vybirdme:

OHLEDNUTI ZA KONFERENCI SECURITY 2000
PO ,,LASCE“ PRISLA ,NOVA LASKA*
TIMOFONICA - VIRUS, KTERY UTOCI NA MOBILNI TELEFONY
AVP UMI CISTIT VBS
TRUSTCERT PRICHAZIi SE SERVEROVYMI CERTIFIKATY
O FIRME AEC, SPOL. S R.O.
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Ptijemné pocteni a co nejméné potizi s viry a zabezpecenim dat pieje Vase firma
AEC, spol. sr.0.

Ohlédnuti za konferenci Security 2000

V prvnich dvou ¢ervnovych dnech probéhla konference Security 2000, tedy akce, jejiz historie se
zacala odvijet jiz v roce 1992. V minulych letech se sice tato vyznamna akce jmenovala Virus a az
letosni ro¢nik nese nazev Security, ale vzdy se jednalo o konferenci zaméfenou na problematiku
vird, antivirt a ochranu dat.

Pro rok 2000 jsme jako organizatofi vahali, jak nazvat v potradi jiz patou konferenci ,,Virus®.
Vzhledem k S$ir§imu vyznamu pojmu bezpecnost dat (security) a neustdle rostouci potiebé zajisténi
informaci nejen pted viry, ale predevs§im i pied jejich zcizenim, zaménou a zneuZzitim a prolinanim
se obou ,,obort* se pfiklanime pro rok 2000 k hlavnimu nazvu ,,SECURITY 2000*. Objevilo se i
vice lidi 1 z fad ,,neodbornikd®, ale vzhledem k rozsahu a zaméteni konference i na jiné oblasti
bezpecnosti dat, nez jen na antivirovou ochranu 1 nadale zistdvame u nazvu Security. Jedinou
otazkou do budoucnosti zlstava skutecnost, zda budou od pfistiho roku tyto konference, vzhledem
k jejich Gspésnosti a myslime 1 potifebnosti, pofadany, namisto jednou za dva roky, kazdy rok.

A jak probéhla konference Security 2000? Zajem odborné i neodborné veiejnosti byl, stejné jako
v ptedchozich letech veliky. LetoSni seminaf navstivilo témeét Ctyfi sta zajemci o informace
z oblasti virové a antivirové problematiky (star$i i nové viry, antivirové programy a jejich nasazeni
v praxi apod.), ale také napt. o problematiku elektronického podpisu a kryptografie.

Program byl, stejn¢ jako v minulych letech, rozdélen do dvou dnd. Prvni den byl vice zaméfen na
virovou a antivirovou problematiku, zatimco druhy den se zabyval spiSe pravnimi otdzkami
z oblasti ochrany dat, zdkonem o elektronickém podpisu, kryptografii apod. Diky tomuto ¢lenéni si
mohli Ucastnici 1épe vybrat a snadnéji tak naplanovat svoji ucast na konferenci. Naptiklad zajemce
o informace vyhradné z oblasti kryptografie nemusel absolvovat oba konferen¢ni dny a stacilo mu
piijet az na den druhy.
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Akce se po vSech strankach vydafila a svéd¢i o tom nejen vynikajici odbornd uroven vsSech
piednasejicich, ale 1 velky zajem posluchact, nejen béhem ptrednaSek (sal byl po celou dobu
konference zaplnén), ale i béhem diskuse a nékolik dni po konferenci, kdy né¢ktefi predndsejici
odpovidali na otazky i prosttednictvim elektronické posty.

Pokud byste se chtéli dozvédét o jednotlivych prednaSkach trochu vice, navstivte internetové
stranky konference www.security2000.cz, na kterych najdete vétSinu anotaci pfednasek, vcetné
prezentaci v PowerPointu. A jestlize jste se letoSni konference nemohli z jakéhokoliv diivodu
zucastnit, ptijméte pozvani alespoil na tu pfisti. UrCité nebudete litovat.

Medialnim partnerem konference se stalo vydavatelstvi Chvile pfed bojem jsou horsi nez boj samotny...
Vogel Publishing. Na snimku feditel divize
Comnuter Media ing. Milan Loucky.

Jiti Mrnustik (AEC) hovofi, Petr J. Drahovzal (,,Viry a pravo®)
Milan Loucky (Vogel Publishing) se modli zoufale studuje otazku v pribéhu diskuse.

stinu AEC.
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Po ,,Lasce“ prisla ,,Nova laska“

V poloving¢ zautoCil na pocitaCe novy e-mailovy cerv (specidlni piipad pocitaCového viru)
NewLove. Napsany byl podobné¢ jako o dva tydny diive koéd Iloveyou.

Nastésti se tentokrate nedocCkal vétSiho rozSifeni, coz bylo vzhledem k jeho nebezpecnosti jen
dobfe. NewLove je totiz schopen se $ifit nejen pomoci elektronické posSty (e-mail), ale také nici
prakticky vSechny soubory v napadeném pocitaci i na sitovych discich. Jinymi slovy: Staci jeden
napadeny pocitac¢ (tedy jeden neukdznény uzivatel, ktery spusti zavirovanou pfilohu u e-mailové
zpravy) v podnikové siti a dojde k nenavratnému zniceni obrovského mnozstvi dat umisténych na
siti a za urcitych okolnosti také v pocitacich ostatnich uzivatell sité. O tom se ostatné presvédcili
uzivatelé jisté nejmenované kalifornské spolec¢nosti, kde virus ,,vyluxoval* data z péti tisic pocitact.

Lidé pracujici s poéitaéi v CR byli tentokrat velmi obezietni. Nékolik kopii NewLove sice dorazilo
prostiednictvim Internetu 1 k ndm, ale drtiva vétSina uzivatell byla pod vlivem udélosti z minulych
tydnl pozorna. Antivirovym firmam bylo hldseno nekolik spise ojedinélych ptipadii incidentd.

»Musime pochvalit jednak uzivatele a jednak média, uvadi technicky feditel antivirové firmy AEC
Pavel Mrnustik. ,,Uzivatele, nebot’ se ukdznili a jsou opatrni pii spousténi piiloh u e-mailovych
zprav. A média, nebot’ uzivatele tentokrate zavcas upozornila na hrozici nebezpeci, ¢imz zabranila
dalekosahlym skodém.*
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Timofonica — virus, ktery utoc¢i na mobilni telefony

Dnes jiz malokdo pochybuje o tom, ze se dfive nebo pozdéji objevi Skodlivé programové kody
(viry), které zasdhnou mobilni telefony. Soucasné mobily sice v zadném piipadé nedavaji virim
Sanci, ale s tim, jak se budou rozsifovat jejich moznosti, bude Skodlivym kodim vznikat Zivna
puda.

Pocatkem Cervna 2000 spatfila svétlo svéta prvni vlastovka z této kategorie: PocitaCovy virus, ktery
mayjitele mobilnich telefont alespoii obtézoval posilanim SMS zprav. Pojmenovany byl Timofonica
— podle predmétu e-mailové zpravy, kterou se $ifil a také podle telefonniho operatora, jehoz sluzby
kritizoval.
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Timofonica se do pocitace dostane zpravou, kterd mé jako pfedmét uvedeno pravé jméno tohoto
operatora, pticemz v jejim téle je Spanélsky psany text hodnotici jeho sluzby a trzni chovani Na
konci je piipojeny soubor TIMOFONICA.TXT.vbs. Poté, co se uzivatel pokusi pfipojeny soubor
spustit, nastavd viceméné klasicka infek¢ni rutina: Timofonica rozesila své kopie na vSechny
adresy ze seznamu kontaktd MS Outlooku.

Za kazdou odeslanou zpravou s infikovanou kopii vygeneruje jedno ndhodné Cislo a odesle zpravu
na e-mailovou adresu (ndhodné Cislo)@correo.movistar.net. Zprava ma predmét “TIMOFONICA”
a text ,informa que: Telefanica te est” engadando.“ Adresa correo.movistar.net je ptitom SMS
branou, ktera distribuuje uzivatelim mobilnich telefond e-mailové zpravy. A tak dochéazi k tomu,
ze Timofonica spamuje (tedy obtéZuje nevyzadanou postou) uzivatele mobilnich telefont.

AVP umi cistit VBS

S obrovskym rozmachem pocitacovych virt psanych v jazyce VBS (Visual Basic Script), jakymi se
stal napt. Iloveyou, NewLove ¢i nékolik desitek jejich variant, je zapotiebi disponovat také
dostatecn¢ kvalitni antivirovou ochranou, ktera si s nimi poradi. Pfedni svétovy antivirovy program
AVP (vyrobce Kaspersky Lab) je nyni k dispozici i ve verzi Script Checker. Jedna se o heuristicky
kontrolni program, ktery je schopen odhalit znamé i neznamé Skodlivé kody ve VBS a dalSich
skriptovacich jazycich. Nevaze se pfitom k zaddnému konkrétnimu programu z produktové fady
AVP, Script Checker je jakymsi filtrem mezi aplikacemi a ,,motorem®, ktery zajistuje vykonani
skriptli (napt. Windows Script Host). Navic je k dispozici ZDARMA.

Trustcert piichazi se serverovymi certifikdty

Certifikacni autorita AEC, spol. sr.0. nachdzejici se na webovské adrese www.trustcert.cz
zacala nabizet vydani ovéfenych certifikati rGznych trovni také pro servery (predevSim pro
Linux, Lotus Notes ¢i IIS - Internet Information Server).

Jak uvadi jednatel spolecnosti AEC ing. Jifi Mrnustik: ,Jedna se o vyznamny krok vpied
v oblasti bezpecnosti na Internetu. Serverovy certifikat je ur€en pro autentizaci serveru a pro
zajisténi bezpecné komunikace mezi nim a uzivateli. Ti pak ziskavaji jistotu, ze server je
skute¢né tim zafizenim, za které se vydava. To je mimoradné diilezit¢ zejména v okamziku, kdy
stahujeme soubory a potfebujeme mit stoprocentni jistotu ohledné jejich ptivodu — tieba
v ptipad¢ aktualizaci antivirovych programu. Certifikace je samozifejmé moznd obousmeérng,
takze server si mize ovéfit autenticitu uzivatele a na zaklad¢ predchozich informaci mu umozni
piistup k ptfedplacenym sluzbam ¢i informacim.*

Viem zajemcum umoziiuje certifikacni autorita Trustcert ZDARMA generovat certifikity DEMO
pro vyse uvedené servery.

O firmé AEC, spol. s r.o.

AEC, spol. sr.0. je jednim z pfednich poskytovateld a vyrobcli software pro komplexni
zabezpeceni osobnich pocitact jak z hlediska utajeni informaci, tak antivirové ochrany. Za své
produkty obdrzela n€kolik prestiznich ocenéni a také certifikaci ISO 9001 a TickIT. Spolecnost
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byla zaloZena v roce 1991. Jedna se o ryze Ceskou firmu bez ucasti zahrani¢niho kapitdlu. V
soudasnosti disponuje prodejni siti, pokryvajici CR i SR s kancelafemi v Praze, Bmé a
Bratislaveé. Dlikazem toho, ze Slovensko neni jedinym zahrani¢im, ve kterém AEC, spol. sr.o.
pusobi, je distribu¢ni sit’ v Belgii, Holandsku, Kanad¢, Lucembursku, Mad’arsku, Némecku a
v dal$ich zemich.
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