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AEC Magazin — Viry, antiviry a bezpecnost
Mili pratelé!
Vitame Vas pifi Cetbé naseho informacéniho bulletinu, ktery ma za cil seznamit Vés

s novinkami na poli virQ, antivirti a bezpe¢nosti dat vSeobecné.

Z dne$niho obsahu vybirdme:

*  Mame dvé nominace na Krist’alovy disk! 2
*  Americky Pentagon obéti utoku ,,neznameého“ viru 3
* AEC, spol. s r.o. varuje pred vanocnimi a novorocnimi pocitacovymi viry 4
*  Thus.A udeii 13. prosince 5
» Jesté jedno varovani pred virem Kriz 5
* O firmé AEC, spol. s r.o. 6
Ptijemné pocteni a co nejméné potizi s viry a zabezpecenim Vasich dat preje

AEC, spol. s r.o.

Na veletrhu Invex jsme se z(€astnili seminafe ,,Viry a antivirova problematika®, ktery
potadalo vydavatelstvi Vogel Publishing. Na snimku ing. Jiti Mrnustik z AEC, spol. s r.o.
prednasi na téma ,,Nové viry — nové vyzvy pro zpusob antivirové ochrany.
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Mame dvé nominace na Kiistalovy disk!

Nejprestiznéjsi soutézi na brnénském veletrhu informac¢nich technologii a vypocetni

techniky je bezesporu K¥istalovy disk. Za bezpetnostni software IronWare” Security Suite jsme
obdrZeli hned dv¢é nominace na Ktistalovy disk.

IronWare" Security Suite je komplexni modulérni systém uréeny k ochrang informaci. Je

zalozen na PKI a mezinarodnich otevienych standardech. K zabezpeceni dat je pouzito silné
kryptografie. Systém umoznuje zabezpeceni dat z nasledujicich hledisek:

BATA SECURITY COMPANY

Autentizace — uzivatel se do systému piihlaSuje zaddnim jména a hesla. Soucasné se mize
autentizovat i pomoci hardwarovych ptihlasovacich predmét (Cipové karty nebo snimace
otiskli prstil). Autentizaéni modul umoziuje i vlastnost jednotného piihlasovani do sité
(single sign on).

PKI — kli¢ova infrastruktura je zakladem celého systému a umoziuje komplexni manipulaci
s uzivatelskymi atributy, kli¢i a certifikaty centrdlné, na bazi technologie server/klient.
Soucasti PKI je i1 Certifikacni autorita, kterd umoziiuje vydavat a manipulovat s certifikaty a
LDAP Server, ktery dovoluje ptistup k certifikatim podle LDAP standardu.

Utajeni — obsah dat je u¢inné skryt pted vS§emi uzivateli mimo opravnénych.

Digitalni podpis — Program umoziuje vytvaret digitdlni podpisy posty, zprav a dokumentii
podle platnych mezinarodnich standard.

Integrita - neporusenost dat predavanych systémem je kontrolovana a je zaruceno, ze zadny
narusitel nemize nepozorované data modifikovat ¢i zaménit.

Nonrepudiation (Nepopiratelnost) — Program zabezpecuje, ze data podepsanid a poslana
uzivatelem tento nemize odmitnou a popfit, Ze je jejich autorem ¢i vlastnikem a Ze
s obsahem souhlasi. Toto (mimo jiné¢) zarucuje digitalni podpis.

VPN — pouzitim modulii systému Ize sestavit virtudlni Sifrovanou sit’ na bazi protokolu FTP,
ktera umoznuje autentizovat uzivatele a server podle normy X509 v.3 a bezpecné Sifrovat
pfenasena data.

Shredder — nedilnou souc¢ésti ochranného moduldrniho software je nejen data Sifrovat, ale
data také bezpecné a neobnovitelné smazat. Toto zarucuje modul IW Shredder. Samoziejmé
je aplikovan i implicitné pro mazani dat tam, kde to nevyzaduje uzivatelovu volbu.

Otevienost — systém obsahuje tfi programatorskd definovana a popsana rozhrani, coz
dovoluje tfetim strandm pouzit této technologie k vytvareni vlastnich aplikaci zaloZzenych na
PKI.

Vyluénost a inovativnost — jiz pfedchozi verze byla ocenéna cenou EU za inovativnost. Ve
vyrobku jsou aplikovany nejmodernéj$i informacni technologie, je zde implementovana
eliptické kryptografie, coz je unikatni technologie, kterou se podafilo ve svété implementovat
pouze nékolika firmdm. Produkt je komplexni a modularni a podporuje tvorbu
bezpecnostnich aplikaci softwarovymi firmami, které by jinak nebyly schopny zajistit

e-mail: aeclaec.cz



AEC Magazin

Cteni pro vSechny odpiirce virii a priznivce antiviri a bezpeénosti

implementaci kryptografického jadra a PKI struktury. Reflektuje s pfedstihem na pfijaté a
pripravované zakony CR o bezpec¢nosti dat. Je kompatibilni se softwarem jinych producentt,
kteti zalozili svoje vyrobky na pfijatych mezinarodnich standardech S/MIME a dalSich.

Vice informaci o systému IronWare® Security Suite naleznete na nasich webovskych
strankach, na e-mailové adrese info@aec.cz nebo na kontaktni adrese na konci tohoto ,,AEC
Magazinu®.

Americky Pentagon obéti utoku ,,neznamého“ viru

V patek 22. tijna 1999 bylo ve vrchnim velitelstvi amerického namotnictva v Pentagonu
pekné veselo. Zdejsi pocitacova sit” se totiz stala ter¢em nezndmého utoku. Nékolik hodin ptitom
nebylo jasné, odkud a jakym zplisobem je utok vedeny — ,,pouze® se zacala ztracet citlivd data
z pocitact. Mluv¢i amerického namotnictva v prvni chvili prohlasil, Ze jde o ,, utok provedeny
novym zpusobem nebo virem, o kterém jesté nikdo neslysel.*

vvvvvv

byl poprvé objeveny v prvni poloving ¢ervna letosniho roku. Jedna se o Cerva (virus, ktery se Sifi
prostiednictvim elektronické posty) s velmi destruktivnimi U¢inky. Je totiz schopen prohledat
vSechny lokélni i sitové disky a patrat po souborech s koncovkou .C, .H, .CPP, .ASM, .DOC,
.XLS a .PPT. Nehleda je ovSem z dlouhé¢ chvile, ale proto, aby je zlikvidoval.

Zniceni dat amerického ndmotnictva Slo velmi jednoduse zabranit. Stacilo, aby uzivatelé
nespoustéli neznamé prilohy u e-mailovych zprav (lidé jsou zkratka nepouditelni) a aby byly
k dispozici antivirové programy s aktudlnimi databazemi virti.
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AEC, spol. s r.o. varuje pied vanocnimi a novorocnimi pocitacovymi viry

Blizi se doba svatkii pokoje a miru a pravdépodobné i doba nepokoje v pocitacovych
systémech kolem roku 2000. V této souvislosti bychom radi varovali pied pocitacovymi viry,
které se mohou objevit prave v dobé letoﬁnic;h
vanocnich svatkli a nového roku. Se vzristajici —
oblibou zasilani pfani pomoci elektronické posty '
totiz roste riziko infikovani pocitace, coz se d¢je
prostfednictvim virti v pfilohach (soubory EXE,
DOC atd.). Ptitom plati, ze odesilatel zpravy viibec
nemusi o pfitomnosti viru v systému védeét —
nékteré viry se zcela ,,drze* pridavaji k odesilanym
zpravam automaticky, jiné se distribuuji za pomoci
adresaie elektronické posty.

Ptikladem mtize byt vir Happy99, ktery se
zacal §ifit na pocatku letoSniho roku. Na prvni
pohled pomérné nudny ohiostroj, ktery se objevil
po spusténi souboru HAPPY99.EXE v e-mailové
zpraveé. Ovsem v tomto okamziku jiz byl v pocitaci
instalovany ,,zaskodnik*, ktery se automaticky
rozesilal kazdému, komu uzivatel pocitace poslal e-
mailovou zpravu. Happy99 je v soucasné dobé
(deset mésicti po objeveni!) nejrozsitenejSim virem
na svété — tomu napomaha i skutecnost, Ze
Happy99 kromé $ifeni nevykonava zadnou
nebezpecnou Cinnost.

AEC, spol. sr.o. varuje, Ze nikdy nelze
vyloucit ptidani destruktivni rutiny (napf. v ndvaznosti na n€jaké konkrétni datum) — vir pak
bude mit dost Casu se rozsifit a poté najednou zautocCit (podobné jako v ptipad€ viru CIH alias
Cernobyl, ktery byl znAmy a antivirovymi programy detekovatelny deset mésicti — a piesto
zpisobil 26. dubna 1999 kalamitu, kdyZ na celém svété napadl nékolik miliont pocitach).

Odbornici na problematiku pocitacovych virt z AEC, spol. s r.o. proto doporucuji:

+ Neotvirejte nevyzadané PRILOHY u e-mailovych zprav (samotnym piedtenim e-mailu
nemuzete nikdy virus aktivovat!). Zadny zdroj na Internetu neni ditvéryhodny, zprava mize
,chytit® vir kdekoliv.

* Pokud chcete posilat vano¢ni ¢i novoro¢ni blahoptéani, neposilejte je ve formatu EXE, COM
nebo DOC (¢i jiném potenciondlnim ,,nosici* virové nakazy), ale text napiste piimo do e-
mailu. Nemiizete sice odeslat zadné doprovodné efekty typu hezkd animace nebo pisnicka,
ale zaroven neriskujete Sifeni virové nakazy. Kazdy jisté oceni skromné piani, nez honosnou
zpravu, kterd mu vzapéti smaze veskera data na pevném disku.

m e-mail: aec@aec.cz
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* Novoro¢ni ¢i vanocni prani mizete poslat v ,,bezpecné™ formé¢ RTF nebo obrazku (JPEG,
GIF, BMP). Pozor na wordovské soubory piejmenované z DOC na RTF! Pozor také na
obrazky v n€kterych aplikacich schopnych hostit makroviry (ptipony PPT, CDR...)!

» Zalohujte data! UsSetfite si tak spoustu potizi — i v souvislosti s moznymi komplikacemi
kolem roku 2000.

(13

* Pouzivejte kvalitni antivirovy program s nejcerstvéjsi aktualizaci, ktery dokéaze ,hlidat
ptichozi elektronickou postu (pozor, ne kazdy antivir tuto operaci zvlada!). V nabidce
antivirovych programiit AEC, spol. s r.o. je to napfiklad antivirovy program Norman Virus
Control, do konce letoSniho roku nabizeny za mimotadné zajimavych podminek (a kromé
toho je k dispozici v lokalizované verzi — v ¢esting).

Thus.A uderi 13. prosince

Na prvni pohled je W97M/Thus.A (nebo t¢zZ W97M/Thursday) ,,obycejny* makrovirus.
Ovsem zaznamenany byl jiz ve vice nez desitce zemich svéta a $iii se predevSim mezi
bankovnimi a pojistovacimi institucemi, tedy mezi . Zatim nikdo nedokéaze vysvétlit, pro¢ a
jakym kanalem napadl pravé tyto organizace.

Jedna se 0 Word97 makrovirus, ktery infikuje Sablonu Normal.dot a jeho cilem je smazat
vsechny soubory na pevném disku, je-li systémové datum nastaveno na 13. prosince. Pro banky a
pojistovny by se tak tfinacty prosinec letosniho roku mohl stat ,,éernym pondélkem®. VSechny
antivirové programy v nabidce AEC, spol. s r.0. jsou schopny se s timto ,,ernym morem*
vypotadat: AVP, F-Secure AntiVirus, Norman i VirusScan.

Jesté jedno varovani pied virem Kriz

O pocitatovém viru Kriz jsme Vés jiz informovali v fijnovém vydani naseho ,,AEC
Informac¢niho magazinu®. Nicméné — opakovani jest matkou moudrosti a v dobé, kdy se Vam
tento material dostane do rukou (prosinec) bude nejvyssi Cas se jesté jednou presvedcit, zda
skute¢né nehrozi napadeni prave od tohoto viru. Udeti totiz 25. prosince.

Vir W32 Kriz je rezidentni, navic své télo koduje, ¢imz ztézuje moznosti detekce
antivirovymi prostfedky (vSechny nami doddvané antivirové programy fady AVP, F-Secure
AntiVirus a VirusScan si s nim hravé poradi). Vir napada knihovnu KERNEL32.DLL, kde se
,,Zaveési na Sestnact jeho funkci (napft. oteviit soubor, nakopirovat, smazat, ¢ist, zapisovat...).
Kazdy soubor, s nimz je néktera z téchto funkci vykonana, napadne. W32.Kriz si ptitom hlida
jméno souboru a jako Cert kiizi se vyhyba souboriim vytvofenym a vyuzivanym nékterymi
antivirovymi programy.

Kriz je mimotadné nebezpecny — predevSim v ptipad¢€, ze jej budete mit v pocitaci ke
dni 25. prosince. V tento den pii otevieni jakéhokoliv infikovaného dokumentu dochézi
k likvidaci CMOS, piepsani dat na vSech dostupnych discich a nasledné likvidaci Flash
BIOSu stejnou rutinou, jakou vyuzival dnes jiz legendarni vir CIH.

Piejeme Vam Veselé vanoce bez viru W32.Kriz.

BATA SECURITY COMPANY
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O firmé AEC, spol. s r.o.

AEC, spol. sr.0. je jednim z pfednich poskytovatelli a vyrobcl software pro komplexni
zabezpeceni osobnich pocitaci jak z hlediska utajeni informaci, tak antivirové ochrany. Za své
produkty obdrzela n€kolik prestiznich ocenéni a také certifikaci ISO-9001 a TickIT. Spole¢nost
byla zaloZena v roce 1991. Jedna se o ryze Ceskou firmu bez ucasti zahrani¢niho kapitalu. V
soudasnosti disponuje prodejni siti, pokryvajici CR i SR s kancelafemi v Praze, Brné a
Bratislavé. Dtikazem toho, ze Slovensko neni jedinym zahrani¢im, ve kterém AEC, spol. s r.o.
pusobi, je distribucni sit’ v Australii, Belgii, Holandsku, Kanad¢, Lucembursku, Madarsku,
Némecku a v dalSich zemich.

Kontakty:
AEC, spol. s r.o. AEC, spol. s r.o. AEC Bratislava, spol. s r. o.

Bayerova 30, 602 00 Brno Vinohradska 184, 130 52 PRAHA 3 POB 79, Pribinova 25, 810 11
Tel.: 05/ 4123 5466-7 Tel./fax: 02 / 6731 4326 nebo 1402  BRATISLAVA, SK

Fax: 05/4123 5038 e-mail: praha(@aec.cz Tel.: +421 (0)7 50633 027
e-mail: info@aec.cz Fax: +421 (0)7 50633 029

e-mail: bratislava@aec.sk

Autorem ,,AEC Magazinu* je Tomas Ptibyl: tomas.pribyl@aec.cz
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