
Анонимность в Интернете... С этим понятием связано очень много
заблуждений. И самое большое из них звучит так: «Мне аноним-
ность не нужна, я не делаю ничего плохого, мне нечего скрывать».
Это в корне неверно! Давайте проведем аналогию с реальной жиз-
нью: вам ведь не понравится, если кто-то в окне напротив будет по-
стоянно следить за тем, что вы делаете в своей квартире. Так поче-
му же люди позволяют следить за собой в Интернете?

çË ÒÚÓ˜ÍË Ó ÒÂ·Â

Содной стороны, опасаться за соблюде-

ние анонимности больше всего нужно

тем, кто занимается чем-то предосуди-

тельным, то есть злыми розыгрышами, хакер-

ством, рассылкой спама и тому подобными

вещами. Но и нам, законопослушным «граж-

данам» Рунета, стоит подумать о себе. Ведь

та информация, которую злоумышленник мо-

жет получить, будет использована против

нас. А это может быть, например, массовая

рассылка тематической рекламы: согласи-

тесь, можно узнать интересы человека по то-

му, какие сайты он посещает. Кроме того, су-

ществуют сайты, доступные только людям из

определенного региона, что, на мой взгляд,

является совершенно неправильным. В об-

щем, причин в защиту анонимности можно

привести много, но самая главная — безо-

пасность. Помните, что чем меньше злоумы-

шленник знает о вас, тем меньше у него шан-

сов на атаку или обман. Что? Вы называете

меня параноиком и не верите, что кто-то мо-

жет получить информацию о вас? Загляните

на сайт www.privacy.net/anonymizer. Там,

кроме вашего IP-адреса (о том, что это та-

кое, читайте дальше), вы узнаете свою стра-

ну, провайдера, операционную систему, вер-

сию браузера и многое другое.

IP-‡‰ÂÒ
Думаю, начать лучше с самых азов, а точ-

нее, с IP-адреса. IP-адрес (Internet Proto-

col address) — это число, которое является

идентификатором компьютера в сети. Дли-
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на адреса — 4 байта, для удобства приня-

то его обозначать четырьмя десятичными

цифрами от 0 до 255, разделяемыми точка-

ми, например, вот так: 217.14.191.17. Ду-

маю, все понимают, что каждый IP-адрес в

Сети в данный момент может быть только

один. Обратите внимание на словосочета-

ние «в данный момент». То есть в разное

время один и тот же IP-адрес может опре-

делять разные компьютеры. Здесь все за-

висит от типа вашего подключения к про-

вайдеру. 

Определить IP-адрес человека в Интерне-

те не составляет никакого труда: эта инфор-

мация передается серверу, дабы последний

смог отправить вам запрошенную информа-

цию. А вот узнать по четырем байтам можно

многое: например, ваш регион, услугами ка-

кого провайдера вы пользуетесь, ну и, есте-

ственно, вас. Конечно же, все эти данные не

передаются серверу. Но ведь информация о

том, какому провайдеру какой IP-адрес

«принадлежит», не является секретной. В

Интернете существуют специальные службы,

называемые whois, для определения пользо-

вателя по IP-адресу. «Постойте, — восклик-

нет нетерпеливый читатель, — но ведь од-

ним и тем же IP-адресом могут пользоваться

разные люди, как кто-то может найти меня?»

Ответ на этот вопрос очень прост. Неужели

вы думаете, что провайдер не записывает,

кто, когда и каким IP-адресом пользовался?

èÓÍÒË-ÒÂ‚Â
Прокси-сервер — это как бы промежуточ-

ный узел, являющийся посредником при ра-

боте в Интернете. Он принимает запросы с

компьютеров и передает их дальше на нуж-

ный узел Сети. Сервер же отправляет дан-

ные на прокси-сервер, который затем пере-

сылает их на компьютер пользователя.

Такая схема работы помогает решить три

различные задачи. Во-первых, использова-

ние прокси-сервера позволяет нескольким

компьютерам, объединенным в локальную

сеть, использовать одно подключение к Ин-

тернету. Во-вторых, прокси используется

провайдерами для временного хранения

информации, что увеличивает скорость ра-

боты при модемном подключении. Третье

применение прокси-серверов — обеспече-

ние анонимности работы в Сети.

Давайте же разберемся, как прокси-сер-

вер может спрятать человека. Мы теперь

знаем, что главный «предатель» — это IP-

адрес, необходимый для передачи данных с

сервера на компьютер пользователя. Но

ведь прокси-сервер сам передает запросы

и принимает информацию, то есть он имеет

возможность скрыть ПК пользователя. 
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å˚ ÔÓ„Ó‚ÓËÎË Ó· ËÌÙÓÏ‡ˆËË, ÍÓÚÓÛ˛

·‡ÛÁÂ ÔÓÎ¸ÁÓ‚‡ÚÂÎfl ‡‚ÚÓÏ‡ÚË˜ÂÒÍË ÔÂÂ-

‰‡ÂÚ ÒÂ‚ÂÛ ÔË Í‡Ê‰ÓÏ Á‡ÔÓÒÂ. çÓ ÒÛ˘Â-

ÒÚ‚Û˛Ú Ë ·ÓÎÂÂ ‡ÍÚË‚Ì˚Â ÒÔÓÒÓ·˚ «ÒÎÂÊÍË».

à Ò‡Ï˚È ‡ÒÔÓÒÚ‡ÌÂÌÌ˚È ËÁ ÌËı — ËÒ-

ÔÓÎ¸ÁÓ‚‡ÌËÂ cookies, ÍÒÚ‡ÚË, Ò ‡Ì„ÎËÈÒÍÓ„Ó

˝ÚÓ ÒÎÓ‚Ó ÔÂÂ‚Ó‰ËÚÒfl Í‡Í «ÔËÓÊÍË» ËÎË

«ÔÂ˜ÂÌ¸Â». Ñ‡‚‡ÈÚÂ ‡Á·Ë‡Ú¸Òfl, ˜ÚÓ ÊÂ ˝ÚÓ

Á‡ «ÔËÓÊÍË». àÚ‡Í, cookie — ˝ÚÓ ÒÚÓÍ‡

ÒËÏ‚ÓÎÓ‚ ‰ÎËÌÓÈ ÌÂ ·ÓÎÂÂ 4 ä·‡ÈÚ. ëÓÓÚ‚ÂÚ-

ÒÚ‚ÂÌÌÓ, cookies — ˝ÚÓ Ì‡·Ó Ú‡ÍËı ÒÚÓÍ,

ÍÓÚÓ˚Â ı‡ÌflÚÒfl ‚ ÒÔÂˆË‡Î¸ÌÓÏ Ù‡ÈÎÂ. á‡-

ÔËÒ˚‚‡˛ÚÒfl ÊÂ ÚÛ‰‡ ˝ÚË ‰‡ÌÌ˚Â ÔÓ Á‡ÔÓ-

Ò‡Ï ‡ÁÎË˜Ì˚ı ÒÂ‚ÂÓ‚ àÌÚÂÌÂÚ‡. àÌ˚ÏË

ÒÎÓ‚‡ÏË, Î˛·ÓÈ ÒÂ‚Â ÏÓÊÂÚ Á‡ÔËÒ‡Ú¸ Í‡-

ÍÛ˛-ÎË·Ó ËÌÙÓÏ‡ˆË˛ Ì‡ ‚‡¯ ÊÂÒÚÍËÈ

‰ËÒÍ, ‡ ÔÓÚÓÏ Ò˜ËÚ‡Ú¸ ÂÂ ÓÚÚÛ‰‡.

ê‡Á‡·ÓÚ˜ËÍË, ÂÒÚÂÒÚ‚ÂÌÌÓ, ÔÂ‰ÔÓÎ‡„‡ÎË

‚ÔÓÎÌÂ ÏËÌÓÂ ËÒÔÓÎ¸ÁÓ‚‡ÌËÂ cookies. ç‡-

ÔËÏÂ, ÔË Á‡ıÓ‰Â ‚ Í‡ÍÓÈ-ÌË·Û‰¸ ËÌÚÂ-

ÌÂÚ-Ï‡„‡ÁËÌ ÒÂ‚Â «‚ÒÔÓÏËÌ‡ÂÚ» ‚‡Ò Ë ‚‡-

¯Ë Û‚ÎÂ˜ÂÌËfl Ë, ÒÓÓÚ‚ÂÚÒÚ‚ÂÌÌÓ, ‚˚‰‡ÂÚ ËÌ-

ÙÓÏ‡ˆË˛, ÍÓÚÓ‡fl ÏÓÊÂÚ ÓÍ‡Á‡Ú¸Òfl ËÌÚÂ-

ÂÒÌÓÈ. àÎË ‰Û„ÓÈ ‡ÒÔÓÒÚ‡ÌÂÌÌ˚È ÒÎÛ-

˜‡È — ÙÓÛÏ ËÎË „ÓÒÚÂ‚‡fl ÍÌË„‡, ÔË ‚ıÓ‰Â

‚ ÍÓÚÓÛ˛ ÔÓËÒıÓ‰ËÚ ‡‚ÚÓÏ‡ÚË˜ÂÒÍ‡fl ‡‚ÚÓ-

ËÁ‡ˆËfl ÔÓÒÂÚËÚÂÎfl. çÓ Î˛·Û˛ ÚÂıÌÓÎÓ„Ë˛

ÏÓÊÌÓ ËÒÔÓÎ¸ÁÓ‚‡Ú¸ Í‡Í ‰Îfl ÔÓÎ¸Á˚, Ú‡Í Ë

‚Ó ‚Â‰. è‡‚‰‡, ÒÓÁ‰‡ÚÂÎË ÔÂ‰ÛÒÏÓÚÂÎË

˝ÚÛ ÒËÚÛ‡ˆË˛ Ë ÔÓÔ˚Ú‡ÎËÒ¸ Á‡˘ËÚËÚ¸ ÔÓÎ¸ÁÓ-

‚‡ÚÂÎfl. ÑÎfl ˝ÚÓ„Ó ÓÌË ‚‚ÂÎË ÌÂÍÓÚÓ˚Â Ó„-

‡ÌË˜ÂÌËfl. ÇÓ-ÔÂ‚˚ı, ÒÂ‚Â ÌÂ ÏÓÊÂÚ Á‡-

ÔËÒ˚‚‡Ú¸ ‚ Ù‡ÈÎ ·ÓÎÂÂ 20 ÒÚÓÍ, ‡ ‚Ó-‚ÚÓ-

˚ı, ÒÛ˘ÂÒÚ‚ÛÂÚ Ô‡‚ËÎÓ, ÒÓ„Î‡ÒÌÓ ÍÓÚÓÓÏÛ

Ò˜ËÚ‡Ú¸ ËÌÙÓÏ‡ˆË˛, Á‡ÔËÒ‡ÌÌÛ˛ ÓÔÂ‰Â-

ÎÂÌÌ˚Ï ÒÂ‚ÂÓÏ, ÏÓÊÂÚ ÚÓÎ¸ÍÓ ÓÌ Ò‡Ï.

è‡‚‰‡, ˝ÚË Ó„‡ÌË˜ÂÌËfl ‰ÓÒÚ‡ÚÓ˜ÌÓ ÔÓÒÚÓ

Ó·ÓÈÚË. Ç˚ ÊÂ ÁÌ‡ÂÚÂ, ˜ÚÓ Ô‡ÍÚË˜ÂÒÍË Ì‡

Î˛·ÓÈ ÒÚ‡ÌËˆÂ ‚ àÌÚÂÌÂÚÂ ÏÓÊÌÓ Û‚Ë‰ÂÚ¸

·‡ÌÌÂ˚ ËÎË Ò˜ÂÚ˜ËÍË ÔÓÒÂ˘ÂÌËÈ (‡ ˜‡˘Â

‚ÒÂ„Ó Ë ÚÓ Ë ‰Û„ÓÂ), ÍÓÚÓ˚Â ‚ÒÂ„‰‡ Á‡„Û-

Ê‡˛ÚÒfl Ò Ó‰ÌÓ„Ó Ë ÚÓ„Ó ÊÂ ÒÂ‚Â‡. çÛ Ú‡Í

ÒÍ‡ÊËÚÂ, ÍÚÓ ÊÂ ÏÓÊÂÚ ÔÓÏÂ¯‡Ú¸ ÚÓÏÛ ÊÂ

Ò‡ÏÓÏÛ Ò˜ÂÚ˜ËÍÛ Á‡ÔËÒ˚‚‡Ú¸ Ë Ò˜ËÚ˚‚‡Ú¸

‰‡ÌÌ˚Â ËÁ cookies? èÓÎÛ˜‡ÂÚÒfl, ˜ÚÓ Û ÍÓ„Ó-ÚÓ

ÔÓfl‚ÎflÂÚÒfl ‚ÓÁÏÓÊÌÓÒÚ¸ ÓÚÒÎÂ‰ËÚ¸ Ï‡¯ÛÚ

‚‡¯Â„Ó ÒÂÙËÌ„‡ ‚ ëÂÚË. Ä ˝ÚÓ ÛÊÂ Ó˜ÂÌ¸

‚‡ÊÌ‡fl ËÌÙÓÏ‡ˆËfl, Á‡ ÍÓÚÓÛ˛ Ï‡ÍÂÚËÌ-

„Ó‚˚Â ‡„ÂÌÚÒÚ‚‡ ÔÎ‡ÚflÚ ÌÂÏ‡Î˚Â ‰ÂÌ¸„Ë. íÂÏ

·ÓÎÂÂ ˜ÚÓ ‰‡ÌÌ˚Â Ó ‚‡¯Ëı Û‚ÎÂ˜ÂÌËflı ˜‡ÒÚÓ

ËÒÔÓÎ¸ÁÛ˛ÚÒfl ÌÂ ÚÓÎ¸ÍÓ ‰Îfl Ï‡ÍÂÚËÌ„Ó‚˚ı

ËÒÒÎÂ‰Ó‚‡ÌËÈ, ÌÓ Ë ‰Îfl ‡ÒÒ˚ÎÍË ÌÂÔÓ¯ÂÌ-

ÌÓÈ ÂÍÎ‡Ï˚ (ÔÓ˘Â „Ó‚Ófl, ÒÔ‡Ï‡).

àÁ·‡‚ËÚ¸Òfl ÓÚ cookies ‰Ó‚ÓÎ¸ÌÓ ÎÂ„ÍÓ. ÑÎfl

˝ÚÓ„Ó ‰ÓÒÚ‡ÚÓ˜ÌÓ Á‡ÎÂÁÚ¸ ‚ Ì‡ÒÚÓÈÍË ·‡Û-

ÁÂ‡ Ë ÓÚÍÎ˛˜ËÚ¸ Ëı. è‡‚‰‡, ‚ ˝ÚÓÏ ÒÎÛ˜‡Â

ÏÌÓ„ËÂ ÒÂ‚ËÒ˚ ÔÓÒÚÓ-Ì‡ÔÓÒÚÓ ÌÂ ÔÛÒÚflÚ

‚‡Ò ‰‡Î¸¯Â Á‡„Î‡‚ÌÓÈ ÒÚ‡ÌËˆ˚. í‡Í ˜ÚÓ ÎÛ˜-

¯Â ËÒÔÓÎ¸ÁÓ‚‡Ú¸ ·ÓÎÂÂ Ïfl„ÍËÈ ‚‡Ë‡ÌÚ —

‡ÁÂ¯ËÚ¸ ËÒÔÓÎ¸ÁÓ‚‡ÌËÂ ‚ÂÏÂÌÌ˚ı «ÔË-

ÓÊÍÓ‚» (˝ÚÓ ÚÂ Á‡ÔËÒË, ÍÓÚÓ˚Â ı‡ÌflÚÒfl ‚Ó

‚ÂÏfl ‡·ÓÚ˚, ‡ ÔÓÚÓÏ Û‰‡Îfl˛ÚÒfl) ËÎË Ò‰Â-

Î‡Ú¸ Ú‡Í, ˜ÚÓ·˚ ·‡ÛÁÂ Á‡Ô‡¯Ë‚‡Î Û ‚‡Ò

‡ÁÂ¯ÂÌËÂ ÔË Í‡Ê‰ÓÏ Ó·‡˘ÂÌËË Í Ù‡ÈÎÛ

Ò cookies. è‡‚‰‡, ‚ÚÓÓÈ ‚‡Ë‡ÌÚ Ó˜ÂÌ¸ ÛÚÓ-

ÏËÚÂÎÂÌ Ë ‚fl‰ ÎË ÍÓÏÛ-ÚÓ ÔÓÌ‡‚ËÚÒfl.

î‡ÈÎ˚ cookies

èÓ˜ÂÏ ÔÂ˜ÂÌ¸Â ‰Îfl Ì‡Ó‰‡?

7 ç‡ÒÚÓÈÍ‡ Inter-
net Explorer ‰Îfl
‡·ÓÚ˚ Ò ÔÓÍÒË-
ÒÂ‚Â‡ÏË
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И вот тут-то нас поджидает подводный

камень: подавляющее большинство прокси-

серверов не хочет заботиться об анонимно-

сти пользователей. В своих запросах они в

специальном поле (x-forwarded-for) переда-

ют IP-адрес вашего компьютера. Исключе-

ния встречаются очень редко, и только они

обеспечивают приватность пользователя.

Искать анонимные прокси-серверы лучше

на специальных сайтах, например на

www.proxylist.com. Кстати, на этом сервере

вы также сможете проверить любой про-

кси-сервер на анонимность.

ÄÌÓÌËÏ‡ÈÁÂ˚
Некоторое время назад в Интернете стали

появляться специальные службы — анони-

майзеры. Фактически эти сайты являются

web-интерфейсами анонимных прокси-сер-

веров. То есть вы заходите на сервер ано-

нимайзера и в специальном поле вводите

нужный адрес, через некоторое время за-

гружается запрошенная страничка, при

этом можно быть уверенным в своей при-

ватности. Вроде бы все здорово, но на са-

мом деле у анонимайзеров есть несколько

существенных недостатков. 

Во-первых, анонимайзер существенно

замедляет скорость загрузки страниц. Вто-

рой недостаток этих несомненно полезных

сервисов — небесплатность. Да, совсем не-

давно услуги всех анонимайзеров были аб-

солютно бесплатны. Но сейчас все измени-

лось. Теперь бесплатны только «молодые»

анонимайзеры, находящиеся на стадии рас-

крутки, но даже и эти сервисы пытаются за-

работать и поэтому показывают баннеры

своим пользователям. Либо они имеют

ограничения доступа ко многим наиболее

популярным сайтам.

И все-таки, несмотря на свои недостатки,

в некоторых случаях анонимайзеры могут

существенно помочь пользователям. Знаете

ли вы, что делать, если работаете в локаль-

ной сети, а злой администратор перекрыл

доступ к некоторым очень важным сайтам?

Единственный выход в этом случае (если не

считать ящик пива для администратора) —

анонимайзер. Именно этот сервис поможет

вам «обмануть» сервер сети и получить до-

ступ к заблокированным сайтам. 

Socks-ÔÓÚÓÍÓÎ˚
В принципе, socks-протокол очень похож на

прокси-сервер: он принимает информацию

и передает ее дальше «от себя», скрывая тем

самым реальный адрес компьютера пользо-

вателя. Причем передача IP-адреса не пре-

дусмотрена даже в принципе. Фактически вы

просто соединяетесь с socks-сервером по

своему собственному протоколу, а дальше

он уже передает данные по общепринятым

протоколам (HTTP, FTP и т. п.), но уже от

своего имени. В результате мы можем не

беспокоиться о настройке каждой отдельной

программы и поиске анонимного прокси-

сервера для каждого протокола. Еще один

большой плюс рассматриваемой технологии

— это то, что socks-сервер никак не изменя-

ет полученную информацию, в отличие от

прокси-серверов, он просто передает ее. 

èÓÒÎÂ‰ÌËÂ ÒÓ‚ÂÚ˚
Напоследок хочу ответить на самый рас-

пространенный вопрос, волнующий многих

российских пользователей Интернета. Ока-

зывается, за рубежом существует большое

количество форумов, конференций и раз-

личных клубов, куда не хотят принимать на-

ших сограждан. Как исправить столь вопи-

ющую несправедливость? Во-первых, вам

придется отказаться от русифицированной

версии Windows и перейти на стандартную

английскую. Это касается и браузера. Поче-

му, думаю всем понятно — эта информация

не относится к секретной, а американец,

пользующийся русифицированным ПО, вы-

зывает серьезные подозрения. Далее нуж-

но перевести часы примерно «по-амери-

кански» (или куда вы там хотите попасть), а

также найти и использовать анонимный

прокси-сервер или socks-сервер, распола-

гающийся в выбранной стране. Теперь вы

можете быть более-менее уверены в том,

что никто не догадается, где вы живете. На-

деюсь, что вы не используете мои советы в

неблаговидных целях.

Марат Давлетханов
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1 ëıÂÏ‡ ÔÂÂ‰‡˜Ë Á‡ÔÓÒÓ‚ Ë ‰‡ÌÌ˚ı ËÁ àÌÚÂÌÂÚ‡ Ì‡ ÎÓÍ‡Î¸-
Ì˚È ÍÓÏÔ¸˛ÚÂ ˜ÂÂÁ socks-ÒÂ‚Â

3 http://www.all-nettools.com — Ò‡ÈÚ Ò

Ó„ÓÏÌ˚Ï ÍÓÎË˜ÂÒÚ‚ÓÏ Ì‡Ë·ÓÎÂÂ

ÔÓÎÂÁÌ˚ı ËÌÚÂÌÂÚ-ÒÂ‚ËÒÓ‚ Ò web-

ËÌÚÂÙÂÈÒÓÏ

èÓÔÛÎflÌ˚Â ËÌÚÂÌÂÚ-‡ÌÓÌËÏ‡ÈÁÂ˚:

3 http://anonymouse.ws/anonwww.html

3 http://www.safeproxy.org/cgi-bin/

nph-proxy.cgi

3 http://www.anonymizer.com

3 http://www-new.the-cloak.com/anony-

mous-surfing-home.html

WHOIS-ÂÒÛÒ˚:

3 http://www.internic.net/whois.html —

ÒÂ‚Â whois, Ú‡ÍÊÂ ÔÓÁ‚ÓÎflÂÚ

ÔÓ‚ÂflÚ¸ ‰ÓÏÂÌ˚

3 ftp://sipb.mit.edu/pub/whois —

·ÓÎ¸¯ÓÈ ÒÔËÒÓÍ whois-ÒÂ‚ÂÓ‚
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