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Kurzfassung

Die Nutzung virtueller Netzwerk-Szenarien unter User-Mode Linux (UML) stellt eine effiziente und kosten-
günstige Alternative zu dedizierten Testaufbauten dar – bisher für praxisnahe Protokolltests unabdingbare
Voraussetzung. Im Folgenden wird ein spezielles, im Rahmen einer Forschungsarbeit am Institut für Tele-
matik entstandenes virtuelles Netzwerk auf Basis von UML näher vorgestellt. Ziel war dabei die Simulation
von IP-Routern unter besonderer Berücksichtigung der Protokolle OSPF (Open Shortest Path First), MPLS
(Multi Protocol Label Switching) und LDP (Label Distribution Protocol).

1 Einleitung

Die sprunghafte Neu- und Weiterentwicklung von Kommunikationsprotokollen scheint bedingt
durch neue Anwendungsszenarien, Dienstgüte- und Bandbreitenanforderungen auch in Zukunft
anzudauern. Eine wesentliche Aufgabe im Laufe einer praktischen Umsetzung neuer Protokolle
stellt dabei die Überprüfung von Korrektheit und Leistungsfähigkeit dar. Grundsätzliche Aus-
sagen hierzu sind zwar schon während der Designphase durch Nutzung geeigneter Simulati-
onswerkzeuge zu gewinnen, ein Problem stellen jedoch inhärente Unterschiede zwischen Si-
mulationsmodell und späterer praktischer Implementierung dar. Vor dem eigentlichen Einsatz
sind daher umfangreiche praktische Tests unabdingbar, die unter Nutzung dedizierter Hardware
durchgeführt werden und einen immensen geräte- und kostentechnischen Aufwand erfordern.

Eine effiziente und kostengünstige Alternative zu dedizierten Testszenarien unter Linux stellt
die Verwendungvirtueller Systeme mittels UML (User-Mode Linux) dar. Hierbei integriert ein
einzelner Rechner(Host) verschiedene weitere (weitgehend unveränderte, aber mit dem zu te-
stenden Protokoll ausgestattete) Betriebssysteminstanzen. Der Zugriff auf die tatsächliche Hard-
ware des Hosts erfolgt dabei über virtuelle Geräteeinträge (z.B. Netzwerkadapter). Virtuelle Sy-
steme innerhalb des Hosts sind sowohl nach Außen als auch untereinander nicht von herkömm-
lichen (realen) Systemen zu unterscheiden.

Im Folgenden wird die Realisierung eines derartigen virtuellen Testnetzwerkes näher be-
schrieben. Spezieller Schwerpunkt in der Entwicklung lag dabei auf der Simulation von IP-
Routern unter besonderer Berücksichtigung der Protokolle OSPF (Open Shortest Path First),
MPLS (Multi Protocol Label Switching) und LDP (Label Distribution Protocol).

Der Aufbau der Arbeit gliedert sich wie folgt. Nach einer Vorstellung von UML und MPLS
in Kapitel 2, wird in Kapitel 3 zunächst der Simulationsaufbau übersichtsartig beschrieben. Im
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darauf folgenden Kapitel 4 werden dann das aufgebaute Szenario und die darin durchgeführten
Tests erläutert. Kapitel 5 fasst die wichtigsten Punkte der Arbeit zusammen.

2 Grundlagen

Im Folgenden wird in Abschnitt 2.1 zunächst User-Mode Linux (UML) vorgestellt, bevor Ab-
schnitt 2.2 die grundlegenden Eigenschaften des Multiprotocol Label Switching (MPLS) be-
schreibt.

2.1 User-Mode Linux

Mit der virtuellen PlattformUser-Mode[2] wurde ab Ende 1999 von Jeff Dike für den damali-
gen Entwicklungskernel 2.3.XX ein Patch geschaffen, der es erlaubt, den Kernel als Programm
im Anwenderadressraum auszuführen. Damit sind multiple Instanzen von Linux-Kerneln auf ei-
nem Host-System möglich, die unabhängig voneinander und von der Host-Hardware jeweils ein
vollwertiges Betriebssystem zur Verfügung stellen. Für Prozesse imUser-Mode Linux(UML)
ist diese virtuelle Plattform völlig transparent, das heisst die reale Plattform des Host-Systems
steht auch diesen Prozessen zur Verfügung (Ausnahmen sind hier direkte Hardwarezugriffe bzw.
einige spezielle Systemfunktionen und IOCTLs).

Schon früh in der Entwicklung von User-Mode Linux wurden verschiedene Netzwerkschnitt-
stellen geschaffen, die den direkten Zugriff auf die Netzwerkanschlüsse des Host-Systems erlau-
ben. Parallel dazu können auch virtuelle Netzwerkschnittstellen definiert werden, die nur den
User-Mode Linux Instanzen zur Verfügung stehen und dievirtuelle Vernetzung der Instanzen
ermöglichen.

Benutzt wird hierbei vorrangig die/proc/net/tun-Schnittstelle des Kernels, über die Datenpa-
kete mit Schicht-2-Informationen zwischen Applikationen ausgetauscht werden können. Dafür
wird im Host-System einetap-Netzwerkschnittstelle erzeugt und über den Hilfsprozessuml_net
eine Punkt-zu-Punkt-Abbildung auf eine virtuelle Netzwerkschnittstelle in UML generiert. Die
virtuelle Netzwerkschnittstelle in UML erscheint als Ethernet-Schnittstelle und kann wie ge-
wohnt konfiguriert und benutzt werden. Dem UML-Kernel kann beim Starten für jede virtuelle
Netzwerkschnittstelle eine MAC-Adresse als Kommandozeilenargument übergeben werden. Für
rein virtuelle Netze zwischen UML-Instanzen entfällt die Verbindung zum Host-System, statt-
dessen wird überuml_neteinetap-vergleichbare Verbindung von der UML-Instanz zum virtuel-
len Switchuml_switchhergestellt. Äquivalent zu einem realen Switch arbeitet auch der virtuelle
Switch auf Schicht 2 des ISO/OSI-Referenzmodells. Beide Mechanismen werden für das vorge-
stellte Simulationsnetzwerk verwendet.

2.1.1 Speicherverwaltung

Der einer User-Mode Linux Instanz zugewiesene Speicher wird als Datei im Dateisystem des
Hosts abgelegt. Dies ermöglicht die Nutzung eines größeren virtuellen Speichers als tatsächlich
physisch im Host verfügbar und das Abbilden dieser Datei auf verschiedene physikalische oder
logische Dateisysteme. Besonders das sog.tmpfs1 spielt hierbei eine große Rolle, da es einen
Bereich des realen Speichers des Host-Systems als zusätzliche Partition in das Dateisystem des
Hosts einbindet. Dadurch kann es zum Beispiel von UML als sehr schneller Speicher genutzt
werden.

UML bietet einenSeparate Kernel Address Space-Mode (SKAS) an, in dem UML die Ver-
waltung seiner Prozesse selbst übernimmt und für das Host-System nur als einzelner Prozess

1tmpfs ist ein ausschließlich im Speicher gehaltenes Dateisystem, welches oberhalb der virtuellen Dateisystemschicht
angesiedelt ist und das bisher verwendeteRAM-Disk-Prinzip ablösen soll.
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(Usermode-Kernel) sichtbar ist. Für diesen Zweck wird die Schnittstelle/proc/mm im Host-
System benutzt. Im Gegensatz dazu verwaltet der Host-Kernel imTracing Thread-Mode2 auch
alle Prozesse der UML Instanzen, was weniger performant und durch eine fehlende Trennung
der Adressräume auch weniger sicher ist.

Die virtuelle Festplatte der UML-Instanz wird ebenfalls als einzelne Datei auf dem Dateisy-
stem des Hosts abgelegt. UML benutzt dabei Partitionen in virtuellen Festplatten, so dass reale
Systeme sehr detailgenau simuliert werden können. Mit demChange-on-Write(COW)-System
kann ein virtuelles Dateisystem als Read-Only-System benutzt werden. Änderungen auf die-
sem System während der Laufzeit werden in einer zweiten Datei festgehalten. Dies ermöglicht
die effiziente mehrfache Verwendung eines virtuellen Dateisystems für mehrere UML-Instanzen.
Da alle Dateioperationen in UML auch als Dateioperationen auf der realen Festplatte des Host-
Systems stattfinden müssen, sind diese für eine hohe Leistung des Gesamtsystems möglichst zu
vermeiden. Dies impliziert möglichst den Verzicht auf SWAP-Partitionen und SWAP-Dateien
in UML bei gleichzeitig reichhaltiger (physischer) Speicherausstattung des Host-Systems (und
somit der einzelnen Instanzen).

Als Konsolen-Geräte unterstützt UMLxterm, tty’s, serielle Anschlüsse des Host-Systems
sowiePseudo Terminals(pty’s).

2.1.2 Hilfsprozesse

Um alle Funktionen von UML nutzen zu können, müssen auf dem Host-System verschiedene
Hilfsprozesse installiert sein. Die folgenden so genanntenUML utilities werden einmalig instal-
liert und von allen laufenden UML-Instanzen benutzt:

• uml_mconsole:Dient dazu, eine UML-Instanz anzuhalten, neu zu starten, Statusinfor-
mationen abzufragen oder die Konfiguration ohne einloggen zu ändern. Dieses Hilfspro-
gramm wird bei Bedarf aufgerufen und anschließend wieder beendet.

• uml_net: Dieses Daemon-Programm wird im Hintergrund ausgeführt und stellt die Ver-
bindung zwischen virtuellen Ethernet-Schnittstellen der UML-Instanzen undtap-Schnitt-
stellen des Host-Systems her.

• uml_switch: Wird ebenfalls im Hintergrund ausgeführt und arbeitet als virtueller Switch
für die virtuellen Netzwerkschnittstellen aller UML-Instanzen

2.1.3 Vorteile von UML

Neben der komfortablen Möglichkeit, den Linux-Kernel als Anwenderadressraum-Prozess ein-
fach zu debuggen, bietet sich User-Mode Linux auch als kostengünstiger Ersatz für reale Rech-
nerhardware an. Eine UML-Instanz im SKAS-Mode mittmpfsals Dateisystem für den virtuellen
Speicher und moderaten Festplattenzugriffen hat unter Vollast weniger als 20% Leistungsverlust
gegenüber der realen Hardware im Host-System.

Im Gegensatz zum frei-verfügbaren UML emuliert das kommerzielle VMware [12] eine voll-
ständige Hardware-PC-Architektur, woraus sich zunächst höhere Anforderungen bzgl. Speicher-
ausstattung und Rechenleistung des Host-Systems ergeben. Zudem liegt derzeit der Preis je VM-
Ware Server-Lizenz, welche zum Aufbau umfangreicher Netztopologien zwingend benötigt wird,
bei mehreren Tausend US-Dollar. Die einfache Integration von Debug- und Testmöglichkeiten
(etwa in uml_switch) ist zudem aufgrund des nicht verfügbaren Quellcodes nur eingeschränkt
möglich.

Konfigurationen mit verschiedenen Softwareinstallationen auf verschiedenen Hardwareaus-
prägungen (Anzahl der Netzwerkschnittstellen, Größe der Festplatte) lassen sich durch den virtu-

2mittels derptrace-Funktion
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ellen Charakter von UML schnell und einfach erzeugen. In der Linux-Entwicklerszene ist UML
deshalb sehr beliebt und wird u.a. für die Entwicklung vonnetfilter3 benutzt.

Die Entwicklung von User-Mode Linux geht, getragen von einer aktiven Community, konti-
nuierlich weiter. Besonders die Leistung und die Hardwareabstraktion werden ständig verbessert.
User-Mode Linux wird als auswählbare Plattform in den nächsten stabilen Linux-Kernel (Version
2.6) aufgenommen.

2.2 Multiprotocol Label Switching

Multiprotocol Label Switching (MPLS) wurde Ende der 90er Jahre entwickelt und zielt auf ei-
ne beschleunigte/konfigurierbare Paketweiterleitung vornehmlich in Backbone-Netzen. Während
Mitte der 90er Jahre noch eine Reihe verschiedener Hersteller wie Cisco, IBM und Toshiba ei-
genständige Lösungen propagierten, wurde MPLS mittlerweile im Rahmen der IETF (Internet
Engineering Task Force) einer weitgehenden Standardisierung unterzogen [11].

Die grundlegende Idee von MPLS besteht darin, das IP-basierte Routing auf Schicht 3 im
Kern eines Netzwerkes durch schnelleres Switching auf Schicht 2 zu ersetzen. Hierzu kommen
sog.Labels fester Länge (normalerweise 20 bit) zum Einsatz, die zwischen den Paketköpfen
der Schicht 2 und 3 eingefügt werden. Am Eingang einer MPLS-Domäne werden eingehende
(IP-)Pakete durch sog.Label Edge Router (LERs)klassifiziert und in verschiedene Äquivalenz-
klassen (Functional Equivalence Classes, FECs) eingeteilt. Diese Klassen werden wiederum auf
Pfade im Netzwerk abgebildet. Innerhalb der MPLS-Domäne leitenLabel Switch Router (LSRs)
die Pakete nur noch anhand des angefügten Labels weiter, ohne die Informationen der höheren
Schichten zu betrachten. Während des Vorgangs der Paketweiterleitung wird dabei das alte (ein-
gehende) Label durch ein oder mehrere neue (ausgehende) Label ersetzt(Label Switching)– der
resultierende Pfad wird auch als Label Switched Path (LSP) bezeichnet. Zuständig für die Verar-
beitung der MPLS-Label ist die sog. MPLS-Weiterleitungskomponente, welche auf einemLabel
Swapping Algorithmuszum Setzen und Austauschen der Label von eingehenden und ausgehen-
den Paketen basiert.

Am Rand einer MPLS-Domäne (Egress) werden sämtliche Labels entfernt und das Paket
anhand des konventionellen IP-Routings weitergeleitet. Das Aufsetzen der Äquivalenzklassen,
Pfade und Label-Abbildungen erfolgt durch die so genannte MPLS-Kontrollkomponente. Ent-
weder manuell oder durch Nutzung spezieller Signalisierungsprotokolle, wie dem LDP (Label
Distribution Protocol), die in Verbindung mit Routingprotokollen (wie OSPF oder BGP) die not-
wendigen Wege dynamisch bestimmen, wird die von der MPLS-Weiterleitungskomponente ver-
wendete Weiterleitungstabelle aufgebaut und gepflegt.

Seit Anfang des Jahres 2000 existiert das von James R. Leu ins Leben gerufeneMPLS for
Linux-Projekt, das mittels eines Patches für den aktuellen Linux-Kernel 2.4 MPLS-Funktionen
implementiert [8]. Der Patch umfasst ca. 5600 Zeilen Code und implementiert MPLS vollständig
wie in RFC 3031 [11] und RFC 3032 [10] spezifiziert.

3 Grundlegender Aufbau der Simulationsumgebung

Im Rahmen der Forschungsarbeiten am Institut für Telematik wurde mittels UML-Instanzen ein
virtuelles Testnetz aufgebaut, das Tests des MPLS-Netzwerk-Stacks unter Linux ermöglicht.

Das simulierte Netz wurde mit dem virtuellen Switchuml_switchvernetzt und besitzt die in
Abbildung 1 dargestellte Topologie bzw. die dargestellten IP-Adressen. Jeder LSR hat für Admi-
nistrationszwecke eine Netzwerkverbindung zum Host-System, die überTUN/TAP-Schnittstellen
realisiert ist. Der RouterLSR1hat als Ingress-Router eine zusätzliche Schnittstelle zur MPLS-
Domäne und der Egress-RouterLSR7zwei Schnittstellen, über die die MPLS-Domäne verlassen

3[http://www.netfilter.org/]
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Abbildung 1: Topologie des simulieren Netzes

werden kann. Da LDP in RFC 3036 nicht fürMultipath spezifiziert ist, wurde die dargestellte
einfache Struktur gewählt. Alle Netze haben die Netzmaske 255.255.255.0.

Zusätzlich zu LDP kommt OSPF als Routingprotokoll zum Einsatz, sowie eine nach einem
aktuellen Draft(draft-ietf-mpls-lsp-ping-01.txt)[6] der IETF implementierte Funktionmplsping.
Diese gliedert sich in den Anwenderadressraumteilmplspingundmplspong_daemonsowie den
Kernel-Modulenmplspongundmpls_queue. Der freie RoutingdaemonZebra[5] mit Plugins für
OSPF und LDP wird ebenfalls auf allen UML-Instanzen ausgeführt.

Die so geschaffene Simulationsumgebung ist unabhängig von eventuell vorhandenen Limitie-
rungen realer Netzwerkschnittstellen und den Verbindungen zwischen diesen, verhält sich aber
ansonsten exakt wie ein reales Netzwerk, inkl. sämtlicher protokolltechnischer Abläufe unter
Verwendung des bestehenden Linux-Protokollstacks. Im Gegensatz zu dem in dieser Arbeit ver-
folgten Ansatz, jeden einzelnen LER/LSR durch Nutzung von UML als vollständige und eigen-
ständige Rechnerinstanz zu simulieren und so eine einfache Integration bestehender Software
und Protokolle zu ermöglichen, implementiert der MPLS-Simulator desLime Projects[4] die
verwendeten LSRs als Kernel-Module unter Verwendung einer speziellen Programmierschnitt-
stelle (API). DerNetwork Simulator NS2[9] abstrahiert das virtuelle Netzwerk noch weiter und
simuliert es ausschließlich durch die Interpretation einer eigenen Beschreibungssprache.

4 Konfiguration der Simulationsumgebung und durchgeführte Tests

Im Folgenden wird in Abschnitt 4.1 der Aufbau des Host-Systems und in Abschnitt 4.2 der
Aufbau der UML-Instanzen beschrieben. Nach der in Abschnitt 4.3 beschriebenen Initialisierung
der Simulationsumgebung wird in Abschnitt 4.4 ein funktionaler Test und in Abschnitt 4.5 ein
Leistungstest dargestellt.

4.1 Hostsystem der Simulationsumgebung

Das Host-System für die UML-Instanzen basiert auf einem Rechner mit einer 900MHz Penti-
um III CPU und 256 MB RAM. Auf einer IDE/UDMA-Festplatte bietet eine 7GB großeext3-
Partition ausreichend Platz für die installierte Linux-DistributionGentoo 1.4und die virtuellen
Festplatten der UML-Instanzen. Ein Linux-Kernel der Version 2.4.20 mit SKAS-Patch4 wird als
Betriebssystem benutzt.

Neben verschiedenen Compilern und Werkzeugen ist auch die grafische OberflächeX Win-
dowsund das Konsolen-Multiplexer Programmscreen5 installiert.

4[http://prdownloads.sourceforge.net/user-mode-linux/host-skas3.patch]
5[http://www.math.fu-berlin.de/∼guckes/screen/]
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Die in Abschnitt 2.1 erläuterten UML-Utilities sind in der Version20030202installiert, zu-
dem Ethereal [1] in der Version 0.9.9 als komfortables und weit entwickeltes Werkzeug zur
Netzverkehrsanalyse mit grafischer Benutzeroberfläche.

Als Basis für den User-Mode Linux Kernel wird der Quellcode der Version 2.4.19 verwendet.
Folgende Patches wurden in dieser Reihenfolge angewandt:

1. User-Mode Linux: uml-patch-2.4.19-51.bz2[3]

2. MPLS for Linux: CVS Branchtag: mpls-linux_1_172[8] mit den Schnittstellenmpls_in,
mpls_outundmpls_labelspaceim proc-Dateisystem

3. MPLS-Ping Funktion: der aus der Implementierung vonmplspingresultierende Patch für
den Linux-Kernel.

Der UML-Kernel wurde auf dem oben beschriebenen Host-System mitGCC 3.2.2und glibc
2.3.2mit dem Aufrufmake clean dep linux modules ARCH=um kompiliert.

4.2 User-Mode Linux Instanz

Grundlage für jede UML-Instanz ist eine auf der virtuellen Festplatte installierte Linux-Distribu-
tion. Vector Linux[7] als kleine, aber vielseitig einsetzbare Distribution, wurde als Basissystem
ausgewählt. Sie enthält nebenX Windowsalle notwendigen Programme. Komplett installiert be-
legt die verwendete Version 2.5 153MB.

Da mehrere identische UML-Instanzen benötigt werden, wird das COW-System von UML
benutzt.Vector Linuxwird im Read-Only-Teil installiert, die spezifischen Konfigurationen und
Dateiänderungen werden während der Laufzeit im beschreibbaren Teil abgelegt.

Die Konfiguration für die UML-Instanzen und den darin ausgeführten Programmen werden
mittels dem Concurrent Versions System (CVS)6 verwaltet. Editieren und Vergleichen von Kon-
figurationsdateien verschiedener UML-Instanzen wird damit stark vereinfacht. Zusätzlich lassen
sich die Konfigurationen über so genannteCVS-Branchesleicht austauschen und Änderungen
verfolgen. Folgende Einstellungen werden mit CVS verwaltet:

• start_conf.source: für alle UML-Instanzen wird in dieser Konfigurationsdatei der ver-
wendete Kernel, verwendetes RAM, die Konsoleneinstellungen und die Parameter für die
Anwendungnice7 angegeben.

Folgende Konfigurationsdateien sind spezifisch für jede UML-Instanz:

• HOSTNAME: der Rechnername der UML-Instanz wird in dieser Konfigurationsdatei hin-
terlegt.

• rc.inet1: die lokale Netzwerkschnittstelle zum Host-System wird in dieser Datei gespei-
chert. Das Skriptrc.inet1wird beim Starten der UML-Instanz ausgeführt. Dies ermöglicht
das Einbinden von individuellen Befehlen für jede UML-Instanz.

• zebra.conf: die Konfigurationsdatei für Zebra legt die IPv4-Adressen für alle benutzten
Netzwerkschnittstellen fest.

• ospf.conf:die OSPF-Konfiguration für jeden LSR im Testnetz wird in dieser Konfigurati-
onsdatei festgehalten.

• mplsd.conf: mit den LDP-Einstellungen für das Zebra-Pluginmplsdsind alle spezifischen
Konfigurationen für die UML-Instanzen abgeschlossen.

6[http://www.cvshome.org]
7Mit dem Befehlnice lässt sich Scheduler-Priorität eines Programms verändern.
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4.3 Initialisieren des Simulationsnetzwerkes

Die UML-Instanzen des Testnetzes werden mit Hilfe des Skriptesimage1.shgestartet und ge-
stoppt. Das Skript testet, ob einen virtueller Switch gestartet ist, das TUN/TAP Kernel-Modul
geladen ist, ausreichend tmpfs-RAM zur Verfügung steht undnetfilter-Module geladen sind, die
die Netzwerkverbindung zum Host-System beeinträchtigen könnten. Zusätzlich stellt das Skript
Funktionen zum Erzeugen der Kommandozeilenparameter für den UML-Kernel aus den UML-
spezifischen Konfigurationsdateien und der globalen Konfigurationsdateistart_conf.sourcezur
Verfügung. UML-Instanzen können mitimage1.sheinmalig oder in einer Endlosschleife gestar-
tet bzw. gestoppt werden.
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Abbildung 2: Verarbeitung von Konfigurationsdaten einer UML-Instanz mitimage1.sh,
restore_cows.shundsave_cows.sh

In Abbildung 2 ist folgender Ablauf verdeutlicht:

1. Im ersten Schritt wird die Read-Write Datei des COW-Systems gelöscht.

2. Mit dem Skriptimage1.shwird eine Master-UML-Instanz mit fester IP Adresse und leerem
Read-Write File gestartet.

3. Nachdem die Master-Instanz gestartet ist, werden die spezifischen Konfigurationsdateien
mit Hilfe von secure copy(scp) kopiert, so dass diese beim nächsten Neustart der UML-
Instanz aktiv sind. Abschließend wird die Ausführung der UML-Master-Instanz mit dem
Befehlhalt beendet.

Falls erforderlich, können die spezifische Konfigurationsdateien mit dem Skriptsave_cows.sh
aus den UML-Instanzen wieder in das CVS-System gesichert werden. Unter Verwendung der
oben genannten Skripte kann das Testnetzwerk in weniger als 30 Minuten aufgebaut werden.

Abbildung 3 zeigt eine mit Hilfe von CVS und den erläuterten Skripten konfigurierte UML-
Instanz, die über den virtuellen Switchuml_switchmit dem simulierten Testnetz verbunden
ist. Schematisch angedeutet sind die verwendeten NetzwerkprotokolleOSPF, LDP, ICMP und
MPLS-Ping. Die Schnittstelle/proc/net/tunwird als Netzwerkverbindung zum Host-System be-
nutzt. Über/proc/mmgreift der Kernel der UML-Instanz auf den für ihn reservierten Speicher
(tmpfs-RAM) zu.
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Abbildung 3: Verbindungen einer UML-Instanz mit dem virtuellen Switch des Testnetzes

Die zu testende Anwendungmplsping versendet über einenPF_PACKET-Socket
echo request -Pakete und empfängt über einen UDP-Socketecho reply -Antwortpakete.
Über die /proc-Schnittstelle werden Label- und Netzwerkschnittstellen-Informationen aus
mpls_out für das Erzeugen derecho request -Pakete abgefragt. Die Anwendung
mplspong_daemonliest über die Kernel-Modulemplspongundmpls_queuebereitgestellteecho
request -Pakete und erzeugt mit Informationen aus dem LDP-Plugin für Zebra dasecho
reply -Antwortpaket. Ein UDP-Socket wird für den Versand des Antwortpaketes benutzt.

Mit der in Vector Linuxenthaltenen Anwendungtelnetkann auf die Administrationsschnitt-
stelle des Routing-Daemon Zebra (TCP-Port 2700) und der Plugins für OSPF (TCP-Port 2701)
und LDP (TCP-Port 2702) zugegriffen werden.

4.4 Funktionstest des simulierten MPLS-Netzwerkes

Mit mplspingwerden zwei MPLS-Ping-Pakete mit Label10016 und FEC10.6.10.0/24
versendet. Die maximale Wartezeit fürecho reply -Pakete wird auf 3 Sekunden gesetzt:

LER-1:~$ /tmp/mplsping -c 2 -L 10016 -T 10.6.10.0/24 -w 3
Target FEC: 10.6.10.0/24
MPLSPING 10.1.2.3 (127.178.79.210):
sent mplsping #01 with label 10016 (FEC 10.6.10.0/24) to 10.1.2.3
(TTL=255)
53 bytes from 10.3.6.6 seq=1 time=14.967(13.646)ms [egress]
sent mplsping #02 with label 10016 (FEC 10.6.10.0/24) to 10.1.2.3
(TTL=255)
53 bytes from 10.3.6.6 seq=2 time=15.48(13.765)ms [egress]
--- 127.178.79.210 mplsping statistics ---
2 packets transmitted, 2 packets received, 0% packet loss
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Die IP-Zieladresse im UDP-Paket wird, wie im betrachteten Draft der IETF vorgeschrieben, auf
einen zufälligen Wert aus dem 127.0.0.0/8-Netz gesetzt. LSR6 antwortet mit demReturn Code
3 (Replying router is an egress for the FEC). Die angegebenen Paketlaufzeiten sind analog zum
ICMP-Ping berechnet und sowohl als Roundtrip-Zeit als auch (in Klammern) als One-Way-Zeit
angegeben.

Der erfolgreiche Test vonmplspingzeigt, dass die durch UML-Instanzen aufgebaute virtu-
elle MPLS-Simulationsumgebung mit dem virtuellen Switchuml_switchfunktionsfähig ist und
korrekt arbeitet.

Zusätzliche MPLS-Statusinformationen können auf den jeweiligen LSRs über
/proc/net/mpls_inund /proc/net/mpls_outsowie dietelnet-Schnittstellen vonZebra abgefragt
werden. Mit den Debug-Ausgaben vonmplspingundmplspong_daemonkann zusätzlich leicht
die korrekte Funktion der MPLS-Kontrollkomponente (in diesem Testbeispiel der Routingdae-
mon Zebra mit den Plugins für OSPF und LDP) überprüft werden.

4.5 Leistungsmessung des Host-Systems mit einem simulierten Netzwerk

Mit einer Messung wurde die Leistungsfähigkeit des simulierten Netzwerkes bestimmt. Wichtig
für das simulierte Testnetzwerk ist dabei, dass bedingt durch die Simulation selbst keine Än-
derungen im Verhalten des Netzes entstehen. Da das Testnetzwerk mit vier LSRs zu klein für
einen aussagekräftigen Leistungstest ist, wurde ein größeres MPLS-Netzwerk mit sieben LSRs
benutzt.
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Abbildung 4: Durchschnittliche Last auf dem Host-System

Abbildung 4 zeigt die durchschnittliche Last des in Abschnitt 4 beschriebenen Host-Systems
in Abhängigkeit von der Anzahl der ausgeführten UML-Instanzen. Die Kurve mit der Bezeich-
nung Idle entspricht der erzeugten Last von UML-Instanzen, die nurcrond, syslogdund sshd
ausführen. Im TestNetwork sind zusätzlich der Routing-DaemonZebra mit den Plugins für
OSPF und LDP sowie ein Hilfsskript, welches regelmäßig ICMP-Ping Pakete versendet, gest-
artet.

Bei dem mitSimulated Loadgekennzeichneten Test wurde zusätzlich in jeder UML-Instanz
ein top-Prozess mit einem Intervall von 1 Sekunde als Lastsimulator gestartet. In allen drei Tests
war auf dem Host-System der virtuelle Switchuml_switchaktiv.

Die maximal erreichteLast von 0.9 besagt, dass im betrachteten Zeitintervall (5 Minuten)
durchschnittlich 0.9 Prozesse in der Ausführungswarteschlange des Host-System-Kernels auf
Ausführung gewartet haben. Dies bedeutet, dass das Host-System auch imSimulated Load-Test
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nicht zu 100% ausgelastet war. Da auch eine Last von 5 und mehr eine effiziente Netzsimu-
lation zulässt (vorläufige Tests legen eine Verwendbarkeit des Simulationsszenarios für mehrere
Dutzend UML-Instanzen nahe), stellt die entwickelte Testumgebung eine äußerst effiziente Mög-
lichkeit zum Aufbau umfangreicher, praxisnaher Szenarien dar.

5 Zusammenfassung

Die in dieser Arbeit vorgestellte neuartige Simulationsumgebung für MPLS-Netzwerke verdeut-
licht die Eignung von User-Mode Linux (UML) für komplexe Netztopologien unter Integration
verschiedenster Protokolle (MPLS, OSPF, LDP). Wie das beschriebene Beispiel desmplsping
zeigt, machen die umfangreichen Analysemöglichkeiten die Simulationsumgebung zur optima-
len Plattform für funktionale und leistungsbezogene Tests neuer Protokollimplementierungen.
Ein besonderer Vorteil liegt dabei in der Eigenständigkeit dervirtuellen Instanzen, die als voll-
wertige Rechner- und Netzwerkknoten von „echten“ Systemen praktisch nicht zu unterscheiden
sind und den schnellen und kostengünstigen Aufbau neuer virtueller Netzwerktopologien ermög-
lichen.

Als Ansatzpunkte für zukünftige Arbeiten ist die Erweiterung der Simulationsumgebung um
zusätzliche Protokolle (z.B. RSVP-TE, BGP) und Managementfunktionalitäten der einzelnen
UML-Instanzen (SNMP) vorgesehen.
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