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Kurzfassung

Die Nutzung virtueller Netzwerk-Szenarien unter User-Mode Linux (UML) stellt eine effiziente und kosten-
glnstige Alternative zu dedizierten Testaufbauten dar — bisher fur praxisnahe Protokolltests unabdingbare
Voraussetzung. Im Folgenden wird ein spezielles, im Rahmen einer Forschungsarbeit am Institut fir Tele-
matik entstandenes virtuelles Netzwerk auf Basis von UML n&her vorgestellt. Ziel war dabei die Simulation
von IP-Routern unter besonderer Berucksichtigung der Protokolle OSPF (Open Shortest Path First), MPLS
(Multi Protocol Label Switching) und LDP (Label Distribution Protocol).

1 Einleitung

Die sprunghafte Neu- und Weiterentwicklung von Kommunikationsprotokollen scheint bedingt
durch neue Anwendungsszenarien, Dienstgite- und Bandbreitenanforderungen auch in Zukunft
anzudauern. Eine wesentliche Aufgabe im Laufe einer praktischen Umsetzung neuer Protokolle
stellt dabei die Uberpriifung von Korrektheit und Leistungsfahigkeit dar. Grundsétzliche Aus-
sagen hierzu sind zwar schon wahrend der Designphase durch Nutzung geeigneter Simulati-
onswerkzeuge zu gewinnen, ein Problem stellen jedoch inh&rente Unterschiede zwischen Si-
mulationsmodell und spéaterer praktischer Implementierung dar. Vor dem eigentlichen Einsatz
sind daher umfangreiche praktische Tests unabdingbar, die unter Nutzung dedizierter Hardware
durchgefiihrt werden und einen immensen gerate- und kostentechnischen Aufwand erfordern.

Eine effiziente und kostengunstige Alternative zu dedizierten Testszenarien unter Linux stellt
die Verwendungirtueller Systeme mittels UML (User-Mode Linux) dar. Hierbei integriert ein
einzelner RechnegfHost) verschiedene weitere (weitgehend unverénderte, aber mit dem zu te-
stenden Protokoll ausgestattete) Betriebssysteminstanzen. Der Zugriff auf die tatsachliche Hard-
ware des Hosts erfolgt dabei Gber virtuelle Geréateeintrage (z.B. Netzwerkadapter). Virtuelle Sy-
steme innerhalb des Hosts sind sowohl nach AuRRen als auch untereinander nicht von herkémm-
lichen (realen) Systemen zu unterscheiden.

Im Folgenden wird die Realisierung eines derartigen virtuellen Testnetzwerkes naher be-
schrieben. Spezieller Schwerpunkt in der Entwicklung lag dabei auf der Simulation von IP-
Routern unter besonderer Bertcksichtigung der Protokolle OSPF (Open Shortest Path First),
MPLS (Multi Protocol Label Switching) und LDP (Label Distribution Protocol).

Der Aufbau der Arbeit gliedert sich wie folgt. Nach einer Vorstellung von UML und MPLS
in Kapitel 2, wird in Kapitel 3 zunachst der Simulationsaufbau uUbersichtsartig beschrieben. Im



darauf folgenden Kapitel 4 werden dann das aufgebaute Szenario und die darin durchgefiihrten
Tests erlautert. Kapitel 5 fasst die wichtigsten Punkte der Arbeit zusammen.

2 Grundlagen

Im Folgenden wird in Abschnitt 2.1 zunachst User-Mode Linux (UML) vorgestellt, bevor Ab-
schnitt 2.2 die grundlegenden Eigenschaften des Multiprotocol Label Switching (MPLS) be-
schreibt.

2.1 User-Mode Linux

Mit der virtuellen PlattformUser-Mode[2] wurde ab Ende 1999 von Jeff Dike fir den damali-

gen Entwicklungskernel 2.3.XX ein Patch geschaffen, der es erlaubt, den Kernel als Programm
im Anwenderadressraum auszufihren. Damit sind multiple Instanzen von Linux-Kerneln auf ei-
nem Host-System moglich, die unabhéngig voneinander und von der Host-Hardware jeweils ein
vollwertiges Betriebssystem zur Verfiigung stellen. Fir Prozesddsen-Mode LinuxqUML)

ist diese virtuelle Plattform véllig transparent, das heisst die reale Plattform des Host-Systems
steht auch diesen Prozessen zur Verfigung (Ausnahmen sind hier direkte Hardwarezugriffe bzw.
einige spezielle Systemfunktionen und IOCTLS).

Schon friih in der Entwicklung von User-Mode Linux wurden verschiedene Netzwerkschnitt-
stellen geschaffen, die den direkten Zugriff auf die Netzwerkanschlisse des Host-Systems erlau-
ben. Parallel dazu kénnen auch virtuelle Netzwerkschnittstellen definiert werden, die nur den
User-Mode Linux Instanzen zur Verfligung stehen undwiitielle Vernetzung der Instanzen
ermdglichen.

Benutzt wird hierbei vorrangig digroc/net/turSchnittstelle des Kernels, Uiber die Datenpa-
kete mit Schicht-2-Informationen zwischen Applikationen ausgetauscht werden kdnnen. Dafur
wird im Host-System eintap-Netzwerkschnittstelle erzeugt und tGber den Hilfsprozesk net
eine Punkt-zu-Punkt-Abbildung auf eine virtuelle Netzwerkschnittstelle in UML generiert. Die
virtuelle Netzwerkschnittstelle in UML erscheint als Ethernet-Schnittstelle und kann wie ge-
wohnt konfiguriert und benutzt werden. Dem UML-Kernel kann beim Starten fur jede virtuelle
Netzwerkschnittstelle eine MAC-Adresse als Kommandozeilenargument Ubergeben werden. Fir
rein virtuelle Netze zwischen UML-Instanzen entfallt die Verbindung zum Host-System, statt-
dessen wird Ubeanml_neteinetap-vergleichbare Verbindung von der UML-Instanz zum virtuel-
len Switchuml_switchhergestellt. Aquivalent zu einem realen Switch arbeitet auch der virtuelle
Switch auf Schicht 2 des ISO/OSI-Referenzmodells. Beide Mechanismen werden flr das vorge-
stellte Simulationsnetzwerk verwendet.

2.1.1 Speicherverwaltung

Der einer User-Mode Linux Instanz zugewiesene Speicher wird als Datei im Dateisystem des
Hosts abgelegt. Dies ermoglicht die Nutzung eines groRReren virtuellen Speichers als tatséchlich
physisch im Host verfiigbar und das Abbilden dieser Datei auf verschiedene physikalische oder
logische Dateisysteme. Besonders das sogfd spielt hierbei eine groRRe Rolle, da es einen
Bereich des realen Speichers des Host-Systems als zusatzliche Partition in das Dateisystem des
Hosts einbindet. Dadurch kann es zum Beispiel von UML als sehr schneller Speicher genutzt
werden.

UML bietet einenSeparate Kernel Address Spadede (SKAS) an, in dem UML die Ver-
waltung seiner Prozesse selbst tbernimmt und fir das Host-System nur als einzelner Prozess

ltmpfs ist ein ausschlieRlich im Speicher gehaltenes Dateisystem, welches oberhalb der virtuellen Dateisystemschicht
angesiedelt ist und das bisher verwend@fé-DiskPrinzip ablosen soll.



(Usermode-Kernglsichtbar ist. Fir diesen Zweck wird die Schnittsteleoc/mmim Host-
System benutzt. Im Gegensatz dazu verwaltet der Host-Kerng&tasing ThreadMode? auch

alle Prozesse der UML Instanzen, was weniger performant und durch eine fehlende Trennung
der Adressraume auch weniger sicher ist.

Die virtuelle Festplatte der UML-Instanz wird ebenfalls als einzelne Datei auf dem Dateisy-
stem des Hosts abgelegt. UML benutzt dabei Partitionen in virtuellen Festplatten, so dass reale
Systeme sehr detailgenau simuliert werden kdnnen. Mit @aange-on-Writd COW)-System
kann ein virtuelles Dateisystem als Read-Only-System benutzt werden. Anderungen auf die-
sem System wahrend der Laufzeit werden in einer zweiten Datei festgehalten. Dies ermdglicht
die effiziente mehrfache Verwendung eines virtuellen Dateisystems fiir mehrere UML-Instanzen.
Da alle Dateioperationen in UML auch als Dateioperationen auf der realen Festplatte des Host-
Systems stattfinden mussen, sind diese fir eine hohe Leistung des Gesamtsystems mdglichst zu
vermeiden. Dies impliziert méglichst den Verzicht auf SWAP-Partitionen und SWAP-Dateien
in UML bei gleichzeitig reichhaltiger (physischer) Speicherausstattung des Host-Systems (und
somit der einzelnen Instanzen).

Als Konsolen-Gerate unterstiitzt UMkterm tty's, serielle Anschliisse des Host-Systems
sowiePseudo Terminalépty’s).

2.1.2 Hilfsprozesse

Um alle Funktionen von UML nutzen zu kénnen, miussen auf dem Host-System verschiedene
Hilfsprozesse installiert sein. Die folgenden so genanbkigth utilities werden einmalig instal-
liert und von allen laufenden UML-Instanzen benutzt:

e uml_mconsole:Dient dazu, eine UML-Instanz anzuhalten, neu zu starten, Statusinfor-
mationen abzufragen oder die Konfiguration ohne einloggen zu andern. Dieses Hilfspro-
gramm wird bei Bedarf aufgerufen und anschlieBend wieder beendet.

e uml_net: Dieses Daemon-Programm wird im Hintergrund ausgefiihrt und stellt die Ver-
bindung zwischen virtuellen Ethernet-Schnittstellen der UML-Instanzertap8chnitt-
stellen des Host-Systems her.

e uml_switch: Wird ebenfalls im Hintergrund ausgefiihrt und arbeitet als virtueller Switch
fur die virtuellen Netzwerkschnittstellen aller UML-Instanzen

2.1.3 Vorteile von UML

Neben der komfortablen Mdglichkeit, den Linux-Kernel als Anwenderadressraum-Prozess ein-
fach zu debuggen, bietet sich User-Mode Linux auch als kostenguinstiger Ersatz fir reale Rech-
nerhardware an. Eine UML-Instanz im SKAS-Mode inifpfsals Dateisystem fir den virtuellen
Speicher und moderaten Festplattenzugriffen hat unter Vollast weniger als 20% Leistungsverlust
gegeniber der realen Hardware im Host-System.

Im Gegensatz zum frei-verfigbaren UML emuliert das kommerzielle VMware [12] eine voll-
standige Hardware-PC-Architektur, woraus sich zunéchst héhere Anforderungen bzgl. Speicher-
ausstattung und Rechenleistung des Host-Systems ergeben. Zudem liegt derzeit der Preis je VM-
Ware Server-Lizenz, welche zum Aufbau umfangreicher Netztopologien zwingend benétigt wird,
bei mehreren Tausend US-Dollar. Die einfache Integration von Debug- und Testmdglichkeiten
(etwa in uml_switch) ist zudem aufgrund des nicht verfigbaren Quellcodes nur eingeschrankt
moglich.

Konfigurationen mit verschiedenen Softwareinstallationen auf verschiedenen Hardwareaus-
pragungen (Anzahl der Netzwerkschnittstellen, Gro3e der Festplatte) lassen sich durch den virtu-

?mittels demtrace-Funktion



ellen Charakter von UML schnell und einfach erzeugen. In der Linux-Entwicklerszene ist UML
deshalb sehr beliebt und wird u.a. fiir die Entwicklung wvetfilter® benutzt.

Die Entwicklung von User-Mode Linux geht, getragen von einer aktiven Community, konti-
nuierlich weiter. Besonders die Leistung und die Hardwareabstraktion werden standig verbessert.
User-Mode Linux wird als auswahlbare Plattform in den né&chsten stabilen Linux-Kernel (Version
2.6) aufgenommen.

2.2 Multiprotocol Label Switching

Multiprotocol Label Switching (MPLS) wurde Ende der 90er Jahre entwickelt und zielt auf ei-
ne beschleunigte/konfigurierbare Paketweiterleitung vornehmlich in Backbone-Netzen. Wahrend
Mitte der 90er Jahre noch eine Reihe verschiedener Hersteller wie Cisco, IBM und Toshiba ei-
genstandige Lésungen propagierten, wurde MPLS mittlerweile im Rahmen der IETF (Internet
Engineering Task Force) einer weitgehenden Standardisierung unterzogen [11].

Die grundlegende Idee von MPLS besteht darin, das IP-basierte Routing auf Schicht 3 im
Kern eines Netzwerkes durch schnelleres Switching auf Schicht 2 zu ersetzen. Hierzu kommen
sog. Labelsfester Lange (normalerweise 20 bit) zum Einsatz, die zwischen den Paketk&pfen
der Schicht 2 und 3 eingefligt werden. Am Eingang einer MPLS-Domé&ne werden eingehende
(IP-)Pakete durch sodLabel Edge Router (LER$)assifiziert und in verschiedene Aquivalenz-
klassen (Functional Equivalence Classes, FECs) eingeteilt. Diese Klassen werden wiederum auf
Pfade im Netzwerk abgebildet. Innerhalb der MPLS-Domane |&itdrel Switch Router (LSRS)
die Pakete nur noch anhand des angefiigten Labels weiter, ohne die Informationen der héheren
Schichten zu betrachten. Wahrend des Vorgangs der Paketweiterleitung wird dabei das alte (ein-
gehende) Label durch ein oder mehrere neue (ausgehende) Label(&iset Switching)- der
resultierende Pfad wird auch als Label Switched Path (LSP) bezeichnet. Zustandig fur die Verar-
beitung der MPLS-Label ist die sog. MPLS-Weiterleitungskomponente, welche auf batszh
Swapping Algorithmugum Setzen und Austauschen der Label von eingehenden und ausgehen-
den Paketen basiert.

Am Rand einer MPLS-Doméne (Egress) werden samtliche Labels entfernt und das Paket
anhand des konventionellen IP-Routings weitergeleitet. Das Aufsetzen der Aquivalenzklassen,
Pfade und Label-Abbildungen erfolgt durch die so genannte MPLS-Kontrollkomponente. Ent-
weder manuell oder durch Nutzung spezieller Signalisierungsprotokolle, wie dem LDP (Label
Distribution Protocol), die in Verbindung mit Routingprotokollen (wie OSPF oder BGP) die not-
wendigen Wege dynamisch bestimmen, wird die von der MPLS-Weiterleitungskomponente ver-
wendete Weiterleitungstabelle aufgebaut und gepflegt.

Seit Anfang des Jahres 2000 existiert das von James R. Leu ins Leben gévilfeBefor
Linux-Projekt, das mittels eines Patches fur den aktuellen Linux-Kernel 2.4 MPLS-Funktionen
implementiert [8]. Der Patch umfasst ca. 5600 Zeilen Code und implementiert MPLS vollstandig
wie in RFC 3031 [11] und RFC 3032 [10] spezifiziert.

3 Grundlegender Aufbau der Simulationsumgebung

Im Rahmen der Forschungsarbeiten am Institut flir Telematik wurde mittels UML-Instanzen ein
virtuelles Testnetz aufgebaut, das Tests des MPLS-Netzwerk-Stacks unter Linux erméglicht.
Das simulierte Netz wurde mit dem virtuellen Switainl_switchvernetzt und besitzt die in
Abbildung 1 dargestellte Topologie bzw. die dargestellten IP-Adressen. Jeder LSR hat fir Admi-
nistrationszwecke eine Netzwerkverbindung zum Host-System, didlihefTARSchnittstellen
realisiert ist. Der Routek SR1hat als Ingress-Router eine zusatzliche Schnittstelle zur MPLS-
Domane und der Egress-Route3R7zwei Schnittstellen, Gber die die MPLS-Domane verlassen

3[http://www.neffilter.org/]
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Abbildung 1: Topologie des simulieren Netzes

werden kann. Da LDP in RFC 3036 nicht flitultipath spezifiziert ist, wurde die dargestellte
einfache Struktur gewabhlt. Alle Netze haben die Netzmaske 255.255.255.0.

Zusatzlich zu LDP kommt OSPF als Routingprotokoll zum Einsatz, sowie eine nach einem
aktuellen Draf(draft-ietf-mpls-Isp-ping-01.tx{g] der IETF implementierte Funktiomplsping
Diese gliedert sich in den Anwenderadressraunmgilspingund mplspong_daemasowie den
Kernel-Modulemrmplspongundmpls_queueDer freie Routingdaemaoziebra[5] mit Plugins fur
OSPF und LDP wird ebenfalls auf allen UML-Instanzen ausgefihrt.

Die so geschaffene Simulationsumgebung ist unabh&ngig von eventuell vorhandenen Limitie-
rungen realer Netzwerkschnittstellen und den Verbindungen zwischen diesen, verhdlt sich aber
ansonsten exakt wie ein reales Netzwerk, inkl. samtlicher protokolltechnischer Ablaufe unter
Verwendung des bestehenden Linux-Protokollstacks. Im Gegensatz zu dem in dieser Arbeit ver-
folgten Ansatz, jeden einzelnen LER/LSR durch Nutzung von UML als vollstandige und eigen-
standige Rechnerinstanz zu simulieren und so eine einfache Integration bestehender Software
und Protokolle zu ermdglichen, implementiert der MPLS-Simulatorlde® Projects[4] die
verwendeten LSRs als Kernel-Module unter Verwendung einer speziellen Programmierschnitt-
stelle (API). DeNetwork Simulator NSPB] abstrahiert das virtuelle Netzwerk noch weiter und
simuliert es ausschlieBlich durch die Interpretation einer eigenen Beschreibungssprache.

4 Konfiguration der Simulationsumgebung und durchgeflihrte Tests

Im Folgenden wird in Abschnitt 4.1 der Aufbau des Host-Systems und in Abschnitt 4.2 der
Aufbau der UML-Instanzen beschrieben. Nach der in Abschnitt 4.3 beschriebenen Initialisierung
der Simulationsumgebung wird in Abschnitt 4.4 ein funktionaler Test und in Abschnitt 4.5 ein
Leistungstest dargestellt.

4.1 Hostsystem der Simulationsumgebung

Das Host-System fiir die UML-Instanzen basiert auf einem Rechner mit einer 900MHz Penti-
um Il CPU und 256 MB RAM. Auf einer IDE/UDMA-Festplatte bietet eine 7GB gra&3
Partition ausreichend Platz fur die installierte Linux-Distributi®antoo 1.4und die virtuellen
Festplatten der UML-Instanzen. Ein Linux-Kernel der Version 2.4.20 mit SKAS-PatitH als
Betriebssystem benutzt.

Neben verschiedenen Compilern und Werkzeugen ist auch die grafische Obexfldgéhe
dowsund das Konsolen-Multiplexer Progransoreef installiert.

4[http://prdownloads.sourceforge.net/user-mode-linux/host-skas3.patch]
S[http://www.math.fu-berlin.detguckes/screen/]



Die in Abschnitt 2.1 erlauterten UML-Ultilities sind in der Versiaf030202nstalliert, zu-
dem Ethereal[1] in der Version 0.9.9 als komfortables und weit entwickeltes Werkzeug zur
Netzverkehrsanalyse mit grafischer Benutzeroberflache.

Als Basis fur den User-Mode Linux Kernel wird der Quellcode der Version 2.4.19 verwendet.
Folgende Patches wurden in dieser Reihenfolge angewandt:

1. User-Mode Linux: uml-patch-2.4.19-51.bZ3]

2. MPLS for Linux: CVS Branchtag: mpls-linux_1 178] mit den Schnittstellempls_in
mpls_outundmpls_labelspacanm proc-Dateisystem

3. MPLS-Ping Funktion: der aus der Implementierung varplspingresultierende Patch fur
den Linux-Kernel.

Der UML-Kernel wurde auf dem oben beschriebenen Host-SystenGRiE 3.2.2und glibc
2.3.2mit dem Aufrufmake clean dep linux modules ARCH=um  kompiliert.

4.2 User-Mode Linux Instanz

Grundlage firr jede UML-Instanz ist eine auf der virtuellen Festplatte installierte Linux-Distribu-
tion. Veector Linux[7] als kleine, aber vielseitig einsetzbare Distribution, wurde als Basissystem
ausgewahlt. Sie enthélt nebgniVindowsalle notwendigen Programme. Komplett installiert be-
legt die verwendete Version 2.5 153MB.

Da mehrere identische UML-Instanzen benétigt werden, wird das COW-System von UML
benutzt.Vector Linuxwird im Read-Only-Teil installiert, die spezifischen Konfigurationen und
Dateianderungen werden wahrend der Laufzeit im beschreibbaren Teil abgelegt.

Die Konfiguration fiir die UML-Instanzen und den darin ausgefiihrten Programmen werden
mittels dem Concurrent Versions System (C¥@rwaltet. Editieren und Vergleichen von Kon-
figurationsdateien verschiedener UML-Instanzen wird damit stark vereinfacht. Zusétzlich lassen
sich die Konfigurationen iiber so genan@¥S-Brancheseicht austauschen und Anderungen
verfolgen. Folgende Einstellungen werden mit CVS verwaltet:

e start_conf.source:flr alle UML-Instanzen wird in dieser Konfigurationsdatei der ver-
wendete Kernel, verwendetes RAM, die Konsoleneinstellungen und die Parameter fiir die
Anwendungnice’ angegeben.

Folgende Konfigurationsdateien sind spezifisch fir jede UML-Instanz:

e HOSTNAME: der Rechnername der UML-Instanz wird in dieser Konfigurationsdatei hin-
terlegt.

e rc.inetl: die lokale Netzwerkschnittstelle zum Host-System wird in dieser Datei gespei-
chert. Das Skriptc.inetlwird beim Starten der UML-Instanz ausgefuhrt. Dies ermdglicht
das Einbinden von individuellen Befehlen fur jede UML-Instanz.

e zebra.conf: die Konfigurationsdatei fir Zebra legt die IPv4-Adressen fur alle benutzten
Netzwerkschnittstellen fest.

e ospf.conf: die OSPF-Konfiguration fiir jeden LSR im Testnetz wird in dieser Konfigurati-
onsdatei festgehalten.

e mplsd.conf: mit den LDP-Einstellungen flr das Zebra-Plugiplsdsind alle spezifischen
Konfigurationen fur die UML-Instanzen abgeschlossen.

8[http://www.cvshome.org]
“Mit dem Befehlnicelasst sich Scheduler-Prioritat eines Programms verandern.



4.3 |Initialisieren des Simulationsnetzwerkes

Die UML-Instanzen des Testnetzes werden mit Hilfe des Skriptegel.stgestartet und ge-
stoppt. Das Skript testet, ob einen virtueller Switch gestartet ist, das TUN/TAP Kernel-Modul
geladen ist, ausreichend tmpfs-RAM zur Verfiigung stehtnetélite-Module geladen sind, die

die Netzwerkverbindung zum Host-System beeintrachtigen kdnnten. Zusatzlich stellt das Skript
Funktionen zum Erzeugen der Kommandozeilenparameter fir den UML-Kernel aus den UML-
spezifischen Konfigurationsdateien und der globalen Konfigurationsstatéi conf.sourceur
Verfugung. UML-Instanzen kdnnen niihagel.steinmalig oder in einer Endlosschleife gestar-

tet bzw. gestoppt werden.

UML Instance
Config Files

start_default.source| | A\
start_conf.source

imagel.sh

UML Instance

_| /proc/net/tun

restore_cows.sh
hosts

o |sche read-write HOSTNAME
COW Device rc.inetl

o starte UML-Instanz zebra.conf|
iber imagel.sh ospf.conf
mplsd.confj

scp

« kopiere Konfig

SC

Abbildung 2: Verarbeitung von Konfigurationsdaten einer UML-Instanz im&gel.sh
restore_cows.shndsave_cows.sh

In Abbildung 2 ist folgender Ablauf verdeutlicht:
1. Im ersten Schritt wird die Read-Write Datei des COW-Systems geléscht.

2. Mitdem Skriptimagel.shwird eine Master-UML-Instanz mit fester IP Adresse und leerem
Read-Write File gestartet.

3. Nachdem die Master-Instanz gestartet ist, werden die spezifischen Konfigurationsdateien
mit Hilfe von secure copyscp) kopiert, so dass diese beim nachsten Neustart der UML-
Instanz aktiv sind. Abschlielend wird die Ausfiihrung der UML-Master-Instanz mit dem
Befehlhalt beendet.

Falls erforderlich, kénnen die spezifische Konfigurationsdateien mit dem Skxipt cows.sh
aus den UML-Instanzen wieder in das CVS-System gesichert werden. Unter Verwendung der
oben genannten Skripte kann das Testnetzwerk in weniger als 30 Minuten aufgebaut werden.
Abbildung 3 zeigt eine mit Hilfe von CVS und den erlduterten Skripten konfigurierte UML-
Instanz, die Uber den virtuellen Switahml_switchmit dem simulierten Testnetz verbunden
ist. Schematisch angedeutet sind die verwendeten Netzwerkprot@®me; LDP, ICMP und
MPLS-Ping Die Schnittstelléproc/net/tunwird als Netzwerkverbindung zum Host-System be-
nutzt. Uber/proc/mmgreift der Kernel der UML-Instanz auf den fiir ihn reservierten Speicher
(tmpfs-RAM) zu.
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Abbildung 3: Verbindungen einer UML-Instanz mit dem virtuellen Switch des Testnetzes

Die zu testende Anwendungnplsping versendet Uber einerPF_PACKETFSocket
echo request -Pakete und empfangt Giber einen UDP-Soddto reply -Antwortpakete.
Uber die /proc-Schnittstelle werden Label- und Netzwerkschnittstellen-Informationen aus
mpls_out fir das Erzeugen derecho request -Pakete abgefragt. Die Anwendung
mplspong_daemdiest Uber die Kernel-Modulmplspongundmpls_queuéereitgestelltecho
request -Pakete und erzeugt mit Informationen aus dem LDP-Plugin fir Zebraedas
reply -Antwortpaket. Ein UDP-Socket wird fiir den Versand des Antwortpaketes benutzt.

Mit der in Vector Linuxenthaltenen Anwendurtginetkann auf die Administrationsschnitt-
stelle des Routing-Daemon Zebra (TCP-Port 2700) und der Plugins fir OSPF (TCP-Port 2701)
und LDP (TCP-Port 2702) zugegriffen werden.

4.4 Funktionstest des simulierten MPLS-Netzwerkes

Mit mplspingwerden zwei MPLS-Ping-Pakete mit LabH0016 und FEC10.6.10.0/24
versendet. Die maximale Wartezeit #zho reply -Pakete wird auf 3 Sekunden gesetzt:

LER-1:~$ /tmp/mplsping -c 2 -L 10016 -T 10.6.10.0/24 -w 3
Target FEC: 10.6.10.0/24

MPLSPING 10.1.2.3 (127.178.79.210):

sent mplsping #01 with label 10016 (FEC 10.6.10.0/24) to 10.1.2.3
(TTL=255)

53 bytes from 10.3.6.6 seq=1 time=14.967(13.646)ms [egress]

sent mplsping #02 with label 10016 (FEC 10.6.10.0/24) to 10.1.2.3
(TTL=255)

53 bytes from 10.3.6.6 seq=2 time=15.48(13.765)ms [egress]

--- 127.178.79.210 mplsping statistics ---

2 packets transmitted, 2 packets received, 0% packet loss



Die IP-Zieladresse im UDP-Paket wird, wie im betrachteten Draft der IETF vorgeschrieben, auf
einen zufélligen Wert aus dem 127.0.0.0/8-Netz gesetzt. LSR6 antwortet miRderm Code

3 (Replying router is an egress for the FEE@ie angegebenen Paketlaufzeiten sind analog zum
ICMP-Ping berechnet und sowohl als Roundtrip-Zeit als auch (in Klammern) als One-Way-Zeit
angegeben.

Der erfolgreiche Test vomplspingzeigt, dass die durch UML-Instanzen aufgebaute virtu-
elle MPLS-Simulationsumgebung mit dem virtuellen Switohl_switchfunktionsfahig ist und
korrekt arbeitet.

Zusatzliche MPLS-Statusinformationen koénnen auf den jeweiligen LSRs Uber
/proc/net/mpls_inund /proc/net/mpls_ousowie dietelnetSchnittstellen vorZebra abgefragt
werden. Mit den Debug-Ausgaben varplspingund mplspong_daemokann zusatzlich leicht
die korrekte Funktion der MPLS-Kontrollkomponente (in diesem Testbeispiel der Routingdae-
mon Zebra mit den Plugins fir OSPF und LDP) Uberprift werden.

4.5 Leistungsmessung des Host-Systems mit einem simulierten Netzwerk

Mit einer Messung wurde die Leistungsfahigkeit des simulierten Netzwerkes bestimmt. Wichtig
fur das simulierte Testnetzwerk ist dabei, dass bedingt durch die Simulation selbst keine An-
derungen im Verhalten des Netzes entstehen. Da das Testnetzwerk mit vier LSRs zu klein fur
einen aussagekraftigen Leistungstest ist, wurde ein gréReres MPLS-Netzwerk mit sieben LSRs
benutzt.
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Abbildung 4: Durchschnittliche Last auf dem Host-System

Abbildung 4 zeigt die durchschnittliche Last des in Abschnitt 4 beschriebenen Host-Systems
in Abhé&ngigkeit von der Anzahl der ausgefuhrten UML-Instanzen. Die Kurve mit der Bezeich-
nung ldle entspricht der erzeugten Last von UML-Instanzen, diearand, syslogdund sshd
ausfuihren. Im TesNetwork sind zusatzlich der Routing-Daemaebra mit den Plugins fir
OSPF und LDP sowie ein Hilfsskript, welches regelmaRig ICMP-Ping Pakete versendet, gest-
artet.

Bei dem mitSimulated Loadjekennzeichneten Test wurde zusatzlich in jeder UML-Instanz
eintop-Prozess mit einem Intervall von 1 Sekunde als Lastsimulator gestartet. In allen drei Tests
war auf dem Host-System der virtuelle Switaiml_switchaktiv.

Die maximal erreichtd_ast von 0.9 besagt, dass im betrachteten Zeitintervall (5 Minuten)
durchschnittlich 0.9 Prozesse in der Ausfiihrungswarteschlange des Host-System-Kernels auf
Ausfuihrung gewartet haben. Dies bedeutet, dass das Host-System aBhufated LoadTest



nicht zu 100% ausgelastet war. Da auch eine Last von 5 und mehr eine effiziente Netzsimu-
lation zuléasst (vorlaufige Tests legen eine Verwendbarkeit des Simulationsszenarios fir mehrere
Dutzend UML-Instanzen nahe), stellt die entwickelte Testumgebung eine dul3erst effiziente Mog-
lichkeit zum Aufbau umfangreicher, praxisnaher Szenarien dar.

5 Zusammenfassung

Die in dieser Arbeit vorgestellte neuartige Simulationsumgebung fir MPLS-Netzwerke verdeut-
licht die Eignung von User-Mode Linux (UML) fiir komplexe Netztopologien unter Integration
verschiedenster Protokolle (MPLS, OSPF, LDP). Wie das beschriebene Beispaptigsng
zeigt, machen die umfangreichen Analysemdéglichkeiten die Simulationsumgebung zur optima-
len Plattform fur funktionale und leistungsbezogene Tests neuer Protokollimplementierungen.
Ein besonderer Vorteil liegt dabei in der Eigenstandigkeituiituellen Instanzen, die als voll-
wertige Rechner- und Netzwerkknoten von ,echten” Systemen praktisch nicht zu unterscheiden
sind und den schnellen und kostengtinstigen Aufbau neuer virtueller Netzwerktopologien ermdg-
lichen.

Als Ansatzpunkte fiir zuklinftige Arbeiten ist die Erweiterung der Simulationsumgebung um
zusatzliche Protokolle (z.B. RSVP-TE, BGP) und Managementfunktionalitaten der einzelnen
UML-Instanzen (SNMP) vorgesehen.
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